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1. CEL | ZAKRES DOKUMENTU

Celem dokumentu jest:

1) usprawnienie procesu opracowywania i uzgadniania dokumentacji
projektowych:;

2) budowa w Wojskowej Akademii Technicznej (WAT) stosunkowo jednolitej (pod
wzgledem technicznym) infrastruktury sieciowej;

3) budowa okablowania strukturalnego umozliwiajgcego implementacje rozwigzan

spetniajgcych wymagania techniczne | bezpieczenstwa.

2. DEFINICJE POJEC PODSTAWOWYCH

1) Akademicka Sie¢ Komputerowa (ASK) — zespot srodkow technicznych
i organizacyjnych stuzacy do realizacji potgczen i transmisji danych pomiedzy
jednostkami organizacyjnymi WAT oraz do wymiany informacji z innymi
sieciami, w szczegolnosci z siecig Internet;

2) kabel szkieletowy — kabel taczacy wezet dystrybucyjny ASK z gtéwnym
punktem dystrybucyjnym w budynku;

3) kabel pionowy — kabel tgczacy gtowny punkt dystrybucyjny w budynku
z pietrowym punktem dystrybucyjnym, budynkowe kable szkieletowe moga
. takze taczyc pietrowe punkty dystrybucyjne w tym samym budynku;

4) kabel poziomy - kabel tgczacy pietrowy/budynkowy punkt dystrybucyjny
z gniazdem telekomunikacyjnym;

5) kabel potaczeniowy — kabel stuzacy do poditgczenia urzadzenia koricowego
do gniazda telekomunikacyjnego;

6) kabel krosowy — kabel stosowany do ustanowienia potaczen w panelu
krosowym;

7) wezet dystrybucyjny ASK — punkt dystrybucyjny, ktéry skupia okablowanie
szkieletowe;
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8) gtowny punkt dystrybucyjny (GPD) — punkt dystrybucyjny, w ktérym
konczy(-g) sie budynkowy(-e) kabel(-le) szkieletowy(-e), i w ktérym sa
wykonane potaczenia z weztem szkieletowym ASK (kablami szkieletowymi);

9) punkt dystrybucyjny — miejsce koncentracji, zbioru komponentéw (na
przyktad paneli krosowych, kabli krosowych) stosowanych do tgczenia kabli;

10)panel krosowy — panel stuzacy do zestawienia potaczen pomiedzy elementami
(urzadzeniami) wspétpracujacymi w ramach wspdlnego systemu okablowania
strukturalnego;

11)gniazdo telekomunikacyjne — miejsce zakonczenia kabla poziomego;

12)punkt elektryczno-logiczny abonencki (PEL) - (PEL = gniazdo
telekomunikacyjne + gniazdo elektryczne) miejsce zakonczenia kabla
poziomego oraz kabla zasilania wydzielonego dla sieci teleinformatycznej;

13)okablowanie  strukturalne - system telekomunikacyjnych  kabli
potaczeniowych i krosowych oraz osprzetu potaczeniowego umozliwiajgcy
dziatanie sprzetu teleinformatycznego.

3. CHARAKTERYSTYKA SYSTEMOW OKABLOWANIA
STRUKTURALNEGO

Istota zastosowania systemow okablowania strukturalnego jest mozliwosé
wspotdzielenia zasobow w ramach jednej instalacji przez wiele systemow
teleinformatycznych i teletechnicznych.

Systemy okablowania strukturalnego sktadajg sie z dwdch podsystemow:

1) okablowania szkieletowego: kampusowego i budynkowego;

2) okablowania poziomego (abonenckiego).
Okablowanie strukturalne budowane jest w oparciu o potagczenia fizyczne
wykorzystujgc topologie gwiazdy rozszerzonej. W skfad podsysteméw okablowania
strukturalnego wchodza nastepujace elementy funkcjonalne:

1) wezet dystrybucyjny akademickiej sieci komputerowej (ASK);

2) kampusowy kabel szkieletowy;

3) gtowny punkt dystrybucyjny budynku (GPD);

4) budynkowy kabel szkieletowy (okablowanie pionowe);

5) pietrowy punkt dystrybucyjny (PPD);
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6) kable telekomunikacyjne pomiedzy punktami dystrybucyjnymi a abonenckimi
punktami elektryczno-logicznymi (okablowanie poziome);
7) abonencki punkt elektryczno-logiczny (PEL).
Poszczegdlne elementy funkcjonalne sg taczone ze sobg w celu uzyskania struktury

hierarchicznej przedstawionej na Rysunku 1.

Kampusowy szkieletowy
podsystem okablowania

Budynkowy szkieletowy
podsystem okablowania

Specyficzny dla
uzytkownika zgodnie
————— kable opcjonalne znorma

Rysunek 1. Elementy funkcjonalne struktury hierarchicznej sieci

Zgodnie z normami, w zaleznosci od rozlegtosci okablowania strukturalnego, mozna
wyrdzni¢ nastepujgce jego podsystemy:
1) Kampusowy podsystem okablowania strukturalnego, obejmujacy:
a) wezet ASK potaczony z gtdwnym budynkowym punktem dystrybucyjnym;
b) kampusowy kabel szkieletowy;
¢) mechaniczne zakonczenia kampusowych kabli szkieletowych w wezle ASK
i GPD wraz z kablami krosowymi;
d) kable taczace w wezle ASK.
2) Budynkowy podsystem okablowania strukturalnego, obejmujacy:
a) gtébwny punkt dystrybucyjny budynku (GPD), potaczony z pietrowym punktem
dystrybucyjnym (PPD);
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b) budynkowy kabel szkieletowy (okablowanie pionowe);

¢) mechaniczne zakonczenia budynkowych kabli szkieletowych w GPD i PPD
wraz z kablami krosowymi w GPD;

d) potaczenia wewnatrzbudynkowe pomiedzy poszczegoéinymi PPD — wytacznie
jako okablowanie dodatkowe i nadmiarowe w stosunku do okablowania
wymaganego przez podstawowg topologie hierarchiczna.

3) Podsystem okablowania poziomego, obejmujacy:

a) pietrowy punkt dystrybucyjny (PPD);

b) kable miedziane typu skretka nieekranowana lub ekranowana kategorii 6a
lub 6;

c) punkt elektryczno-logiczny (PEL).

Nie zaktada sie obligatoryjnego obowigzku stosowania w kazdej inwestycji
wszystkich wymienionych podsysteméw okablowania (komponentow). Wyboru czy
i jakie elementy wystepuja w podsystemie okablowania dokonuje sie na etapie
projektowym, biorac pod uwage: specyfike obiektu, rozlegtos¢ instalacji oraz wzgledy

funkcjonalno-uzytkowe.

4. WYMAGANIA W ZAKRESIE DOBORU KOMPONENTOW
OKABLOWANIA STRUKTURALNEGO

4.1. Zatozenia podstawowe

Do projektow okablowania strukturalnego nalezy przyja¢ nastepujgce
podstawowe zatozenia:

1) wszystkie produkty wchodzgce w skiad systemu okablowania strukturalnego
muszg pochodzi¢ z oferty jednego producenta;

2) uzyte elementy z oferty producenta winny by¢ oznaczone logo tego samego
producenta;

3) producent okablowania strukturalnego musi udzieli¢ min. 20-letniej gwarancji na
oferowany system zabezpieczajagc Uzytkownika przed nieprawidtowym
dziataniem poszczegdlnych komponentdw i problemami instalacyjnymi;

4) produkty tworzace tor transmisyjny muszag posiada¢ wiasciwe certyfikaty
stwierdzajgce ich zgodnos¢ z normami referencyjnymi;
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5) podsystem okablowania poziomego musi zosta¢ zrealizowany na bazie
systemu ekranowanego o wydajnosci klasa Ea/ kat.6a lub klasa E/ kat.6;

6) w czesci Swiattowodowej podsystem okablowania pionowego musi zostaé
oparty na okablowaniu wielomodowym lub jednomodowym (zwanym dalej
odpowiednio: MM oraz SM). Okablowanie MM ma charakteryzowac sie
wydajnoscig OF-300 natomiast SM wydajnoscia OF-2000 oraz kategorig
widkien odpowiednio OM3 lub OM4 i OS2 wedtug ISO/IEC 11801 Ed.2.2: 2011.
Interfejsem Swiattowodowym stosowanym w catej sieci jest LC/PC duplex.
W szkielecie sieci obowigzuje LC/APC;

7) w czesci miedzianej (kable telefoniczne) podsystem okablowania pionowego
ma zostac oparty na kablu wieloparowym 30/50/100 parowym, kategorii 3;

. 8) GPD i PPD projektowa¢ w szafach dystrybucyjnych 19" RACK o wymiarach
dostosowanych do potrzeb;

9) zastosowany system okablowania strukturalnego musi charakteryzowaé sie
najwyzszg elastycznoscia niezbedna dla ewentualnych rozbudéw sieci w czasie
uzytkowania oraz walorami uzytkowymi pozwalajacymi na bezproblemows

I bezpieczng obstuge systemu przez uzytkownika.

4.2. Zatozenia szczegotowe

Projektowany, wewnatrzbudynkowy system okablowania strukturalnego sktada
sie z 2 podsysteméw tj.: podsystemu okablowania pionowego oraz podsystemu

okablowania poziomego.

4.2.1. Wymagania dotyczace podsystemu okablowania pionowego

42.1.1. Potaczenia szkieletowe swiatfowodowe

Swiattowodowe potaczenia szkieletowe przeznaczone sa do obstugi protokotow
transmisji danych. Realizacja tych potaczen powinna nastepowaé poprzez

standardowe potgczenia oparte na kablu instalacyjnym poprzez spawanie widkien oraz

poprzez kable pre-terminowane fabrycznie odpowiednim ztaczem.
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Instalacyjny kabel swiattowodowy

W celu umozliwienia realizacji $wiattowodowych potgczen szkieletowych,
pionowy podsystem okablowania strukturalnego powinien zosta¢ oparty na kablu
spetniajacym wymagania zebrane w Tabeli 1.

Kat. kabla wg 1ISO11801 ed.2.2 OM3/0M4 082
Konstrukcja kabla wg DIN VDE 0888 I/A-DQ(ZN=B)H I/A-DQ(ZN=B)H
Powilcka zewnetrzna Uniwersalna Uniwersalna
Budowa kabla Luzna tuba Luzna tuba
Tasma absorbujaca wilgo¢ tak tak
Ochrona przeciw gryzoniom tak tak
Wzmocnienie kabla Witbdkno szklane Wiokno szklane
Klasyfikacja ogniowa powtoki zew. LSZH LSZH
Standardy klasyfikacji ogniowe;j: IEC 60332-1 test na rozchodzenie sie ognia
IEC 60754-2 test na stopien kwasowosci gazow
IEC 61034 test na gestos¢ zadymienia

Tabela 1. Wymagane parametry kabla swiattowodowego

Kable swiattowodowe pre-terminowane

Potaczenia oparte na ziaczach MPO

Potaczenia szkieletowe pre-terminowane realizowa¢ za pomocg kabli
zakonczonych fabrycznie na obu koncach ztaczem MPO zgodnym z IEC 61754-7.
Kable o takiej konstrukcji maja by¢ zainstalowane bezposrednio w panelach
krosowych, opisanych w dalszej czesci niniejszych zalecen. Podstawowe cechy

zalecanych kabli przedstawiono w Tabeli 2.

Rodzaj wibkien jednomodowe wielomodowe
Kategoria widkien 082 OM3/0M4
Liczba wiokien 12/24 12/24

Szlif ztacza PC PC
Polaryzacja zgodnie z TIA-568-C A/B A/B

Srednie straty wtraceniowe (IL) <0,2 dB <0,5 dB
zgodnie z IEC 61300-3-34

Straty wirgceniowe (RL) 235 dB 226 dB
Zgodnie z IEC 61300-3-6
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llos¢ cykli potaczeniowych <1000 <1000

Kolorystyka powtoki zgodnie ISO 11801 | zdtta
ed.2.2.

Max zewnetrzna srednica kabla

turkusowa

3mm(12wt), Bmm(24wt), 9mm(48 wih), 11,2 (72 wh)

Klasyfikacja ogniowa powtoki zew. LSZH LSZH

Standardy klasyfikacji ogniowej dia IEC 60332-1 test na rozchodzenie sie ognia
powiok: IEC 60754-2 test na stopien kwasowoséci gazéw
IEC 61034 test na gesto$¢ zadymienia

Tabela 2. Wymagane parametry kabla swiattowodowego pre-terminowanego ztgczami typu MPO

Polaczenia oparte na ztaczach LC

Potaczenia szkieletowe pre-terminowane realizowa¢ za pomocg kabli
zakonczonych fabrycznie na obu koncach ztgczami typu LC zgodnymi z IEC 61754-20.
Kable o takiej konstrukcji powinny by¢ zainstalowane bezposrednio w panelach

krosowych, opisanych w dalszej czesci niniejszych zalecen. Podstawowe cechy

zalecanych kabli przedstawiono w Tabeli 3.

Rodzaj widkien jednomodowe wielomodowe

Kategoria widkien 082 OM3/0M4

Liczba widkien 12/24/48/72/144 12/24/48

Szlif ztacza PC PC

Srednie straty wtraceniowe (IL) <0,25 dB 0,15 dB

zgodnie z |IEC 61300-3-34

Straty wtraceniowe (RL) 255 dB 235 dB

Zgodnie z IEC 61300-3-6

Liczba cykli potaczeniowych <1000 <1000

Kolorystyka powtoki zgodnie ISO 11801 | zdita turkusowa

ed.2.2.

Max zewnetrzna $rednica kabla 3mm(12wt), Bmm(24wt), 9mm(48 wi)

Klasyfikacja ogniowa powtoki zew. LSZH LSZH

Standardy klasyfikacji ogniowej dla IEC 60332-1 test na rozchodzenie sie ognia

powiok: IEC 60754-2 test na stopien kwasowosci gazow
IEC 61034 test na gestos¢ zadymienia

Tabela 3. Wymagane parametry kabla $wiatfowodowego pre-terminowanego ztgczami typu LC

Swiattowodowe panele krosowe

Wyspecyfikowane w p. 4.2.1.1. kable $wiattowodowe nalezy wiasciwie

wprowadzi¢ i zaterminowa¢ w panelach $wiattowodowych. Panele te musza

Strona91z 36




ZALECENIA DO PROJEKTOWANIA | BUDOWY SIECI STRUKTURALNYCH DLA POTRZEB ROZNYCH
SYSTEMOW W WOJSKOWEJ AKADEMII TECHNICZNEJ wersja 1.01

charakteryzowac sie szeregiem wtasnosci funkcjonalno-uzytkowych pozwalajgcych na
sprawne, wygodne ioszczedne uzytkowanie systemu okablowania przez caty okres

jego eksploatac;ji.

Rozwigzania pod spawy sSwiatlowodowe

Panel typu panel HD:

1) Panel nie moze zajmowac wiecej niz 1U miejsca w szafie;

2) Zageszczenie portow musi zapewnia¢ obstuge do 48 portéw (max. 96 widkien

swiattowodowych);
3) Konstrukcja panelu musi charakteryzowac sie elastycznoscig pozwalajaca na
przyszte rozbudowy/migracje sieci, tj. panel musi mie¢ mozliwos¢ obstugiwania
. jednoczesnie:
a) taczy optycznych minimum SC, LC, E2000 w wersji spawanej i pre-
terminowanej,
b) taczy miedzianych kategorii 6a,
c) dowolnej mieszanki wyzej wymienionych faczy;

4) Konstrukcja panelu musi gwarantowa¢ mozliwosc jego obstugi od przodu, co
wydatnie usprawnia jego obstuge w przypadku ograniczonego dostepu do szafy
z innych stron;

5) Panel musi umozliwia¢ zaimplementowanie systemu inteligentnego
monitorowania portbw w dowolnym momencie jego uzytkowania bez
koniecznosci roztaczania istniejgcych potaczen;

. 6) Panel musi posiada¢ wymienialne pola opisowe pozwalajgce na etykietowanie
potaczen. Dodatkowo kazdy port musi by¢ trwale ponumerowany;

7) Obudowa panelu powinna by¢ w kolorze czarnym/szarym.
Kaseta swiattowodowa (w powigzaniu z panelem HD):

1) Panel musi mie¢ mozliwos¢ instalacji kaset Swiattowodowych;

2) Kaseta Swiattowodowa musi stanowi¢ element systemu bezpiecznego
prowadzenia kabla instalacyjnego od miejsca jego wprowadzenia do szafy az
do wejscia do panelu;

3) Kasety muszg gwarantowa¢ min R35 promienia giecia wiokien wewnatrz kasety

co jest warunkiem koniecznym do uzyskania niskiej ttumiennosci widkna;
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4) Kaseta musi umozliwia¢ terminacje widkien na nastepujacych ztgczach
optycznych: LC/PC duplex;

5) Kasety Swiattowodowe muszg umozliwia¢ wymiane panelu czotowego, co
pozwoli na zmiane uzytego standardu ztaczy w kazdym momencie
uzytkowania;

6) Kasety swiattowodowe muszg charakteryzowac sie konstrukcjg pozwalajaca
uzyska¢ maksymalna elastyczno$¢ rozumiang jako:

a) obstuga zaréwno faczy pre-terminowanych jak i spawanych,

b) tacka spawdéw musi mie¢ mozliwos¢ wykonania rezerwy ok. 1,5m
widkien z kabla instalacyjnego oraz min 2m pigtaili w ramach kasety,

c) mozliwos¢ wprowadzania kabla zaréwno pod katem 90° jak i 45°,

d) mozliwos¢ wykonania ok. 2m rezerwy luznej tuby w ramach kasety;

7) Kasety muszg stanowi¢ kompletne rozwigzanie gotowe do wykonania spawow,

zawierajgce:
a) komplet pigtaili,
b) komplet adapteréw potaczeniowych,
c) tacka spawow,
d) magazynki spawodw,
e) komplet ostonek termokurczliwych lub alternatywnych,

f) system bezpiecznego wprowadzenia kabla do kasety.

Rozwigzania pre-terminowane

Panel typu panel HD:

1) Panel nie moze zajmowac wiecej niz 1U miejsca w szafie;

2) Zageszczenie portow musi zapewnia¢ obstuge do 48 portow (max. 96 wiokien
Swiattowodowych);

3) Konstrukcja panelu musi charakteryzowac sie elastycznoscig pozwalajaca na
przyszte rozbudowy/migracje sieci, tj. panel musi mie¢ mozliwo$¢ obstugiwania
jednoczes$nie:

a) faczy optycznych minimum SC, LC, E2000 w wersji spawanej i pre-
terminowanej,

b) taczy miedzianych kategorii 6A,

c) dowolnej mieszanki wyzej wymienionych taczy;

Strona 11z 36




ZALECENIA DO PROJEKTOWANIA | BUDOWY SIECI STRUKTURALNYCH DLA POTRZEB ROZNYCH
SYSTEMOW W WOJSKOWEJ AKADEMII TECHNICZNEJ wersja 1.01

4) Konstrukcja panelu musi gwarantowaé mozliwo$¢ jego obstugi od przodu, co
wydatnie usprawnia jego obstuge w sytuacji ograniczonego dostepu do szafy
z innych stron;

5) Panel musi umozliwia¢ zaimplementowanie systemu inteligentnego
monitorowania portéw w dowolnym momencie jego uzytkowania bez
koniecznos$ci roztaczania istniejgcych potaczen;

6) Panel musi posiada¢ wymienialne pola opisowe pozwalajgce na etykietowanie
potaczen. Dodatkowo kazdy port musi by¢ trwale ponumerowany;

7) Obudowa panelu powinna by¢ w kolorze czarnym/szarym.

. Kasety i uchwyty do paneli HD

Kaseta swiattowodowa breakout’owa:

1) Kaseta sSwiattowodowa musi stanowi¢ element systemu bezpiecznego
prowadzenia kabla instalacyjnego od miejsca jego wprowadzenia do szafy az
do wejscia do panelu;

2) Kasety musza gwarantowa¢ min R35 promienia giecia kabli wewnatrz kasety
co jest warunkiem koniecznym do uzyskania niskiej ttumienno$¢ wioékna;

3) Kaseta musi umozliwia¢ obstuge nastepujacych ziaczy optycznych: LC/PC
duplex;

4) Kasety swiattowodowe muszg umozliwia¢ wymiane panelu czotowego, co
pozwoli na zmiane uzytego standardu ziagczy w kazdym momencie

. uzytkowania;

5) Kasety swiattowodowe muszg charakteryzowac sie konstrukcjg pozwalajgca

uzyska¢ maksymalng elastyczno$¢ rozumiang jako:
a) obstuga zaréwno taczy pre-terminowanych jak i spawanych,
b) Mozliwos¢ wprowadzania kabla zarowno pod katem 90° jak i 45°,
c) Mozliwos¢ wykonania ok 1m rezerwy wprowadzonego kabla;

6) Kasety muszg by¢ wyposazone w komplet adapteréw potaczeniowych.
Kaseta swiattowodowa MPO:

1) Kasety muszg gwarantowa¢ min R35 promienia giecia kabli wewnatrz kasety

co jest warunkiem koniecznym do uzyskania niskiej ttumiennosci wiokna;

Strona 12z 36




ZALECENIA DO PROJEKTOWANIA | BUDOWY SIECI STRUKTURALNYCH DLA POTRZEB ROZNYCH
SYSTEMOW W WOJSKOWEJ AKADEMII TECHNICZNEJ wersja 1.01

2) Kaseta musi umozliwia¢c obstuge nastepujacych ztaczy optycznych:
LC duplex/SC/SC duplex/E2000;

3) Kaseta musi charakteryzowac sie nastepujacymi cechami:

Rodzaj obstugiwanych wtdkien jednomodowe wielomodowe
Kategoria wiokien 0Ss2 OM4
Liczba widkien 12/24 12/24
Rodzaj ztacza (strona A) MPO MPO
Szlif ztacza PC PC
Polaryzacja zgodnie z TIA-568-C A/B A/B
Rodzaj ztgcza (strona B) LC duplex, SC simplex, SC duplex, E-2000™ simplex
Szlif ztagcza APC PC

. Srednie straty wtraceniowe (IL per <0,35dB =0,30 dB
kaseta)
zgodnie z |IEC 61300-3-34
Straty wtrgceniowe (RL per kaseta) =250 dB =27 dB
Zgodnie z IEC 61300-3-6

Tabela 4. Wymagane parametry kaset $wiattowodowych typu MPO

Adaptery i zigcza — wymagania w powigzaniu z panelami dla wersji spawanej
i pre-terminowanej

Adaptery swiatlowodowe

Adaptery $wiattowodowe bedace na wyposazeniu kaset powinny

charakteryzowac sie nastepujgcymi wtasnosciami:

1) Zastosowane w adapterach potaczeniowych tuleje powinny byé ceramiczne, co
poprawia mechaniczne witasnosci adaptera (niezawodno$é, dwukrotnie
wigksza zywotnosc¢) oraz poprawia wiasnosci optyczne catego potgczenia;

2) Ze wzgleddéw bezpieczenstwa, adaptery oraz ztgcza stosowane w panelu
muszg automatycznie zamykaC przeswit widkna w feruli tak, aby
zminimalizowa¢ niebezpieczenstwo uszkodzenia wzroku przez obstuge lub
instalatorow;

3) Adaptery Swiattowodowe musza by¢ wyposazone w poétprzezroczyste zaslepki
przeciwkurzowe, ktore pod wptywem oswietlenia toru transmisyjnego zrodtem
Swiatta widzialnego zmieniajg kolor, znacznie utatwiajac identyfikacje potaczen

bez ryzyka uszkodzenie wzroku osoby z obstugi serwisowe;j;
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4) W celu poprawienia obstugi i bezpieczenstwa potaczen, adaptery
Swiattowodowe muszg zapewnia¢ kodowanie kolorem oraz zabezpieczenie
ztaczy przed nieautoryzowanym dokonaniem potaczenia oraz roztgczenia;

5) Kolorystyka adapterow potaczeniowych bedacych na wyposazeniu paneli ma
umozliwia¢ identyfikacje kabli swiattowodowych i by¢ zgodna z 1SO11801

ed.2.2 .
a) Dla swiattowoddw wielomodowych bezowy lub czarny
b) Dla swiattowodéw jednomodowych PC niebieski

Zigcza swiatlowodowe

. Ztacza Swiattowodowe bedace czescig sktadowag kazdego kabla krosowego,
pre-terminowanego oraz pigtaila sg kluczowym elementem $Swiattowodowego toru
transmisyjnego. Z tego powodu musza charakteryzowac sie szeregiem wtasciwosci,
ktére zagwarantujg uzytkownikowi, z jednej strony taki poziom wydajnosci, ktory
umozliwi obstuge zadanych aplikacji transmisji danych a z drugiej wiasnosci
mechaniczne zapewniajace bezpieczne uzytkowanie sieci. Ponizej zestawiono

zadane cechy dla ztgczy swiattowodowych:

1) Zastosowane w panelach ztgcza musza charakteryzowac sie wartosciami IL
(strata wirgceniowa) oraz RL (strata odbiciowa) zgodnie z ISO/IEC 11801 ed.
2.2. mierzonych metodg zgodnie z IEC 61300-3-34 dla IL oraz IEC 61300-3-6
dla RL;

. 2) Ferule ztaczy powinny by¢ ceramiczne co poprawia mechaniczne wiasnosci
adaptera (niezawodnos¢, dwukrotnie wieksza zywotno$¢) oraz poprawia
wiasnosci optyczne catego potaczenia;

3) W celu poprawienia obstugi i bezpieczenstwa potaczen, ztgcza swiattowodowe
muszg zapewnia¢ kodowanie kolorem oraz zabezpieczenie ziaczy przed
nieautoryzowanym dokonaniem potaczenia oraz roztaczenia;

4) Ztacza Swiattowodowe musza charakteryzowac sie nastepujacymi parametrami

wydajnosciowymi:
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Rodzaj obstugiwanych widkien

Klasyfikacja ztgczy wg IEC 61753-1 Grade C/2 Bm
Srednie straty wtraceniowe (IL)[dB] <0,25 <0,15
zgodnie z IEC 61300-3-34

Straty wtraceniowe (RL )[dB] =45 (60) 235
Zgodnie z IEC 61300-3-6

Tabela 5. Wymagane parametry zfacz swiatfowodowych

4.2.2. Wymagania dotyczace podsystemu okablowania poziomego

tacza transmisyjne dla poziomego podsystemu okablowania realizowa¢ za
pomocg okablowania miedzianego pozwalajacego uzyskac wydajnos¢ klasy Ea lub E.

W niniejszym punkcie przedstawiono szczegétowe wymagania dla tego podsystemu.

4.22:1. Miedziane kable instalacyjne

Pofaczenia poziome miedziane przeznaczone sg do obstugi transmisji danych
i opierajg sie na ekranowanym kablu 4P, dla ktérego szczegétowe wymagania

przedstawiono w Tabeli 6.

Kategoria Kat.6 lub 6a

Zgodnos$c¢ ze standardami ISO/IEC 11801 2nd ed.; EN 50173-1
IEC 61156-5 2nd ed.; EN 50288-10-1

Klasyfikacja ogniowa LSZH lub LSFRZH dia stref ochronnych
IEC 60332-1;
IEC 60754-2;
IEC 61034

Ekranowanie Ustalane na etapie projektowania

Tabela 6. Wymagane parametry kabla 4P

4222, Moduty przytaczeniowe

Moduty przytaczeniowe stanowig jeden z kluczowych elementdéw okablowania
strukturalnego majace bezposredni wptyw na wydajnosé¢ taczy. W zwiazku

Z powyzszym muszg spetnia¢ szereg wymagan gwarantujgcych zachowanie zatozen

projektowych:
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1) w ramach catego systemu okablowania strukturalnego dopuszcza sie
stosowanie jednego rodzaju modutu we wszystkich zastosowanych
platformach;

2) moduty muszg jednoczes$nie umozliwia¢ wprowadzanie kabla instalacyjnego na
wprost (180°) oraz prostopadle (90°), co ma szczegdlne znaczenie dla gniazd

abonenckich, gdzie przestrzen kablowa jest bardzo ograniczona;

3) kategoria zastosowanego miedzianego modutu przytaczeniowego zgodnie
z zatozeniami projektowymi musi spetnia¢ wymagania dla Kat. 6 lub 64,

4) terminacja zyt kabla w module musi by¢ wykonana za pomoca technologii IDC
(powszechnie uznana za najbardziej niezawodng);

5) dla zachowania elastycznosci systemu, moduly musza jednoczesnie mieé

. mozliwos¢ terminacji zyt typu drut w nastepujgcych rozpietosciach $rednic:
AWG 22-24;

6) metoda terminacji kabla instalacyjnego w module musi gwarantowacé
niezalezno$¢ jakosci uzyskanego kontaktu od stanu i jakosci samego narzedzia
terminujacego;

7) moduty musza pozwalaé na terminacje kabla w sekwencji TIA/EIA 568A lub B;

8) moduty musza zapewniac ochrone strefy kontaktu poprzez przytwierdzenie
kabla instalacyjnego do obudowy modutu;

9) moduty musza obstugiwac technologie PoE oraz PoE+ (Power Over Ethernet);

10)zyty kabla instalacyjnego muszg by¢ w obrebie kontaktu IDC unieruchomione,
co zapobiega obruszaniu kontaktu. Ma to szczeg6lne znaczenie w przypadku

@ zastosowania PoE;

11)ekranowanie modutu musi zapewnia¢ ochrone 360°;

12)styk ekranowania kabla instalacyjnego z ekranem modutu musi gwarantowac
przejScie o minimalnej impedancji, czyli powierzchnia samego styku powinna

by¢ odpowiednio duza.
4.2.2.3. Panele krosowe do obstugi transmisji danych
Wyspecyfikowane w p. 4.2.2.1. kable miedziane nalezy wiasciwie wprowadzi¢

i zaterminowac¢ w panelach krosowych. Panele musza charakteryzowac sie szeregiem

wtasnosci funkcjonalno-uzytkowych pozwalajacych na sprawne, wygodne i oszczedne

uzytkowanie systemu okablowania przez caty okres jego eksploatacji:
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Panel 1U HD 48 portow

1) Panel musi zajmowac 1U miejsca w szafie 19,
2) Zageszczenie portow musi zapewniac obstuge do 48 portéw;
3) Panel musi umozliwia¢ kodowanie kolorem co poprawia walory administracyjne

rozwigzania;

4) System, w skftad ktérego wchodzi panel, musi zapewniaé mechaniczne
zabezpieczenie portdw przed nieautoryzowanym wpieciem oraz wypieciem
ztgcza do/z gniazda,

5) Konstrukcja panelu musi charakteryzowac sie elastycznoscig pozwalajgca na
przyszte rozbudowy/migracje sieci, tj. panel musi mie¢ mozliwo$¢ obstugiwania:

. a) taczy miedzianych kategorii 6a,
b) taczy optycznych minimum SC oraz LC dupleks w wersji pre-
terminowanej i spawanej,
c) jednoczesnej dowolnej mieszanki wyzej wymienionych taczy;

6) Konstrukcja panelu musi gwarantowa¢ mozliwo$¢é jego obstugi od przodu, co
wydatnie usprawnia jego obstuge w sytuacji ograniczonego dostepu do szafy
Z innych stron;

7) Panel musi umozliwia¢ zaimplementowanie systemu inteligentnego
monitorowania portdbw w dowolnym momencie jego uzytkowania bez
koniecznosci roztgczania istniejacych potaczen;

8) Panel musi posiada¢ wymienialne pola opisowe pozwalajgce na etykietowanie

. potaczen. Dodatkowo kazdy port musi byé ponumerowany;

9) Obudowa panelu powinna by¢ w kolorze czarnym/szarym.
Panel 1U 24 portow

1) Panel musi zajmowaé¢ 1U miejsca w szafie 197,

2) Zageszczenie portdw musi zapewniac obstuge do 24 portow;

3) Panel musi umozliwia¢ kodowanie kolorem, co poprawia walory administracyjne
rozwigzania;

4) System, w skitad ktérego wchodzi panel, musi zapewnia¢é mechaniczne
zabezpieczenie portow przed nieautoryzowanym wpieciem oraz wypieciem
ztgcza do/z gniazda;

5) Konstrukcja panelu musi charakteryzowac sie elastycznoscig pozwalajacg na

przyszte rozbudowy/migracje sieci, tj. panel musi mie¢ mozliwos¢ obstugiwania:
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a) taczy miedzianych kategorii 6,

b) taczy optycznych minimum SC oraz LC dupleks w wersji pre-
terminowane] | spawanej,

c) jednoczesnej dowolnej mieszanki wyzej wymienionych taczy;

6) Konstrukcja panelu musi gwarantowa¢ mozliwos¢ jego obstugi od przodu, co
wydatnie usprawnia jego obstuge w sytuacji ograniczonego dostepu do szafy
z innych stron;

7) Panel musi umozliwia¢ zaimplementowanie systemu inteligentnego
monitorowania portow w dowolnym momencie jego uzytkowania bez
koniecznos$ci roztgczania istniejgcych potgczen;

8) Panel musi posiada¢ wymienialne pola opisowe pozwalajgce na etykietowanie
potgczen. Dodatkowo kazdy port musi by¢ ponumerowany;

9) Obudowa panelu powinna by¢ w kolorze czarnym/szarym.

4.2.24. Gniazda PEL

Zaleca sig, aby w kazdym pomieszczeniu biurowo-sztabowym zostat
zainstalowany co _najmniej jeden zintegrowany punkt abonencki (PEL - gniazdo

telekomunikacyjne + gniazdo elektryczne). Liczba PEL w kazdym pomieszczeniu
w budynku powinna zosta¢ okre$lona na etapie przygotowywania przez uzytkownika
wymagan projektowych.

Dodatkowo okreslajac liczbe PEL w pomieszczeniach biurowo-sztabowych nalezy

kierowac sie nastepujacag zasada:

na 8 m? - 1 PEL, gdzie 1 PEL = NxRJ-45 + 2xDATA(230V)
lub
na 1 pracownika - 1 PEL, gdzie 1 PEL = NxRJ-45 + 2xDATA(230V)

gdzie N = 3 minimum lub N=4 optymalnie

Dla kazdego PEL przyjmuje sie obcigzenie mocy max. 1000W.

Powyzsze wyliczenia nie dotycza pomieszczen innych niz pomieszczenia biurowo-

sztabowe (magazyny, sale szkoleniowe, itp.). W tym przypadku liczba gniazd powinna

by¢ okreslana wedtug specyficznych potrzeb uzytkownika.
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Gniazda punktow elektryczno-logicznych nalezy budowaé w sposob zapewniajacy
tatwy dostep, na wysokosci nie mniejszej niz 30cm od poziomu podtogi. Gniazda moga

by¢ montowane podtynkowo, natynkowo lub w kanatach elektro-instalacyjnych.

4.2.25. Kanaty kablowe (podbudowa tras kablowych) i prowadzenie kabli

Kable nalezy prowadzi¢ w trasach kablowych zrealizowanych w postaci koryt
kablowych metalowych lub PCW, kanatéw kablowych i rur instalacyjnych (natynkowo,
podtynkowo lub w przestrzeniach pod podtoga techniczng i nad podwieszanym
sufitem). Systemy instalacyjne tras kablowych powinny by¢ wyposazone w ksztattki
katowe i odgatezne, taczniki, zaslepki. Przy doborze przekrojow tras kablowych
powinna by¢ uwzgledniona 25% rezerwa wolnej przestrzeni.

W miejscach przejs¢ przez $ciany i stropy kable informatyczne powinny byc¢
odpowiednio zabezpieczone. Wszystkie przejscia (przez Sciany, stropy) muszg by¢
uszczelniane  materiatami/masami  ognioodpornymi. Przy  rozmieszczeniu
i prowadzeniu instalacji powinna by¢ zapewniona bezkolizyjnos¢ z innymi instalacjami
w zakresie okreslonych odlegtosci i ich wzajemnego usytuowania. Trasy kablowe
nalezy budowac z zachowaniem odpowiednich promieni giecia wigzek kablowych na
tukach zgodnie z danymi podanymi w kartach katalogowych kabli.
Zezwala sie na prowadzenie okablowania strukturalnego wraz z okablowaniem
elektrycznym w tych samych korytach kablowych pod warunkiem zachowania zasad
zawartych w polskich normach.
Nalezy unika¢ prowadzenia tras kablowych przez pomieszczenia, w ktérych znajdujg
sie urzadzenia o duzej mocy (transformatory, silniki) oraz pomieszczenia ze $rodkami
tatwopalnymi. Trasy kablowe prowadzié¢ zachowujac odpowiednie odlegtosci od zrédet
zasilania takich jak np.:

1) wysokonapieciowe oswietlenie,

2) przewody elektryczne 5kVA lub wiecej,

3) transformatory i silniki.
Dla sieci teleinformatycznych do klauzuli ,ZASTRZEZONE” nie stosuje sie

oznakowania tras kablowych (wskazujgcego sie¢, w ktorej przetwarzane sg informacje

niejawne).
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42.2.6. Wymagania dotyczgce kabli potgczeniowych i krosowych

Kable potgczeniowe i krosowe powinny by¢ dostarczone przy budowie kazde;
sieci strukturalnej. Ich dtugo$¢ (od 0.5 do 5m) powinna byé¢ uzgodniona
z Uzytkownikiem i Inwestorem na etapie wykonywania dokumentacji projektowe;.
Moga by¢ wykorzystywane tylko kable typu ,linka”.

Uzyte kable bezwzglednie muszg przewyzsza¢ klase budowanego okablowania,
a ponadto:

1) wykonane z tworzywa bezhalogenowego (LSOH),

2) powinny pochodzi¢ od tego samego producenta co budowany system

okablowania strukturalnego.

Przyjmuje sie zasade, ze w ramach inwestycji budowy okablowania strukturalnego
dostarcza sie kable krosowe i potaczeniowe w ilosciach 66% catkowitej ilosci gniazd
RJ-45, w PEL dla kabli potagczeniowych i w panelach krosowych dla kabli krosowych.
Dla kabli optycznych ilosci kazdorazowo nalezy specyfikowaé na etapie projektowym

w zaleznosci od specyficznych potrzeb uzytkowych.

4.3. Administracja, etykietowanie

Wszystkie kable powinny by¢ oznaczone numerycznie, w sposob trwaty, tak od
strony gniazda, jak | od strony szafy montazowej zgodnie ze standardem TIA-606-B
oraz ISO/IEC TR14763-2-1. Te same oznaczenia nalezy umiesci¢ w sposob trwaty na
gniazdach sygnatowych w punktach przytgczeniowych uzytkownikéw oraz na

panelach.

Powykonawczo nalezy sporzadzi¢é dokumentacje instalacji kablowej
zawierajgcej trasy kablowe | rozmieszczenie punktow przytgczeniowych
w pomieszczeniach zgodnie ze stanem rzeczywistym. Do dokumentacji nalezy

dotgczy¢ raporty z pomiaréw toréw sygnatowych.

4.4, Wymagania gwarancyjne

Cato$¢ rozwigzania ma by¢ objeta jednolita, spojna, minimum 20-letnig

gwarancjg systemowa producenta, obejmujacag cata cze$¢ transmisyjng wraz
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z kablami krosowymi i innymi elementami dodatkowymi. Gwarancja ma by¢ udzielona

przez producenta bezposrednio klientowi koncowemu.

Gwarancja systemowa musi obejmowac:

1) gwarancje produktowa (Producent zagwarantuje, ze jesli w jego produktach
podczas dostawy, instalacji badz minimum 20-letniego czasu eksploatacji
wykryte zostang wady lub usterki fabryczne, to produkty te zostang naprawione
badz wymienione)

2) gwarancje parametrow tgcza/kanatu (Producent zagwarantuje, ze tacze state
badz kanat transmisyjny zbudowany z jego komponentéw przez okres minimum
20 lat bedzie charakteryzowat sie parametrami transmisyjnymi

. przewyzszajgcymi wymogi stawiane przez norme ISO/IEC11801 2nd
edition:2002 dla klasy Ea).

4.5. Odbiory

Warunkiem koniecznym dla odbioru koricowego instalacji przez Inwestora jest
uzyskanie gwarancji systemowej producenta potwierdzajacej weryfikacje wszystkich
zainstalowanych toréw na zgodnos$¢ parametrow z wymaganiami norm Klasy Ea lub E

/Kategorii 6a lub 6 zgodnie z normami referencyjnymi/.

W celu odbioru instalacji okablowania strukturalnego nalezy spetni¢ nastepujace

warunki:

» Instalacja
Instalacja musi by¢ wykonana zgodnie z wytycznymi producenta okablowania

strukturalnego oraz wytycznymi norm referencyjnych, w szczegélnosci:

1) EN 50174-1:2009/A1:2011 Information Technology - Cabling system
installation - Part 1. Specification and quality assurance
Wraz z jej polskim odpowiednikiem:
PN-EN  50174-1:2010/A1:2011 Technika informatyczna - Instalacja
okablowania - Czesc 1 - Specyfikacja i zapewnienie jakosci

2) EN 50174-2:2009/AB2013 Information Technology - Cabling system installation
- Part 2. Installation planning and practices internal to buildings

Wraz z jej polskim odpowiednikiem:
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PN-EN  50174-2:2010/A1:2011 Technika informatyczna - Instalacja

okablowania -Czes¢ 2 - Planowanie | wykonawstwo instalacji wewnatrz

budynkow
3) EN 50174-3:2013 Information Technology - Cabling system installation - Part 3.

— Industrial premises

Wraz z jej polskim odpowiednikiem:
PN-EN 50174-3:2014-02E Technika informatyczna - Instalacja okablowania -
Czesc¢ 3: Planowanie i wykonawstwo instalacji na zewnatrz budynkow
4) EN 50310:2010 Application of equipotential bonding and earthling at premises
with information technology equipment.
Wraz z jej polskim odpowiednikiem:
‘ PN-EN 50310:2012 Stosowanie pofgczen wyrownawczych | uziemiajgcych

w budynkach z zainstalowanym sprzetem informatycznym

Pomiary sieci

Pomiary nalezy wykona¢ zgodnie z wymaganiami producenta okablowania

strukturalnego oraz norm referencyjnych, a w szczegolnosci:

1) EN 50346:2002/A1:2007/A2:2009 Information Technology - Cabling system
installation - Testing of installed cabling
Wraz z jej polskim odpowiednikiem:
PN-EN 50346:2004/A1:202009/A2:2010 Technika informatyczna - Instalacja

@ okablowania - Badanie zainstalowanego okablowania

2) EN 61935-1:2009 Specification for the testing of balanced and coaxial
information technology cabling - Part 1: Installed balanced cabling as specified
in ISO/IEC 11801 and related standards
Wraz z jej polskim odpowiednikiem:
PN-EN 61935-1:2010E Wymagania dotyczace sprawdzania symetrycznych
i wspotosiowych kablowych linii telekomunikacyjnych -- Czes¢ 1: Okablowanie
z symetrycznych kabli telekomunikacyjnych zgodne z serig norm EN 50173

3) ISO/IEC 14763-3:2006/A1:2009 Information technology — Implementation and

operation of customer premises cabling — Part 3: Testing of optical fibre cabling

Wraz z jej polskim odpowiednikiem:
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PN-ISO/IEC 14763-3:2009/A1:2010P Technika informatyczna - Implementacja

I obstuga okablowania w zabudowaniach uzytkowych - Cze$¢ 3: Testowanie

okablowania $wiattowodowego

Mierniki uzyte w procesie pomiarowym musza uzyskac¢ aprobate producenta

systemu okablowania i posiada¢ aktualny certyfikat wzorcowania.

Wykonanie dokumentacji powykonawczej

Dokumentacja powykonawcza musi zosta¢ wykonana i przekazana Inwestorowi.

Musi ona zawierac:

1) Raporty z pomiaréw dynamicznych okablowania;

2) Rzeczywiste trasy prowadzenia kabli transmisyjnych poziomych;

3) Oznaczenia poszczegolnych szaf, gniazd, kabli i portéw w panelach krosowych;

4) Lokalizacje przebi¢ przez sciany i podtogi;

5) Raporty pomiarowe wszystkich torow transmisyjnych nalezy zawrzeé
w dokumentacji powykonawcze] i przekaza¢ inwestorowi przy odbiorze
inwestycji. Druga kopie pomiaréow (dokumentacji powykonawczej) nalezy
przekaza¢ producentowi okablowania w celu udzielenia inwestorowi

(Uzytkownikowi koncowemu) bezptatnej gwarancji.

Oddzielna kopia dokumentacji powykonawczej musi by¢ przekazana do Dziatu
Informatyki w zakresie:

1) Rzeczywistych tras prowadzenia kabli transmisyjnych poziomych;

2) Oznaczen poszczegoélnych szaf, gniazd, kabli i portow w panelach krosowych;

3) Lokalizacji przebi¢ przez sciany i podtogi.

5. WYMAGANIA DOTYCZACE KANALIZACJI TELETECHNICZNE)
| PROWADZENIA KABLI ZEWNETRZNYCH

Kanalizacje teletechniczng nalezy budowac przy wykorzystaniu rur o $rednicy
110mm. Liczba otworéw kanalizacji bedzie ustalana na etapie projektowania. Typ

irodzaj studni kablowych stosowa¢ w zaleznosci od miejsca posadowienia

i dowigzania do istniejacej kanalizacji.
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Kable zewnetrzne wieloparowe miedziane i optyczne nalezy uktada¢ bezposrednio
w kanalizacji teletechnicznej oraz oznaczy¢ je wedtug wymagan inwestora.

Weijscie z kablami do budynku realizowa¢ tylko poprzez przytacze kablowe,

a w przypadku jego braku nalezy je bezwzglednie wykonac.

6. WYMAGANIA W ZAKRESIE ZASILANIA SIEC]
TELEINFORMATYCZNYCH

W celu zapewnienia odpowiedniego poziomu bezpieczenstwa, prawidtowej
eksploatacji i dziatania systemow teleinformatycznych, urzadzen IT oraz
przechowywanych w nich danych wymagany jest odpowiedni dobér sposobu zasilania
I uziemienia sieci komputerowej.

Instalacja oddzielonej sieci zasilania elektrycznego jest nieodzownym elementem
budowanego okablowania strukturalnego. W  budowanych sieciach
teleinformatycznych, zasilanie i uziemienie sieci teleinformatycznych, realizuje sie
poprzez budowe takiej instalacji elektrycznej, ktéra jest systemem wydzielonym z
ogolnej instalacji elektrycznej. Dla takiej sieci zasilajacej:

1) bilans mocy budowanej instalacji elektrycznej musi uwzglednia¢ juz

eksploatowane instalacje elektryczne;

2) obwody elektryczne, a takze szafy teleinformatyczne musza by¢ zasilane

z wydzielonych pél tablic rozdzielczych;

3) gniazda odbiorcze muszg by¢ zaopatrzone w klucze pozwalajgce na
podtaczanie tylko konkretnych urzadzen;

4) instalacja powinna by¢ wybudowana zgodnie z obowigzujgcymi polskimi
normami w zakresie instalacji elektrycznych.

Niniejszy dokument nie okresla wymogow dotyczacych doboru/budowy

zasilania awaryjnego. Powyzsze jest okreslane przez Uzytkownikéw na etapie

wykonywania zatozen projektowych i zalezy od specyfiki i przeznaczenia obiektu.
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7. WYMAGANIA W ZAKRESIE URZADZEN AKTYWNYCH

W celu ujednolicenia sieciowego sprzetu aktywnego w ASK WAT oraz
wykonywania kolejnych podtgczen do nowego szkieletu sieci komputerowej zaleca sie
wykorzystywanie urzadzen spetniajgcych ponizsze zatozenia. Umozliwi to Dziatowi
Informatyki nadzorowanie i zarzadzanie zaréwno ruchem sieciowym, jak

i bezpieczenstwem sieci komputerowe;.

7.1 Przetacznik dostepowy
7.1.1 Rodzaj urzadzenia
1) Przetacznik Gigabit Ethernet wyposazony w 24/48 porty 10/100/1000BaseT
oraz minimum 2 porty uplink obstugujgce wktadki $wiattowodowe SFP/SFP+:;
2) Porty uplink musza umozliwia¢ obsadzenie modutami Gigabit Ethernet SFP
(co najmniej 1000Base-T, 1000Base-SX, 1000Base-LX/LH) oraz 10Gigabit
Ethernet (co najmniej 10GBase-SR, 10GBase-LR,) zaleznie od potrzeb
Uzytkownika;
3) W razie potrzeby mozna zastosowac przetacznik zapewniajgcy PoE+;
4) Urzadzenie musi posiada¢ mozliwos¢ instalacji zasilacza redundantnego. Nie
dopuszcza sie¢ stosowania zewnetrznych systemoéw zasilania redundantnego

w celu realizacji tego zadania. Zasilacze musza by¢ wymienne.

7.1.2 Parametry wydajnosciowe
1) Obstuga minimum:

a) 1000 sieci VLAN,
b) 32.000 adreséw MAC,
c) Zdolno&¢ przetaczania 128Gbs (model 24-portowy), 176Gbs (model 48-

portowy).

7.1.3 Oprogramowanie/funkcjonalnosc
1) Obstuga IGMPv1/2/3 i MLDv1/2 Snooping;

2) Obstuga protokotu LLDP i LLDP-MED;
3) Obstuga protokotu link-aggregation-control (LACP) Ilub mechanizmu
rownowaznego;

4) Wykrywanie petli pomiedzy interfejsami bez konieczno$ci uruchamiania

protokotu spanning tree;
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5) Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwiazane
z zapewnieniem bezpieczenstwa sieci:
a) Obstuga RADIUS/TACACSH+,
b) Uwierzytelnianie uzytkownikow w oparciu o IEEE 802.1X,
c) Uwierzytelnianie urzadzen na porcie w oparciu o adres MAC,
d) Uwierzytelnianie uzytkownikéw w oparciu o portal www dla klientéw bez
suplikanta 802.1X,
e) Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection,
f) Obstuga list kontroli dostepu (ACL);

6) Przetacznik musi wspiera¢ nastepujgce mechanizmy zwigzane

z zapewnieniem jakosci ustug w sieci:
. a) Implementacja co najmniej 8 kolejek dla ruchu wyjsciowego na kazdym
porcie dla obstugi ruchu o réznej klasie obstugi,
b) Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS),
c) Kontrola sztormoéw dla ruchu broadcast/multicast/unicast;

7) Urzadzenie musi zapewnia¢ mozliwo$c¢ routingu statycznego i dynamicznego
dla IPv4 i IPv6 (RIPv2, OSPFv2/3). Obstuga protokotu VRRP Iub
mechanizmu réwnowaznego dla ustug redundancji bramy dla IPv4 i IPv6;

8) Urzadzenie musi zapewnia¢ mozliwos$¢ tworzenia statystyk ruchu w oparciu
o NetFlow/sFlow lub podobny mechanizm;

9) Obstuga protokotéw SNMPv1/2¢/3, SSHv2, HTTPS;

10) Urzadzenie musi by¢ obstugiwane przez oprogramowanie zarzadzajace HP

. IMC v7 w zakresie co najmniej:
a) wykonywania automatycznej kopii konfiguracji,
b) wykonywania automatycznej aktualizacji oprogramowania.

7.1.4 Obudowa
1) Mozliwo$¢ montazu w szafie rack 19". Wysoko$¢ urzadzenia nie moze

przekraczac 1U.
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7.2 Przetgcznik agregujgcy
7.2.1 Rodzaj urzadzenia

1) Przetacznik Gigabit Ethernet wyposazony w minimum 16 portow
obstugujgcych wktadki Swiattowodowe SFP/SFP+;

2) Porty uplink muszg umozliwia¢ obsadzenie wktadkami SFP+ 10Gigabit
Ethernet (co najmniej 10GBase-SR, 10GBase-LR) lub wktadkami 40Gb,
zaleznie od potrzeb Uzytkownika;

3) Urzadzenie musi posiada¢ mozliwos¢ instalacji zasilacza redundantnego.
Nie dopuszcza sie stosowania zewnetrznych systemow zasilania
redundantnego w celu realizacji tego zadania. Zasilacze muszg byé¢

wymienne.

7.2.2 Parametry wydajnosciowe
1) Obstuga minimum:

a) 1000 sieci VLAN,
b) 64000 adreséw MAC,
c) Zdolnos¢ przetgczania 480Gbs.

7.2.3 Oprogramowanie/funkcjonalnosc
1) Obstuga IGMPv1/2/3 i MLDv1/2 Snooping;

2) Obstuga protokotu LLDP i LLDP-MED;

3) Obstuga protokotu link-aggregation-control (LACP) Ilub mechanizmu
robwnowaznego;

4) Wykrywanie petli pomiedzy interfejsami bez koniecznosci uruchamiania
protokotu spanning tree;

5) Urzgdzenie musi wspiera¢c  nastepujace mechanizmy zwigzane
Z zapewnieniem bezpieczenstwa sieci:
a) obstuga RADIUS/TACACSH+,
b) uwierzytelnianie uzytkownikow w oparciu o IEEE 802.1X,
c¢) uwierzytelnianie urzadzen na porcie w oparciu o adres MAC,
d) uwierzytelnianie uzytkownikéw w oparciu o portal www dla klientow bez

suplikanta 802.1X,

e) obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection,
f) obstuga list kontroli dostepu (ACL);
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6) Przetacznik musi  wspiera¢ nastepujace  mechanizmy zwiazane
z zapewnieniem jakosci ustug w sieci:

a) implementacja co najmniej 8 kolejek dla ruchu wyjsciowego na kazdym
porcie dla obstugi ruchu o réznej klasie obstugi,

b) klasyfikacja ruchu do klas réznej jakosci obstugi (QoS),

c) kontrola sztorméw dla ruchu broadcast/multicast/unicast;

7) Urzadzenie musi zapewnia¢ mozliwos¢ routingu statycznego i dynamicznego
dla IPv4 i IPv6 (RIPv2, OSPFv2). Obstuga protokotu VRRP lub mechanizmu
réwnowaznego dla ustug redundancji bramy dla IPv4 i IPv6;

8) Urzadzenie musi zapewnia¢ mozliwos¢ tworzenia statystyk ruchu w oparciu
o NetFlow/sFlow lub podobny mechanizm;

9) Obstuga protokotéw SNMPv1/2¢/3, SSHv2, HTTPS;

10) Urzadzenie musi by¢ obstugiwane przez oprogramowanie zarzadzajgce HP

IMC v7 w zakresie co najmniej:
a) wykonywania automatycznej kopii konfiguracji,

b) wykonywania automatycznej aktualizacji oprogramowania.

7.2.4 Obudowa
1) Mozliwos¢ montazu w szafie rack 19”. Wysoko$¢ urzadzenia nie moze

przekracza¢ 1U.

8. WYMAGANIA W ZAKRESIE OKABLOWANIA SYSTEMOW
OCHRONY TECHNICZNEJ

Urzadzenia do transmisji sygnatdw powinny mie¢ parametry zapewniajace
prace w kazdych warunkach pogodowych i Srodowiskowych. Tory transmisji sygnatow
powinny zapewnia¢ odporno$¢ na celowe lub przypadkowe uszkodzenie tacza,
zabezpieczenie przed umysinym przechwyceniem informacji transmitowanej tym
taczem. Ponadto, okablowanie tych urzadzen powinno by¢ tak wykonane, aby
wykluczy¢ mozliwos¢ wpiecia sie w system os6b nieupowaznionych lub przypadkowe
przeciecie bgdz tez uszkodzenie przewodoéw.

Systemy transmisji sygnatow i komunikatow kierowanych do oddalonych
centrébw monitorowania powinny:

1) posiadac dwa tory transmisji sygnatow do oddalonego centrum monitorowania;
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2) zapewniac transmisje i monitorowanie sygnatow potwierdzajgcych sprawnosé
monitorowanych systemoéw alarmowych i wykorzystywanych torow transmisji,
w okresach nie wigekszych niz 180s;

3) posiadac czas transmisji sygnatu alarmowego nie dtuzszy niz 20s;

4) wskazywaé szczego6towo wystepujace alarmy i komunikaty w stosunku do
pojedynczych pomieszczen podlegajacych ochronie w obiekcie;

5) wykrywac i przekazywac nastepujace sygnaty z monitorowanego systemu:
a) wiamania,
b) napadu,
c) sabotazu,
d) usterki technicznej,
e) awarii zasilania,
f) innych sygnatéw wynikajgcych z funkcjonalnosci systemu,
g) wykrywac proby manipulacji przy torach transmisji, ich modyfikacji lub préby

zamiany urzadzen;

6) mie¢ dostepnoS¢ systemu transmisji w kazdym okresie 12 miesiecy nie
mniejszg niz 99,5% miesiecznie;

7) posiadac srodki chronigce przed nieautoryzowanym odczytem i modyfikacjg
transmitowanej informacji;

8) posiadac¢ zabezpieczone przed wtamaniem, sabotazem i podmiang urzgdzenia
nadawcze oraz inne wazne urzadzenia z punktu widzenia transmisji sygnatow
i komunikatow;

9) posiada¢ zabezpieczenie przed nieautoryzowana modyfikacjg informacji;

10)precyzowac miejsca wystapienia alarmu z doktadnoscig do budynku;

11)posiadac zabezpieczenie przed zastgpieniem urzgadzen nadawczych przez
dodanie adresu lub identyfikatora do kazdej transmisji oraz szyfrowanie tego
identyfikatora |lub adresu przez dodanie unikalnego kodu dla kazdego

urzgdzenia albo w inny sposob.

8.1 Przewody miedziane

Wybierajgc przewody miedziane nalezy uwzgledni¢ wieloparowe i ekranowane
dzieki czemu s3g one odporniejsze na zaktdcenia elektromagnetyczne pochodzace od

innych urzadzen oraz instalacji. Przewody prowadzi¢ w kanatach kablowych lub
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listwach teletechnicznych (korytach, rurkach, szynach kablowych). Te najbardziej
istotne chroni¢ przed dostepem os6b niepowotanych i chroni¢ antysabotazowo.
Podczas wykonywania instalacji alarmowych, stara¢ sie aby przewody byly
oddzielone od przewoddw instalacji elektrycznej, ze wzgledu na mozliwo$¢ generacji
zaktocen.

Instalacje przewodowe wykonywac¢ w technice konwencjonalnej (wieloprzewodowe)
lub adresowalnej (magistralowej).

Ze wzgledu na utrudnienia identyfikacji uszkodzonego lub bedgcego w stanie
alarmu elementu (np. czujki) na jednym przewodzie nie dopuszcza sie stosowania
wiecej niz jednego odbiornika.

Instalacje wykonane w technologii konwencjonalnej wykonywa¢ w oparciu
o przewoéd YTKSY 8x0.5 6x0.5 lub 4x0.5 w ekranie, ktory jest przeznaczony do
instalacji alarmowych.

Technika adresowa (magistralowa) — wykorzystuje technologie magistrali
danych. Kazdy element na danej magistrali posiada wtasny adres i indywidualnie
komunikuje sie zcentralg alarmowag. Pozwala to nadzorowa¢ poszczegoine
urzadzenia systemu alarmowego i w szeroki sposob wykorzystaé mozliwosé
identyfikacji elementow.

Podstawowg zaletg technologii magistralowe] jest obnizenie kosztéw ze wzgledu na:

1) praktycznie brak zasadniczych ograniczen projektowych i programowych;

2) mozliwos¢ podtgczenia duzej ilosci urzagdzen na magistrali oraz mieszania

réznych typdw urzadzen,

3) skrocenie czasu projektowania przez ujednolicenie okablowania;

4) skrécenie czasu wykonania | wynikajgce z tego tytutu oszczednoSci

w naktadach na materiaty instalacyjne;

5) przejrzystosé, elastycznosc i prostota serwisu systemu;

6) niezawodnosc;

7) wysokie walory uzytkowe i funkcjonalne;

8) odpornosé na zaktocenia i ujemny wptyw srodowiska pracy;

9) niskie koszty konserwacji i serwisu.

Zasadniczym torem transmisji sygnatow i komunikatow w systemie alarmowym
sg tagcza kablowe. Stosuje sie je w obrebie pojedynczego kompleksu, w ktorym
Zlokalizowane jest Lokalne Centrum Nadzoru (LCN) / Oficer Dyzurny (OD WAT).
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8.2 Przewody Swiattowodowe

Do transmisji sygnatébw alarmowych pomiedzy budynkami lub do Lokalnego
Centrum Nadzoru / Oficera Dyzurnego WAT nalezy wykorzystywac przewody
sSwiattowodowe jednomodowe.

Miejscem zbiorczym przewoddéw Swiattowodowych powinna byé szafa Rack,
zlokalizowana w danym budynku, ze ztgczem LC lub SC.

Rezerwa przewodow na systemy ochrony technicznej zostata okreslona

w punkcie 10.

8.3 Zasilanie systemu

System nadzoru powinien by¢ zasilany z jednej fazy pradu przemiennego ~230V
+10% -15%, 50Hz +2% z wydzielonego i nadzorowanego punktu zasilania, jako
zasilanie podstawowe. System ten nalezy zasila¢ z wydzielonej zabezpieczonej przed
sabotazem tablicy rozdzielczej. Zasilanie awaryjne systemu nadzoru nalezy
realizowaé w oparciu o:

1) zasilacze typu UPS;

2) przetwornice DC/AC zasilane z baterii akumulatoréw tadowanych buforowo

przez odpowiedni zasilacz,

3) agregaty pradotwércze.

Zasilanie awaryjne powinno:
1) byc¢ zasilaniem integralnym, nie wykorzystywanym przez inne urzgdzenia;
2) zapewnia¢ normalng prace systemu w czasie nie krotszym niz:

a) 12h dla obiektéw, w ktorych petnig ciagly dyzur stuzby serwisowe
dysponujace czesciami zamiennymi i majace do dyspozycji zastepcze
zrodta zasilania (np. agregaty pradotworcze, dodatkowe akumulatory),

b) 36h dla obiektow, w ktorych istnieje ciagty dozor ludzki i dla ktérych
zagwarantowane sg ustugi serwisowe swiadczone w ciggu 4h,

c¢) 72h dla pozostatych obiektow, w tym bez ciggtego dozoru ludzkiego;

3) zapewnia¢ samoczynne przetaczanie zasilania ze zrodta podstawowego na
rezerwowe i odwrotnie bez zakiocenia pracy systemu oraz sygnalizowaé

w centrum nadzoru awarie zasilania podstawowego i powrét do niego.
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W przypadku funkcjonowania w obiekcie wojskowym agregatéw pradotwérczych

uruchamiajgcych sie samoczynnie w czasie do 30 min. przy awarii zasilania
podstawowego i gwarantujgcych bezprzerwowa 36-godzinng prace, jako Zzrodio
rezerwowe, nalezy stosowac rowniez akumulatorowe zrédta zasilania rezerwowego
podtrzymujgce zasilanie przez co najmniej 4h.
Nie nalezy uziemia¢ ani zerowac kamer telewizyjnych zasilanych napieciem wyzszym
niz 24V. W tym przypadku uziemione powinny by¢ tylko obudowy tych kamer. Jezeli
zachodzi potrzeba uziemienia catego telewizyjnego systemu nadzoru, nalezy tego
dokonac tylko w jednym punkcie instalacji, w centralnej tablicy zasilajgcej.

Zasilacze stosowane w nowobudowanych telewizyjnych systemach nadzoru
powinny sygnalizowa¢ spadek napiecia rezerwowego zrodta zasilania ponizej
wymaganego poziomu, przy ktorym systemy alarmowe pracujg poprawnie.

W rejonach o zwiekszonym natezeniu wytadowan atmosferycznych, urzadzenia
systemow nadzoru, montowane w strefach ochrony zewnetrznej powinny by¢
wyposazone w ochrone przeciwprzepieciowa, montowang na kablach sygnatowych
i zasilajgcych. Urzadzenia ochrony przeciwprzepieciowe] nalezy stosowaé¢ na
poczatku i koncu linii kablowej. Stosowane urzadzenia ochrony przeciwprzepieciowej
powinny by¢ klasy B.

W rozlegtych telewizyjnych systemach nadzoru, gdzie dtugos¢ kabla transmitujgcego
sygnat wizyjny przekracza 1000m, powinno sie stosowac¢ nastepujgce urzadzenia:

1) wzmacniacze sygnatow o niskim poziomie szumoéw wiasnych;

2) filtry;

3) urzadzenia transmisji swiattowodowe;.

9. WYMAGANIA W ZAKRESIE OKABLOWANIA SYSTEMOW PPOZ

W Akademii tworzona jest sie€ systemow sygnalizacji pozaru oparta na Centrali
Gtéwnej znajdujacej sie w pomieszczeniu Lokalnego Centrum Nadzoru / Oficera
Dyzurnego WAT a Centralami w poszczegdlnych budynkach, zgodnie z PN-EN 54-
1:2011 Systemy sygnalizacji pozarowej (wszystkie czesci). Przekazanie sygnatu
z central z poszczegoinych budynkow do centrali gtownej nalezy realizowaé w oparciu

o medium transmisyjne — kabel $wiatlowodowy. Zgodnie z wytycznymi producentow
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systemdw ppoz. jak i obowigzujacymi przepisami nalezy taczy¢ centrale dwiema

parami swiatlowodu.

10. DOBOR LICZBY WtOKIEN SWIATLtOWODOWYCH

Dobierajac kabel Swiattowodowy do potaczen budynkowych
i miedzybudynkowych nalezy uwzgledni¢ nastepujace wymagane rezerwy:
1) Sie¢ ASK i MILNET-Z
a) 4 witdkna na sie¢ ASK,
b) 4 witdkna na sie¢ MILNET-Z;
2) Systemy ochrony fizycznej
a) 2 widkna na system sygnalizacji wtamania i napadu,
b) 2 widkna na system nadzoru wizyjnego,
C) 2 wiékna na system kontroli dostepu;
3) Systemy PPOZ
a) 4 widkna na system PPOZ.
Razem daje to 18 widkien (9 par) zarezerwowanych na systemy WAT. Pozostate

witbkna moga zosta¢ wykorzystane dowolnie.

11. NORMY REFERENCYJNE | ZALECENIA

Normy dotyczace instalacji elektrycznych:

1) PN-IEC 60364-5-512 Instalacje elektryczne w obiektach budowlanych

2) PN-IEC 60364-1 Instalacje elektryczne niskiego napiecia

3) PN-IEC 60364-4-411 Instalacje elektryczne niskiego napiecia. Ochrona dla
zapewnienia bezpieczenstwa

4) PN-IEC 60364-4-54 Instalacje elektryczne niskiego napiecia. Uktady
uziemiajgce i przewody ochronne

Normy dotyczace okablowania strukturalnego:

1) ISO/IEC 11801 Ed.2.2: 2012 +A1/2 Information Technology — Generic cabling
for customer premises

2) ISO/IEC 24764 Ed. 1.0 (2010-04) Information Technology — Generic cabling
for data centers
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3) EN 50173-1 : 2011 Information Technology — Generic cabling systems —
Part.1 Generic requirements
Wraz z jej polskim odpowiednikiem:

PN-EN 50173-1:2011 Technika Informatyczna — Systemy okablowania
strukturalnego — Czes¢ 1: Wymagania ogolne

4) EN 50173-2 : 2007/A1:2010/AC:2011 Information Technology - Generic
cabling systems — Part.2 Office premises
Wraz z jej polskim odpowiednikiem:

PN-EN 50173-2:2008/A1:2011 Technika Informatyczna - Systemy
okablowania strukturalnego — Czes¢ 2: Pomieszczenia biurowe

5) EN 50173-5 : 2007/A2:2012 Information Technology - Generic cabling
systems — Part.5 Data centers
. Wraz z jej polskim odpowiednikiem:
PN-EN 50173-5:2009/A1:2011E/A2:2013 Technika informatyczna — Systemy
okablowania strukturalnego — Cze$¢ 5: Centra danych

Normy referencyjne - w zakresie instalacji i pomiarow:

1) EN 50174-1:2009/A1:2011 Information Technology — Cabling system
installation — Part 1. Specification and quality assurance
Wraz z jej polskim odpowiednikiem:
PN-EN 50174-1:2010/A1:2011 Technika informatyczna — Instalacja
okablowania — Cze$¢ 1 — Specyfikacja i zapewnienie jakosci

2) EN 50174-2:2009/AB2013 Information Technology — Cabling system
installation — Part 2. Installation planning and practices internal to buildings
Wraz z jej polskim odpowiednikiem:

. PN-EN 50174-2:2010/A1:2011 Technika informatyczna — Instalacja
okablowania — Cze$¢ 2 — Planowanie i wykonawstwo instalacji wewnatrz
budynkéw

3) EN 50174-3:2013 Information Technology — Cabling system installation —
Part 3. — Industrial premises
Wraz z jej polskim odpowiednikiem:

PN-EN 50174-3:2014-02E Technika informatyczna — Instalacja okablowania —
Czesc 3: Planowanie i wykonawstwo instalacji na zewnatrz budynkow

4) EN 50346:2002/A1:2007/A2:2009 Information Technology — Cabling system
installation — Testing of installed cabling
Wraz z jej polskim odpowiednikiem:
PN-EN 50346:2004/A1:202009/A2:2010 Technika informatyczna — Instalacja
okablowania — Badanie zainstalowanego okablowania
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o)

EN 61935-1:2009 Specification for the testing of balanced and coaxial
information technology cabling — Part 1: Installed balanced cabling as
specified in ISO/IEC 11801 and related standards

Wraz z jej polskim odpowiednikiem:

PN-EN 61935-1:2010E Wymagania dotyczgce sprawdzania symetrycznych

I wspotosiowych kablowych linii telekomunikacyjnych — Cze$é 1: Okablowanie
z symetrycznych kabli telekomunikacyjnych zgodne z serig norm EN 50173
ISO/IEC 14763-3:2006/A1:2009 Information technology — Implementation and
operation of customer premises cabling — Part 3: Testing of optical fibre
cabling

Wraz z jej polskim odpowiednikiem:

PN-ISO/IEC 14763-3:2009/A1:2010P Technika informatyczna —
Implementacja i obstuga okablowania w zabudowaniach uzytkowych - Czes¢
3: Testowanie okablowania Swiattowodowego

EN 50310:2010 Application of equipotential bonding and earthling at premises
with information technology equipment.

Wraz z jej polskim odpowiednikiem:

PN-EN 50310:2012 Stosowanie potaczen wyréwnawczych i uziemiajgcych

w budynkach z zainstalowanym sprzetem informatycznym

Normy dotyczgce systemow ochrony technicznej:

1)
2)
3)
4)

5)

PN-EN 50131 - 1:2009 Systemy alarmowe — Systemy sygnalizacji wtamania
i napadu

NO-04-A004-1 — Norma Obronna — Systemy alarmowe - Czes¢ 1:
Wymagania ogoélne

NO-04-A004-2 — Norma Obronna — Systemy alarmowe - Czes¢ 2:
Wymagania techniczno-uzytkowe

NO-04-A004-3 — Norma Obronna — Systemy alarmowe - Cze$¢ 3: Metody
okreslania liczby urzadzen

NO-04-A004-4 — Norma Obronna — Systemy alarmowe - Czes¢ 4:
Wymagania dotyczace urzadzen zewnetrznych

NO-04-A004-5 — Norma Obronna — Systemy alarmowe - Cze$¢ 5:
Wymagania dotyczace tablicy synoptycznej

NO-04-A004-6 — Norma Obronna — Systemy alarmowe - Czes¢ 6:
Wymagania dotyczace systemow kontroli dostepu

NO-04-A004-7 — Norma Obronna — Cze$¢ 7: Wymagania dotyczace
telewizyjnych systeméw nadzoru

NO-04-A004-8 — Norma Obronna — Systemy alarmowe - Cze$¢ 8:
Eksploatacja

10)NO-04-A004-9 — Norma Obronna — Systemy alarmowe - Cze$¢ 9:

Wymagania dotyczace monitorowania alarméw
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Normy dotyczace systemoéw sygnalizacji pozaru:

1) PN-EN 54-1:2011 Systemy sygnalizacji pozarowej — wszystkie czgsci

12. HISTORIA WERSJI

Nr wersji Autor/Autorzy Uwagi

1.00 ptk Grzegorz Bobinski, mjr Piotr Jakubik, | Pierwsza wersja
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