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	1
	Oprogramowanie do szyfrowania stacji roboczych (klienckich) z serwerem i konsolą centralnego zarządzania.
Wymagania ogólne.
- Wymagana jest praca całego środowiska szyfrowania w architekturze klient – serwer
- Wymagane jest oprogramowanie szyfrujące do instalacji na stacjach klienckich

- Wymagane jest oprogramowanie do instalacji serwera i konsoli centralnego zarządzania

- Wymagana jest obsługa systemów operacyjnych z rodziny Microsoft Windows

- Wymagana jest obsługa serwerowych systemów operacyjnych z rodziny Microsoft Windows Server

- Wymagane jest zarządzanie serwerem i konsolą poprzez przeglądarkę internetową

- Wymagane jest zdalne zarządzanie użytkownikami na stacjach klienckich oraz stacjami klienckimi, w tym współdzielenie kluczy szyfrujących, za pomocą połączeń internetowych i intranetowych
- Wymagana jest możliwość zdalnego zarządzania stacjami klienckimi będącymi poza siedzibą firmy

- Wymagane są bezpieczne połączenia ze stacjami klienckimi w oparciu o protokół HTTPS

- Wymagana jest możliwość tworzenia grup użytkowników w celu współużytkowania zdalnych zaszyfrowanych zasobów współdzielonych

- Wymagana jest możliwość tworzenia polityk bezpieczeństwa pozwalających zdalnie wdrażać reguły na wszystkich stacjach klienckich
- Wymagana jest możliwość tworzenia paczek MSI z poziomu serwera – dla celów przygotowania wersji preinstalacyjnej na stacje klienckie oraz wdrażania za pomocą GPO

- Wymagana jest możliwość zdalnego uruchomienia procesu szyfrowania

- Wymagane jest bezpieczne zdalne zarządzanie kluczami szyfrującymi użytkowników (dodawanie/usuwanie) z poziomu serwera, a także zmiany polityk w sposób niewidoczny dla użytkownika

- Wymagane jest zastosowanie specjalnego bezpiecznego serwera typu Enterprise Proxy z lokalizacją internetową, powodującego, że wszystkie połączenia zarówno ze strony serwera, jak i klienta, są połączeniami wychodzącymi szyfrowanymi za pomocą algorytmów RSA lub AES, a samo połączenie szyfrowane jest poprzez bezpieczne połączenie SSL
- Wymagany jest brak konieczności posiadania własnego certyfikatu SSL, wprowadzania zmian w sieci firmowej oraz specjalnej dodatkowej konfiguracji firewall’a

- Konsola administracyjna serwera zarządzającego powinna także udostępniać informacje o licencjach, poszczególnych politykach, kluczach szyfrujących, stacjach roboczych, użytkownikach

- Wymagana jest możliwość zdalnego odzyskania zapomnianego przez użytkownika hasła

- Wymagana jest możliwość wykorzystania struktury Active Directory

- Wymagane jest szyfrowanie całych powierzchni dysków twardych stacji klienckich (Full Disk Encryption)
- Wymagany jest mechanizm pre-boot authentication, umożliwiający autoryzację użytkownika jeszcze przed uruchomieniem systemu operacyjnego wykorzystujący 256-bitowy algorytm AES, zgodny ze standardami FIPS

- Wymagane jest szyfrowanie wybranych nośników wymiennych (całej powierzchni lub tylko jej części) podłączanych do stacji klienckich z zachowaniem dostępności całej pojemności nośnika dla użytkownika, realizowane w oparciu o mechanizm szyfrowania nośników wymiennych niewymagający rezerwowania dodatkowej przestrzeni dla zaszyfrowanych danych znajdujących się na nośniku
- Wymagane jest szyfrowanie nośników wymiennych w sposób umożliwiający dostęp do zaszyfrowanych danych na stacjach klienckich bez zainstalowanego oprogramowania szyfrującego np.: za pomocą specjalnej aplikacji dostarczanej na nośniku wymiennym umożliwiającej odczytanie zawartości bez instalacji programu
- Wymagana jest współpraca oprogramowania z każdym rodzajem nośników wymiennych – USB, CD, DVD

- Wymagane jest szyfrowanie plików i katalogów w lokalizacjach lokalnych i zdalnych

- Wymagane jest automatyczne szyfrowanie plików umieszczanych w zaszyfrowanych folderach

- Wymagana jest możliwość szyfrowania wybranych fragmentów tekstów w dokumentach lub całości tekstu i korespondencji email

- Wymagana jest możliwość szyfrowania poczty elektronicznej i jej zawartości (w tle)
- Wymagane jest automatyczne odszyfrowywanie poczty elektronicznej tylko przez adresata posiadającego taki sam klucz szyfrujący jak nadawca lub (na stacjach bez oprogramowania szyfrującego) odszyfrowanie za pomocą hasła udostępnionego przez nadawcę oddzielnym i bezpiecznym kanałem komunikacji

- Wymagana jest możliwość szyfrowania schowka

- Wymagane są zaawansowane algorytmy oraz standardy używane do generowania silnych kluczy szyfrujących

- Wymagana jest minimalna interakcja ze strony użytkownika

- Wymagana jest integracja oprogramowania z programem MS Outlook pozwalająca na szyfrowanie poczty elektronicznej oraz jej załączników bezpośrednio z poziomu programu pocztowego

- Wymagana jest możliwość tworzenia dysków wirtualnych (dodatkowo zaszyfrowane woluminy) i skompresowanych archiwów samorozpakowujących

- Wymagana jest możliwość nieodwracalnego usuwania plików

- Wymagana jest funkcja single sign-on

- Wymagana jest funkcja współdzielenia zaszyfrowanych zasobów pomiędzy wieloma użytkownikami
- Wymagana jest funkcja konta serwisowego administratora

- Wymagana jest funkcja procedury samodzielnego odzyskiwania hasła

- Wymagana jest funkcja jednorazowego tokenu do odzyskania hasła

- Wymagana jest funkcja wsparcia dla hibernacji komputera

- Wymagana jest funkcja ukrytego kontenera (folderu)

- Wymagana jest funkcja synchronizacji z AD

- Wymagane jest, aby oprogramowanie spełniało wymagania certyfikatu FIPS 140-2 level 1 i otrzymało tenże certyfikat

- Wymagane są dostępne w oprogramowaniu algorytmy i standardy: AES 256 bit; AES 128 bit; SHA 256 bit; SHA1 160 bit; RSA 1024 bit; Triple DES 112 bit; Blowfish 128 bit
- Wymagana jest całkowicie bezkonfliktowa współpraca oprogramowania szyfrującego z oprogramowaniem antywirusowym ESET, które użytkuje Zamawiający

Wymagania funkcjonalne dotyczące konsoli centralnego zarządzania.

- Konsola centralnego zarządzania musi wspierać systemy operacyjne Microsoft Windows Server 2003 32-bit i 64-bit, 2008 32-bit i 64-bit, 2012 64-bit, 2012 R2 64-bit, 2016 64-bit oraz Microsoft Windows XP SP3/Vista/7/8/10 32-bit i 64-bit

- Serwer konsoli centralnego zarządzania musi bezkonfliktowo funkcjonować wraz z oprogramowaniem antywirusowym ESET File Security w ver. 6.5.12014.1 i nowszymi

- Konsola centralnego zarządzania musi umożliwiać centralne administrowanie klientami systemu szyfrowania danych dla systemów Microsoft Windows

- Konsola centralnego zarządzania dzięki wykorzystaniu bazy danych SQL ma stanowić centralną bazę informacji o klientach systemu szyfrowania danych, kluczach szyfrujących oraz użytkownikach

- Konsola centralnego zarządzania musi współpracować z bazą danych Microsoft SQL Server 2005, Microsoft SQL Server 2008, Microsoft SQL Server 2008 R2, Microsoft SQL Server 2012 zarówno w wersji 32-bit i 64-bit oraz z Microsoft SQL Server 2005 Express Edition, Microsoft SQL 2008 Express Edition, Microsoft SQL Server 2012 Express Edition zarówno w wersji 32-bit i 64-bit

- Środowisko wymaga instalacji następujących składników: MS SQL w wersjach pełnych i Express; Apache od wersji 2 lub IIS od wersji 6; PHP od wersji 5.3

- Pakiet instalacyjny konsoli administracyjnej musi być wyposażony we wbudowane instalatory składników SQL Express, Apache oraz PHP

- Konsola centralnego zarządzania musi pozwalać na generowanie paczek instalacyjnych dla stacji końcowych na dwa różne sposoby: instalacja ręczna na kliencie; instalacja wypychana

- Komunikacja pomiędzy konsolą centralną zarządzania, a serwerem proxy musi odbywać się na bezpiecznym porcie 443 z użyciem SSL

- Administrator może w konsoli do zarządzania tworzyć wiele kluczy szyfrujących opartych o kilka algorytmów szyfrujących, co najmniej AES, DES, Blowfish

- Administrator powinien mieć możliwość tworzenia różnych użytkowników mających dostęp do konsoli centralnego zarządzania wraz z możliwością przypisywania im różnych ról

- Administrator powinien mieć możliwość tworzenia dodatkowych ról na podstawie opcji dostępnych w konsoli centralnego zarządzania

- Logowanie do konsoli centralnego zarządzania powinno być objęte warunkami złożoności hasła

- Powinna istnieć możliwość konfiguracji złożoności hasła do konsoli centralnego zarządzania, w tym: ilości znaków, czy hasło ma zawierać wielkie litery, czy hasło ma zawierać małe litery, czy hasło ma zawierać cyfry, czy hasło ma zawierać znaki specjalne, okres ważności hasła, ilość nieudanych logowań

- Administrator powinien mieć możliwość konfiguracji złożoności haseł dla użytkowników na stacjach roboczych

- Powinna istnieć możliwość konfiguracji złożoności hasła dla użytkowników na stacjach roboczych, w tym: ilości znaków, czy hasło ma zawierać wielkie litery, czy hasło ma zawierać małe litery, czy hasło ma zawierać cyfry, czy hasło ma zawierać znaki specjalne, okres ważności hasła, ilość nieudanych logowań, możliwość zmiany hasła

- Konsola centralnego zarządzania powinna gromadzić informacje o:

- nazwach stacji roboczych, na których jest zainstalowany klient systemu szyfrowania danych

- dacie ostatniej modyfikacji ustawień klienta systemu szyfrowania danych

- dacie instalacji klienta systemu szyfrowania danych

- statusu szyfrowania zastosowanego na stacji roboczej

- typie urządzenia, na którym jest zainstalowany klient systemu szyfrowania danych

- informacjach czy profil ustawień został zaktualizowany na stacjach roboczych

- wersji klienta systemu szyfrowania danych

- wersji systemu operacyjnego stacji roboczej

- liczbie użytkowników uprawnionych do logowania do klienta systemu szyfrowania danych na stacji roboczej

- Konsola centralnego zarządzania powinna pozwalać na generowanie dla każdej ze stacji płyty ratunkowej

- Konsola musi być dostępna z poziomu przeglądarki internetowej

- Administrator powinien mieć możliwość zarządzania stacjami klienckimi, które mają dostęp do sieci Internet, niezależnie od tego, gdzie komputery w danym momencie się znajdują

- Administrator musi mieć możliwość konfiguracji automatycznego szyfrowania pełnej powierzchni dysku po wykonanej instalacji oprogramowania

- Serwer administracyjny musi posiadać możliwość automatycznej aktywacji licencji w ramach kont domenowych

- Administrator musi mieć możliwość wykonania poniższych czynności w sposób zdalny:

- instalacji klienta na stacji

- zaszyfrowania/odszyfrowania stacji

- wygenerowania klucza aktywacyjnego dla użytkownika

- zablokowania stacji

- zablokowania użytkownika

- administrowania kluczami szyfrującymi

- administrowania użytkownikami, którzy mają dostęp do stacji

- administrowania profilem ustawień dla użytkowników

- administrowania profilem ustawień dla stacji roboczych

- wymuszenia zmiany hasła

- zarządzania wieloma organizacjami z poziomu jednej konsoli
- Wymagane jest, aby konsola zdalnego zarządzania była oferowana przez producenta oprogramowania do szyfrowania bez dodatkowych opłat licencyjnych, a ewentualna licencja na korzystanie z niej (jeśli jest wymagana) była zawarta w licencjach na oprogramowanie stacji klienckich

Wymagania systemowe aplikacji klienckiej.

- System szyfrowania danych musi wspierać instalacje aplikacji klienckiej w środowisku Microsoft Windows XP SP3/Vista/7/8/10 32-bit i 64-bit oraz w środowiskach Microsoft Windows Server 2003 32-bit i 64-bit, 2008 32-bit i 64-bit, 2012 64-bit, 2012 R2 64-bit
- System szyfrowania i aplikacja kliencka muszą bezkonfliktowo funkcjonować wraz z oprogramowaniem antywirusowym ESET Endpoint Security w ver. 6.6.2072.4 i nowszymi
- Wymagana jest aplikacja kliencka z graficznym interfejsem użytkownika (GUI)

- Administrator musi mieć możliwość zainstalowania systemu szyfrowania danych w środowisku wirtualnym (VMware)

- System szyfrowania musi posiadać certyfikat FIPS 140-2 Level 1

Wymagania dotyczące uwierzytelniania.

- Wymagana jest autentykacja typu Pre-boot, czyli uwierzytelnienie użytkownika zanim zostanie uruchomiony system operacyjny

- System powinien umożliwiać określenie co najmniej 127 unikalnych użytkowników, którzy będą mieć dostęp do chronionej stacji roboczej na poziomie Pre-Boot

- System powinien umożliwiać przetrzymywanie co najmniej 64 kluczy szyfrujących w jednym pęku kluczy (key file)

- Dostęp do klucza powinien być chroniony przy pomocy hasła

- Administrator musi posiadać możliwość graficznej modyfikacji ekranu logowania (Pre-boot)

Wymagania dotyczące ustawień aplikacji klienckiej.

- Wymagana jest polska lokalizacja językowa aplikacji klienckiej, powinien też być oferowany język angielski

- System szyfrowania danych powinien umożliwiać zarządzanie z poziomu konsoli centralnego zarządzania

- Hasło dla użytkowników na stacjach roboczych powinno zawierać co najmniej poniższe założenia (w przypadku wersji centralnie zarządzanej): ilości znaków, czy hasło ma zawierać wielkie litery, czy hasło ma zawierać małe litery, czy hasło ma zawierać cyfry, czy hasło ma zawierać znaki specjalne, okres ważności hasła, ilość nieudanych logowań, możliwość zmiany hasła
- Defragmentacja dysku nie może mieć negatywnego wpływu na system szyfrowania

- System szyfrowania danych musi umożliwiać szyfrowanie nośników wymiennych w następujący sposób: sektor po sektorze; kontener

- Wymagane jest, aby zaszyfrowany nośnik wymienny USB oraz nośnik CD/DVD mógł być odczytany także na dowolnej stacji, na której nie ma zainstalowanego klienta systemu szyfrowania - dostęp do takiego nośnika musi być udzielony po podaniu hasła

- Dostęp do zaszyfrowanych nośników wymiennych lub zaszyfrowanych nośników CD/DVD może być zabezpieczony hasłem

- System szyfrowania danych musi pozwalać na szyfrowanie wiadomości e-mail wraz z załącznikami

- System szyfrowania danych musi umożliwiać automatyczną deszyfrację otrzymywanych wiadomości e-mail

- System szyfrowania danych musi pozwalać na szyfrowanie całego tekstu aktywnego dokumentu, jego części a także zawartości schowka systemowego

- Zaszyfrowany tekst oraz zawartość schowka systemowego powinny mieć możliwość odczytania w wbudowanej w aplikację kliencką przeglądarkę

- Wymagane jest, aby zaszyfrowany tekst mógł być odczytany za pomocą darmowego narzędzia dostarczanego przez producenta oprogramowania na stacji bez zainstalowanego klienta systemu szyfrowania

- System szyfrowania danych powinien umożliwiać wybór klucza szyfrującego (w przypadku posiadania wielu kluczy w pęku), który ma być używany w procesie szyfrowania

- System szyfrowania danych powinien umożliwiać wybór domyślnego klucza szyfrowania

- System szyfrowania danych powinien umożliwiać zaszyfrowanie obiektu z poziomu menu kontekstowego

- System szyfrowania danych powinien umożliwiać zaszyfrowanie obiektu z poziomu menu kontekstowego a następnie wysłanie go przy pomocy dedykowanego klienta pocztowego jako załącznik

- Wymagana jest funkcjonalność utworzenie skrótów klawiszowych umożliwiających zaszyfrowanie/odszyfrowanie całego tekstu aktywnego dokumentu, jego części a także zawartości schowka systemowego

- System szyfrowania danych powinien umożliwiać tworzenie wirtualnych partycji - dostęp do takich partycji ma być możliwy przy użyciu klucza szyfrującego lub hasła

- System szyfrowania danych powinien umożliwiać zdefiniowanie wielkości wirtualnej partycji, z dokładnością do 1MB

- System szyfrowania danych musi umożliwiać tworzenie zaszyfrowanego archiwum - dostęp do takiego archiwum ma być możliwy przy użyciu klucza szyfrującego lub hasła

- System szyfrowania danych powinien umożliwiać trwałe usuwanie danych za pomocą poniższych algorytmów: Guttman; US Department of Defence 5220.22-M (8-306. /E); US Department of Defence 5220.22-M (8-306. /E, CiE); Cryptographic Random Number Data

- Wymagane jest, aby dedykowana wtyczka wspierała co najmniej klientów pocztowych MS Outlook 2003 i nowszych, również dostępnych z poziomu Office 365

- System szyfrowania danych powinien umożliwiać automatyczne zalogowanie użytkownika do konsoli klienta systemu szyfrowania danych po uruchomieniu systemu operacyjnego

- System szyfrowania danych powinien umożliwiać automatyczne wylogowanie z aplikacji w przypadku bezczynności użytkownika w systemie

- System szyfrowania danych powinien posiadać opcję automatycznego odpytywania serwerów producenta o dostępność nowszych wersji

- Użytkownik powinien posiadać możliwość ręcznego sprawdzania czy dostępna jest nowsza wersja programu, z poziomu GUI

Wymagania dotyczące szyfrowania.

- System szyfrowania danych powinien umożliwiać szyfrowanie powierzchni dysku sektor po sektorze

- Szyfrowanie pełnej powierzchni dysku musi umożliwiać wykorzystanie modułu TPM

- System szyfrowania danych powinien umożliwiać wstrzymanie procesu szyfrowania powierzchni dysku i jego wznowienie. Po wznowieniu proces szyfrowania danych powinien rozpocząć się od momentu, w którym został przerwany

- System szyfrowania danych powinien umożliwiać wstrzymanie procesu szyfrowania w sytuacji, gdy laptop nie jest podłączony do zasilania. Proces szyfrowania powinien zostać wznowiony automatycznie po podłączeniu zasilacza

- System szyfrowania danych, oprócz szyfrowania całej powierzchni dysku, powinien posiadać możliwość szyfrowania pojedynczych plików, zawartości katalogów, pamięci przenośnych, wiadomości e-mail wraz z załącznikami, tekstu oraz schowka systemowego

- Wymagane jest wykorzystanie do szyfrowania poniższych algorytmów szyfrowania: AES (Rijndael); Blowfish; Triple DES (3DES)

- System szyfrowania danych powinien umożliwiać współpracę z dyskami SSD
- System szyfrowania danych powinien umożliwiać szyfrowanie danych na komputerach z UEFI

- Administrator ma mieć możliwość sprawdzenia przed zaszyfrowaniem całej powierzchni dysku, czy nie pojawią się problemy po ponownym uruchomieniu komputera

- Administrator ma mieć możliwość wybrania szyfrowania dodatkowych partycji dysku (niesystemowych)

Wymagania dotyczące sytuacji krytycznych.

- W przypadku utraty hasła, system szyfrowania danych powinien umożliwiać Administratorowi odzyskanie dostępu do zaszyfrowanego dysku poprzez użycie zdefiniowanego wcześniej hasła administratora

- System szyfrowania danych powinien umożliwiać wygenerowanie płyty ratunkowej (dostępnej na nośniku wymiennym USB lub CD/DVD) z poziomu konsoli centralnego zarządzania

- W przypadku utraty hasła, system szyfrowania danych powinien umożliwiać użytkownikowi odzyskanie dostępu do zaszyfrowanego dysku poprzez użycie otrzymanego od administratora unikalnego hasła, wygenerowanego z poziomu konsoli centralnego zarządzania

Wymagania dotyczące licencji na oprogramowanie, pakietów oprogramowania oraz wsparcia.

- Oprogramowanie powinno zawierać pakiet/pakiety instalatora stacji klienckiej oraz pakiet/pakiety instalatora serwera i konsoli centralnego zarządzania

- Instalatory powinny zawierać wbudowane wszelkie niezbędne komponenty umożliwiające w pełni funkcjonalne uruchomienie środowiska szyfrowania danych i centralnego zarządzania nim

- Pakiety oprogramowania w trakcie dostawy, należy dostarczyć w najnowszej aktualnie oferowanej przez producenta wersji

- Wymagane jest dostarczenie terminowych licencji na oprogramowanie na okres 3 lat
- Tryb licencjonowania powinien umożliwiać dalsze przedłużanie licencji na kolejne okresy
- Wymagane jest, aby wraz z licencjami został dostarczony pakiet wsparcia serwisowego i aktualizacyjnego na okres 3 lat. Jeśli licencje nie zawierają w sobie pakietu wsparcia, pakiety należy dostarczyć oddzielnie

- Należy dostarczyć licencje typu „na stanowisko klienckie” w ilości określonej w kolumnie Nr 4

- Licencja na serwer i konsolę centralnego zarządzania powinna być zawarta w ramach licencji klienckich
- Wymagane jest wsparcie techniczne dostępne w języku polskim
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	Oprogramowanie do tworzenia kopii zapasowych i bezpieczeństwa fizycznych stacji roboczych (klienckich) z serwerem i konsolą centralnego zarządzania.

Wymagania ogólne.

- Wymagana jest praca całego środowiska tworzenia kopii zapasowych i bezpieczeństwa w architekturze klient – serwer
- Wymagana jest funkcjonalność środowiska zawierająca: Backup; Zarządzanie; Replikację; Weryfikację; Odtwarzanie

- Wymagana jest, aby każda stacja kliencka z zainstalowanym oprogramowaniem do backup’u mogła pełnić rolę konsoli administracyjnej do zdalnego zarządzania na innych stacjach

- Wymagane jest wsparcie dla 32-bitowych i 64-bitowych systemów operacyjnych Microsoft Windows Vista/7/8/8.1/10

- Wymagane jest wsparcie dla systemów plików: FAT16, FAT16X, FAT32, FAT32X, NTFS

- Wymagane jest wsparcie dla dysków z tablica partycji MBR oraz GPT

- Wymagana jest polska wersja językowa oprogramowania (klient i serwer), powinna też być dostępna angielska wersja językowa

Wymagania dotyczące tworzenia kopii zapasowych (backup).

- Wymagane jest, aby tworzony backup obejmował kopie całego systemu operacyjnego wraz z konfiguracją oraz zainstalowanymi aplikacjami i plikami

- Wymagane jest, aby program umożliwiał konfigurowanie różnych schematów wykonywania backupu, jako minimum:


- tworzenie backupu pełnego


- tworzenie backupów przyrostowych


- tworzenie backupów mieszanych


- harmonogram tworzenia backupów przyrostowych powinien umożliwiać backup


z częstotliwością minimum co 15 minut

- Wymagana jest możliwość tworzenia backupów pełnych i przyrostowych z wykorzystaniem:


- dysków lokalnych komputera


- dysków/lokalizacji sieciowych


- dysków SAN


- dysków NAS


- dysków USB


- Firewire

- Wymagane jest, aby program wykonywał backupy na poziomie sektorów dysku, tak aby backup przyrostowy zawierał zmienione sektory na dysku, a nie całe pliki

- Wymagana jest funkcjonalność oprogramowania klienckiego umożliwiająca samodzielne wykonywanie zadań tworzenia backupów (bez konieczności współpracy z serwerem) oraz możliwość lokalnego tworzenia i przechowywania harmonogramów wykonywania backupów

- Wymagane jest, aby program umożliwiał tworzenia tzw. „hot backup” dla aplikacji zgodnych z VSS, pozwalających tworzyć backup w środowiskach aplikacji bazodanowych bez konieczności ich zamykania na czas tworzenia kopii i uruchamiania po zakończeniu backupu za pomocą skryptów
- Wymagane jest by „hot backup” pozwalał na backup systemu, aplikacji i baz danych zgodnych z VSS takich jak MS SQL, MS Exchange, Active Directory, Share Point, Oracle od wersji 11g
- Wymagane jest, aby oprogramowanie do wykonywania backup ‘u wykorzystywało technologię Microsoft VSS wraz z w pełni zintegrowanym z usługą Volume Shadow Copy Service sterownikiem certyfikowanym przez firmę Microsoft

- Wymagane jest, aby program umożliwiał wykonywanie kopii zapasowej dysku bez konieczności uruchamiania systemu operacyjnego. Funkcjonalność powinna być realizowana za pomocą bootowalnej płyty CD/DVD lub pendrive ’a rozruchowego z systemem i oprogramowaniem dostarczanym przez producenta rozwiązania backupowego
- Wymagane jest, aby rozwiązanie do tworzenia kopii zapasowych umożliwiało okresową weryfikację, konsolidację oraz retencję łańcucha backupu przyrostowego z możliwością konfiguracji po jakim czasie mają się one wykonywać

- Wymagane jest, aby rozwiązanie backupowe umożliwiało wykonywanie kopii zapasowych za pomocą łącza 3G i WiFi
- Wymagane jest, aby podczas tworzenia kopii zapasowej program generował plik sumy kontrolnej (md5) dla pliku kopii zapasowej w celu kontroli plików backup ‘u
- Wymagane jest, aby program posiadał narzędzie pozwalające na automatyczną weryfikację tworzonych plików backupu za pomocą okresowego uruchamiania backupowanego systemu operacyjnego w maszynie wirtualnej, oraz wysłał zrzut ekranu z tak uruchomionego systemu do administratora za pomocą wiadomości email

- Wymagane jest, aby program umożliwiał konwersję kopii zapasowej do plików dysków maszyn wirtualnych w formacie VHD, VMDK, VHDX

- Wymagane jest, aby program umożliwiał replikację plików kopii zapasowych na dyski lokalne, zasoby sieciowe, do lokalizacji umieszczonej w chmurze, do lokalizacji zdalnych oraz na serwer FTP

- Wymagana jest możliwość szyfrowania plików tworzonych kopii zapasowych

Wymagania dotyczące odtwarzania/przywracania z kopii zapasowych.

- Wymagane jest możliwość przywrócenia backupu całego obrazu dysku/partycji na takim samym sprzęcie, jak ten który był backup’owany (tzw. BMR - Bare Metal Restore) jak również na zupełnie innym komputerze z automatycznym dopasowaniem sterowników do nowego sprzętu lub możliwość dodania sterowników przez użytkownika (tzw. HIR – Hardware Independent Restore). Komputer powinien zostać uruchomiony z bootowalnej płyty CD lub pendrive ‘a, z którego bezpośrednio zostaje uruchomiony proces odzyskiwania obrazu dysku z backupu

- Wymagana jest funkcjonalność oprogramowania umożliwiająca ciągłe utrzymywanie „w pogotowiu” zapasowej maszyny backup’owanej pozwalająca na szybkie odtworzenie maszyny z kopii zapasowej (tzw. HeadStart Restore)

- Wymagane jest, aby program pozwalał na dowolne odtwarzanie maszyn fizycznych na inną fizyczną lub do maszyny wirtualnej w szybkim czasie

- Wymagane jest, aby program pozwalał na dowolne odtwarzanie maszyn fizycznych na inną fizyczną (P2P) lub do maszyny wirtualnej (P2V), oraz z maszyny wirtualnej do innej maszyny wirtualnej (V2V) lub na fizyczną (V2P)

- Wymagane jest, aby bez względu na rozmiar backupu, program umożliwiał automatyczne uruchomienie systemu z backupu jako maszyny wirtualnej w środowiskach VirtualBox, VMware vSphere lub Hyper-V bez konieczności wcześniejszej konwersji pliku backupu do postaci wirtualnej

- Wymagane jest, aby program umożliwiał zamontowanie pliku backupu jako dysku wirtualnego w trybie odczyt/zapis lub tylko do odczytu, a tak podłączony dysk logiczny umożliwiał przeglądanie, wyszukiwanie i odzyskiwanie plików, folderów a także modyfikowanie zawartości

- Wymagane jest, aby podczas przywracania obrazu dysku/partycji z kopii zapasowej, program umożliwiał:


- uaktywnienie wybranej partycji


- przywrócenia sektora MBR


- przywrócenie sygnatur dysku


- przywrócenie ukrytych ścieżek na dysku


- dezaktywację licencji systemu Windows

- Wymagane jest, aby program pozwalał na zdefiniowanie procesu tworzenia kolejnych backupów przyrostowych, które w sposób automatyczny będą odtwarzane po określonym przez administratora czasie na innej maszynie fizycznej lub wirtualnej (VMDK, VHD, VHDX). Musi istnieć możliwość zdefiniowania opóźnienia z jakim kopie przyrostowe będą przenoszone na nowy wolumin w zakresie od 1 godziny do 30 dni
Wymagania dotyczące serwera i konsoli zdalnego zarządzania zadaniami backup ‘u i monitoringu wykonywanych backupów.

- Wymagana jest zdalna konsola do monitorowania stanu backupów w sieci, informująca o krytycznych parametrach związanych z wykonaniem backupów na poszczególnych maszynach gwarantując, że ich jakość jest zgodna z oczekiwaniami, wyposażona w funkcje:


- zdalnego monitorowania tworzonego backupu


- zarządzania zadaniami backup ‘u wszystkich maszyn chronionych przez oprogramowanie


klienckie z poziomu jednej konsoli


- tworzenia polityk backup ‘u dla różnych grup urządzeń czy oddziałów firmy


- wielopoziomowego monitoringu wielu lokalizacji i oddziałów w ramach jednej konsoli


- zdalnego monitoringu zadań backup ‘u ze wszystkich oddziałów, wybranych jednostek, lub


pojedynczych komputerów lub serwerów


- swobodnego dostępu z dowolnej lokalizacji dzięki konsoli webowej


- możliwości definiowania indywidulanych reguł powiadomień dla danej sieci


- automatycznego powiadomienia zmiany statusu backupu


- ustalania specyficznych reguł powiadomień dotyczących własnego środowiska backupowego


- szczegółowego raportowania o stanie systemu i backupu na wszystkich maszynach w organizacji


- szczegółowego raportowania dotyczącego ograniczonej ilości miejsca na kolejne backupy,


wielkości poszczególnych plików backup ‘u, statusów obserwowanych maszyn, pojawiających się


błędów na backup’owanych dyskach

- Program musi umożliwiać pełną konfigurację i pełne zarządzanie zadaniami wykonywania kopii zapasowej na innych komputerach w sieci lokalnej, w zakresie identycznym jak z lokalnej konsoli administracyjnej
- Musi być dostępne narzędzie dające możliwość tworzenia zadań backupu za pomocą polityk dla grup stacji z poziomu konsoli webowej

- Konsola webowa musi umożliwiać instalację oraz aktualizację zdalną oprogramowania na punktach końcowych

- Konsola webowa musi umożliwiać podgląd dzienników zdarzeń na stacjach końcowych

- Program musi umożliwiać wysłanie powiadomień w postaci wiadomości e-mail, gdy:


- zadanie backupu zakończyło się niepowodzeniem


- po zakończeniu zadania tworzenia backupu


- podsumowanie aktywności dziennej, tygodniowej i miesięcznej

- Wymagana jest możliwość pobrania ze strony producenta konsoli zarządzającej w postaci pliku ISO
- Wymagane jest, aby obraz ISO umożliwiał wdrożenie wirtualnej maszyny serwerowej w środowisku VMware ESXi 5.0/5.1/5.5/6.0/6.5

- Wymagane jest, aby wdrażana maszyna wirtualna była w pełni funkcjonalnym rozwiązaniem serwerowym opartym na linuksowym systemie operacyjnym (minimum Ubuntu Linux v16.04) z zainstalowaną aplikacją konsoli webowej zdalnego monitorowani i zarządzania
- Wymagane jest, aby konsola zdalnego zarządzania umożliwiała bezpośrednie pobranie z niej instalatora agenta monitorowania stacji klienckiej

- Wymagane jest, aby konsola zdalnego zarządzania była oferowana przez producenta oprogramowania do wykonywania kopii zapasowych bez dodatkowych opłat licencyjnych, a ewentualna licencja na korzystanie z niej (jeśli jest wymagana) była zawarta w licencjach na oprogramowanie stacji klienckich

- Standardowe minimalne rekomendowane przez producenta wymagania systemowe dla instalacji wirtualnej maszyny konsoli zdalnego zarządzania nie mogą być większe niż:

- 2GB pamięci RAM


- 80GB przestrzeni dyskowej


- dwa rdzenie procesora

- Wymagana jest polskojęzyczna wersja oprogramowania, zawierająca również wersję angielską

Wymagania dotyczące serwera zdalnego zarządzania plikami backupów.

- Wymagane jest narzędzie/oprogramowanie do centralnego zarządzania plikami backupu umożliwiające:

- weryfikację plików backup ‘u

- konsolidację i retencję łańcuchów backup ‘u

- odtwarzanie w technologii HeadStart Restore

- replikację

- Wymagane jest, aby narzędzie centralnego zarządzania plikami kopii zapasowych umożliwiało:

- automatyczną okresową weryfikację obrazów backupu


- tworzenie polityk konsolidacji i retencji obrazu backup ‘u

- kompletną replikację backup ‘u przez sieci LAN i WAN


- szybkie przywracanie systemu (na poziomie 15TB w kilka minut) za pomocą technologii


HeadStart Restore

- tworzenie polityk dotyczących maksymalnego wykorzystania łącza przy przesyłaniu replik


np.: w godzinach szczególnego obciążenia sieci


- powiadomienia mailowe dotyczące statusów przetwarzanych zadań

- Wymagane jest wsparcie dla 64-bitowych systemów operacyjnych i serwerowych systemów operacyjnych z rodziny Microsoft Windows i Windows Server: 7/8/8.1/10/2008/2008 R2/2012/2012 R2/2016

- Wymagane jest, aby narzędzie zdalnego zarządzania było oferowana przez producenta oprogramowania do wykonywania kopii zapasowych bez dodatkowych opłat licencyjnych, a ewentualna licencja na korzystanie z niej (jeśli jest wymagana) była zawarta w licencjach na oprogramowanie stacji klienckich

- Standardowe minimalne rekomendowane przez producenta wymagania systemowe dla instalacji narzędzia zdalnego zarządzania plikami backup ‘u nie mogą być większe niż:

- 4GB pamięci RAM


- 75GB przestrzeni dyskowej


- dwa rdzenie procesora

- Wymagana jest polskojęzyczna wersja oprogramowania, zawierająca również wersję angielską

Wymagania dotyczące licencji na oprogramowanie, pakietów oprogramowania oraz wsparcia.

- Oprogramowanie powinno zawierać pakiet/pakiety instalatora stacji klienckiej oraz pakiet/pakiety instalatora serwera i konsoli centralnego zarządzania

- Instalatory powinny zawierać wbudowane wszelkie niezbędne komponenty umożliwiające w pełni funkcjonalne uruchomienie środowiska backup ‘u i centralnego zarządzania nim

- Pakiety oprogramowania w trakcie dostawy, należy dostarczyć w najnowszej aktualnie oferowanej przez producenta wersji

- Wymagane jest dostarczenie bezterminowych licencji na oprogramowanie z zawartym w licencji minimum rocznym pakietem serwisowym (wsparcie i aktualizacje)

- Wymagane jest, aby wraz z licencjami został dostarczony pakiet wsparcia serwisowego i aktualizacyjnego na łączny okres 3 lat (pakiet serwisowy zawarty w licencji + ewentualne dodatkowe pakiety). Jeśli licencje nie zawierają w sobie pakietu wsparcia, pakiety należy dostarczyć oddzielnie

- Należy dostarczyć licencje typu „na stanowisko klienckie” w ilości określonej w kolumnie Nr 4

- Licencja na serwer i konsolę centralnego zarządzania powinna być zawarta w ramach licencji klienckich

- Wymagane jest wsparcie techniczne dostępne w języku polskim
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	Oprogramowanie do tworzenia kopii zapasowych i bezpieczeństwa wirtualnych serwerów usługowych z serwerem i konsolą centralnego zarządzania.

UWAGA: Wymagane jest, aby dostarczone licencje i oprogramowanie dla backup’owania serwerów wirtualnych pochodziły od tego samego producenta, co oprogramowanie do backup’owania stacji fizycznych i wspólnie tworzyło jednorodne, centralnie zarządzane środowisko.
Wymagania ogólne.

- Wymagana jest praca całego środowiska tworzenia kopii zapasowych i bezpieczeństwa w architekturze klient – serwer

- Wymagana jest funkcjonalność środowiska zawierająca: Backup; Zarządzanie; Replikację; Weryfikację; Odtwarzanie

- Wymagana jest, aby każda stacja kliencka z zainstalowanym oprogramowaniem do backup ‘u mogła pełnić rolę konsoli administracyjnej do zdalnego zarządzania na innych stacjach

- Wymagane jest pełne wsparcie dla środowisk wirtualnych: VMware Workstation, VMware ESX/ESXi, Microsoft Hyper-V, Microsoft Virtual PC, Microsoft Virtual Server, Oracle VirtualBox, Citrix XenServer, Linux KVM, ProxMox, Red Hat Enterprise Virtualization (RHEV), Stratos everRun

- Wymagane jest wsparcie dla 64-bitowych serwerowych systemów operacyjnych Microsoft Windows Server 2008/2008 R2/2012/2012 R2/2016 oraz wsparcie dla 32 i 64 bitowych systemów operacyjnych Microsoft Windows 7/8/8.1/10
- Wymagane jest wsparcie dla systemów plików: FAT16, FAT16X, FAT32, FAT32X, NTFS

- Wymagane jest wsparcie dla dysków z tablica partycji MBR oraz GPT

- Wymagana jest polska wersja językowa oprogramowania (klient i serwer), powinna też być dostępna angielska wersja językowa

Wymagania dotyczące tworzenia kopii zapasowych (backup).

- Wymagane jest, aby tworzony backup obejmował kopie całego systemu operacyjnego serwera wraz z konfiguracją oraz zainstalowanymi aplikacjami, bazami danych i plikami

- Wymagane jest, aby program umożliwiał konfigurowanie różnych schematów wykonywania backupu, jako minimum:


- tworzenie backupu pełnego


- tworzenie backupów przyrostowych


- tworzenie backupów mieszanych


- harmonogram tworzenia backupów przyrostowych powinien umożliwiać backup


z częstotliwością minimum co 15 minut

- Wymagana jest możliwość tworzenia backupów pełnych i przyrostowych z wykorzystaniem:


- dysków lokalnych komputera


- dysków/lokalizacji sieciowych


- dysków SAN


- dysków NAS


- dysków USB


- Firewire

- Wymagane jest, aby program wykonywał backupy na poziomie sektorów dysku, tak aby backup przyrostowy zawierał zmienione sektory na dysku, a nie całe pliki

- Wymagana jest funkcjonalność oprogramowania klienckiego umożliwiająca samodzielne wykonywanie zadań tworzenia backupów (bez konieczności współpracy z serwerem) oraz możliwość lokalnego tworzenia i przechowywania harmonogramów wykonywania backupów

- Wymagane jest, aby program umożliwiał tworzenia tzw. „hot backup” dla aplikacji zgodnych z VSS, pozwalających tworzyć backup w środowiskach aplikacji bazodanowych bez konieczności ich zamykania na czas tworzenia kopii i uruchamiania po zakończeniu backupu za pomocą skryptów

- Wymagane jest by „hot backup” pozwalał na backup systemu, aplikacji i baz danych zgodnych z VSS takich jak MS SQL, MS Exchange, Active Directory, Share Point, Oracle od wersji 11g

- Wymagane jest, aby oprogramowanie do wykonywania backup ‘u wykorzystywało technologię Microsoft VSS wraz z w pełni zintegrowanym z usługą Volume Shadow Copy Service sterownikiem certyfikowanym przez firmę Microsoft

- Wymagane jest, aby program umożliwiał wykonywanie kopii zapasowej dysku bez konieczności uruchamiania systemu operacyjnego. Funkcjonalność powinna być realizowana za pomocą bootowalnej płyty CD/DVD (obrazu płyty) lub pendrive ‘a rozruchowego z systemem i oprogramowaniem dostarczanym przez producenta rozwiązania backupowego
- Wymagane jest, aby rozwiązanie do tworzenia kopii zapasowych umożliwiało okresową weryfikację, konsolidację oraz retencję łańcucha backupu przyrostowego z możliwością konfiguracji po jakim czasie mają się one wykonywać

- Wymagane jest, aby rozwiązanie backupowe umożliwiało wykonywanie kopii zapasowych za pomocą łącza 3G i WiFi

- Wymagane jest, aby podczas tworzenia kopii zapasowej program generował plik sumy kontrolnej (md5) dla pliku kopii zapasowej w celu kontroli plików backup ‘u
- Wymagane jest, aby program posiadał narzędzie pozwalające na automatyczną weryfikację tworzonych plików backupu za pomocą okresowego uruchamiania backupowanego systemu operacyjnego w maszynie wirtualnej, oraz wysłał zrzut ekranu z tak uruchomionego systemu do administratora za pomocą wiadomości email

- Wymagane jest, aby program umożliwiał konwersję kopii zapasowej do plików dysków maszyn wirtualnych w formacie VHD, VMDK, VHDX

- Wymagane jest, aby program umożliwiał replikację plików kopii zapasowych na dyski lokalne, zasoby sieciowe, do lokalizacji umieszczonej w chmurze, do lokalizacji zdalnych oraz na serwer FTP

- Wymagana jest możliwość szyfrowania plików tworzonych kopii zapasowych

Wymagania dotyczące odtwarzania/przywracania z kopii zapasowych.

- Wymagane jest możliwość przywrócenia backupu całego obrazu dysku/partycji na takim samym sprzęcie, jak ten który był backup’owany (tzw. BMR - Bare Metal Restore) jak również na zupełnie innym komputerze z automatycznym dopasowaniem sterowników do nowego sprzętu lub możliwość dodania sterowników przez użytkownika (tzw. HIR – Hardware Independent Restore). Komputer powinien zostać uruchomiony z bootowalnej płyty CD (obrazu płyty) lub pendrive ‘a, z którego bezpośrednio zostaje uruchomiony proces odzyskiwania obrazu dysku z backupu

- Wymagane jest, aby program pozwalał na dowolne odtwarzanie maszyn fizycznych na inną fizyczną (P2P) lub do maszyny wirtualnej (P2V), oraz z maszyny wirtualnej do innej maszyny wirtualnej (V2V) lub na fizyczną (V2P)

- Wymagana jest funkcjonalność oprogramowania umożliwiająca ciągłe utrzymywanie „w pogotowiu” zapasowej maszyny backup’owanej pozwalająca na szybkie odtworzenie maszyny z kopii zapasowej (tzw. HeadStart Restore)

- Wymagane jest, aby program pozwalał na dowolne odtwarzanie maszyn fizycznych na inną fizyczną lub do maszyny wirtualnej w szybkim czasie 

- Wymagane jest, aby bez względu na rozmiar backupu, program umożliwiał automatyczne uruchomienie systemu z backupu jako maszyny wirtualnej w środowiskach VirtualBox, VMware vSphere lub Hyper-V bez konieczności wcześniejszej konwersji pliku backupu do postaci wirtualnej

- Wymagane jest, aby program umożliwiał zamontowanie pliku backupu jako dysku wirtualnego w trybie odczyt/zapis lub tylko do odczytu, a tak podłączony dysk logiczny umożliwiał przeglądanie, wyszukiwanie i odzyskiwanie plików, folderów a także modyfikowanie zawartości

- Wymagane jest, aby podczas przywracania obrazu dysku/partycji z kopii zapasowej, program umożliwiał:


- uaktywnienie wybranej partycji


- przywrócenia sektora MBR


- przywrócenie sygnatur dysku


- przywrócenie ukrytych ścieżek na dysku


- dezaktywację licencji systemu Windows

- Wymagane jest, aby program pozwalał na zdefiniowanie procesu tworzenia kolejnych backupów przyrostowych, które w sposób automatyczny będą odtwarzane po określonym przez administratora czasie na innej maszynie fizycznej lub wirtualnej (VMDK, VHD, VHDX). Musi istnieć możliwość zdefiniowania opóźnienia z jakim kopie przyrostowe będą przenoszone na nowy wolumin w zakresie od 1 godziny do 30 dni

Wymagania dotyczące serwera i konsoli zdalnego zarządzania zadaniami backup ‘u i monitoringu wykonywanych backupów.

- UWAGA: Wymagania takie same jak w przypadku wymagań zamieszczonych w tym samym zagadnieniu w poz. Nr 2 niniejszego OTPZ.
- Wymagane jest, aby cało środowisko tworzenia kopii zapasowych (stacji fizycznych i serwerów wirtualnych) i zarządzaniami nimi było jednorodne i zarządzane przez tę samą konsolę administracyjną.
Wymagania dotyczące serwera zdalnego zarządzania plikami backupów.

- UWAGA: Wymagania takie same jak w przypadku wymagań zamieszczonych w tym samym zagadnieniu w poz. Nr 2 niniejszego OTPZ.

- Wymagane jest, aby cało środowisko tworzenia kopii zapasowych (stacji fizycznych i serwerów wirtualnych) i zarządzaniami nimi było jednorodne i zarządzane przez tę samą konsolę administracyjną
Wymagania dotyczące licencji na oprogramowanie, pakietów oprogramowania oraz wsparcia.

- Oprogramowanie powinno zawierać pakiet/pakiety instalatora serwera wirtualnego oraz pakiet/pakiety instalatora serwera i konsoli centralnego zarządzania

- Instalatory powinny zawierać wbudowane wszelkie niezbędne komponenty umożliwiające w pełni funkcjonalne uruchomienie środowiska backup ‘u i centralnego zarządzania nim

- Pakiety oprogramowania w trakcie dostawy, należy dostarczyć w najnowszej aktualnie oferowanej przez producenta wersji

- Wymagane jest dostarczenie bezterminowych licencji na oprogramowanie z zawartym w licencji minimum rocznym pakietem serwisowym (wsparcie i aktualizacje)

- Wymagane jest, aby wraz z licencjami został dostarczony pakiet wsparcia serwisowego i aktualizacyjnego na łączny okres 3 lat (pakiet serwisowy zawarty w licencji + ewentualne dodatkowe pakiety). Jeśli licencje nie zawierają w sobie pakietu wsparcia, pakiety należy dostarczyć oddzielnie

- Należy dostarczyć licencje typu „na serwer wirtualny” w ilości określonej w kolumnie Nr 4

- W zależności od sposobu licencjonowania mogą to być pojedyncze licencje (zgodne z ilością z kolumny Nr 4) lub pakiety zestawu licencji (pojedynczy pakiet zawierający licencjonowanie dla kilku serwerów wirtualnych), gdzie liczba pakietów licencyjnych pokrywa zapotrzebowanie określone w kolumnie Nr 4

- Licencja na serwer i konsolę centralnego zarządzania powinna być zawarta w ramach licencji klienckich

- Wymagane jest wsparcie techniczne dostępne w języku polskim
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	Serwer sieciowy NAS.

Wymagania sprzętowe.

- Wymagany jest procesor urządzenia osiągający wynik w teście PassMark – CPU Mark Low Mid Range CPUs (update 25.03.2018) (https://www.cpubenchmark.net/midlow_range_cpus.html) minimum 2140 pkt.

- Wymagana liczba rdzeni procesora – minimum 4 rdzenie

- Wymagana liczba wątków procesora – minimum 4 wątki

- Wymagane taktowanie procesora – minimum 1,5GHz

- Wymagana możliwość podniesienia taktowania – do przynajmniej 2,3GHz

- Wymagana pamięć podręczna procesora – minimum 2MB

- Wymagane gniazdo procesora – FCBGA1296

- Standardowa moc termiczna określana przez producenta (TDP) – na poziomie 10W

- Wymagana obsługa pamięci RAM – minimum 8GB

- Wymagana liczba kanałów pamięci – minimum 2

- Wymagana obsługa rodzajów pamięci – DDR3L/LPDDR3 up to 1866 MT/s; LPDDR4 up to 2400 MT/s

- Wymagany układ graficzny wbudowany w procesor

- Wymagana zainstalowana pojemność pamięci RAM dysku NAS – minimum 8GB DDR3L
- Wymagana liczba gniazd pamięci RAM – minimum 2

- Wymagany rodzaj gniazd pamięci - SODIMM

- Wymagane moduły pamięci – minimum 2 x 4GB DDR3L

- Wymagana pamięć typu Flash – nie mniej niż 4GB eMMC

- Wymagany na płycie głównej urządzenia slot PCIe – minimum 1

- Wymagany typ slotu PCIe – PCIe Gen 2 x2 slot

- Wymagana liczba zatok na dyski HDD – 8

- Wymagana obsługa dysków twardych w rozmiarze – 3,5”

- Wymagana możliwość obsługi dysków twardych w rozmiarze – 2,5”

- Wymagana funkcjonalność wymiany kieszeni z dyskiem w trakcie pracy – „hot-swap”

- Wymagana obsługa złącz dysków twardych – SATA I/II/III (6Gb/s, 3Gb/s)

- Wymagana obsługa typu dysków – HDD, SSD

- Wymagana obsługa pojemności dysków twardych – do 12TB (pojedynczy dysk)

- Wymagana całkowita obsługiwana pojemność dysków twardych – do 96TB

- Wymagane umiejscowienie wszelkich portów wejścia/wyjścia – tylko tylna ściana
- Wymagana możliwość podłączenia modułu rozszerzającego – co najmniej jednego

- Wymagana liczba portów USB 3.0 – minimum 4 (typ A)
- Wymagana (opcjonalna) możliwość obsługi portów USB 3.1

- Wymagana liczba portów wyjściowych HDMI – minimum 1 (1.4b)

- Wymagana obsługa rozdzielczości 4K

- Wymagana liczba portów sieci LAN typu RJ45 – minimum 4 GbE (Gigabit Ethernet)
- Wymagana liczba portów sieci LAN typu SFP+ - minimum 2 x 10GbE (10 Gigabit Ethernet) – jeśli urządzenie nie posiada standardowo wbudowanych portów tego typu, należy zastosować kartę rozszerzeń PCIe z obsługą dual port 10GbE SFP+ dedykowaną przez producenta urządzenia
- Wymagana liczba modułów światłowodowych wielomodowych (zgodnych z dostarczanym urządzeniem) typu SFP+ 10GSFP LC SR – 2 szt.
- UWAGA: należy też dostarczyć moduły światłowodowe zgodne z urządzeniami HPE użytkowanymi przez Zamawiającego – 2 szt. HPE X132 10G SFP+ LC SR Transceiver (PN: J9150A) – zamienniki typu OEM są niedopuszczalne
- Wymagane przyciski obsługi urządzenia – power (frontowa ściana); reset (tylna ściana)
- Wymagany minimalny zestaw wskaźników na frontowej obudowie – status LED; Gigabit Ethernet LED; Expansion unit LED
- Wymagane jest, aby każda kieszeń HDD była wyposażona we wskaźnik LED – Drive status LED

- Wymagany rodzaj obudowy – RACK, 2U

- UWAGA: wraz z urządzeniem wymagane jest dostarczenie szyn montażowych do szaf RACK, umożliwiających wysuwanie urządzenia z szafy. Jeśli takie szyny nie są standardowym wyposażeniem urządzenia należy dostarczyć je dodatkowo.
- Wymagane jest dostarczenie urządzenia wyposażonego w zasilanie redundantne

- Wymagane zasilacze urządzenia – minimum 2 szt. Typ ATX

- Wymagana moc zasilaczy – minimum 250W każdy

- Wymagana obsługa funkcji „hot-swap” przez zasilacze

- Wymagana obsługa zasilania wejściowego przez zasilacze – 100V ÷ 240V / 5A ÷ 2,5A / 50Hz ÷ 60Hz

- Wymagane jest dostarczenie dwóch przewodów zasilających umożliwiających podłączenie urządzenia do gniazd zasilania z uziemieniem typu E

- Maksymalne zużycie energii w trybie oczekiwania – 40,5W

- Maksymalne typowe zużycie energii w trybie pracy – 63,3W

- Wymagany zakres prawidłowej pracy urządzenia w warunkach temperaturowych otoczenia - 0°C ÷ 40°C
- Wymagany zakres prawidłowej pracy urządzenia w warunkach wilgotnościowych otoczenia – 5% ÷ 95% R.H.

- Maksymalne natężenie emisji dźwięku – 31,6 dB (A)

- Maksymalna waga netto urządzenia – 12.56 kg

- Maksymalna głębokość urządzenia – 534 mm

- Wymagane wbudowane wentylatory wewnętrzne – minimum 2 szt.

- Wymagana wielkość wentylatorów wewnętrznych – minimum 70 mm

- Wymagane jest, aby wraz z urządzeniem zostały dostarczone dedykowane do niego kieszenie na dyski HDD w liczbie odpowiadającej liczbie zatok w urządzeniu. Wraz z kieszeniami należy też dostarczyć pełne komplet śrub do montażu w kieszeniach dysków 3,5” oraz komplet śrub do montażu dysków 2,5”

- Wymagane jest dostarczenie w komplecie z urządzeniem – minimum 2-óch patchcordów Ethernet z obustronnymi wtykami RJ45

Wymagane funkcje i parametry programowe:
- Wymagany system operacyjny dysku NAS – wbudowany linux

- Wymagany jest graficzny interfejs zarządzania urządzeniem przez przeglądarkę webową

- Wymagane modułowe funkcjonalności programowe dla użytkowników: Photo Station, Music Station, Video Station, File Station

- Wymagane możliwości administracyjne zarządzania systemem:


- tworzenie i zarządzanie kont użytkowników i grup

- tworzenie wsadowe kont użytkowników


- importowanie i eksportowanie użytkowników


- zarządzanie przydziałami przestrzeni dyskowej dla użytkowników


- kontrola dostępu dla lokalnych użytkowników dla usług CIFS, AFP, FTP, WebDAV


- kontrola dostępu do aplikacji: Photo Station, Music Station, Video Station, File Station


- obsługa uprawnień dla pod folderów: CIFS/SMB, AFP, FTP, File Station


- zarządzanie współdzieleniem w sieci


- Windows ACL

- Wymagane wsparcie dla systemów klienckich: Apple Mac OS 10.7 or later, Linux, Unix, Microsoft Windows 7/8/8.1/10; Windows Server 2003/2008/2008 R2/2012/2012 R2/2016
- Wymagane wsparcie dla przeglądarek: IE10+, Chrome, Safari 7+, Firefox

- Wymagana jest polska wersja językowa interfejsu użytkownika

- Wymagana obsługa systemu plików dla dysków wewnętrznych – EXT4

- Wymagana obsługa systemu plików dla dysków zewnętrznych – EXT3, EXT4, NTFS, FAT32, HFS+

- Wymagane obsługa funkcji sieciowych: TCP/IP v4 i v6; Jumbo frame (fileover, multi-IP setting, port trunking/NIC teaming)

- Wymagana wbudowanych funkcji: DHCP klient i DHCP Server

- Wymagane wsparcie dla adapterów WiFi USB – 802.11n
- Wymagany virtual switch

- Wymagane wsparcie i obsługa NAT

- Wymagane wsparcie i obsługa STP

- Wymagane wsparcie i obsługa USB QuickAccess

- Wymagane wsparcie i obsługa WirelessAP Station

- Wymagana funkcja agregacji łączy

- Wymagana funkcja wiązania usługi z interfejsem

- Wymagana funkcja wykrywania usługi sieciowej (UPnP i Bonjur)

- Wymagana obsługa wirtualnych sieci LAN (VLAN)

- wymagana funkcja szyfrowania wolumenów i folderów AES 256-bit

- Wymagana funkcja szyfrowania dysków zewnętrznych

- Wymagane funkcje zarządzania dyskami: obsługa RAID, przywracanie RAID; powiększanie pojemności RAID on-line; migracja poziomów RAID on-line; HDD S.M.A.R.T., skanowanie uszkodzonych bloków (pliku), obsługa map bitowych, globalny Hot Spare, pula pamięci masowej

- Wymagania obsługi typów RAID: 10+ hot spare; 10; 6+ hot spare; 6; 5+ dysk zapasowy; 5; 1; 0; JBOD; pojedynczy dysk

- Wymagana funkcja buforowania dysków SSD

- Wymagana wbudowana obsługa iSCSI: Multi-LUNs na Target; minimum do 256 LUNs; obsługa LUN Mapping & Masking; obsługa SPC-3 Persistent Reservation; obsługa MPIO & MC/S, Migawka (min. 1024) /kopia zapasowa iSCSI LUN; oparcie jednostek LUN na blokach; odzyskiwanie miejsca

- Wymagana funkcja kontrolera domeny (integracja z AD)

- Wymagana funkcja serwera NTP

- Wymagana funkcja tworzenia woluminów z elastycznym alokowaniem

- Wymagana funkcja Storage Plug & Connect (iSCSI i CIFS)

- Wymagana obsługa ACL na poziomie folderów współdzielonych

- Wymagane funkcje zaawansowanych uprawnień do folderów z obsługą ACL na poziomie pod folderów w protokołach i usługach CIFS/SMB, AFP, FTP oraz Menedżerze plików w przeglądarce
- Wymagana funkcja replikacji zdalnej w czasie rzeczywistym (Real-time Remote Replication – RTRR) z możliwą liczbą utworzenia zadań (rsync) – przynajmniej 32

- Wymagana funkcja replikacji zdalnej (rsync)

- Wymagane oprogramowanie do tworzenia kopii zapasowych klientów systemu Windows

- Wymagana obsługa etykiet woluminu na dyskach zewnętrznych – NTFS

- Wymagany wbudowany serwer Apple Time Machine

- Wymagana możliwość wykonywania backup na zewnętrzne dyski twarde

- Wymagana funkcja integracji z AD i realizacji uwierzytelniania z domeny Microsoft Active Directory NTLMv2
- Wymagana możliwość logowania użytkowników z poświadczeniami domenowymi do usług: CIFS/SMB, AFP, FTP, File Station

- Wymagany wbudowany klient i serwer LDAP

- Wymagana funkcja i obsługa wysyłania powiadomień – SMS i email

- Wymagany wbudowany kosz sieciowy do usuwania plików przez CIFS/SMB i AFP z funkcją czasu przechowywania i filtrem typów plików

- Wymagana wbudowana funkcja Wake on LAN (WOL)

- Wymagana funkcja automatycznego włączenia po utracie zasilania
- Wymagana funkcja tworzenia harmonogramu włączania i wyłączania urządzenia z minimalną liczbą ustawień – 15

- Wymagana wbudowana obsługa protokołu SNMP w ver. 2 i 3

- Wymagana funkcja obsługi drukarek USB – przynajmniej 3 drukarek

- Wymagana możliwość logowania administracyjnego za pomocą SSH i Telnet

- Wymagany wbudowany serwer iTunes

- Wymagany wbudowany serwer mediów DLNA i AirPlay
- Wbudowana funkcjonalność Download Station umożliwiająca pobieranie przez BT, Magnet Link, http, FTP

- Wymagana obsługa kamer IP – minimum 4 szt. w standardzie

- Wymagana jest dedykowana aplikacja mobilna do monitorowania dla systemów Android i iOS

- Wymagane są wbudowane klient i serwer Syslog

- Wymagany jest wbudowany serwer poczty email – Xmail, Xeams

- Wymagany jest wbudowany serwer VPN z obsługą połączeń PPTP + OpenVPN + L2TP) umożliwiający obsługę minimum 15 klientów na każdym typie połączenia

- Wymagana wbudowana funkcjonalność utworzenia rozwiązania chmurowego – myCloud z funkcją dostępu zdalnego i udostępniania plików

- Wymagana obsługa i wsparcie dla zewnętrznych rozwiązań chmurowych: Amazon S3, Amazon Glacier; ElephantDrive; Google Drive; Microsoft Azure; Dropbox
- Wymagane wsparcie i obsługa środowisk wirtualizacji: VMware, Citrix, Microsoft Hyper-V; Plugin dla vSphere, obsługa VMware VAAI dla iSCSI i VAAI dla NAS
- Wymagana obsługa liczby użytkowników – nie mniej niż 4096

- Wymagana obsługa liczby tworzonych grup użytkowników – nie mniej niż 512

- Wymagana obsługa liczby folderów współdzielonych – nie mniej niż 512

- Wymagana obsługa liczby jednoczesnych połączeń CIFS – nie mniej niż 1500
- Wymagane darmowe aplikacje na urządzenia mobilne do: monitoringu, zarządzania, współdzielenia plików, obsługi kamer, odtwarzania muzyki – dostępne na systemy Android oraz iOS

- Wymagane funkcje administracyjne systemu: Połączenia HTTP/HTTPS; Powiadamianie przez e-mail (uwierzytelnianie SMTP); Powiadamianie przez SMS; Ustawienia inteligentnego chłodzenia; DDNS oraz zdalny dostęp w chmurze; SNMP (v2 & v3); Obsługa UPS z zarządzaniem SNMP (USB); Obsługa sieciowej jednostki UPS; Monitor zasobów; Kosz sieciowy dla  CIFS/SMB oraz AFP; Monitor zasobów systemu w czasie rzeczywistym; Rejestr zdarzeń; System plików dziennika; Całkowity rejestr systemowy (poziom pliku); Zarządzanie zdarzeniami systemowymi, rejestr, bieżące połączenie użytkowników on-line; Aktualizacja oprogramowania; Możliwość aktualizacji oprogramowania; Ustawienia: Back up, przywracania, resetowania systemu

- Wymagane funkcjonalności w zakresie wirtualizacji: możliwość uruchomienia maszyn wirtualnych z systemem Windows, Linux, Unix i Android; import maszyn wirtualnych z systemów VirtualBox, Vmware Workstation; VM clone, VM snapshot; pass-throug dla USB;
- Wymagane funkcje w zakresie zabezpieczeń: Filtracja IP; Ochrona dostępu do sieci z automatycznym blokowaniem; Połączenie HTTPS; FTP z SSL/TLS (Explicit); Obsługa SFTP (tylko admin); Szyfrowanie AES 256-bit; Szyfrowana zdalna replikacja (Rsync poprzez SSH); Import certyfikatu SSL; Powiadomienia o zdarzeniach za pośrednictwem Email i SMS

- Wymagana jest dostępność funkcji sklepu z dodatkowymi (opcjonalnymi) aplikacjami dla urządzenia oferowanymi przez producenta
- Wymagana deklarowana przez producenta przepustowość danych z użyciem systemu Windows do pobierania/wysyłania przy agregacji 4 łączy GbE – minimum 415MB/s (odczyt) 390MB/s (zapis)

- Wymagana deklarowana przez producenta przepustowość danych z użyciem systemu Windows do pobierania/wysyłania przy agregacji 4 łączy GbE i zastosowaniem szyfrowania AES 256-bit – minimum 416MB/s (odczyt) 300MB/s (zapis)

- Wymagana jest funkcjonalność obsługiwana przez oprogramowanie zarządzające umożliwiające podłączenie modułów rozszerzających on-line. Oprogramowanie powinno automatycznie wykryć dodatkowe dyski zainstalowane w module i automatycznie podłączyć je do zestawu dysków lokalnych

- Wymagana jest funkcjonalność oprogramowania zarządzającego – zabezpieczenie trybem braku. W razie przypadkowego odłączenia modułu rozszerzającego, serwer NAS powinien przejść w tryb braku i zablokować dostęp do wejść i wyjść w celu ochrony przechowywanych danych. System powinien później być w stanie powrócić z trybu braku do zwykłego stanu, natomiast dane mają pozostać nienaruszone

Wymagania w zakresie gwarancji i wsparcia:
- Wymagana jest standardowa oferowana przez producenta urządzenia gwarancja oraz wsparcie przez okres  – 2 lata
Wymagania w zakresie rozszerzenia gwarancji i wsparcia:
- Wymagane jest dostarczenie wraz z standardowym pakietem gwarancji i wsparcia, dodatkowego pakietu opcji wsparcia i gwarancyjnych typu NBD (Next Business Day) o następujących oferowanych cechach rozszerzających standardowe wsparcie i gwarancję oraz wydłużającego okres gwarancji i wsparcia:


- zdalna pomoc przy uruchomieniu i integracji urządzenia z siecią


- możliwość powiadamiania o dostępnych aktualizacjach


- wsparcie techniczne w przypadku wystąpienia problemów z urządzeniem


- pomoc przy aktualizacji oprogramowania


- gwarancja door-to-door


- urządzenie zastępcze na czas naprawy


- dostawa zastępczego urządzenia na następny dzień roboczy


- pomoc przy migracji danych na nowy serwer


- priorytetowy tryb realizacji gwarancji


- wydłużeniu okresu gwarancji

- Wymagane jest dostarczenie dodatkowego pakietu/pakietów wsparcia rozszerzającego standardowy pakiet o kolejne 3 lata (36 miesięcy), tak by łączny czas objęcia urządzenia gwarancją i wsparciem wynosił n – 5 lat (60 miesięcy).

	szt.
	1

	5
	Moduł rozszerzający serwera sieciowego NAS.

Wymagania sprzętowe.

- Wymagana liczba zatok na dyski HDD – 8

- Wymagana obsługa dysków twardych w rozmiarze – 3,5”

- Wymagana możliwość obsługi dysków twardych w rozmiarze – 2,5”

- Wymagana funkcjonalność wymiany kieszeni z dyskiem w trakcie pracy – „hot-swap”

- Wymagana obsługa złącz dysków twardych – SATA I/II/III (6Gb/s, 3Gb/s)

- Wymagana obsługa typu dysków – HDD, SSD

- Wymagana obsługa pojemności dysków twardych – do 12TB (pojedynczy dysk)

- Wymagana całkowita obsługiwana pojemność dysków twardych – do 96TB

- Wymagane umiejscowienie wszelkich portów wejścia/wyjścia – tylko tylna ściana

- Wymagana liczba portów USB 3.0 – minimum 1 (typ B)
- Wymagane zabezpieczenie kieszeni dysków twardych kluczem

- Wymagane przyciski obsługi urządzenia – power (frontowa ściana)

- Wymagany minimalny zestaw wskaźników na frontowej obudowie – status LED; power LED; link LED
- Wymagane jest, aby każda kieszeń HDD była wyposażona we wskaźnik LED – Drive status LED

- Wymagany rodzaj obudowy – RACK, 2U

- UWAGA: wraz z urządzeniem wymagane jest dostarczenie szyn montażowych do szaf RACK, umożliwiających wysuwanie urządzenia z szafy. Jeśli takie szyny nie są standardowym wyposażeniem urządzenia należy dostarczyć je dodatkowo.
- Wymagane jest dostarczenie urządzenia wyposażonego w zasilanie redundantne

- Wymagane zasilacze urządzenia – minimum 2 szt. Typ ATX

- Wymagana moc zasilaczy – minimum 300W każdy

- Wymagana obsługa funkcji „hot-swap” przez zasilacze

- Wymagana obsługa zasilania wejściowego przez zasilacze – 100V ÷ 240V / 5A ÷ 2,5A / 50Hz ÷ 60Hz

- Wymagane jest dostarczenie dwóch przewodów zasilających umożliwiających podłączenie urządzenia do gniazd zasilania z uziemieniem typu E

- Maksymalne zużycie energii w trybie oczekiwania – 61,24W

- Maksymalne typowe zużycie energii w trybie pracy – 84,63W

- Wymagany zakres prawidłowej pracy urządzenia w warunkach temperaturowych otoczenia - 0°C ÷ 40°C

- Wymagany zakres prawidłowej pracy urządzenia w warunkach wilgotnościowych otoczenia – 5% ÷ 95% R.H.

- Maksymalne natężenie emisji dźwięku – 44,1 dB (A)

- Maksymalna waga netto urządzenia – 11,02 kg

- Maksymalna głębokość urządzenia – 534 mm

- Wymagane wbudowane wentylatory wewnętrzne – minimum 2 szt.

- Wymagana wielkość wentylatorów wewnętrznych – minimum 70 mm

- Wymagane jest, aby wraz z urządzeniem zostały dostarczone dedykowane do niego kieszenie na dyski HDD w liczbie odpowiadającej liczbie zatok w urządzeniu. Wraz z kieszeniami należy też dostarczyć pełne komplet śrub do montażu w kieszeniach dysków 3,5” oraz komplet śrub do montażu dysków 2,5”

- Wymagane jest dostarczenie w komplecie z urządzeniem – dedykowanego przewodu do podłączenia z serwerem NAS
Wymagane funkcje i parametry programowe:
- Wymagane jest, aby wszelkie funkcje programowe modułu rozszerzającego były zarządzane i konfigurowane z poziomu sytemu operacyjnego serwera NAS

- Wymagane jest, aby moduł rozszerzający był w pełni kompatybilny z serwerem NAS (wyszczególnionym w pozycji Nr 4 niniejszego OTPZ) i wspierał do zarządzania wszystkie funkcje dostępne w systemie serwera NAS

- Wymagane, jako minimum, jest wsparcie przez moduł następujących funkcji:


- S.M.A.R.T.


- wskazanie lokalizacji modułu rozszerzającego


- wskazanie lokalizacji dysków twardych w module rozszerzającym


- inteligentna kontrola wentylatorów


- zarządzanie dyskami


- zarządzanie RAID


- zarządzanie pulami pamięci


- zarządzanie woluminami


- wsparcie wielu grup RAID w puli pamięci w celu zapewnienia bezpieczeństwa danych


- rozszerzanie woluminów on-line

Wymagania w zakresie gwarancji i wsparcia:
- Wymagana jest standardowa oferowana przez producenta urządzenia gwarancja oraz wsparcie przez okres  – 2 lata

Wymagania w zakresie rozszerzenia gwarancji i wsparcia:
- Wymagane jest dostarczenie wraz z standardowym pakietem gwarancji i wsparcia, dodatkowego pakietu opcji wsparcia i gwarancyjnych typu NBD (Next Business Day) o następujących oferowanych cechach rozszerzających standardowe wsparcie i gwarancję oraz wydłużającego okres gwarancji i wsparcia:


- zdalna pomoc przy uruchomieniu i integracji urządzenia z siecią


- możliwość powiadamiania o dostępnych aktualizacjach


- wsparcie techniczne w przypadku wystąpienia problemów z urządzeniem


- pomoc przy aktualizacji oprogramowania


- gwarancja door-to-door


- urządzenie zastępcze na czas naprawy


- dostawa zastępczego urządzenia na następny dzień roboczy


- pomoc przy migracji danych na nowy serwer


- priorytetowy tryb realizacji gwarancji


- wydłużeniu okresu gwarancji

- Wymagane jest dostarczenie dodatkowego pakietu/pakietów wsparcia rozszerzającego standardowy pakiet o kolejne 3 lata (36 miesięcy), tak by łączny czas objęcia urządzenia gwarancją i wsparciem wynosił  – 5 lat (60 miesięcy).


	szt.
	1

	6
	Dysk HDD do serwera NAS i modułu rozszerzającego.

Wymagania ogólne.

- Wymagana jest dostarczenie dysków HDD dedykowanych przez producenta do zastosowań NAS
- Wymagane jest dostarczenie dysków znajdujących się na liście kompatybilności producenta serwera NAS i modułu rozszerzającego

- Wymagane jest, aby serwer NAS i moduł rozszerzający znajdowały się na liście kompatybilności dostarczonych dysków 

- Wymagane jest dostarczenie dysków z kategorii zastosowań profesjonalnych (IronWolf Pro) w klasie komercyjnej i korporacyjnej (Enterprise)

- Wymagane są dyski przeznaczone do pracy ciągłej – 24 godziny na dobę przez 7 dni w tygodniu

- Wymagane jest dostarczenie dysków HDD optymalizowanych pod katem pamięci NAS z użyciem technologii AgilleArray
- Wymagane jest, aby dostarczone dyski wspierały oprogramowanie Health Management kompatybilne z systemem NAS

- Wymagane jest, aby dyski HDD były dedykowane do pracy w urządzeniach wyposażonych do 16 zatok na dyski HDD

- Wymagane jest, aby dyski w standardzie były wyposażone w czujniki drgań wskutek ruchu obrotowego

- Wymagane jest, aby dyski były zoptymalizowane pod kątem technologii Multi-User i charakteryzowały się wskaźnikiem obciążenia praca na poziomie nie mniejszym niż 300 TB/rok

- Wymagane jest, aby dostarczone dyski były objęte w standardzie usługą odzyskiwania danych, utraconych na skutek nieprzewidzianych wypadków lub uszkodzeń mechanicznych (tzw. Plan Rescue) przez okres nie krótszy niż 2 lata
- Wymagana jest możliwość rejestracji dysków na stronie producenta w wym. planie i opcjonalne przedłużenie okresu objęcia usługą

Wymagania techniczne.

- Wymagany rozmiar dysku – 3,5”

- Wymagana pojemność dysku – 10TB

- Wymagany interfejs dysku – SATA 6 Gb/s

- Wymagana liczba obsługiwanych kieszeni dyskowych – nie mniej niż 16

- Wymagany wskaźnik obciążenia pracą – nie mniej niż 300 TB/rok

- Wymagany czujnik drgań ruchu obrotowego RV

- Wymagana obsług technologii hot-plug

- Wymagana pamięć podręczna – nie mniej niż 256MB

- Wymagany średni czas bezawaryjnej pracy (MTBF) – nie mniej niż 1,2 mln godzin

- Wymagany wskaźnik niezawodności pracy w cyklu 24/7 (AFR) – na poziomie 0,73%

- Wymagany wskaźnik nieodwracalnego błędu odczytu na odczytane bity – maksymalnie 1 na 10E15

- Wymagany wskaźnik liczby godzin pracy rocznie (24*7) – 8 760
- Wymagana wielkość sektora (liczba bajtów na sektor logiczny) – 512E

- Wymagana prędkość obrotowa – 7200 obr/min

- Wymagana obsługa szybkości interfejsu (Gb/s) – 6/3/1,5

- Wymagana średnia szybkość transmisji – nie mniej niż 214 MB/s

- Wymagany średni wskaźnik latencji – nie więcej niż 4,16 ms

- Wymagane średnie zużycie energii – nie więcej niż 5,0W

- Wymagany średni pobór mocy w trybie pracy – nie więcej niż 7,8W

- Wymagany pobór mocy w trybie gotowości – maksymalnie 0,8W

- Wymagany pobór mocy w trybie uśpienia – maksymalnie 0,8W

- Wymagana bezawaryjna praca w środowisku otoczenia o zakresie temperatur – 5°C ÷ 60°C

- Wymagana tolerancja temperatur otoczenia w stanie spoczynku w zakresie – -40°C ÷ 70°C 

- Wymagany wskaźnik odporności na wstrząsy w trakcie pracy, 2 ms (odczyt/zapis) – 70/40 G

- Wymagany wskaźnik na wstrząsy w stanie spoczynku 1 ms i 2 ms – 250 G

- Wymagana maksymalna waga dysku – 705 g

Wymagania w zakresie gwarancji i wsparcia:
- Wymagana jest standardowa oferowana przez producenta dysku gwarancja oraz wsparcie przez okres             – 5 lat (60 miesięcy)

- Wymagana jest usługa odzyskiwania danych, oferowana w standardzie przez producenta dysku, przez okres  – 2 lata (24 miesiące)


	szt.
	18

	7
	Dysk SSD do serwera NAS i modułu rozszerzającego.

Wymagania ogólne.

- Wymagana jest dostarczenie dysków HDD dedykowanych przez producenta do zastosowań firmowych i biznesowych
- Wymagane jest dostarczenie dysków znajdujących się na liście kompatybilności producenta serwera NAS i modułu rozszerzającego

- Wymagane jest, aby serwer NAS i moduł rozszerzający znajdowały się na liście kompatybilności dostarczonych dysków 

- Wymagana jest, aby wraz z dyskiem dostarczone było nieodpłatnie oprogramowanie do klonowania dysku twardego (w systemach Microsoft Windows 7/8/8.1/10) lub było oferowane do pobrania ze strony producenta dysku
- Wymagane jest dostarczenie dysku w formie kompletnego zestawu BOX oferowanego w całości przez producenta dysku – zestawu zawierającego: dysk SSD, obudowę USB dla dysku, uchwyty i śruby montażowe do wnęki 3,5”, przewód zasilający i przesyłowy SATA, adapter 7÷9,5 mm

- Wymagane jest, aby dysk był wyposażony w kompleksową ochronę ścieżki danych i technologię SmartECC zabezpieczającą dane oraz funkcję SmartRefresh zapobiegającą powstawaniu błędów odczytu danych. W przypadku błędu dane zostają odtworzone, a dysk jest w stanie odzyskać sprawność po nieoczekiwanej przerwie w zasilaniu dzięki zabezpieczeniu przed skutkami utraty zasilania sterowanemu przez oprogramowanie sprzętowe

- Wymagane jest, aby dysk był obsługiwany przez dedykowaną przez producenta dysku aplikację (dla systemów Windows 7/8/8.1/10) typu SSD Manager oferującą następujące funkcje:

- monitorowanie kondycji, stanu i wykorzystania dysku;


- wyświetlanie danych identyfikacyjnych dysku, włącznie z nazwą modelu, numerem seryjnym,


wersją oprogramowania sprzętowego i innymi ważnymi danymi;


- samodzielne monitorowanie, analizy i raportowanie (Self-Monitoring, Analysis, and Reporting


Technology – SMART) z możliwością eksportowania szczegółowych raportów w formacie


tekstowym;


- aktualizacje oprogramowania sprzętowego dysku;


- bezpieczne wymazywanie danych;


- obsługa standardów TCG Opal i IEEE 1667

Wymagania techniczne.

- Wymagany rozmiar dysku – 2,5”

- Wymagana obudowa USB na dysk – 2,5”

- Wymagana pojemność dysku – 1TB

- Wymagany interfejs dysku – SATA 3.0 (6 Gb/s) oraz kompatybilność z SATA 2.0 (3 Gb/s)
- Wymagany kontroler – minimum 8-śmio kanałowy (Phison PS3110-S10)

- Wymagany procesor – minimum 4 rdzenie

- Wymagane wskaźniki odczytu/zapisu sekwencyjnego dla SATA 3.0 – nie mniej niż 550/530 MBs

- Wymagany wskaźnik maksymalnego odczytu/zapisu plików 4KB – nie mniej niż 99.000/89.000 IOPS

- Wymagany wskaźnik losowego odczytu/zapisu plików 4KB – nie mniej niż 86.000/89.000 IOPS

- Dysk powinien osiągnąć wynik w teście PCMARK Vantage HDD Suite – nie gorszy niż 84.000

- Wymagane jest wbudowane w dysk narzędzie Enterprise S.M.A.R.T. umożliwiające:


- monitorowanie niezawodności


- przeglądanie statystyki dotyczące zużycia


- pozostały czas eksploatacji


- równoważenie zużycia bloków pamięci


- kontrolę wskazań temperatury

- Wymagana jest całkowita liczba zapisanych bajtów (TBW) wyznaczona na podstawie specyfikacji JEDEC Workload (JESD219A) na poziomie 1600TB 0,89 DWPD (DWPD – liczba zapisów dysku dziennie)

- Wymagany średni bezawaryjny czas pracy (MTBF) – nie mniej niż 1 mln godzin

- Wymagane średnie zużycie energii – nie więcej niż 0,335W

- Wymagany średni pobór mocy w trybie pracy odczyt – nie więcej niż 1,22W

- Wymagany średni pobór mocy w trybie pracy zapis – nie więcej niż 3,74W
- Wymagany pobór mocy w trybie uśpienia/bezczynności – maksymalnie 0,255W

- Wymagana bezawaryjna praca w środowisku otoczenia o zakresie temperatur – 0°C ÷ 70°C

- Wymagana tolerancja temperatur otoczenia w stanie spoczynku w zakresie – -40°C ÷ 85°C 

- Wymagana maksymalna waga dysku –60 g

Wymagania w zakresie gwarancji i wsparcia:
- Wymagana jest standardowa oferowana przez producenta dysku gwarancja oraz bezpłatne wsparcie techniczne przez okres  – 5 lat (60 miesięcy)


	szt.
	3

	8
	Patchcord światłowodowy LC/UPC-LC/UPC, MM, 50/125, dupleks, OM3, 5m.

Wymagania ogólne.

- rodzaj światłowodu – wielomodowy (MM – multimode)
- złącza – obustronnie LC/UPC

- podwójny – dupleksowy

- typ włókna – OM3

- długość – 5 m

- średnica – 50/125 µm


	szt.
	4
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	Patchcord światłowodowy LC/UPC-LC/UPC, MM, 50/125, dupleks, OM3, 10m.

Wymagania ogólne.

- rodzaj światłowodu – wielomodowy (MM – multimode)

- złącza – obustronnie LC/UPC

- podwójny – dupleksowy

- typ włókna – OM3

- długość – 10 m

- średnica – 50/125 µm
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