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Metody zautomatyzowanego poszukiwania charakterystyk
roznicowych w odniesieniu do kryptoanalizy szyfrow blokowych

mgr inz. Witadystaw Dudzic

W rozprawie doktorskiej skupiono si¢ przede wszystkim na kryptoanalizie réznicowej i au-
tomatyzacji procesu majacego na celu okreslenie podatnosci algorytmu na ataki z tej grupy.
W pracy zaproponowano zautomatyzowana metode poszukiwania optymalnych charaktery-
styk réznicowych (pod katem minimalnej liczby aktywnych skrzynek podstawieniowych lub
maksymalnej wartosci prawdopodobienstwa) oraz zautomatyzowana metode poszukiwania
charakterystyk réznicowych obcietych przydatnych z punktu widzenia adwersarza. Zapropo-
nowane metody do reprezentacji modelu opisujacego propagacje odpowiednio charakterystyki
roznicowej lub charakterystyki réznicowej obcietej wykorzystuja grafy AIG. Sam model gene-
rowany jest na podstawie implementacji funkcji wyznaczajacej prawdopodobienstwo zadanej
charakterystyki réznicowej (na potrzeby badan wykonywanej w jezyku funkcyjnym Cryptol).
Graf AIG reprezentujacy to przeksztalcenie poddawany jest redukcji funkcjonalnej, a nastep-
nie na potrzeby wyznaczenia konkretnej postaci charakterystyki, konwertowany do problemu
SAT, w ktérym zmienne reprezentujace charakterystyke réznicowa traktowane sg jako zbidr
niewiadomych.

Podczas przeprowadzonych badan wykazano, ze dzigki zaproponowanemu podejsciu moz-
na efektywnie poszukiwaé¢ charakterystyk réznicowych. Wykazano, ze wydajno$é¢ wykonane-
go w ramach rozprawy oprogramowania jest zdecydowanie wyzsza niz w przypadku ogdl-
nodostepnego narzedzia CryptoSMT. Testy wykonywano na szyfrach blokowych: AES, KLEIN,
MIDORI, PRESENT, SPECK, SIMON, PYJAMASK oraz SATURNIN. Ponadto scharakteryzowano wita-
sno$ci modeli SAT (reprezentowanych jako zbiér klauzul w postaci CNF), ktére wedlug oceny
autora maja wplyw na czas rozwiazania problemu. W pracy wskazano roéwniez szereg niezna-
nych dotad w literaturze charakterystyk réznicowych, wyznaczonych za pomoca zapropono-
wanej metody (m.in. optymalng pod wzgledem maksymalnej wartoéci prawdopodobienstwa
charakterystyke réznicowa na 5 rund szyfru blokowego AES oraz na 10 rund szyfru bloko-
wego SPECK ze 128 bitowym blokiem danych, optymalna pod wzgledem minimalnej liczby
aktywnych skrzynek podstawieniowych charakterystyke réznicowa na 14 rund szyfru bloko-
wego AES). W podsumowaniu przeprowadzonych badan wskazano takze wybrane przez autora
perspektywiczne kierunki dalszego rozwoju opracowanych metod.
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