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Streszczenie

W rozprawie doktorskiej skupiono sie przede wszystkim na kryptoanalizie réznicowej
i automatyzacji procesu majacego na celu okreslenie podatnosci algorytmu na ataki z tej
grupy. W pracy zaproponowano zautomatyzowana metode poszukiwania optymalnych cha-
rakterystyk réznicowych (pod katem minimalnej liczby aktywnych skrzynek podstawienio-
wych lub maksymalnej wartosci prawdopodobienstwa) oraz zautomatyzowana metode po-
szukiwania charakterystyk roznicowych obcietych przydatnych z punktu widzenia adwersa-
rza. Zaproponowane metody do reprezentacji modelu opisujacego propagacje odpowiednio
charakterystyki réznicowej lub charakterystyki roznicowej obcietej wykorzystuja grafy AIG.
Sam model generowany jest na podstawie implementacji funkcji wyznaczajacej prawdopo-
dobienstwo zadanej charakterystyki r6znicowej (na potrzeby badan wykonywanej w jezyku
funkcyjnym Cryptol). Graf AIG reprezentujacy to przeksztatcenie poddawany jest reduk-
c¢ji funkcjonalnej, a nastepnie na potrzeby wyznaczenia konkretnej postaci charakterystyki,
konwertowany do problemu SAT, w ktorym zmienne reprezentujace charakterystyke rézni-
cowg traktowane sg jako zbiér niewiadomych.

Podczas przeprowadzonych badan wykazano, ze dzigki zaproponowanemu podej$ciu
mozna efektywnie poszukiwacé charakterystyk réznicowych. Wykazano, ze wydajno$¢ wy-
konanego w ramach rozprawy oprogramowania jest zdecydowanie wyzsza niz w przypadku
ogblnodostepnego narzedzia CryptoSMT. Testy wykonywano na szyfrach blokowych: AES,
KLEIN, MIDORI, PRESENT, SPECK, SIMON, PYJAMASK oraz SATURNIN. Ponadto scharaktery-
zowano wlasnosci modeli SAT (reprezentowanych jako zbiér klauzul w postaci CNF), ktére
wedlug oceny autora maja wpltyw na czas rozwiazania problemu. W pracy wskazano réw-
niez szereg nieznanych dotad w literaturze charakterystyk réznicowych, wyznaczonych za
pomoca zaproponowanej metody (m.in. optymalna pod wzgledem maksymalnej wartosci
prawdopodobienstwa charakterystyke réznicowa na 5 rund szyfru blokowego AES oraz na 10
rund szyfru blokowego SPECK ze 128 bitowym blokiem danych, optymalna pod wzgledem
minimalnej liczby aktywnych skrzynek podstawieniowych charakterystyke réznicows na 14
rund szyfru blokowego AES). W podsumowaniu przeprowadzonych badan wskazano takze
wybrane przez autora perspektywiczne kierunki dalszego rozwoju opracowanych metod.

Stowa kluczowe: kryptoanaliza réznicowa, charakterystyka roéznicowa, charakterystyka
roznicowa obcieta, szyfry blokowe, grafy AIG, SAT solvers.
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Abstract

This dissertation focuses mainly on differential cryptanalysis and automation of the
process of determining the vulnerability of the algorithm to attacks based on differantial
techniques. The work proposes an automated search method for optimal differential charac-
teristics (in terms of the minimum number of active substitution boxes or the cumulative
maximum probability value) and automated search method for truncated differential cha-
racteristics useful for the adversary. The proposed methods use AIG graphs to represent the
model describing propagation of the differential characteristic or the truncated differentials.
The model is generated from an implementation of the function determining the proba-
bility of a given differential characteristic, performed in the functional language Cryptol.
The AIG graph representing this transformation is subjected to a functional reduction and
then for the purpose of determining a specific form of the characteristic, it is converted
to the SAT problem, in which the variables representing the differential characteristic are
treated as a set of unknowns.

During the conducted research, it was shown that thanks to the proposed approach it
is possible to effectively search for differential characteristics. It has been shown that the
efficiency of the implemented software based on the proposed method is much higher than
in the case of the CryptoSMT open source tool. Tests were performed on block ciphers:
AES, KLEIN, MIDORI, PRESENT, SPECK, SIMON, PYJAMASK and SATURNIN. In addition, the
properties of SAT models (represented as a set of clauses in the CNF form) which according
to the author assessment affect the time of solving the problem were characterized. The
work indicates also a few of previously unknown in the literature differential characteristics
determined by the proposed method (e.g the optimal in terms of the maximum probability
value differential characteristic for 5 rounds of the block cipher AES and 10 rounds of the
block cipher SPECK with 128 bit block size and optimal in terms of the minimum number of
active substitution boxes differential characteristic for 14 rounds of AES). The summary of
the research indicates also selected by the author the perspective directions of development
of the proposed methods.

Keywords: differential cryptanalysis, differential characteristic, truncated differential cha-
racteristic, block ciphers, AIG graphs, SAT solvers.
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Rozdziat 1

Wprowadzenie

1.1 Wstep

Szyfry blokowe sg podstawowymi srodkami odpowiadajacymi za bezpieczenstwo komu-
nikacji, zapewniajac m.in. poufno$¢ wymienianych informacji. Obecnie trwaja réwniez in-
tensywne prace nad konstrukcjami opartymi na szyfrach blokowych, ktére beda zapewniac
tzw. szyfrowanie uwierzytelnione, w ktérym istnieje mozliwos¢ rozpoznania nieprawidto-
wych szyfrograméw i odmowy ich deszyfrowania. W tym miejscu warto wspomnie¢ takze
o dziedzinie nazywanej potocznie kryptografia lekka (ang. lightweight cryptography). Jej
celem jest dostarczenie bezpiecznych szyfréw odpowiednich do implementacji i wykorzy-
stania w matych urzadzeniach o ograniczonych zasobach. Duzy obszar wymagajacy takich
wlasnie rozwiazan to rynek urzadzen internetu rzeczy (ang. internet of things). Ze wzgledu
na ograniczenia sprzetowe lekki szyfr zwykle wykorzystuje podstawowe operacje logiczne
takie jak rotacje, dodawanie i odejmowanie modularne czy tez réznice symetryczng zwang
popularnie operacja XOR.

Szyfry blokowe wykorzystywane sa m.in.:

o do konstrukcji szyfratoréw sprzetowych;

w protokotach kryptograficznych;

w podpisach cyfrowych;

w bankowos¢ elektronicznej;

przy okreslaniu narodowych i przemystowych standardéw szyfrowania symetrycznego
np.:
— AES (standard przemystowy FIPS 197),
— GOST R 34.12-2015 (Rosja),
GB/T 32907-2016 (Chiny),
STB 34.101.31-2011 (Biatorus);



o w kryptografii lekkiej, np.:

— PRESENT,
— SPECK,
— SIMON.

Szczegdtowa analiza bezpieczenstwa szyfru blokowego powinna by¢ przeprowadzona
przez projektantow przed jego akredytacja. Bezwzglednie powinna by¢ réwniez czescig
dokumentacji udostepnionej podmiotowi akredytujacemu.

Wiele firm rezygnuje z zatrudniania ekspertéow z dziedziny kryptografii oraz powolnego
procesu opracowywania i analizowania bezpieczenstwa mechanizméw kryptograficznych
przed wdrozeniem. Zamiast tego korzysta z gotowych juz rozwiazan. Standardy szyfro-
wania czy tez funkcji skrétu wytaniane sa w réznego rodzaju miedzynarodowych konkur-
sach standaryzacyjnych (np. Advanced Encryption Standard Competition, eSTREAM: the
ECRYPT Stream Cipher Project, CAESAR: Competition for Authenticated Encryption:
Security Applicability and Robustness). Podejscie to pozwala zaoszczedzié czas i ograniczy¢
koszty. Daje réwniez argumenty za tym, ze wybrany algorytm zostat rzetelnie i doktadnie
oceniony przez grono ekspertow w dziedzinie kryptografii. Nalezy jednak mie¢ $wiadomosc,
ze nawet algorytm, ktory uznany zostat za najlepszy w dhugim procesie certyfikacyjnym,
moze nie by¢ bezwarunkowe bezpieczny. Swoje przemyslenia w tej kwestii przedstawit ce-
niony w Srodowisku kryptograficznym Daniel J. Bernstein [7].

Wykonanie rzetelnej oceny bezpieczenstwa algorytmu kryptograficznego jest bez wat-
pienia procesem ztozonym i czasochlonnym. W niniejszej rozprawie doktorskiej zapropo-
nowatem metody, ktére pozwalaja zautomatyzowaé czesé tego procesu. Gléwny nacisk
potozono na analize bezpieczenstwa skoncentrowang wokét kryptoanalizy réznicowe;j.

1.2 Cel i zakres pracy

Celem przedtozonej rozprawy doktorskiej jest opracowanie wydajnej, automatycznej
i generycznej (majacej zastosowanie przy kazdej konstrukcji analizowanego algorytmu)
metody poszukiwania optymalnych charakterystyk réznicowych (pod katem maksymal-
nej wartosci prawdopodobienstwa lub minimalnej liczby aktywnych skrzynek podstawie-
niowych) i charakterystyk réznicowych obcietych (o prawdopodobienstwie wigkszym niz
szum) na zadang liczbe rund szyfru blokowego.

W ramach rozprawy przyblizony zostat aktualny stan badan w zakresie automatycz-
nych metod poszukiwania charakterystyk réznicowych. Pierwsze rozdzialty tj. nr |2 oraz
zawieraja rowniez podstawowe informacje zwigzane z tematyka konstrukcji wspoteze-
snych szyfrow blokowych, ich bezpieczenstwem i kryptoanaliza. Rozdziat nr 4| przybliza
charakterystyke probleméw CSP wybieranych do modelowania procesow zwigzanych z au-
tomatyzacja metod poszukiwania charakterystyk réznicowych. W rozdziatach nr [5] oraz [0]
oprocz przyblizenia juz znanych metod do okreslenia minimalnej liczby skrzynek podsta-
wieniowych w sieci SPN zaproponowano metode poszukiwania optymalnych charakterystyk
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réznicowych (pod katem maksymalnej wartosci prawdopodobieristwa lub minimalnej liczby
aktywnych skrzynek podstawieniowych) oraz metode poszukiwania charakterystyk réznico-
wych obcietych (o prawdopodobieristwie wiekszym niz szum) na zadana liczbe rund szyfru
blokowego. W celu automatyzacji proceséw zwiazanych z opisem propagacji charaktery-
styki réznicowej i charakterystyki réznicowej obcietej zaproponowano wykorzystanie graféw
AIG. Na bazie przedstawionych w rozprawie metod, zaimplementowano narzedzie pozwa-
lajace na automatyczna analize szyfru blokowego pod katem odpornosci na kryptoanalize
roznicowg oraz kryptoanalize réznicowa z wykorzystaniem charakterystyk réznicowych ob-
cietych. Dodatkowo w rozdziale nr [6| opisano wlasnosci modeli SAT opisujacych propagacje
charakterystyki réznicowej (dla wybranych szyfréw blokowych) i charakterystyki réznico-
wej obcietej generowanych poprzez grafy AIG. Porownano wydajnos¢ zaimplementowanego
narzedzia wzgledem ogdlnodostepnego oprogramowania o nazwie CryptoSMT [61].

Rozdziat nr [7| zawiera podsumowanie przeprowadzonych badan, spostrzezenia i wnioski
oraz propozycje dalszych kierunkow, w ramach ktérych mozna rozwija¢ zaréwno opraco-
wane metody, jak i zaimplementowane narzedzie.

1.3 Aktualny stan badan i literatura przedmiotu

Badania zwigzane z opracowywaniem efektywnych metod poszukiwania charakterystyk
roznicowych sa prowadzone od stosunkowo niedawna. Dopiero w ostatnich dwudziestu la-
tach, ktore uptynety od poczatku XXI wieku wraz z dynamicznym rozwojem technologii
oraz potrzeba utrzymania poufnosci i integralnosci ogromnych ilosci danych, ich intensyw-
nos$¢ przybiera na sile. Widaé¢ wyraznie trend, w ktérym srodowisko kryptograficzne jest
coraz bardziej sceptyczne do nowo powstatych algorytméw (szczegdlnie przedstawianych
przez potentatow zwiazanych z branza IT). Istnieje bowiem obawa, ze autorzy algorytméw
mogli pozostawi¢ subtelne zmiany, ktére pozwalaja na skompromitowanie szyfru. Jezeli
algorytm byltby wykorzystywany komercyjnie i na masowa skale mogliby wtedy bezkar-
nie narusza¢ poufnos¢ danych bez wiedzy uzytkownika. Podatnosci te moga réwniez nie
by¢ celowe, a wynikaé ze wzgledéw uproszczenia konstrukeji w celu optymalizacji czasu
szyfrowania lub minimalizacji zasobéw wymaganych do wdrozenia algorytmu w sprzecie.
Wazne jest wigc, aby dysponowaé¢ odpowiedniag metodyka, ktéra w sposéb jak najprostszy
i bezsporny dostarczy matematycznych dowodéw odpornosci algorytmu na znane ataki
kryptograficzne.

Jedna najbardziej efektywnych metod kryptoanalizy szyfrow blokowych jest kryptoana-
liza réznicowa oraz jej warianty takie jak kryptoanaliza rézniczek obcietych oraz niemozli-
wych. Niniejsza rozprawa doktorska skupia si¢ na badaniach zwiazanych z opracowaniem
zautomatyzowanych metod poszukiwania optymalnych charakterystyk réznicowych (pod
katem maksymalnej wartosci prawdopodobienstwa lub minimalnej liczby aktywnych skrzy-
nek podstawieniowych). Pozwolg one na sprawne i efektywne sprawdzenie odpornosci szyfru
blokowego na wspomniane wcze$niej ataki réznicowe. Wydaje sie, ze problem poszukiwania
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optymalnych charakterystyk réznicowych jest w ogélnosci problemem klasy NP|I|. Obecnie
nie s3 znane metody, ktére rozwigzywalyby ten problem w czasie wielomianowym. Kazda
zaproponowana do tej metoda pory dziata w czasie wyktadniczym.

Aktualnie metody poszukiwania optymalnych charakterystyk réznicowych dzieli si¢ na
trzy gléwne grupy:

« metody bazujace na modyfikacjach metody podziatu i ograniczen (ang. branch and

bound) [51] [15];

o metody polegajace na sprowadzeniu problemu poszukiwania charakterystyk do jed-
nego z probleméw CP [55] [66] [65] [64] [33], najczesciej problemu MIP lub MILP;

« metody polegajace na sprowadzeniu problemu poszukiwania charakterystyk do pro-
blemu SMT\SAT [54] [4] [44].

Niestety proces poszukiwania charakterystyk réznicowych jest Scisle powiazany ze szcze-
gbtowy analizg algorytmu i trudno go zautomatyzowac¢. Konstrukcja modelu matematycz-
nego, ktory w jak najdokladniejszy sposob opisuje propagacje charakterystyki réznicowej
wraz ze wzrostem liczby rund szyfru blokowego, jest wiec zadaniem zmudnym i czasochton-
nym. Optymalizacja tego procesu jest przedmiotem wielu badan i analiz [62].

Jednym z uznanych narzedzi do analizy szyfrow blokowych pod katem ich odpornosci
na kryptoanalize réznicowa i liniowa jest oprogramowanie CryptoSMT [61]. Metody po-
szukiwania charakterystyk réznicowych i liniowych implementowane we wskazanym opro-
gramowaniu bazujg na sprowadzeniu problemu poszukiwania charakterystyki do modelu
SMT\SAT, a nastepnie wyznaczeniu rozwiazania modelu za pomoca takich narzedzi jak STP,
Boolector, CryptoMiniSat. Wydajno$é wspomnianego oprogramowania nie jest jednak zado-
walajaca, a co wiecej nie ma w nim mozliwosci poszukiwania charakterystyk réznicowych
do bardziej zaawansowanych technik kryptoanalizy réznicowej takich jak kryptoanaliza
z wykorzystaniem rézniczek obcietych (ang. truncuted differential cryptanalysis) oraz nie-
mozliwych (ang. impossible differential cryptanalysis).

Gléwnym elementem, ktory odréznia zaproponowane rozwigzanie od prac uznawanych
za wiodace w tej dziedzinie jest wykorzystanie do opisu propagacji charakterystyki rézni-
cowej (lub charakterystyki réznicowej obcietej) bezposrednio graféw AIG. Graf AIG gene-
rowany jest na bazie implementacji funkcji opisujacej sposdéb propagacji charakterystyki
roznicowej lub charakterystyki réznicowej obcietej. Obecnie wszystkie ogélnodostepne na-
rzedzia oparte sa na metodach, w ktorych réwnania opisujace propagacje charakterystyki
roznicowej sg predefiniowane dla kazdego algorytmu przy wykorzystaniu trikéw zapropo-
nowanych przez ich autoréw. W tabeli nr przedstawiono zestawienie gtéwnych prac
wiodgcych w omawianej tematyce.

!Problem decyzyijny, dla ktérego weryfikacja rozwiagzania mozna zostaé wykonana w czasie wielomianowym.
Alternatywna definicja moéwi, ze problem klasy NP, moze by¢ rozwiazany w wielomianowym czasie na
niedeterministycznej maszynie Turinga
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styk réznicowych.

Tablica 1.1: Zestawienie gtéwnych prac wiodacych w tematyce poszukiwania charaktery-

. Rozwiazanie
Tool for cryptanalysis Accelerat}ng the'Search zapropo?lowane
of symmetric primitives of lefejre.ntlal. W niniejszej
. CryptoST [61] Characteristics with rozprawie
the SAT Method [62] ..
doktorskiej
Rok publikacji 2016 2021 2021
Rodzaj modelu SAT SAT SAT
Sposéb generacji | Predefiniowane w opisie | Predefiniowane w opisie | Bezpoérednio na
réwnan szyfru szyfru bazie grafu AIG
C/J'ha.rakteryst}.fkl X X v
réznicowe obcicte
Testy szyfrow
z 8-bitowym X X v
SBOX-em
Bazowe narzedzia
do rozwiazania STP, Boo'le?tor, CaDiCaL CaDiCaL
CryptoMiniSat
modelu
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Rozdziat 2

Szyfry blokowe

2.1 Definicja

Szyfrowanie blokowe to jeden z rodzajow szyfrowania symetrycznego, ktore dokonuje
przeksztatcenia bloku danych o stalej dtugosci. Rozmiar bloku wynosi zwykle 64, 128 lub
256 bitéw i jest przeksztatcany iteracyjnie z wykorzystaniem tajnego klucza. Rozmiar klu-
cza wyrazany jest w liczbie bitow i jest zwykle wielokrotnoscia liczby 64, czyli kolejno: 64,
128, 192, 256, 512 lub niekiedy nawet 1024 czy tez 2048 bitéw. Algorytm szyfrowania i de-
szyfrowania opisany jest odpowiednio przez funkcje szyfrowania (Enc) oraz deszyfrowania
(Dec):

Enc (P eFy, K € Fy') — C € F}
Dec (C € F3, K € Fy') — P € F}

gdzie wiadomo$¢ P o dhugosci n przeksztatcana jest w szyfrogram C' o dlugosci n przy
wykorzystaniu klucza K o dlugosci m (rys. . Funkcja opisujaca przeksztatcenie re-
alizowane przez szyfr blokowy jest bijekcja, to znaczy, ze jest odwracalna w obie strony
i przeksztatca kazdy mozliwy wektor wejsSciowy w doktadnie jeden wektor wyjsciowy za-
lezny od klucza. Uscislajac szyfr blokowy to sposéb generowania rodziny permutacji, ktéra
indeksowana jest tajnym kluczem K [41].

klucz (K) klucz (K)

A\

tekst jawny szyfr blokowy szyfrogram szyfrogram szyfr blokowy tekst jawny
(P) Enc(P,K) — C ) (C) - Dec(C,K) — P - (P)
(a) Szyfrowanie. (b) Deszyfrowanie.

Rysunek 2.1: Szyfr blokowy — schemat koncepcyjny.
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2.2 Metody konstrukcji
2.2.1 Sie¢ SPN

Sie¢ SPN (ang. Substitution Permutation Network), ktérej idee przedstawiono na ry-
sunku nr (2.3 jest jedng z podstawowych konstrukeji wykorzystywanych przy projektowaniu
szyfrow blokowych. Sktada sie z trzech tzw. warstw realizujacych nastepujace przeksztal-
cenia:

e podstawienie;
e permutacje;
o dodanie klucza rundowego.

Wszystkie operacje sktadajg sie razem na funkcje rundy. Algorytmy, ktorych konstrukcja
oparta jest na sieci SPN to m.in. AES (Rijndaecl, rys. [2.§)), Present, Kalyna, Midori (rys.

, Kuznyechik.

Ko ® K, Ky K K, Ky Ko ® K,

— — Qg — Q13 — Q14

WK RK, RK, RK3 RKy WK

ShuffleCell
MixColumn
ShuffleCell
MixColumn
ShuffleCell
MixColumn
SubCell
|
Q

Rysunek 2.2: Schemat koncepcyjny szyfru blokowego MIDORI [5] opartego na sieci SPN.

W przeciwienistwie do metod konstrukcji opartych o sie¢ Feistela [rozdz. [2.2.2] czy
tez strukture Lai-Massey'a [rozdz. 2.2.3] wszystkie operacje w sieci SPN musza by¢ od-
wracalne. W innym przypadku operacja deszyfrowania bytaby niemozliwa.
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tekst jawny klucz
3 o ko l
k1
D
PP
S,
. T
i <N\
g 4 ASARAEEESREANANAEEREARREREREE
]fg )
:v kr—o /
T <
P Fr 1 /
-~ HEEENEEN RN RN NN EnEEn
g: : S, S, S,
58 HEEEEESRREREAREARERRERREREAAE
?.; M kr /
szyfrogram

Rysunek 2.3: Schemat koncepcyjny szyfru blokowego opartego na sieci SPN.
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2.2.2 Sie¢ Feistela

Gtéwna idea algorytmu opartego na sieci Feistela polega na podzieleniu tekstu jaw-
nego na dwie czesci i wykonaniu funkeji rundy na jednej z nich. W kolejnym kroku czesci
szyfrogramu sa zamieniane miejscami. Dodatkowo obliczana jest roznica symetryczna (XOR)
wyniku funkcji rundy z druga czescia tekstu jawnego. Model matematyczny sieci Feistela
prezentuje sie nastepujaco:

Livi=R;
Rit1=L; ® F(Liya, K;)

Funkcja rundy wykorzystana w sieci Feistela w przeciwienstwie do funkcji rundy
w sieci SPN nie musi by¢ odwracalna. Jedna runda wykonywana jest zwykle kilkanascie razy.
Algorytmy, ktérych konstrukcja oparta jest na sieci Feistela to m.in. DES, Threefish,
Skipjack, CAST, MISTY1.

R |

} '

| Cit1 = Lig1 || Riga |

Rysunek 2.4: Schemat koncepcyjny rundy szyfru blokowego opartego na sieci Feistela.

2.2.3 Struktura Lai-Massey’a

Struktura Lai-Massey'a zostala przedstawiona w algorytmie IDEA oraz IDEA NXT. Jest
ona pewnego rodzaju modyfikacja sieci Feistela, polegajaca na dodaniu dodatkowej war-
stwy pomiedzy rundami. Ponadto operacje XOR na czeSciach szyfrogramu zastgpiono ope-
racja dodawania lub odejmowania modularnego.
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[ [ ]

' !

| Cit1 = Lit1 |l Rita |

Rysunek 2.5: Schemat koncepcyjny rundy szyfru blokowego opartego na strukturze
Lai-Massey'a.

2.3 ARX

Konstrukcje wielu tzw. lekkich szyfréow blokowyChE] opierajg sie na sprawdzonych struk-
turach (sie¢ Feistela, struktura Lai-Massey'a) wykorzystujac przy tym zbiér operacji na-
zywanych potocznie ARX. Skrot ten wywodzi sie od nazwy trzech operacji matematycznych:
dodawanie (ang. addition), rotacja (ang. rotate), réznica symetryczna (X0R). Wszystkie te
operacje sa wydajne sprzetowo, przez co implementacje szyfréw z rodziny ARX uzyskuja
duza przepustowos¢. Szyfry ARX sg tym samym efektywne pod wzgledem implementacji
sprzetowych (FPGA, ASIC), gdyz ich realizacja w uktadzie wymaga malej liczby podsta-
wowych bramek logicznych. Najbardziej znanym reprezentantem rodziny szyfrow ARX sg
algorytmy takie jak FEAL, BLAKE, SPECK (rys. [2.0)) czy tez SIMON (rys. [2.7).

18zyfry blokowe, ktérych konstrukcja zoptymalizowana jest pod katem zajetoéci ukladu cyfrowego, na
ktorym moze zostaé zrealizowana sprzetowa implementacja oraz szybkosci, z jaka moze zostaé zrealizowane
szyfrowanie/deszyfrowanie.
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Rysunek 2.6: Runda szyfru blokowego SPECK [38].

X4 Yi

D
P ki

]

Li+1 Yi+1

Rysunek 2.7: Runda szyfru blokowego SIMON [3§].

2.4 Strategia szerokiej Sciezki

Rozwdj kryptoanalizy i odkrycie takich technik jak kryptoanaliza réznicowa [14] czy tez
liniowa [50] doprowadzit do powstania koncepcji projektowania szyfréw blokowych nazywa-
nej strategiq szerokiej Sciezki (ang. wide trial strategy) [20]. Na bazie tej strategii powstat
m.in. szyfr blokowy Rijndael, ktory zostal wybrany standardem szyfrowania w konkursie
standaryzacyjnym Advanced Encryption Standard Competition organizowanym przez NIST
w latach 1997 - 2000.

W uproszczeniu strategia szerokiej $ciezki polega na zaprojektowaniu rundy szyfru blo-
kowego w oparciu o starannie dobrane przeksztalcenie liniowe oraz uzupetniajace je nie-
liniowe przeksztatcenie o stosunkowo malym rozmiarze, posiadajacym jednak dobre wta-
sno$ci uniemozliwiajace aproksymacje liniowag i réznicowa. Definicja warstwy nieliniowej
szyfru najczesciej opiera sie na 4 lub 8-bitowych skrzynkach podstawieniowych (ang sub-
stitution boxes). Strategia szerokiej $ciezki ktadzie nacisk na warstwe liniowa szyfru. Musi
by¢ ona zaprojektowana tak, aby zapewni¢ wysoki poziom dyfuzji juz po kilku rundach
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algorytmu. Korzystajac z takich wlasnosci jak differential branch number warstwy liniowej
[rozdz. [2.6.3], minimalnej liczby aktywnych skrzynek [rozdz. oraz profilu réznicowego
wykorzystanej skrzynki [rozdz. projektant moze w tatwy sposob oszacowaé¢ maksy-
malng wartos¢ prawdopodobienstwa charakterystyki roznicowej oraz liniowej. Nie daje mu
to jednak mozliwosci oszacowania wartos$ci prawdopodobienstwa optymalnej réZniczk czy
tez charakterystyki roznicowej obciete;j.

| 1
: S C+~MxC
' [ ] [ 1.
| 1
! ! Y [x X !
1 X X 1
! AK SB x| srR|_|x MC |
1 X X 1
1 1

1
: Wi—1 T Yi Zi w; 1

1

Rysunek 2.8: Schemat koncepcyjny rundy szyfru blokowego AES [3§].

Ostatnie badania pokazuja jednak, ze oparcie konstrukcji szyfru na strategii szerokiej
Sciezki nie musi by¢ gwarantem sukcesu, a ztosliwy projektant moze zaszy¢ w takiej kon-
strukeji podatnosei, ktére umozliwia p6zZniejsza kompromitacje szyfru [57]. Jedna z gtéw-
nych wad strategii szerokiej $ciezki jest fakt, ze nie rozwaza ona charakterystyk réznicowych
wyzszego rzedu. Tym samym wykorzystujac jej zalozenia, nie mozna oszacowaé¢ odporno-
Sci na takie techniki kryptoanalizy réznicowej jak kryptoanaliza z wykorzystaniem cha-
rakterystyk obcietych (ang. truncuted differential cryptanalysis) oraz niemozliwych (ang.
impossible differential cryptanalysis).

2.5 Bezpieczenstwo

Szyfr blokowy uznaje sie¢ za bezpieczny, jezeli nie da si¢ skonstruowac¢ ataku o ztozo-
nosci mniejszej niz O(2™), gdzie O jest symbolem Landaua (ztozonosé ataku sitowego)
pozwalajacego odzyskac¢ tajny klucz K o dtugosci m bitow. W trakcie szyfrowania i de-
szyfrowania nie moze zosta¢ ujawniona zadna informacja o kluczu czy tez przetwarzanym
tekscie jawnym.

2.6 Wybrane wlasnosci szyfréw blokowych

2.6.1 Nieodréznialno$é ciggu szyfrogramow od ciggu prawdziwie
losowego

Idea wielu technik kryptoanalizy opiera si¢ przede wszystkim na wychwytywaniu wszel-
kich anomalii statystycznych w szyfrogramie, a nastepnie wykorzystaniu ich w celu odzy-

2Réznice pomiedzy rézniczka a charakterystyka réznicowa opisano w rozdz.

21



Tablica 2.1: Szacowany poziom bezpieczenstwa algorytmu symetrycznego bazujacy na dtu-
gosci wykorzystanego klucza tajnego K wedtug [41].

Dlu%v(‘)/é;:')it(::ﬁ?a K w I;;ng%v%ggl:::ilku Status bezpieczenstwa
40 240 brak bezpieczenstwa
64 264 staby poziom bezpieczeristwa
80 280 wzgledne bezpieczenstwo
128 2128 dobry poziom bezpieczenstwa
256 2256 bardzo wysoki poziom bezpieczenstwa

skania tajnego klucza. Wada kompromitujaca m.in. szyfry monoalfabetyczne czy tez polial-
fabetyczne jest bezspornie fakt, ze uzyskany za ich pomoca szyfrogram z tatwoscig mozna
odrézni¢ od danych losowych. Wyszukujac anomalie wynikajace z wtasnosci statystycznych
jezyka mozna w prosty sposéb ztamaé algorytmy tego typu [37].

W przypadku wspotezesnych szyfrow jedng z pierwszych wtasnosci, jaka sprawdza sie
podczas analizy bezpieczenstwa, jest losowos$¢ szyfrograméw uzyskiwanych na rézne spo-
soby m.in. poprzez dobor specyficznych tekstow jawnych, wykorzystanie réznych trybéw
szyfrowania czy tez specyficznych postaci klucza. Losowos¢ uzyskanych w ten sposob da-
nych powinna wynika¢ wprost z wtasnoéci konstrukcyjnych szyfru i wybranych prymi-
tywéw krypotograficznych (np. macierzy MDS, skrzynek podstawieniowych, permutacji).
Uzyskany strumien danych nie powinien by¢ odréznialny od ciggu prawdziwie losowego.
Techniki kryptoanalizy takie jak kryptoanaliza réznicowa i liniowa staraja si¢ wykorzystaé
nielosowo$¢ szyfrograméw uzyskiwanych przy pomocy specyficznie dobranych par tekstow
jawnych. Wspomniane wczesniej techniki kryptoanalizy sg metodami ataku z wybranym
tekstem jawnym a adwersarz stara sie przewidzie¢ posta¢ odpowiednio charakterystyki
roznicowej lub liniowej na wyjsciu algorytmu przy ustalonej charakterystyce wejsciowe;j.
W przypadku szyfréw blokowych i klasycznych technik kryptoanalizy réznicowej i linio-
wej, jezeli prawdopodobienstwo wskazanej przez atakujacego wyjsciowej charakterystyki
jest wigksze niz 2% (gdzie n to dlugosé przetwarzanego bloku wyrazona w liczbie bitéw).
Teoretycznie mozliwa jest konstrukcja ataku o ztozonosci obliczeniowej mniejszej niz atak
sitowy.

2.6.2 Konfuzja i dyfuzja

W kryptologii konfuzja (ang. confusion) i dyfuzja (ang. diffusion) to dwie whasnosci,
ktore muszg zosta¢ zapewnione przez bezpieczny szyfr na odpowiednio wysokim pozio-
mie. Zdefiniowal je Claude Shannone w 1949 roku [60] i do dzi$ stanowia one podstawe
konstrukeji szyfréw blokowych.

Mianem dyfuzji (potocznie nazywanej rozpraszaniem) okresla sie proces wymieszania
bitéw przetwarzanych danych, ktéory ma na celu rozmycie wszelkich zwigzkéw pomiedzy
bitami tekstu jawnego réwnomiernie na catym przetwarzanym bloku. W teorii ma to unie-
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mozliwi¢ odkrycie zwiazkéw statystycznych pomiedzy bitami na podstawie obserwacji sa-
mego szyfrogramu [45]. We wspdtezesnych szyfrach blokowych wlasno$é dyfuzji zapewniana
jest przez przeksztatcenia liniowe takie jak permutacje bitowe, macierze MDS, rotacje i prze-
sunigcia. W blokowym algorytmie szyfrujacym z odpowiednia dyfuzja zmiana dowolnego
bitu w bloku wejsciowym spowoduje zmiane kazdego z bitéw wyjsciowych z prawdopodo-
bienstwem % (czasami wlasno$é ta nazywana jest Scistym kryterium lawinowym). Wlasno-
sci dyfuzyjne przeksztalcenia mozna zmierzy¢ réwniez za pomocg parametru nazywanego
differential branch number [rozdz. [2.6.3].

Wiasnosé konfuzji (potocznie nazywanej mieszaniem) polega na zwiagzaniu szyfrowa-
nych danych z kluczem tak, aby uczyni¢ ten zwiazek bardzo skomplikowanym. Konfuzja
zazwyczaj wprowadzana jest za pomocag operacji nieliniowych np. skrzynek podstawienio-
wych czy tez dodawania arytmetycznego wektorow o wspotrzednych binarnych, traktowa-
nych jako reprezentacje liczb naturalnych w uktadzie pozycyjnym dwéjkowym. W prostym
szyfrze podstawieniowym np. szyfrze Cezara konfuzja wprowadzana jest poprzez zasta-
pienie kazdej litery tekstu jawnego inng litera, okreslong przez wykorzystany klucz. We
wspoétezesnych szyfrach mechanizm ten jest o wiele bardziej skomplikowany, a w praktyce
zalezy on zaréwno od bitéw klucza, jak i od innych bitow tekstu jawnego.

Funkcja rundy we wspotczesnych szyfrach blokowych wprowadza zarowno konfuzje, jak
i dyfuzje. Jak juz wczesniej wspomniano poziom dyfuzji, mozna zmierzy¢ np. za pomoca
Scistego kryterium lawinowego, a poziom konfuzji np. za pomocg aproksymacji roznicowej
(ang. differential approximations) lub aproksymacji liniowej (ang. linear approximations).

2.6.3 Differential Branch Number

Jednym z kluczowych parametréw wykorzystywanym w kryptoanalizie réznicowej szy-
fréw blokowych jest parametr Differential Branch Number. Mierzy on site (moc) warstwy
dyfuzyjnej (realizowanej np. za pomoca mnozenia wektora przez macierz MDS) i odnosi sie
do liczby aktywnych elementéw (jednostek) na wejéciu i wyjsciu przeksztalcenia.

Najprostsza i intuicyjna nieformalna definicja parametru Differential Branch Number
moze by¢ kojarzona z minimalna liczba aktywnych wartosci tj. réznych od zera (np. bitéw,
bajtéw itp.) na wyjsciu i wejéciu badanej operacji [58]. Oczywiscie, aby przedstawiona defi-
nicja miata zastosowanie praktyczne, wykluczamy przypadek trywialny tzn. taki, w ktérym
roznice te nie wystepuja. Uscislajac zatem niech Dy, okresla warto$é¢ parametru Differential
Branch Number dla funkcji F', wtedy:

Dy, = min(hw(z ® x ® A,) + hw(F(z) ® F(z & A,)),
Dy = min(hw(Aq) + hw(A,))
gdzie:

hw — funkcja okreslajaca wage (w przypadku gdy parametr Differential Branch Number
okreslany jest z doktadnoscig co do kazdego bitu roéznicy bedzie to funkcja wyzna-
czajaca wage Hamminga),
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A, — réznica wejsciowa,
A, — rbznica wyjsciowa.

Parametr ten wyznacza si¢ zazwyczaj dla liniowej czesci algorytmu odpowiedzialnej za
dyfuzje (np. operacja MizColumns w szyfrze blokowym AES). Mozna go wykorzystaé¢ np.
do konstrukeji modelu, ktory opisuje propagacje aktywnych skrzynek podstawieniowych
w sieci SPN (rozdz. [5.2.1]).

2.6.4 Profil ré6znicowy

Profil réznicowy opisuje wlasnosci réznicowe zadanego przeksztalcenia P : F5' — F5,
poprzez jednoznaczne okreslenie prawdopodobienstwa wystapienia zadanej charakterystyki
roznicowej wyjsciowej przy zadanej charakterystyce réznicowej wejsciowej. Moze by¢ okre-
slony za pomocg tablicy dwuwymiarowej o rozmiarze 2™ na 2" lub za pomoca wzoru.

Przedstawienie profilu réznicowego za pomocag dwuwymiarowej tablicy teoretycznie
mozliwe jest dla kazdego przeksztalcenia, jednak w praktyce nie jest to wykonalne ze
wzgledu ograniczonych zasobow pamieciowych i obliczeniowych. Profil réznicowy najcze-
Sciej tablicowany jest dla matych przeksztalcen takich jak skrzynka podstawieniowa (ang.
substitution box), a dla takich przeksztalcen jak dodawanie arytmetyczne w F} opisywany
jest za pomoca wzoréw [48]. W literaturze mozna tez odnalezé wzory okreslajace wtasno-
Sci réznicowe operacji arytmetycznych AND oraz OR [28] [16] wykorzystywanych w szyfrach
opartych na konstrukcji ARX.

W tabeli nr przedstawiono posta¢ 4-bitowej skrzynki podstawieniowej wykorzysty-
wanej w algorytmie PRESENT, a w tabeli nr[2.3|zaprezentowano profil r6znicowy tej skrzynki.
Mozna z niego jednoznacznie odczytaé prawdopodobienstwo wystapienia charakterystyki
réznicowej A,y (etykiety kolumn) przy ustalonej charakterystyce réznicowej wejsciowej Ay,
(etykiety wierszy). Prawdopodobienstwo wystapienia charakterystyki réznicowej A, przy
charakterystyce wejéciowej A;, réwne jest liczbie zadanej w wierszu A;, i kolumnie A,
dzielonej przez liczbe wszystkich mozliwych par dajacych okreslong charakterystyke A,
(naturalna wtasnoscia profilu réznicowego jest fakt, ze suma wartosci w wierszu réwna sie
liczbie wszystkich mozliwych par okreslajacych zadang charakterystyke wejsciowa, w pre-
zentowanym przypadku bedzie to liczba 16). Wartosci w tak prezentowanym profilu rézni-
cowym beda parzyste, poniewaz parze (z, y) okreélaj@cej przejécie Ay, ————— Agus
(zdarzenie zachodzace z prawdopodobienstwem réwnym p) odpowiada para (y, ).

Tablica 2.2: Postaé¢ 4-bitowej skrzynki podstawieniowej wykorzystywanej w szyfrze bloko-
wym PRESENT.
wejscie [0 1|2|3|4|5|6|7|8[9|A|B|C|D|E|F
wyjscie [C|5|6[B|9|0[A|D|[3|E|[F|[8|4[7|1]2
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Tablica 2.3: Profil réznicowy skrzynki podstawieniowej wykorzystywanej w szyfrze bloko-
wym PRESENT (posta¢ skrzynki zaprezentowano w tabeli nr .
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W implementowanych w ramach niniejszej rozprawy doktorskiej narzedziach do opisu
propagacji charakterystyki réznicowej w algorytmach blokowych wykorzystywane sg tzw.
zlogarytmowane profile roznicowe zadawane przez macierz lub odpowiednio dostosowane
wzory, w ktorych zawarta jest posrednia informacja o prawdopodobienstwie p, z jakim r6z-
nica wejsciowa A;, przechodzi na réznice wyjsciowa A,,:. Warto$é w tak przedstawionym
profilu wyznaczana jest nastepujaco:

logx% , jezelip >0 (2.1)

DDT,, (A;, A,
g J){—l , jezeli p = 0.

W przypadku klasycznej kryptoanalizy roznicowej podstawa logarytmu x wynosi 2,
poniewaz warto$¢ prawdopodobienstwa zawsze bedzie liczbg postaci 27™. Przyjecie takiej
podstawy logarytmu nie wptywa na doktadnos¢ prowadzonych obliczen.

Wykorzystanie tablic (lub odpowiednio zmodyfikowanych wzoréw) okreslajacych zloga-
rytmowang wartos¢ odwrotnosci prawdopodobienstwa znacznie przyspiesza czas rozwiaza-
nia problemu poszukiwania charakterystyki réznicowej. Zabieg ten pozwala uniknaé¢ opera-
¢ji mnozenia przy wyznaczaniu wartosci prawdopodobienstwa wystapienia charakterystyki
réznicowej (sumowaniu prawdopodobienstw). Przy obliczeniach wykorzystana jest suma
logarytmow. Przyktadowy zlogarytmowany profil réznicowy opisujacy wtasnosci réznicowe
skrzynki podstawieniowej wykorzystanej w algorytmie PRESENT zaprezentowano w tabeli
2.4

W przypadku operacji liniowych nie wyznacza sie tak rozumianego profilu réznicowego,
poniewaz zachowana jest dla nich nastepujaca wtasnosé:

L(z) ® L(y) = L(x @ y), gdzie L to zadana operacja liniowa,
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Tablica 2.4: Zlogarytmowany profil réznicowy skrzynki podstawieniowej wykorzystywanej
w szyfrze blokowym PRESENT (postaé skrzynki zaprezentowano w tabeli nr
7).

[Ain\Aoue | O] 1] 2] 3] 4] 5] 6[ 7] 8] 9] A B] c[ D] E[ F|

0 of-1f(-t}{-1t{-1t}{-1|-1|-1-1{-1}-1|-1|-1]-1|-1/|-1

-11-1]-1 2|1-1|-1]-1 2| -1 21 -1|-1]-1 2| -1]-1

-1 -1 -1 3| -1 2 3|-1(-1]-1 3| -1 3 3 3| -1

-1 3| -1 3 3| -1 2 3|-1|-1 3 3|-1|-1]-1]-1

-1/-1]-1]-1]-1 2 3 3| -1 3 3| -1 3| -1 3| -1
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wynikajaca z liniowosci przeksztatcenia. Zamiast tego okresla sie tzw. dyfuzyjny profil r6z-
nicowy, w ktérym nie wszystkie bity réznicy sa jednoznacznie okreslone (charakterystyka
réznicowa obcieta). Charakterystyka réznicowa agregowana jest do zbioru symboli okresla-
jacych postaé kolejnych bitéw. Zwyczajowo przyjmuje sie, ze taka charakterystyka sktada
sie z symbolu aktywnego (# 0) oznaczonego symbolem * oraz symbolu nieaktywnego (= 0)
oznaczonego symbolem 0. Takie podejécie sprawia, ze prawdopodobienstwo zachowania
symbolu przy przejsciu charakterystyki réznicowej obcietej przez skrzynke podstawieniowsq,
jest réwnie 1 (zdarzenie pewne), oczywiscie o ile symbole agregowane sa na stowach o roz-
miarze odpowiadajacym rozmiarowi skrzynki podstawieniowej (liczba bitéw). Dyfuzyjnym
profilem réznicowym mozna postuzyé sie podczas poszukiwania obcietych i niemozlwych
charakterystyk roznicowych. Przyktadowy dyfuzyjny profil réznicowy operacji MDS wyko-
rzystywanej w algorytmie AES zorientowany na bajtowe stowa zaprezentowano w tabeli nr

oraz 2.6l
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2.6.5 Minimalna liczba aktywnych skrzynek podstawieniowych
w sieci SPN

Szyfry blokowe bardzo czesto wykorzystuja operacje podstawienia realizowana za po-
moca skrzynki podstawieniowej (ang. substitution bor) nazywanej potocznie S-box. Ope-
racja podstawienia polega na pobraniu m bitow wejsciowych i zwréceniu n bitéw wyjscio-
wych. Zazwyczaj sposoéb podstawienia definiowany jest poprzez okreslong w specyfikacji
algorytmu tablice (np. w szyfrach AES oraz DES) zawierajaca 2™ elementéw, niekiedy gene-
rowana jest ona dynamicznie na podstawie klucza (np. w szyfrach Blowfish oraz Twofish).

W atakach réznicowych uznaje sie, ze skrzynka jest aktywna w przypadku pojawienia
sie na jej wejsciu niezerowej réznicy. Minimalna liczba aktywnych skrzynek podstawienio-
wych w sieci SPN to najmniejsza liczba skrzynek aktywowanych przez niezerows charak-
terystyke roznicowa. Na rysunku nr przedstawiono przyktadowy schemat obrazujacy
jak moze wyglada¢ stan wewnetrzny szyfru blokowego AES podczas 5 rund, gdy aktywo-
wana bedzie minimalna liczba skrzynek podstawieniowych (26 skrzynek — nie zliczamy
skrzynek aktywnych po wykonaniu 5 rund, poniewaz nie wptywaja one na prawdopodo-
bienstwo 5-rundowej charakterystyki réznicowej). Minimalng liczbe aktywnych skrzynek
mozna analogicznie okresli¢ rowniez w przypadku kryptoanalizy liniowe;.

Runda 1 Runda 2

Runda 3

Runda 4 Runda 5

Rysunek 2.9: Minimalna liczba aktywnych skrzynek podstawieniowych przy 5 rundach al-
gorytmu AES.

Okreslenie minimalnej liczby aktywnych skrzynek podstawieniowych pozwala oszaco-
wa¢ maksymalna wartos¢ prawdopodobienstwa charakterystyki réznicowej. Jest to moz-
liwe, poniewaz propagacja charakterystyki jest Scisle zwigzana z omawiang wtasnoscia oraz
z profilem réznicowym skrzynki podstawieniowej [rozdz. 2.6.4]. W [55] zaproponowano au-
tomatyczng metode wyznaczania minimalnej liczby aktywnych skrzynek podstawieniowych
oparta na modelu MILP i zaaplikowano ja do szyfru blokowego AES. Metoda swietnie spraw-
dza sie w przypadku, gdy w algorytmie przetwarzane sa stowa o niewielkim rozmiarze (np.
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8 lub 4-bitowe). Metoda ta zostala udoskonalona w [63] i wykorzystana do poszukiwania
charakterystyk roznicowych dla szyfrow blokowych orientowanych bitowo.

2.6.6 Reprezentacja szyfru blokowego za pomoca uktadu réwnan
nieliniowych nad cialem binarnym

Wspotcezesne szyfry blokowe oparte sg przede wszystkim na szeregu malych funkcji
przetwarzajacych blok danych i ztozonych ze sobg w celu konstrukeji tzw. funkcji rundy.
Runda algorytmu iterowana jest odpowiednia iloS¢ razy tak, aby uzyskaé¢ dostatecznie
wysoki poziom dyfuzji i konfuzji.

Kazde odwzorowanie wykorzystane w szyfrach blokowych moze by¢ zaprezentowane
w postaci funkcji boolowskiej co w konsekwencji umozliwia przedstawienie catego algo-
rytmu jako szeregu réwnan nad ciatem binarnym Fy. W przypadku kryptoanalizy algebra-
icznej i metod bazujacych na rozwigzaniu takiego uktadu w celu odzyskania tajnego klucza
zmienne opisujace klucz lub klucze rundowe traktujemy jako niewiadome. Oczywiscie, jezeli
model ataku zaktada rowniez nieznajomosé tekstu jawnego, zmienne te rowniez traktowane
sg jako nieznane. W praktycznych zastosowaniach takie metody kryptoanalizy zaktadaja
jednak znajomo$¢ tekstow jawnych (lub ich fragmentéw) a niekiedy nawet mozliwosé ich
doboru.

Tablica 2.7: Przyktadowa 4-bitowa skrzynka podstawieniowa przedstawiona w formie ta-
beli.

wejscie |0 |1|2(3|4|5|6|7|8|9|A|B|C|D|E|F
wyjscie |7 |4 |A 9|1 |F|B|O0O|C|3|2|6|8|E|D|5

Kod Zrédlowy 2.1: Program do przedstawienia skrzynki podstawieniowej za pomoca funk-
cji boolowskiej.

from sage.crypto.sbox import SBox
if __name__ ==
S = SBox(

0ox7, Ox4, OxA, 0x9, Ox1, OxF, 0xB, 0xO0,
0xC, 0x3, 0x2, 0x6, 0x8, OxE, 0xD, 0x5

)
P.<y0,y1,y2,y3,x0,x1,x2,x3> = PolynomialRing(GF(2), 8, order= )
equations = S.polynomials(
[x0,x1,x2,x3],[y0,yl,y2,y3], groebner=True
)

for eq in equations:
print (eq)
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Wynikiem dziatania programu opisanego przez kod zrédtowy bedzie wypisanie na
ekran nastepujacego zestawu wielomianow:

Yo + To
Y1+ Zo
Y2 + To
Ys + To

- X1 -T2+ X
-1 -T2+ X
'I1+SC(]'372
< XTo - T3+ o

“ X9 X3+ Tg- T3+ To+ T1- T3+ T2

‘X1 T3+ T T3+ X1 T3+ T X+ T3+ 21+ T2+ 1
T3+ X9 To+ a9+ 21 22+ 21 +23+1
'1]2+.T0+I1'$2~I’3+$1'ZE2+$1'ZE3+JI2+ZL’3+1

Zaprezentowanie algorytmu kryptograficznego jako uktadu réwnan nad ciatem binar-
nym umozliwia wykorzystanie szeregu technik zwiazanych z logika binarng. Najczesciej
wykorzystywana jest szeroko rozumiana minimalizacji funkcji boolowskiej, a niekiedy row-
nania sg sztucznie skracane poprzez wprowadzanie dodatkowych zmiennych. Ponizej znaj-
duje sie zestaw réwnan opisujacy operacje Mixcolumn z algorytmu AES.

Yo =21 Nxg N Tg N\ T16 N\ Toy

Y1 = T2 N9 A X190 N\ X17 N\ Tas

Yo =23 N 10 N T11 N T18 N\ Tog

Yz = To AN Xy Nxg N T11 A T12 N T19 N\ Xo7
Yo = To N5 Nxg N T2 A T13 AN Xog N Tog
Ys = g N\ T13 N\ T1a N\ To1 A\ Xog
y(;:l'o/\(E7/\$8/\£E14/\[E15/\ZL‘QQ/\QTgQ
Yr = To N xg A x15 A\ Tagz N\ T3y

Ys = To N Tg A X6 N\ 17 N\ Ty

Yo = T1 N Z10 N\ T17 AN T18 N\ Tas

Y10 = T2 A x11 N T18 A T19 N\ Tog

Y11 = T3 AN xg A T12 A X156 A\ T19 N\ Tog N a7
Y12 = T4 AN xg A X13 N X156 N\ Too N\ Tay A XTog
Y13 = 5 N T14 N\ To1 A Tz A\ Tog

Y1a = g N Tg N\ T15 N\ 16 N\ Tag N\ Tag N\ T30
Y15 = X7 AN xg N\ T16 N\ T3 N\ T31

Y16 = To N\ xg N\ T17 N\ Tag N\ Tos

Y17 = T1 AN X9 A\ X138 N\ Tos N\ Tog

Y18 = T2 A\ T10 N\ T19 N\ Tog N\ Ta7

Y19 = X3 A x11 N\ T16 N\ Too A Tag A\ Tog N\ Tog
Yoo = g N\ T12 N\ T16 N\ To1 A XTog N Tag /\ Tag
Yo1 = X5 A\ T13 N\ Tag A\ Xog N\ T30

Yoz = Te N\ T14 N\ 16 N\ Tag N\ Tag A\ T30 N X31
Yo3 = X7 N 15 N\ T16 N\ Tog N\ T31

You = To N x1 N Tg A T16 N\ X5

Yo = X1 N Ta N Tg A T17 N\ X2

Yoo = Lo N X3 N T10 A T18 N\ XToy

Yor = To N T3 AN Xy N 11 AN T19 N\ Tog N\ Tog
Yog = To ATy N X5 N 12 A Tog N\ Tag N\ Tag
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Yoo = T5 N\ Tg N\ X13 N\ Ta1 A T3
Yo = To N Teg N L7 N T1g N\ Tog N\ Tog N\ X371
Y31 = To N X7 N X5 N\ Tz A Ty

Zauwazmy, ze wyrazenie xg A T1g powtarza sie i mozna zastapi¢ je nowa zmienna
to = xs A\ x156. W praktyce zmniejszy to liczbe operacji XOR, ktore nalezy wykonac, aby
wyznaczy¢ wynik operacji Mizcolumn. Poszukiwanie takich przeksztatcen, ktore maja po-
zadane wtasnosci kryptograficzne, a jednocze$nie da sie je zaimplementowaé¢ za pomocy
minimalnego naktadu obliczeniowego (mata liczba bramek X0R, AND itp.) réwniez jest waz-
nym aspektem badan zwigzanych z projektowaniem algorytméw kryptograficznych.

2.6.7 Wykorzystanie graféw AIG do reprezentacji szyfru bloko-
wego

Graf AIG (ang. And Inverter Graph) jest to acykliczny graf skierowany, ktory reprezen-
tuje strukturalng implementacje logicznej funkcjonalnosci uktadu. Graf sktada sie z wierz-
chotkéw posiadajacych dwie krawedzie wejéciowe (odpowiada koniunkcji logicznej, bramce
logicznej AND), wierzchotkéw koncowych oznaczonymi nazwami zmiennych oraz opcjonalnie
krawedzi ze znacznikiem (odpowiadajacymi negacji binarnej, bramce logicznej NOT).

Niech funkcja f trzech zmiennych zq, 1, o bedzie okreslona nastepujacym wzorem:

f(xo, 1, 2) = (Yo, Y1, Y2)
yo = NOT (29 AND x)
y1 = ((NOT z7) AND (NOT z3)) XOR x
y2 = (NOT z¢) AND a2,

Reprezentacje funkeji f za pomoca grafu AIG przedstawiono na rysunku nr[2.10] Wierz-
chotki Iy, Iy, Iy oraz Ogy, O1, Oy stanowia odpowiednio wejscie i wyjscie uktadu logicznego
realizujacego funkcje f. Pozostale wierzchotki Wy, Wy, Wy, W3, Wy, Wy, Ws, Wi, Wy
okreslaja kolejne przeksztatcenia realizowane w ramach wyznaczenia wartosci wyjsciowych
uktadu (realizacji funkcji f). Wartosci binarne wyznaczane w kolejnych wierzchotkach pre-
zentuja sie nastepujaco:

Iy = xo
L =x
I = 29
Wo =1
Wy =1
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Iy Iy I

Rysunek 2.10: Graf AIG funkcji f;.

W, = (NOT W,) AND (NOT W)
Ws = I

W, = (NOT W,) AND W

Ws = Wy AND (NOT W)

Ws = W5 AND W,

W; = (NOT W;) AND W,

Ws = (NOT W,) AND (NOT Ws)

Op = NOT Wy
01 - W7
O, = NOT Wy

yo = Op
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1 = O
Y2 = Oy
Przedstawiony graf mozna opisaé¢ rowniez za pomoca nastepujacych wskaznikow:
(a) liczba bramek AND,
(b) glebokosé grafu,
(c) liczba wierzchotkow.

Reprezentacja struktury logicznej za pomoca grafu AIG posiada szereg zalet, z ktorych
warto wyroznié:

o tatwy w budowie i interpretacji, zwigzty i prosty zapis (10° wierzchotkéw ~ 12 MB
pamieci RAM),

« moze by¢ skutecznie przechowywany na dysku (10° wierzchotkéw = plik 4 MB),
« unormowany zapis (moze by¢ przenoszona pomiedzy réznymi narzedziami),
« model wspierany przez niektére SAT solvery np. Cadical, Lingeling [9].

Podczas badan zwigzanych z niniejsza rozprawg doktorska grafy AIG wykorzystywano
do reprezentacji szyfréw blokowych (lub ich czesci np. funkcji rundy czy tez wykorzysta-
nych w niej prymitywéw kryptograficznych) oraz reprezentacji struktury logicznej opisu-
jacej propagacje charakterystyk réznicowych. Dzieki narzedziom takim jak SAW [21], ktére
umozliwiaja konwersje kodu zrédtowego (np. z jezyka Cryptol [34] czy tez C) do grafu AIG
mozliwa jest automatyzacja proceséw zwigzanych z reprezentacja badanych przeksztat-
cen kryptograficznych za pomoca uktadu rownan nad ciatem binarnym. W uproszczeniu
mozna przyjac, ze kryptoanalityk musi dysponowac¢ jedynie kodem zréodtowym badanego
przeksztatcenia.

Dodatkowsq zaleta wykorzystania grafow AIG jest mozliwo$¢ wykonania tzw. redukcji
funkcjonalnej (ang. Functionally Reduced And Inverters Graphs [53]), ktéra minimalizuje
graf pod wzgledem liczby wierzchotkéw, a tym samym uktad logiczny przez niego repre-
zentowany (minimalizacja liczby bramek logicznych AND). Operacja ta w przypadku nie-
ktorych przeksztatcen kryptograficznych znacznie zmniejsza rozmiar grafu, a tym samym
minimalizacji ulega rowniez uktadu rownan nad cialem binarnym, ktory wykorzystywany
jest w dalszych analizach.

Dla lepszego zobrazowania przydatnosci zastosowania redukcji funkcjonalnej postuzmy
sie przeksztalceniem S postaci:

S(z) =y dla z,y € GF(2%)

Reprezentacje przeksztatcenia S w formie grafu AIG przedstawiono na rysunku nr[2.11]
Oryginalny graf sktadajacy sie z 18 wierzchotkéw zostat zredukowany do 16 wierzchotkdw
(zostal zminimalizowany o 11, (11)% pod wzgledem liczby bramek AND).
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Tablica 2.8: Przeksztalcenie S zaprezentowane w formie tablicy prawdy.

EILNE!
(y[t]s]ef[s][2]a][7]0]

(a) Graf oryginalny. (b) Graf po redukcji funkcjonalne;j.

Rysunek 2.11: Grafy AIG reprezentujace strukture logiczng uktadu realizujacego prze-
ksztalcenie S.
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Strona celowo pozostawiona pusta.



Rozdziat 3

Metody kryptoanalizy wspdlczesnych
szyfrow blokowych

3.1 Podstawowe typy atakéw kryptograficznych

Podstawowe zalozenie wspoélczesnej kryptoanalizy zostaty sformutowane juz w 1883
roku przez holenderskiego jezykoznawce i kryptologa Auguste Kerckhoffsa i méwi o tym,
ze przeciwnik zna zastosowany kryptosystem (szyfr), a nie zna jedynie klucza wykorzysta-
nego do utajnienia wiadomosci [3]. Dodatkowo przyjmuje sie, ze kryptoanalityk ma dostep
do wszystkich danych (szyfrograméw) transmitowanych przez kanal jawny. Przedstawione
przez A. Kerckhoffsa zalozenie na przestrzeni lat nie ulegto zmianie.

Ze wzgledu na dostepnosé danych wymaganych do kryptoanalizy wyklarowaty si¢ pewne
typy atakow kryptograficznych.

Atak, gdy znany jest wylacznie szyfrogram — (ang. ciphertext only) scenariusz, w kto-
rym kryptoanalityk przechwycit grupe szyfrograméw i dysponuje ogélnymi informa-
cjami na temat przesytanych tekstéw jawnych. Celem jest odtworzenie tekstu jawnego
i\lub tajnego klucza.

Atak, gdy znany jest tekst jawny — (ang. known plaintext) scenariusz, w ktérym kryp-
toanalityk zna pewne pary tj. tekst jawny i odpowiadajacy mu szyfrogram. Celem
jest odtworzenie tajnego klucza, ktory mégt by¢ wykorzystany do zdeszyfrowania
innych wiadomosci.

Atak z wybranym tekstem jawnym — (ang. chosen ciphertext) scenariusz, w ktorym
kryptoanalityk ma mozliwos¢ szyfrowania wybranych przez siebie tekstéw jawnych.
W ten sposéb moze budowaé baze wiedzy na temat tekstow jawnych i odpowiadaja-
cych im szyfrogramoéow. Celem jest odtworzenie tajnego klucza.

Atak adaptacyjny z wybranym tekstem jawnym — (ang. adaptively chosen plain-
text) scenariusz, w ktorym kryptoanalityk ma mozliwo$é wybrania tekstéw jawnych
na podstawie wczesniej zebranych szyfrograméw. Celem jest odtworzenie tajnego
klucza.
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Atak z wybranym tekstem zaszyfrowanym — (ang. chosen ciphertext) scenariusz,
w ktérym kryptoanalityk ma okresowy dostep do urzadzenia deszyfrujacego (moze
wybraé szyfrogram i odpowiadajacy mu tekst jawny). Celem jest odtworzenie tajnego
klucza, ktory mogt byé wykorzystany do zdeszyfrowania innych wiadomogci.

Atak wykorzystujacy zaleznosé kluczy — (ang. related keys) sytuacja, w ktérej kryp-
toanlityk moze obserwowa¢ dziatanie szyfru na kilku réznych kluczach, ktorych war-
tosci sa poczatkowo nieznane, ale w przypadku ktérych atakujacy zna pewien mate-
matyczny zwiazek taczacy te klucze.

3.2 Kryptoanaliza ré6znicowa

Kryptoanaliza réznicowa to uniwersalna metoda kryptoanalizy przeznaczona przede
wszystkim do szyfréw blokowych i funkcji skrétu, rzadziej wykorzystywana w przypadku
szyfréw strumieniowych. W najprostszym ujeciu polega na obserwacji, w jaki sposéb zacho-
wuja sie informacje (szyfrowane tym samym kluczem), rézniace sie w szczegdlny, wybrany
przez kryptoanalityka sposob. Zwyczajowo charakterystyke roznicowa okresla si¢ poprzez
operacje XOR. Jest to metoda kryptoanalizy z wybranym tekstem jawnym, tzn. ze ist-
nieje mozliwo$¢ wybierania wejscia (tekstow jawnych) i obserwacji wyjscia (szyfrograméw)
w celu odzyskania klucza.

Upublicznienie metody kryptoanalizy réznicowej w 1990 roku przez FEli’ego Bihama i
Adi’ego Shamir byto przetomowym wydarzeniem dla kryptoanalizy. Metoda ta umozliwita
ztamanie wielu éwczesnych szyfrow np. FEAL [13]. W pracy [14] E. Biham i A. Shamir
zauwazyli, ze dotychczasowy standard szyfrowania DES jest zaskakujaco odporny na kryp-
toanalize roznicowa, a niewielkie modyfikacje uczynityby go bardzo podatnym. Ostatecznie
amerykanska agencja wywiadowcza NSA oswiadczyla, ze ta metoda znana jej byla juz w la-
tach siedemdziesigtych. Dlatego skrzynki podstawieniowe w 6wczesnym standardzie szy-
frowania symetrycznego (DES) zaprojektowano tak, aby uodporni¢ algorytm na ten rodzaj
ataku. W tym celu zaproponowano réwniez nie mniej niz 16 rund.

W ataku réznicowych mozemy wykorzystaé tzw. rézniczke (ang. the difference) (A,, Ay)
okreslong poprzez réznice poczatkowa A, (réznice tekstéw jawnych) oraz koncowa A, (réz-
nice szyfrograméw). Uzyskanie réznicy koricowej A, przy réznicy poczatkowej A, moz-
liwe jest z pewnym prawdopodobienstwem p. Jezeli dla funkcji F' dysponujemy rézniczka
(Az, Ay), dla ktérej uzyskanie réznicy koncowej A, przy réznicy poczatkowej Ax jest moz-
liwe z prawdopodobienstwem p # 0 to istnieje przynajmniej jedna wartos¢ x, dla ktérej
prawdziwe jest nastepujace réwnanie:

Flz @A) @ F(z) = A,

Gdy funkcja F' odpowiada funkcji szyfrowania w algorytmie blokowym, a prawdopo-
dobienstwo p jest statystycznie istotne to réznice szyfrogramow A, uzyskanych w wyniku
szyfrowania dwéch tekstéw jawnych (tym samym kluczem) dobranych za pomoca réznicy
A, mozna wykorzysta¢ do odtworzenia klucza rundowego. Przedstawiona tu nieformalna
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definicja rézniczki jest zbiezna z nieformalng definicja przedstawiong przez F. Bihama oraz
A. Shamira w [14]. W tym samym artykule autorzy przytaczaja réwniez nieformalna defini-
cje charakterystyki roznicowej (ang. differential characteristic), nazywanej niekiedy Sciezka
réznicowa (ang. differential trial lub differential path).
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Rysunek 3.1: Rozniczka funkcji F'.

R rundowa charakterystyka réznicowa [rys. (Ao, -+ ,Ag) okresla doktadnie po-
sta¢ wszystkich wartosci posrednich rézniczki (wartosci po kazdej z rozwazanych w ataku
rund). Przyjmuje sie, ze w dobrze zaprojektowanym szyfrze blokowym prawdopodobien-
stwo optymalnej charakterystyki roznicowej powinno by¢ zblizone do prawdopodobienstwa
optymalnej rézniczki.

Wspotcezesnie za najbardziej efektywne techniki kryptoanalizy réznicowej uznaje sie
kryptoanalize réznicowa z wykorzystaniem charakterystyk réznicowych obcietych (ang.
truncuted differential cryptanalysis) oraz niemozliwych (ang. impossible differential cryp-
tanalysis).

Kryptoanaliza réznicowa z wykorzystaniem charakterystyk réznicowych obcietych jest
uogdlnieniem tradycyjnej kryptoanalizy réznicowej. Technika ta zostala zaprezentowana
przez Larsa Knudsena w 1994 roku [39]. Podczas gdy tradycyjna kryptoanaliza réznicowa
skupia sie na réznicach miedzy dwoma tekstami jawnymi, kryptoanaliza z wykorzystaniem
rézniczek obcietych uwzglednia réznice, ktére sa tylko czeSciowo okreslone (atak przewi-
duje tylko niektére bity charakterystyki réznicowej zamiast calego bloku). Metoda zostata
zastosowana do kryptoanalizy takich szyfrow blokowych jak Camellia, IDEA, SAFER, IDEA
NXT, CRYPTON, Skipjack, E2, Twofish, a nawet do szyfru strumieniowego Salsa20.

Kryptoanaliza réznicowa z wykorzystaniem rézniczek niemozliwych jest technikg ana-
lizy szyfréw, ktora w odrdznieniu od kryptoanalizy réznicowej wykorzystujacej w petni
okreslone i obciete charakterystyki réznicowe nie skupia sie na Sledzeniu propagacji cha-
rakterystyk roznicowych, ktére mozna odrézni¢ od szumu. W przeciwienstwie do wspo-
mnianych technik kryptoanaliza réznicowa z wykorzystaniem rozniczek niemozliwych wy-
korzystuje charakterystyki r6znicowe, ktore sa niemozliwe do osiggniecia (tzn. majace praw-
dopodobienstwo réwne 0) w pewnym stanie posrednim algorytmu szyfrujacego. Omawiana
technika kryptoanalizy zostata zaprezentowana po raz pierwszy w 1998 roku przez Larsa
Knudsena [40] oraz na konferencji CRYPTO'98 [59], gdzie wykorzystano ja do kryptoanalizy
szyfru IDEA [12] oraz Skipjack [L1]. Wedlug wielu spekulacji nawet NSA nie znalo wezesniej
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tej techniki kryptoanalizy. Obecnie technike te probuje sie wykorzysta¢ do kryptoanalizy
takich szyfréw jak Rijndael, MARS, Serpent, Camellia, ARIA, Twofish, Khufu, Khafre,
E2, Zodiac, CRYPTON, TEA, XTEA, Hierocrypt-3 oraz SHACAL-2 [42] [17] [43].
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' {
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} {

T @ :17/2 = AQ

Rnfl Rnfl
{ !
Tn @ {E% = Aout =A,

Rysunek 3.2: Charakterystyka réznicowa postaci (Ag, Ay, Ag, -+, Ay)

W szyfrach blokowych opartych na sieci SPN [rozdz. wlasnosci réznicowe catego
algorytmu sa $cisle zwigzane z wykorzystang w nich skrzynka podstawieniowa, a kon-
kretnie z jej profilem rozinicowym. Wazna role odgrywa tez liniowa warstwa dyfuzyjna.
W przypadku charakterystyk réznicowych, ktére sa w peini okreslone (klasyczna kryp-
toanaliza réznicowa), projektant szyfru blokowego moze wykorzystaé¢ zalozenia strategii
szerokiej $ciezki [rozdz. aby oszacowa¢ optymalne prawdopodobienstwo charaktery-
styki roznicowej oraz liniowej. Niestety na chwile obecng w przypadku kryptoanalizy réz-
nicowej z wykorzystaniem charakterystyk réznicowych obcietych (czy tez niemozliwych)
nie opracowano metod konstrukcji szyfréw blokowych, ktore pozwalalyby w jasny sposob
przedstawi¢ dowdd odpornosci na te techniki kryptoanalizy.
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Rysunek 3.3: Koncepcja ataku z wykorzystaniem charakterystyki réznicowej niemozliwej
na 7 rund szyfru blokowego AES

3.3 Kryptoanaliza liniowa

Podobnie jak kryptoanaliza réznicowa (rozdz. kryptoanaliza liniowa to ogdélna me-
toda kryptoanalizy. W odroéznieniu jednak od kryptoanalizy réznicowej szersze zastoso-
wanie wykorzystuje w obrebie atakéw na szyfry strumieniowe [20]. Rzadziej wykorzysty-
wana jest w przypadku szyfréw blokowych i funkcjach skrotu. Kryptoanaliza liniowa wyko-
rzystuje wysokie prawdopodobienstwo wystepowania liniowych zalezno$ci wigzacych tekst
jawny, szyfrogram i bity kluczy rundowych. Gtoéwng ideg jest aproksymacja nieliniowej cze-
sci szyfru za pomoca funkcji liniowej. Technika zostata zaproponowana przez M. Matsui
i wykorzystana do kryptoanalizy éwezesnego standardu szyfrowania DES [50].

Gtéwne zaltozenia kryptoanalizy liniowej wygladaja nastepujaco:

e jest to metoda ataku ze znanym tekstem jawnym, w ktorej kryptoanlityk zna pewne
pary tekstu jawnego i odpowiadajace im szyfrogramy lub ma mozliwos¢ szyfrowania
wybranych przez siebie par i uzyskiwania w ten sposéb odpowiadajacych im szyfro-
gramow;
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o duza czesé szyfrowania wykonywana jest z wykorzystaniem operacji liniowych (np.
mnozenie przez macierz, rotacje, permutacje);

« bity klucza wigzane sg z tekstem jawnym poprzez liniowa operacje dodawania modulo
2 (X0R);

o dla operacji nieliniowych mozna wyznaczy¢ liniowe relacje pomiedzy bitami wejscio-
wymi i wyjsciowymi zachodzace z prawdopodobienstwem p, dzigki ktérym mozemy
wykona¢ aproksymacje liniowa przeksztatcenia nieliniowego (np. skrzynki podstawie-
niowej);

« istnieja liniowe aproksymacje (réwnania) bitéw klucza, tekstu jawnego i szyfrogramu
postaci:

zachodzace z prawdopodobienstwem p # %

3.4 Kryptoanaliza algebraiczna

Kryptoanaliza algebraiczna jest metoda ataku na duzy podzbiér szyfréw [1] [24]. Sktada
sie z dwoch gtéwnych krokéw. Pierwszy polega na przeksztatceniu szyfru w uktad réwnan,
zwykle nad ciatem binarnym [rysunek nr [3.4]. Idea ta nie ogranicza si¢ jednak jedynie
do tego konkretnego ciata. W drugim kroku uktad réwnan jest rozwiazywany w celu od-
tworzenia tajnego klucza uzywanego do szyfrowania dostarczonej pary tj. tekst jawny —
szyfrogram. Istnieje kilka podejs¢ do rozwigzania takiego uktadu réownan, zaczynajac od
algorytmu XL i baz Groébnera [22] do rozwiazywania ukladu za pomoca oprogramowania
nazywanego potocznie SAT solverem. Szczegdtowe omdwienie podstaw kryptoanalizy alge-
braicznej mozemy odnalezé m.in. w [6]. Technika ta jest réwniez uzywana do kryptoanalizy
funkcji skrétu [52].
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Rysunek 3.4: Reprezentacja przyktadowego uktadu rownan nad ciatem binarnym.
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3.5 Ataki typu OR oraz nR

Charakterystyki réznicowe (liniowe) nie koniecznie musza by¢ wyznaczane dla pelnej
wersji szyfru (wszystkich rund), aby mogty by¢ wykorzystane do skutecznego ataku. Ataki
postugujace sie charakterystykami krétszymi niz n rund okresla sie atakami typu nR [14].
Niech R bedzie liczba atakowanych rund, wtedy:

Atak OR — typ ataku réznicowego (liniowego), w ktérym wykorzystywana jest charak-
terystyka réznicowa (liniowa) (Ag, Aq,- -+, Ag) opisujaca przejscie przez wszystkie rundy
atakowanego szyfru. W ataku réznicowym zaktadamy, ze réznica szyfrogramow jest réwna
Ap z prawdopodobiefistwem a (przy zatozeniu, ze réznica tekstow jawnych wynosita Ay).
Dzigki takiej konstrukcji ataku tatwo identyfikowa¢ dobre pary tekstow jawnych, ponie-
waz poprawna pare wskazuje jednoznacznie réznica szyfrograméw. Taka konstrukcja ataku
sprawia, ze wymagania pamieciowe staja si¢ praktycznie nieistotne.

Ataki nR — typ ataku réznicowego (liniowego), w ktérym wykorzystuje sie charakte-
rystyki réznicowe (liniowe) (Ao, Ay, -+ ,Ag_,) do ataku na R rund szyfru. W praktyce
najczesciej wykonuje sie ataki 1R, 2R lub 3R. Metody te pozwalaja na wykorzystanie cha-
rakterystyk réznicowych o wyzszym prawdopodobienstwie niz ataki OR jednak niesie to
za soba wieksza ztozono$é pamieciows ataku oraz gorszg mozliwosé identyfikacji popraw-
nych par, ktére moga postuzy¢ do odzyskania czesci bitow kluczy rundowych. Faza filtracji
kluczy jest tutaj bardziej kosztowna niz w atakach réznicowych typu OR (im bardziej
wzrasta wartos¢ n, tym szybciej wzrasta ztozonosé fazy filtracji kluczy). W tego typu ata-
kach mozna wykorzysta¢ réwniez rozniczke (A, Aout) opisujaca wlasnosci réznicowe R—n
rund o ile prawdopodobienstwo uzyskania réznicy A,,; jest wieksze niz prawdopodobien-
stwo uzyskania tej roznicy przy losowo dobieranych réznicach poczatkowych. Odzyskamy
wtedy maksymalnie n ostatnich kluczy rundowych.
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Rozdziat 4

Charakterystyka problemoéw CSP
wybranych do modelowania proceséw
zwigzanych z automatyzacjag metod
poszukiwania charakterystyk
réznicowych

4.1 CSP

Problemem CSP (ang. Constraint Satisfaction Problem) mozna okresli¢ problem poszu-
kiwania takiego wartosciowania zmiennych nalezacych do zbioru zmiennych decyzyjnych,
ktore spetnia okreslony zbior ograniczen.

Klasyczna definicja problemu CSP wyglada nastepujaco. Niech problem P bedzie trojka
P ={X,D,C}, gdzie:

o X —zbiér n zmiennych { X, Xo, -+, X, };

e D — zbior n dziedzin {Dy, Dy, -+, D,}
odpowiadajacym zmiennym X; takim, ze X; € D;;

« C —skoriczony zbiér ograniczen {C1(57), C2(S2), -+, Ci(Sy)}, gdzie kazde S; to zbior
zmiennych € X. Ograniczenie C; jest kombinacjg poprawnych wartosci zmiennych ze
zbioru S;.

Rozwigzaniem problemu sg zbiory zmiennych Sq, - - - , .S, tak aby spelnione byly wszystkie
ograniczenia Cj.

Metody skupiajace sie na rozwigzywaniu probleméw z rodziny CSP sa przedmiotem
intensywnych badan zaréwno w dziedzinie sztucznej inteligencji, jak i badan operacyj-
nych. Regularno$¢ ich formutowania stwarza wspolng podstawe do analizy i rozwigzywania
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probleméw z wielu pozornie niezwiazanych ze soba obszaréw [32]. Niestety algorytmy roz-
wiazujace CSP czesto wykazuja duza ztozono$é (wymagaja potaczenia heurystyki i kombi-
natorycznych metod wyszukiwania), aby mozna je byto rozwigza¢ w akceptowalnym czasie.
Dziedzina badan, ktéra szczegdlnie koncentruje sie na rozwigzywaniu tego rodzaju proble-
méw, nazywana jest CP (ang. Constraint Programming).

Obszary nauki zwiazane z rozwiazywaniem probleméw takich jak SAT (ang. Boolean
Satisfiability Problem), SMT (ang. Satisfiability Modulo Theories), MIP (ang. Mized Integer
Programming) czy tez ASP (ang. Answer Set Programming) to pola badan skupiajace sie
na rozwiazaniu poszczegolnych postaci problemu CSP.

4.2 SAT

Problem SAT (ang. Boolean Satisfiability Problem) to problem CSP, w ktérym zmienne
przyjmuja wartosci binarne. Rozwiazanie problemu polega na odnalezieniu takiego war-
toSciowania zmiennych, ktére spetni wszystkie ustalone ograniczenia (w przypadku tego
problemu mozemy utozsamié¢ to ze wszystkimi réwnaniami okreslajacymi problem SAT).

Problem SAT jest pierwszym problemem, dla ktérego udowodniono, ze nalezy do klasy
probleméw NP-zupetnych. W roku 1971 dokonal tego Stephen Cook [23]. Obecnie nie jest
znany algorytm, ktory skutecznie rozwiazaltby kazdy problem SAT i uwaza sig, ze taki algo-
rytm nie istnieje. Jednak dowdd tej hipotezy nie zostat jak dotad przeprowadzony. Istnieje
wiele uznanych algorytméw, ktére uzywaja heurystycznych metod rozwigzywania problemu
SAT. Mozna je pogrupowa¢ wedtug wykorzystywanych w nich technik, np. DPLL (Davis-
Putnam-Logemann-Loveland [27]) czy tez CDCL (Conflict Driven Clause Learning [49]).

Wspédlcezesnie do rozwiazywania probleméw SAT najczesciej wykorzystuje sie algorytm
CDCL, ktory inspiruje si¢ algorytmem DPLL i jednocze$nie wykorzystuje szereg technik
m.in. [§]:

« niechronologiczny sposéb dziatania algorytmu wyszukiwania wstecz (ang. backtrack
search),

o uczenie sie nowych konfliktéw podczas wyszukiwania wstecz,
o wykorzystanie struktury konfliktéw podczas uczenia sie klauzul,
o wykorzystanie leniwych struktur danych do reprezentacji formut,

o wykorzystanie heurystyk rozgatezionych, ktére charakteryzujg sie niskimi kosztami
obliczeniowymi i odbierajacymi informacje zwrotne z wyszukiwania wstecz,

o okresowe ponowne uruchamianie wyszukiwania wstecz.

W potocznym jezyku i badaniach operacyjnych czesto wykorzystuje sie okreslenie SAT
solver w stosunku do oprogramowania rozwigzujacego problem SAT. W kryptologii SAT
solvery wykorzystywane sg m.in.:
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« w zagadnieniach zwigzanych z kryptoanaliza szyfréw blokowych i strumieniowych [25]
[29] [2] oraz funkcji skrotu [31],

« w metodach zwiazanych z weryfikacja formalng, automatycznym generowaniem wzor-
cow testowych i synteza logiczna [36],

« do poszukiwania krétkich cykli w iterowanych algorytmach kryptograficznych [30]
(takich jak szyfry strumieniowe) lub prymitywach (takich jak LFSR, NLFSR).

Wadag algorytméw wykorzystanych do rozwigzywania probleméw SAT jest trudna do
okreslenia ztozonos$¢ obliczeniowa, ktéra datoby sie wyznaczy¢ na bazie wlasnosci mo-
delu, ktory przedstawiany jest najczesciej jako zbiér klauzul w formacie CNF. Problem SAT
w 0golnosci jest problemem NP-zupetlnym dlatego czas dziatania algorytmu poszukujacego
rozwigzania z reguty bedzie wykltadniczy. Pewne obserwacje w tej kwestii w stosunku do
losowo generowanych probleméw SAT zostaly opisane w [8]. Dotycza one hipotezy, ktéra
méwi, ze w przypadku losowo generowanych probleméw SAT (ang. Random Satisfiability),
opisanych przez zbior klauzul w formacie CNF o ustalonej dtugosci k, algorytm poszuku-
jacy rozwigzania w wickszosci prob zadziatal w czasie wielomianowym, w przypadku gdy
stosunek liczby klauzul do liczby zmiennych znajdowat sie w okreslonym przedziale. Stosu-
nek ten okreslany jest niekiedy gestoscig modelu SAT opisanego poprzez zbioér klauzul CNF.
Tabela nr przedstawia dolng i gorna granice przedzialu wyznaczona w [§] dla zadanych
dhugosci k.

Tablica 4.1: Ograniczenia dotyczace stosunku liczby klauzul w formacie CNF do liczby
zmiennych dla niektorych matych wartosci k, dla ktérych algorytm rozwia-
zujacy problem SAT zadzialal w czasie wielomianowym [8].

| k]l 3] 4] 5] 7] 10] 20 |
granica dolna | 4.51 [ 10.23 | 21.33 [ 87.88 | 708.94 [ 726.817
granica gérna | 3.52 | 7.91 | 18.79 | 84.82 | 704.98 | 726.809

4.3 SMT

Problem SMT (ang. Satisfiability Modulo Theories) to problem CSP, w ktérym zmienne
przyjmuja wartosci z réznych dziedzin np. dziedziny liczb rzeczywistych, catkowitych czy
tez wartosci binarne. Dodatkowo mozliwe jest wykorzystanie réznych struktur danych np.
listy, tablice czy tez wektory bitowe. Wszystkie ograniczenia, jak i sam model problemu
SMT wyrazony jest za pomocg klasycznej logiki pierwszego rzedu.

47



| SMT-LIB | | Simplify | | Nativetext| | C | [ NeT |
| | | | | |
Simplifier Theory Solvers
| |
l | Linear arithmetic ‘
| Compiler ‘
l | Bit-vectors ‘
CUIlgrlleIlCe ClUS]lI'B core
equalities | Arrays ‘
assignments
new atoms | Tuples ‘

literal assignments

equalities

SAT solver E-matching engine

clauses

Rysunek 4.1: Schemat ideowy SMT solvera Z3 [56].

Podobnie jak w przypadku probleméw SAT oprogramowanie rozwiazujace problem SMT
potocznie okresla sie SMT solverem. Na rysunku nr przedstawiono schemat uwzgled-
niajacy poszczegdlne komponenty ogélnodostepnego SMT solvera Z3 opracowanego przez
Microsoft. Przyktadowa formuta, ktorej rozwiazanie mozna okresli¢ za pomoca SMT solvera
wyglada nastepujaco:

(sin(z?) = cos(log(y) - ¥) VbV —2? > 2.3y) A (=bV y < —34.4exp(z) > %)

gdzie b € B (wartosci binarne) oraz z,y € R (liczby rzeczywiste).

Podstawowym celem badan zwigzanych z problemem spetnialnosci teorii modulo jest
opracowywanie algorytmow i narzedzie do weryfikacji mogacych dziata¢ na wyzszym po-
ziomie abstrakcji niz logika binarna.

4.4 MIP

Problem MIP (ang. Mized Integer Programming) to problem CSP, w ktérym zmienne
decyzyjne moga przyjmowaé wartosci catkowite. Zasadniczo rozwigzanie tego problemu
polega na maksymalizacji lub minimalizacji funkcji celu, poprzez dobranie odpowiedniego

48



warto$ciowania zamiennych decyzyjnych. Nalezy zachowaé przy tym wszystkie narzucone
ograniczenia.

Technika ta znajduje szerokie zastosowanie w badaniach operacyjnych zwigzanych z pod-
jeciem optymalnych decyzji. Przyktadowy matematyczny zapis takiego problemu wyglada
nastepujaco:

: A
min, , 2z = clz +d'y

przy ograniczeniach Ax + Ey

IV I IA
S

LTmin S x S Lmax
y € {0, 1}

gdzie n, to rozmiar wektora y.

Jezeli wszystkie ograniczenia wyrazone sg poprzez funkcje liniowe problem ten okrelany
jest jako MILP (ang. Mized Integer Linear Programming). W kryptologii coraz czeSciej
problem ten wykorzystuje si¢ do modelowania zadan pozwalajacych wyznaczy¢ minimalng
liczbe aktywnych skrzynek podstawieniowych w szyfrach opartych na sieci SPN [55].
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Rozdziat 5

Metody zautomatyzowanego
wyznaczania wybranych wlasnosci
szyfrow blokowych

5.1 Differential Branch Number

Parametr Differential Branch Number [rozdz. mozna wyznaczy¢ dowodzac ma-
tematycznych wtasnosci przeksztatcenia, poprzez brutalne przeszukanie lub poprzez roz-
wiazanie prostego zadania optymalizacji. Oczywiscie najbardziej przejrzysty jest prosty
matematyczny dowdd, ktory niepodwazalnie wyznaczy ten parametr. Niekiedy jego sfor-
mutowanie jest jednak ktopotliwe, a brutalne przeszukanie - zbyt czasochtonne. Warto
postuzy¢ sie wtedy modelem opisujacym réznicowe wlasnosci prymitywu i na jego podsta-
wie sformutowaé proste zadanie optymalizacji, ktérego rozwigzanie jednoznacznie wyznaczy
minimalna wartos¢ parametru Differential Branch Number dla badanego przeksztaltcenia.
W ramach badan zwiazanych z niniejsza dysertacja, zaimplementowano proste narzedzie,
ktore na bazie grafu AIG opisujacego przeksztalcenia w automatyczny sposdéb wyznacza
minimalng warto$¢ Dy, dla zadanego przeksztatcenia liniowego. Tabela przedstawia
wartos¢ parametru Differential Branch Number w wybranych operacjach wykorzystywa-
nych we wspotczesnych szyfrach blokowych.

Graf AIG budowany byt automatycznie na bazie implementacji badanej operacji w je-
zyku funkcyjnym Cryptol [34] i narzedzia SAW [2I]. Uzyskane wyniki sa zgodne z teo-
rig a czas dziatania narzedzia jest akceptowalny nawet w przypadku operacji zwigza-
nych z mnozeniem 32 bitowego strumienia danych przez macierze wskazane w algorytmie
PYJAMASK [35].

51



Tablica 5.1: Czas wyznaczenia parametru Differential Branch Number dla wybranych ope-
racji wykorzystywanych we wspotczesnych szyfrach blokowych.

Rozmiar | Rozmiar | Rozmiar
Nazwa Nazwa Lo Lo

algorytmu operacji weJ.sc1a wa.s01a sl.owa Dy, | = Czas [s]

[bity] [bity] [bity]
AES MixColumn 32 32 8 5 <1
AES MixColumn 32 32 1 6 <1
MIDORI MixColumn 16 16 4 4 <1
KLEIN MixNibbles 32 32 4 5 <1
PRESENT Sublayer 64 64 1 2 <1
PYJAMASK M, 32 32 1 12 1230
PYJAMASK M, 32 32 1 12 1540
PYJAMASK M,y 32 32 1 12 3770
PYJAMASK M 32 32 1 12 1530
SATURNIN mul 64 64 16 2 <1
SATURNIN mul 64 64 1 2 <1

5.2 Minimalna liczba aktywnych skrzynek podstawie-
niowych w sieci SPN

5.2.1 Jednokryterialne zadanie optymalizacji bazujace na mo-
delu MILP

Wyznaczenie minimalnej liczby aktywnych skrzynek podstawieniowych bioracych udziat
w procesie szyfrowania jest waznym elementem procesu analizy odpornosci szyfru na kryp-
toanalize réznicows oraz jest bardzo pomocne podczas badan zwigzanych z wyznacze-
niem najlepszych charakterystyk réznicowych. Do okreslenia minimalnej liczby aktywnych
skrzynek podstawioniowych postuzymy si¢ metodami programowania catkowitoliczbowego
oraz parametrem Differential Branch Number. Opisywana metoda zostata zaproponowana
w [55].

Dla n € Ny rozwazmy wyrazenie A = (Ag, Aq,---, A, 1) oraz odpowiadajacy mu
wektor © = (zg, 1, -+ ,x,_1) gdzie:

T; =
1 wp.p

Zalézmy, ze badany szyfr sktada sie z dwoch warstw tzn. liniowej i nieliniowej. Za
warstwe nieliniowg odpowiadaja skrzynki podstawieniowe, a za liniowa funkcja:

in in in _ out out out
L(xo y L1y >xn—1) - (mo y L1y ’xn—l)

Wyrazenie Dy, > 0 okresla warto$¢ parametru Differential Branch Number (rozdz. [2.6.3)
dla funkcji L. Aby poprawnie wyznaczy¢ szukang warto$¢ wprowadzmy rowniez zmienng d
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(zagwarantuje nam ona poprawno$¢ réwnan w pdzniejszym etapie w przypadku gdy V?;OI

i = 0" = (), gdzie:

d= R
1 gdy w p.p.
Na podstawie definicji parametru Differential Branch Number (rozdz. [2.6.3)), postaci

operacji L oraz okreslonej wcze$niej zmiennej d prawdziwe jest zatem stwierdzenie, ze:

( . . .

T4t o a0 4 a0 2 > Dy, - d
d> zi’

d >z

1 4=
¢

d> zg*
¢

d>x

out
\ d Z mn—l

Aby wyznaczy¢ minimalng liczbe aktywnych skrzynek podstawieniowych nalezy opisaé
w ten sposob, kazda z badanych rund oraz wyznaczy¢ funkcje celu. Wazne jest, aby zmienna
d wprowadzana byta do ukladu w sposéb niezalezny dla kazdej z rund algorytmu (a do-
ktadniej méwiac dla kazdego wywolania operacji liniowej L). Zmienne wyjsciowe funkcji
L w rundzie r sg zmiennymi wejsciowymi funkcji L w rundzie r + 1. W badaniach przyj-
muje sie, ze warstwa skrzynek nie zmienia aktywnosci zmiennych x;. Funkcja celu dla tak
przedstawionego zadania bedzie wygladata nastepujaco:

min(Y ;" x;), gdzie m to liczba wszystkich zmiennych .

Aby uniknaé trywialnego rozwiazania, gdzie wszystkie zmienne x; réwne sg 0 (zadna
skrzynka nie jest aktywna) nalezy doda¢ dodatkowe ograniczenie:

Utworzony zbiér réwnani odpowiada zbiorowi ograniczen zadania MILP (rozdz. [4.4)).

Przyktad. Wyznaczenie minimalnej liczby aktywnych skrzynek pod-

stawieniowych dla szyfru blokowego AES za pomoca zadania MILP
Przyjmijmy, ze wektor (zg,z1,--- ,215) odpowiada wektorowi bajtéw, ktéry jest wej-

sciem algorytmu. Na rysunku nr zaprezentowano jak bedzie zmieniaé¢ sie numeracja

zmiennych podczas pierwszej rundy algorytmu. Przyjeto, ze operacja nieliniowa SB (ang.
Subbytes) nie zmienia warto$ci zmiennych x; (jezeli skrzynka i byta aktywna dla z; # 0
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w operacji SB, po niej warto$¢ x; jest # 0). Operacje SR (ang. ShiftRows) oraz MC' (ang.
MizColumns) to przeksztatcenia liniowe, w ktérym operacja SR odpowiada jedynie za prze-
suniecie zmiennych. Nie jestedmy w stanie poda¢ wartosci zmiennych z; po operacji MC
dlatego w tym momencie nastepuje przenumerowanie zmiennych stanu na (xig,- - ,x3;)

(zmienne te stanowia wejécie do nastepnej rundy).

Lo

€2
x3

T4
s
e
L7

g
Tg
Z10
T11

Z12 ZTo X4
I SB r1 T
3 5
T14 T2 Te
T15 xr3 X7

rg
Tg
Z10
T11

T12
13
14
T15

T4
Z9
T14
xs3

xg
Z13
€2
Z7

T12 T16
T MC T17
Te T8
T11 T19

T20
T21
€22
Z23

T24
T25
T26
Za7

Rysunek 5.1: Numeracja zmiennych w pierwszej rundzie algorytmu AES

T2g
Z29
T30
T31

Korzystajac z informacji, ze Dy, dla operacji MC réwne jest 5 (jezeli przynajmniej jeden

bajt jest aktywny na wejsciu to minimum cztery bajty sa aktywne na wyjsciu, a w kazdym
innym przypadku nie otrzymamy wartosci mniejszej niz 5) mozemy zatem zapisa¢ réwnania
liniowe dla pierwszej rundy:

p
SL’O+.T5—|—SC10+1315+3716+3717+1'18+$19—5‘d0ZO

do —x9 20
dy — x5 >0
dy — 10 >0
do — 215 >0
do — 216 > 0
do —x17 >0
dy — 18 >0
kd0—$1920

o4

oraz kolejno dla nastepnych 3 rund algorytmu:



(24 + Tg + T14 + T3 4 Tog + To1 + Loy + Toz — 5-dy >0
di—x4>0
dy —x9 >0
dy — 214 >0
dy — 23>0
di — 90 >0
di — 29 >0
dy — x99 >0
dy — x93 >0
Ty + 13+ To + X7 + Tog + Tos + Tog + oy — H - dy >0
dy — 28 >0
dy — 213 >0
dy — 29 >0
dy —x7 20
dy —x16 > 0
dy —x17 >0
dy — 118 >0
dy — 19 >0
Tig + X1 + X + X117 + Tag + Tag + T30 + X3 — O - d3 >0
d3 — 112 >0
ds—x1 >0
ds3 — x>0
dz —x11 20
d3 — 225 > 0
d3 — 29 > 0
dz — 30 >0
[ d3 — 130 >0

Réwnania dla nastepnych rund maja taka sama postac, a jedyna zmiana polega na
numeracji zmiennych. Zmienne wyjsciowe rundy r sg zmiennymi wejsciowymi rundy r + 1.
Dla 5 rund algorytmu AES bedziemy mieé¢ zatem 80 zmiennych x oraz 20 zmiennych d.

Po rozwiazaniu zadania MILP modelowanego osobno dla kazdej liczby rund otrzymamy
minimalng liczbe aktywnych skrzynek podstawieniowych po kazdej z nich. Uzyskane wyniki
zaprezentowano na rysunku nr[5.2]
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Tablica 5.2: Minimalna liczba aktywnych skrzynek podstawieniowych w algorytmie AES

N 1123|456 |7|8]9|10(11|12|13|14
min(ky) 115]9(25]26[30]34(50(51(55|59|75|76 |80

5.2.2 Metoda poszukiwania minimalnej liczby aktywnych skrzy-
nek bazujaca na grafie AIG i modelu SAT

Metoda opisana w rozdziale [5.2.1{$wietnie nadaje sie do szyfrow orientowanych na prze-
twarzanie kilkubitowych stéw (np. bajtéw lub stéw heksadecymalnych). Niezaprzeczalnie
jej zaleta jest rozniez duza wydajnosé. Niestety nie jest to podejscie ogélne, ktére bez
wzgledu na konstrukcje algorytmu bedzie skuteczne i rownie wydajne co w przypadku
algorytmu AES.

Jedna z wad podejscia omdéwionego w rodziale jest brak dowodu w postaci poda-
nia przyktadowej charakterystyki réznicowej, ktora aktywuje minimalng liczbe skrzynek.
Moze to prowadzi¢ do tego, ze algorytm uznaje wszystkie przejscia zgodne z parametrem
Differential Branch Number za pewne i nie rozpatruje sytuacji, kiedy niemozliwe jest po-
danie na warstwe liniowa rézniczki, ktéra zachowa minimalng liczbe aktywnych skrzynek.
W przypadku szyfru AES nie rzutuje to na poprawne rozwiazanie, jednak istnieja algo-
rytmy, w ktorych zabieg ten spowoduje zaniZenie poprawnego rozwigzania (np. szyfr blo-
kowy MIDORI, gdzie wykorzystywany jest prymityw aMDS (ang. almost Mazimum Distance
Separable Matrix)). Oczywiscie wpltywa to na niekorzy$é atakujacego, ktory bedzie staral
sie¢ odnalez¢ charakterystyke réznicowa, ktéra w rzeczywistosci nie istnieje.

7 tego wzgledu w ramach badan zwigzanych niniejsza z rozprawa doktorska opraco-
wano metode, ktora da sie zastosowaé do kazdej konstrukeji szyfru, a co wiecej okreslenie
minimalnej liczby skrzynek réwnoznaczne jest z podaniem konkretnej charakterystyki r6z-
nicowej, ktora aktywuje wyznaczona liczbe skrzynek. Zakltada ona, ze R rundowa charakte-

rystyka réznicowa (Ag, A1, Ao, -+, Ag) to strumieii n- R bitéw od z do x,,.gr_1, gdzie A; to
strumient bitow (Zp,.;, Tnit1, " , Tnitn_1), & 1 to liczba bitéw réznicy A;. Strumieri bitéw
(20,21, ,Tp.r_1) stanowi zbiér niewiadomych. Sposéb propagacji skrzynek podstawie-

niowych w algorytmie blokowym okreslony jest poprzez funkcje SE, a sposéb propagacji
skrzynek podstawieniowych w rundzie poprzez funkcje SR. Rozwigzanie zadania polega
na wyznaczeniu wartosciowania modelu SAT przy zadanej liczbie catkowitej x # 0 lub
przedziale liczbowym < gy, Typ >, W ktérym powinna znajdowac si¢ minimalna liczba
aktywnych skrzynek. Potwierdzenie, ze dla zadanej liczby catkowitej x # 0 lub przedziatu
< Ziow, Tup > model nie jest spetnialny (taki model zwyczajowo okresla si¢ modelem UNSAT)
jest jednoznaczne z dowodem, ze nie istnieje charakterystyka réznicowa spetniajaca zadane
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0 1O Ui Wi =

kryterium (rozumiane jako liczba skrzynek aktywowana przez charakterystyke réznicowa).

a, jezeli p > 0 gdzie p: A; —2—— Aj,
SR(A;, Aj) = a € N liczba aktywnych skrzynek w rézniczce A; (5.1)
-1, jezeli p = 0 gdzie p: A; —F—— A

Yiso SR(A;, Aipr)  jereli B SR(A;, Aiy) = —1
—1 Jezeh 3 SR(A“ Ai+1)

SE(A()’AhAQ? e 7AR) = {

Opracowana metoda sktada sie z trzech zasadniczych etapow:

1. Opisania propagacji aktywnosci skrzynek podstawieniowych w zadanym algorytmie
za pomocy grafu AIG. W praktyce bedzie to zdefiniowanie funkcji SR oraz SE. Na-
stepnie zaprezentowanie funkcji SE za pomoca grafu AIG.

2. Konwersji grafu AIG do modelu SAT. Przed konwersja zalecane jest wykorzystanie
metod pozwalajacych na zredukowanie rozmiaru grafu AIG takich jak redukcja funk-
cjonalna wierzchotkéw grafu czy tez innych metod minimalizacji funkcji boolowskiej.

3. Wyznaczenia warto$ciowania modelu SAT przy zadanej liczbie x:
SE(A07 Ala A2a Tt 7AR) =T

lub przedziale liczbowym < 4y, Zyp >, W ktérym powinna znajdowac si¢ minimalna
liczba aktywnych skrzynek:

Llow S SE(Am Ala AQa e 7AR) S Lyp-

Kod Zrédlowy 5.1: Skrypt jezyka Cryptol opisujacy propagacje aktywnych skrzynek w al-
gorytmie Present.

module PRESENT_64_CLASSIC_MINBOXES_SEARCH where
type BLOCK_SIZE = 64

pbox = [
0x00, 0x04, 0x08, 0x0Oc, 0x10, Ox14, 0x18, Oxlc,
0x20, 0x24, 0x28, 0x2c, 0x30, 0x34, 0x38, 0x3c,
0x01, 0x05, 0x09, 0x0d4, Ox11, Ox15, 0x19, O0x1d,
0x21, 0x25, 0x29, 0x2d, 0x31, 0x35, 0x39, 0x3d,
0x02, 0x06, O0x0a, O0xOe, 0x12, 0x16, Oxla, Oxle,
0x22, 0x26, 0x2a, 0x2e, 0x32, 0x36, 0x3a, 0x3e,
0x03, 0x07, 0xOb, 0x0f, 0x13, 0x17, Oxlb, Ox1f,
0x23, 0x27, 0x2b, 0x2f, 0x33, 0x37, 0x3b, 0x3f
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14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45

46
47
48

49

50
o1
92
53
54
95
o6
o7
58
59

sublayer [BLOCK_SIZE] ->
sublayer input = [ input!(
type DDT_TYPE = 16

DDT_is_possible [161[16]
DDT_is_possible = [

[1, 0, O, O, O, O, O,
[0, o, o, 1, 0, 0, O,
[0, 0, 0, 1, 0, 1, 1,
[0, 1, o, 1, 1, o, 1,
[0, o, o, o, 0, 1, 1,
[0, 1, o, o, 1, o0, O,
[0, o, 1, 0, 0, 0, 1,
[0, 1, 1, 0, 0, 0, 1,
[0, o, o, 1, 0, 0, O,
[0, o, 1, 0, 1, 0, 1,
[0, o, 1, 1, 0, 1, 0,
[0, 1, o, 0, 1, 0, 0,
[0, o, 1, 0, 0, 1, 0,
o, 1, 1, 1, 1, 0, 0,
[0, 0, 1, 1, 0, 0, 1,
[0, 1, o, o, 1, 0, O,

MAP_ACTIVATE_BOXES ([471,
MAP_ACTIVATE_BOXES (x, y)

MAP_ACTIVATE_BOXES_BLOCK

[BLOCK_SIZE]
pbox ! i) | i <- ([0,1..63]1:[_1[8]) 1
Bit
0, 0, 0, 0, 0, 0, 0, 0, O],
i, 0, 1, 0, 0, 0, 1, 0, 01,
0, 0, 0, 1, 0, 1, 1, 1, 0],
i, 0, 0, 1, 1, 0, 0, 0, 01,
i, 0, 1, 1, 0, 1, 0, 1, 0],
0, 0, 1, 1, 1, 1, 1, 0, 0],
0, 1, 0, 0, 1, 1, 0, 0, 11,
0, 1, 0, 0, 0, 1, 0, 0, 11,
i, 0, 1, o, 1, 0, 1, o, 11,
0, 1, 0, 0, 0, 1, 0, 1, 0l,
0, 1, 0, 1, 0, 0, 1, 1, 0],
0, 1,1, 1, 1, 0, 1, 0, 0],
i1, 1, 1, 1, 0, 0, 0, 1, 01,
i, 0, 0, 1, 1, 0, 0, 0, 01,
i, 1, 1, 0, 0, 1, 1, 0, O],
0, 0, 0, 0, 0, 0, 0, 1, 1]

[4]) -> Bit

= (DDT_is_possible®x)Qy

([BLOCK_SIZE], [BLOCK_SIZE])

-> [2]1 [DDT_TYPE]

MAP_ACTIVATE_BOXES_BLOCK (in, out
differential_is_possible ]
where x = groupBy {4} (in)

y = groupBy “{4}(out)

differential_is_possible
[0..15]:[_1T[4]1]

number_of_activate_boxes
+ 1:[DDT_TYPE] else a

)

= [ number_of_activate_boxes ! 0,

[ MAP_ACTIVATE_BOXES(x@i, y@i) | i <-

[ 0:[DDT_TYPE] ] # [ if(x@i
i <= [0..15]:[_1T[4] |

= 0) then a
a <-

number_of_activate_boxes ]

MAP_SOLUTION [32] [BLOCK_SIZE]
MAP_SOLUTION X = mapping
where mapping =

CALCULATE_MINBOXES
CALCULATE_MINBOXES X =
where box_input =
box_output =
probability_r =
box_output®@i) |

[ Xei

[ Xe0 ] # [ sublayer(Xe@i) |

[32] [BLOCK_SIZE]
probability_e ! O
[ Xe0 1 # [ sublayer(Xei) |

-> [32] [BLOCK_SIZE]

i <= [1..311:[_1[5] 1
-> [2] [DDT_TYPE]

i <-

[1..31]1:[_1[5] 1

[1..30]1:[_1[5] 1

| i <-

[ MAP_ACTIVATE_BOXES_BLOCK (box_input@i,
i <-

(0..30]:[_1[51 1
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probability_e = [ [0:[DDT_TYPE], -1:[DDT_TYPE]] 1 # [ [(peo +
e@0), (p@1 && e@1)] | e <-probability_r | p <-probability_e ]

W zaprezentowanym kodzie zrodtowym funkcja MAP_ACTIVATE_BOXES_BLOCK od-
powiada funkcji SR, a funkcji SE odpowiada funkcja CALCULATE_MINBOXES. Za pomoca na-
rzedzia SAW [21], funkcja CALCULATE_MINBOXES (wyznaczajaca liczbe aktywnych skrzynek
w zadanej charakterystyce réznicowej) przedstawiana jest za pomoca grafu AIG. Tak przy-
gotowany graf jest poddawany redukcji funkcjonalnej za pomoca narzedzia ABC [1§] oraz
innym zabiegom pozwalajacym maksymalnie zredukowac jego rozmiar. Nastepnie wykony-
wana jest konwersja zredukowanego grafu AIG do postaci CNF (ang. Conjunctive Normal
Form) tj. zbioru klauzul okreslajacych model SAT.

Tablica 5.3: Optymalna charakterystyka réznicowa (pod katem minimalnej liczby aktyw-
nych skrzynek podstawieniowych) dla algorytmu AES (blok 128 bitéw) uzy-
skana w wyniku rozwigzania zadania bazujgcego na grafie AIG i modelu SAT.

Optymalna pod katem minimalnej
liczby aktywnych skrzynek - N
R A podstawieniowych charakterystyka ~ P(Ain = Aout) % Czas [h]
réznicowa
14 | Ag 00000000020000000002000000000000 2500 87
Aq 0000000000AD80AD0O000000000000000
Ao 121COEOE0000000004040C089DBC219D
Az 00A50023B1007A00009600067B008400
Ay 00000000000072000000000023000000
Ag 00000000000000000000000060E900A9
Ag 16163A2C00000000D967BEBEBFD2D26D
Az 0023002A0DO0OEO000D900D13100B200
Ag 000000000000D2000000000048000000
Ag 00000000000000000000000000070501
ANTH 858594111C24381C6F4A252500000000
Aqq 000082C3DF000004527B000000F01200
ANDS 00000000BA00000000BB0O00000000000
Aqg 00000000E300D8E30000000000000000
Aqy 000000008000511B0000000000000000

Wydajnosé opracowanej metody jest w petni akceptowalna na potrzeby obliczen. Oczy-
wiscie czas potrzebny na wyznaczanie poprawnego wartosciowania modelu jest znacznie
wiekszy niz w przypadku metody wykorzystujacej model MILP [rozdz. . Nalezy jednak
pamietaé, ze w przypadku opracowanej metody wynikiem koncowym jest réwniez przykta-
dowa charakterystyka roznicowa, ktéra aktywuje wyznaczong minimalng liczbe skrzynek
podstawieniowych. Tabela [5.4] przedstawia wyniki badan przeprowadzonych na szyfrach
blokowych AES, PRESENT, MIDORI, KLEIN oraz PYJAMASK. Podczas obliczen zaktadano, ze
nie bedg wykorzystywane zadne zatozenia dotyczace granicy dolnej, od ktérej rozpocznie
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Tablica 5.4: Minimalna liczba aktywnych skrzynek podstawieniowych i czas w jakim wy-
znaczono optymalng charakterystyke réznicowa (pod katem minimalnej liczby
skrzynek podstawieniowych) dla wybranych szyfréw blokowych.

AES PRESENT MIDORI KLEIN PYJAMASK
#R | (blok 128 bitéw) (blok 64 bity) (blok 64 bity) (blok 64 bity) (blok 128 bitéw)
#SBOX ‘ ~ Czas | #SBOX ‘ =~ Czas | #SBOX ‘ ~ Czas | #SBOX ‘ ~ Czas | #SBOX ‘ =~ Czas
1 1 60 s 1 <1ls 1 <1ls 1 <1ls 1 <ls
2 5 820 s 2| <1s 4] <3s 5 5s 12 875 s
3 9| 1240 s 4 4s 7 8s 8 15 s 19 120 h
4 25 2h 6 11s 16 36 s 15 60 s
5 26 3h 10 18 s 23 95 s 16 80 s
6 30 4h 12 30s 30 | 220s 20 130 s
7 34 7h 14 58 s 35| 365s 24 | 250 s
8 50 14 h 16 80 s 38 | 460 s 30 | 470s
9 51 16 h 18 105 s 41 615 s 32 | 600 s
10 55 19h 20 140 s 50 | 1405 s 35 | 1000 s
11 59 24 h 22 190 s 57 | 2940 s 39 | 1200 s
12 75 68 h 24 | 251s 62 | 4650 s 45 | 2200 s
13 76 78 h 26 | 315s 67 2h
14 80 87 h 28 | 405 s 72 3h
15 30 | 490 s 75 4h
16 32 | 580s 84 6 h
17 34| 650s
18 36 | T770s
19 38 | 860 s
20 40 | 980 s
21 42 | 1190 s
22 44 | 1340 s
23 46 | 1575 s
24 48 | 1670 s
25 50 | 1770 s
26 52 | 1820 s
27 54 | 1980 s
28 56 | 2100 s
29 58 | 2250 s
30 60 | 2380 s
31 62 | 2637 s
charakterystyka roznicowa optymalna pod katem minimalnej liczby aktywnych
skrzynek podstawieniowych nie wskazana wczesniej w literaturze

si¢ poszukiwanie minimalnej liczby skrzynek podstawieniowyc. W przypadku pierwszych
czterech wymienionych szyfréw udato si¢ wyznaczy¢ minimalng liczbe aktywnych skrzy-
nek oraz przyktadows charakterystyke roznicowa na petne wersje algorytméw w relatywnie
kréotkim czasie [rys. . Niestety w przypadku szyfru PYJAMASK wydajnos¢ metody jest

IPodczas pierwszej iteracji zaktadano, ze minimalna liczba aktywnych skrzynek podstawieniowych wynosi
1, niezaleznie od aktualnie badanej rundy
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znacznie gorsza w poréwnaniu do innych rozpatrywanych szyfréw.

Przeprowadzane badania potwierdzaja, ze okreslenie minimalnej liczby skrzynek pod-
stawieniowych jest zadaniem zdecydowanie mniej czasochtonnym w przypadku gdy algo-
rytm blokowy jest zorientowany na przetwarzanie kilkubitowych SJ(’)WEJ. Waznym aspek-
tem, ktory wplywa na zlozono$é obliczeniows jest rowniez konstrukcja warstwy liniowej.
W przypadku szyfru AES oraz MIDORI warstwa ta sklada sie z permutacji oraz mnozenia
przez macierz MDS zorientowanych odpowiednio na 8 lub 4 bitowe stowa, a w przypadku
szyfru PRESENT jedynie z permutacji bitéw. Szyfr PYJAMASK, dla ktérego minimalna liczbe
skrzynek udato sie doktadnie wyznaczy¢ maksymalnie dla 4 rundy, zorientowany jest na
przetwarzanie pojedynczych bitow. Warstwe liniowa stanowi mnozenie poszczegdlnych cze-
Sci (wierszy) przetwarzanego bloku (trzech lub czterech odpowiednio dla dtugosci bloku 96
oraz 128 bitéw) przez przypisana do niej macierz MDS. Co wiecej 3 bitowa (lub odpowied-
nio 4 bitowa w wersji ze 128 blokiem danych) skrzynka podstawieniowa aktywowana jest
poprzez bity z kazdej wykorzystanej macierzy [rys. .

Input State

o |1 |2 |a|a|s|e|7 &0 w0213 2af1s |26 |17 |18 |10 20|20 |22|23 2425|2627 |28 [20]030][am

64 | 65 |66 | 67 [ 68 | 6o [ 7o |70 | 72 |73 | 7a |75 |76 [ 77 | 78 | 79 | 80 | s1 |82 | 83 |84 | 85 |86 | &7 |88 [ &0 | o0 [ o1 |02 03| 04 | 08

o6 | 97 | o8 | 90 [100 | 101 | 102 | 103 | 104 | 105 | 106 | 107 | 108 | 100 | 110 | 131 | 112 | 118 | 104 | 135 | 116 | 197 [ 118 | 190 | 120 | 121 | 122 | 123 | 124 [ 125 | 126 | 127

AddRoundKey: Subkey Addition l
D\ D|D|D|D|D|D|D|D|D|D|D|D|D|D|D| DD DD DD D|D|D|S D|D|S|S DD
D|B|D B |D|E|D|EB|D|D|D|D|D|D|D|B|E |5 DD DO |E|D|E|D|E|D|B|D|D|D
D|D|D|D|D|D|D|D|D|D|D|D|D|D|D|D| DD |D|D DS D|D|D|S D|D|S|S DD
D|B|D B |D|E|D|EB|D|D|D|D|D|D|D|B|E|B DD DO BB BB |E|D|B|D| DD
Sut’)ﬂ‘tes Shox Layer l

J
J
|
J
|
|
|
J
|
J
|
|
|
|
|
|
|
|
|
|
|
|
J
|
J
|
J
|
J
|
J

(I S G S S U G S S S S W S G G S S S G S S S S W S G S S S S S

MixRows: Diffusion Layer l

[
J
[ M
[

Output State l

o |1 |2 |a|a|s |67 &0 [ww]]|2|13]|1af1s |16 17|18 |10 |20 |20 |22|2 24|25 2627 |28[20]30][m

32 | 33 |34 | a5 [ 36 | a7 [as | a9 |40 |41 | a2 |43 | 44 [ 45 | 46 | 47 | 48 | 49 | 50 | 51 | 52 | 53 | 54 | 55 | 56 [ 57 | 58 | 59 | 60 [ 61 | 62 | 63

64 | 65 |66 | 67 [ 68 | 6o [ 7o |70 | 72 |73 | 7a |75 |76 [ 77 | 78 | 79 | 80 | s1 |82 | 83 |84 | 85 |86 | &7 |88 [ &0 | o0 [ o1 |02 03| 04 | 08

96 | 97 | 95 | 99 [ 100|101 | 102 | 103 | 104 | 105 | 106 | 107 | 108 | 109 | 130 | 131 | 122 | 128 | 104 | 135 [ 116 | 107 | 118 | 129 | 120 | 121 | 122 | 123 | 124 | 125 | 126 | 127

Rysunek 5.2: Runda szyfru blokowego PYJAMASK wykorzystujacego 128 bitowy blok [35].

2W przypadku szyfru blokowego AES sa to stowa 8 bitowe, a w przypadku MIDORI odpowiednio do dtugosci
bloku stowa 4 lub 8 bitowe
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Strona celowo pozostawiona pusta.



Rozdzial 6

Metody zautomatyzowanego
poszukiwania rézniczek
i charakterystyk r6znicowych

6.1 Modyfikacja algorytmu branch and bound

Naiwny algorytm poszukiwania rézniczek dla szyfrow blokowych moze wykorzystywaé
metode podzialu i ograniczen (ang. branch and bound), ktéra polega na analizie drzewa
przestrzeni stanow. Teoretycznie takie drzewo powinno rozpatrywaé¢ wszystkie mozliwe
charakterystyki réznicowe, jakimi moze podazy¢ algorytm poszukujacy rozwigzania. Algo-
rytm zaktada przeszukiwanie drzewa wszerz, rozpoczynajac od ustalonego korzenia drzewa.
W rozpatrywanym problemie obliczeniowym, jakim jest poszukiwanie optymalnej rézniczki,
korzeniem drzewa jest ustalona niezerowa wejsciowa charakterystyka réznicowa A;,. Oczy-
wiscie sprawdzenie wszystkich mozliwych charakterystyk réznicowych poczatkowych nie
jest mozliwe ze wzgledu ograniczen czasowych (w przypadku bloku o dtugosci n bitéw be-
dzie ich az 2™ — 1). Z tego wzgledu zbidr ten jest inteligentnie ograniczony. Ograniczenie
polega na wybraniu niewielkiego zbioru charakterystyk poczatkowych za pomoca rozwia-
zania zadania programowania caltkowitoliczbowego MILP [rozdz. , ktére zdefiniowane
jest tak, aby wskazac¢ najmniejsza liczbe aktywnych skrzynek podstawieniowych. Tego typu
zadanie okresli jednak jedynie, ktére skrzynki powinny byé¢ aktywne. Niestety nie wskaze
konkretnej charakterystyki réznicowej.

Po kazdym wyznaczeniu nastepnikow charakterystyki réznicowej A; wykonywana jest
redukcja, ktéra ma na celu odrzucenie Zle rokujgcych charakterystyk. Warunek pozosta-
wienia w drzewie perspektywicznej rézniczki moze by¢ oparty na takich wtasnosciach jak
prawdopodobienstwo i liczba aktywnych skrzynek podstawieniowych. Waznym zatozeniem
algorytmu jest rowniez zasada, ktéra méwi o tym, ze jezeli w zbiorze perspektywicznych
rézniczek znajda sie dwie rézniczki o tej samej postaci, sa one scalane do jednej (prawdopo-
dobienstwa charakterystyk réoznicowych sa sumowane, poniewaz zaktadamy, ze zdarzenia te
beda niezalezne). Idea algorytmu zostala zaprezentowana na rysunku nr Przedstawione

65



Rysunek 6.1: Idea algorytmu poszukiwania rézniczek dla szyfréw blokowych opartego na
przeszukiwaniu drzewa binarnego.

zatozenia wykraczajg poza zakres, w jakim stara sie definiowaé bezpieczenstwo szyfru blo-
kowego pod katem kryptoanalizy réznicowej strategia szerokiej $ciezki [rozdz. , ktora
nie rozwaza taczenia niezaleznych Sciezek réznicowych. Wyniki, ktore uzyskano po wyko-
naniu wstepnej wersji algorytmu zaimplementowanej w C++ przedstawiono w tabeli
oraz[6.2] Oznaczenie P, dotyczy prawdopodobiefistwa teoretycznego wyznaczonego przez
algorytm. P, to prawdopodobienistwo wyznaczone empirycznie podczas symulacji ataku
roznicowego.

Tablica 6.1: Rézniczki dla algorytmu KLEIN (blok 64 bity) wyznaczone zmodyfikowanym
algorytmem podzialu i ograniczen.

R A \ Aout | % Preo(Ain = Aout) | ~ Pemp(Ain = Aout) | ~ Czas [s] |
3 | 0100000000000E01 | 0305060309000509 2—17,00 216,50 <1
4 | 30105050500000E0 | AOC0606030104050 230,95 229,70 10
5 | 0506000000000000 | 050F0A0506040202 2—41,00 240,60 180
6 | 0000000000000020 | F04070B030104050 251,96 - 300
7 | 0000400040400000 | 405030106060A0CO 260,50 - 550
8 | 0000000EO30E0000 | 010B111014110A02 9—72,95 - 800
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Tablica 6.2: Rézniczki dla algorytmu MIDORI (blok 64 bity) wyznaczone zmodyfikowanym
algorytmem podziatu i ograniczen.

’ R ‘ A, ‘ Aout ‘ ~ Pteo(Ain — Aout) ‘ ~ Pemp(Ain — Aout) ‘ ~ Czas [s] ‘
3 | 00A0O0000A0000A00 | OOOOAAOAOAAAAAAO 211,00 210,50 <1
4 | 0020020200200202 | 2022002220220022 223,79 221,50 500
5 | 0200000222222000 | 0000990909999990 235,05 234,20 2000
6 | 0000000220220222 | 2202020222202220 94694 - 2700
7 | 0002002000020020 | CCCCCCOCCCCOCCCO 262,00 - 3600
8 | 0000000000000220 | 0000000000000220 269,00 - 6500

6.1.1 Wydajno$¢ zaimplementowanego narzedzia

Niestety wydajnosé¢ algorytmu, w ktérym dostosowano metode podziatu i ograniczen
do poszukiwania rézniczek nie jest satysfakcjonujaca. Zaktadajac, ze badany szyfr bedzie
algorytmem opartym na sieci SPN, najwigkszym wyzwaniem jest wyznaczenie wszystkich
mozliwych charakterystyk wyjsciowych po rundzie na bazie zadanej charakterystyki A;.
Skrzynki podstawieniowe wykorzystywane w szyfrach blokowych maja w kazdym z wier-
szy profilu réznicowego srednio potowe elementéw niezerowych. Jezeli przyjmiemy opty-
mistyczne zalozenie, ze przegladane w ramach postepow poszukiwania rézniczki beda ak-
tywowaly maksymalnie potowe ze wszystkich skrzynek (#mean sbox,eive) Srednia liczba
operacji, ktora nalezy wykonac¢, wyniesie:

(d o 1)#mean sboXgctive gdzie d = 2sbo:psize—1.

W przypadku pesymistycznym nalezy zaktadaé, ze aktywne beda wszystkie skrzynki w bloku
(#max sboX,etive) O daje nam liczbe operacji rzedu:

(d _ 1)#max sboxgctive gdzie d = 25box3ize—1'

W tabeli zaprezentowano szacowang srednia i maksymalna liczbe operacji jaka musi
zosta¢ wykonana, aby przejrze¢ wszystkie mozliwe charakterystyki réznicowe A;, ktére
mozliwe sa do uzyskana z danej charakterystyki A; (wyznaczy¢ wszystkie nastepniki cha-
rakterystyki A; po rundzie algorytmu blokowego). Niestety ze wzgledu na duza ztozonosé
obliczeniowa zaprezentowane podejscie w praktyce nie nadaje si¢ do analizy algorytmow
z 8 bitowg skrzynka podstawieniowa np. szyfru AES.

Wadag algorytmu, ktéra znacznie utrudnia jego automatyzacje jest wyznaczanie per-
spektywicznych poczatkowych charakterystyk réznicowych A;,. Zadanie to nalezy wyko-
na¢ przed przystapieniem do witasciwych obliczen, a jego wykonanie wydaje si¢ by¢ dosé
specyficzne dla szyfréw rézniacych sie w konstrukeji (sie¢ SPN, sie¢ Feistela, struktura
Lai - Massey'a, ARX). Zbiér perspektywicznych poczatkowych charakterystyk réznico-
wych moze okazaé sie réwniez zbyt duzy, aby wykona¢ przedstawiony algorytm na kazdej
z nich. W zwiazku z redukcja Zle rokujgcych nastepnikéw nie mamy réwniez pewnosci czy
w niektorych przypadkach algorytm nie odrzuci Sciezki, ktéra w etapie koncowym dawataby
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Tablica 6.3: Szacowana Srednig i maksymalng liczbe operacji jaka nalezy wykona¢ w celu
przejrzenia wszystkich nastepnikow charakterystyki roznicowej A;.

Nazwa Rozmiar Rozmiar Srednia liczba Maksymalna
szyfru bloku [bity] skrzynki [bity] operacji liczba operacji
MIDORI 64 4 764 4/2 ~ 222.46 764 4~ 244.92
KLEIN 64 4 76474]2  922.46 76474 - 944.92
AES 128 8 127128 8/2 255.91 127128 8 ~ 2111.82

optymalne rozwigzanie. W szyfrach opartych na sieci SPN prawdopodobienstwo takiego zda-
rzenia nie wydaje sie jednak znaczace. Trudno jednak uznaé, ze algorytm zwraca rézniczki
(Ain, Aout), ktére mozemy z cata pewnoscig uznaé za optymalne.

6.2 Metoda poszukiwania optymalnych charakterystyk
réoznicowych bazujgca na modelu SMT

Metoda zaklada, ze R rundowa charakterystyka réznicowa (Ag, Ay, Ao, -+, Ag) to
strumient n- R bitéw od zg do x,,.g_1, gdzie A; to strumien bitéw (z,.;, Tnoit1, ", Tnoitn_1),
a n to liczba bitéw réznicy A;. Strumien bitéw (zg, x1, - , Zy.r—1) Stanowi zbiér niewiado-

mych. Propagacja charakterystyki roznicowej okreslona jest poprzez funkcje PE, a propa-
gacja réznicy rundowej poprzez funkcje PR. Rozwigzanie zadania polega na wyznaczeniu
warto$ciowania, przy ktérym funkcja PE osiggnie wartos¢ minimalng. Model opisujacy
rozwazany problem przedstawiony jest jako zadanie optymalizacji SMT. W zaimplemento-
wanym oprogramowaniu wykorzystano SMT solver Z3 [56] oraz algorytm SYMBA [47]. Decyzja
ta zostata poprzedzona wstepnymi testami, w ktérych sprawdzano rézne algorytmy opty-
malizacji dostepne w Z3 i czas, w jakim radzity sobie z poszukiwaniem optymalnych $ciezek
roznicowych. Konfiguracje SMT solvera Z3 wykonana z poziomu jezyka Python prezentuje
kod Zrédtowy nr [6.1]

W celu uproszczenia modelu i unikniecia operacji mnozenia wykorzystywane sa tzw.
zlogarytmowane profile roznicowe operacji nieliniowych, a w rzeczywistosci szukana jest
odwrotnos¢ prawdopodobienstwa. Zabieg ten zdecydowanie przyspiesza obliczenia i jest
réwniez stosowany w oprogramowaniu CryptoSMT [61]. Szukane prawdopodobieristwo za-
wsze bedzie liczba postaci 27™, dlatego przyjecie za podstawe logarytmu liczby 2 nie wpty-
nie na wynik obliczen. Graf AIG wykorzystywany do konstrukcji modelu SMT poddawany
byt rowniez zabiegom pozwalajacym zredukowaé jego rozmiar. W tym celu wykorzystano
narzedzie ABC [18], ktore oferuje mozliwosé redukeji funkcjonalnej grafu AIG.

log, %7 jezeli p > 0 gdzie p: A —2—— A, 6.1)

( i) {—1, jezeli p = 0 gdzie p: A; —2—— A
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i=R SESRT
PE(80. Ay Ag, -+ | 8,) = § 20 PR Buna)y el R PRI )
—1, Jezeh = PR(AZ, Ai+1) =—1.

Opracowana metoda sktada si¢ z trzech zasadniczych etapdéw:

1. Opisania propagacji rozniczek w zadanym algorytmie za pomoca grafu AIG. W prak-
tyce bedzie to zdefiniowanie funkcji PR oraz PE, nastepnie zaprezentowanie funkcji
PE za pomoca grafu AIG.

2. Konwersji grafu AIG do modelu definiujacego zadanie optymalizacji SMT. Przed kon-
wersja zalecane jest wykorzystanie metod pozwalajacych na zredukowanie rozmiaru
grafu AIG takich jak redukcja funkcjonalna wierzchotkéow grafu czy tez innych metod
minimalizacji funkcji boolowskie;j.

3. Wyznaczenia optymalnego rozwigzania modelu SMT (maksymalizacja wartosci praw-
dopodobienstwa charakterystyki réznicowej).

Kod Zrédlowy 6.1: Powolanie obiektu SMT-solvera Z3 oraz ustawienie specjalistycznych pa-
rametréw algorytmu za pomocy API jezyka Python.

# -*- coding: utf-8 -*-
from z3 import *

if __name__ ==

opt = Optimize()

opt.set(priority = )
opt.set(optsmt_engine = )
opt.set(maxsat_engine = )
opt.set(enable_sls = True )
opt.set(enable_sat = True )
opt.set (dump_benchmarks = True )
opt.set (dump_models = False )
opt.set(elim_01 = False )
opt.set( , 1024)
opt.set( , 1024)
opt.set( , 65536)

W ramach testéw wydajnosci przedstawionej metody wykonano szereg badan polega-
jacych na wyszukaniu optymalnych charakterystyk réznicowych i charakterystyk réznico-
wych iteracyjnych dla szyfréw opartych na sieci SPN (AES, MIDORI, KLEIN oraz PRESENT).
W tym celu zaimplementowano narzedzie, w ktéorym w sposéb automatyczny generowany
jest model SMT opisujacy propagacje charakterystyki réznicowej w zadanym szyfrze na
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wskazang liczbe rund. Funkcje celu stanowi funkcja PE. Nastepnie za pomoca SMT solvera
poszukiwana jest minimalna wartos¢ funkcji PE rézna od —1. Wyniki badan zaprezento-
wano odpowiednio w tabelach oraz [6.5] Do wyznaczenia rozwigzania modelu opisuja-
cego zadanie optymalizacji SMT wykorzystano SMT solver Z3 w wersji 4.8.12 w konfiguracji
zaprezentowanej w kodzie zrédtowym nr [6.1]

Tablica 6.4: Czas poszukiwania charakterystyki roznicowej optymalnej pod katem maksy-
malnej wartosci prawdopodobienstwa w przypadku modelu opisujacego zada-
nie optymalizacji i wykorzystaniu SMT solver Z3.

4R AES PRESENT MIDORI KLEIN

logs (p) ‘ ~ Czas | logy(p) ‘ ~ Czas | logy(p) ‘ ~ Czas | logy(p) ‘ ~ Czas
1 -6 8h -2 <1s -2 <1s -2 | <1s
2 -30 2h -4 <3s -8 <2s -10 9s
3 -54 3h -8 8s -14 9s -17 150 s
4 -150 162 h -12 20 s -32 100 s -31 11 h
5 -20 | 1190 s -46 | 700 s
6 -24 29 h -60 27 h
7 -28 44 h -70 | 107 h
8 -32 960 h

Tablica 6.5: Czas poszukiwania charakterystyki roznicowej iteracyjnej optymalnej pod ka-
tem maksymalnej wartosci prawdopodobienstwa w przypadku modelu opisu-

jacego zadanie optymalizacji i wykorzystaniu SMT solver Z3.

4R AES PRESENT MIDORI KLEIN

log, (p) ‘ ~ Czas | logy(p) ‘ ~ Czas | logy(p) ‘ ~ Czas | logs(p) ‘ =~ Czas
1 -52 16 h -8 <2s -12 <2s 13| <5
2 -10 22's -24 8s -24 150 s
3 -24 | 2700 s -36 75 s -34 17 h
4 -18 3h -48 | 1730 s
5 -29 185 h -54 4h
6 -30 | 1076 h -68 57 h

6.2.1 Wydajnos$¢ metody

Niestety przy poszukiwaniu w pelni okreslonych charakterystyk réznicowych wydaj-
noédj_-] opracowanego narzedzia spada bardzo szybko wraz ze wzrostem liczby rund bada-
nego szyfru blokowego. Czas potrzebny na rozwigzanie zadania ro$nie wyktadniczo, co
zilustrowano na rysunku nr . Biorac pod uwage mozliwosci narzedzia CryptoSMT [61],
zastosowane podejscie okazalo sie lepsze jedynie w poczatkowej fazie obliczen (wyznacza-
nia optymalnych charakterystyk réznicowych na kilka poczatkowych rund szyfru). Warto

1Obliczenia wykonywane byly przy pomocy SMT solvera Z3 [56] na jednym watku komputera wyposazo-
nego w procesor Intel(R) Xeon(R) CPU E5-2680 v3 @ 2.50 GHz
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In (czas [s])

Rysunek 6.2:

—e— AES (blok 128 bitéw) === MIDORI (blok 64 bity)
—v— KLEIN (blok 64 bity) PRESENT (blok 64 bity)

12 4

10 ~o / / 7

liczba rund

Wydajnoéé¢ narzedzia do poszukiwania optymalnych charakterystyk réznico-
wych opartego na modelu SMT opisujacym zadanie optymalizacji przy wyko-
rzystaniu SMT solver Z3 (skala logarytmiczna).

jednak zaznaczy¢, ze nawet przy tak stabej wydajnosci udato sie wyznaczy¢ optymalne cha-
rakterystyki roznicowe dla 3 i 4 rund szyfru AES. Wyznaczenie optymalnej charakterystyki
roznicowej na pelne wersje badanych szyfrow przy wykorzystaniu oméwionego podejécia
jest wiec w praktyce nieosiggane ze wzgledu ograniczen czasowych.

6.3 Metody poszukiwania charakterystyk réznicowych
bazujace na grafie AIG i modelu SAT

6.3.1 Metoda poszukiwania optymalnych charakterystyk rézni-

cowych
Metoda zaklada, ze R rundowa charakterystyka roznicowa (Ag, Aj, Ag, -+ Ag) to
strumien n- R bitéw od xg do z,,.g_1, gdzie A; to strumien bitow (.5, Tnit1,*** » Tnitn_1)s
a n to liczba bitéw réznicy A;. Strumien bitéw (zg,z1, -+, Tn.r—1) Stanowi zbiér niewia-

domych. Propagacja charakterystyki réznicowej okreslona jest poprzez funkcje PE, a pro-
pagacja charakterystyki rundowej poprzez funkcje PR. Rozwiazanie zadania polega na

wyznaczeniu

warto$ciowania modelu SAT przy zadanym prawdopodobienstwie p lub prze-

dziale liczbowym < pjow, pup >, W ktérym powinno znajdowac si¢ prawdopodobienstwo p.
Potwierdzenie, ze dla zadanego prawdopodobienstwa p lub przedziatu < piy, pup > model
nie jest spetnialny (taki model zwyczajowo okresla sie modelem UNSAT) jest jednoznaczne
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z dowodem, ze nie istnieje charakterystyka réznicowa spehiajaca zadane kryterium (ro-
zumiane jako zadana wartos¢ prawdopodobienstwa charakterystyki roznicowej lub zadany
przedzial, w ktérym powinna znalez¢ sie warto$é prawdopodobienstwa charakterystyki roz-
nicowej).

W celu uproszczenia modelu i uniknigcia operacji mnozenia wykorzystywane sa tzw.
zlogarytmowane profile roznicowe operacji nieliniowych, a w rzeczywistosci szukana jest od-
wrotnos¢ prawdopodobienstwa. Zabieg ten zdecydowanie przyspiesza obliczenia i jest row-
niez stosowany w oprogramowaniu CryptoSMT [G1]. Szukane prawdopodobienstwo zawsze
bedzie liczba postaci 27, dlatego przyjecia za podstawe logarytmu liczby 2 nie wptynie
na doktadnosé¢ obliczen.

log, * jezeli p > 0
PR(A, A = o2pr S0P (6.3)
-1, jezelip=10
i=R o
T PR(A;, A; li A PR(A;, Ajpq) =—1
PE(A(), A17A2> . 7An) _ Zz:O ( 9 H—l)a Jezel 39 ( 9 H—l) (64)
-1, jezeli 3 PR(A;, Ajyq) = —1.

Opracowana metoda sktada sie z trzech zasadniczych etapow:

1. Opisania propagacji rézniczek w zadanym algorytmie za pomoca grafu AIG. W prak-
tyce bedzie to zdefiniowanie funkcji PR oraz PE, nastepnie zaprezentowanie funkcji
PE za pomocg grafu AIG.

2. Konwersji grafu AIG do modelu SAT. Przed konwersja zalecane jest wykorzystanie
metod pozwalajacych na zredukowanie rozmiaru grafu AIG takich jak redukcja funk-
cjonalna wierzchotkéw grafu czy tez innych metod minimalizacji funkcji boolowskiej.

3. Wyznaczenia warto$ciowania modelu przy zadanym prawdopodobienstwie p
PE(Ag, A, Ay, -+ Ay) = log, %

lub przedziale liczbowym < pjoy, pup >, W ktérym powinno znajdowac si¢ prawdopo-
dobienstwo p

10g2 plL S P]E(Ao, Al, AQ, cee 7An) S 10g2 p}p.

Ponizej zaprezentowany zostal kod zrodtowy jezyka Cryptol [34], w ktérym za pomoca
zlogarytmowanego profilu roznicowego opisano propagacje charakterystyki réznicowej w al-
gorytmie szyfrowania PRESENT.

Kod Zrédlowy 6.2: Skrypt jezyka Cryptol opisujacy propagacje charakterystyki réznicowej
w algorytmie Present.

module PRESENT_64_CLASSIC_DIFFERENTIAL_SEARCH where
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49
50
51

type BLOCK_SIZE = 64
type DDT_TYPE = 16

pbox = [
0x00, 0x04, 0x08, 0x0Oc, 0x10, Ox14, 0x18, Oxlc,
0x20, 0x24, 0x28, 0x2c, 0x30, 0x34, 0x38, 0x3c,
0x01, 0x05, 0x09, 0x0d4, Ox11, Ox1l5, 0x19, O0Ox1id,
0x21, 0x25, 0x29, 0x2d, 0x31, 0x35, 0x39, 0x3d,
0x02, 0x06, 0O0x0a, O0xOe, 0x12, 0x16, Oxla, Oxle,
0x22, 0x26, 0x2a, 0x2e, 0x32, 0x36, 0x3a, 0x3e,
0x03, 0x07, 0xOb, 0x0f, 0x13, 0x17, Oxlb, Ox1f,
0x23, 0x27, 0x2b, 0x2f, 0x33, 0x37, 0x3b, 0x3f

sublayer : [BLOCK_SIZE] -> [BLOCK_SIZE]
sublayer input = [ input!(pbox ! i) | i <- ([0,1..63]:[_10[8]) ]

DDT : [16][16] [DDT_TYPE]

DDT = [
ro, -1+, -¢, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1, -1],
(-¢+, -1, -1, 2, -1, -1, -1, 2, -1, 2, -1, -1, -1, 2, -1, -17,
-+, -1, -1, 3, -1, 2, 3, -1, -1, -1, 3, -1, 3, 3, 3, -1],
(-, 3, -1, 3, 3, -1, 2, 3, -1, -1, 3, 3, -1, -1, -1, -1],
-+, -1, -1, -1, -1, 2, 3, 3, -1, 3, 3, -1, 3, -1, 3, -1]1,
-+, 3, -¢, -1, 3, -1, -1, -1, -1, 3, 3, 3, 2, 3, -1, -17,
-+, -+, 3, -1, -t, -1, 3, -1, 3, -1, -1, 2, 3, -1, -1, 2],
-+, 2, 3, -1, -1, -1, 3, -1, 3, -1, -1, -1, 3, -1, -1, 271,
-+, -1, -1, 3, -1, -1, -1, 3, -1, 3, -1, 2, -1, 3, -1, 2],
-+, -1, 3, -1, 2, -1, 3, -1, 3, -1, -1, -1, 3, -1, 2, -17,
(-¢+, -1, 3, 3, -1, 2, -1, -1, 3, -1, 3, -1, -1, 3, 3, -1]1,
-+, 3, -¢, -1, 3, -t, -1, -1, 2, 3, 3, 3, -1, 3, -1, -17,
-+, -+, 3, -1, -1, 2, -1, 3, 3, 3, 3, -1, -1, -1, 3, -1],
-+, 3, 2, 3, 3, -1, -1, 3, -1, -1, 3, 3, -1, -1, -1, -1],
-+, -1, 3, 3, -1, -1, 3, 3, 3, 3, -1, -1, 3, 3, -1, -1],
(-1, 2, -1, -1, 2, -1, -1, -1, -1, -1, -1, -1, -1, -1, 2, 2]

MAP_PROBABILITY : ([4], [4]) -> [DDT_TYPE]
MAP_PROBABILITY (x, y) = (DDT@x)@y

MAP_PROBABILITY BLOCK : ([BLOCK_SIZE],[BLOCK_SIZE]) -> [2][DDT_TYPE]
MAP_PROBABILITY_BLOCK (in, out) = [sum(P), C]
where x = groupBy {4} (in)
y = groupBy “{4}(out)

P = [0:[DDT_TYPE]] # [MAP_PROBABILITY(x@i, y@i) | i <- [0..15]1:[_
10411
C = [ ((-1:[DDT_TYPE]) == P@i) | i <- [1..16]1:[_1[5] ]

MAP_SOLUTION : [32][BLOCK_SIZE] -> [32] [BLOCK_SIZE]
MAP_SOLUTION X = mapping
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where mapping = [ X@0 ] # [ sublayer(X@i) | i <- [1..31]:[_1[5] 1]

CALCULATE_PROBABILITY : [32][BLOCK_SIZE] -> [2][DDT_TYPE]
CALCULATE_PROBABILITY X = probability_e ! O
where box_input [ Xe0 ] # [ sublayer(Xei) | i <- [1..301:[_1[5] 1
box_output [ Xei | i <- [1..311:[_1[5] 1
probability_r [ MAP_PROBABILITY_BLOCK(box_input@i, box_output@i)
| i <= [0..30]:[_1[5] 1
probability_e = [ [0:[DDT_TYPE], 0:[DDT_TYPEI]] 1 # [ [(p@0 + e@O0),
(p@1 || e@1)] | e <-probability_r | p <-probability_e ]

W przypadku szyfrow, gdzie za konfuzje odpowiadaja operacje, dla ktoérych wyzna-
czenie profilu réznicowego jest zbyt czasochtonne, nalezy wykorzysta¢ wzory opisujace ich
wtasnosci réznicowe. W trakcie badan nie zidentyfikowano przeksztatcenia, przy ktérym
propagacja charakterystyki réznicowej nie mogtaby by¢ opisana za pomoca wzoru czy tez
profilu réznicowego. Ponizej znajduje sie¢ kod zrodtowy jezyka Cryptol, w ktérym opisano
propagacje charakterystyki réznicowej w algorytmie szyfrowania SIMON.

Kod zrédtowy 6.3: Skrypt jezyka Cryptol opisujacy propagacje charakterystyki roznicowej
w algorytmie SIMON.

module SIMON_32_CLASSIC_DIFFERENTIAL_SEARCH where

type BLOCK_SIZE 32
type H_BLOCK_SIZE = 16
type DDT_TYPE 16

hw : [H_BLOCK_SIZE] -> [DDT_TYPE]
hw x = h ! O
where h = [ (0:[DDT_TYPE]) 1 # [ if (x@i) then (t + (1:[DDT_TYPE])) else (
t) | i <- [0..15] | t <- h ]

probability_and : ([H_BLOCK_SIZE], [H_BLOCK_SIZE], [H_BLOCK_SIZE]) -> [

DDT_TYPE]
probability_and (L, B, G) = log2p
where log2p = if ((G && (~(L || B))) != 0) then (-1:[DDT_TYPE]) else (hw(L
[l B))

MAP_PROBABILITY BLOCK : ([H_BLOCK_SIZE], [H_BLOCK_SIZE], [H_BLOCK_SIZE]) ->
[2] [DDT_TYPE]
MAP_PROBABILITY_BLOCK (L, B, G) = [ log2p, C ]
where log2p = probability_and(L, B, G)
C = if (log2p == (-1:[DDT_TYPE])) then (-1:[DDT_TYPE]) else (O:[
DDT_TYPE])

MAP_SOLUTION : [34][H_BLOCK_SIZE] -> [33][32]
MAP_SOLUTION X = __mapping__
where diff_maping = [ [(X@0), (Xe1), ((X@2) ~ (X@1) ~ ((X@0) <<< 2))] ]
# [ [de2, (Xei), ((de0) ~ (Xei) = ((de2) <<< 2))] | i <- [3..33]:[_
106] | 4 <- diff_maping ]
__mapping__ = [join([X@0, X@2])] # [ join([d@2, d@0]) | d <-
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diff_maping ]

CALCULATE_PROBABILITY : [34][H_BLOCK_SIZE] -> [2][DDT_TYPE]
CALCULATE_PROBABILITY X = probability_e ! O
where diff_maping [ [(Xe0), (Xe1), ((Xe2) ~ (Xe1) ~ ((Xe0) <<< 2))]
1 # [ [de2, (Xei), ((de0) ~ (X@ei) ~ ((de2) <<< 2))] | i <- [3..33]:[_
106] | d <- diff_maping ]
probability_r = [ MAP_PROBABILITY_BLOCK((d@0) <<< 1, (d@0) <<< 8,
(d@1)) | d <- diff_maping ]
probability_e = [ [0:[DDT_TYPE], 0:[DDT_TYPEI] 1 # [ [((p@0) + (
e@0)), ((p@1) || (e@1))] | e <-probability_r | p <-
probability_e ]

W zaprezentowanych kodach zrédlowych jezyka Cryptol [kod zrédtowy nr[6.2|oraz
funkcja MAP_PROBABILITY BLOCK odpowiada funkcji PR, a funkcji PE odpowiada funkcja
CALCULATE_PROBABILITY. Za pomoca narzedzia SAW [21], wskazana funkcja (wyznacza-
jaca prawdopodobienstwo wskazanej charakterystyki réznicowej) z kodu jezyka Cryptol
przedstawiana jest za pomoca grafu AIG. Tak przygotowany graf jest poddawany redukcji
funkcjonalnej za pomoca narzedzia ABC [I§] oraz innym zabiegom pozwalajacym maksy-
malnie zredukowaé jego rozmiar. Nastepnie wykonywana jest konwersja zredukowanego
grafu AIG do postaci CNF (ang. Conjunctive Normal Form,).

Tresé komunikatu | AIGER info | Czas [s]

| |
Maksymalny czas iteracji | | 295200.00
Solver 'cadical' | |
Wygenerowano graf AIG | Liczba bramek AND 19624 | 1.44
Przekonwertowano graf AIG do uktadu réwnah ANF | Liczba bramek AND 12046 | 35.03

| Fraig wsk 38.62 |
Nazwa szyfru I R | log2(1/P) | Status | Czas konwersji [s] | Czas iteracji [s] | Czas obliczed [s]
PRESENT-64-80 | 4| 1| UNSATISFIABLE | 0.21 | 1.11 | 1.33
PRESENT-64-80 | 4| 2| UNSATISFIABLE | 0.31 | 1.02 | 2.66
PRESENT-64-80 [ 3 |  UNSATISFIABLE | 0.32 | 0.92 | 3.91
PRESENT-64-80 | 4 | 4 | UNSATISFIABLE | 0.23 | 1.21 | 5.35
PRESENT-64-80 | 4 | 5 | UNSATISFIABLE | 0.31 | 1.21 | 6.88
PRESENT-64-80 | 4 | 6 | UNSATISFIABLE | 0.34 | 1.41 | 8.63
PRESENT-64-80 | 4 | 71 UNSATISFIABLE | 0.33 | 1.23 | 10.21
PRESENT-64-80 | 4 | 8 | UNSATISFIABLE | 0.30 | 1.24 | 11.74
PRESENT-64-80 | 4 | 9 | UNSATISFIABLE | 0.33 | 1.40 | 13.48
PRESENT-64-80 | 4 | 10 | UNSATISFIABLE | 0.34 | 1.39 | 15.21
PRESENT-64-80 | 4 | 11 | UNSATISFIABLE | 0.34 | 1.45 | 17.00
PRESENT-64-80 | 4 | 12 | SATISFIABLE | 1.34 | 1.23 | 19.13
Wejscie grafu AIG: [0x000000000000700F, 0x0000000000001001, 0x0000000000000004, 0x0000000300000000, 0x000000000D000700]
Wejscie | 0x000000000000700F

|

Runda 1 | 0x0000000000000009
Runda 2 | 0x0000000100000000
Runda 3 | 0x0000000001000100
Runda 4 | 0x0040004400040044

Rysunek 6.3: Wynik programu po uruchomieniu zadania polegajacego na znalezieniu opty-
malnej charakterystyki réznicowej dla 4 rund algorytmu PRESENT.
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6.3.2 Metoda poszukiwania charakterystyk réznicowych obcie-
tych

W przypadku poszukiwania charakterystyk réznicowych obcietych wykorzystano ana-
logiczne podejécie, w ktérym zamiast zlogarytmowanego profilu réznicowego wykorzy-
stano zlogarytmowany dyfuzyjny profil réznicowy. Oczywiscie wartosci prawdopodobien-
stwa, z jakim propaguje sie charakterystyka réznicowa obcieta nie sg juz liczbami postaci
2™ dlatego wykorzystano réwniez inna podstawe logarytmu (réwna 10).

jezeli p > 0 gdzie p: Aj ——— A,

1 1
PRtrunc(Aia A]) - { OglO P’ (65)

-1, jezeli p = 0 gdzie p: A; —2—— A

Ezzg ]P)Rtrunc(Ai: AiJrl)a Jezeh ﬂ ]P)Rtmmc(Ai; AiJrl) = _1
-1, jezeli 3 PRypyne(Ai, Ajy1) = —1.
(6.6)
Odroéznienie w pelni okreslonej charakterystyki réznicowej od szumu jest intuicyjne,
poniewaz wiadomo, ze prawdopodobienstwo jej wystapienia powinno by¢ wyzsze niz 277,
gdzie liczba n okresla dtugos¢ bloku w bitach. W przypadku charakterystyk réznicowych
obcietych nalezy zwréci¢ uwage na koncowa postaé rézniczki, a doktadniej na rozktad
symboli w niej zawartych. Wystapienie kazdego symbolu oznaczonego poprzez 0 zachodzi
z prawdopodobienistwem 27!, a symbolu oznaczonego poprzez * z prawdopodobienstwem
%. Liczba [ okresla dtugos¢ stowa liczona w bitach, na jakim agregowana byta rozniczka
obcieta (dla bajtéw [ = 8, dla wartosci heksadecymalnych [ = 4). Prawdopodobienistwo
uzyskania roézniczki 4A;, mozemy okregli¢ zatem za pomocg nastepujacego wzoru:

PEtrunc(A07 Ala T 7An) = {

LI
o, 22— 1

Pnoice<Ai> =27 2! ;

(6.7)

gdzie ||0]| to licznosé symboli réwnych 0, a ||*|| to liczno$¢ symboli * (réznych od 0)
w rézniczce A;. Uzyteczna charakterystyka réznicowa obcieta (Ag, Ay, -+, A,) powinna
spetniaé¢ nastepujaca zaleznosé:

P]Etrunc(A(h Aly e >An) < 1Oglo Pnoice(An)~ (6'8)

Kod zrédtowy 6.4: Skrypt jezyka Cryptol opisujacy propagacje charakterystyki roznicowej
obcietej w algorytmie AES.

module AES_TRUNC_PROPAGATION where
// precision = 5

// logarithm_base = 10

type AES128 =4

type Nk = AES128
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10
11
12
13
14
15
16
17
18
19
20
21

22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
93
54
95
56
o7

type Nb =4

type Nr =6 + Nk
type STATE (4] [Nb] [1]
type TRUNC_BLOCK_SIZE = 16

type DDT_TYPE_TRUNC = 32

MSG_TO_STATE [TRUNC_BLOCK_SIZE]
MSG_TO_STATE msg =

STATE_TO_MSG
STATE_TO_MSG st =

SHIFT_ROWS STATE -> STATE
SHIFT_ROWS state = [ row <<< shiftAmount |
31 1

AES_TRUNC_LINEAR_PART
AES_TRUNC_LINEAR_PART x =

DDT_TRUNC
DDT_TRUNC = [

_1,
_1,

_1’
_1’

-1, -1,

[TRUNC_BLOCK_SIZE]
STATE_TO_MSG ( (SHIFT_ROWS (MSG_TO_STATE (x))))

-> STATE

transpose (split (split msg))

STATE -> [TRUNC_BLOCK_SIZE]
join (join (transpose st))

row <- state | shiftAmount <-

-> [TRUNC_BLOCK_SIZE]

[16]1[16]1 [DDT_TYPE_TRUNC]

_1’
_1’

_1,
-1,

_1’
_1,

-1, -1, -1,

-1, -1, -1, -1, -1, -1, -1, 0
1,
[
-1, -1, -1, -1, -1, -1, -1, -1,
-1, -1, -1, -1, -1, -1, -1, 0
1,
[
-1, -1, -1, -1, -1, -1, -1, 240654,
-1, -1, -1, 240654, -1, 240654, 240654, 171
1,
[
-1, -1, -1, -1, -1, -1, -1, -1,
-1, -1, -1, -1, -1, -1, -1, 0
1,
[
-1, -1, -1, -1, -1, -1, -1, 240654,
-1, -1, -1, 240654, -1, 240654, 240654, 171
1,
[
-1, -1, -1, -1, -1, -1, -1, 240654,
-1, -1, -1, 240654, -1, 240654, 240654, 171
1,
[
-1, -1, -1, 481308, -1, 481308, 481308, 240825,
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58 -1, 481308, 481308, 240825, 481308, 240825, 240825, 685

59 1,

60 [

61 -1, -1, -1, -1, -1, -1, -1, -1,

62 -1, -1, -1, -1, -1, -1, -1, 0

63 1,

64 [

65 -1, -1, -1, -1, -1, -1, -1, 240654,

66 -1, -1, -1, 240654, -1, 240654, 240654, 171

67 1,

68 [

69 -1, -1, -1, -1, -1, -1, -1, 240654,

70 -1, -1, -1, 240654, -1, 240654, 240654, 171

71 1,

72 [

73 -1, -1, -1, 481308, -1, 481308, 481308, 240825,

74 -1, 481308, 481308, 240825, 481308, 240825, 240825, 685

75 1,

76 [

77 -1, -1, -1, -1, -1, -1, -1, 240654,

78 -1, -1, -1, 240654, -1, 240654, 240654, 171

79 1,

80 [

81 -1, -1, -1, 481308, -1, 481308, 481308, 240825,

82 -1, 481308, 481308, 240825, 481308, 240825, 240825, 685

83 1,

84 [

85 -1, -1, -1, 481308, -1, 481308, 481308, 240825,

86 -1, 481308, 481308, 240825, 481308, 238325, 240825, 685

87 1,

88 [

89 -1, 721962, 721962, 481479, 721962, 481479, 481479, 241339,

90 721962, 481479, 481479, 241339, 481479, 241339, 241339, 680

91 ]

92 |1

93

94 | ZERO_P = 240824:[DDT_TYPE_TRUNC]

95 |ONE__P = 170:[DDT_TYPE_TRUNC]

96

97 |P_NOISE : [TRUNC_BLOCK_SIZE] -> [DDT_TYPE_TRUNC]

98 |P_NOISE delat_in = p ! O

99 where p = [ 0:[DDT_TYPE_TRUNC] 1 # [ if delat_in@i then (v + ONE__P) else

(v + ZERO_P) | i <- [0..15]:[_1[4] | v <- p 1]

100

101 |MAP_TRUNC_PROBABILITY : ([4], [4]) -> [DDT_TYPE_TRUNC]

102 |MAP_TRUNC_PROBABILITY (x, y) = (DDT_TRUNC@x)@y

103

104 |MAP_TRUNC_PROBABILITY_BLOCK : ([TRUNC_BLOCK_SIZE],[TRUNC_BLOCK_SIZE]) ->
[2] [DDT_TYPE_TRUNC]

105 | MAP_TRUNC_PROBABILITY_BLOCK (delat__in, delta_out) = [sum(loglOp), valid]

106 where x = transpose(MSG_TO_STATE(delat__in))

78




107
108

109
110
111
112
113
114

115
116

117
118
119
120
121
122

123
124

y = transpose(MSG_TO_STATE(delta_out))

loglOp = [ MAP_TRUNC_PROBABILITY (join(x@i), join(y@i)) | i <-
(0..31:[_1[2] 1

is_pos = [ ((-1:[DDT_TYPE_TRUNC]) == (loglOp@i)) | i <- [0..3]:[_
1021 1

valid = if ((is_pos && OxF) == 0x0) then 0:[DDT_TYPE_TRUNC] else

-1: [DDT_TYPE_TRUNC]

CALCULATE_TRUNC_PROBABILITY : [4] [TRUNC_BLOCK_SIZE] -> [2][DDT_TYPE_TRUNC]
CALCULATE_TRUNC_PROBABILITY X = [ (probability_e ! 0)@0, is_valid ]
where char__input = [ AES_TRUNC_LINEAR_PART(X@i) | i <- [0..2]:[_1[2]
]
char_output = [ Xei | 1 <= [1..3]1:[_1[2] 1]
probability_r = [ MAP_TRUNC_PROBABILITY_BLOCK(char__input@i,
char_output@i) | i <- [0..2]:[_1[2] 1]
probability_e = [ [0:[DDT_TYPE_TRUNC], O:[DDT_TYPE_TRUNC]] 1 # [
[(pe0 + e@0), (p@l || e@1)] | e <-probability_r | p <-
probability_e ]
probability_n = P_NOISE(char_output ! 0)

is_noise = ((probability_e ! 0)@0 >= probability_n) || (
char__input@0 == 0)
is_valid = if is_noise then (-1:[DDT_TYPE_TRUNC]) else ((

probability_e ! 0)@1)

MAP_SOLUTION : [4] [TRUNC_BLOCK_SIZE] -> [4] [TRUNC_BLOCK_SIZE]
MAP_SOLUTION X = mapping
where mapping = X

Zaprezentowany kod zrodtowy jezyka Cryptol [kod Zrédlowy nr opisuje propagacje
charakterystyki réznicowej obcietej w algorytmie AES zredukowanym do 3 rund.

Funkcja o nazwie MAP_TRUNC _PROBABILITY BLOCK odpowiada funkcji PR;.ypne, funk-
cja o nazwie CALCULATE_TRUNC_PROBABILITY funkcji PE;. ., a funkcja P_NOISE funkcji
P,oice- W celu unikniecia operacji zmiennoprzecinkowych warto$ci w dyfuzyjnym profilu
réznicowym (zmienna DDT_TRUNC) po zlogarytmowaniu zostaly pomnozone przez stala po-
staci 10" (w przypadku zaprezentowanego kodu byta to warto$¢ 10°), a nastepnie zaokra-
glone w goére do najblizszej liczby catkowitej. Zabieg ten pozwala przyspieszy¢ czas okre-
Slenia wartosciowania modelu SAT generowanego na bazie grafu AIG opisujacego funkcje
CALCULATE TRUNC_ PROBABILITY.

6.3.3 Wyniki badan zwigzanych z poszukiwaniem charakterystyk
réoznicowych i charakterystyk réznicowych obcietych

W ramach testow opracowanej metody automatycznego poszukiwania optymalnych
charakterystyk réznicowych wybrano kilka wspétczesnych szyfrow blokowych opartych na
réznych konstrukcjach. Byt to aktualny standard szyfrowania AES (Rijndael) i algorytmy
o podobnej konstrukeji, czyli MIDORI oraz KLEIN. Kolejnym szyfrem byt jeden z flagowych
algorytmow kryptografii lekkiej, a mianowicie szyfr blokowy PRESENT oraz inni przedstawi-
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Tresé komunikatu | AIGER info | Czas [s]

| |
Maksymalny czas iteracji | | 295200.00
Solver 'cadical' | |
Wygenerowano graf AIG | Liczba bramek AND 9878 | 1.24
Przekonwertowano graf AIG do ukadu réwnah ANF | Liczba bramek AND 5793 | 18.97

| Fraig wsk 41.35
Nazwa szyfru | R | log2(1/P) | Status | Czas konwersji [s] | Czas iteracji [s] | Czas obliczei [s]
AES-128-128 I 31 1 |  UNSATISFIABLE | 0.14 | 0.49 | 2.14
AES-128-128 I 31 2 |  UNSATISFIABLE | 1.15 | 0.58 | 4.46
AES-128-128 I 31 3 |  UNSATISFIABLE | 0.14 | 0.27 | 6.44
AES-128-128 I 31 4 |  UNSATISFIABLE | 0.09 | 0.26 | 8.31
AES-128-128 I 31 5 |  UNSATISFIABLE | 0.10 | 0.36 | 9.77
AES-128-128 I 31 6 |  UNSATISFIABLE | 0.14 | 0.27 | 11.66
AES-128-128 I 31 7 |  UNSATISFIABLE | 0.14 | 0.46 | 13.61
AES-128-128 I 31 8 |  UNSATISFIABLE | 0.14 | 0.48 | 15.85
AES-128-128 I 31 9 | UNSATISFIABLE | 0.14 | 0.63 | 18.24
AES-128-128 | 31 10 | UNSATISFIABLE | 0.14 | 0.55 | 20.48
AES-128-128 | 31 11 | UNSATISFIABLE | 0.15 | 0.56 | 22.73
AES-128-128 | 31 12 | UNSATISFIABLE | 0.15 | 0.63 | 24.94
AES-128-128 | 31 13 | UNSATISFIABLE | 0.15 | 0.48 | 27.18
AES-128-128 I 31 14 |  UNSATISFIABLE | 0.15 | 0.87 | 29.57
AES-128-128 I 31 15 |  UNSATISFIABLE | 0.15 | 0.96 | 32.25
AES-128-128 I 31 16 |  UNSATISFIABLE | 0.17 | 0.90 | 34.66
AES-128-128 I 31 16.062154 | SATISFIABLE | 0.13 | 0.76 | 37.14

Wejscie grafu AIG: [0x0080, 0x0O0F0, OxFFFF, Ox3FFF]

Wejscie | 0x0080

Runda 1 | 0xO0FO
Runda 2 | OxFFFF
Runda 3 | Ox3FFF

Rysunek 6.4: Wynik programu po uruchomieniu zadania polegajacego na znalezieniu cha-
rakterystyki réznicowej obcietej dla 3 rund algorytmu AES.

ciele tego nurtu w kryptografii, a konkretnie szyfry SPECK, SIMON, PYJAMASK oraz SATURNIN.
Dwa ostatnie z wymienionych szyfrow znalazty sie¢ w drugiej rundzie konkursu organizo-
wanego przez NIST w celu wytonienia lekkiego standardu szyfrowania z uwierzytelnieniem.

Dla szyfrow blokowych KLEIN oraz MIDORI (z 64-bitowym blokiem), PRESENT oraz SIMON
udato sie¢ wyznaczy¢ optymalne charakterystyki réznicowe na pelne wersje algorytmoéw.
Przyktadowe charakterystyki, ich prawdopodobienstwo oraz czas, w jakim okreslono po-
stac¢ charakterystyki zaprezentowano kolejno w tabelach [6.6] oraz[6.9] Pierwsze trzy
z wymienionych szyfrow oparte sa na sieci SPN, a w celu osiggniecia odpowiedniego poziomu
konfuzji wykorzystuja warstwe 4-bitowych skrzynek podstawieniowych. Kazdy z tych szy-
frow wykorzystuje w warstwie liniowej odmienny zestaw prymitywow kryptograficznych.
W algorytmie PRESENT mamy do czynienia z prosta permutacja bitowa. W przypadku szy-
fru MIDORI wykorzystywany jest aMDS (ang. almost Mazximum Distance Separable) oraz
permutacja zorientowana na znaki heksadecymalne, a w przypadku szyfru KLEIN macierz
MDS (identyczna jak w specyfikacji algorytmu AES) oraz rotacja 2-bajtowa. Szyfr SIMON jest
szyfrem opartym na sieci Feistela, na ktérego runde sktadajg sie jedynie bitowe rotacji
oraz operacje AND [rysunek nr [2.7].
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Tablica 6.6: Optymalna charakterystyka réznicowa (pod katem maksymalnej wartosci
prawdopodobieristwa) dla pelnej wersji algorytmu KLEIN (blok 64 bity) uzy-
skana w wyniku rozwigzania zadania bazujacego na grafie AIG i modelu SAT.

R A; Optymalna charakterystyka réznicowa P(Ajn — Acut) ~ Czas [s]
12 | Ag 010E000000000500 2~ 44

Ay 0000000000000D0OB

Ao 000000000EOE0400

Ag 000E07090C06060A

Ay OAOEOOOOOOOOOBOE

As 0000000003020000

Ag 04060D0OB0O0000000

Az 0206000405030COF

Ag 0005060106000307

Ag 00000C0OA090D0O000

Aqg 0000030300000000

Aqq 0103000200000000

A1 OF0A050502040501

Tablica 6.7: Optymalna charakterystyka réznicowa (pod katem maksymalnej wartosci
prawdopodobienstwa) dla pelnej wersji algorytmu MIDORI (blok 64 bity) uzy-
skana w wyniku rozwigzania zadania bazujacego na grafie AIG i modelu SAT.

R A; Optymalna charakterystyka réznicowa P(Ain — Acut) ~ Czas [h]
16 | Ap AOO00AO000F00000 2168 18

Aq 000A000000000000

As 00000000A0AA0000

As 5055AA0A00005550

Ay DA7AAAOOOAAOO000A

As FOOA0505DD005505

Ag 0OAO0O0000000AO0AO

A 00000A0000000000

Ag AAOA000000000000

Ag OAAAAAAQFOFF0000

A1o OFFOAOOOAFA500AA

JANE OAOAOA500AAAQQAA

JAND 5000050000A00000

Az 000A000000000000

A1y 00000000A0AA0000

Ais 505555050000AAA0

JANT: TDADAAOOOAAODDO7
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Tablica 6.8: Optymalna charakterystyka réznicowa (pod katem maksymalnej wartosci
prawdopodobieristwa) dla pelnej wersji algorytmu PRESENT (blok 64 bity) uzy-
skana w wyniku rozwigzania zadania bazujacego na grafie AIG i modelu SAT.

R A; Optymalna charakterystyka réznicowa P(Aijn — Acut) ~ Czas [h]
31 | Ay 0000000000001001 2136 3
Ay 0009000000000009
Aoy 0000100100000000
As 0900000000000900
Ay 0000400400000000
As 0000090000000900
Ag 0000040400000000
A 0000050000000500
Ag 0000000000000404
Ag 0000000500000005
Aqo 0000000000000101
Ay 0005000000000005
Aqs 0000000000001001
Aqs 0009000000000009
Ay 0000100100000000
Aqs 0900000000000900
Aqg 0000400400000000
Aq; 0000090000000900
Aqg 0000040400000000
Aqg 0000050000000500
Aso 0000000000000404
Aoy 0000000500000005
Ags 0000000000000101
Ags 0005000000000005
Aoy 0000000000001001
Aogs 0009000000000009
Aogg 0000100100000000
Ao7 0900000000000900
Aog 0000400400000000
Aoy 0000090000000900
Asp 0000040400000000
Agy 0000050000000500

Tablica 6.9: Optymalna charakterystyka réznicowa (pod katem maksymalnej wartosci
prawdopodobienstwa) dla petnej wersji algorytmu SIMON (blok 32 bity) uzy-
skana w wyniku rozwiazania zadania bazujacego na grafie AIG i modelu SAT.

R A; Optymalna charakterystyka réznicowa P(Aijn — Acut) ~ Czas [s]
31 | Ay 00800222 2790 1900
Aq 00220080
YAV 00080022
Asg 00020008
Ay 00000002
As 00020000
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Ag 00080002
As 00220008
Ag 00800022
Ag 02220080
A1 08080222
Apy 22020808
Aqs 80002202
Ais 22008000
A1y 08002200
Aqs 02000800
A 00000200
A7 02000000
Aig 08000200
Ajg 22000800
Aop 80002200
Aoy 22028000
Aoy 08082202
Ao 02220808
Agy 00800222
Ao 00220080
Ao 00080022
Aor 00020008
Aog 00000002
Aog 00020000
As 00080002
Agy 00220008
Asy 00800022

W przypadku algorytmu SPECK optymalna charakterystyke réznicows na petng wersje
algorytmu udalo si¢ wyznaczy¢ jedynie dla wersji z 32-bitowym blokiem, a rezultat tego
badania zaprezentowano w tabeli[6.10] Dla wersji ze 96 oraz 128 bitowym blokiem udato sie
okresli¢ optymalng charakterystyke réznicowa odpowiednio maksymalnie dla 11 i 10 rund
szyfru. Zabieg ten nie udal sie w przypadku badan opublikowanych w pracy [62]. Operacja
nieliniowg warunkujaca sposéb propagacji charakterystyki réznicowej w tym szyfrze jest
dodawanie arytmetyczne w G'F(22), gdzie n to dhugoéé przetwarzanego bloku. W rundzie

szyfru wyréznia sie réwniez rotacje bitowe (rysunek nr [2.6)).

Tablica 6.10: Optymalna charakterystyka réznicowa (pod katem maksymalnej wartosci
prawdopodobienstwa) dla pelnej wersji algorytmu SPECK (blok 32 bity) uzy-
skana w wyniku rozwigzania zadania bazujacego na grafie AIG i modelu SAT.
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R A; Optymalna charakterystyka réznicowa P(Ain — Acut) ~ Czas [h]
22 | Ay A0000010 278 490

Aq 00400000

JADS 80008000

As 81008102

Ay 8004840E




As 95028538
Ag 800294E0
A7 9120C2A2
Ag 0280080B
Ag 083C2810
Aqp A0000040
Ay 01000000
A1 00020002
Ais 04020404
Aqy 0006102E
Ais 14225494
Asg 10624208
Aq7 02290A04
Aig 28000010
Aqg 00400000
Asp 80008000
Aoy 81008102
Aoy 80008404

Tablica 6.11: Optymalna charakterystyka réznicowa (pod katem maksymalnej wartosci
prawdopodobienistwa) dla 10 rund algorytmu SPECK (blok 128 bitéw) uzy-
skana w wyniku rozwigzania zadania bazujacego na grafie AIG i modelu SAT.

R A; Optymalna charakterystyka réznicowa P(Ain — Acut) ~ Czas [h]
10 Ag 0808000000800A0808000000124A0848 2—49 582

AN 00000000924000404000000000104200
JADS 00000000008202000000000000001202
Aj 00000000000090000000000000000010
Ay 00000000000000800000000000000000
As 80000000000000008000000000000000
Ag 80800000000000008080000000000004
Ay 80008000000000048400800000000020
Ag 8080808000000020A084808000000124
Ag 80040000800001248420040080000801
A1qg AOA000008080080081A020048080480C

Dla szyfru AES z powodzeniem udato si¢ okresli¢ optymalng charakterystyke réznicows
maksymalnie dla 5 rund. Wyniki badania zaprezentowano w tabeli [6.12] Warto zwrdcié
uwage, ze dla 5, 6, jak i 7 rund nie istnieje charakterystyka réznicowa aktywujaca mini-
malng liczbe skrzynek podstawioniowych, dla ktorej przejscie na kazdej ze skrzynek wy-
stapitoby z prawdopodobienstwem 276, Biorgc pod uwage minimalng liczbe aktywnych
skrzynek wyznaczona dla oméwionej liczby rund (tabela prawdopodobienstwo takiej
charakterystyki bytoby réwne odpowiednio 2715 dla 5, 270 dla 6 rund oraz 272 dla 7.
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Tablica 6.12: Optymalne charakterystyki réznicowe (pod katem maksymalnej wartosci
prawdopodobieristwa) dla algorytmu AES (blok 128 bitéw) uzyskane w wy-
niku rozwigzania zadania bazujacego na grafie AIG i modelu SAT.

R A; Optymalna charakterystyka réznicowa P(Aijn — Acut) ~ Czas
1 Ao 00000200000000000000000000000000 276 300 s
A 0000000000000000143C281400000000
2 Ao 0000000000005300000000BBO0000000 2-30 4050 s
A 00000000000000000000000007008787
Ay 74749CE8749CE8740000000057A6A6F1
3 Ao 000000A39100000000A800000000FAQ00 2-54 12800 s
Ay 00000000000064000000000000000000
Ay 00000000000000000000000020604020
As D4D467B36ABED4A6ACE7DB3B3B3D4D467
4 Ao 00000059400000000042000000006900 2~ 150 25 h
A 000000000FE000000000000000000000
Ay 00000000ABD8D8730000000000000000
As 0604020202010103ECEC2FC302060402
Ay 5BBCC35541E9BC285991A1C4D2416C28
5 Ay 000000000000000E0000000000000000 2-169 1205 h
A 0000000000000000C8C8438B00000000
Ay 43C58643860D8B8B241212365E5EE2BC
As 000000F87F00000000D500000000DCO0
Ay 0000000000004C000000000000000000
As 0000000000000000000000004ADE944A
6 _— 2-189 « p <« 2192 _
7 . o ________________C 5215 = p < 9217 —

Przy szyfrach blokowych, dla ktorych proces poszukiwania optymalnej charakterystyki
roznicowej na peten algorytm zakonczyt si¢ niepowodzeniem, wykonano badanie, w ktorym
poszukiwano charakterystyk na R + k rund budowanych na podstawie R rundowej opty-
malnej charakterystyce réznicowej. Wyniki tego do$wiadczenia przedstawia tabela [6.13]

W ramach testéw metody poszukiwania charakterystyk réznicowych obcigtych prze-
badano szyfry blokowe PRESENT, AES, MIDORI (blok 64 bity) oraz KLEIN (blok 64 bity).
W pierwszej kolejnosci wyznaczono dyfuzyjne profile réznicowe dla operacji liniowych
w tych algorytmaehﬂ Model poszukiwania charakterystyki roznicowej obcietej zaktadat, ze
prawdopodobienstwo wystapienia charakterystyki na wyjsciu musi by¢ wieksze, niz wynika
to z prawdopodobienistwa pojawienia sie tej charakterystyki w szumie (wtasno$¢ opisana
poprzez rOwnanie nr . Wyniki badan zaprezentowano w tabeli m

2Dla algorytmu PRESENT dyfuzyjny profil réznicowy zostal wyznaczony w sposéb przyblizony ze wzgledu

na rozmiar bloku, na jakim dziala wykorzystywana w nim operacja permutacji bitowej tj. 64 bity. Aby
umozliwié¢ przechowanie go w pamieci, RAM podczas budowy grafu AIG zostal zorientowany na 8-bitowe
stowa
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Tablica 6.13: Logarytm przy podstawie 2 z prawdopodobienstwa najlepszej charakterystyki
roznicowej wyznaczonej na zadana liczbe rund za pomoca metody opartej
na grafie AIG i model SAT dla wybranych szyfréw blokowych.

AES PYJAMASK PYJAMASK SPECK SPECK SATURNIN
#R | (blok 128 bitéw) | (blok 96 bitéw) | (blok 128 bitéw) | (blok 96 bitéw) | (blok 128 bitéw) | (blok 256 bitéw)
log, P log, P log, P log, P log, P log, P
1 -6 -2 -2 0 0 -13
2 -30 -24 -24 -1 -1 =77
3 -54 -38 -38 -3 -3
4 -150 -68 -70 -6 -6
5 -169 -98 -116 -10 -10
6 -192 -160 -15 -15
7 -217 -21 -21
8 -318 -30 -30
9 -333 -39 -39
10 -358 -49 -49
11 -381 -58 -58
12 -66 -66
13 -68 -73
14 -72 -81
15 -81 -87
16 -88 -96
17 -96 -104
18 -113
19 -119
20 -128
charakterystyka réznicowa optymalna pod katem maksymalnej wartoéci prawdopodobienstwa
charakterystyka réznicowa optymalna pod katem maksymalnej wartosci prawdopodobienstwa
nie wskazana wczesniej w literaturze
charakterystyka réznicowa o prawdopodobienstwie wiekszym niz charakterystyki
wskazywane w literaturze

6.3.4 Wydajnos¢ metody oraz wlasnosci modeli SAT opisujacych
propagacje charakterystyki r6znicowej generowanych na ba-
zie graféw AIG

Konwersja grafu AIG do modelu SAT odbywala sie posrednio poprzez postaé¢ ANF. Do
konwersji ANF do CNF wykorzystano zmodyfikowane na potrzeby prowadzonych badan na-
ukowych oprogramowania typu open source dostepne pod adresem:

https://www.lukbettale.ze.cx/anf2cnf.

Mozliwe, ze inne metody konwersji mogag wpltynaé na skutecznosé rozwigzywania mo-
deli SAT okreslonych poprzez zbiér klauzul formacie CNF. Niewykluczone, ze w przysztosci
w ramach usprawnienia zaimplementowanego narzedzia wykonane zostanie badanie pozwa-
lajace wybraé¢ optymalny sposéb konwersji.
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Tablica 6.14: Wyniki badan zwiazanych z poszukiwaniem charakterystyki réznicowej ob-
cietej za pomocg metody bazujacej na grafie AIG i modelu SAT dla wybra-
nych szyfrow blokowych (przy zalozeniu, ze prawdopodobienstwo szukanej
charakterystyki réznicowej obcietej ma by¢ nizsze niz prawdopodobienstwo
wystapienia tej charakterystyki w szumie).

AES PRESENT MIDORI KLEIN
4R orientowane orientowane orientowane orientowane
bajtowo bajtowo heksadecymalnie heksadecymalnie
~P ‘ =~ Czas ~P ‘ ~ Czas ~P ‘ ~ Czas ~P ‘ ~ Czas
2 | 2700IBS T o3 [ 27460 19100 s 1.0 <3s | 271213 19950 s
3 2716.062154 40 s 2711.580673 3400 s 270.720028 <5s 279.830084 4h
4 2—64.022672 200 s 2—17.961732 2h 2—16.657875 110 s 2—20.033851 17 h
5 27120.005642 540 s 2724.434043 4h 2750.889048 830 s 2726.686078 35 h
6 UNSAT 620 s | 2730-825167 6 h UNSAT 840 s | 2746109013 1113}
7 UNSAT 670 s | 2743320234 12 h UNSAT 850 s UNSAT 245 h
8 UNSAT 690 s | 2751297679 18h UNSAT 780 s UNSAT 305 h
9 UNSAT 710 s UNSAT 27 h UNSAT 760 s UNSAT 400 h
10 UNSAT 780 s UNSAT 32 h UNSAT 700 s UNSAT 450 h
11 UNSAT 830 s UNSAT 690 s
12 UNSAT 850 s UNSAT 680 s
13 UNSAT 940 s UNSAT 690 s
14 UNSAT 1100 s UNSAT 720 s

Zgodnie z przypuszczeniami liczba zmiennych oraz liczba klauzul rosnie liniowo dla
kazdego z badanych algorytméw wraz z liczba rund. Rysunek nr przedstawia owa za-
lezno$é. Warto jednak podkreslié¢, ze rozmiar modelu SAT (wyrazony w liczbie zmiennych
i liczbie klauzul CNF) nie jest czynnikiem decydujacym o czasie rozwiazania. Dobrym przy-
ktadem jest tutaj algorytm PYJAMASK, dla ktérego propagacja charakterystyki réznicowej
zostata opisana poprzez model SAT o rozmiarach podobnych jak w przypadku szyfréw
KLEIN, MIDORI oraz PRESENT. Pomimo tego czas potrzebny na okreslenia warto$ciowania
modelu rosnie znacznie szybciej niz w przypadku wymienionych wezesniej szyfrow.

Na rysunku nr przedstawiono réwniez $redni rozmiar klauzuli CNF w modelach
SAT generowanych na bazie graféw AIG, opisujacych propagacje charakterystyki réznico-
wej dla pierwszych 10 rund dla kazdego z badanych szyfréw. Wida¢ na nim wyraznie, ze
wlasno$é ta jest zblizona dla szyfréw o podobnej konstrukcji oraz wykorzystujacych po-
dobne prymitywy kryptograficzne. W przypadku szyfréw blokowych PRESENT, KLEIN oraz
MIDORI bedzie to struktura oparta na sieci SPN wykorzystujaca 4-bitowa skrzynke podsta-
wieniowa. W przypadku algorytmoéow SATURNIN, SPECK oraz SIMON wspolnym mianowni-
kiem jest konstrukcja wykorzystujaca operacje charakterystyczne dla ARX (m.in. dodawa-
nie arytmetyczne, operacja bitowa AND). Szyfr PYJAMASK jako jedyny w zbiorze badanych
algorytmow wykorzystuje kilka réznych macierzy MDS, a szyfr AES 8-bitowa skrzynke pod-
stawieniowa.

Wydajno$é zaimplementowanego narzedzia jest bardzo dobra i zdecydowanie lepsza
niz oprogramowania CryptoSMT [61]. Rysunek nr przedstawia wykresy, na ktérych po-
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Rysunek 6.5: Dynamika wzrostu liczby klauzul CNF w modelach SAT generowanych na ba-
zie grafow AIG, opisujacych propagacje charakterystyki réznicowej wzgledem
liczby rund (skala logarytmiczna).
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Rysunek 6.6: Sredni rozmiar klauzuli CNF w modelach SAT generowanych na bazie graféw
AIG, opisujacych propagacje charakterystyki réznicowej dla pierwszych 10
rund dla kazdego z badanych szyfrow.
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rownano czas poszukiwania optymalnej charakterystyki roznicowej dla szyfrow PRESENT,
SIMON, SPECK oraz MIDORI za pomocg narzedzia wykonanego w ramach mojej implementa-
cji oraz CryptoSMT dostepnego pod adresem https://github.com/kste/cryptosmt. Po-
rownanie wykonano na tym samym sprzecie komputerowymlﬂ przy wykorzystaniu jednego
watku. Podczas badania zaktadano, ze nie beda wykorzystywane zadne zatozenia wyni-
kajace z konstrukcji szyfru blokowego dotyczace granicy od jakiej szukamy optymalnego
prawdopodobieﬁstw. Takie same zatozenia wykorzystane zostaly w CryptoSMT. Do roz-
wiazywania modelu SAT wykorzystano jednowatkowy SAT solver Cadical [10]. Wykonane
narzedzie okazalo si¢ na tyle wydajne, ze udato si¢ okresli¢ optymalna 5 rundowsg charakte-
rystyke réznicows dla algorytmu AES (na chwile obecna nieznane sg publikacje, w ktorym
zostataby ona wskazana). Udalo sie rowniez potwierdzi¢, ze nie istnieje charakterystyka

roznicowa na 6 rund algorytmu, ktorej prawdopodobienstwo bytoby réowne lub wyzsze niz
9—189.

3Intel(R) Xeon(R) CPU E5-2680 v3 @ 2.50GHz
4Podczas pierwszej iteracji zakladano, ze prawdopodobiefistwo optymalnej charakterystyki réznicowej wy-
nosi 2°, niezaleznie od aktualnie badanej rundy
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Czas potrzebny do okreslenia optymalnej charakterystyki roznicowej szyfru blokowego
jest zdecydowanie mniejszy w przypadku modeli SAT (reprezentowanych w postaci zbioru
klauzul CNF') generowanych za pomoca graféw AIG. W przypadku szyfréw blokowych,
w ktérych wykorzystywana jest skrzynka podstawieniowa, modele te sa réwniez zdecy-
dowanie mniejsze pod katem liczby klauzul i liczby zmiennych niz w przypadku analo-
gicznych modeli generowanych w CryptoSMT (dla szyfru MIDORI oraz PRESENT model dla
kazdej z rund okazal sie okoto 7-krotnie mniejszy). Dla szyfréw SIMON oraz SPECK model
byt odpowiednio okoto 2-krotnie oraz 3-krotnie wiekszy niz analogiczny model generowany
poprzez oprogramowanie CryptoSMT (rysunek nr . Maksymalna dtugos¢ klauzuli w zbio-
rze klauzul CNF wygenerowanych za posrednictwem grafu AIG wynosi 4, zas w przypadku
CryptoSMT réwna jest 5. Moze to by¢ jeden z czynnikéw wplywajacych na czas wymagany
na okreslenie warto$ciowania modelu SAT. Drugim czynnikiem, ktéry zgodnie z [§] moze
mie¢ niebagatelny wpltyw na ztozonos$é obliczeniows jest ,,gestosé¢” modelu SAT wyrazana
poprzez wskaznik p zdefiniowany nastepujaco:

liczba klauzul

P~ Yiczba zmiennych

Na rysunku nr przedstawiono wartos¢ wskaznika p dla modeli SAT generowanych
poprzez grafy AIG, opisujacych propagacje charakterystyki réznicowej dla pierwszych 10
rund w badanych szyfrach blokowych. Na rysunku nr [6.10| poréwnano natomiast wskaznik
p dla modeli SAT uzyskiwanych w zaproponowanej metodzie wykorzystujacej grafy AIG
i odpowiadajacych im modeli SAT generowanych za pomoca narzedzia CryptoSMT. Warto
zaznaczy¢ réwniez, ze maksymalna dhugo$é klauzuli CNF w modelach SAT generowanych
za pomocy zaprezentowanej w niniejszej rozprawie doktorskiej metody wynosi 4. W ana-
logicznych modelach generowanych za pomoca narzedzia CryptoSMT najdtuzsze klauzule
sktadaty sie z 5 czynnikow.
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Wida¢ wyraznie, ze szyfry blokowe, dla ktérych wyznaczenie optymalnej charaktery-
styki roznicowej wymaga intensywanego wysitku obliczeniowego maja najwyzszy lub naj-
nizszy wskaznik p. Nalezy pamieta¢ rowniez, ze w przypadku szyfru AES model opisujacy
propagacje réznicowa jest ponad 100-krotnie wiekszy niz w przypadku szyfréw PRESENT,
KLEIN, MIDORI, PYJAMASK oraz okoto 1000-krotnie wiekszy niz w przypadku szyfréw SIMON
oraz SPECK. Fakt ten z pewnoscig nie wptywa pozytywnie na ztozonos¢ obliczeniows.

Przeprowadzone badania nasuwaja hipoteze, ze rozmiar problemu SAT nie determinuje
jednoznacznie czasu wymaganego na rozwiazanie zadania. Ztozono$¢ obliczeniowa zalezy
przynajmniej od kilku czynnikéw. Podczas testow brano pod uwage m.in. rozmiar i gestosé
modelu SAT oraz $redni rozmiar klauzuli CNF.
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Rozdziat 7

Podsumowanie i kierunki dalszych

badan

Przedltozona rozprawa doktorska w gltéwnej mierze dotyczy automatyzacji metod ba-
dania podatnosci szyfrow na najwazniejsze znane metody kryptoanalizy. W jej ramach
skupiono sie przede wszystkim na kryptoanalizie réznicowej szyfrow blokowych, jednak
przedstawione podejscie mozna wykorzysta¢ rowniez do automatyzacji proceséw zwigza-
nych z kryptoanalizg liniowg i algebraiczng. Przedstawiony sposéb automatyzacji proceséw
zwigzanych z analizg bezpieczenstwa szyfrow blokowych pod katem badania podatnosci na
ataki opierajace si¢ na zatozeniach kryptoanalizy réznicowej wykorzystuje opis propagacji
charakterystyki réznicowej reprezentowany w postaci grafu AIG. Opis ten mozna uzyskaé
w sposOb automatyczny na bazie implementacji w odpowiednich jezykach programowania.
W badaniach wykorzystywano implementacje w jezyku funkeyjnym Cryptol [34]. Aby do-
stosowaé opisane metody do zalozen kryptoanalizy liniowej, nalezy w analogiczny sposob
opisa¢ propagacje charakterystyki liniowej przy wykorzystaniu profili liniowych odpowied-
nich dla operacji wykorzystywanych w analizowanym algorytmie.

W przypadku kryptoanalizy algebraicznej opis funkcji szyfrowania za pomoca grafu
AIG moze postuzyé¢ do wygenerowania uktadu réwnan nad cialem binarnym. Taki uktad
rownan mozna probowaé rozwigzaé przy znanym tekscie jawnym i odpowiadajagcym mu
szyfrogramie lub kilku tekstach jawnych i odpowiadajacym im szyfrogramom. Podejscie
to zostalo zaprezentowane w autorskim artykule [2], w ktérym poréwnano czas, w jakim
odzyskano zestaw podkluczy rundowych przy wykorzystaniu modeli SAT, generowanych
na podstawie graféw AIG budowanych na bazie implementacji szyfru za pomoca réznych
jezykow programowania (Cryptol, C oraz VHDL).

Grafy AIG mozna wykorzysta¢ réwniez do analizy szyfrow strumieniowych. W autor-
skim artykule [30] przedstawiono metode, gdzie za ich pomoca generowano modele SAT
umozliwiajace poszukiwanie krétkich cykli w algorytmach takich jak Trivium oraz Bivium.
Opracowana metoda jest jednak na tyle ogélna, ze mozna ja zastosowa¢ rowniez w innych
szyfrach strumieniowych.

Podsumowujac badania przeprowadzone w ramach niniejszej rozprawy doktorskiej, do
wymiernych sukceséw mozna zaliczy¢ przede wszystkim:
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» opracowanie automatycznej metody wyznaczania charakterystyk réznicowych opartej
na grafach AIG, aktywujacych minimalng liczbe skrzynek podstawieniowych w szy-

frach blokowych [rozdz. |5.2.2];

e opracowanie automatycznej metody wyznaczania optymalnych charakterystyk réz-
nicowych opartej na grafach AIG, ktorej bardzo dobra wydajnos¢ potwierdzity testy
przeprowadzone na popularnych obecnie szyfrach blokowych takich jak PRESENT,
MIDORI, KLEIN, SPECK, SIMON oraz AES [rozdz.[6.3.1];

e opracowanie automatycznej metody poszukiwania obcietych charakterystyk réznico-

wych opartej na grafach AIG [rozdz. [6.3.2];

o w ramach przeprowadzonych obliczen udato sie¢ wyznaczy¢ nieznane dotad w lite-
raturze optymalne charakterystyki réznicowe dla zredukowanych co do liczby rund
szyfrow blokowych AES, SPECK, SATURNIN oraz PYJAMASK;

o w ramach przeprowadzonych obliczen udato si¢ wyznaczy¢ nieznane dotad w litera-
turze charakterystyki roznicowe obciete dla zredukowanych co do liczby rund szyfréw
blokowych AES, MIDORI, KLEIN oraz PRESENT;

o przeprowadzenie badan i doswiadczen, ktorych wyniki empiryczne $wiadczg o tym,
ze wykorzystanie graféw AIG bardzo dobrze nadaje sie do automatyzacji proceséw
zwigzanych z kryptoanalizg i analizg bezpieczenstwa algorytméw kryptograficznych;

o przeprowadzenie badan i doswiadczen, ktére potwierdzaja uzytecznosé SMT i SAT
solverow w procesach zwigzanych z kryptoanalizg i oceng bezpieczenstwa algorytmow
kryptograficznych;

 zaimplementowanie narzedzi do poszukiwania charakterystyk réznicowych (optymal-
nych pod katem wartosci prawdopodobienstwa oraz minimalnej liczby aktywnych
skrzynek podstawieniowych) i charakterystyk réznicowych obcietych (wyniki uzy-
skane przy wykorzystaniu tego oprogramowania dostepne sa w publicznym repozy-
torium udostepnionym pod adresem https://gitlab.com/Witek1809/Ariadna-Results).

Ciekawym spostrzezeniem wynikajacym z przeprowadzonych obliczen jest fakt, ze wy-
dajnos¢ opracowanych metod poszukiwania optymalnych charakterystyk réznicowych lub
charakterystyk réznicowych aktywujacych minimalng liczbe skrzynek jest zdecydowanie
gorsza w przypadku szyfrow blokowych zorientowanych stricte bitowo (np. PYJAMASK,
SATURNIN czy tez SPECK). Po sukcesie algorytmu Rijndael wiekszos$¢ projektantéw wyko-
rzystywala operacje zorientowane na przetwarzanie kilkubitowych stéw (najczesciej bajtow
lub znakéw heksadecymalnych). Obecnie widaé¢ wyraznie, ze trendy konstrukcyjne odwra-
cja sie wlasnie w kierunku schematow ktadacych nacisk na Scidle bitowe zorientowanie
warstwy liniowej i odpowiednie wplecenie jej w warstwe skrzynek podstawieniowych. Co-
raz czesciej wykorzystuje sie réwniez dodawanie arytmetyczne jako operacje nieliniows.
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Potwierdza to konkurs zorganizowany przez NIS'[E] w celu wytonienia standardow krypto-
grafii lekkiej (ang. Lightweight Cryptography). Oczywiscie wieksza niz zwykle liczbe takich
konstrukeji mozna ttumaczy¢ réwniez charakterem tego konkursu i nacisku na wydajnosé
algorytmow cechujacych sie réwniez niewielkim zapotrzebowaniem na zasoby sprzetowe
wymagane do wdrozenia szyfru. Nie zmienia to jednak faktu, ze oparcie konstrukcji szyfru
blokowego na stricte bitowo zorientowanej warstwie liniowej moze wydawac si¢ nieco archa-
iczne, bioragc pod uwage architekture wspotczesnych procesorow i wszechobecne wsparcie
sprzetowe dla instrukeji zwiazanych z szyfrem AES (np. zestaw instrukcji AES-NI). Warto
jednak podkresli¢, ze zaréwno wyniki uzyskane w ramach przeprowadzonych przeze mnie
badan oraz udostepnione w innych zrédtach [61] czy [62] wskazuja, ze umiejetne Scisle
bitowe zorientowanie szyfru blokowego utrudnia doktadne okreélenie optymalnej charak-
terystyki roznicowej, a przede wszystkim charakterystyki roznicowej obcietej. Przyktadem
Scisle bitowo zorientowanych algorytmow blokowych, w ktorych osiagnieto taki efekt sa bez
watpienia szyfry PYJAMASK oraz SATURNIN. Przyktadem konstrukcji, w ktoérej scisle bitowo
zorientowana warstwa liniowa nie utrudnia poszukiwania optymalnych charakterystyk roz-
nicowej i charakterystyk réznicowych obcietych jest natomiast szyfr PRESENT. Bierze sie to
stad, ze w algorytmie PRESENT wykorzystano prosta permutacje bitowa, dla ktorej para-
metr Dy, wynosi 2. Natomiast w algorytmie PYJAMASK wykorzystywane sa cztery macierze
MDS, gdzie dla kazdej z nich parametr D, wynosi 12.

Waznym etapem w przedstawionych metodach jest minimalizacja grafu AIG opisujacego
propagacje charakterystyki réznicowej oraz charakterystyki réznicowej obcietej. Zasadne
jest zatem, aby zwréci¢ szczegdlng uwage na rozwdéj algorytmow pozwalajacych redukowad
graf przy jednoczesnym zachowaniu jego funkcjonalosci. Dalszy rozwdj algorytmow zwigza-
nych z minimalizacja funkcji boolowskiej moze skutkowac skroceniem czasu, jaki potrzebny
jest na ustalenie warto$ciowania modeli SAT generowanych w sposdb przedstawiony w roz-
dziatach[5.2.2][6.3.1joraz[6.3.2l W tym obszarze warto zwroci¢ szczegdlna uwage na metody
redukeji funkcjonalnej grafu AIG oparte na tzw. relacjach boolowskiech (ang. Boolean Rela-
tion, BR). Optymalizacja logiki grafu z uwzglednieniem BR moze wykorzystywaé potencjalna
elastycznosé sieci w celu redukeji liczby wierzchotkéw grafu [46].

Ostatecznie najlepsze wyniki uzyskano przy podejsciu, w ktérym propagacje charak-
terystyki réznicowej przedstawiano w postaci grafu AIG, ktéry nastepnie konwertowano
do uktadu réwnan w postaci ANF. Na potrzeby wyznaczenia rozwigzania uktad réwnan
konwertowano do problemu SAT reprezentowanego przez zbior klauzul w postaci CNF. Do
rozwiazania problemu SAT najczedciej wykorzystywano takie SAT solvery jak cadical oraz
plingeling. Oczywistym jest fakt, ze sam sposéb konwersji moze wplywaé na wtasnosci mo-
delu opisujacego problem SAT, a tym samym na czas jego rozwigzania. Nie byto to jednak
przedmiotem badan, gdyz gtéwnym celem byto zautomatyzowanie samego procesu opisu
wlasnosci réznicowych szyfru blokowego, tak aby wydajno$é poszukiwania charakterystyk
roznicowych byla nie gorsza niz w przypadku opisu wykonanego odrecznie przez krypto-
analityka.

Konkurs ogtoszony zostat w 2015 roku i trwa do chwili obecnej, a jego przebieg mozna éledzié pod adresem
https://csrc.nist.gov/projects/lightweight-cryptography
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Perspektywicznym kierunkiem rozwoju przedstawionego podejscia wydaje si¢ konwersja
uktadu rownan w postaci ANF do problemu QUBO, a nastepnie wykorzystanie komputera
kwantowego do wyznaczenia rozwiazania tak postawionego zadania. Obiecujace wyniki
w kontekscie tak realizowanych atakéw algebraicznych prezentowano w [19].

Dobra wydajnos¢ opracowanych metod poszukiwania charakterystyk réznicowych i cha-
rakterystyk réznicowych obcietych zacheca do analizy innych szyfrow blokowych za po-
moca metod zaproponowanych w ramach przedtozonej rozprawy doktorskiej. Szczegdlnie
efektywna moze by¢ analiza lekkich algorytméw, ktére wykorzystuja prymitywy krypto-
graficzne dzialajace na stosunkowe niewielkich stowach, np. czterobitowe skrzynki podsta-
wieniowe. W przysztosci nalezy réwniez rozwazy¢ dostosowanie metod do poszukiwania
charakterystyk réznicowych niemozliwych. Kolejnym przedsiewzigciem bedzie zapewne do-
stosowanie opracowanych metod do poszukiwania charakterystyk réznicowych dla funkcji
skrétu (zabieg ten powinien by¢ stosunkowo prosty), a takze dla szyfréw strumieniowych.
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