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Niniejsza recenzja zostala opracowana na odpowiedzi na pismo
Przewodniczgcego Rady Dyscypliny Naukowej Informatyka Techniczna i
Telekomunikacja WAT, profesora WAT dr. hab. inz. Zbigniewa Tarapaty,
realizujgcego uchwate Rady Dyscypliny Naukowej Informatyka Techniczna i
Telekomunikacja WAT nr 18/RDN ITiT/2022 z dnia 12 kwietnia 2022 r. w sprawie
wyznaczenia recenzentow rozprawy doktorskiej mgr. inz. Wiadystawa Jézefa Dudzica.

Wstep

Praca jest napisana w jezyku polskim i liczy 106 stron. Tre$¢ pracy podzielona
jest na siedem rozdzialéw i bibliografi¢. Rozdzial 1 (str. 9-13) zawiera wiadomosci
wstepne dotyczace tematyki rozprawy. sformutowanie celu i zakresu rozprawy oraz
omoéwienie stanu badan w zakresie tematyki rozprawy na podstawie literatury. W
rozdziale 2 (strony 15-35) przedstawiono podstawowe definicje dotyczace szyfréw
blokowych, schematy budowy szyfréw i wybrane wlasnosci szyfréw, w tym
charakterystyki réznicowe. Rozdzial 3 (str. 37-44) zawiera opis trzech
najwazniejszych metod kryptoanalizy: réznicowa, liniowg i ataki algebraiczne, a takze
ataki na algorytmu o ograniczonej liczbie rund. W rozdziale 4 (str. 45-49)
przedstawiono, na podstawie literatury, trzy metody optymalizacji z wiczami, ktdre
zostaly wyKorzystane w dalszych czesciach rozprawy. Kolejne dwa rozdziaty
zawierajg oryginalne wyniki obliczeniowe i teoretyczne uzyskane przez Doktoranta.
Rozdziat 5 (str. 51-63) przedstawia komputerowe metody ustalania dwéch wielkoéci
charakteryzujgcych  szyfry blokowe: parametr Differential Branch Number
charakteryzujacy minimalng liczbe aktywnych elementéw na wejéciu i wyjsciu
operacji uzywanych w szyfrach oraz minimalng liczb¢ aktywnych skrzynek



podstawieniowych w procesie szyfrowania. Rozdzial 6 (str. 65-95) zawiera gléwne
oryginalne  wyniki  badan, czyli opracowane przez Doktoranta metody
zautomatyzowanego poszukiwania rézniczek i charakterystyk réznicowych wraz z
przyktadami obliczeniowymi. Rozdzial 7 (str. 97-100) to podsumowanie rozprawy ze
wskazaniem uzyskanych wynikéw oryginalnych oraz nakresleniem perspektyw
kontynuacji badan,

Bibliografia liczy 66 pozycji, w tym 1 prace autorstwa i 2 wspolautorstwa pana
mgr. inz. Whadystawa Dudzica. W pracy brak jest spiséw rysunkdéw, tablic i
algorytmow. Po podliczeniu stwierdzam, 7e zawiera ona 30 rysunkéw, 29 tabel i 6
kodow zrédtowych algorytmow napisanych w jezyku Python.

Dalszg cze$¢ recenzji przygotowalem wedlug punktéw wzorowanych na
zestawie pytan zalecanych w recenzjach wykonywanych dla WEITI PW.

Omowienie rozprawy

Jakie zagadnienie naukowe jest rozpatrzone w pracy (teza rozprawy) i czy zostalo
ono dostatecznie jasno sformutowane przez autora? Jaki charakter ma rozprawa
(teoretyczny, doswiadczalny, inny)?

Cel rozprawy zostal jasno i precyzyjnie sformulowany, chociaz nie jest to
sformutowanie w formie tradycyjnie rozumianej tezy doktorskiej. Celem jest
opracowanie wydajnej, automatycznej i generycznej metody poszukiwania
optymalnych charakterystyk réznicowych, a takze charakterystyk réznicowych
obcigtych do zadanej liczby rund szyfru blokowego. Charakterystyki te powinny byé
zoptymalizowane ze wzgledu na maksymalizacje warto$ci prawdopodobienstwa lub
minimalizacj¢ liczby aktywnych skrzynek podstawieniowych.

Celem rozprawy jest opracowanie algorytmu obliczeniowego i potwierdzenie
Jjego walordéw za pomocg eksperymentéw obliczeniowych, zatem charakter pracy jest
w dominujgcej mierze eksperymentalny, z elementami modelowania matematycznego.

Czy w rozprawie przeprowadzono w sposob wlasciwy analize¢ Zrédel / w tym
literatury Swiatowej, stanu wiedzy i zastosowan w przemyéle /§wiadezacy o
dostatecznej wiedzy autora. Czy wnioski z przegladu zrédel sformulowano w
sposéb jasny i przekonywujgcy?

Studia literaturowe przeprowadzone w rozprawie doktorskiej zostaty
potraktowane bardzo wasko. Poza kilku podstawowymi publikacjami z zakresu
kryptografii i kryptoanalizy, w rozprawie zacytowano i oméwiono jedynie te
publikacje, ktére sg scisle zwiazane z jej tematem, wykorzystywanymi metodami
matematycznymi i rozwijanymi algorytmami. W tym wezszym zakresie literatura jest
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wilasciwie dobrana i odpowiednio zacytowana. Wnioski z literatury sa odpowiednio
sformutowane 1 wlasciwie udokumentowane.

Odrebng sprawa jest sposéb przedstawienia publikacji w spisie literatury. Autor
prawdopodobnie wykorzystywal do sporzadzenia bibliografii system bibtex i nie
sprawdzil wyniku wygenerowanej bibliografii. stad liczne usterki w wydrukowanym
wykazie. Np. w pozycji [1] brak jest tytulu czasopisma, w poz. [2] brak numeru tomu.
zeszytu i numerdw stron, w poz. [3] Auguste Kerckhoffs wystepuje jako K. Auguste,
co sprawia, 7Ze autor znalazt sie w niewladciwym miejscu listy w kolejnosci
alfabetycznej. itd. Ogélnie brak jest takze podania numeréw DOI publikacji. co
obecnie jest standardem w publikacjach naukowych.

Czy autor rozwigzal postawione zagadnienia, czy uzyl wlasciwej do tego metody i
czy przyjete zalozenia sg uzasadnione?

Podjety problem badawczy jest aktualny i niezwykle wazny ze wzgledu na
trwajgce intensywne prace nad nowymi szyframi blokowymi (konkurs na lekka
kryptografi¢) oraz potrzeby wynikajgce z rozwoju technologii wykorzystywanych w
kryptoanalizie. Autor rozprawy swoje badania oparl na analogicznych rezultatach
znanych z literatury, rozwingl je. ulepszyl oraz wprowadzit element automatyzacji
konstrukcji  wraz z odpowiednim oprogramowaniem realizujacym praktycznie
opracowang metod¢. Poréwnanie wynikéw ilosciowych z wynikami uzyskanymi za
pomocg oprogramowania publicznie dostgpnego potwierdza stuszno$¢ zrealizowanego
rozwiazania.

Na czym polega oryginalno$¢ rozprawy, co stanowi samodzielny i oryginalny
dorobek autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy
poziomu techniki reprezentowanych przez literature §wiatowa?

Autor rozprawy doktorskicj przeprowadzil oryginalne badania teoretyczne i
obliczeniowe, poprzedzone analiza stanu sztuki i wymagah zwigzanych z planowang
aplikacja nowego rozwigzania. Za najwazniejsze oryginalne osiagnigcia rozprawy
uwazam:

* propozycj¢ wykorzystania graféw AIG do opisu szyfréow blokowych i
opracowanie automatycznych metod wyznaczania charakterystyk réznicowych
aktywujgcych  minimalng liczb¢ skrzynek podstawieniowych w  szyfrach
blokowych (rozdz. 5.2.2), optymalnych charakterystyk réznicowych (rozdz. 6.3.1)
oraz obcigtych charakterystyk réznicowych (rozdz. 6.3.2);

* przygotowanie oprogramowania realizujagcego opracowane automatyczne
metody wyszukiwania i optymalizacji, moggcego stanowié podstawe kontynuacji
prac badawczych w zakresie kryptoanalizy réZnicowej;

e przeprowadzenie obliczen wykazujacych skutecznos$é zaproponowanych metod



oraz  znalezienie nieznanych dotychczas w  publikacjach  optymalnych
charakterystyk réznicowych dla wybranych szyfréw blokowych o zredukowanej
liczbie rund.

Niewatpliwa zaleta rozprawy jest fakt, 7ze Autor przeprowadzil pefen cykl badan
charakterystyczny dla nauk technicznych: od pomystu i analizy teoretycznej, poprzez
modelowanie matematyczne i implementacj¢ rozwiazania do praktycznej realizacji
systemu i eksperymentalnej weryfikacji, z udostepnieniem uzyskanych wynikéw
eksperymentéw w Internecie.

Czy autor wykazal umiejetnosé poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikéw /zwigzlo§é, jasnoéé, poprawnosé redakeyjna
rozprawy/?

Rozprawa jest w czgsci merytorycznej dobrze zredagowana, napisana poprawnym
jézykiem matematycznym i poprawng polszczyzng. Przedstawienie problemu
rozwigzywanego w rozprawie jest precyzyjnie sformutowane, poprzedzone
niezbgdnym wprowadzeniem zawierajacym definicje, fakty matematyczne i pokrewne
wyniki uzyskane przez innych autor6w. W kilku miejscach Autor niepotrzebnie
zmienil orientacj¢ wykresow i tabel na stronie, co utrudnia czytanie rozprawy (rys.
5.3,5.4,6.7, 6.8, 6,9, 6.10, tabela 2.9). Powazne zastrzezenia budzi brak starannosci w
zredagowaniu bibliografii, o czym juz pisalem.

Kilka zauwazonych usterck redakcyjnych dotyczacych tekstu rozprawy

przedstawiam ponize;j.
Str. 23, jest: w przypadku gdy parametr Differential,

powinno by¢: w przypadku, gdy parametr Differential
Str. 26 jest: niemozlwych

powinno by¢: niemozliwych
Str. 37138 jest: zdeszyfrowania

powinno by¢: odszyfrowania
Str. 44 jest: nie koniecznie

powinno by¢: niekoniecznie
Str. 47 jest: NP-zupelnym dlatego

powinno by¢: NP-zupelnym, dlatego
Str. 47 jest: w przypadku gdy stosunek

powinno by¢: w przypadku, gdy stosunek
Str. 52, 84 jest: podstawioniowych

powinno by¢: podstawieniowych
Str. 53 jest: etapie w przypadku gdy

powinno by¢: etapie w przypadku, gdy
Str. 53 AES za pomoca zadania MILP

powinno by¢: AES za pomocg zadania MILP
Str. 56 jest: jest rézniez duza wydajnosé.



powinno by¢: jest réwniez duza wydajnosé.
Str. 56 jest: w rodziale 5.2.1
powinno by¢: w rozdziale 5.2.1
Str. 56 jest: roznicowej, ktora aktywuje
powinno by¢: réznicowej, ktéra aktywuje
Str. 57,72, 74,76 jest: Skrypt jezyka Cryptol opisujacy propagacie
powinno by¢: Skrypt jezyka Cryptol opisujacy propagacje
Str. 61 jest: czasochtonnym w przypadku gdy algorytm blokowy
powinno by¢: czasochfonnym w przypadku, gdy algorytm blokowy
Str. 87 jest: Warto jednak podkresli¢, ze rozmiar
powinno by¢: Warto jednak podkreslié, ze rozmiar
Str. 89 jest: Udato si¢ rowniez potwierdzié
powinno by¢: Udato sig¢ réwniez potwierdzic¢
Str. 95 jest: Wida¢ wyraznie, 7e szyfry blokowe
powinno by¢: Wida¢ wyraznie, Ze szyfry blokowe
Str. 95 jest: wymaga intensywanego wysitku
powinno by¢: wymaga intensywnego wysitku
Str. 98 jest: trendy konstrukcyjne odwracja sie wlasnie
powinno by¢: trendy konstrukcyjne odwracaja si¢ whasnie
Str. 99 jest: przy jednoczesnym zachowaniu jego funkcjonalo$ci.
powinno by¢: przy jednoczesnym zachowaniu jego funkcjonalnosci.
Str. 99 jest: tzw. relacjach boolowskiech

powinno byé: tzw. relacjach boolowskich

Jakie sg stabe strony rozprawy i jej gldwne wady?

Praca jest ogélnie dobrze napisana, uzyskane wyniki sa wartoiciowe a
wykonane prace badawcze nie zawieraja btedéw merytorycznych. Jeéli chodzi o
oczekiwania dotyczace rozprawy to przydalaby si¢ szerzej opracowana czesé
monograficzna dotyczaca szyfrow blokowych. Na przyktad, w charakteryzaciji
wiasnosci szyfrow pominigto algorytmy generowania kluczy rundowych, ktére majg
istotny wplyw na bezpieczenstwo szyfrowania. Przydalby si¢ tez szerszy opis metod
kryptoanalizy, chociazby uwzglednienie kryptoanalizy liniowo-réznicowej. Niedosyt
budzi tez stosunkowo niewielka liczba przebadanych szyfréow, czyli 8: AES, KLEIN,
MIDORI, PRESENT, SPECK, SIMON, PYJAMASK oraz SATURNIN. Program, do
ktérego wynikéw poréwnywane sg rezultaty uzyskane w niniejszej rozprawie, czyli
CryptoSMT, analizuje 16 szyfréw blokowych: Simon, Speck, Skinny, Present, Midori,
LBlock, Sparx, Twine, Noekeon, Prince, Mantis, Speckey, Rectangle, Cham, CRAFT,
TRIFLE. Nasuwa si¢ pytanie: na ile prosta jest automatyzacja metody uzyskanej w
rozprawie i czy przebadanie dodatkowych szyfréw byloby duzym problemem. I czy
mozliwe jest znajdowanie réznic dla innych klas algorytméw, tak jak w programie
CryptoSMT, czyli = funkcji  skrétu, szyfréw  strumieniowych, algorytméw



uwierzytelnionego szyfrowania i MAC. Uwagi te maja charakter dyskusyjny 1 w
zadnym stopniu nie podwazaja nowych i oryginalnych wynikéw badawczych
uzyskanych w recenzowanej rozprawie.

Jaka jest przydatnosé rozprawy dla nauk technicznych?

W rozprawie doktorskiej zaimplementowano narzedzia do poszukiwania
charakterystyk réznicowych (optymalnych pod katem wartosci prawdopodobiefistwa
oraz minimalnej liczby aktywnych skrzynek podstawieniowych) i charakterystyk
réznicowych obcigtych. Tego typu oprogramowanie, po odpowiednim dostosowaniu
do uzytku przez osoby nie bedace jego autorami (instrukcje obstugi. przyjazne
interface, itd.) mogloby si¢ sta¢ waznym narzedziem wspomagajacym opracowywanie
nowych algorytméw kryptograficznych. Roéwniez wyniki juz uzyskane przez
Doktoranta przy wykorzystaniu tego oprogramowania, udostepnione w publicznym
repozytorium (https://gitlab.com/Witek1809/Ariadna-Results) stanowig wazny wklad
do rozwoju szyfréw blokowych jako dane referencyjne dla innych badaczy. Jak wida¢,
przydatnos¢ uzyskanych w rozprawie wynikéw dla rozwoju kryptografii nie budzi
waglpliwosci.

Podsumowanie i ocena rozprawy

W swojej rozprawie doktorskiej pan magister inzynier Wiadystaw Dudzic jasno
stormutowal i poprawnie zrealizowal zagadnienie badawcze z zakresu kryptoanalizy szyfréw
blokowych, wykorzystujac do tego celu nowoczesne metody matematyczne i obliczeniowe.
Uzyskany przez niego rezultat jest nowy i oryginalny, przydatny zaréwno w badaniach
bezpieczenistwa znanych szyfrow blokowych, jak tez projektowania nowych algorytméw.
Rozprawe doktorskg pana magistra inzynicra Wiadystawa Dudzica oceniam pozytywnie.
Uwazam, Z¢ speinia ona wymagania stawiane przez USTAWE z dnia 14 marca 2003 r. o
stopniach naukowych i tytule naukowym oraz o stopniach i tytule w zakresie sztuki. Dz.U. z 2003
r. Nr 65, poz. 595 z pézniejszymi zmianami, rozprawom doktorskim w dziedzinie nauk
inzynieryjno-technicznych w dyscyplinie naukowej: informatyka techniczna i telekomunikacja i
whioskuj¢ o jej dopuszczenie do publicznej obrony.
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Prof. dr hab. inz. Zbigniew Kotulski
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