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Niniejsza  recenzja  zostata  sporzadzona na  prosbe Rady Dyscypling Naukowej Informatyka  Techniczna
¢ Telekomunikacja Woyskowej Akademii Techniczne w przedtozonym przez dra hab. inz. bigniewa 1arapate, prof.
WAT pismie (uchwata 18/RDN ITiT/2022) @ dotyczy rozprawy doktorskiep w dziedzinie nauk inZynieryno-
technicznych w dyscyplinie informatyka techniczna 1 telekomunikaga.

Dokonujac oceny rozprawy doktorskiej mgra inz. Wiadystawa Jozefa Dudzica uwzglednitem
obligatoryjne wymogi formalno-prawne stawiane dysertacjom, determinowane przepisami ustawy
z dnia 14 marca 2003 roku o stopniach naukowych i tytule naukowym oraz o stopniach i tytule
w zakresie sztuki — Dz.U. 2003 Nr 65 poz. 595 z p6ézn. zm. W recenzji dokonatem oceny doboru
problematyki badawczej 1 tematu pracy, postawionego celu badawczego, hipotez pracy oraz
wykorzystanych metod badawczych, struktury 1 tresci pracy. Wykonatem ocen¢ merytoryczng

1 formalna pracy na bazie swojej wiedzy 1 dostgpnych publikacji. Postawitem konkluzje koricowa.

Motywacja do podjecia prac przez Autora rozprawy byta automatyczna ocena bezpieczenstwa
algorytmu kryptograficznego z wykorzystaniem kryptoanalizy réznicowej. Celem pracy byto
opracowanie wydajnej, automatycznej 1 generycznej metody poszukiwania optymalnych
charakterystyk roznicowych — pod katem maksymalnej wartosci prawdopodobienstwa lub minimalnej
liczby aktywnych skrzynek podstawieniowych — 1 charakterystyk réznicowych obcigtych na zadana
liczbe rund szyfru blokowego. Autor pracy nie sformutowat tezy rozprawy. W pracy podano tylko cel
1 zakres. Uwazam, ze dla oceny rozprawy doktorskiej kluczowe znaczenie ma jej teza, poniewaz
prowadzone przez doktoranta prace majace na celu przygotowanie rozprawy doktorskiej powinny
zmierza¢ w kierunku udowodnienia postawionej tezy. Za pomoca tezy, autor dysertacji, identyfikuje
rowniez nowy lub istniejacy problem naukowy oraz proponuje jego nowatorskie rozwiazanie.



Przedstawione w recenzowanej rozprawie wyniki, przez ich potencjalne zastosowanie w praktyce, sa
SciSle zwiazane z bezpieczenstwem informacji. Wyniki znajduja wazne zastosowanie w poszukiwaniu
charakterystyk réznicowych. Uwzgledniajac powyzsze wyrazam przekonanie, ze wybodr tematu
rozprawy doktorskiej mgr. inz. Wiadystawa J. Dudzica uzna¢ nalezy za wazny technicznie 1 aktualny,
a stopien trudnosci 1 zakres podjetego zadania, jego znaczenie naukowe oraz przydatnos$¢ praktyczna
odpowiadaja ustawowym 1 zwyczajowo przyjetym kryteriom jakie zwyklo si¢ wiaza¢ z rozprawa
doktorska.

Tematyka rozprawy doktorskiej miesci si¢ w nurcie badan z zakresu bezpieczenstwa i kryptoanalizy.
Charakter rozprawy mozna uzna¢ za syntetyczno-eksperymentalny, wyraznie ukierunkowany w strong

praktycznego zastosowania.

Wykaz literatury obejmuje 66 pozycji (sa to pozycje z okresu 1949-2021, z czego wigkszos$¢ to
publikacje z ostatniego dziesigciolecia, ale zamieszczenie pozycji starszych jest jak najbardziej
uzasadnione), w tym jedna pozycja autorska oraz 2 pozycje wspoétautorskie mgr. inz. Wiadystawa
J- Dudzica. Wnioski z przegladu stanu wiedzy oraz aktualnych badan w uznanych osrodkach
naukowych przedstawiono w sposob jasny 1 przekonujacy. Autor w sposob wilasciwy odniost si¢ do
dotychczasowego dorobku literaturowego 1 oceny stanu wiedzy w zakresie istotnych problemoéw
zgodnych z tematyka pracy.

W trakcie prowadzonych badan Autor:

- opracowal automatyczna metod¢ wyznaczania charakterystyk réznicowych oparta na grafach
AIG, aktywujaca minimalng liczbg skrzynek podstawieniowych w szyfrach blokowych;

- potwierdzit wydajno$¢ opracowanej metody z uzyciem testow przeprowadzonych na
popularnych szyfrach blokowych;

- opracowat automatyczna metod¢ poszukiwania obcigtych charakterystyk roznicowych oparta na
grafach AIG;

- zaimplementowatl narzedzia do poszukiwania charakterystyk réznicowych;

- w ramach przeprowadzonych obliczen wyznaczyt nieznane, optymalne charakterystyki
roznicowe oraz charakterystyki réznicowe obciete dla zredukowanych w liczbie rund wybranych
szyfrow blokowych;

- przeprowadzit badania 1 doswiadczenia, potwierdzajace uzyteczno$¢ SMT 1 SAT-solverow
w procesach zwigzanych z kryptoanaliza 1 ocena bezpieczenstwa algorytméw kryptograficznych;

- stworzyl efektywne narzedzie wspomagajace projektowanie nowych szyfrow pod katem ich

odpornosci na ataki réznicowe.
Wymienione elementy rozprawy stanowia samodzielny i oryginalny dorobek Autora.

Rozprawa stanowi spdjna tematycznie catosé. Nastepstwo rozdzialéw 1 podrozdziatéw oraz ich
zawarto$¢ nalezy uznac¢ za wilasciwe. Omawiane zagadnienia zostaly uzupetnione przez wybrane
skrypty w jezyku Cryptol. Zawarto$¢ poszczegdlnych rozdziatdow i rozwoj zawartych w nich mysli
$wiadczy o dojrzatosci naukowej Doktoranta, dobrym przygotowaniu do samodzielnego prowadzenia
badan naukowych, jak roéwniez $wiadczy o popartych wyczuciem duzych umiejetnosciach

inzynierskich.



W zasadzie nie dostrzegam istotnych wad rozprawy, a gdyby chcie¢ wymieni¢ ,,drobne”, to

wskazatbym na:

- na str. 31 pracy Autor koncentruje uwage na minimalizacji funkcji boolowskiej. Uzywa
stwierdzenia ,,minimalny naktad obliczeniowy” przez co rozumie mata liczb¢ bramek logicznych.
Nalezy zauwazy¢, ze minimalizacja funkcji boolowskich moze nie tylko pozytywnie wplynaé na
redukcje liczby elementow logicznych, ale rowniez na czas propagacji przez uktad — o czym
Autor juz nie napisat. Nalezy rowniez zaznaczy¢, ze wiele uktadow kryptograficznych byto 1 jest
implementowanych w uktadach cyfrowych innych niz uktady bramkowe, np. w uktadach FPGA.

Te nie zostaty rozwazone przez Autora pracy.

- na str. 46 Autor stwierdza: ,,Obecnie nie jest znany algorytm, ktory skutecznie rozwiazatby kazdy
problem SAT 1 uwaza si¢, ze taki algorytm nie istnieje.”” Nie mozna si¢ zgodzi¢ z druga cz¢scia

tej tezy.

- na str. 87 Autor napisal, ze liczba klauzul rosnie liniowo dla kazdego z badanych algorytmoéw
wraz z liczba rund, co podsumowat rysunkiem 6.5 na str. 88. Rysunek przedstawia za$ zalezno$¢
liczby rund do logarytmu naturalnego z liczby klauzul, co nie jest zalezno$cig liniowa. Autor nie
pokazat réwniez na jakiej podstawie wnioskuje o liniowosci tej zaleznos$ci. Ilustracja nie jest
w zadnym stopniu dowodem tej zaleznosci, a skala logarytmiczna wplywa niekorzystnie

na ,,rozdzielczo$¢” wartosci prezentowanych na osi rz¢dnych.

- w pracy wystepuje wiele powtarzajacych si¢ zagadnien (réwniez w prezentowanym przez Autora
tekscie). Wynika to, co prawda, ze specyfiki zaproponowanego/zaproponowanych rozwiazan,
jednak dla poprawy czytelnosci Autor mogt rozwazy¢ usuniecie badz przeredagowanie tych

czgScl pracy.

- mozna odnie$¢ wrazenie, ze sfowo ,,optymalny” jest przez Autora pracy naduzywane. Stowo
optymalny oznacza, ze osiagnelismy optimum, czyli najkorzystniejsze rozwiazanie lub najlepsze
mozliwe warunki w danej sytuacji. Jezeli co$ jest optymalne, to znaczy, ze jest najlepsze,
najkorzystniejsze, najdogodniejsze w tych wiasnie warunkach 1 juz lepsze by¢ nie moze. Przez
naduZywanie mam tutaj na mysli sytuacje, w ktérych Autor pracy korzysta z metod
probabilistycznych, ktore z zatozenia daja rozwigzanie przyblizone do rozwigzania optymalnego,
a ktore jest zwykle mozliwe do osiagniecia z wykorzystaniem metody systematycznej. Dlatego

sugerowatbym rozwazenie zamiany stowa ,,optymalny” na ,,skuteczny” lub ,,wydajny”.

Praca zawiera kilka bledéw stylistycznych i1 redakcyjnych, ktére nie wplywaja na jako$¢ 1 wartosé
merytoryczng rozprawy:
- str. 10, ,,moze nie by¢ bezwarunkowe bezpieczny”
- str. 30, ,,Najczesciej wykorzystywana jest szeroko rozumiana minimalizacji funkcji
boolowskiej, ..."”
- str. 38, ,,W ataku réznicowych mozemy wykorzystac...”
- str. 39, pojecia — charakterystyki roznicowe obcigte oraz niemozliwe — pojecia sa uzywane
wezesniej, a dopiero na stronie 39 Autor przytacza ich anglojezyczne odpowiedniki

- str. 55, ,,na rysunku nr 5.2.”” — powinno by¢ ,,w tablicy...”



Autor dysertacji uzywa potocyzmoéw 1 ma tendencje do antropomorfizowania:

- str. 12, ,,Obecnie wszystkie ogélnodostepne narzedzia oparte s3 na metodach, w ktérych
réwnania opisujace propagacje charakterystyki roznicowej sa predefiniowane dla kazdego
algorytmu przy wykorzystaniu trikéw zaproponowanych przez ich autoréw.”

- str. 46, ,,... wykorzystuje si¢ algorytm CDCL, ktéry inspiruje sie algorytmem...”

- str. 68, ,,... algorytmy ... radzily sobie...”

- str. 75, ,,... oraz innym zabiegom pozwalajacym maksymalnie zredukowac jego rozmiar.”

Przeprowadzone przez Doktoranta prace maja charakter badan na przecigciu dziedzin: matematyki,
telekomunikacji 1 informatyki. Wyniki badan znajduja duze zastosowanie w implementacjach
przemystowych zwiazanych z bezpieczenstwem informacji i1 kryptografii. Jak wykazatl Autor rozprawy,
badania dotyczace opracowywania efektywnych metod poszukiwania charakterystyk réznicowych sa
prowadzone w wielu zespotach naukowo-badawczych na $wiecie, w szczegélnosci w ostatnim
dwudziestoleciu. Pozwala to tym bardziej wysoko ocenié rezultaty uzyskane przez Doktoranta, ktory
w wyniku realizacji rozprawy doktorskiej zaproponowat oryginalne, efektywne 1 automatyczne metody
poszukiwania charakterystyk réznicowych oraz stworzyt uzyteczne narzedzia komputerowego
wspomagania tego zadania. Majac na uwadze, ze otrzymane przez Doktoranta wyniki w sposob
znaczacy moga przyczyni¢ si¢ do poprawy wielu algorytméw ochrony informacji oraz istotnie
poprawiaja rezultaty osiagniete 1 opublikowane w literaturze §wiatowej, zachgcam Autora rozprawy do

publikacji tych wynikéw w czasopismach o szerokim zasi¢gu.

Rozprawe mgr. inz. Wiadystawa Dudzica oceniam jako spelniajaca wymogi stawiane dysertacjom.
Autor rozprawy wykazal si¢ dogl¢bna wiedza z zakresu zagadnien, ktére uczynit przedmiotem
dociekan naukowych. Rozwiazal nietrywialne, aktualne i1 wazne technicznie problemy naukowe,
uzyteczne praktycznie 1 wszystko dobrze udokumentowat. Wykazat si¢ przy tym inicjatywa tworcza,
umiejetno$ciami rozwiazywania ztozonych probleméw, bardzo dobrym opanowaniem warsztatu
badawczego 1 przygotowaniem do samodzielnego prowadzenia badan naukowych. Uwazam, ze
przedstawiona do recenzji praca mgr. inz. Wtadystawa J. Dudzica pt.: ,,Metody zautomatyzowanego
poszukiwania charakterystyk réznicowych w odniesieniu do kryptoanalizy szyfréw blokowych™ spetnia
wymagania postanowien aktualnie obowigzujacej ,,Ustawy o stopniach naukowych i tytule naukowym
oraz o stopniach 1 tytule w zakresie sztuki”. Dlatego wnosz¢ o przyjecie recenzowanej pracy jako

rozprawy doktorskiej 1 dopuszczenie jej Autora do dalszych etapéw przewodu doktorskiego.
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