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Cztery pierwsze rozdzialy recenzowanej rozprawy stanowig pozyteczne wprowadzenie do
dalszej czesci pracy. Maja one w zwigzku z tym gtownie charakter kompilacyjny i przegladowy,

aczkolwiek zawierajg tez autorskie obserwacje i komentarze.

Rozdzial pierwszy zawiera krotkie wprowadzenie do problematyki szyfrow blokowych, w tym
do metod ich konstrukcji i analizy bezpieczenstwa. Nastepnie sformutowano cel pracy, ktérym
jest ,,opracowanie wydajnej, automatycznej i generycznej (majacej zastosowanie przy
kazdej konstrukcji analizowanego algorytmu) metody poszukiwania optymalnych
charakterystyk réznicowych (pod katem maksymalnej wartosci prawdopodobienstwa lub
minimalnej liczby aktywnych skrzynek podstawieniowych) i charakterystyk réznicowych
obcietych (o prawdopodobienstwie wigkszym niz szum) na zadang liczbe rund szyfru
blokowego”. Przedstawiono tez i oméwionu jej zakres. Rozdziat ten konczy si¢ skrotowym i
syntetycznym zarysem stanu badan w dziedzinie kryptoanalizy szyfrow blokowych i
przegladem literatury przedmiotu, co stanowi dobry punkt wyjscia do dalszej czesci pracy. Poza
celem gldéwnym w rozprawie nie sformutowano w sposob jawny hipotez badawczych (ani
celow szczegdtowych), ale mozna przyjaé, ze chodzi wtasnie o mozliwos$¢ stworzenia nowych
i udoskonalenia istniejagcych metod pozwalajacych na automatyczne wykrywanie optymalnych
charakterystyk roznicowych (,,zwyktych” i obcigtych) z wystarczajaca efektywnoscia. Wydaje
si¢, ze w rozdziale tym autor lekko naduzyt metody cut-and-paste. Na przyktad (wazny
skadinad) fragment ,,pod katem maksymalnej wartosci prawdopodobienstwa lub minimalnej
liczby aktywnych skrzynek podstawieniowych” pojawia si¢ w dokladnie takim samym

brzmieniu trzykrotnie.

Rozdzial drugi jest zwartym, ale interesujacym i zasadniczo kompletnym (jak na 21
wykorzystanych stron) wprowadzeniem w problematyke szyfrow blokowych, istotnie
utatwiajacym $ledzenie w prowadzonych przez autora w dalszych czg$ciach rozprawy badan i
analiz. Po podaniu podstawowych definicji oraz najwazniejszych metod konstrukcji (sieci SPN,
sieci Feistela, struktura Lai-Massey’a) oraz bardzo krotkiego omodwienia operacji ARX,
strategii szerokiej $ciezki 1 dwuzdaniowego komentarza (tworzacego podrozdziat 2.5)
dotyczacego bezpieczenstwa, nastepuje bardzo wazny, cho¢ wcigz pomocniczy podrozdziat
2.6., liczacy nieco ponad czternascie stron. Pojawiajg si¢ tu wszystkie istotne pojecia
wykorzystywane w dalszej czesci pracy, poczynajac od losowosci szyfrogramu, klasycznych
Shannon’owskich koncepcji konfuzji i dyfuzji, definicji parametru DBN (Differential Branch

Number), poprzez pojecie profili réznicowych, aktywnych skrzynek podstawieniowych w



sieciach SPN az po problematyke reprezentacji szyfru blokowego za pomoca uktadéw rownan
nad cialem binarnym. W ostatnim podrozdziale 2.6.7 podrozdziatu 2.6 pi¢¢ stron poswiecono
koncepcji grafow AIG i opisowi ich do reprezentacji szyfrow blokowych. Nie powinno to
jednak dziwié¢, gdyz jest to podstawowa struktura wykorzystywana w rozprawie. Trzeba
przyznaé, ze autor bardzo szczegdtowo i przekonywujaco przedstawia zalety grafow AIG
zardbwno do reprezentacji samych szyfrow blokowych, jak tez do reprezentacji struktury
logicznej opisujacej propagacje charakterystyk réoznicowych. Poza typowymi zaletami, autor
zwraca uwage na mozliwo$¢ wykonania tzw. redukcji funkcjonalnej (minimalizacja grafu ze
wzgledu na liczbe wierzchotkow) oraz istnienie wielu narzedzi utatwiajacych automatyzacje
istotnych elementdéw opisu przeksztatcen kryptologicznych. Definicja grafu AIG podana w
pierwszym paragrafie podrozdziatu 2.6.7 jest praktycznie dostownym ttumaczeniem definicji
podanej w anglojezycznej Wikipedii. Zachecam autora do przygotowania petnego hasta dla

Wikipedii w jezyku polskim.

Rozdzial trzeci rowniez zostal opracowany na podstawie istniejacej literatury przedmiotu i
zawiera krotkie wprowadzenie w podstawowe metody kryptoanalizy szyfréw blokowych. Po
przypomnieniu standardowej terminologii dotyczacej podstawowych typoéw atakdéw
kryptograficznych, omoéwiono najwazniejsze cechy kryptoanalizy réznicowej (w tym
uogoélnienia ,,standardu” na kryptoanaliz¢ wykorzystujaca tzw. charakterystyki réznicowe
obciete i niemozliwe) oraz bardzo skrotowo opisano kryptoanalize liniowa i kryptoanalizg

algebraicza. Rozdzial zamyka krotki opis specyfiki atakéw typu OR i nR.

Kolejnym niewielkim objetosciowo, ale przydatnym rozdziatem pomocniczym, jest rozdziat
czwarty, w ktorym scharakteryzowano wykorzystywane pozniej przez autora problemy typu
CSP. Wyrdzniono problemy SAT, SMT i MIP. W punkcie 4.1 wspomniano takze o problemie
ASP, ale nie zostal on p6zniej oméwiony. Tzw. SAT solvery wykorzystuje si¢ coraz czesciej
do kryptoanalizy szyfrow blokowych, strumieniowych i funkcji skrotu. Autor zwraca uwage na
stabe strony wielu algorytmow stuzacych do rozwigzywania probleméw SAT, omawia krétko
hipoteze dotyczaca wiasnosci losowo generowanych probleméw SAT, oraz wprowadza
interesujace pojecie gestosci problemu SAT. Do rozwigzywania probleméw SMT, autor
rekomenduje SMT solver Z3 firmy Microsoft. Omawiajac krétko problemy MIP, autor zwraca
uwage na ich szczegdlny przypadek - MILP, gdzie wszystkie ograniczenia wyrazone s za

pomoca funkcji liniowych. Jest on coraz czgsciej wykorzystywany w kontekscie



kryptologicznym do wyznaczania minimalnej liczby aktywnych skrzynek podstawieniowych

w szyfrach budowanych na bazie sieci SPN.

Rozdzial piaty, dotyczacy metod zautomatyzowanego wyznaczania wybranych wiasnosci
szyfrow blokowych, zawiera krytyczny przeglad istniejacych metod, wzbogacony wynikami
badan wlasnych autora rozprawy. Rozdzial zaczyna si¢ od przypomnienia omawianego juz
wczesniej w podrozdziale 2.6.3 waznego parametru DBN. Warto wspomnie¢, ze autor
zaimplementowal na potrzeby rozprawy narzedzie, ktore na bazie grafu AIG automatycznie
wyznacza minimalng warto$¢ tego parametru dla zadanego przeksztalcenia liniowego. Sam graf
AIG rowniez tworzony jest automatycznie na podstawie implementacji operacji
kryptograficznych w jezyku funkcyjnym Cryptol. Nastgpnie szczegdélowo omawiany jest
bardzo istotny w rozwijanym podejsciu problem znajdowania minimalnej liczby aktywnych
skrzynek podstawieniowych w sieciach SPN. Jest to wazny element procesu analizy odpornos$ci
szyfru blokowego na atak réznicowy, ktory przydaje si¢ takze przy wyznaczaniu dobrych
charakterystyk roznicowych. Przedstawiono dwa podejscia do rozwigzania tego typu
probleméw. Pierwsze, wykorzystujace problem MILP, zilustrowano na przykladzie AES.
Drugie podejscie jest podejsciem autorskim, ktore bazuje na grafie AIG i1 modelu SAT.
Podejscie to zostalo zilustrowane na przyktadach pigciu waznych szyfrow blokowych (AES,
PRESENT, MIDORI, KLEIN i PYJAMASK). Autor slusznie zauwaza, ze pierwsze podejscie
dobrze sprawdza si¢ w przypadku szyfrow przetwarzajacych bajty lub stowa heksadecymalne
(ogblnie, w przypadku szyfrow zorientowanych na przetwarzanie sléw o rozmiarach
kilkubitowych). Ma ono jednak kilka wad. Z punktu widzenia autora najistotniejszy wydaje si¢
fakt, ze w tym podejsciu wyznaczenie minimalnej liczby skrzynek nie oznacza automatycznie
znajomosci konkretnej charakterystyki roznicowej, ktora aktywuje t¢ wlasnie liczbg skrzynek.
Wady tej wydaje si¢ nie mie¢ podejscie opracowane przez autora rozprawy. Trzy zasadnicze
etapy metody autorskiej to opisanie propagacji aktywnos$ci skrzynek za pomoca grafu AIG,
konwersja grafu AIG do modelu SAT, i wreszcie wyznaczenie odpowiedniego wartosciowania
modelu SAT. Autor uwaza, ze ,,wydajnos¢ metody jest w pelni akceptowalna na potrzeby
obliczen”, chociaz zauwaza, ze ,,czas potrzebny na wyznaczanie poprawnego warto§ciowania
modelu jest znacznie wigkszy niz w przypadku metody wykorzystujacej model MILP”.
Oczywiscie wartoscig dodang jest uzyskanie w przypadku metody autorskiej konkretnej,
przyktadowej charakterystyki r6znicowej, aktywujacej wyznaczong minimalng liczbe skrzynek
podstawieniowych. Jako przyktad opisu propagacji aktywnych skrzynek dla szyfru PRESENT

podano skrypt w jezyku Cryptol. W formie tabelarycznej przedstawiono tez zbiorcze wyniki



dla wszystkich pieciu wyzej wspomnianych szyfrow. Zaobserwowano, ze wydajno$¢ metody
jest najgorsza dla szyfru PYJAMASK. Potwierdza to wcze$niejsza uwage autora, ze okreslenie
minimalnej liczby skrzynek podstawieniowych jest najbardziej czasochtonne w przypadku
szyfrow bardziej zorientowanych na przetwarzanie pojedynczych bitow niz stow

wielobitowych.

Zasadnicza czeg$Scig recenzowanej rozprawy doktorskiej jest rozdzial szosty. Jest on
objetosciowo najwickszy i zawiera gldowne wyniki autora. Jako pierwsze omawiane jest
podejscie wykorzystujace zmodyfikowany algorytm podziatu i ograniczen. Autor wyraznie
zaznacza, 7ze przyjmuje si¢ tu wazne zatozenie, ktére mowi, ze ,jezeli w zbiorze
perspektywicznych rozniczek znajda si¢ dwie rdézniczki o tej samej postaci, s3 one scalane do
jednej (prawdopodobienstwa charakterystyk roznicowych sa sumowane, poniewaz zaktadamy,
ze zdarzenia te beda niezalezne)”. Nie jest dla mnie catkowicie jasne czy wyniki autora
potwierdzaja, a jesli tak to w jakim stopniu, stusznos¢ zatozenia o niezaleznosci zdarzen. Jesli
chodzi o wydajnos$¢ tego podejscia, to jest ona niestety niezadawalajaca. W szczegolnosci
podejscie to jest niepraktyczne dla algorytmdéw z osmiobitowg skrzynka podstawieniows.
Autor zauwaza takze inng potencjalna wade, ktora kojarzy mi si¢ z wada niektorych
algorytmow zachtannych, a mianowicie fakt, ze ,,w zwiazku z redukcja zle rokujacych
nastepnikdéw nie mamy réwniez pewnosci czy w niektorych przypadkach algorytm nie odrzuci
sciezki, ktora w etapie koncowym dawataby optymalne rozwigzanie”. Co prawda autor
twierdzi, ze ,,w szyfrach opartych na sieci SPN prawdopodobienstwo takiego zdarzenia nie
wydaje si¢ jednak znaczace”. Znowu nie jest jasne czy sg to tylko przeczucia lub intuicje autora,
czy tez ma to jakie$ uzasadnienie lub potwierdzenie statystyczne. Drugie analizowane podejscie
bazuje na modelu SMT. Autor zaimplementowat tu wspomniany wczesniej SMT solver Z3. Po
wstepnych testach, z algorytméw optymalizacyjnych dostepnych w Z3 wybrano algorytm
SYMBA. Dla utatwienia analizy przedstawiono kod zrédlowy odpowiedniej konfiguracji
solvera wykonanej z poziomu jezyka Python. Roéwniez w tym przypadku uzyskana wydajnos¢
nie pozwala na praktyczny atak na pelne wersje badanych szyfrow, pokazano bowiem, ze czas
dzialania ros$nie wyktadniczo ze wzrostem liczby rund. Ostatecznie autor opisuje najbardziej
obiecujace podejscie, bazujace na grafie AIG i modelu SAT. Przy opisie trzech etapow tego
podejscia autor postuzyt sie zmodyfikowang metoda cut-and-paste, przepisujac odpowiedni
tekst ze strony 57, zamieniajac SR i SE na PR i PE a zmienng x na odpowiednie logarytmy
zadanego prawdopodobienstwa p. Zalaczono bardzo przydatne, zdaniem recenzenta, skrypty w

jezyku Cryptol, opisujace propagacje charakterystyk réznicowych w algorytmach PRESENT i



SIMON oraz propagacje¢ charakterystyki roznicowej obcietej dla AES (zredukowany do trzech
rund). W waznym podrozdziale 6.3.3 przedstawiono wyniki badan z zastosowaniem tego
podejscia dla trzech w miarg typowych szyfrow blokowych (AES, MIDORI i KLEIN) oraz dla
kilku szyfrow blokowych reprezentujacych tzw. lekka kryptografie (PRESENT, SPECK,
SIMON, PYJAMASK i SATURNIN). Metod¢ poszukiwania charakterystyk réznicowych
obcigtych przetestowano na przyktadzie szyfrow AES, MIDORI, KLEIN i PRESENT.
Otrzymane wyniki uwazam za ciekawe i obiecujace, aczkolwiek wida¢ silng zalezno$¢ od
liczby rund i/lub rozmiaru blokéw. Mam nadziej¢, ze te badania beda kontynuowane. Jesli
chodzi o efektywno$¢ trzeciego podejscia, to wydajno$é zaimplementowanego przez autora
narzedzia wydaje si¢ by¢ sporo lepsza od dostgpnego ,,na rynku” oprogramowania, np. od
CryptoSMT. Jak wiadomo, konwersja grafu AIG do modelu SAT odbywa si¢ za
posrednictwem postaci ANF. Natomiast do konwersji ANF do CNF autor wykorzystywat
zmodyfikowane oprogramowanie open source. Zauwaza on przy tym stusznie, ze ,,inne metody
konwersji moga wplynaé¢ na skuteczno$¢ rozwigzywania modeli SAT okreslonych poprzez
zbidr klauzul formacie CNF”. Wyrazil tez nadzieje, ze ,,w przysztosci w ramach usprawnienia
zaimplementowanego narzedzia wykonane zostanie badanie pozwalajace wybra¢ optymalny
sposob konwersji”. Oczywiscie goragco popieram pomyst zbadania efektywnosci innych
algorytmow konwersji z postaci ANF do postaci CNF. Jak wiadomo posta¢ CNF nie jest
jednoznaczna a algorytmy przejscia z ANF do CNF bynajmniej nie sg trywialne. Dlatego warto,
moim zdaniem, zbada¢ ten problem, z intencjg znalezienia lepszego rozwigzania. Bytbym
natomiast ostrozny ze sformulowaniem ,,optymalny sposoéb konwersji”’, poniewaz nie ma
pewnosci, ze dla tego zadania optymalny algorytm konwersji w ogoéle istnieje. Cickawa jest tez
hipoteza sformulowana pod koniec rozdziatu széstego, ze sam ,,rozmiar problemu SAT nie
determinuje jednoznacznie czasu wymaganego na rozwigzanie zadania”. Autor zaobserwowat,
ze ztozono$¢ obliczeniowa zalezy od kilku czynnikéw. W szczegdlnoscei ,,podczas testow brano
pod uwage m.in. rozmiar i gesto$¢ modelu SAT oraz $redni rozmiar klauzuli CNF”. Zasadniczo
zgadzam si¢ z tym stwierdzeniem, chociaz nie wiem, czy z tego samego powodu co autor
rozprawy. 'W kazdym razie gorgco popieram pomyst bardziej doktadnego sprawdzenia tego w

przysztosci.

Rozdzial si6dmy, ostatni w rozprawie, zawiera podsumowanie osiagnigtych przez autora
wynikow oraz sugestie dotyczace kierunkow dalszych badan. Na prawie czterech stronach
autor podzielil si¢ swoimi refleksjami i przypuszczeniami co do dalszego rozwoju tej tematyki

badawczej. Autor podkresla, ze cho¢ w rozprawie skupil si¢ na kryptoanalizie réznicowej



szyfrow blokowych, to przedstawione podejscie moze by wykorzystane do automatyzacji
proceséw zwigzanych z kryptoanalizg liniowa i algebraiczng. Zasugerowat, ze zastosowany w
rozprawie opis propagacji charakterystyk réznicowych z wykorzystaniem grafu AIG mozna
rowniez bez wigkszego problemu zastosowaé do propagacji charakterystyk liniowych.
Powolujac si¢ na artykut [2], ktorego jest wspotautorem, pokazat, jak zrobi¢ to w przypadku
kryptoanalizy algebraicznej. W peini zgadzam si¢ z autorem, ze opracowane podejScie moze
by¢ tatwo i (co wazniejsze) skutecznie uogdlnione na przypadek szyfréw strumieniowych.
Obroniona w listopadzie 2022 w Instytucie Informatyki Technicznej SGGW w Warszawie
rozprawa doktorska p. Sylwii Stachowiak ,,SAT-kryptoanaliza wybranych algorytmow
kryptografii symetrycznej” podaje prosty przyktad takiego uogolnienia. Sam autor rowniez
cytuje wczesniejsze prace sugerujace taka mozliwo$¢. Bardzo ciekawa jest tez sugestia
zastosowania rozwijanych metod do poszukiwania charakterystyk roznicowych funkcji skrotu.
Zdaniem autora rozprawy ,,zabieg ten powinien by¢ stosunkowo prosty”. Zgadzam sie, ze
powinno to by¢ jak najbardziej mozliwe, ale moja intuicja nie jest wystarczajaca, aby ocenié,
czy jest to rzeczywiscie tak proste zadanie, jak sugeruje autor. Ciekawa jest rowniez idea
konwersji uktadu réwnan w postaci ANF do problemu QUBO a nastepnie wykorzystanie
komputera kwantowego (zaktadam, ze chodzi o komputer D-Wave Advantage, bo innych
realistycznych opcji jak na razie nie widze¢). Idea ta poparta jest obiecujagcymi wynikami
zaprezentowanymi w artykule [19], dotyczacym mozliwego zastosowania kwantowego
wyzarzania do atakow algebraicznych na wybrane szyfry blokowe (w artykule tym opisano

miedzy innymi transformacj¢ petnego AES-128 do problemu QUBO).

Rozprawe zamyka szeSciostronicowa bibliografia, zawierajaca 66 pozycji literatury
przedmiotu. Uwazam, ze cho¢ zawiera ona najistotniejsze pozycje, to staranno$¢ jej wykonania
pozostawia bardzo wiele do zyczenia. Celem bibliografii jest przeciez umozliwienie
czytelnikowi (w tym przypadku recenzentowi) szybka 1 jednoznaczng identyfikacje
wykorzystanych zrodet zewnetrznych. Sa od lat przyjete standardy wlasciwego cytowania,
ktérych autor rozprawy niestety nie przestrzega. W szczeg6lnosci powinny by¢ podane
wszystkie istotne szczegoty bibliograficzne, co bardzo ulatwia potencjalnemu czytelnikowi
szybkie dotarcie do zrodet. Ekstremalnym przypadkiem nonszalancji w cytowaniu jest pozycja
[6] zwierajaca wylacznie autora i tytul oraz pozycje [34] i [36], gdzie dodatkowo pojawit si¢
rok wydania. Jest to najstabiej zredagowana cze$¢ rozprawy, a sytuacje, w tym aspekcie, ratuja
tylko efektywne algorytmy wyszukiwania internetowego opracowane przez Google. Szczerze

méwige trudno mi zrozumie¢ taka niefrasobliwo$é, tym bardziej, ze przygotowanie



zadawalajacej bibliografii dla autora dobrze przeciez znajacego literature przedmiotu powinno

by¢ trywialne.

Przejde teraz do bardziej szczegdétowych cho¢ drobnych uwag krytycznych, ktore nasungty mi
si¢ w trakcie lektury rozprawy. Sg one uporzadkowane ,,chronologicznie” czyli w kolejnosci
pojawiania si¢ w teks$cie rozprawy. W wiekszosci nie sg to istotne uwagi merytoryczne a raczej
bardziej trywialne poprawki dotyczace literowek, btedow gramatycznych czy innych

niescisto$ci drobniejszego kalibru.

Str. 11-12. Blad sktadniowy we fragmencie ,,Kazda zaproponowana do tej metoda pory dziata

w czasie wyktadniczym."

Str. 12. Literowka w przypisie: "...weryfikacja rozwigzania mozna zosta¢ wykonana w czasie

wielomianowym".

Str. 15. Autor pisze: "...jest bijekcja, to znaczy, ze jest odwracalna w obie strony...". Nie bardzo
rozumiem, jakie ,,obie strony” autor ma na mysli. Chodzi przeciez o elementarny fakt, ze kazda

bijekcja ma funkcje odwrotna, ktora tez jest bijekcja.

Str. 22. Btad w nazwisku "Claude Shannone".

Str. 30. Dwie literowki we fragmencie "Zaprezentowanie algorytmu kryptograficznego jako
uktadu roéwnan nad ciatem binarnym umozliwia wykorzystanie szeregu technik zwigzanych z
logika binarng. Najczeséciej wykorzystywana jest szeroko rozumiana minimalizacji funkcji

boolowskiej”.

Str. 33. Mato precyzyjne sformulowanie "znacznie zmniejsza rozmiar grafu". Znacznie, czyli
jak? W dalszej czgsci tekstu autor pokazuje przyktady dla wybranych szyfrow, ale nie jest jasne

ani jak ogolna jest ta uwaga ani jak to naprawd¢ wptywa na obliczenia?

Str. 33. Literowka we fragmencie "minimalizacji ulega rowniez uktadu réwnan nad cialem

binarnym".



Str. 38. Brak spdjnosci we fragmencie "przez Eli’ego Bihama i Adi’ego Shamir". Albo piszemy
,Eli’ego Bihama i Adi’ego Shamira” albo ,,Eli’ego Biham i Adi’ego Shamir”. Ponadto nie
rozumiem, dlaczego oba nazwiska pisane sg tu kursywa a np. Lars Knudsen na nastgpnej stronie

juz nie.

Str. 40-41. Na str. 40 pojawia si¢ "Rijndael" a na nastepnej stronie (w podpisie rysunku 3.3)
»AES”. Rozumiem, ze jest to skrét myslowy, ale niestety do$¢ niefortunny. Zauwazytem
zreszta, ze autor do$¢ czesto uzywa tych okreslen praktycznie jako synonimoéow. Oczywiscie
autor wie doskonale, ze Rijdael i AES to nie sg synonimy. Rijndael jest algorytmem (a
wiasciwie rodzing algorytmow) a AES standardem FIPS-197. Zwykle takie utozsamienie nie
prowadzi do nieporozumien, ale w takiej pracy jak recenzowana rozprawa, gdzie bada si¢
efektywnos¢ metod kryptoanalitycznych np. w funkcji rund czy wielkosci blokéow szyfru,

klarowne rozréznienie moze by¢ istotne.

Str. 44. Blad ortograficzny "nie koniecznie".

Str. 45. Dziwne sformutowanie "zbior dziedzin odpowiadajacym zmiennym”. Chyba zgrabniej

jest mowic o wartosciach zmiennych nalezacych do dziedzin.

Str. 46. Co autor rozumie w tym kontek$cie przez ,,skuteczne rozwigzanie” we fragmencie

"skutecznie rozwigzatby kazdy problem SAT".

Str. 46. Czy teza wyrazona we fragmencie "Wspotczesnie do rozwigzywania probleméw SAT
najczesciej wykorzystuje si¢ algorytm CDCL" to intuicja lub obserwacja autora, czy moze kto$

zrobit jakie$ statystyki?

Str. 48. Literowka we fragmencie "opracowywanie algorytmow i narzedzie do weryfikacji

mogacych dziatac".

Str. 54. Rozumiem, ze we fragmencie "mozemy zatem zapisa¢ rownania liniowe dla pierwszej

rundy", chodzi tak naprawde o nieréwnosci.



Wracajagc do rzeczy istotnych chciatbym podkreslic, ze rozprawa jest interesujaca i
przeanalizowatem ja z duza przyjemnoscia. Pomijajac wspomniane wczes$niej niedociggniecia,
ktére moim zdaniem nie obnizajg jej wartosci naukowej, stanowi ona niewatpliwie wazny
przyczynek do rozwoju zautomatyzowanych metod ulatwiajacych kryptoanalize szyfrow
blokowych. Uwazam, ze tkwi w niej takze duzy potencjal rozwojowy. Mocng strong rozprawy,
0 czym juz wczesniej wspominalem, sg takze obszerne fragmenty dziatajacych (sprawdzalem!)
kodéw, prezentowane w rozdzialach pigtym i széstym. Pomogly one recenzentowi lepiej

zrozumie¢ specyfike 1 konkretne aspekty omawianych zagadnien.

Tematyke rozprawy, mozna bez watpienia zaliczy¢ do dyscypliny naukowej informatyka
techniczna i telekomunikacja w dziedzinie nauk inzynieryjno-technicznych a przedstawione
rozwigzania analizowanych w rozprawie probleméw badawczych pozwalajg uzna¢, ze mgr inz.
Wiadystaw Dudzic jest wlasciwie przygotowany zar6wno do dalszej pracy naukowej jak tez

do skutecznego wykorzystania zdobytej wiedzy w praktyce.

Podsumowujac, uwazam, Ze rozprawa doktorska magistra inzyniera Wiladystawa Dudzica stanowi
interesujacy wklad w rozwdj problematyki kryptoanalizy wspélczesnie uzywanych szyfrow
blokowych, zwlaszcza w zakresie kryptoanalizy r6znicowej. Tematyka podjeta w rozprawie
jest wazna i aktualna zaréwno w aspekcie praktycznym jak i czysto teoretycznym. Biorac
pod uwage dynamiczny rozwdj szyfrow blokowych oraz ich powszechnos¢, takze w biznesie,
nie mam watpliwosci, Ze problematyka ta bedzie w najblizszych latach intensywnie
rozwijana, dajac autorowi szans¢ na dalsze doskonalenie zaproponowanych rozwiazan.
Pozytywnie oceniajgc poziom naukowy recenzowanej rozprawy doktorskiej i stwierdzajac
spelnienie wymogow ustawowych, wnosze o dopuszczenie jej autora do kolejnych etapéw przewodu

doktorskiego.

Arkadiusz Ortowski



