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Opini¢ t¢ opracowatem na zlecenie Przewodniczgcego Rady Dyscypliny Naukowej
,Informatyka techniczna i telekomunikacja” na podstawie uchwaty nr 86/RDN ITiT/2025.

Postgpowanie toczy si¢ na podstawie przepisoéw Ustawy z dn. 20 lipca 2018 r. Prawo o
szkolnictwie wyzszym i nauce (Dz. U. z 2022 r. poz. 574 z pdzniejszymi zmianami).

Rozprawa doktorska ma forme¢ przewodnika po zbiorze dotaczonych publikacji (kompilacji
11 prac naukowych), uzupetnionego przewodnikiem narracyjnym, w ktérym doktorant prezentuje
skroty publikacji oraz dyskusje ich wynikéw w kontekscie realizacji tezy i celow badawczych.

Doktorant Tomasz Walczyna jest pierwszym autorem wickszosci zatgczonych prac (m.in.
przegladow literatury dotyczacych konkwersji glosu i deepfake’ow opartych na podmianie
wizerunkow twarzy, modelu Fast Fake, analizy regiony zainteresowania, wptywu deepfake na
znakowanie wodne oraz kluczowej metody RE-Mark), co §wiadczy o jego dominujacym udziale
w koncepcji, metodologii, implementacji, eksperymentach i redakcji manuskryptow. W pracach
wspotautorskich (np. z promotorem dr hab. inz. Zbigniewem Piotrowskim Iub innymi
wspotpracownikami) jego wktad obejmuje zazwyczaj gtowne elementy badawcze, takie jak
projektowanie architektur neuronowych, trening modeli oraz analiza wynikow. Wigkszosciowy
udziat doktoranta jest potwierdzony w dotaczonych o$wiadczeniach wspotautorow publikacji,

Publikacje ukazaty si¢ w czasopismach open access, gldéwnie wydawnictwa MDPI (Applied
Sciences, Sensors) i na konferencjach, a jedna z nich (RE-Mark) zostata zgtoszona do bardziej
renomowanego czasopisma [EEE Access (stan na poczatek 2026 r.), co potwierdza odpowiedni
poziom naukowy osiggnie¢ doktoranta i ich wktad w dziedzine bezpieczenstwa multimedialnego
oraz przetwarzania obrazéw z wykorzystaniem sieci neuronowych.

Uktad mojej opinii ma forme¢ odpowiedzi na typowe pytania stawiane recenzentom prac
kwalifikacyjnych.

1. Jakie zagadnienie naukowe/badawcze jest rozpatrywane w pracy (cel i teza rozprawy) i
czy zostato ono dostatecznie sformutowane przez autora



W rozprawie doktorskiej Tomasza Walczyny rozpatrywane jest zagadnienie naukowe zwigzane
z aktywna ochrona tozsamos$ci w obrazach twarzy przed zagrozeniami wynikajacymi z
technologii deepfake. Autor potozyt szczegdlny nacisk na metody znakowania wodnego
(watermarking) odpornego na manipulacje typu podmiany twarzy (face-swap). Gtownym celem
pracy jest wypehienie luki badawczej polegajacej na braku narzedzi, ktore nie tylko wykrywaja
manipulacje, ale takze umozliwiajg aktywne odzyskanie utraconej tozsamosci po podmianie
twarzy. Teza rozprawy brzmi: ,,Modele sieci neuronowych umozliwiaja ukrycie reprezentacji
wizerunku twarzy w obrazie oraz jego rekonstrukcje po manipulacjach deepfake”. Do jej
weryfikacji autor wyznaczyt cztery cele badawcze (C1-C4), obejmujace analize schematow
manipulacji, opracowanie sterowalnych generatorow deepfake, badanie metod ukrywania
danych oraz projektowanie metody watermarkingu z rekonstrukcja (RE-Mark), wsparte
zatozeniami szczegdlowo opisanymi w pracy.

Teza i cele zostaty dostatecznie jasno sformulowane przez autora. Sg ostre, mierzalne i osadzone
w kontekscie literatury, z jasnym podzialem na zatozenia do weryfikacji empirycznej. Struktura
wprowadzenia logicznie prowadzi od motywacji do hipotez, co utatwia zrozumienie i oceng
wktadu naukowego.

2. Czy w rozprawie przeprowadzono w sposob wilasciwy analizg zrodel, w tym, literatury
$wiatowej, stanu wiedzy

W rozprawie doktorskiej analiza zrodet, w tym literatury Swiatowej i stanu wiedzy, zostata
przeprowadzona w sposob wilasciwy i systematyczny. Autor w rozdziale 2 (,,Kontekst™)
prezentuje kompleksowy przeglad kluczowych zagadnien, takich jak ochrona tozsamosci,
generatywne sieci neuronowe (np. GAN, VAE, modele dyfuzyjne), manipulacja tozsamoscia
oraz metody ochrony przed deepfake, w tym znakowanie wodne. Omoéwienie opiera si¢ na
miedzynarodowych zrodtach. Autor zacytowat prace takich autorow jak Goodfellow (GANS),
Kingma (VAE) czy Dhariwal (modele dyfuzyjne), co odzwierciedla aktualny stan wiedzy do
2025 roku. Dodatkowo, zalaczone publikacje (sekcja 8) to przeglady literatury, np.
»Overview of Voice Conversion Methods Based on Deep Learning” i ,,Quick Overview of
Face Swap Deep Fakes”, ktore poglebiaja analize, klasyfikujac metody i wskazujac luki
badawcze. Bibliografia (ponad 40 pozycji) obejmuje renomowane zrodta z arXiv, ACM i
IEEE, reprezentujace globalny dorobek. Brakuje jedynie szerszego omdwienia najnowszych
przegladow z 2024-2025 (np. ,,A Survey on Proactive Deepfake Defense” z ACM), ale catos¢
jest spojna, krytyczna i prawidlowo osadza tez¢ w kontekscie naukowym.

3. Czy autor rozwigzal postawione zagadnienia; czy uzyl wlasciwej do tego metody i czy
przyjete zatozenia sg uzasadnione, czy wykazal umiejgtno$¢ poprawnego przedstawienia
uzyskanych przez siebie wynikow?

Autor w rozprawie doktorskiej w sposob zadowalajacy rozwigzat postawione zagadnienia

badawcze. Zastosowal metody adekwatne do sformutowanego problemu i w wigkszosci

przypadkow uzasadnit przyjete zatozenia. Umiejetnos¢ przedstawienia wynikéw réwniez

nalezy oceni¢ pozytywnie, cho¢ z pewnymi zastrzezeniami dotyczacymi szczegdtowosci i
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powtarzalnosci. Autor zrealizowat wszystkie cztery cele badawcze (C1-C4):

- przeprowadzit analiz¢ schematow manipulacji tozsamoscig (gléwnie podmiana, cz¢§ciowo
rowniez konwersja gtosu),

- opracowal i zaadaptowat wlasne, kontrolowane generatory deepfake,

- zbadal odporno$¢ réznych technik ukrywania danych (w tym zero-bit i bitowych) na
procesy podmiany twarzy,

- zaprojektowat 1 zweryfikowal nowa metode RE-Mark dla potrzeb rekonstrukcyjnego
znakowania wodnego umozliwiajacego odzyskanie oryginalnego wygladu twarzy po
manipulacji.

W rozdziale 7 autor dokonat oceny realizacji celow i tezy. Wnioski sa spojne z

wynikami i nie wykazuja inklinacji do nadmiernego nadinterpretowania uzyskanych
efektow.

Zastosowane metody sg w petni adekwatne do problemu i odpowiadajg aktualnemu stanowi
wiedzy w 2024-2025 roku w zakresie:

- Autoenkoderow + ArcFace do tworzenia kompaktowej reprezentacji tozsamosci,

- sieci GAN, U-Net i DenseNet do ukrywania i ekstrakcji znaku wodnego,

- wlasnych, stopniowalnych generatoréw obrazy twarzy do podmiany (w tym Fast-Fake i
modyfikacje z rozmytym Gaussem), posiadajace cenne zalety w badaniach nad odpornoscia,
- testowanie na kilku popularnych modelach face-swap (SimSwap, FaceShifter, HifiFace i
in.) oraz na r6znych poziomach sity manipulacji,

- uzyto metryk zaréwno percepcyjnych (LPIPS, SSIM, FID), jak i specyficznych dla
tozsamosci (ArcFace cosine similarity, verification accuracy).

4. Oryginalno$¢ rozprawy, jej mocne strony, pozycja rozprawy w stosunku do stanu wiedzy,
przydatnos¢ rozprawy dla nauk inzynieryjno-technicznych, w szczegdlnosci wktad do
dyscypliny Informatyka techniczna i telekomunikacja.

Mocne strony pracy to: (i) kompleksowe podejscie, tzn. od analizy manipulacji, przez wtasne
generatory deepfake o sterowane;j sile, po empiryczng weryfikacje; (ii) praktyczna
uzyteczno$¢ RE-Mark (przezroczysto$¢ wizualna, odpornos$¢ na silne degradacje, metryki
PSNR/SSIM/FID potwierdzajace wysoka jakos¢ rekonstrukcji); (iii) publikacje w
punktowanych czasopismach (np. Sensors, Applied Sciences) i preprinty (TechRxiv), w tym
analiza wplywu podmiany twarzy na znakowanie wodne w oparciu o $wiadomy wybor
regionu zainteresowania.

W stosunku do stanu wiedzy (2025-2026) rozprawa plasuje si¢ korzystnie: wickszos¢ prac
(np. SepMark, DiffMark, LampMark) koncentruje si¢ dotad na detekcji lub sladach
zrodtowych, a nie na aktywnej rekonstrukcji tozsamosci. RE-Mark wypehia luke wskazang
w przegladach (np. ,,A Survey on Proactive Deepfake Defense”, 2024-2025), gdzie brakuje
metod umozliwiajacych odzyskanie autentycznego wizerunku post-factum.

Szczegblnie mocng strong przyjetej przez autora metodologii jest analiza oparta na
swiadomym wyborze regionu zainteresowania (r6zne maski: cata twarz, tylko centralna
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cze$¢, okolice oczu itp.), co potwierdza hipoteze, ze rdzne obszary twarzy majg odmienng
semantyke i r6zng podatnos¢ na degradacje.

Zalozenia sa w wickszo$ci dobrze uzasadnione literaturg i wtasnymi eksperymentami
wstepnymi, m.in.:

- mozliwo$¢ przenoszenia nadmiarowej informacji semantycznej w znaku wodnym (oparte na
pracach z rekonstrukcyjnym znakowaniem wodnym i giteboka steganografia),

- uzyteczno$¢ ArcFace jako odpornego embeddingu tozsamo$ciowego,

- zalozenie, ze znak wodny moze przetrwac silne manipulacje oparte na podmianie twarzy
dzieki redundancji i uczeniu end-to-end.

Jedno zatozenie budzi najwigcej watpliwosci 1 jest najstabiej uzasadnione. Chodzi o
mozliwo$¢ praktycznego, masowego naktadania znaku wodnego na wszystkie zdjgcia twarzy
w $wiecie rzeczywistym przed pojawieniem si¢ deepfake’6w. Autor wspomina o tym
ograniczeniu, ale nie rozwija tematu dystrybucji i egzekwowania takiego rozwigzania.

Wyniki sg przedstawione klarownie, z duzg liczbg tabel i wykreséw poréwnawczych. Autor
konsekwentnie pokazuje:

- poréwnania wizualne (przed/po rekonstrukcji),

- warto$ci metryk w tabelach,

- wykresy zaleznos$ci jako$ci rekonstrukcji od sity manipulacji,

- analizy statystyczne (w tym testy istotnosci w rozdz. 6.3).

Najwigksze zastrzezenie (slaba strona pracy) dotyczy powtarzalno$ci: w pracy brakuje
doktadnego opisu hiperparametrow, seedow, podziatu zbioréw treningowych/ewaluacyjnych
oraz publicznego udostepnienia kodu i modeli (co w dziedzinie deepfake jest obecnie
oczekiwanym standardem). Bez tego weryfikacja wynikéw przez niezaleznego badacza
bedzie znaczaco utrudniona.

5. Uwagi polemiczne

Rozprawa doktorska Tomasza Walczyny, cho¢ wykazuje wysoki poziom oryginalnosci i
solidne podstawy metodologiczne, budzi kilka uwag polemicznych, wynikajacych z analizy w
kontekscie aktualnego stanu wiedzy (stan na poczatek 2026 r.).

Po pierwsze: twierdzenie o pionierskim charakterze metody RE-Mark jako pierwszej
umozliwiajacej rekonstrukcje tozsamosci po podmianie twarzy wymaga doprecyzowania.
Autor podkresla, ze RE-Mark wypehia luke, pozwalajac na aktywne odzyskanie oryginalnego
wygladu twarzy z pojedynczego obrazu bez zewngtrznych referencji, w odréznieniu od metod
detekcyjnych lub $ledzacych zrédlo (np. Proactive Deepfake Defence via Identity
Watermarking z 2023, czy Robust Identity Perceptual Watermark z 2024-2025). Jednak w
literaturze z 2024-2025 pojawiajg si¢ zblizone koncepcje rekonstrukcyjne, np. DFREC
(DeepFake Identity Recovery Based on Identity-aware Masked Autoencoder, arXiv 2024),
ktére explicite daza do odzyskania pary zrodlowej i docelowej twarzy z deepfake w celu
$ledzenia tozsamosci, oraz inne prace nad ,,reconstructive forensics” w przegladach proactive
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defense (np. Enhancing Deepfake Detection: Proactive Forensics Techniques Using Digital
Watermarking, 2025). Cho¢ RE-Mark rézni si¢ szczegodtami (zero-bit, symmetric U-Net z
attention, fokus na semantycznej redundancji), brak szerszego poréwnania z tymi nowszymi
podej$ciami moglby ostabi¢ argument o unikatowosci wktadu.

Po drugie: ograniczona generalizacja i odporno$¢ na nieznane ataki. Eksperymenty
potwierdzaja skuteczno$¢ RE-Mark na wybranych generatorach deepfake i degradacjach, ale
testy skupiaja si¢ gtownie na znanych modelach (np. z InsightFace). W kontekscie szybkiego
rozwoju generatorow (np. modele dyfuzyjne), brak walidacji na najnowszych manipulacjach
(np. zaawansowane StyleGAN-based lub podmianie twarzy opartej na dyfyuzji) rodzi
watpliwos¢ co do dlugoterminowej odpornosci. Podobnie, cho¢ autor bada wplyw klasycznych
degradacji, nie uwzglgdnia specyficznych atakow na neuronowe znakowanie wodne (np.
regeneration attacks z uzyciem VAE/diffusion do usuni¢cia/rekonstrukeji, opisane w pracach
2024-2025).

Po trzecie: struktura rozprawy jako kompilacji publikacji z zalozenia niesie ryzyko
fragmentarycznosci. Cho¢ pozwala to na prezentacje ewolucji badan, brakuje glebszej syntezy
ograniczen poszczegdlnych komponentéw (np. sterowalnych generatoré6w czy analizy w
oparciu o §wiadomy wybor regionu zainteresowania) w kontekscie finalnej metody RE-Mark.
To utrudnito receznzentowi ocen¢ spdjnosci catego wkiadu.

Podsumowujac, uwagi te nie podwazaja wartosci pracy, bowiem RE-Mark stanowi istotny krok
w kierunku rekonstrukcyjnego znakowania wodnego, Jednak wskazuja one na potrzebe
szerszego benchmarkingu z najnowszymi konkurentami oraz dyskusji potencjalnych stabosci
w obliczu ewoluujacych zagrozen deepfake.

6. Uwagi szczegotowe

Nr Lokalizacja w rozprawie Uwaga szczegotowa

Twierdzenie o pionierskim charakterze metody RE-
Mark jako pierwszej umozliwiajacej rekonstrukcje
oryginalnej tozsamosci z pojedynczego obrazu po
podmianie twarzy wymaga doprecyzowania. Metoda
jest innowacyjna (zero-bit watermark z semantyczng

Strona 5—7 (Streszczenia), redundancja, symmetric U-Net z attention), jednak w

Rozdziat 1 literaturze z konca 2024-2025 pojawia si¢ zblizona

1 (Wprowadzenie), Rozdziat praca DFREC (DeepFake Identity Recovery Based on

6 oraz publikacja 8.11 (RE-  Identity-aware Masked Autoencoder, arXiv

Mark, strony ~164—-183) 2412.07260), ktora rowniez rekonstruuje obie
tozsamosci (source i target) bezposrednio z deepfake,
cho¢ w sposob pasywny (bez pre-embedding
watermark). Brak szerszego porownania z nowszymi
metodami rekonstrukcyjnymi ostabia to argumentacje
o unikalnosci.

2 Rozdziat 6 (Metoda RE- Eksperymenty potwierdzaja wysoka odpornos¢ RE-
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Nr Lokalizacja w rozprawie Uwaga szczegotowa
Mark), publikacja 8.11 Mark na wybrane manipulacje i degradacje, ale testy
(strony ~164—-183), ograniczajg si¢ gldwnie do znanych generatorow
Rozdziat 6.3 (Istotno$¢ podmiany twarzy (np. InsightFace). Brak walidacji na
statystyczna) najnowszych modelach opartych na dyfuzji (2025+)
oraz specyficznych atakach na neuronowe znakowanie
wodne (np. regeneration attacks via VAE/diffusion)
rodzi watpliwosci co do generalizacji i
dlugoterminowej odpornosci w szybko ewoluujgcym
krajobrazie deepfake.
Cala struktura rozprawy Brak glebszej syntez’y w czesci narr.acyj'r'lej (np. jak
. . . komponenty z wczesniejszych publikacji — sterowalne
(Rozdziaty 3-6 jako skroty . . . .
3 generatory czy region-aware analiza — integrujg si¢ z

publikacji, Sekcja 8 z

pelnymi publikacjami) finalng metoda RE-Mark) utrudnia oceng¢ spdjnosci

catego wktadu naukowego.

Przeglad literatury jest solidny i obejmuje kluczowe
prace do ~2024, ale brakuje omowienia najnowszych
przegladow proactive defense (np. ,,A Survey on
Proactive Deepfake Defense: Disruption and
Watermarking”, ACM 2025) oraz metod
rekonstrukcyjnych (np. DFREC 2024-2025), co
mogtoby lepiej osadzi¢ RE-Mark w aktualnym stanie
wiedzy na 2025-2026.

Autor trafnie wskazuje ograniczenia (np. zalezno$¢ od
jakosci embeddingdéw ArcFace), ale nie rozwaza

Rozdziat 2 (Kontekst),
4 Bibliografia (strony 184—
187)

Rozdziat 7 (Zakonczenie),

5 podrozdziat 7.3 potencjalnych atakéw przeciwstawnych na sam proces
(Ograniczenia i kierunki embedding/extraction watermark (np. adversarial
dalszych prac) examples w U-Net), co jest istotne w kontekscie

bezpieczenstwa metod neuronowych.

7. Podsumowanie

Rozprawa doktorska kpt. mgr. inz. Tomasza Walczyny pt. ,,Aktywna ochrona tozsamosci w
obrazach twarzy z wykorzystaniem odpornego na manipulacje deepfake znakowania
wodnego” stanowi wartosciowy i oryginalny wktad w dyscypling Informatyka techniczna i
telekomunikacja, szczego6lnie w obszarze bezpieczenstwa informacji i przetwarzania
multimedialnego. Autor precyzyjnie sformutowal tez¢ oraz cele badawcze, ktore w pelni
zrealizowal, proponujac nowatorska metod¢ RE-Mark. Metoda ta stanowi neuronowe
rekonstrukcyjne znakowanie wodne umozliwiajace odzyskanie oryginalnego wygladu twarzy
po manipulacji zwigzanej z podmiang twarzy w pojedynczym obrazie, przy zachowaniu
wysokiej jako$ci wizualne;j.

Praca wyrdznia si¢ solidng analiza stanu wiedzy, odpowiednim doborem metod (architektury
U-Net z attention, embeddingami ArcFace, wlasnymi sterowalnymi generatorami deepfake)
ilosciowymi 1

oraz rzetelng prezentacja wynikow, wspartych metrykami testami
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statystycznymi. W kontekscie szybko rozwijajacego si¢ dziedziny aktywnej ochrony przez
deepfake’mi (stan na poczatek 2026 r.), RE-Mark plasuje si¢ w czoldwce metod
rekonstrukcyjnych, wypehiajac luke miedzy detekcja a aktywnym przywracaniem
autentyczno$ci, co ma bezposrednie zastosowanie w cyberbezpieczenstwie, w dochodzeniach
1 w systemach biometrycznych.

Zgloszone uwagi polemiczne i szczegotowe (m.in. potrzeba szerszego porownania z
najnowszymi metodami rekonstrukcyjnymi, takimi jak DFREC z 2024-2025, oraz walidacji
na atakach opartych na dyfuzji) nie podwazaja wysokiej jakos$ci rozprawy, lecz wskazuja
kierunki dalszego rozwoju. Rozprawa spetnia wszelkie kryteria naukowe i metodyczne
wymagane dla stopnia doktora nauk inzynieryjno-technicznych w dyscyplinie Informatyka
techniczna i telekomunikacja. Wniosek o jej wyroznienie bytby uzasadniony, gdyby
dotychczas artykuty ukazaty w czasopismach niezaliczanych do tzw. ,,drapieznych”
(wydawnictwo MDPI). W przypadku, jezeli przed terminem posiedzenia komisji
doktorskiej ukaza si¢ kolejne publikacje w wydawnictwach o niekwestionowanej renomie,
bede gotow do zgloszenia wniosku o wyr6znienie tej rozprawy doktorskie;j.

Whniosek

Rozprawa pana mgr inz. Tomasza Walczyny zostala zrealizowana w sposob
odzwierciedlajacy wymagane kwalifikacje jej Autora, wystarczajacy naktad pracy
badawczej, implementacyjnej i eksperymentalnej. W mojej opinii tre$¢ rozprawy mgr inz.
Tomasza Walczyny spetnia wymogi Prawa o Szkolnictwie Wyzszym i Nauce, z dnia 20 lipca
2018 1. (Dz. U.z2022r. poz. 574 z p6zniejszymi zmianami), stawiane kandydatom do stopnia
naukowego doktora.
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