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1 Podstawa formalna opracowania recenzji

Podstawsa formalng opracowania tej recenzji jest Uchwala nr 85/RDN ITiT /2025 z 18.11.2025 r.
Rady Dyscypliny Naukowej Informatyka Techniczna i Telekomunikacja Wojskowej Akademii
Technicznej im. Jarostawa Dabrowskiego o wyznaczeniu mnie na recenzenta rozprawy dok-
torskiej mgr. inz. Tomasza Walczyny nt. ,Aktywna ochrona tozsamosci w obrazach twarzy
z wykorzystaniem odpornego na manipulacje deepfake znakowania wodnego” w dziedzinie nauk
inzynieryjno-technicznych w dyscyplinie Informatyka Techniczna i Telekomunikacija.

2 Ocena trafnosci doboru tematyki pracy,
okreslenia problemu naukowego
oraz celu i zakresu przeprowadzonych badan

Tematem ocenianej rozprawy doktorskiej, ztozonej ze zwigzlej (trzydziesto oémio stronicowe;j)
czescl w postaci autoreferatu napisanego w jezyku polskim oraz z zestawu 11 publikacji, gléw-
nie w jezyku angielskim, jest analiza problemu zagrozen wynikajacych z coraz bardziej rozpo-
wszechnionych atakow typu ,deepfake”, polegajacych na realistycznych manipulacjach w wypo-
wiedziach i obrazach (w przypadku ocenianej rozprawy — w obrazach twarzy) w celu podmiany
tozsamosci osoby.

Opracowane i przetestowane przez Doktoranta, a SciSlej przez zespét badawczy, ktérego
jest czlonkiem, techniki tzw. ,cyfrowego znakowania wodnego” obrazéw pozwalajg nie tylko
na wykrywanie manipulacji w obrazach twarzy w celu zafalszowania/podmiany tozsamosci
przedstawionej osoby, ale takze na odzyskiwanie prawdziwej tozsamosci pierwotnej.

Podjete i przedstawione w ocenianej rozprawie prace badawcze, programistyczne i ekspe-
rymentalne zaliczam do bardzo waznej i w peni aktualnej tematyki, ktéra ma coraz wicksze
znaczenie w zwiazku z rozwojem metod i zastosowani biometrii a ogélnie — sztucznej inteligen-
cji.
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Tematyka rozprawy zostata, moim zdaniem, trafnie przypisana do Dyscypliny Naukowe;j
Informatyka Techniczna i Telekomunikacja.
Na stronach 16 i 17 tekstu rozprawy Doktorant podal nastepujace cele badawcze:

cel pierwszy — , przeanalizowanie jak dzialaja metody deepfake, co edytuja i w jaki
sposéb”

cel drugi — ,opracowania metod deepfake, ktére mozna wykorzystaé w dalszej
czesci badan w ramach treningu przyszlej metody znakujacej, np. do tworzenia
realistycznych scenariuszy atakéw”

cel trzeci — ,przeanalizowanie jak dzialaja metody ukrywania danych w obrazie,
zbadanie mozliwosci rekonstrukeji w oparciu o znak wodny, opracowania wlasnych
metod znakowania, jak zachowuja si¢ znaki wodne w stosunku do deepfake”

cel czwarty — ,opracowanie metody znakowania pozwalajacej na ukrycie reprezen-
tacji twarzy i jej rekonstrukeje po manipulacjach”.

W tekscie rozprawy te cele sg poprzedzielane jedenastoma szczegdlowymi zatozeniami, ktére
sa w istocie mikrotezami badawczymi. Wszystkie je poprzedza je nastepujaca gléwna teza
naukowa:

»Modele sieci neuronowych umozliwiaja ukrycie reprezentacji wizerunku twarzy
w obrazie oraz jego rekonstrukeje po manipulacjach deepfake.”

Uwazam, ze sformulowanie czterech celéw badawczych jest nadmiarowe. Poza tym pierwsze
trzy z nich sg raczej szczegdélowymi zadaniami badawczymi a nie celami. Range wlasciwego,
i w zupelnosci wystarczajacego w rozprawie, ma jedynie cel czwarty.

Krytycznie odnosze si¢ ponadto do przedzielenia sformutowanych celéw licznymi zalozeniami
algorytmiczno-technicznymi, ktére zamiast rozjasniaé je i wynikajace z nich podjete zadania
raczej je zaciemniaja. Te zalozenia, jedli w ogdle nalezy je formulowaé na wstepie a nie jako
wnioski z przeprowadzonych badan, co sugerowatbym, powinny by¢ oméwione w oddzielnej
sekeji tekstu.

Zastrzezenia mam tez co do zakresu tytulu rozprawy, z ktérego jednoznacznie wynika, ze
przeprowadzone badania dotycza ochrony tozsamosci w obrazach twarzy. Jednak Doktorant
opisuje i bada takze zagadnienia ochrony tozsamosci glosu o czym $wiadcza: schemat potoku
analizowanego procesu podmiany glosu na rys. 2.2 oraz dwie pierwsze publikacje podane w p.
1.3, o ktérych Doktorant pisze, ze tworza ,cykl powigzanych artykuléw naukowych”, z ktérych
»braca sktada sie”, tj. prace:

1. Tomasz Walczyna, Zbigniew Piotrowski, Overview of Voice Conversion Methods Ba-
sed on Deep Learning, Applied Sciences, 2023; vol. 13, nr 5, art. 3100, s. 1-13, doi:
10.3390/app13053100

2. Tomasz Walczyna, Zbigniew Piotrowski, Overview of Deep Learning Voice Conversion
Methods Using Disentangling Speaker from Linguistic Content, 39th IBIMA Computer
Science Conference, 2022, ISBN: 978-0-9998551-9-5.

Zatem nalezalo albo rozszerzy¢ zakres tytutu pracy oraz sformulowania tezy naukowe;j i celu
badawczego (tj. celu czwartego wedtug numeracji Doktoranta) albo usunaé powyzsze publikacje
z cyklu powigzanych artykuléw naukowych i nie zajmowaé sie¢ w pracy problematyks ochrony
tozsamosci glosu.
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3 Ocena struktury, tresci, tekstu rozprawy,
analizy zrédel, dorobku publikacyjnego Doktoranta
oraz formy rozprawy

Recenzowana rozprawa zawiera streszczenie w jezyku polskim (str. 5), streszczenie w jezyku
angielskim (str. 7), spis tresci (str. 9 i 10), wykaz uzytych skrétéw (str. 11), glosarium zwrotéw
(str. 131 14) oraz — jak juz wspomnialem — trzydziesto oémio stronicowy autoreferat napisany
w jezyku polskim. W pracy umieszczono ponadto teksty 11 nastepujacych publikacji wspétau-
torskich, stanowigcych — jak to podat Doktorant — ,cykl powigzanych artykutéw naukowych”
(ponizej podaj¢ ich pelng liste, choé dwie pierwsze pozycje juz wymienitem):

1. Tomasz Walczyna, Zbigniew Piotrowski, Overview of Voice Conversion Methods Ba-
sed on Deep Learning, Applied Sciences, 2023; vol. 13, nr 5, art. 3100, s. 1-13, doi:
10.3390/app13053100

2. Tomasz Walczyna, Zbigniew Piotrowski, Overview of Deep Learning Voice Conversion
Methods Using Disentangling Speaker from Linguistic Content, 39th IBIMA Computer
Science Conference, 2022, ISBN: 978-0-9998551-9-5

3. Tomasz Walczyna, Zbigniew Piotrowski, Quick Overview of Face Swap Deep Fakes, Ap-
plied Sciences, 2023; vol. 13, nr 11, art. 6711, doi: 10.3390/app13116711

4. Tomasz Walczyna, Zbigniew Piotrowski, Fast Fake: Easy-to-Train Face Swap Model, Ap-
plied Sciences, 2024; vol. 14, nr 5, art. 2149; doi: 10.3390/app14052149

5. Tomasz Walczyna, Zbigniew Piotrowski, Zastosowanie rozmycia Gaussa i segmentacji w
algorytmach podmiany twarzy, KNTWRE (Konferencja Naukowo-Techniczna Systemy
Rozpoznania i Walki Radioelektronicznej), 2024, paper ID 125

6. Zbigniew Piotrowski, Maciej Kaczynski, Tomasz Walczyna, Change and Detection of
Emotions Expressed on People’s Faces, Applied Sciences, 2024, vol. 14, nr 22, art. 10681;
doi: 10.3390/app142210681

7. Tomasz Walczyna, Zbigniew Piotrowski, Image Reconstruction Based on Zero-Bit Water-
marking Using a Neural Network, KRiT (Konferencja Radiokomunikacji i Teleinforma-
tyki), 2025, 98, 487-490, doi:10.15199/59.2025.4.111

8. Tomasz Walczyna, Zbigniew Piotrowski, Implementation of a Method for Hiding Data in
Images Using Generative Networks, KRiT (Konferencja Radiokomunikacji i Teleinforma-
tyki), 2023, 96, 313-316, doi:10.15199/59.2023.4

9. Tomasz Walczyna, Zbigniew Piotrowski, Robust Data Hiding in Images Using DenseNet
Architecture, 39th IBIMA Computer Science Conference, 2022, ISBN: 978-0-9998551-9-5

10. Tomasz Walczyna, Zbigniew Piotrowski, Mutual Effects of Face-Swap Deepfakes and Digi-
tal Watermarking - A Region-Aware Study, Sensors, 2025, doi: 10.20944 /preprints202509.0333.v1

11. Tomasz Walczyna, Jacek M. Zurada, Zbigniew Piotrowski, RE-Mark: An Identity-Recovery
Watermarking Method for Undoing DeepFake Face-Swap, IEEE Access, 2025, doi: 10.36227/
techrxiv.175691586.66038128 /v1



Dwie pierwsze publikacje nie mieszezg si¢ w obszarze objetym tytutem rozprawy i w zwigzku
z tym sa, moim zdaniem, nadmiarowe. W oémiu pozostatych Pan mgr inz. Tomasz Walczyna
jest pierwszym wspoélautorem i w ich przygotowaniu ma udzialy wigkszosciowe. Podaje je w na-
wiasach dla poszczegblnych pozycji: 3 (55%), 4 (55%), 5 (55%), 7 (55%), 8 (55%), 9 (55%), 10
(55%), 11 (40%)). Ponadto Pan mgr inz. Tomasz Walczyna jest ostatnim z trzech wspélautoréw
artykulu 6 i ma w nim znaczacy udzial 30%.

Biorac pod uwage powyzsze zestawienie prac, dorobek publikacyjny Pana mgr. inz. Tomasza
Walczyny oceniam jako bardzo warto$ciowy, z duzym indywidualnym wkladem Doktoranta
(polegajacym nie tylko na zbieraniu i analizie literatury, ale takze na opracowywaniu metod,
przeprowadzaniu eksperymentéw i przygotowaniu oraz redakeji tekstéw) i w duzym stopniu
wspierajacy oceniang rozprawe.

Tekst rozprawy zamykaja: spis literatury na str. 184-187 (zawierajacy 47 pozycji, w tym
cztery wspolautorskie prace Doktoranta), spis rysunkéw oraz tabel (str. 188) i oSwiadczenia
o procentowym udziale wspotautoréw w publikacjach bedacych podstawg rozprawy doktorskiej
(str. 190).

Spis literatury oceniam jako niewielki pod wzgledem liczebnosci cytowanych prac. Nie jest
dla mnie jasne dlaczego w tym spisie figuruja tylko cztery wspétautorskie publikacje Pana mgr.
inz. Tomasza Walczyny (pozycje [27], [28], [29] i [47]), przy czym tylko trzy sposréd jedenastu
prac zgloszonych przez Doktoranta jako cykl powiazanych artykutéw naukowych wspierajacych
doktorat (tj. prace [27] — pozycja 1 cyklu, [28] - pozycja 3 cyklu i [47] — pozycja b cyklu). Jeszcze
raz podkreslam, ze praca [27] (tj. pozycja 1 cyklu) w istocie wykracza poza tematyke rozprawy
doktorskiej. Z niezrozumiatych dla mnie powodéw w cyklu powiazanych artykuléw naukowych
wspierajacych doktorat Pan mgr inz. Tomasz Walczyna nie umiescit pracy

[29] P. Duszejko, Tomasz Walczyna, Zbigniew Piotrowski, Detection of Manipulations in
Digital Images: A Review of Passive and Active Methods Utilizing Deep Learning. Applied
Sciences, 2025; vol. 15, 881

jednoznacznie mieszczace]j sie w tematyce rozprawy doktorskiej.

Kompozycja tekstu rozprawy, polegajgca na poprzedzeniu tekstéw cyklu publikacji (stano-
wiacych drugg cze$é rozprawy) czescia pierwsza w postaci ,autoreferatu” opisujacego 1 porzad-
kujacego uzyskane wyniki, jest w zamysle prawidtowa. Jednak cze$é pierwsza wydaje sie by¢
zbyt lakoniczna i powierzchowna. Brak w niej przeprowadzenia skrupulatnej analizy zastanego
stanu wiedzy a nastepnie uporzadkowanego opisania kolejnych wtasnych pomystéw Doktoranta,
przeprowadzonych badan, eksperymentéw i poréwnawczego oméwienia uzyskanych wynikéw.

4 Ocena uzyskanych wynikow
i przeprowadzonych eksperymentow
oraz poprawnosci ich przedstawienia

Pan mgr inz. Tomasz Walczyna zaproponowal i przetestowal metode nazwana przez Niego
RE-Mark, ktéra polega na takim ukrywaniu cyfrowych znakéw wodnych w obrazach twarzy,
aby mimo ataku polegajacego na tzw. ,glebokim zafalszowaniu” (,deepfake”) tozsamosci (t;.
w pelni wiarygodnym dla czlowieka podmienieniu twarzy) mozna to bylo wykryé a nawet
odtworzyé¢ pierwotna tozsamosé.

Do gléwnych zadan podjetych i wykonanych przez Doktoranta oraz do najwazniejszych
uzyskanych przez Niego wynikéw nalezy, moim zdaniem, zaliczy¢:
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e przeanalizowanie przestrzeni manipulacji zwlaszcza w obrazach twarzy i opracowanie mo-
delu warstwowego typu analiza — mapowanie — rekonstrukeja

e opracowanie i adaptacja generatoréw podmieniania twarzy z ciagla kontrolg intensywnosci
ingerencji

e zbudowanie modeli podmiany twarzy do przeprowadzania eksperymentéw na matych zbio-
rach danych

e pokazanie i przebadanie wzajemnego wplywu podmiany twarzy na degradacje znaku wod-
nego ukrytego w obrazie i wplywu ,twardosci” znaku wodnego na pogorszenie stabilno-
§ci/jakoSci procesu podmiany twarzy

e opracowanie metody RE-Mark polegajacej na wprowadzaniu rekonstruujacego znaku wod-
nego, ktory umozliwia odtworzenie pierwotnej twarzy po jej podmianie w obrazie na pod-
stawie pojedynczego obrazu bez zadnych dodatkowych danych zewnetrznych

e cksperymentalng weryfikacje poprawnosci opracowanych rozwigzai w zréznicowanych wa-
runkach i przy zroéznicowanych jakosciach obrazéw.

Wymienione powyzej osiggniecia Doktoranta oceniam wysoko. Swiadcza‘ one nie tylko o Jego
pomystowosci i duzej wiedzy w zakresie rekonstrukeji tozsamosci po atakach polegajacych na
podmianie twarzy w obrazach, ale takze o systematycznosci, skrupulatnosci, pracowitosci i sku-
tecznosci osiagniecia zalozonych celéw badawczych.

Mam jednak duze zastrzezenia do nazewnictwa w jezyku polskim stosowanego w pierwszej
czesci rozprawy doktorskiej. Od osoby, ktéra pracuje nad stosunkowo nowa dziedzing o nie-
ugruntowanym jeszcze nazewnictwie w jezyku polskim, oczekuje si¢ podjecia wysitku w kie-
runku standaryzacji tego nazewnictwa, czyli podania wlasciwych propozycji nazw i nie stoso-
wania a tym samym nie rozpowszechniania okreslen ,zargonowych”. Doktorant niestety z tego
zadania w ogdle si¢ nie wywiazal. Jezyk polski Jego tekstu jest na granicy akceptowalnogci
a wlasciwie juz poza ta granica.

Dla przyktadu w tekscie rozprawy wystepuja liczne, dla mnie zwlaszcza w pracach na-
ukowych catkowicie nieakceptowalne, do tego odmieniane tak jak stowa polskie okreslenia:
~deepfake’dw” (np. str. 22), ,deepfaken” (np. str. 24), ,fake newsy” (np. str. 15), ,tréjkat
watermarkingu” (np. str. 14 i 25), ,embedder” (np. str. 28), ,po face-swapie” (np. str. 17 i str.
32), ,wieloetapowos¢ pipeline’éw” (np. str. 50), ,postporocessingu (np. str. 32)”.

5 Uwagi szczegoétowe

Ponizej zebralem wybrane uwagi szczegdlowe, ktére nasungly mi si¢ podezas czytania tekstu
TOZprawy:

e w tekscie pracy brak numeréw stron parzystych

e str. 5 (wiersz 104): Doktorant uzywa poprawnego okreslenia ,potok”, podobnie w podpi-
sach rysunkow 2.1 i 2.2, jednak w wielu innych miejscach, np. juz na str. 13, pojawia sie
nieprzettumaczone na jezyk polski okreglenie ,pipeline”
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e str. 14 (wiersze 11 34): Doktorant uzywa poprawnego okredlenia .znak wodny”, jednak
juz w wierszu 68 na tej stronie pojawia si¢ nieprzettumaczone na jezyk polski okreslenie
~frojkat watermarkingu”; nieprzetlumaczone okreélenie ,watermark” jest uzyte w wielu
miejscach tekstu rozprawy np. w Zalozeniu 8 na str. 17

o str. 32 (wiersz 1%): co oznacza sformulowanie ,ramy artykuléw”?
e str. 32 (wiersz 124): co oznacza okreSlenie ,w trybie do$é binarnym”?
e str. 187: brak danych o miejscu publikacji artykutu [47]

e str. 189: strona jest zatytulowana ,Zalgczniki”, ale w pracy jest tylko jeden zalacznik.

6 Konkluzja

Podsumowujac te recenzje podkredlam, ze uzyskane przez Doktoranta wyniki zaslugujg na
pozytywng ocen¢. Majg nie tylko wartosé poznawcza, ale przede wszystkim duze walory aplika-
cyjne. Doktorant rozwigzal postawione problemy, dowodzac, ze posiadl umiejetnosei zwigzane
z metodyka i metodologia prowadzenia badan naukowych.

Stwierdzam wige, ze Pan kpt. mgr inz. Tomasz Walczyna zamiescit w niej warto$ciowe
i oryginalne wyniki prac przeprowadzonych przez Niego pod kierunkiem Promotora rozprawy
Pana dr. hab. inz. Zbigniewa Piotrowskiego, profesora WAT.

Oceniam, ze Doktorant osiagnal zakladane cele badawcze 1 wykazal prawdziwo$é posta-
wionej tezy naukowej. Zatem, przedlozona praca spelnia wymagania stawiane przez stosowne
przepisy rozprawom doktorskim i uwazam, ze Pan kpt. mgr inz. Tomasz Walczyna powinien byé
dopuszczony do dalszych etapéw procedury doktorskiej, w tym do publicznej obrony ocenionej
przeze mnie rozprawy.



