Streszczenie

Rozprawa doktorska dotyczy bezpiecznego kierowania ruchem w sieciach ste-
rowanych programowo (ang. Software Defined Networks - SDN). W pracy przed-
stawiono charakterystyke i1 zasady dzialania sieci SDN oraz wskazano wystepujace
w nich problemy bezpieczenistwa informacyjnego. Ponadto, dokonano przegladu do-
stepnych w literaturze mechanizméw kierowania ruchem pod wzgledem zastosowa-
nia w nich proceséw uwzgledniajacych bezpieczenstwo informacji. Przedstawiono
i poréwnano takze dostgpne metody oceny ryzyka i mozliwos¢ ich zastosowania w
sieci SDN. Na podstawie przeprowadzonych badan Zrédtowych stwierdzono, ze ad-
aptacyjne kierowanie ruchem w sieci SDN, zgodne z przyjeta polityka bezpieczen-
stwa, jest tematem waznym w praktyce i interesujacym z punktu widzenia teoretycz-
nego, wymagajacym dalszych badan w celu jego lepszego zrozumienia i zapropono-
wania dzialajacego rozwiazania.

Gléwnym osiagnigciem prezentowanym w rozprawie jest opracowanie autor-
skiego mechanizmu kierowania ruchem w sieciach SDN o nazwie RAR (Risk-Aware
Routing). Przedstawione rozwiazanie zaklada wykorzystanie charakterystycznych
mechanizméw sieci sterowanych programowo w celu skutecznego egzekwowania
Polityki Bezpiecznego Transferu Danych. W celu oceny wykonalno$ci oraz skutecz-
nosci proponowanego rozwigzania, dokonano implementacji mechanizmu RAR z
wykorzystaniem sterownika Floodlight. Do weryfikacji i oceny mechanizmu stwo-
rzono Srodowisko badawcze na bazie platformy Mininet oraz opracowano program
badan eksperymentalnych. Celem badan byta ocena skutecznosci mechanizmu ze
wzgledu na rézne strategie atakOw na zasoby sieciowe. W zwiazku z brakiem po-
dobnych rozwigzan w literaturze, otrzymane wyniki poréwnywane byly z rezulta-
tami otrzymanymi dla mechanizmu kierowania ruchem standardowo dostgpnego w
implementacjach sterownikéw SDN. Zbadano réwniez zasadno$¢ stosowania relak-
sacji polityki bezpieczenstwa dla ustug o r6znych wymaganiach. Przetestowano tez
wplyw heurystyki proponowanej do rozwiazania sformutowanego problemu opty-
malizacji na skuteczno$¢ mechanizmu RAR. Oceniono takze wptyw obciazenia ru-
chowego sieci na skuteczno$¢ mechanizmu bazujacego na kryterium wyboru Sciezki
ze wzgledu na aktualne wartosci wspétczynnikdw wykorzystania taczy. Otrzymane
wyniki potwierdzaja, ze zastosowanie mechanizmu RAR, pozwala na zwigkszenie
stopnia zaspokojenia potrzeb informacyjnych uzytkownikéw, jednoczesnie zapew-
niajac zgodnoS¢ z przyjeta polityka bezpieczenstwa i znaczace zmniejszenie Sred-

niego ryzyka zwiazanego z dostarczaniem chronionych ustug.



