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1. WSsTEP

Niniejsza recenzja zostata przygotowana na potrzeby postgepowania ws. nadania
stopnia doktora nauk technicznych. Postepowanie prowadzi Wydziat Elektroniki
Wojskowej Akademii Technicznej (WAT).

Petna dokumentacje dot. rozprawy doktorskiej, wraz z informacjg o powotaniu
na recenzenta rozprawy przez Rade Wydzialu Elektroniki WAT, otrzymatem od Pana
Profesora Andrzeja P. DOBROWOLSKIEGO, Dziekana Wydziatu Elektroniki WAT, w
dn. 26 wrzeénia 2019 r.

Oceniana rozprawa zostata napisana przez Pana magistra inzyniera Sebastiana
SZWACZYKA. Nosi tytut ,Mechanizm adaptacyjnego kierowania ruchem w sieciach
sterowanych programowo” i zostata napisana w calosci po polsku (poza
angielskojezycznym  streszczeniem, Abstract, zamieszczonym na str. 3).
Promotorem doktoratu jest Pan prof. dr hab. inz. Marek AMANOWICZ, zas
promotorem pomocniczym Pan dr inz. Konrad WRONA.

Dostarczona mi rozprawa doktorska liczy 97 stron. Skilada sie z szesciu
numerowanych rozdziatow: 1. Wstep (str. 14-36), 2. Sieci sterowane programowo
(str. 17-30), 3. Zarzadzanie ryzykiem bezpieczenstwa informacji w systemach
teleinformatycznych (str. 31-38), 4. Autorski mechanizm kierowania ruchem
w sieciach SDN (str. 39-60), 5. Badanie mechanizmu RAR (str. 61-85),
6. Podsumowanie (str. 86-87). Oryginalne wyniki zasadniczo zawarto w rozdziatach
4 i 5. Uzupetnieniem zawartosci pracy sg: zamieszczone na poczatku streszczenia
(w jezykach polskim i angielskim), spis rysunkow i tabel, wykaz skrotow i oznaczen
(str. 2-13) oraz zawarta na koncu, utozona w kolejnosci cytowania, bibliografia
liczaca 95 pozycji. Praca zawiera szereg kolorowych ilustracji, ktore utatwiajg odbior
tekstu. W pracy zamieszczono réwniez pewng liczbe tabel gtéwnie zbierajgcych
wyniki doswiadczen.

Ponizej odnosze sie do poszczegdlnych punktow skladowych oczekiwanych ode
mnie jako elementy recenzji rozprawy doktorskiej.
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2. CEL BADAN (W ODNIESIENIU DO TEZY ROZPRAWY). Jakie zagadnienie naukowe
jest rozpatrzone w pracy (teza rozprawy) i czy =zostalo ono
dostatecznie jasno sformutowane przez Autora?

Zagadnienia podjete przez Doktoranta dotyczg w ogdlnosci projektowania
bezpiecznych systeméw sieciowych, przy czym pojecie bezpieczenstwa jest jak
najstuszniej traktowane szeroko, tj. obejmuje rowniez zagadnienia zaliczane do
obszaru niezawodnosci. Dodatkowo, zagadnienie jest rozpatrywane w kontekscie
sieci sterowanych programowo SDN (software defined networks). Sa to sieci
programowalne, w ktorych rozdzielono sterowanie (ktére typowo jest
scentralizowane w odréznieniu od tradycyjnych podejs¢ w sieciach IP) od
przesytania danych. Jest to obecnie bardzo atrakcyjny i szeroko badany problem
o potencjale zarowno aplikacyjnym, jak rowniez teoretycznym. Ponadto pojecie
bezpieczenstwa jest w ramach rozprawy w sposob uniwersalny opisywane z uzyciem
koncepcji ryzyka, ktore jest wigzane ze Sciezkg uzywang podczas transmisji (czyli
ma charakter odnoszgcy sie do poszczegdlnych zapotrzebowan, ustug itp.).

Doktorant poswiecit tezie rozprawy podrozdziat 1.2. Postawiona teza to:
»Mechanizm adaptacyjnego kierowania ruchem RAR (Risk-Aware Routing) zapewnia
skuteczne zaspokajanie potrzeb informacyjnych uzytkownikow sieci SDN narazonej
na ataki cybernetyczne dazac do rdwnowazenia obcigzen jej zasobow”. Autor
doprecyzowal kilka poje¢ uzytych w tezie: ,skuteczne” oznacza, ze potrzeby
informacyjne uzytkownikdw zostang zaspokojone na maksymalnym poziome
realizacji ustug z jednoczesnym zapewnieniem zgodnosci z przyjeta polityka
bezpiecznego transferu danych. W kontekscie samej tezy nie do konca jasne jest
pojecie ,potrzeb informacyjnych”, ale potrzeby te zostajg w dalszej czesci pracy
doprecyzowane w odniesieniu do modeli optymalizacyjnych przedstawionych
w rozdziale 3. Wydaje sie, ze trudno bytoby krotko przedstawi¢ znaczenie tego
pojecia akurat w rozdziale prezentujacym sama teze. Nieco dyskusyjne jest uzycie
stowa ,cybernetyczny”, gdyz sugeruje ono odniesienie do dyscypliny cybernetyki;
zapewne lepsze byloby pojecie ,atakéw o charakterze informatycznym”, ale w tym
przypadku jest to tylko kwestia terminologiczna, a na pewno uzyte okreslenie nie
zaciemnia tezy.

Podana wyzej teza, razem z uzupelnieniami, jest jasno postawiona i zasadna. Juz
na samym poczatku daje sie dostrzec jej wysoki walor, na pewno z punktu widzenia
aplikacyjnego, ale odniesienie do konkrethego mechanizmu adaptacyjnego wskazuje
rowniez na ambicje badawcze. Teza jest dowodzona przez zaproponowanie
specyficznej metody trasowania (stuzacej do adaptacyjnego kierowania ruchem
z uwzglednieniem zmian stanu bezpieczenstwa sieci SDN przy uzyciu podejscia
inspirowanego zarzadzaniem ryzykiem), ktéra nastepnie zostaje poddana badaniu
eksperymentalnemu.

3. CHARAKTER ROzPRAWY. Jaki charakter ma rozprawa (teoretyczny,
doswiadczalny, inny)?

Jak czesto zdarza sie w przypadku prac doktorskich z dziedziny nauk
inzynieryjno-technicznych, praca doktorska przedstawiona do recenzji ma gtownie
charakter konstrukcyjno-doswiadczalny, tj. w celu udowodnienia postawionej tezy
Doktorant proponuje mechanizm okreslony w tej tezie, po czym prowadzi szereg
eksperymentéow (w tym przypadku w srodowisku laboratoryjnym emulujgcym
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zachowanie sieci SDN), dowodzacych ze istotnie cechy okreslone w tezie sg
zapewnione. Z tego powodu pierwsza czesc¢ oryginalna pracy (rozdzial 4) opisuje
projekt (abstrakcyjng ,konstrukcje”} mechanizmu (adaptacyjnego kierowania
ruchem) w oparciu o pewne postulaty wyrazone z uzyciem aparatu opisu zadan
optymalizacji wielokryterialnej. Natomiast druga czesc oryginalna pracy (rozdziat 5)
wprowadza koncepcje scenariuszy testowych, srodowiska laboratoryjnego ocraz
prezentuje wyniki wraz z ich analiza | na tej podstawie dowodzi, ze teza rozprawy
zostata udowodniona. Oczywiscie nie jest to formalny dowdd, ale trudno wymagad
w odniesieniu do telekomunikacji, aby stosowal do niej podejscie, kiére w pelni
odpowiada albo matematycznemu dowodzeniu tezy albo scholastycznemu podejsciu
do wykazywania prawdziwosci tez filozoficznych (a przeciez tego rodzaju
oczekiwanie caly czas pokutuje w odniesieniu do wspélczesnych doktoratdw).
Stwierdzam wiec, ze przyjety charakter rozprawy jest poprawny.

W ogdlnodci  istotna czedé rozprawy jest poswiecona opisowi wynikow
eksperymentdw dowodzacych, ze zaproponowany przez Doktoranta mechanizm
faktycznie zapewnia pozadane cechy zatlozone w tezie. W ten sposob, element
doswiadczalny stuzy prawidiowemu metodologicznie dla dyscypliny informatyki
technicznej i telekomunikacii wzmocnieniu koncepcji konstrukcyjnej. Biorgc to pod
uwage, mozna powiedzie¢, ze praca ma przede wszystkim walor empiryczny
oraz ilustracyjny.

Elementy analityczno-teoretyczne rowniez wystepujg w rozprawie, aczkolwiek
stuza one raczej klaryfikacji podejécia oraz opisowi mechanizmu. Proponowany
i badany w rozprawie mechanizm adaptacyjnego sterowania ruchem po pierwsze
opiera sie na podej$cit optymalizacyjnym, ale zawiera rdéwniez komponent
algorytmiczny.

4. SPOSOB PRZEPROWADZENIA ANALIZY ZRODEL. SPOSOB SFORMULOWANIA
WNIOSKOW  WYNIKAJACYCH 2 ANALIZY ZRODEt. Czy w rozprawie
przeprowadzono w sposob wiasciwy analize zrédet (w tym literatury
Swiatowej, stanu wiedzy i zastosowan w przemysle) swiadczacy
o dostatecznej wiedzy Autora. Czy wnioski z przegladu zrodet
sformufowano w sposob jasny i przekonywujacy?

Sama lista bibliografii liczy 95 pozycji, przewaznie angielskojezycznych. Analizie
literatury nie poswiecono w rozprawie odrebnego rozdziatu i jest ona rozproszona.
Wieksze skupienie tego rodzaju tresci mozna znalezé w rozdziale 2, poswigeconym
sieciom SDN, jak réwniez w rozdziale 3, ktory dotyczy przegladu zagadnien
zwigzanych z elementami zarzadzania ryzykiem. Cytowane i omawiane prace sg to
w wiekszosci wazne pozycje, oczywiscie publikowane w obiegu miedzynarodowym.

Przeglad literaturowy dobrze oddaje wiedze Doktoranta oraz stan dziedziny
szczegolnie w odniesieniu do podstaw techniki sieci sterowanych programowo SDN,
ich dziatania (w szczegdlnosci sposobu sterowania ruchem), jak rowniez narazenia
na ataki. Odpowiednie dane przedstawiono zwiezle, ale trafnie. Niewielkie
niedociagniecia w zakresie samej prezentacji to tylko brak jasnego rozrdznienia
miedzy interfejsami zachodnim i wschodnim w przypadku uzytego modelu
referencyjnego czy pozostawienie nieobjasnionej blizej czynnosci sterownika
~przetwarzanie pakietu przez inne mechanizmy urzadzenia sieciowego”. Ponadto,
opis literaturowy jest w zasadzie giownie skupiony na pokazaniu najnowszego stanu
wiedzy, co oczywiscie jest jednym z glownych celdw analizy Zzrédel. Doktorant
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bardziej po macoszemu potraktowat jednak drugi cel tej analizy, tj. jasne
wskazanie, co konkretnie inspirowato go do prowadzenia takich badan, ktére
postanowit prowadzi¢ oraz jakie konkretnie podejscia obecne w literaturze uznat za
warte wykorzystania, a ktore za nieadekwatne do tematyki, ktora go interesuje.
Tego rodzaju uwagi znajdujq sie gdzieniegdzie rozsiane w pracy doktorskiej, ale nie
sg konsekwentne. Czytelniejsza klasyfikacja réznych podejs¢ bytaby tutaj bardzo
pomocna, szczegolnie w zakresie formutowania wnioskéw z analizy literaturowe;j.
Wiasciwie gtowny podrozdziat, w ktérym zawarto autorska analize Zrddet to 3.3.3,
przy czym dotyczy on tylko réznych podejs¢ do oceny ryzyka i — chociaz same
wyniki analizy sg ciekawe i trafne, tworzac cenny fragment pracy — pewnym jego
brakiem jest niejasnos¢ zdefiniowania metodologii porownawczej.

Ponizej zwracam rowniez uwage na dwa obszary, ktére warto byloby jednak
omaéwic w pracy.

s Wprawdzie Doktorant odnidst sie do zagrozen, ktore stanowa ryzyka dla
systemow SDN, jak rowniez do wielu podej$¢ stuzacych zarzadzaniu
ryzykiem (w szczegdlnosci do aspektu analizy ryzyka), to w zasadzie
bardzo mato miejsca poswiecit konkretnym metodom tagodzenia ryzyka,
tj. np. zabezpieczeniom systeméw SDN przed konkretnymi atakami.
Wprawdzie nie jest to istotny aspekt jego rozprawy, gdyz Doktorant nie
skupia sie na zadnych konkretnych grupach atakéw (co oceniam bardzo
pozytywnie), ale w zakresie analizy literaturowej mozna byloby oczekiwac
jednak odniesienia sie do szerszego kontekstu bezpieczenstwa.

e Ze wzgledu na fakt, Zze praca dotyczy uniwersalnego technicznego
problemu projektowania systeméw w oparciu o inzynierie ryzyka, mozna
bytoby spodziewac sie nieco bogatszego odniesienia do zagadnien analizy
ryzyka (takze w ujeciu matematycznym), jak rowniez zastosowan w
szerszym kontekscie informatyki i telekomunikacji (np. do roéznych
wskaznikow i miar ryzyka, modelowania niepewnosci albo do teorii
zdarzen rzadkich). Ponadto, biorac pod uwage, ze Doktorant postuguje sie
co najmniej jezykiem optymalizacji, warto bytoby przedstawic¢ nieco wiecej
prac poswieconych optymalizacji tagodzenia ryzyka sieciowego.

W ogolnosci stwierdzam jednak, ze dobdr zrodet jest aktualny i zasadniczo trafny,
tj. Doktorant skupit sie na szczegdlnie przydatnych pracach. Wybdér pozycji
literaturowych  wskazuje, Zze Autor rozprawy jest dobrze zorientowany
w zagadnieniach sterowania w sieciach SDN, w problematyce tworzenia takich sieci,
jak réwniez w obszarze zarzadzania ryzykiem odnoszacym sie do sieci
telekomunikacyjnych.

5. ROZWIAZANIE PRZEDSTAWIONEGO ZADANIA, WEASCIWOSCI PRZYJETYCH METOD
I ZALOZEN. Czy Autor rozwigzal postawione zagadnienia, czy uzyt
wiasciwej do tego metody i czy przyjete zalozenia sa uzasadnione?

Przy okazji definiowania celu oraz tezy rozprawy, Doktorant sam nakreslit
problemy badawcze, ktérymi postanowit sie zajac:
1. Okreslenie regul dynamicznej polityki bezpieczenstwa w procesach
udostepniania i transferu informacji w sieci SDN.
2. Identyfikacja i ocena ryzyka zwigzanego z transferem informacji w sieci
SDN narazonej na cyberataki.
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3. Okreslenie zasad kierowania ruchem w sieci SDN w celu minimalizacji
ryzyka transferu zasobow informacyjnych z ograniczeniami ze wzgledu na
spetnienie wymogow bezpieczenstwa i rownowazenia obcigzen sieci.

4. Przygotowanie srodowiska badawczego, realizacja badan i analiza
uzyskanych wynikow.

Istotnie, Doktorant zrealizowal wskazane powyzej cztery punkty, tym samym
dowodzac zaprezentowanej wczesniej tezy. W zwigzku z tym, Ze podany schemat
wydaje mi sie trafnym programem na udowodnienie przedstawionej tezy, ponizej
odnosze sie do sposobu realizacji poszczegdlnych punktow.

Najpierw Autor zdefiniowal matematyczny model sieci SDN w postaci grafu
wazonego, w ktéorym reprezentowane sg elementy sieci (wezly, tgcza) oraz
wilasciwosci opisujgce te elementy w odniesieniu do zagadnien bezpieczenstwa oraz
jakosci transmisji (poufnosc, integralnos¢, gotowosc, przepustowosé, reputacja).
Zdefiniowane parametry w sposéb uniwersalny opisujg najwazniejsze cechy
odnoszgce sie do zabezpieczania transmisji i jako takie moga by¢ uzywane
w roznych kontekstach, nie tylko np. cywilnych sieci SDN. Brak skupienia sie na
konkretnych zagrozeniach jest w tym przypadku cecha pozytywng, gdyz pozwala
wypetni¢ ogoélny schemat zaproponowany przez Autora tresciq zwigzang z typem
sieci, nowymi zagrozeniami (ktére przeciez wcigz sie pojawiajq) itd. Warto tutaj
zwroci¢ uwage na ujecie wszystkich trzech podstawowych elementéw triady CIA
(confidentiality, integrity, availability) oraz — co w ogoéle jest dosy¢ rzadkie
i nietypowe, ale przeciez pozadane — reputacji (odnoszgcej sie do weztéw sieci).

Nastepnie Autor zaproponowat sposob obliczania poszczegdélnych parametrow
przy zatozeniu, ze dla zapotrzebowan (czyli przeptywéw w sieci SDN) znane sg
sciezki, ktorymi przebiega ruch z nimi zwigzany (tj. znane jest trasowanie). Potem
zdefiniowat poziomy ryzyka skojarzone z poszczegdllnymi  parametrami
bezpieczenstwa. Doktorant zdecydowat sie na ujecie ryzyka w rozumieniu wartosci
sredniej, czyli iloczynu konsekwencji zrealizowania sie zdarzen niepozgdanych oraz
prawdopodobienstwa ich wystapienia. Jest to podejscie najbardziej popularne
i zasadne. Mimo ze istniejq inne podejscia, to sg one duzo trudniejsze do analizy
i by¢ moze niezbyt przydatne w praktyce sieciowej. Poziom naruszenia rdéznych
parametrow jest w dalszej czesci rozprawy definiowany z uzyciem kary okreslonej
logarytmicznie (czyli z odpowiednim poziomem wypuktosci funkgji).

W dalszej kolejnosci Doktorant zdefiniowat szereg problemoéw zwigzanych
z okreslonym w tezie rozprawy mechanizmem (a wiasciwie rodzing mechanizméw)
sterowania ruchem w oparciu o inzynierie ryzyka, t. wprowadzit problemy
optymalizacyjne, w ktérych wyroéznit odpowiednie funkcje kryterialne (zasadniczo
nastawione na minimalizacje rdéznie rozumianego ryzyka) oraz ograniczenia
(zwigzane z zapewnieniem odpowiednich poziomdéw ryzyka). Jedno z ujec catkiem
realistycznie zaktada poluzowanie (relaksacje) ograniczen, by jednak zapewnic
mozliwos¢ realizacji zapotrzebowan. Inny problem jest skupiony na zagadnieniu
minimalizacji nierdbwnomiernosci obcigzenia zasobow, czyli na cesze rowniez bedacej
przedmiotem zainteresowania tezy rozprawy. Jest to problem rozpatrywany dosyc
wszechstronnie, gdyz Doktorant rozwaza rézne sposoby rozumienia poziomu
wykorzystania zasobdw.

Nastepnie Doktorant pokazuje, w jaki sposéb ma wyglada¢ wdrozenie w praktyce
dziatania sieci SDN wyréznionych sposobdw optymalizacji trasowania, tj. omawia
w jaki sposob konstruuje moduty wsparcia sterownika SDN oraz jak z ich pomoca
dobiera $ciezki przeptywoéw. Czyni to, definiujac poszczegolne algorytmy
realizowania wymienionego w tezie mechanizmu RAR. Algorytmy zostaly opisane
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z uzyciem czytelnego pseudokodu. Sg to bardzo ciekawe pomysty praktyczne.
Z drugiej strony w koncepcji badawczej w zasadzie brak podejscia korzystajgcego
z bogactwa metod optymalizacyjnych. Mimo wprowadzenia opisu sugerujgcego
oparcie sie na programowaniu matematycznym, zasadniczo procedury poszukujace
rozwigzan sq dosyC proste i w zasadzie nie korzystajg z zaawansowanych metod
kojarzonych z rozwigzywaniem zadan optymalizacji. Oczywiscie prostota moze byc¢
duzg zaleta, ale w zasadzie Doktorant wcale nie stara sie dowies¢, ze takie podejscie
jest faktycznie bliskie optimum. W ramach procedur poszukiwania rozwigzan
problemu trasowania przeptywdédw stosuje algorytmy poszukiwania tzw. k
najkrotszych sciezek, co jest zasadniczo podejsciem popularnym i poprawnym, ale
juz wybodr algorytmu Yena, stosowanego w celu znalezienia tych $ciezek, jest
podany bez glebszej analizy iuzasadnienia, dlaczego akurat Autor rozprawy
postepuje w ten sposob (skoro np. istniejg ulepszenia tych algorytmoéw). Ponadto,
biorgc pod uwageg, ze Doktorant proponuje pewne algorytmy stuzace sterowaniu
ruchem, byloby ciekawe pozna¢, jaka jest ich ztozonos¢ czasowa lub pamieciowa.
Jesli Doktorant nie zdecydowat sie na ich analize od strony teoretycznej, to bytoby
co najmniej zasadne podac zbadane eksperymentalnie wartosci odnoszace sie do
czasu wykonywania czy zajetosci pamieci. Akurat w przypadku sieci
programowalnych jest to szczegdlnie istotne.

Doktorant skonstruowat cate sSrodowisko laboratoryjne, z uzyciem ktérego
przedstawit dziatanie zaproponowanego mechanizmu przy réznych scenariuszach
testowych oraz w réznych konfiguracjach. Jest to w petni dziatajgce srodowisko sieci
SDN, na ktérym faktycznie przeprowadzono réznego rodzaju emulacje dziatania.
Biorac pod uwage mozliwosci oferowane przez tak elastycznie zdefiniowane
srodowisko, zdziwito mnie dlaczego Doktorant zdecydowat sie prowadzi¢ badania
z uzyciem jedynie dwoéch topologii (ktére by¢ moze sg jakos reprezentatywne, ale
kwestia ta nie podlegata gtebszym rozwazaniom, ktore znalaztyby odbicie w tekscie
rozprawy). Od strony praktycznej srodowisko SDN jest doktadnie opisane, podobnie
jak koncepcja wszystkich zaprogramowanych modutow, ktére czytelnie dzielg
funkcje realizowane w sterowniku oraz w elementach wspierajacych. Z uzyciem tego
srodowiska Doktorant przeprowadza 4 eksperymenty, ktére stuzg sprawdzeniu
roznych sposobéw zachowania sie zdefiniowanego mechanizmu, tj. przy
zréznicowanych: strategiach generacji atakdéw na zasoby sieciowe, konfiguracjach
heurystyki wyboru sciezki, opcjach relaksowania polityki bezpieczenstwa,
obcigzeniach sieci ruchem. Na uwage i pochwate zastuguje z jednej strony
pomystowos¢ w doborze réznych scenariuszy, jak tez fakt ze z réznych perspektyw
obrazujg one dziatanie zaproponowanych mechanizmow. Doktorant prezentuje
wyniki w sposéb czytelny, uzywajac szeregu wskaznikow, dokumentujgc wyniki z
uzyciem przejrzystych rysunkow i tabel. Ponadto, jasno komunikuje wiasng
interpretacje wynikéw oraz konkluzje z niej wynikajgce. Proponowane mechanizmy
oraz prowadzone doswiadczenia oczywiscie opierajg sie na szeregu zalozen
upraszczajacych, ale sg one prezentowane wprost i bez niedomdwien. Nie budzg
zatem  watpliwosci. Po stronie uwag krytycznych dotyczacych badan
eksperymentalnych  podkreslic  musze brak wiasciwej analizy danych
eksperymentalnych od strony wiarygodnosci statystycznej: mimo generowania
wynikéw w sposéb randomizowany (jak rozumiem, z uzyciem metody Monte Carlo)
Doktorant nie podejmuje gtebszej refleksji nad istotnoscig statystyczng wynikéw ani
nie przedstawia przedziatow ufnosci dla prezentowanych srednich. Niemniej jednak
wyniki wydajq sie wiarygodne.
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Zaprezentowane badania eksperymentalne w sposob szercki i wielostronny
pokazujg, ze mechanizm proponowany przez Doktoranta spetlhia pokiadane w nim
nadzieje, ktére zdefiniowano w tezie rozprawy. W podsumowaniu tego punktu
stwierdzam, ze Doktorant w sposéb prawidlowy rozwigzat postawione zagadnienie.

6. ORYGINALNOSC ROZPRAWY, SAMODZIELNY DOROBEK AUTORA, POZYCIJA ROZPRAWY
W STOSUNKU DO STANU WIEDZY (POZIOM TECHNIKI} PREZENTOWANEGO
W LITERATURZE SWIATOWE]. Na czym polega oryginainosé¢ rozprawy, co
stanowi samodzielny | oryginalny dorobek Autora, jaka jest pozycja
rozprawy w stosunku do stanu wiedzy czy poziomu techniki
reprezentowanych przez literature swiatowa?

W rozprawie doktorskiej Autor podjgt bardzo istotne obecnie zagadnienie
sterowania sieciami z punktu widzenia zapewnienia szeregu parametrow
bezpieczenstwa, przy czym opart sie na podejsciu inspirowanym roznymi aspektami
zarzadzania ryzykiem. Obecnie faktycznie trudno sobie wyobrazi¢ zajmowanie sie
sterowaniem ruchem bez uwzglednienia aspektow zabezpieczenia sie przed atakami.
Faktem jednak jest, zZe wcale nie jest to podejscie bardzo czesto spotykane
w literaturze; zapewne wynika to z trudnosci tematyki. Dlatego wysoko oceniam
fakt, ze Doktorant postanowit zmierzy¢é sie z zagadnieniem stanowigcym
nietrywiaine wyzwanie. Poza tym, przyjal podejscie, w ktdrym jawnie uwzglednia sie
zarowno mozliwosé zrealizowania sie zagroZenia, jak rdéwniez potencjalne
konsekwencje — czyli wlasnie podejscie oparte na inzynierii ryzyka. Roéwniez takie
ujecie nie jest wcale popularne, mimo ze — przynajmniej moim zdaniem - zaden
wartosciowy sposob odniesienia do bezpieczenstwa sieciowego nie powinien od
niego abstrahowad. Proponowany w ramach takiego podejscia mechanizm jest
unikalny i nie byt dotychczas prezentowany., Zagadnienia ryzyka sa odniesione do
strategii poszukiwania odpowiedzi na ryzyko, tj. do minimalizacji ryzyka. Jest to bez
watpienia najpopularniejsze ujecie i nie powinno go nigdy zabraknaé w rozwazaniach
uwzgledniajacych zarzadzanie ryzykiem. Doktorant nie odniost sie do innych
sposobow postrzegania zagadnienia optymalizacji ryzyka, np. poszukiwania
kompromisu miedzy kosztem lagodzenia ryzyka  a sama wartoéciq ryzyka, ale
podjecie takiej decyzji nie umniejsza oryginalnosci rozprawy oraz jej atrakcyjnosci
na tle poziomu techniki reprezentowanego w literaturze Swiatowej.

Ponadto duzym atutem podejscie przyjetego przez Doktoranta jest ciekawe
potgczenie zagadnien bezpieczenstwa i probleméw zwigzanych z poszukiwaniem tras
przeplywow. Zazwyczaj oba te obszary sg rozpatrywane oddzielnie, co najwyzej w
zagadnieniach optymalizacji trasowania uwzglednia sie jako element dotyczacy
bezpieczenstwa tylko kwestie niezawodnosciowe. Te ostatnhie oczywiscie tez sg
obecne w pracy (parametr tzw. dostepnosci), ale Doktorant zajmuje sie rowniez
innymi (by¢ moze zreszta wazZniejszymi) aspektami, tj. poufnoscig, integralnoscia
czy reputacja. Innym walorem pracy jest przedstawienie wynikdéw w srodowisku
sieci sterowanych programowo SDN. Jest to w tej chwili bardzo zywy temat
badawczy, a Autor rozprawy wykorzystal bardzo duzo zalet zyskiwanych dzieki
takiemu wilasnie podejsciu (np. elastycznos¢ trasowania). Umozliwiajg one badanie
réznych scenariuszy, m.in. skupionych na doborze trasy w oparciu o wiele réznych
sktadnikow wplywajgcych na bezpieczenstwo i jakosé. Zatem przyjete przez Autora
rozprawy podejscie nie tylko jest prawidtowe, ale réwniez nowatorskie, Warto przy
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okazji zwréci¢ uwage na sprawnos¢ implementacyjng i umiejetnosci praktyczne
Doktoranta.

Chciatbym tutaj jednoczesnie zwrécic uwage, 7ze dorobek Doktoranta nie
ogranicza sie jedynie do wynikéw zawartych w pracy. Niektére tematy zwigzane
z opracowywanym zagadnieniem, ale jednak ujete w inny sposdéb niz w rozprawie
doktorskiej, byly przez Autora zaprezentowane we wspoltworzonym przez niego
artykule opublikowanym w prestizowym periodyku telekomunikacyjnym IEEE
Communications Magazine. Autorstwo artykutu tego rodzaju stanowi duze
osiggniecie i nie jest bynajmniej standardem w naszym kraju.

Wszystkie wspomniane tu aspekty wskazuja na istotny (tj. adekwatny do zakresu
oczekiwanego od kandydata do stopnia doktora nauk technicznych) dorobek Autora
rozprawy w obszarze wiedzy, ktorego ona dotyczy.

7. POPRAWNOSC PRZEDSTAWIENIA UZYSKANYCH WYNIKOW (ZWIEZLOSC, JASNOSC,
UMIEJETNOSC PRZEKONYWANIA, POPRAWNOSC REDAKCYINA)

Praca jest zwiegzia, napisana jasnym jezykiem, zasadniczo wolna od zargonu.
Doktorant umie przedstawic wyniki w sposob przekonujacy. Zasadnicze nie narzuca
zadnych kontrowersyjnych pogladdw, a mniej oczekiwane zalozenia lub wyniki sg
przewaznie oparte na przedstawionej analizie. Struktura pracy jest logiczna
i przejrzysta. Glowne rozdzialy zawierajgce opis zastanej wiedzy, jak rowniez
oryginalne wyniki, maja zréwnowazong dlugosé. W pracy zawarto pomystowe
i bardzo czytelne rysunki, z ktérych przewazajaca wiekszos¢ jest najwyrazniej
autorstwa Doktoranta. Cenne sg rowniez tabele syntetycznie ujmujace
wykorzystane konfiguracje oraz prezentujace uzyskane wyniki,

Edycja pracy jest staranna, czemu — na ile moge to oceni¢ na podstawie
wydruku — przystuzyl sie rowniez sklad z uzyciem systemu LaTeX. Praktycznie w
ogole nie dostrzegtem literowek. Wprawdzie w rozprawie mozna dostrzec pewng
liczbe niedorobek edycyjnych, ale zasadniczo nie utrudniajg one odbioru tresci, a ich
liczcba nie jest duza (poza dosyC irytujacymi niedordbkami w  opisie
bibliograficznym). Gléwne z nich, ktore zauwazytem to (uszeregowalem je
w kolejnosci od nieco bardziej istotnych do duzo mniej waznych):

» Uwagi terminologiczne:

o Autor nazywa uogdlnione obszary dzialapia sieci ,warstwami”
(ti. niekiedy mowi o ,warstwie sterowania” czy ,warstwie transferu
danych”), mimo Ze na ich okreslenie uzywa sie przeciez jednak
pojecia stanowigcego dostowne ttumaczenie anglelskiego terminu
plane  {(,ptaszczyzna”) w celu odréznienia od warstwy
technologicznej (jak w przypadku warstwy TCP czy warstwy lacza
itp.). Pojecie plaszczyzny jest juz jednak przyjete w jezyku
polskim, zresztg Doktorant uzywa go na str. 17 {(chociaz na tej
samej stronie wraca tez do slowa ,warstwa”, ktérego potem uzywa
do konica rozprawy).

o Autor zdecydowat sie konsekwentnie nazywaé ,dostepnoscig”
jeden z waznych z punktu widzenia doktoratu termindéw. Chodzi
o wielkos¢ okreslang w jezyku angielskim jako availability. Warto
zwrdci¢ uwage, ze w polskiej tradycji szkoly niezawodnosciowej
pojecie to powinno nosi¢ raczej nazwe ,gotowosc” i tak
funkcjonuje ono nawet w Polskich Normach; przy czym pojecie
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.dostepnoéci” dotyczy nieco innego terminu, ktory po angielsku
nosi nazwe accessibility. Faktem jednak jest, ze w kolokwialnym
jezyku inzynierow informatyki i telekomunikacji przewaza kalka
jezykowa, tj. tlumaczenie uzyte w rozprawie, wiec decyzja
Doktoranta nie zaburza zrozumiatosci.
Ze wzgledu na fakt, Zze rozprawa doktorska ma jednak charakter
monograficzny, zgodnie ze zwyczajem  akademickim  nalezato
uporzadkowac bibliografie nie wedlug kolejnosci cytowania, a raczej
z uwzglednieniem porzadku opartego na nazwisku pierwszych autorow
prac, do ktorych odwoluje sie Autor.
Opis bibliograficzny:

o referencja do [79] jest chyba w ogéle nieprawidlowa: klasyczny
artykut ,Fault-tree analysis by fuzzy probability” ukazat sie w IEEE
Transactions on Reliability w 1983 r. i ma czterech autordow (drugi
Z nich na pewno nie nazywa sie M. Ieee);

o niekiedy brak blizezych  danych  bibliograficznych,  ktore
zwyczajowo sa podawane i czesto sg bardzo pozadane (na
przyktad w przypadku roku obrony pracy magisterskiej Autora [8]
albo w przypadku ksigzek - jak w [94], [95]: brak wydawnictwa,
roku i miejsca wydania); odnosnie do niektorych publikacji w ogodle
nie jest jasne, gdzie sie ukazaly lub jaki jest ich charakter,
np. [62], [64], [70], [89];

o w przypadku [23], [35] brak tytulébw czasopism, w ktérych
zamieszczono odpowiednie artykuly;

o tytuly czasopism sg pisane w niekonsekwentny sposéb, np.
w przypadku [3] to Proceedings of the IEEE, ale juz w przypadku
[13] to IEEE COMMUNICATIONS SURVEYS & TUTORIALS;

o materialy konferencyjne sg opisywane w rézny sposob, np.
w przypadku [22] Proceedings of.., zas w przypadku [25]
Proceeding of (by¢ moze jest to akurat literéwka), ale w [24]
wprowadzono w ogdle nazwe konferencji bez podania ze sg to
materialy konferencyjne; zas w przypadku [28] czy [52] uzyto w
ogdle tylko skrotu nazwy konferencji, natomiast w przypadku [85]
i [871 nazwy konferencji wigczono do tytutdw referatow;

o tytut pozycji [29] powinien raczej brzmieé: ,Reflections on the
REST architectural style and >>Principled design of the modern
web architecture<<,” (tzn. w tytule artykutu jest odniesienie do
tytutu innego artykulu, co w sumie nie jest do kokica jasne
w wersji podanej w rozprawie);

o niekiedy roczniki nazywa sie tomami (t.), jak w przypadku [3],
a innym razem — woluminami (vol.}, jak w przypadku [13];

o W niektérych przypadkach roczniki czasopism w ogdle nie sg
wprost podane (np. [1] czy [9]);

o niektore tytuty uzywaja wielkich liter wediug konwencji brytyjskiej
a inne — amerykanskiej (np. [20] w opozycji do [21]); zdarzaja
sie rowniez referencje, w przypadku ktdérych format tytutu jest
zupelnie inny niz w pozostalych przypadkach {(np. [70]);

o do opisdw niektérych numeréw DOI wdarly sie symbole, ktore
w nich racze] nie wystepuia (np. ,{\_}" w [32]i [93]);

o ten sam artykul jest cytowany dwa razy jako [86] i [90];
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o w przypadku [66] prawie na pewno podano nieprawidtowe numery
stron.

Bardzo cenne jest dostarczenie na poczatku rozprawy Wykazu skrotow.
Byloby jednak zasadne podac¢ odpowiedniki termindw angielskich albo
nawet rozszerzy¢ wykaz o stownik definiowanych skrotow.,

Zauwazylem pewng liczbe potknie¢ interpunkcyjnych, ktére w ogolnosci
sq bolaczkg polskich autoréow piszgacych teksty techniczne. O ile
w niektérych przypadkach kwestia interpunkcji faktycznie nie jest
trywialna do rozstrzygniecia, o tyle w rozprawie zdarza sie stawianie
przecinkdow w dosy¢ nieoczekiwanych miejscach — przynajmniej z punktu
widzenia regut jezyka polskiego (np. ,W protokole OpenFlow, wyrézniono”
na str. 20; ,Kierowanie ruchem w nowoczesnych systemach
teleinformatycznych, moze by¢ kluczowym elementem” na str. 23).
Zdarzajgq sie, chociaz dosy¢ rzadko, niezbyt zreczne anglicyzmy (np.
.bazujg na”). Niekiedy Autor uzywa nie do konca trafnie dobranych
przyimkéw (np. ,poprzez” w rozumieniu abstrakcyjnym, jak w ,poprzez
ptynne przejscie” na str. 18). Bywa, ze wystepuje niezgodnosc
przypadkow, ktéra nie ma miejsca w jezyku angielskim, ale w polskim
jest gramatycznie niepoprawna (np. zamiast ,odpowiedzialne za
monitorowanie, zarzadzanie i realizacje funkcji sieciowych” na str. 19
powinno by¢ ,odpowiedzialne za monitorowanie i realizacje funkcji
sieciowych oraz zarzadzanie nimi”).

Niedopatrzenia redakcyjne, np.:

o tabele (w przeciwienstwie do rysunkow) uzywajg roznej wielkosci
czcionek, co wyglada nienaturalnie; w niektorych przypadkach
czcionki sg zresztg bardzo mate i utrudniajg czytanie;

o definiowanie podsekcji, ktére nie tworza dalszego ciagu (np. jest
podsekcja 4.4.1, ale nie ma juz 4.4.2; podobnie dla 4.6.1);

o niekonsekwencje lub niewielkie niepoprawnosci opisu, np.:

» w wielu przypadkach dywiz blednie zastepuje mysinik (np.
zamiast ,Risk-Aware Routing — Basic Formulation” jest
~Risk-Aware Routing - Basic Formulation” na str. 11);

= opuszczony styl kursywy matematycznej (np. w przypadku
opisu z uzyciem x czy y, jak np. w przypadku wykazu
oznaczen — tj. zamiast ,reputacja wierzchotka x” jest
~reputacja wierzchotka x” na str. 12);

Przypuszczam, ze szczegodlnie w przypadku opisu bibliograficznego wiele potknieé
stosunkowo tatwo da sie unikng¢ i w sumie tylko one mogg bardziej razi¢ z punktu
widzenia edycji.

8. SLABE STRONY ROZPRAWY, JEJ GLOWNE WADY

W przypadku rozprawy mozna wskazac trzy gltdwne punkty, do ktdérych musze
odniesc sie nieco bardziej krytycznie (do czesci z nich odniostem sie juz wczesniej):

Brak scistego podejscia skupionego na optymalizacji w oparciu
0 programowanie matematyczne. Wprawdzie Doktorant przedstawit opis
matematyczny, ktéry sugeruje silne skupienie na zagadnieniach
optymalizacji i faktycznie nawet poszukuje pewnych rozwigzan, ktore
ocenia z punktu widzenia postawionych funkcji kryterialnych, ale jednak
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trzeba stwierdzi¢, ze nie korzysta z catego dorcobku badan operacyjnych
przeniesionych do telekomunikacji. Przyjete podejscie do optymalizacji
wielokryterialnej jest jednym z wielu mozliwych (w zasadzie oparte na
tzw. programowaniu celowym) i mozna bylo odnies¢ sie takze do innych
opcii. Sam dobér Sciezek jest dokonywany z uzyciem jednego z
algorytmoéw poszukiwania tzw. k najkrétszych $ciezek, dla ktérych
nastepnie wyliczane sg parametry, na podstawie ktérych stwierdza sie,
czy spelnione sg ograniczenia nalozone przez operatora. Zasadniczo jest
to poprawne podejscie heurystyczne, ale wykorzystanie catego aparatu
programowania matematycznegoe daloby szanse na stwierdzenie, na ile
suboptymalne wyniki znalezione w ten sposéb odbiegajg od absolutnie
najlepszego rozwigzania mozliwego do znalezienia (czyli — faktycznie
optymalnego). Z drugiej strony, precyzyjne podejscie do optymalizacji
systemu, o ktérym mowa w rozprawie, wymagatoby zapewne
zastosowania programowania dyskretnego oraz  uwzglednienia
nieliniowos$cl wprowadzanych przez funkcje celu oraz niektdre z
ograniczen, co nie byloby zadaniem trywialnym i przekierowywatoby
prace na hieco inne tory. Doktorant zdaje sobie zresztg z tego sprawe,
gdyz zagadnienie scistego podejscia optymalizacyjnego zadeklarowat jako
temat badan w przysziosci.

« Autor rozprawy bardzo malo miejsca podwieca analizie statystycznej
wynikow, ktére sa przeciez uzyskiwane w wyniku dzialania pewnych
procedur randomizacji. Nie dostrzegltem giebszej analizy wiarygodnaosci
statystycznej. Doktorant zrezygnowatl rowniez z podawania przedzialdow
ufnosci dla wartosci stanowiacych podstawe do interpretacji i analiz, co
nie zostalo przez niego wyczerpujaco skomentowane,

» Analiza literaturowa jest dokonana nieco pobieznie, tj. brak jasnego
wskazania ewidentnych inspiracji literaturowych (poza kilkoma
przypadkami). Warto byioby réwniez blizej przyjrze¢ sie literaturze
poswieconej matematycznemu podejSciu do zagadnien modelowania
ryzyka (w aspekcie jego analizy oraz optymalizacji fagodzenia).

Mimo wystepowania wskazanych stabosci, w ogdlnosci przedstawiona rozprawa
doktorska jest cenna.

9. PR2YDATNOSE ROZPRAWY DLA NAUK TECHNICZNYCH, PRZEMYSLU, OBRONNOSCI
KRAJU ITP.

Rozprawa wnosi wklad w zakresie (1) zarzadzanie wspodlczesnymi sieciami
telekomunikacyjnymi, (2) sterowania takimi sieciami oraz (3) w zakresie
zabezpieczania tego rodzaju siecl. Wszystkie te trzy aspekty, zreszta powiazane ze
scba, stanowig istotnie przydatne wyniki w nastepujacych obszarach:

» Nauki techniczne: tutaj mozna wskazalé przede wszystkim uzysk
badawczy, skupiony na oryginalnym podejsciu o charakterze
optymalizacyjnym do zarzgdzania zasobami w sieciach SDN oraz
sterowania przeptywami w takich sieciach.

« Przemyst: praca skupia sie na obecnie jednym =z najtrudniejszych
w telekomunikacji (ale tez najzywiej badanych) problemach
zabezpieczania transmisji, proponujac ujecie, ktére moze postuzyé do

Str. 11

v



redukowania strat operatorow (w tym przypadku sieci SDN) wynikajacych
z roznego rodzaju atakow.

e Obronnos¢: przede wszystkim zagadnienia bardzo uniwersalnego
podejscia do zabezpieczania sieci, wcale nie skupionego na
zastosowaniach cywilnych, daja mozliwos¢ uzycia zaprezentowanych
mechanizméw do sterowania obiektami abstrakcyjnymi, ktére bedg
uzywane np. w kontekécie militarnym, kiedy reagowanie na rdéznego
rodzaju zagrozenia i zdarzenia niepozgdane jest kluczowe.

10.PODSUMOWANIE (CzZY ROZPRAWA SPELNIA WYMAGANIA PRZEZ OBOWIAZUJACE
PRZEPISY)

Moim zdaniem przedstawiona rozprawa doktorska stanowi oryginalne rozwigzanie
problemu naukowego poprawnie postawionego przez Doktoranta w dziedzinie nauk
techniczno-inzynieryjnych w dyscyplinie informatyka techniczna i telekomunikacja.
Z przedstawionej analizy literaturowej wynika, ze Doktorant posiada aktualng

wiedze odnoszacg sie do: z jednej strony — technik zwigzanych z sieciami
sterowanymi programowo SDN, z drugiej strony — zna aktualne trendy
w odniesieniu do zabezpieczania sieci przewodowych, z trzeciej strony — orientuje
sie w problematyce zarzadzania ryzykiem i sterowania sieciami w oparciu

o elementy inzynierii ryzyka. Ponadto Autor na podstawie wyzej wskazanych
elementéw i w polgczeniu z jego umiejetnosciami praktycznymi dotyczacymi
oprogramowywania i konfiguracji sieci SDN byt w stanie zaproponowac oryginalne
rozwigzanie, ktore przetestowal i przeanalizowat, a na tej podstawie wysnut ciekawe
konkluzje. Ponadto Doktorant przedstawit rozprawe prezentujacq propozycje oraz
uzyskane wyniki, ale rowniez dowodzaca, ze jest w stanie prowadzi¢ z powodzeniem
badania naukowe oraz je dokumentowac.

Stwierdzam zatem, ze recenzowana rozprawa doktorska spetnia wymagania
stawiane przez obowigzujace przepisy. Z tego powodu wnosze o dopuszczenie jej do
publicznej obrony.
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