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Rozprawa doktorska: Mechanizm adaptacyjnego kierowania ruchem w sieciach sterowanych
programowo

Rozprawa dotyczy propozycji metody dla wyznaczania doboru drogi w sieciach SDN biorgcych pod
uwage obcigzenie sieci i aspekty bezpieczeristwa

W ramach rozprawy opisano pokrdtce zasady sieci SDN, sformutowano zagadnienie doboru drogi w
sieci SDN biorgcych pod uwage zarédwno obcigzenie sieci jak i aspekty bezpieczenistwa,
przedstawiono propozycje metody wyznaczania drogi w ww. sieci, opisano srodowisko badawcze
bazujgce na emulacji sieci z wykorzystanie platformy MiniNet oraz przedstawiono badania
efektywnosci proponowanej metody.

1. Cel badan (w odniesieniu do tez rozprawy)

Celem badan byto zaproponowanie metody dla realizacji optymalnego procesu doboru drogi w sieci
SDN uwzgledniajgcej zaréwno aspekty obcigzenia w sieci jak i bezpieczenstwo przekazu informacji (tj.
poufnos¢, integralnosé¢, dostepnosé oraz reputacje). W pracy przedstawiono jedng teze, a mianowicie
»Mechanizm adaptacyjnego kierowania ruchem RAR (risk-Aware routing) zapewnia skuteczne
zapotrzebowanie potrzeb informacyjnych uzytkownikéw sieci SDN narazonej na ataki cybernetyczne
dazac do réwnowazenia obcigzen jej zasobow”. Teza ta wigze sie bezposrednio z tematyka rozprawy.

2. Charakter rozprawy

Rozprawa ma charakter teoretyczno-praktyczny. Aspektem teoretycznym jest zaproponowana
metoda dola doboru drogi w sieci, zas aspektem praktycznym jest zbadanie tej metody z
wykorzystaniem emulatora sieci SDN, czyli Srodowiska MiniNet.

3. Sposdb przeprowadzenia analizy Zzrédet. Sposéb sformutowania wnioskow wynikajacych
z analizy zrodet

Cytowana przez autora rozprawy bibliografia obejmuje 95 pozycji i obejmuje géwnie ksigzki, artykuty
z renomowanych czasopism miedzynarodowych i konferencji miedzynarodowych. Wsrdd tych pozycji
sg 3 pozycje, w ktérych autor rozprawy jest autorem (praca magisterska) lub wspétautorem.
Wiekszos¢ pozycji jest z ostatnich lat.

Na podstawie zrédet, autor poprawnie definiuje problem dotyczgcy metody doboru drogi w sieci
SDN.



4. Rozwigzanie przedstawionego zadania, wtasciwosci przyjetych metod i zatozen

Przedstawiona metoda doboru drogi sprowadza sie do optymalizacji wielokryterialnej, w ktérej o
doborze drogi decyduje wiele parametréow, w tym przypadku obcigzenie sieci jak i dgzenie do
zapewnienia bezpieczenstwa przekazu informacji. Przyjeta funkcja doboru drogi opiera sie na
badaniu odlegtosci. Szkoda, ze autor nie skomentowat dlaczego taka miara zostata przyjeta
(Réwnanie RAR-BF str. 45, Rownanie RAR — RF str 46). Ta uwaga dotyczy takze braku komentarzy przy
innych przyjetych zatozeniach.

5. Oryginalnos¢ rozprawy, samodzielny dorobek autora, pozycja rozprawy w stosunku do stanu
wiedzy (poziom techniki) prezentowanego w literaturze swiatowej

Z pewnoscig tematyka rozprawy jest obecnie badanym zagadnieniem, ktore powinno by¢ rozwigzane
i wdrozone w najblizszym czasie w sieciach. Aspekty bezpieczenstwa stajg sie waznym elementem w
sieciach, w tym w sieciach SDN, co wigze sie bezposrednio z nasilajgcymi sie atakami na siec i jej
klientéw.

Oryginalnym dorobkiem autora jest przedstawienie metody doboru drogi w sieci SDN z
uwzglednieniem aspektéw bezpieczenstwa , stworzenie sSrodowiska badawczego i pokazanie, iz dziata
ona efektywnie.

Niestety, autor w zasadzie nie poréownuje proponowanej metody z innymi metodami badanymi na
Swiecie.

6. Poprawnosc przedstawienia uzyskanych wynikow (zwieztosé, jasnosé, umiejetnosc
przekonywania, poprawnos¢ redakcyjna).

W zasadzie redakcja pracy jak i jej uktad sg poprawne. Brak komentarzy troche obniza poziom
zaufania odnosnie przyjetych zatozen.

7. Stabe strony rozprawy i jej gtéwne wady.

Za stabe strony rozprawy uwazam brak poréwnania proponowanej metody z innymi metodami (o ile
takie sg) oraz oparcie sie jedynie na udowodnieniu jej efektywnosci jedynie w oparciu o
przeprowadzone eksperymenty.

Przyktadowe uwagi szczegétowe:

a) Niezbyt jasne jest opisanie co rozumiemy np. pod pojeciem wspdtczynnika opisujgcego
aktualne wykorzystanie tgcza ? Podane s3 jedynie zaleznosci (4.17) i (4.18) ale nie sg one
wyttumaczone

b) Rozdz.5.2.3 Rodwnanie 5.1 (str.65) i caty opis z tej strony jest niepotrzebny, gdyz méwi o tym
w jaki sposdb generowac strumien Poissona. Wystarczyto napisac, a nie napisano, ze ten
strumien jest po prostu strumieniem Poissona. Réwniez stwierdzono, ze ruch w sieci IP dazy
do ruchu Poissona (w pracy nazywa sie taki ruch ruchem wyktadniczym). Nie jest to jednak
prawda, gdyz w sieci IP rozrézniamy ruch na wielu poziomach, np. pojawiania sie nowych



potaczen typu TCP czy UDP, na poziomie sesji czy tez na poziomie pakietow (w ramach
poszczegolInych potaczen czy tez ich superpozycji.
¢) Jak wspomniano brak komentarza odnoénie przyjecia miary odlegtosci.

8. Przydatnos¢ rozprawy dla nauk technicznych, przemystu, obronnoéci kraju, itp.

Szerokie zastosowanie techniki SDN przy budowie infrastruktury telekomunikacyjnej jest kwestia
czasu. Jednoczednie, uwzglednienie wymagan dotyczacych bezpieczenstwa przekazu informacji przy
projektowaniu sieci, w tym zastosowanie odpowiednich metod doboru drogi, jest obecnie bardzo
waine. Dlatego tez, przedstawiony w pracy model takiego doboru drogi w sieci, uwzgledniajzcy
tradycyjnie obcigzenie sieci ale i aspekty bezpieczeristwa przekazu informacji, moze stanowié
podstawg do opracowania takich rozwigzan, ktére zostang w przysztoéci wdrozone w sieci

operacyjnej. Dlatego tez, wysoko oceniam przydatnosé rozprawy dla dalszego rozwoju
telekomunkacji.

9. Podsumowanie (czy rozprawa spetnia wymagania przez obowigzujace przepisy)

Podsumowujac, rozprawa spetnia wymagania odnosnie rozpraw doktorskich i wnioskuje za
dopuszczeniem rozprawy do obrony.



