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Recenzja rozprawy doktorskiej

Mgr Sylwii Olczak nt. ,,Koncepcja obiegu informacji o
zagrozeniach i incydentach w systemie bezpieczeristwa panstwa” w dziedzinie
nauk spotecznych, dyscyplinie nauki o bezpieczenstwie przygotowanej pod

kierunkiem prof. dr hab. Bogustawa Jagusiaka

; 8 Ogodlna ocena rozprawy. Znaczenie podjetej tematyki, metodyka badan.

Potrzeba podjecia badan naukowych, ktorych przedmiotem jest, w
szerokim ujeciu, bezpieczenstwo cyberprzestrzeni, posiada najbardziej
fundamentalne uzasadnienie, na jakie wskazuje sie w nauce {j. istnienie luki w wiedzy
i niedostatek informacji na temat skutecznych rozwigzan, narzedzi i mechanizmoéw
zapewniajgcych ochrone cyberprzestrzeni identyfikowanej jako nowe pole rywalizacji i
wplywu a zarazem nowy, nieznany wczesniej teatr wojny. Podjeta przez mgr Sylwie
Olczak problematyka dotyczy zagadnien zwigzanych z funkcjonowaniem krajowego
systemu cyberbezpieczenstwo przy czym prowadzone badania ogniskujg sie wokoét
zagadnien zwigzanych z obiegiem informacji, zgtaszaniem informacji o incydentach
bezpieczenstwa a takze monitorowaniem i zgtaszaniem zagrozen przez organy do

tego zobowigzane.

Potrzeba zapewnienie bezpieczenstwa w cyberprzestrzeni, wynika nie
tylko z dostrzezonych zagrozen, jakie rodzi wykorzystanie systemow informacyjnych i
sieci komputerowych w dziatalnoSci panstw i organizacji miedzynarodowych na
ptaszczyznie spotecznej, politycznej i gospodarczej, ale takze z natozonych na
Panstwa cztonkowskie UE w Dyrektywie Parlamentu Europejskiego i Rady (UE)
2016/1148 w sprawie $rodkdbw na rzecz wysokiego wspoélnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii zostata przyjeta
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dnia 6 lipca 2016 r. (zwana dalej dyrektywa NIS albo dyrektywa 2016/1148) obowiazku
zagwarantowania minimalnego poziomu zdolnosci krajowych w dziedzinie
cyberbezpieczenstwa przez ustanowienie organéw wiasciwych oraz pojedynczego
punktu kontaktowego do spraw cyberbezpieczenstwa, powotanie zespotow
reagowania na incydenty komputerowe (CSIRT) oraz przyjecia krajowych strategii w
zakresie cyberbezpieczenstwa.

Wybor podijetej przez mgr Sylwie Olczak tematyki obarczony byt wieloma
ryzkami, w tym w szczegoélnosci ryzykiem szybkiej dezaktualizacji poczynionych
spostrzezenn ze wzgledu na dynamike rozwoju narzedzi informatycznych |
towarzyszacych im zmian w przepisach prawa a takze ze wzgledu na globalnosc i
aterytorialno$¢ zaroéwno zrodet jak i skutkéw zagrozen cybernetycznych a takze ze
wzgledu na niedostatek modeli teoretycznych i brak jednolitej nomenklatury, ktére
utrudniaja wypracowanie jak i zgftoszenie koncepcji rozwigzan zapewniajgcych

bezpieczenstwo w cyberprzestrzeni o gwarantowanej i potwierdzonej skutecznosci.

Autorka rozprawy nie bez obaw, ale zarazem z duzg odpowiedzialnoécia,
jak wynika z tresci rozprawy, te tematyke podjeta majgc swiadomoséé fluktuacji i
niepewno$ci rozwigzan prawnych dotyczacych cyberbezpieczenstwa. Nalezy
zauwazyc¢, ze kiedy mgr Sylwia Olczak rozpoczynata prace nad przygotowaniem
rozprawy, wchodzity w zycie rozwigzania zawarte w dyrektywie NIS, podczas gdy w
momencie przekazania rozprawy do recenzji tj. na przestrzeni 3 lat, uchwalona zostata
ustawa o krajowym systemie cyberbezpieczenstwo a obecnie w przygotowaniu jest
projekt ustawy nowelizujacej. Mamy zatem do czynienia — co $wietnie uchwycita
Autorka — nie tyle z nowg problematyka czy tez nowymi zjawiskami, co z nowymi, a
nawet prekursorskimi, rozwigzaniami, ktérych celem jest stworzenie takich
mechanizmow reagowania na zagrozenia i incydenty w cyberprzestrzeni, ktére beda
posiadaty charakter systemowy przez co rozumie¢ nalezy nie tylko wyodrebnienie i
wskazanie rodzajow organéw bedacych skfadnikami tego systemu, ale zakres

oddziatywania okreslonych rozwigzan na inne podsystemy (dziedziny)
bezpieczenstwa panstwa.

Przedmiotem pracy — jak oznajmia Autorka (s. 9) — jest analiza obiegu
informacji o zagrozeniach i incydentach wywotanych przez te zagrozenia oraz
stosowanych sposobach opiséw incydentéw i zagrozen dla zasobéw informacyjnych
w systemie bezpieczenstwa panstwa. Okreslona w ten sposob tematyka pracy
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nieuchronnie zbiegata sie z zakresem przedmiotowym ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560), przy czym nie mozna
byto uznaé, ze jest z nim tozsama. Autorka celnie ustala, bazujgc na tresci przepisow
ustawy o krajowym systemie cyberbezpieczenstwo, ze warunkiem sine qua non
sprawnoéci i uzytecznosci tego systemu jest efektywny (prawidiowy, szybki,
przejrzysty) obieg informacji o zagrozeniach oraz o incydentach bezpieczenstwa.
Autorka zasadnie przyjmuje, ze nie mozna moéwi¢ o skutecznej wymianie informacji o
incydentach i zagrozeniach bez witasciwego ich opisania, za pomocag spojnych,
zrozumiatych i ustandaryzowanych formularzy (s.9). Logiczng konsekwencjg takiego
stanowiska byto przyjecie przez Autorke, ze celem pracy jest opracowanie:1/ szablonu
opisu zagrozenia (szablon zgtoszenia zagrozenia) oraz 2/szablonu opisu incydentu
(szablon zgtoszenia incydentu) a takze 3/ zaproponowanie koncepcji obiegu informacji
0 zagrozeniach w ramach krajowego systemu cyberbezpieczenstwa.

Zakres podjetych badan, zgromadzony materiat, dobér literatury i
piSmiennictwa a takze sposéb dokonywania wyktadni przepiséw ustawy o krajowym
systemie cyberbezpieczenstwa oraz innych aktéw prawnych a takze sposob
prowadzenia wywodu zostaly w catosci podporzgdkowane realizacji postawionego
przez Autorke celu pracy. Zwraca uwage réznorodno$¢ i komplementarnosc
zastosowanych przez Doktorantke metod. Zastuguje na aprobate sposéb prowadzenia
dyskusji z dokonanymi, na réznych etapach prowadzonych badarn, ustaleniami. W
szczegolnosci widoczny jest wysoki stopien obiektywizacji poczynionych ustalen, cow
efekcie, doprowadzito Autorke do falsyfikacji jednej z przyjetych hipotez. Nie
potwierdzito sie zatem zatozenie, zgodnie z ktérym stosowane w ustawie rozwigzania
w zakresie opisywania incydentow i zagrozen miaty nie pozwala¢ na miedzysektorowg
wspotprace (s. 189). Za miarodajne oraz zbiezne z innymi ustalenia Autorka stusznie
przyjmuje opinie wyrazone przez czesc ekspertéw w toku przeprowadzonych przez nig
pogtebionych wywiadow.

Zwraca uwage rzeczowo$¢ rozwazan, logika wywodu a takze
skrupulatno$¢ z jaka Doktorantka przeprowadza analize zebranego materiatu
badawczego, w tym dokumentow, formularzy, tresci i formy zamieszczonych w nich
pytan. W podobny sposéb dokonuje ustalenia zakresu znaczeniowego uzywanych
przez ustawodawce, jak réwniez stosowanych w doktrynie i pismiennictwie,
podstawowych dla podjetej problematyki, terminéw takich jak: ,zagrozenie”, ,incydent”,
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.bezpieczenstwo informacji”, ,bezpieczenstwo informacyjne”, ,zasoby informacyjne”,
Jkluczowe zasoby informacyjne”. W sposéb przekonujacy, logiczny, spéjny oraz
wyczerpujacy Autorka dokonuje ustalenia zakreséw tych terminéw i proponuje
ustalenie ich definicji nie pomijajac przy tym dorobku pismiennictwa i korzystajgc z
wypracowanych i ugruntowanych wzorcoéw. Autorka dowodzi w ten sposob zaréwno
tego, ze posiada znajomos¢ literatury przedmiotu, terminologii a takze posiada wiedze
w zakresie nauk o bezpieczenstwie jak rowniez dowodzi duzej dojrzatosci badawczej.
Dojrzatosc¢ ta ujawnia sie takze w postawie, jakg Autorka przyjmuje w toku badan i na
wszystkich jego etapach, w szczeg6inosci wéwczas, gdy rekomenduje (rozdziat V)
przyjecie rozwigzan, ktore — co do zasady — nie sg rewolucyjne bowiem wykorzystujg
rozwigzania znane, uzupetniajac je lub dokonujgc ich korekty. Autorka zgtasza zatem
— w pierwszej kolejnosci — uwagi de lege lata dokonujac wyktadni zawartych w ustawie
o krajowym systemie cyberbezpieczenstwo rozwigzan a nastepnie formutuje szereg
wnioskow o charakterze de lege ferenda. Nalezy przypuszczac, ze sformutowane
wnioski stanowi¢ moga, o ile ustawodawca zechce je uwzgledni¢ - znaczacy wkiad w
poprawe operacyjnosci opisanych w ustawie narzedzi a takze wptyng¢ na poprawe
funkcjonalnosci i skutecznosci catego systemu.

Pomimo, ze praca nie posiada charakteru ekspertyzy prawnej, to jednak
Autorce udaje sie utrzymac nie tylko w ryzach konwencji wiasciwych dla nauk o
bezpieczenstwie ale takze przyjmowanych na gruncie nauk prawnych. Nie bedzie
bowiem naduzyciem twierdzenie, ze przeprowadzona przez Autorke analiza — w
niektérych co najmniej aspektach — stanowi propozycje wykfadni jezykowej a takze
funkcjonalnej | systemowej przepisow ustawy o krajowym systemie
cyberbezpieczenstwo. Okolicznos¢ ta stanowi¢ winna dodatkowy atut bedacej
przedmiotem recenzji pracy, bowiem wskazuje na posiadane przez Doktorantke
umiejetnosci dostrzegania, hierarchizowania oraz systematyzacji terminéw prawnych,
ktére posiadajg znaczenie normatywne oddziatujgc na sposoéb ich stosowania w
praktyce, w tym w toku czynnos$ci podejmowanych przez organy wchodzgce w skiad
krajowego systemu cyberbezpieczenstwa.

2 Uwagi szczegotowe

Realizacja zatozonego celu pracy, co nalezy z catg stanowczoscia
podkresli¢, posiada niebagatelne znaczenie praktyczne. Autorka wykazata bowiem, z

jednej strony, niespojnos¢ stosowanej terminologii, w tym niekonsekwentne jej
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uzywanie zarowno w jezyku prawnym jak i w praktyce dziatania operatorow ustug
kluczowych i dostawcéw ustug cyfrowych przekonujaco przy tym dowodzac, ze
niedostrzezenie przez ustawodawce tych probleméw i zaniechanie aktywnosci
legislacyjnej moze stanowi¢ w przysziosci przeszkode w zapewnieniu sprawnego
dziatania krajowego systemu cyberbezpieczenstwa. Rozprawa stanowi kompleksowe,
szczegotowo uzasadnione i wyczerpujace oméwienie istotnego dla funkcjonowania
systemu cyberbezpieczenstwa problemu, jakim jest wykrywanie i klasyfikowanie
zagrozen, zgtaszanie incydentow bezpieczenstwa oraz wzajemne informowanie si¢
organéw zaréwno o wykrytych incydentach jak i dziataniach podejmowanych w celu
zapobiegania, wykrywania i neutralizowania incydentéw i zagrozen. Dla dokonanych
przez Autorke ustalen i sformutowania ostatecznych wnioskow kluczowe znaczenie
posiadato poczynione spostrzezenie, zgodnie z ktérym ,wtasciwie opisane zagrozenie
jest warunkiem niezbednym do witasciwie opisanego incydentu. W obu przypadkach
za$ odpowiedni, czyli petny i zrozumialy dla wszystkich podmiotéw opis , stanowi
podstawe skutecznej wymiany informacji® (s. 117). Spostrzezenie to stanowito
zarazem asumpt dla dokonania rozgraniczenia zakreséw poje¢ ,zagrozenie” i
Jncydent’, a w dalszej kolejnosci dokonania klasyfikacji, na zasadzie roztacznosci,
rodzajéw zagrozen oraz zmodyfikowanie, w stosunku do istniejgcej na gruncie ustawy
o krajowym systemie cyberbezpieczenstwa, typéw incydentow bezpieczenstwa. Nie
bez znaczenia dla kierunku podjetych badan okazato sie takze dla Autorki ustalenie,
ze o ile ustawodawca poswieca wiele miejsca opisowi incydentow bezpieczenstwa, o

tyle ,trudno znalez¢ uznane szablony opisu zagrozen” (s. 121).

Poczynienie przez Doktorantke powyzszych spostrzezen byto mozliwe —
na co nalezy zwroci¢ uwage — nie tylko ze wzgledu na zastosowanie przez nig
wiasciwej, odpowiadajgcej przedmiotowi badania metodologii, ale przede wszystkim
ze wzgledu na jej szczegding dociekliwos¢ badawcza a nadto — ze wzgledu na
wyjatkowo cenne na gruncie nauk o bezpieczenstwie zapatrywanie, jakie przejawia sie
w catej pracy, pomimo, ze nie zostato ono wyrazone wprost przez Autorke, wskazujace
ze opowiada sie¢ ona, w dziedzinie bezpieczenstwa informacyjnego, za potrzebg
podejmowania dziatan ofensywnych i odmawia skutecznosci dziataniom pasywnym,
reaktywnym, zachowawczym lub wytgcznie defensywnym.

Dwa z pigeciu rozdziatébw pracy tj. rozdziat IV i rozdziat V stanowia
szczegbtowe przedstawienie wnioskdw oraz omowienie proponowanych nowych,
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postulowanych rozwigzan. Trzon pracy stanowi rozdziat czwarty, w ktérym dokonano
rozstrzygniecia jednego z gtéwnych probleméw badawczych dotyczacych oceny
stosowanych na gruncie aktualnych rozwigzan prawnych standardéow opisow
incydentéw i zagrozen. Rozdziat zamyka koncepcja opiséw incydentdéw i zagrozen
stanowigca gotowy szablon zaproponowany do stosowania w miejsce istniejgcych i
wykorzystywanych w praktyce CSIRT NASK, CSIRT GOV i CSIRT MON formularzy
zgtaszania incydentéw. Autorka opracowata i przedstawita zaréwno w formie opisowej
jak i w ujeciu graficznym formularze opiséw (szablony) incydentéw bezpieczenstwa
przeznaczone do stosowania w sposob uniwersalny tj. przez wszystkie organy i
podmioty wchodzace w sktad krajowego systemu bezpieczenstwa a zatem zaréwno
operatoréow ustug kluczowych jak i dostawcéw ustug cyfrowych a takze podmioty
publiczne.

W tym samym rozdziale Autorka dokonata, w oparciu o wnioski ptyngce
z analizy stosowanych rozwigzan w innych systemach prawnych, w szczegdlnosci w
systemie francuskim oraz na gruncie rozwigzan federalnych w USA, ustalen w
zakresie sposobow Kklasyfikowania zagrozen. Przyjeta zarazem, ze pod pojeciem
zagrozenia nalezy rozumie¢ (za K. Lidermanem) ,materialny i/lub niematerialny
czynnik mogacy spowodowac niepozadang zmiane wymaganych wartosci istotnych
kryteriéw informacji” (s. 98). Kryteria te to: tajnos¢, integralno$¢ i dostepnosé. Autorka
dostrzegta przy tym nie tylko, ze organy odpowiedzialne zZa zapewnianie
cyberbezpieczenstwa w sposéb nieuprawniony dokonujg utozsamienia pojecia
Jncydent” z pojeciem ,zagrozenie”, ale takze wykazata, ze dokonujg niejednolitej
klasyfikacji incydentéw. Autorka stusznie wskazuje, ze niewtasciwe i utrudniajace
dziatanie systemu jest przyjete bez podstawy prawnej, w sposéb dowolny stanowisko,
w mys$l ktérego za incydent bezpieczenstwa nie jest uznawane uszkodzenie
(zaktdcenie) spowodowane przez zdarzenia losowe (CSIRT MON). Autorka poddaje
krytyce takze takie unormowanie, ktére w sposob niejasny opisuja zgtaszanie zdarzen
nieuznawanych za incydent dziatom obstugi technicznej bez wskazania konkretnego
adresata zgtoszenia (s. 164).

Metodologicznie poprawnie Autorka dokonuje klasyfikacji zagrozen
prawidtowo przyjmujac, ze opis zagrozen mozliwy jest tylko wéwczas, gdy zostanie on
poprzedzony ich wyczerpujaca klasyfikacjg. Wymaga sie zarazem, by klasyfikacja ta
przebiegata w taki sposob, ktory prowadzi do wyodrebnienia terminéw, ktorych
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desygnaty stanowig roztgczne, niekrzyzujace sie grupy. Za wiasciwy, aczkolwiek nie
zawsze wystarczajgcy i przydatny przyjmowany jest podziat dychotomiczny.
Doktorantka, podazajgc $ladem obecnych w nauce propozycji i koncepcji,
zaproponowata wyodrebnienie dwéch, roztacznych grup zagrozen a w ramach tych
grup - dodatkowych, bardziej szczegdtowych podzbiorow. W pracy proponuje sie
podziat zagrozen na dwie grupy tj. ,sity wyzsze” i ,dziatania ludzi”, przy czym zarowno
w jednej jak i drugiej grupie wskazane zostajg podklasy takiej jak — odpowiednio —
.zjawiska przyrodnicze”; ,zjawiska spoteczno - polityczne” oraz ,nieuprawnione i
przestepcze dziatania ludzi” oraz dziatania ludzi obarczone btedem.

Nie mozna nie zgodzic¢ sie z Autorka, ktoéra podnosi, ze dla prawidtowosci
dziatania systemu cyberbezpieczenstwo konieczne jest nie tylko, co ma aktualnie
miejsce, opracowanie szablonu opisu incydentéw bezpieczenstwa (pomimo jego
niedoskonatosci, na co takze zwrécono w pracy uwage i szczegotowo to stanowisko
uzasadniono) ale takze szablonu opisu zagrozen, ktérego stosowania ustawodawca
nie przewidziat pomimo, ze na gruncie ustawy operuje pojeciem zagrozenia a nadto
naktada na operatoréw ustug kluczowych i dostawcow ustug cyfrowych obowiazek
monitorowania zagrozen i ich wykrywania. Zawarty w pracy postulat opracowania
odpowiedniego szablonu wraz ze wskazaniem jego niezbednych elementéw nalezy
uznac za trafny i wartoSciowy z puntu widzenia celu, jaki chciat osiggna¢ ustawodawca
tj. zapewnienia bezpieczenstwa cyberprzestrzeni. '

Struktura pracy odzwierciedla przyjety zamyst badawczy a poszczegélne
czesci pracy zostaly wypetnione bogatg treScig i poprawnie metodologicznie
sformutowanymi wnioskami. Praca ma zatem nie tylko charakter deskryptywny ale w
obszernych jej fragmentach przybiera posta¢é wypowiedzi postulatywnych
(przyktadowo s. 172, 176-190). Zarazem zaproponowana przez Autorke koncepcja
zmierzajgca do poprawy i wzmocnienia efektywnos$ci dziatania organéw wchodzacych
w skiad systemu cyberbezpieczenstwo na ptaszczyznie wykrywcze] a takze
podejmowanych przez te organy dziatan ex post obejmuje catosciowo problematyke
zwigzana z wykorzystaniem, przetwarzaniem i obiegiem informacji réwnomiernie
rozktadajgc akcenty i dostrzegajgc potrzebe nadawania rébwnoprawnego znaczenia
informacjom o zagrozeniach jak i informacjom o incydentach bezpieczenstwa.
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3 Ocena koncowa — wnioski i konkluzja

Przedstawiona do recenzji rozprawa doktorska stanowi oryginalne
rozwigzanie problemu naukowego oraz wskazuje, ze Autorka posiada wiedze
teoretyczng w dyscyplinie nauki o bezpieczenstwie a nadto wykazuje umiejetnosc
samodzielnego prowadzenia pracy naukowej. W konsekwencji stwierdzam, ze
rozprawa doktorska mgr Sylwii Olczak spetnia wymagania wskazane w ustawie z dnia
14 marca 2003 r. o stopniach naukowych i tytule néukowym oraz o stopniach i tytule
w zakresie sztuki (t.j. Dz. U. z 2017 r. poz. 1789 z pdézn. zm.). Niniejszym wnosze o
dopuszczenia mgr Sylwii Olczak do kolejnych etapéw postepowania o nadanie stopnia
doktora w dziedzinie nauk spofecznych, dyscyplinie nauki o bezpieczenstwie i

dopuszczenie rozprawy, ktorej jest ona Autorkg, do publicznej obrony

e (euluost
/O(Www*f



