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Recenzja rozprawy doktorskiej mgr Sylwii Olczak pt. ,,KONCEPCJA
OBIEGU INFORMACJI O ZAGROZENIACH | INCYDENTACH W SYSTEMIE
BEZPIECZENSTWA PANSTWA", napisanej pod kierunkiem naukowym prof.
dr hab. Bogustawa Jagusiaka w Wojskowej Akademii Technicznej im.
Jarostawa Dabrowskiego, Wydziat Cybernetyki

Recenzowana praca liczy 307 stron tekstu podzielonego na piec
rozdziatow oraz wstep, wnioski, zakonczenie, bibliografie, zatgczniki, spis

tabel oraz spis rysunkow.

W polskiej literaturze naukowej obejmujgcej problematyke systemu
bezpieczenstwa panstwa, a zwilaszcza systemu obiegu informacji o
zagrozeniach i incydentach jak dotychczas widoczny byt brak
kompleksowych, specjalistycznych a co najwazniejsze pogtebionych
opracowan naukowych. Truizmem bytoby stwierdzenie, ze podjecie sie
takiego zadania badawczego wymagato niematego doswiadczenia,
erudycji pisarskiej, a takze rozlegtej i uporzgdkowanej wiedzy. Autorka
recenzowanej pracy bez watpienia wypetnia wszystkie wskazane powyze;

zdolnosci, cechy i warunki.

W recenzowanej rozprawie doktorskiej mamy do czynienia z
wyjgtkowym w literaturze naukowej przedmiotu spojrzeniem na system

bezpieczenstwa wewnetrznego/narodowego w Polsce. Doktorantka



skoncentrowata sie tu na precyzyjnym i podbudowanym teoretycznie
ukazaniu uwarunkowan ksztattowania systemu obiegu informacji o
zagrozeniach i incydentach. Podbudowa ta nie dotyczy, co wazne li tylko
teorii bezpieczenstwa (w tym bezpieczenstwa informacyjnego), ale takze
teorii komunikacji, a nawet teorii polityki.

Wielosc¢ analizowanych koncepcji i teorii, a takze praktyki w tym
zakresie przyczynita sie, co jest godne uwagi do rozbudowy pola
badawczego i uczynienia z pracy dzieta czytelnego i naukowo
przekonywujgcego.

Temat pracy

Temat pracy jest wiasciwie sformutowany i odpowiada w catej
rozciggtosci tresci dysertacji. Autorka prawidtowo umiejscawia system
obiegu informacji o zagrozeniach i incydentach w systemie
bezpieczenstwa narodowego odnoszgc sie bezposrednio do

Podjety przez Autorke temat jest szczegolnie wazny ze wzgledu na
coraz wiekszg potrzebe identyfikowania zaktocen wewnatrzsystemowych,
a tym samym usprawniania i upraszczania procedur/regut w systemie
obiegu informacji o zagrozeniach i incydentach. Nie bez znaczenia jest tez
koniecznos$c przygotowania polskich politykéw, urzednikéw i ekspertow do
uczestnictwa w systemie. W jednym jak i drugim przypadku praca ta
bedzie stuzy¢ niezbedng pomoca.

Konstrukcja (struktura) pracy

Konstrukcja pracy mgr Sylwii Olczak jest przejrzysta i logicznie
uzasadniona. Podziat recenzowanej pracy doktorskiej na kolejne,



uporzgdkowane metodycznie rozdziaty jest — jak nalezy wnioskowacC —
wynika ze stusznego zamierzenia Doktorantki opartego na rozdzieleniu
trzech gtownych poziomow analizy:
e pierwszej dotyczgcej systemu bezpieczenstwa (informacyjnego)
panstwa,;
e drugiej dotyczgcej systemu obiegu informacji o zagrozeniach i
incydentach;
e trzeciej odwotujgcej sie do analizy decydowania w systemie obiegu

informacji o zagrozeniach i incydentach.

Ten zabieg metodologiczny uznac nalezy za w petni uzasadniony,
przede wszystkim ze wzgledu na przejrzystos¢ wywodu, koniecznosc
oddzielenia sfery uniwersalnej i czysto formalnej od sfery empirycznej,
praktycznej, zwigzane] z funkcjonowaniem systemu bezpieczenstwa

panstwa w sferze informacyjnej/procesu informowania.

Tak skonstruowana praca niesie jednak za sobg okreslone
problemy merytoryczne, na ktore nalezy zwrdcic szczegding uwage.

W rozdziale pierwszym metodologicznym Autorka recenzowaneg]
rozprawy doktorskiej stawia sie w nurcie badan systemu informacyjnego i
informatycznego bezpieczenstwa panstwa o charakterze realistycznym i
neorealistycznym. Warto bytoby jednak odnieS¢ sie do paradygmatu
idealistycznego, gtébwnie o charakterze neofunkcjonalistycznym
(P.C.Schmitter).

Rozdziat drugi zawiera w petni uzasadniong w pracy pogtebiong
analize poje¢:. ,informacja”, ,bezpieczenstwo informacyjne” |
,bezpieczenstwo informacji” oraz ,bezpieczenstwo informacji w
spoteczenstwie informacyjnym”. Tu istniataby potrzeba odwotania sie do

takich pojec jako ,komunikacja” i ,prawda informacji”.



Rozdziat trzeci pracy zawiera bardzo dobrze przeprowadzong
przez Autorke analize badawczg zagrozen dla bezpieczenstwa zasobow
informacyjnych. Rozwaza tu takie kategorie naukowe jak: ,zagrozenie” i
,zagrozenie dla zasobow informacyjnych” oraz  kluczowe zasoby

informacyjne”.

Rozdziat czwarty zawiera analize standarddéw opisow incydentow i
zagrozen oraz rozwigzan w tym zakresie stosowanych w Polsce |
wybranych krajach. Rozdziat zamyka przygotowana koncepcja opisow
iIncydentow | zagrozen, poprzedzona wnioskami z przeprowadzonych
wywiadow eksperckich oraz z przeprowadzonych analiz stosowanych

rozwigzan.

Rozdziat pigty i ostatni wienczgcy recenzowang rozprawe doktorskg
I dotyczy obiegu informacji o zagrozeniach i incydentach. To
najwazniejszy i najciekawszy naukowo rozdziat tego doktoratu.

W efekcie koncowym analiza konstrukcji (struktury) pracy
doktorskiej mgr S. Olczak, prowadzi do wniosku i przekonania, iz rozprawa
ta zostata prawidtowo zaplanowana i skonstruowana. Na podkreslenie
zastuguje dyscyplina badawcza Autorki w procesie dociekan i wyciggania
wnioskow. Narracja prowadzonego tu wywodu jest skupiona i precyzyjna.
Tym samym konstrukcja (struktura) pracy rozprawy doktorskiej
odpowiada wymogom metodologii badan naukowych. Sprzyja czytelnosci

hipotez i potwierdza celng logike ich weryfikacji i zastosowanej analizy.

W pracy recenzowanej z punktu widzenia teoretycznej zawartosci
poszczegoblnych rozdziatdw Doktorantka stara sie by¢ bardzo dociekliwa.
Poza teorig i metodologig opisuje i analizuje wspoéfczesne trendy w
badaniach nad systemem bezpieczenstwa panstwa w zakresie systemu

obiegu informacji o zagrozeniach i incydentach. Czyni to bardzo wnikliwie,



starannie i co najwazniejsze krytycznie. Imponujgce intelektualnie wydajg
sie by¢ rozdziat pierwszy i drugi rozprawy. Autorka z finezjg porusza sie
po wspotczesnych ujeciach badawczych, charakteryzuje i ocenia
krytycznie nastepujgce po sobie nurty i trendy analityczne. Czyni to

przekonujgco, wzbudzajgc w petni zaufanie do jej warsztatu badawczego.
Zrodta prowadzonych badan

Rozprawa doktorska mgr Sylwii Olczak zostata opracowana z
wykorzystaniem bogatej bibliografii, zawierajgcej wielo§¢ dokumentow |
aktow. Sg tu tez liczne monografie i1 artykuty naukowe, takze
obcojezyczne, co zastuguje na uwage i uznanie. Jest to z pewnoscig efekt
erudycji i doskonatego przygotowania Autorki recenzowanej pracy.
Zrodtem, jak sie wydaje najwazniejszym dla Doktorantki sg dokumenty.
Zrédto to dla catosci pracy, zatozenia badawczego i zastosowanej analizy
decyzyjnej okazato sie bardzo istotne, a szczegolnie dla udowodnienia
tezy o wptywie systemu bezpieczenstwa panstwa na podsystem obiegu

informacji o zagrozeniach i incydentach.

Poza tymi uwagami podana w rozprawie doktorskiej literatura jest

w petni reprezentatywna i bardzo cenna dla analizowanej problematyki.

Wybrane przez Doktorantke zrodta okazaty sie byC wystarczajgce dla

zrealizowania zaplanowanego tematu i sformutowania zasadnych
uogolnien i wnioskow.

Cel pracy, pytania badawcze, hipotezy badawcze, metody

badawcze i przyjete wnioski

Problemem, a zarazem generalnym celem badawczym
recenzowanej rozprawy doktorskiej w ujeciu generalnym jest bez

watpienia proba wyjasnienia relacji i zaleznosci, a tym samym interakgcji



wystepujgcych w ramach systemu bezpieczenstwa panstwa i systemu
obiegu informacji o zagrozeniach i incydentach. Natomiast celem
badawczym w ujeciu szczegotowym jest ukazanie stosowania w praktyce
krajowej rozwigzan w zakresie opisow incydentow i zagrozen dla zasobow

informacyjnych oraz wymiany informacji o nich.

Doktorantka zasadnie dla realizacji powyzszych celow podjeta sie
zidentyfikowania i opisania dotychczas stosowanych rozwigzan w ww.
zakresie oraz sformutowania propozycji/procedur/rozwigzan praktycznych
- nowych, ujednolicajgcych istniejgce i dajgce sie zastosowac przez
wszystkie zainteresowane podmioty. Niezbedne do wykonania
powyzszych zadan bylo zbadanie stosowanych sposobow opisow

incydentow i zagrozen.

Z tego to powodu stusznie badawczo Autorka pracy doktorskie]
zatozyta, ze brak ogoélnie uznanego opisu incydentéw i zagrozen oraz brak
jednolitych 1 jednoznacznych schematow wymiany informacji o nich
negatywnie wptywa na bezpieczenstwo panstwa i wymaga dziatan
naprawczych. Tak sformutowany problem badawczy sytuuje Autorke i jej
rozprawe doktorskg w obszarze eksplanacji realistycznej i racjonalnej.
Poszukiwanie  realistycznego  modelu  zarzgdzania  systemem
bezpieczenstwa informacyjnego (takze cyberbezpieczenstwa) z punktu
widzenia procesu ,wchodzenia” panstwa do systemu miedzynarodowego
potwierdza tym samym umiejscowienie recenzowanej pracy w nurcie
rozwazan nazywanych takze globalistycznymi, bo przeciez taki ma zasieg
ten problem badawczy. Podsumowujac te spostrzezenia nalezy uznac, iz
Autorka i jej rozwazania badawcze uzasadniajg umiejscowienie jego pracy
doktorskiej w nurcie badan zaawansowanych rownoczesnie w zakresie

nauk o bezpieczenstwie i polityce bezpieczenstwa.



Postawione w pracy pytania badawcze wydajg sie by¢c w petni
uzasadnione. Autorka z powodzeniem, wyczerpujgco i przekonywujgco
odpowiada na nie w toku prowadzonych przez siebie rozwazan. Pytania
badawcze zaproponowane przez Doktorantke w jej rozprawie w pefni
odpowiadajg zatozonym celom i przedmiotowi badan (W jaki sposob, w
praktyce krajowej i miedzynarodowej, sg opisywane incydenty i
zagrozenia dla zasobow informacyjnych?; Jakie rozwigzania sg
stosowane w zakresie wymiany informacji o incydentach i zagrozeniach
dia zasobow informacyjnych w strukturach zarzgdzania bezpieczenstwem
panstwa?;, Jakie praktyki stosujg podmioty wskazane w Ustawie o
krajowym systemie cyberbezpieczenstwa w zakresie opisow incydentow |
zagrozen dla zasobdéw informacyjnych?; Jakie rozwigzania w zakresie
opisow incydentow i zagrozen zostaty sformutowane w Ustawie i innych
obowigzujgcych aktach normatywnych i dokumentach strategicznych?;
Jakie rozwigzania w zakresie wymiany informacji o incydentach i
zagrozeniach zostaty sformutowane w Ustawie i innych obowigzujgcych
aktach normatywnych i dokumentach strategicznych?; Jakie praktyki
stosujg podmioty wskazane w zakresie wymiany informacji o incydentach
| zagrozeniach dla zasobow informacyjnych?; Gdzie w schematach
wymiany informacji zaprojektowanych w Ustawie podmiotéw znajduja sie
waskie gardta komunikacyjne i stabe punkty?; Czy wprowadzone w
ramach implementacji Dyrektywy NIS rozwigzania w zakresie wymiany
iInformacji o incydentach odpowiadajg na kluczowe wyzwania z nimi

zwigzane w systemie bezpieczenstwa panstwa?).



Autorka w recenzowanej rozprawie zdecydowata sie na trafne i
kreatywne wykorzystanie metody badawczej opartej na analizie krytycznej
wynikow wywiadu eksperckiego przeprowadzonego za pomocg narzedzia
standaryzowanego kwestionariusza z pytaniami otwartymi. Pytania co
cenne badawczo przygotowane zostaty w oparciu o problemy badawcze
sformutowane w pracy doktorskiej. Kwestionariusz sktadat sie z 12 pytan,
z czego 7 dotyczyto incydentow, a 5 zagrozen i byt adresowany do grona
specjalistow z zakresu bezpieczenstwa informacyjnego bedgcych
pracownikami lub wspotpracownikami instytutow badawczych, uczelni
wyzszych, podmiotow  krajowego  systemu bezpieczenstwa,
wyspecjalizowanych fundacji i komérek firm, takich jak: Wojskowa
Akademia Techniczna, Uniwersytet Warszawski, Uniwersytet Kardynata
Stefana Wyszynskiego, NASK, ABW, MON, Fundacja im. Kazimierza
Putaskiego, Fundacja Bezpieczna Cyberprzestrzen, Instytut Kosciuszki,
PwC, Deloitte, Orange Polska, Porty Lotnicze.

Tak przyjete hipotezy badawcze i konsekwentny sposob ich
udowodnienia wydajg sie wielce interesujgce i tworcze. Autorce udato sie
zapanowac nad ztozong materig zarowno teoretycznych, formalno-

prawnych i instytucjonalnych aspektow badanego problemu.

Doktorantka w krotkim (jak na takg objetosc catosci rozprawy)
zakonczeniu swej rozprawy doktorskie] uznaje, ze przyjete przez nig
przestanki i dowody, potwierdzone w analizowanym materiale badawczym
prowadzg do pozytywnej weryfikacji zatozonych przez nig hipotez
badawczych, co nalezy bez watpienia uzna¢. W zakonczeniu jak i w catej
pracy brakuje jednak punktdéw krytyki systemu podejmowania decyzji w
tym zakresie, wyeksponowania jego stabych punktéw, braku transparencji
I skomplikowania zaréwno jakosciowego jak i ilosciowego. Deficyt ten

czesciowo wypetnia, ale nie redukuje przygotowane w pracy wnioski. W



pracy brakuje tez jak sie wydaje odniesien do doswiadczen innych krajow
UE w tym zakresie.

Konkluzje

Realizujgc dobrze przemyslang koncepcje pracy Doktorantka
Sylwia Olczak udanie zrealizowata zatozenia badawcze. Trafnie
zdefiniowata cel badan, przedstawita hipotezy, a nastepnie konsekwentnie
przeprowadzita ich weryfikacje. Wykorzystata do tego gtebokg i
specjalistyczng wiedze. W wyniku tego przygotowata wartosciowe
poznawczo | nowatorskie ujecie problematyki obiegu informacji o
zagrozeniach i incydentach w systemie bezpieczenstwa panstwa. Praca
ta wiasnie ze wzgledu na swgj charakter bez watpienia jest jedng z
najcenniejszych tego typu publikacji naukowych w Polsce, a jej Autorka
nalezy do grona kompetentnych i tworczych pracownikow naukowych
znajdujgcych uznanie zarobwno w kraju jak i za granica.

Wysoko oceniajgc dorobek naukowy mgr Sylwii Olczak oraz
zastugujgcy na uznanie wysoki poziom jego rozprawy doktorskiej nalezy
stwierdzic, iz jest ona w petni przygotowana do dalszej pracy naukowej.
Przekonanie to stanowi podstawe do stwierdzenia, iz rozprawa doktorska
mgr Sylwii Olczak spetnia ustawowe wymogi stawiane rozprawom
doktorskim 1 stanowi podstawe mego wnioskowania 0 dopuszczenie

Doktorantki do dalszych etapdéw przewodu doktorskiego.
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