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Wstep

W pierwszych dwodch dekadach dwudziestego pierwszego wieku nastapit
znaczacy rozwdj narzedzi komunikacyjnych, stuzacych do przesytania informacji na
szeroka skale. Technologia ta ma duzy wplyw na codzienne funkcjonowanie jednostki
w spoteczenstwie. Wiele aspektow zycia codziennego migdzy innymi praca,
komunikacja, edukacja jak i rozrywka sa w procesie przenoszenia do §wiata wirtualnego.
Jednym z kluczowych narzedzi okazata si¢ technologia Web 2.0, nazywana takze siecig
madros$ci, ktora koncentruje si¢ na uzytkownikach. Technologia w wigkszym stopniu
wykorzystuje interakcje 1 wspotprace pomigdzy uzytkownikami, tym samym przedstawia
nowe mozliwo$ci wykorzystania Internetu i zaangazowania spoteczenstwa'. Przyktadem
technologii Web 2.0 sg media spotecznosciowe. Rozwoj platform spotecznosciowych,
takich jak YouTube, Facebook czy Twitter (obecnie X) wigzat si¢ z wieloma korzy$ciami,
do ktérych mozna zaliczy¢ szybszg i prostszag komunikacje z innymi uzytkownikami.
Jednakze, pomimo tych udogodnien, narzgdzia te niosg ze soba zagrozenia. Media
spoteczno$ciowe sg czgsto wykorzystywane w celach niemoralnych jak i przestgpczych.
Na przyktad do oszustw internetowych typu phishing?, czy do rozpowszechniania
fatszywych informacji, w celu wywierania wptywu na opini¢ publiczng. Zagrozenia
wystepujace w Internecie (w mediach spoteczno$ciowych) stanowia wyzwanie dla
wspotczesnego spoleczenstwa.

Istotng kwestig zwigzang z mediami spoteczno$ciowymi jest informacja, ktora
stanowi jej glowny produkt. W miar¢ zyskiwania popularnosci mediow
spoteczno$ciowych zauwazalny stal si¢ problem wszechobecnej informacji, co stwarza
wiele mozliwo$ci, ale tez stanowi podstawe rozwoju zagrozen. Wplyw mediow
spotecznosciowych na postrzeganie, przetwarzanie i rozpowszechnianie informacji jest
ogromny, (skutki wykorzystania platform zostaly ukazane w rozdziale 3.4 Historia
dezinformacji) zatem czynnik ten wymaga odpowiedniej uwagi.

Szczegdlnym zagrozeniem dwudziestego pierwszego wieku w aspekcie dzielenia
si¢ informacjami jest dezinformacja. Informacje, przyjmujac kryterium podziatu

prawdziwosci oraz celowosci, mozna podzieli¢ na pie¢ rodzajow?:

! Murugesan S., 2007, Understanding Web 2.0, IT Professional 9 (4), s. 34.

2 Phishing — metoda oszustwa dokonywana przy uzyciu Internetu, polegajaca na pozyskaniu poufnych
informacji osobistych, jak login i hasto lub informacje o karcie platniczej. Definicja dostgpna w
opracowaniu pod adresem: https://iar.org.pl/wp-content/uploads/2020/11/Opracowanie-I-Phishing.pdf.
[21.06.2024].

3 Sommaruga G. (red.), 2009, Formal Theories of Information, Sommaruga G., Wyd. Springer. s. 15.



e informacja prawdziwa — informacja, ktéra jest zgodna z rzeczywisto$cia,
odzwierciedlajaca fakty poparte dowodami i zrodtami, przekazywana w sposéb
obiektywny 1 wiarygodny,

¢ informacja mylna — informacja zawierajaca niescisltosci lub bledy, ktére nie sa
przekazywane w sposob umyslny, mogace prowadzi¢ do nieporozumien,

e informacja ztosliwa — celowa manipulowana informacja, jest przekazywana
W sposob umyslny, majac na celu wprowadzenie w blad lub promowanie
okreslonej narracji,

e informacja falszywa — rozpowszechnianie nieprawdziwych faktéw lub tresci
w sposob celowy. Przekazywane tresci mogg by¢ szkodliwe dla spoteczenstwa.

e informacja niezweryfikowana — rodzaj informacji, co do ktorej brak wiedzy na
temat jest prawdziwosci lub falszywosci.

Wsrod wyzej wymienionych rodzajow informacji tylko jedna jest korzystna dla
uzytkownika, jest nig informacja prawdziwa. Informacja falszywa, mylna oraz zto§liwa
z pewnym prawdopodobienstwem stanowig zagrozenie, gdyz moga wprowadza¢ w blad,
wptywa¢ na podejmowanie decyzji lub naktania¢ do okreslonego dziatania. Ostatni
rodzaj to informacja, ktora nie moze by¢ zweryfikowana przy obecnych mozliwosciach
technologicznych 1 poznawczych. W kontek$cie mediow spotecznosciowych, gdzie
przeplyw informacji jest nieustanny i ptynny, weryfikacja moze by¢ problematyczna.
W szczego6lnosSci przy pojawieniu si¢ nowej informacji wymagajacej czasu oraz
odpowiednich zrddet, ktore nie zawsze sg dostgpne. Przyktadem nieweryfikowalnej
informacji sg opini¢ autora na temat jakie$ sytuacji.

Jednym z zagrozen wynikajacym z wykorzystywania mediow spotecznosciowych
jest dezinformacja, ktora w sposob celowy dostarczana jest do uzytkownikow.
Wykorzystywanie mediow spotecznosciowych w codziennym zyciu stato sie¢
powszechnym zjawiskiem. Rozpowszechnianie dezinformacji stanowi powazne
zagrozenie, nie tylko w aspekcie pojedynczej jednostki, lecz réwniez dla panstwa. Nalezy
jednak wzig¢ pod uwage, iz nie ma mozliwosci w stu procentach ograniczy¢
udostepniania falszywych informacji, ale mozliwe jest ograniczenie jej stukow, cho¢by
poprzez zwigkszenie §wiadomos¢ uzytkownikéw na dezinformacije.

Walka na polach biznesowych czy politycznych jest obarczona przekazywaniem

informacji do uzytkownikoéw. Niestety walka ta w dobie rozwoju technologii



informacyjnej jest nieunikniona®. Informacje te s3 odpowiednio przygotowane, tak aby
zwroci¢ uwage na aspekty, ktoére pozwola zyska¢ sympatie odbiorcow. Przesylanie
informacji odpowiednio przygotowanych moze doprowadzi¢ do zachwiania
bezpieczenstwa, nie tylko pojedynczego uzytkownika, ale rowniez panstwa. Dlatego tez
wazne jest, aby znalez¢ sposéb na monitorowanie i przeciwdziatanie falszywym
informacjom (dezinformacji).

Pomimo licznych publikacji, zwigzanych z tematyka dezinformac;ji (rys. 3.2 i tab.
3.1) poruszane s3 aspekty falszywych informacji, mylnych informacji, mediow
spoteczno$ciowych czy umiejetnosci korzystania z mediow. Jednak w duzej mierze
literatura odnosi si¢ do problemu, jaki stanowi dezinformacja. Sposoby umiej¢tnego
korzystania z mediow odnosza si¢ do bezpieczenstwa takie jak ochrona prywatnosci,
tworzenie silnych haset czy uwierzytelnianie dwuetapowe. Jednak w przypadku
rozwijania umiej¢tnosci przetwarzania informacji przez uzytkownikow, nalezaloby
skoncentrowac¢ si¢ na umiejetnosci krytycznego myslenia i analizy informacji.

Autor dysertacji ma na celu wypeli¢ luke zwigzang z monitorowaniem
1 przeciwdziataniem dezinformacji wystepujacej w mediach spotecznosciowych. W pracy
skupiono si¢ gléwnie na informacji, ktorg uzytkownicy otrzymuja i badaniem jej
prawdziwosci. Takie podejscie moze przyczyni¢ si¢ do zwigkszenia $wiadomosci
1 krytycznego myslenia przez uzytkownikoéw, co wigze si¢ z wigksza czujnoscig na
dezinformacj¢. Powigkszenie swiadomosci, przy pomocy koncepcji, bedzie wpltywato
pozytywnie na bezpieczenstwo informacyjne, gdyz mozliwe bedzie zredukowanie
wystgpowania dezinformacji, a takze jej skutkow w sferze psychologicznej jednostki, jak
1 w dzialaniu panstwa. Koncepcja monitorowania i przeciwdziatania dezinformacji
w mediach spoteczno$ciowych pozwoli na usprawnienie procesu weryfikacji informacji.

Podejscie prezentowane w pracy odnosi si¢ zarowno do pojedynczych przestanek,
jak 1 cato$ci wypowiedzi, bez pomini¢cia waznych czynnikéw jak kontekst, diagram
argumentu i elementy manipulacyjne. W pracy do utworzenia koncepcji monitorowania
1 przeciwdziatania dezinformacji w mediach spolecznosciowych potaczono aspekty
logiki formalnej oraz nieformalnej. Wykorzystujac diagram argumentu, mozliwe jest
przedstawienie sposobu wnioskowania w postaci grafu, przy pomocy ktérego
wykorzystujac zarowno schematy Waltona (zatacznik 2) oraz rachunek zdah (metoda

zero-jedynkowa) mozna oszacowa¢ prawdopodobienstwo prawdziwosci wypowiedzi.

4 Teska. J., Pac B., 2023, The Engineering of Information Warfare Management. A System-Process
Approach, Internal Security 15(2).s. 7 —41.



Ponadto wykorzystujac BPMN 2.0 (ang. Business Process Model and Notation)
utworzono proces obejmujacy trzy kompartmenty uzytkownikow, organizacje i
odpowiednie shuzby (Policja, Prokuratura, itp.). Wartoscia dodang dysertacji jest
wykorzystanie narzedzia VOSviewer’ w celu przeprowadzenia analizy literatury,
koncentrujac si¢ na stowach kluczowych publikacji naukowych oraz wykorzystanie
metody kwestionariusza ankiety, w celu zbadania opinii spoteczefistwa na temat
dezinformacji w mediach spotecznos$ciowych.

Struktura pracy sktada si¢ z szeSciu rozdzialow. Pierwszy rozdziat jest rozdzialem
metodologicznym. W tym rozdziale zostaty poruszone nastgpujace zagadnienia:

e geneza problemu,

e przedmiot badan,

e cel badan,

e gléwny problem badawczy i problemy szczegdtowe,
e gldéwna hipoteza badawcza i hipotezy szczegdtowe,
e metody, techniki 1 narzedzia badawcze,

e ocena pisSmiennictwa,

e organizacja badan.

Wymienione zagadnienia s3 podstawowymi elementami metodologii®, ktore sg
istotne, aby zapewnic¢ rzetelno$¢ i wiarygodnos$¢ prowadzonych badan.

W drugim rozdziale poruszane s3 elementy bezpieczenstwa informacyjnego.
Dynamika rozwoju technologii w szczego6lnosci procesu komunikacji wykorzystujace;j
Web 2.0 doprowadzita, ze do uzytkownika medidéw spotecznosciowych, dociera znacznie
wigcej informacji. Dlatego tez w tym rozdziale oprocz zarysowania istoty bezpieczenstwa
informacyjnego, przedstawiono jego znaczenie, przeprowadzajac analiz¢ stow
kluczowych z wykorzystaniem oprogramowania VOSviewer oraz analiz¢ pojec
bezpieczenstwa, bezpieczenstwa informacyjnego i mediow spolecznosciowych. Ponadto
w rozdziale zostala poruszona tematyka kultury bezpieczenstwa i jej znaczenie dla
bezpieczenstwa informacyjnego, poprzez ukazanie podziatu na elementy skladowe,

miedzy innymi kultury informacji, ekologii informacji, wychowania do informacji’.

3> Wigcej o narzedziu mozna znalez¢ na stronie: https://www.vosviewer.com/ [23.06.2024].

6 Bicker R. i. in., 2016, Metodologia Badan Politologicznych, Wyd. Polskie Towarzystwo Nauk
Politycznych, Warszawa, s. 17.

7 Batorowska H., 2021, Kultura bezpieczenstwa informacyjnego w srodowisku walki o przewage
informacyjna, Wyd. Libron, Krakéw, s. 264-329.



Trzeci rozdziat po§wigcono analizie 1 opisowi pojecia dezinformacji. W pierwszej
cze$ci rozdziatu ponownie wykorzystano oprogramowanie VOSviewer, aby poprzez
analize stow kluczowych ukaza¢ trendy zwigzane z pojeciem dezinformacja. Ponadto
przeprowadzono analiz¢ poréwnawczg pojecia dezinformacji. Kolejnym etapem byto
przedstawienie historii dezinformacji. Nastgpnie wykorzystujac dostgpne statystyki na
lata 2020 — 2021, przeprowadzono analiz¢ fatszywych informacji, w celu ukazania
wzrastajagcego znaczenia dezinformacji w sferze informacyjnej. Ostatnim elementem
rozdzialu sg aspekty psychologiczne, w ktorym wyr6ézniono dwa systemy myslenia
jednostki®.

Czwarty rozdziat poswiecono badaniom sondazu  diagnostycznego
z wykorzystaniem kwestionariusza ankiety. W tym celu zostata uzyta klasyczna $ciezka
wnioskowania. W badaniu wykorzystano nieparametryczny test statystyczny 2, a takze
wskaznik V Cramera, wspotczynnik kontyngencji C Pearsona i1 skorygowany
wspotczynnik  kontyngencji C Pearsona. Ankieta obejmowata probke 1000
ankietowanych, reprezentatywnych ze wzgledu na wiek, pte¢ i miejsce zamieszkania.
Kwestionariusz ankiety zostal podzielony na trzy czg$ci, zaczynajac od mediow
spoteczno$ciowych, nastepnie dezinformacji po bezpieczenstwo informacyjne panstwa.

Piaty rozdzial obejmuje koncepcje monitorowania 1 przeciwdzialania
dezinformacji. W poczatkowej czgsci przeprowadzono analize porownawczg istniejgcych
sposobow przeciwdziatania dezinformacji takich jak GDI (Global Disinformation
Index)®, RESIST!® oraz metody SIFT!!, w celu ukazania podobiefstw i réznic wzgledem
koncepcji monitorowania i przeciwdzialania dezinformacji. Nastepnie opisano zatozenia
1 przedstawiono koncepcje, wyrdzniajaca trzy kompartmenty: uzytkownikow,
organizacj¢ 1 odpowiednie stuzby. Na koniec przeprowadzono analize wypowiedzi
wykorzystujac podproces weryfikacji wypowiedzi, uwzgledniajacy logike nieformalng —
schematy Waltona oraz logike formalng — metode zero-jedynkowa.

Ostatni rozdziat zostat poswiecony na ocene mozliwosci implementacji koncepcji.
Do tego celu wykorzystano analize¢ SWOT, aby ukaza¢ mocne, stabe strony oraz szanse

1 zagrozenia wynikajagce z implementacji opracowanej koncepcji w srodowisko

8 Kahnemam D. 2013, Putapki myslenia. O mysleniu szybkim i wolnym. (Ttum. P. Szymczak), Wyd.
Media Rodzina. s. 23.

% https://www.disinformationindex.org/ [23.06.2024].
Ohttps://cyberpolicy.nask.pl/przeciwdzialanie-dezinformacji-analiza-brytyjskiego-modelu-resist/
[23.06.2024].

' Caufield M. 2017, Web Literacy for Student Fact-Checkers, Wyd. Mike Caufield, Vancouver.



rzeczywiste. Ponadto przedstawione zostaly obszary i kierunki dalszego rozwijania
koncepcji. Do obszaréw, ktore zasluguja na uwage, zaliczono: polityke, zdrowie,
edukacje 1 media. Na koncu rozdziatu przedstawiono kierunki dalszych badan.
Opracowana koncepcja monitorowania i przeciwdziatania dezinformacji, ukazuje
mozliwo$§¢ wykorzystania logiki formalnej i nieformalnej do rozpoznawania
dezinformacji. Stanowi ona innowacyjne podej$cie do problemu przeciwdzialania
dezinformacji w mediach spoteczno$ciowych. Kluczowym elementem, jaki koncepcja
wniesie do dziedziny nauk spotecznych (dyscypliny nauk o bezpieczenstwie), jest
schemat postgpowania w wykrywaniu dezinformacji. Schemat ten moze by¢
wykorzystany w tradycyjny sposob (przez cztowieka) jak rowniez z wykorzystaniem
sztucznej inteligencji. W trakcie procesu badawczego zastosowano metode sondazu
diagnostycznego w postaci kwestionariusza ankiety, co pozwolito na zidentyfikowanie
nowych luk badawczych, w tym potrzeb¢ opracowania narzedzia do przeciwdzialania
dezinformacji, luk¢ zwiazang z aspektami prawnymi odnosnie dezinformacji, potrzeba
poprawy jakosci dziennikarstwa w przestrzeni informacyjnej oraz poprawy jakosci
edukacji. Zakonczenie pracy stanowi podsumowanie procesu badawczego,

przeprowadzonego w dysertacji.
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Rozdzial 1. Metodologia pracy
1.1 Geneza problemu

W dobie rozwoju technologii informacyjnych, globalizacji oraz spoteczenstwa
informacyjnego rozwdj cyfryzacji 1 informatyzacji panstwa przyspiesza, po czesci
spowodowane jest to rozwojem sztucznej inteligencji. W wyniku tego, przetwarzanie
informacji stato si¢ nie odlacznym i krytycznym elementem dla panstwa czy tez
infrastruktury krytycznej. Jednocze$nie zauwazalne jest przenoszenie procesow dziatania
panstwa do sfery cyberprzestrzeni jak na przyklad utworzenie aplikacji mObywatel'2,
Informacja w drugiej dekadzie dwudziestego pierwszego wieku stata si¢ towarem, ktory
jest znaczacy dla zapewnienia bezpieczenstwa informacyjnego panstwa.

Manipulacja informacja staje si¢ decydujacym aspektem w kontek$cie
podejmowania dziatan, ich braku lub powstrzymania si¢ od dziatania, co determinuje
rozstrzygnigcie toczacych si¢ wojen, walk na arenie biznesowej, czy chociazby decyzji
podejmowanych w codziennym zyciu. Takie zjawisko powoduje niepewno$¢ oraz
ryzyko, z powodu braku identyfikacji zagrozen dla bezpieczenstwa informacyjnego
panstwa. Jednym z nich jest rozpowszechnianie dezinformacji, ktorej temat w ostatnich
latach jest coraz czesciej podnoszony w mediach. W czasach, w ktorych wszelkie procesy
przetwarzania informacji sg przenoszone do wirtualnej rzeczywistosci, gdzie coraz wigcej
panstw rozszerza swoje cybermozliwosci, uzasadnionym zagadnieniem staje si¢ problem
odrdznienia potencjalnej dezinformacji od informacji prawdziwe;.

Problemy zwigzane z informacja nie dotycza tylko bezpieczenstwa
informacyjnego  panstwa, dotykaja one bowiem uzytkownikow mediow
spoteczno$ciowych, niezaleznie od wieku, plci czy wyksztatlcenia. Do podmiotow
oddziatujacych na te $rodowisko zaliczy¢ mozna nie tylko inne panstwa, instytucje
rzadowe, ale tez wielkie korporacje jak i uzytkownikow. Dlatego waznym elementem jest
wykrywanie i reagowanie na zagrozenia zwigzane z dezinformacja. Gléwnym elementem
jest tu infrastruktura krytyczna, w szczegdlno$ci zwigzana z przesylaniem informacji,
gdyz zaklocenia w dostawie rzetelnej informacji moga wywota¢ negatywne skutki,
uderzajace w dobrobyt, rozwdj lub nawet w istnienie panstwa.

Wirtualny §wiat jest miejscem, ktory z roku na rok zyskuje uznanie coraz to

wickszej liczby uzytkownikéw mediow spolecznoiciowych!®. Swiat mediow

12 https://www.gov.pl/web/mobywatel [06.07.2024].
'8 https://datareportal.com/reports/digital-2024-global-overview-report [07.07.2024].
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spoteczno$ciowych stuzy uzytkownikom do przekazywania, magazynowania,
modyfikowania, dostarczania i usuwania informacji. Jest to mozliwe dzigki technologii
Web. 2.0, ktora pozwala uzytkownikom na interakcje w postaci:

e publikowania — tworzenie nowych tresci,

e komentowania — wyrazanie opinii istniejacych tresci w formie tekstowe;,

e udostepniania — przesylanie dalej tresci, ktore zostaly utworzone przez innego

uzytkownika,

e reagowania — opiniowanie tresci przy uzyciu emotikon takich jak ,,Lubig to”.

Uzytkownicy mediéw spotecznosciowych oprocz wyzej podanych mozliwosci
interakcji moga tworzy¢ grupy tematyczne, determinowane zainteresowaniami lub
zyciem zawodowym. Niestety uzytkownicy medidw spotecznosciowych bedac
nie§wiadomymi, mogg rowniez rozpowszechnia¢ falszywe informacje. Przykladem tych
dziatan jest cho¢by udost¢pnianie na profilu informacji o braku zgody na obcigzenie
konta bankowego i wykorzystanie zdje¢ uzytkownika przez Facebooka'®. Fatszywa
informacja stala sie jednym z najwiekszych zagrozen'’, a media spotecznosciowe s3
srodowiskiem, dzigki ktoremu rozpowszechnianie dezinformacji stato si¢ tatwiejsze.

Na przestrzeni ostatnich lat zauwazalna jest coraz to wicksze wystepowanie
dezinformacji w mediach spoteczno$ciowych oraz jej wptyw na podejmowanie decyzji
przez spoteczenstwo. Typowym przykladem dzialan dezinformacyjnych z uzyciem
mediéw spotecznosciowych jest referendum w sprawie Brexitu z 2016 roku'®. Media
spoteczno$ciowe sa coraz czg$ciej wykorzystywane w Zyciu codziennym przez
uzytkownikow Internetu, w szczegolnoéci przez mtodsze spoteczenstwo!”. Napotkana
dezinformacja moze wplywac na §wiatopoglad przy podejmowaniu dziatan czy decyz;ji.
Zjawisko to byto zauwazalne podczas pandemii COVID — 19, wojnie na Ukrainie oraz
w polskich mediach. Zauwazalne jest, iz ze wzgledu na mozliwo$¢ komunikacji z calym
Swiatem, przy uzyciu medidow spoteczno$ciowych, falszywe informacje moga by¢
rozpowszechniane przez podmioty z innych panstw.

Uzytkownicy mediow spoteczno$ciowych w wigkszos$ci posiadaja wigcej niz dwa

konta, wedtug digital raport w Polsce $rednio na jednego uzytkownika w wieku od 16 do

Yhttps://konkret24.tvn24.pl/tech/facebook-lancuszek-nie-zezwalam-facebookowi-uwaga-na-falszy wy-
przekaz-st7435470 [07.07.2024].
Bhttps://www.gov.pl/web/baza-wiedzy/krajobraz-cyberzagrozen-2021-raport-europejskiej-agencji-ds-
cyberbezpieczenstwa-enisa [07.07.2024].

16 Posetti J., Matthews A., 2018, A short guide to the history of ‘fake news’ and disinformation, Wyd. ICFJ,
s.2—15.

17 https://datareportal.com/reports/digital-2024-global-overview-report [07.07.2024].
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64 przypada 6,7 konta'®. Przyczyny posiadania wickszej liczby kont réwniez zostaty ujete
w raporcie, nalezag do nich migdzy innymi: pozostawanie w kontakcie z przyjaciétmi
i rodzina, wypetnienie wolnego czasu, czytanie wiadomosci czy szukanie tresci'®.
Rozpowszechnianie falszywej informacji moze wigzac si¢ z przyjeciem jej za prawdziwa,
tym samym tworzgc zagrozenia. Kluczowym elementem jest swiadomos¢ uzytkownikow,
ktorzy poprzez bledy poznawcze uznaja nieprawd¢ za jedyna shuszng prawdg. Daniel
Kahneman?® w swojej publikacji wymienia dwa systemy myslenia. Pierwszy system
odnosi si¢ do szybkiego lub automatycznego dziatania, bez wysitku, przy ktérym podmiot
nie ma poczucia $§wiadomej kontroli, zatem wszelkie dziatania podejmowane sa
intuicyjnie. Drugi system wymaga pracy umyslowej, a jego dziatanie wigze si¢
z poczuciem skupienia i $wiadomego podejmowania decyzji’!. W przypadku
pozyskiwania informacji przez cztlowieka czesto nie uzywa on systemu drugiego, tym
samym oddzielanie informacji falszywej od prawdziwej jest intuicyjne i nie zawsze
poprawne. Jak ukazuja badania, ludzki mézg jest w stanie przetwarzac¢ 11 milionow bitow
informacji na sekund¢ (System 1), z czego swiadomie przetwarza 50 bitow na sekund¢
)22

(System 2)-“. Angielski pisarz i poeta Gerald Massey jest autorem fragmentu, ktory

idealnie opisuje dezinformacje ,, Musi by¢ im trudno... Tym, ktorzy wzieli autorytet za
prawde, zamiast prawdy za autorytet >,

Problem z dezinformacja w mediach spotecznosciowych spowodowany jest
miedzy innymi przez nadmierng ilo$¢ informacji. W tab. 1.1 przedstawiono ilo$¢

wygenerowanej informacji w zettabajtach®* na lata 2010 — 2020 oraz prognozy oznaczone

(*) od 2021 do 2023 roku.

8 Tamze. [07.07.2024].

19 Tamze. [07.07.2024].

20 Kahneman, D. 2013, Putapki mys$lenia. O mysleniu szybkim i wolnym. (Ttum. P. Szymczak). Wyd.
Media Rodzina. s. 23.

2l Tamze. s. 23.

22 Markowsky G., Information theory: Physiology, dostep: https://www.britannica.com/science/
integration-mathematics [07.07.2024].

23 https://www.racjonalista.pl/index.php/s,50/k,60 [10.04.2024].

24 Warto$¢  zettabajta to  10%', wiecej informacji na temat miary na  stronie:
https://www.mathconverse.com/pl/Definicje/Jednostki/Zettabajty/ [07.07.2024].
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Tab. 1.1

Ilo$¢ generowanej informacji w zettabajtach co roku

Wygenerowane | Zmiana wzgledem | Procentowy

informacje poprzedniego roku | wzrost (%)

2010 2

2011 5 3 150
2012 6,5 1,5 30
2013 9 2,5 38,46
2014 12,5 3,5 38,89
2015 15,5 3 24
2016 18 2,5 16,13
2017 26 8 44,44
2018 33 7 26,92
2019 41 23,2 24,24
2020 64,2 14,8 56,59
2021*% 79 18 23,05
2022%* 97 23 22,78
2023* 120 27 23,71

Zrédto: https://www.statista.com/statistics/871513/worldwide-data-created/
[07.07.2024].

Czesto w wyniku proby weryfikowania faktéw mozna napotka¢ dwa sprzeczne
zrodta. Jest to jeden ze sposobow, aby dzieli¢ uzytkownikoéw na grupy. Ci, ktorzy
sympatyzuja z jedng ze stron, beda opowiadac si¢ po ich stronie i na odwrét w przypadku
drugiej grupy. Duza rol¢ odgrywa¢ beda algorytmy, ktorych dzialanie pozwala na
dostarczanie tresci tylko zgodnych z przekonaniami uzytkownika. W ten sposéb trafiaja
oni do banki informacyjnej, w ktorej nie konfrontujg informacji ze strong przeciwna.

Zachowania podmiotéw korzystajacych z mediéw spotecznosciowych oraz
algorytmy zarzadzajace podsylaniem proponowanych tresci nie sa jedynymi
problemami, ktore przyczyniaja si¢ do rozpowszechniania dezinformacji i budowania
niepokojow wsrdd spoteczenstwa. Do tej grupy mozna zaliczy¢ brak odpowiednich
regulacji prawnych odnoszacych si¢ do dezinformacji. W Polsce co prawda istniejg
przepisy penalizujace rozpowszechnianie dezinformacji, zwtaszcza gdy naruszajg prawa
innej jednostki, stanowig propagand¢ antypanstwowa lub stwarzaja zagrozenie dla
bezpieczenstwa informacyjnego panstwa. Nalezy jednak pamigtaé, iz Konstytucja
Rzeczypospolitej zapewnia kwestie zwigzane z wolnoscig stowa, w tym wrazanie
wlasnych pogladéw, pozyskiwania i rozpowszechniania informacji*®. Zatem w Polsce
ostatecznie to sad jest podmiotem zajmujacym si¢ interpretacjg oraz naktadaniem sankcji

zwigzanych z wyczerpaniem znamion przestgpstwa lub wykroczenia zwigzanego

25 Art. 54 Konstytucja RP z dnia 2 kwietnia 1997r.
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z dezinformacja, jednak egzekwowanie przepisoOw jest zalezne od indywidualnych
przypadkow.
Podsumowujac, wedlug autora do najwazniejszych czynnikow zwigzanych

z podejmowanym problemem zaliczy¢ mozna:

e coraz czgstsze wystepowanie dezinformacji w przestrzeni informacyjne;j,

e zagrozenia zwigzane z dezinformac;ja,

e plaszczyzna oddzialywania dezinformacji,

e brak kontroli w mediach spotecznosciowych nad tre§ciami,

e coraz wigksze znaczenie medidow w przesytaniu informacji,

e problemy z odréznianiem informacji prawdziwej od fatszywe;j,

e spedzanie wolnego czasu przez uzytkownikéw w mediach spotecznosciowych,

e algorytmy mediéw spotecznosciowych utrzymujgce uwage uzytkownikow,

e brak jasnej definicji dezinformacji oraz regulacji prawnych.

Badania zwigzane z koncepcja monitorowania i przeciwdziatania dezinformacji

w mediach spolecznosciowych sg skierowane w wypehienie luki badawczej, jaka jest
proba ograniczenia rozpowszechniania dezinformacji oraz redukcji skutkéw, jakie moze
spowodowa¢ dezinformacja. W tym celu zostanie wykorzystania logika nieformalna
w postaci schematéw Waltona, obejmujgcych oprécz sposobu wnioskowania takze
pytania krytyczne. Przy pomocy schematéw mozliwe bedzie okreslenie prawdziwosci
poszczegolnych przestanek wystepujacych w wypowiedzi, natomiast przy uzyciu logiki
formalnej w postaci metody zero-jedynkowej, zauwazalna jest mozliwo$¢ oszacowania
prawdopodobienstwa prawdziwosci cate] wypowiedzi. Warto$cig dodang pracy beda
badania w postaci kwestionariusza ankietowego wsrod obywateli Polski. Sondaz
diagnostyczny zostat podzielony na trzy kategorie, w pierwszej cze$ci pytania
obejmowaly tematyke mediow spoteczno$ciowych, nastgpnie dezinformacji, a na koncu
bezpieczenstwa informacyjnego panstwa.

1.2 Przedmiot badan

Istota badan zostata juz zawarta w tytule dysertacji doktorskiej, wymaga jednak
przyjecia zalozen wejsciowych, ograniczen i wymagan, ktére sg zgodne z racjonalizmem
metodologicznym.  Piotr  Sienkiewicz =~ wyréznia 4  cechy  racjonalizmu

metodologicznego?®:

26 Sienkiewicz P., 2008, Wybrane metody naukowych badafn nad bezpieczefistwem i obronnoscig. Wyd.
AON, Warszawa, s. 34.
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e logiczne uporzadkowanie — rozprawa charakteryzuje si¢ logicznym uktadem, co
ma na celu utatwienie $ledzenia przebiegu analizy 1 wnioskéw przez czytelnika,

e oparcie wiedzy na doswiadczeniu — rozprawa oparta jest na solidnym
fundamencie wiedzy teoretycznej i praktycznym doswiadczeniu,

e esencjalizm — dysertacja skupia si¢ na kluczowych zagadnieniach zwigzanych

z podejmowang tematyka, zmierzajaca do wyodrgbnienia problemu

1 zidentyfikowania najwazniejszych elementdw zwigzanych z dezinformacja

w mediach spotecznosciowych,

e roéwnowaga miedzy wiedzg intersubiektywng a indywidualnymi przekonaniami —

w rozprawie znajdujg si¢ zarowno powszechnie akceptowalne teorie wynikajace

z badan naukowych i1 dostepnej literatury, jak i1 indywidualnej interpretacji

zjawisk, poj¢¢ 1 wnioskow.

W dysertacji poruszane s3 elementy powigzane z procesem i zjawiskiem
dezinformacji wystepujacej w mediach spotecznosciowych. Dezinformacja w duzej
mierze jest postrzegana za negatywne dziatanie w przestrzeni informacyjnej. Do
okreslenia przedmiotu badan przyjeto hierarchi¢, zaczynajaca si¢ od zjawiska, przez
system, konczac na procesie. W przedstawionym ujeciu przedmiotem badan niniejszej
dysertacji staly si¢:

e Zjawisko — dezinformacja w mediach spotecznosciowych,

e System — ochrona podmiotéw (uzytkownikéw medidw spolecznosciowych) przed
dezinformacja, bezpieczenstwo informacyjne panstwa,

e Proces — monitorowanie 1 przeciwdziatanie dezinformacji w mediach
spotecznosciowych.

Dezinformacja w mediach spotecznosciowych, ochrona uzytkownikow przed nig
oraz zapewnienie bezpieczenstwa informacyjnego panstwa, w dobie wyzwan zwigzanych
z cyfrowag komunikacja sa waznymi zagadnieniami badawczymi. Przedstawione
elementy mozna wpisa¢ w proces badawczy poprzez analize ich zasadnos$ci oraz wptyw
na ochron¢ spoteczenstwa, medidow czy instytucji panstwowych. Wystepowanie
dezinformacji jest jednym z wazniejszych wyzwan w przestrzeni informacyjnej. Wzrost
popularno$ci  mediéw  spoleczno$ciowych  przyczynit si¢ do  latwiejszego
rozpowszechniania falszywych informacji na szeroka skalg, co wplywa na opini¢
publiczna, polityke, zdrowie oraz bezpieczenstwo informacyjne. Badanie dezinformacji

w mediach spoleczno$ciowych, w tym mechanizméw ochrony, proceséw jej
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monitorowania i przeciwdziatania ma istotne znaczenie z kilku powodow. Pierwszym
z nich jest rozwoj technologii, ktory sprzyja rozpowszechnianiu dezinformacji, ale tez
umozliwia jej monitorowanie i przeciwdziatanie. Kolejnym kluczowym czynnikiem jest
zachowanie spdjnosci spoteczenstwa oraz zaufania do instytucji panstwowych.
Dezinformacja prowadzi przede wszystkim do chaosu, dezintegracji i nieufnos$ci co
powoduje powazne konsekwencje spoteczne. Przedostatnim czynnikiem jest
bezpieczenstwo, gdyz badania nad dezinformacja stanowig wazny czynnik strategiczny
w walce o informacje. Ostatnim czynnikiem jest polityka globalna, dezinformacja ma
wplyw nie tylko na wewnetrzne procesy w panstwie, ale tez na relacje migdzynarodowe,
w tym manipulacj¢ opinii publicznej w kontekscie konfliktéw mig¢dzynarodowych.
Biorgc pod uwage przedstawione czynniki, badanie nad zjawiskiem dezinformacji,
ochrony uzytkownikéw 1 procesow przeciwdziatania sg nie tylko zasadne, ale takze
kluczowe dla zrozumienia i zwalczania zagrozen zwigzanych rozpowszechnianiem
dezinformacji.

Cigzko ograniczy¢ jest dziatanie mediow spotecznosciowych, a w szczegodlnosci
informacje¢, ktora za ich pomoca jest rozpowszechniana, dlatego tez praca skupia si¢
koncepcji  monitorowania 1  przeciwdzialania  dezinformacji w  mediach
spoteczno$ciowych. Gtownymi aktorami w procesie przekazywania informacji sa
zarbwno odbiorcy jak 1 nadawcy tresci. W obu przypadkach petlnig oni rolg
uzytkownikéw mediow spolecznosciowych, jednak nie nalezy zapomina¢, iz kazdy
z podmiotéw petni okreslong funkcje w panstwie, zwtaszcza biorac pod uwage kryterium
zawodowe. Uzytkownicy mediow spoleczno$ciowych moga pelié istotne role
w funkcjonowaniu panstwa, tym samym sg narazeni na ekspozycj¢ na dezinformacjg, co
przyczyni¢ si¢ moze do blednych decyzji, zaniechania decyzji lub ich braku.

1.3 Cel badan

Badania naukowe w obszarze bezpieczenstwa informacyjnego panstwa naleza do
obszernych. Rozwoj nauk spotecznych, w tym nauk o bezpieczenstwie jest powigzany z
postepami, jakie zachodzg w naukach pokrewnych migdzy innymi nauk o zarzadzaniu
czy nauk informatycznych?’. Rozwazania zwiazane z dezinformacja wystepujaca
w mediach spoteczno$ciowych staja si¢ skomplikowane i zlozone, ze wzgledu na

wielofunkcyjnos¢  mediow  spotecznosciowych, duzy  zasieg  zwigzany

27 Zaskorski P. (red.), 2018, Interdyscyplinarno$é i przenikanie nauk o zarzadzaniu i bezpieczenstwie oraz
informatyki, wyd. WAT, Warszawa, s. 237-264.
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z rozpowszechnianiem dezinformacji, brak jasnych uregulowan prawnych, duza liczbg
rodzajow medidw spotecznosciowych, coraz to wigkszg liczbe uzytkownikoéw, problemy
z odroznieniem dezinformacji. Prowadzone badania majg na celu osiggniecie
nastepujacych punktéw eksploracjiZ®:

e zbadanie czy istnieja mozliwosci szerszych badan,

e opracowanie metod, w tym przypadku opracowanie koncepcji monitorowania
1 przeciwdziatania dezinformacji w mediach spotecznosciowych,

e zaspokojenie ciekawo$ci oraz pragnienie glgbszego zrozumienia przedmiotu
badan.

Z przedstawionych powyzej celow mozna okresli¢ dwa podstawowe cele
badawcze, do ktorych zalicza si¢ cel teoretyczny i praktyczny. W niniejszej dysertacji
celem teoretycznym jest ocena wplywu dezinformacji w mediach spolecznosciowych
na bezpieczenstwo informacyjne panstwa. Przedstawiony cel teoretyczny bedzie
wymagatl zdiagnozowania potencjalnego wpltywu dezinformacji na podmioty
(uzytkownikéw mediéw spotecznosciowych), wykorzystujac odpowiednie metody
badawcze, zard6wno z pozycji teoretycznej jak 1 analitycznej. Za cel praktyczny
w badaniach przyjeto opracowanie koncepcji monitorowania i przeciwdzialania
dezinformacji w mediach spolecznosciowych. Koncepcja, a w szczegdlnosci ocena
wypowiedzi pod katem jej prawdziwosci bedzie koncowym elementem badan.

Szczegdlnym wyzwaniem w pracy badawczej bedzie opracowanie koncepcii,
gdyz wymaga to odpowiedniej wiedzy na temat komunikacji, z jakg mamy do czynienia
oraz odpowiednie jej umiejscowienie. Innym aspektem sa ograniczenia w mediach
spotecznos$ciowych, jakie moga pojawi¢ si¢ wraz z koncepcja. Dlatego warto zaznaczy¢
jakie informacje, ze wzgledu na charakter i1 intencje, nie beda w dysertacji brane pod
uwage:

e kwestie rozpowszechniania 1 tworzenia nielegalnych tresci w mediach
spotecznosciowych przyjmujacych posta¢ zniestawienia, pomdwienia, mowy
nienawisci oraz naktaniania do przemocy. Nielegalne tresci stanowig naruszenie
norm spotecznych i prawnych, tym samym nie sa proba wplywania na opini¢
publiczng, natomiast mowa nienawisci ma na celu ponizanie i atakowanie 0sob

lub grup na podstanie ich rasy, religii.

28 Babbie E., 2005, Badania spoteczne w praktyce. Wyd. Wydawnictwo Naukowe PWN, Warszawa, s.
111.
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e satyra, ktora jest formg ekspresji artystycznej i spotecznej, nie ma na celu
wprowadzenia w biad, lecz jest formg krytyki, ktora jest czesto wystepuje
w przerysowanej i humorystycznej formie.

Kolejne wyzwanie, ktore pojawia si¢ wraz z koncepcja, jest nieproporcjonalne
dostosowanie srodkéw do przeciwdziatania dezinformacji, mogg obejmowac:

e nieograniczong cenzurg rzadow,

e obszerng definicj¢ dezinformacji,

e szerokie zastosowanie uprawnien awaryjnych do blokowania lub ukrywania tresci
rozpowszechnianych w mediach spoteczno$ciowych niewygodnych dla
podmiotu,

e brak obrony dziennikarskiej przed formami naciskow, represji lub atakow
zwigzanych z wykonywanym zawodem,

e wysokie kary dla domniemanych sprawcow.

W kazdym panstwie duzg role stanowig media, jednak media te powinny by¢
wolne od wszelkich naciskéw ze strony rzadu. Media podejmujac dang tematyke,
powinny przedstawia¢ ja w sposob obszerny i bezstronny, oczywiscie po uprzedniej
weryfikacji. Dlatego tez istnieje wuzasadniona potrzeba utworzenia koncepcji
monitorowania i przeciwdziatania dezinformacji w mediach spotecznos$ciowych.

W ocenie autora wyniki przeprowadzonych badan b¢da mogty by¢ wykorzystane
do utworzenia mechanizmu majacego na celu poprawe $wiadomosci uzytkownikow
1 niwelowania skutkow dezinformacji, co z punktu widzenia autora dysertacji powigzane
bedzie ze zwigkszeniem bezpieczenstwa informacyjnego panstwa.

1.4 Gléwny problem badawczy i problemy szczegélowe.

Gléwnym problemem badawczym w pracy jest odpowiedz na pytanie: Jak
bezpieczenstwo informacyjne panstwa jest narazone na dezinformacje wystepujaca
w mediach spolecznosciowych. Nie ulega watpliwosci, iz media spotecznosciowe to
aktualnie najwigksze zrodto informacji. Wazna jest postac rozpowszechnianej informacji,
z jaka zwykli uzytkownicy majg styczno$¢ w codziennym korzystaniu z Internetu. Wplyw
dezinformacji na bezpieczenstwo informacyjne panstwa moze obejmowaé migdzy
innymi podwazenie zaufania do instytucji panstwowych, powodowacé podzialy
spoteczne, wptywac na zdrowie publiczne czy powodowaé ekonomiczne straty. Juz na
tym etapie mozna domniemac, iz rezultaty dezinformacji stanowia zagrozenie, dlatego

tez priorytetem powinna by¢ walka z dezinformacja.
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Oprécz glownego problemu badawczego przyjeto nastgpujace problemy
szczegotowe:

e (Czy rozw0j mediow spolecznosciowych przyczynit si¢ do zmian postrzegania
bezpieczenstwa?

e (zy dezinformacja jest wszechobecna w mediach spotecznosciowych?

e Jak uzytkownicy narazeni sg na dezinformacj¢ w mediach spolecznosciowych?

e (Czy istnieje mozliwos¢ zweryfikowania informacji pod wzgledem prawdziwosci?

e Jakie korzysci moze przynies¢ implementacja koncepcji monitorowania

1 przeciwdziatania dezinformacji w mediach spotecznosciowych w $rodowisko

rzeczywiste dla bezpieczenstwa informacyjnego panstwa?

Przenoszenie aktywno$ci zycia codziennego do $wiata wirtualnego, w tym
komunikacje 1 interakcje z innymi uzytkownikami, staty si¢ mozliwe dzigki rozwojowi
technologii. Cztowiek zyskat wiele utatwien, co pozwolito na zaoszcz¢dzenie czasu oraz
mozliwo$¢ nawigzywania kontaktow, dzielenia si¢ opiniami i informacjami. Jednak
media spolecznosciowe to nie tylko udogodnienia, lecz wyzwania dla uzytkownikow.

Dezinformacja jako zagrozenie dla bezpieczenstwa zaczgta by¢ uwidaczniana
wraz z rozwojem technologii komunikacyjnej, gdzie media spotecznosciowe odgrywaja
jedng z pierwszoplanowych rol. Poczucie anonimowos$ci, brak granic w przesylaniu
informacji oraz szybko$¢ w docieraniu do innych uzytkownikéw to tylko czes§¢
czynnikéw, dzieki ktorym mozna powiela¢ dezinformacije.

Uzytkownicy stanowig podstawowg jednostke funkcjonowania mediow
spoteczno$ciowych. Wielu z uzytkownikéw nie zdaje sobie sprawy, iz w mediach
spoteczno$ciowych sg oni produktem. Przy rozpowszechnianiu dezinformacji niezwykle
istotne jest okreslenie grupy docelowej, gdyz dzigki temu istnieje wicksza szansa na
osiggnigcie zamierzonego celu. Na t¢ czynno$¢ pozwalajg media spotecznosciowe.

Problemem dezinformacji jest trudno$¢ w jej rozpoznaniu. Kontrowersje
w mediach spoteczno$ciowych sg chetniej odbierane przez uzytkownikow niz prawdziwe
informacje. Nacechowanie informacji emocjami oraz ukierunkowanie jej do
odpowiedniej grupy odbiorcow moze by¢ kluczowe do osiggnigcia postawionych celow.
Dlatego aby przeciwdziata¢ dezinformacji nalezy zbada¢ czy istnieja mozliwosci na
odréznienie informacji fatszywej od prawdziwej oraz, czy mozliwe jest przez to
budowanie swiadomego spoteczenstwa, gdzie decyzje podejmowane beda na podstawie

faktow, a nie przekonan czy emocji.
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Powyzsze problemy szczegotowe majg stuzy¢ jako pomoc w odpowiedzi na
pytanie zawarte w gltdéwnym problemie badawczym. Okreslenie szczegotowych
problemow badawczych oraz gléwnego problemu ma istotne znaczenie z perspektywy
struktury, jasnosci 1 skutecznos$ci procesu badawczego. Dzigki temu badania sg logicznie
spojne, a catos¢ jest ukierunkowana na rozwigzanie kluczowego problemu przez pryzmat
czastkowych, konkretnych pytan.

1.5 Gléwna hipoteza badawcza i hipotezy szczegoltowe

Do postawionego gléwnego problemu badawczego zostala sformutowana
nastepujaca hipoteza gidwna: Dezinformacja w mediach spolecznosciowych stanowi
powazne zagrozenie dla bezpieczenstwa informacyjnego panstwa. Ponadto, oprocz
hipotezy gtéwnej zostaty okreslone hipotezy szczegdtowe o nastepujacym brzmieniu:

e Rozwo0j mediow spotecznosciowych miat negatywny wptyw na bezpieczenstwo
informacyjne panstwa ze wzglgedu na wigksza ekspozycj¢ na informacje,

e Zjawisko dezinformacji z roku na rok jest coraz bardziej widoczne w mediach
spolecznosciowych,

e Uzytkownicy sg narazeni na dezinformacje w mediach spotecznos$ciowych,
poniewaz spedzaja duzo czasu w mediach oraz brak jest regulacji prawnych
w aspekcie dezinformacji,

e Weryfikacja wypowiedzi jest mozliwa poprzez potaczenie logiki formalnej
(metoda zero-jedynkowa) 1 logiki nieformalnej (schematow Waltona),

e Implementacja koncepcji monitorowania i przeciwdziatania dezinformacji moze
przynies¢ pozytywne skutki migdzy innymi szybsza weryfikacje wypowiedzi
argumentacyjnej i poprawe krytycznego myslenia wsrdd spoleczenstwa.
Okreslenie hipotezy gtownej oraz hipotez szczegdtowych maja na celu

dopehienie rozwazan nad podejmowang tematyka monitorowania i przeciwdziatania
dezinformacji w mediach spotecznosciowych. Pozwola réwniez na wuzyskanie
odpowiedzi na gtéwny problem badawczy oraz szczegdtowe problemy badawcze.

1.6 Metody, techniki i narzedzia badawcze

Interdyscyplinarny charakter przedmiotu badan oraz duza dynamika w przypadku
rozwoju technologii, wymusza na autorze zastosowanie w procesie badawczym podejscia
empirycznego. Takie podejscie jest uzywane migdzy innymi w dziedzinach nauk
spotecznych, psychologicznych i ekonomicznych. Dzigki temu, iz w podejsciu

empirycznym gtowna role stanowiag konkretne dane i fakty, wyniki badan sg szczegolnie
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wiarygodne 1 warto§ciowe w procesie generowania nowej wiedzy. Do gtownych cech

podejscia empirycznego mozna zaliczyé?’:

Obserwacja — jedna z najstarszych metod i podstawowych metod zbierania
danych. Obserwacje moga by¢ dokonywane za pomoca réznych narzgdzi w tym
pomiary lub proste notatki.

Eksperyment — jedna z metod , w ktorych dokonuje si¢ manipulacji zmiennymi
niezaleznymi, w celu zbadania ich wplywu na zmienne zalezne.

Badania ankietowe — popularna metoda pozwalajaca na zebranie danych
bezposrednio od ankietowanych poprzez zadanie im pytan.

Badania dokumentéw — analiza dokumentéw w tym raportow, artykutoéw, aktéw
prawnych. Celem jest zrozumienie istniejagcych informacji oraz wyciagniecie
wnioskow na ich podstawie.

Analiza tresci — systematyczne badanie i interpretacja materiatow tekstowych, do
ktérych nalezag wywiady, blogi, wypowiedzi w mediach spoteczno$ciowych czy
artykuty.

Podejscie empiryczne w badaniach naukowych pozwala na weryfikacje hipotez,

wnioskowanie przyczynowo — skutkowe, rozwigzanie probleméw praktycznych. Do

przeprowadzenia badan autor zdecydowal si¢ na wykorzystanie nast¢pujacych metod

badawczych:

metoda analizy 1 krytyki piSmiennictwa - pozwala na okreslenie co jest znane,
a co wymaga dalszych badan, co juz zostato opisane w literaturze, a czego jeszcze
w niej nie zawarto. Metoda ta pozwoli na wskazanie w jakim stopniu podjety
problem jest znany,

metody statystyczne - shuzy do gromadzenia i porzadkowania danych czy
informacji. Polega na wnioskowaniu na podstawie badania reprezentatywnej
proby,

metoda sondazu diagnostycznego - wykorzystanie kwestionariusza ankiety w celu
zbadania postrzegania zagadnienia dezinformacji przez spoteczenstwo oraz

zbadaniu przyjetych hipotez,

2 Leszek W., 2006, Wybrane zagadnienia metodyczne badan empirycznych, Wyd. Instytut Technologii
Eksploatacji - Panstwowy Instytut Badawczy, Radom.
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e metode analizy i konstrukcji logicznej — polega na rozlozeniu problemu
badawczego na mniejsze czynniki, nastepnie powstale wyniki zostajg potaczone
w cato$¢ w wyniku konstrukeji logiczne;,

e metode analizy strategicznej — narzedzie pomocne przy tworzeniu strategii,
pozwala na rozpoznanie czynnikéw wewngtrznych i zewngtrznych, ktore
determinujg wptyw badanego obiektu.

Do przeprowadzenia badan zostano uzyte takie techniki jak ankieta, analiza
dokumentow i techniki statystyczne. Autor dysertacji zdecydowat si¢ na przeprowadzenie
badan ankietowych w postaci kwestionariusza ankiety, przede wszystkim ze wzgledu na
prawo wielkich liczb, ktore mowi, iz dostatecznie duzej probie badawczej danego
zdarzenia, przy zachowaniu odpowiednich warunkow, wyniki pozwola na doktadniejsze
przewidzenie tendencji oraz zachowan®. Kolejng technika uzyto w pracy jest analiza
dokumentow, czyli zebranie wiedzy poprzez analiz¢ zrodet takich jak: ksigzki, strony
internetowe, akty prawne itd. Analiza dokumentéw pozwala na zebranie informacji oraz
wyciagniecia wnioskéw na dany temat. Ostatnig technikg sg techniki statystyczne, ktore
sg niezbedne do przeprowadzania analizy zebranych danych,

1.7 Ocena piSmiennictwa

Ocena pismiennictwa jest waznym elementem procesu badawczego, pozwalajaca
na zrozumienie tematyki badawczej oraz ukazanie szerszej perspektywy badan.
Dysertacja koncentruje si¢ gtownie na pojeciu ,,dezinformacja”, w celu przedstawienia
oceny literatury powigzanej z tym terminem, autor przyjat nast¢pujacy podziat:

e podstawy teoretyczne i definicje,

e wplyw technologii informacyjnej,

e dezinformacja w poszczeg6lnych obszarach zycia codziennego,
e aspekty etyczne i prawne,

e strategie przeciwdzialania.

Nieodtacznym elementem wspotczesnego Swiata staty si¢ zagrozenia w wymiarze
narodowym, mig¢dzynarodowym 1 globalnym. Przekazywanie informacji wraz
z rozwojem technologii stato si¢ tatwiejsze, co wigcej coraz czesciej spoteczenstwo jest
swiadkiem przesytania informacji, ktorych celem jest wprowadzenie w btad. Zjawisko
rozpowszechniania falszywych informacji nie jest nowe 1 jest ono znane

w spoteczenstwie. Przy pomocy dezinformacji mozliwe jest osiaggniecie celow lub

30 https://encyklopedia.pwn.pl/haslo/;3995707 [24.08.2024].
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wygranie walki, bez uzycia wojsk. Vladimir Volkoff opisuje, iz poczatkowo, aby osiagnaé
zamierzony efekt nalezy uderzy¢ we wtadze przeciwnika, poprzez uwidocznienie ztych
rzeczy, podwazenie dobrego imienia czy wplataniu przeciwnika w dziatania
przestepcze’!. Mechanizmy te zostaly zaczerpnicte przez Vladimira Volkoffa z pozycji
Sztuka Wojny Sun Tzu*?, co ukazuje, iz dezinformacja byta juz znana w VI wieku przed
nasza erg.

Pojeciem towarzyszacym dezinformacji jest propaganda. Tomasz Kacata
w publikacji z 2015 roku poréwnuje te dwa pojecia®®. Pomimo bliskiego powigzania
termindw mozna zauwazy¢ duze rdéznice. Przede wszystkim Tomasz Kacata wskazuje, ze
propaganda odnosi si¢ do emocji, poprzez wykorzystanie sloganow lub symboli w celu
przyjecia odpowiedniej postawy. Dziatania te sg prowadzone przez wiadze panstwa, przy
uzyciu oficjalnych kanatéw informacyjnych, warto zaznaczy¢, iz przekazywane
informacje nie musza by¢ falszywe®*. Z kolei dezinformacja to wprowadzenie w btad
z wykorzystaniem falszywych informacji. Tomasz Kacata wskazuje rowniez na zakres
dezinformacji w wezszym znaczeniu, do ktorych zaliczyt dziatania wprowadzajace
w btad jednostki, natomiast szersze obejmuje wptywanie na ludzi™®.

W publikacji z roku 2018 Szymon Helma zwraca uwage, iz dzialania
dezinformacyjne nie sg wymierzone tylko w przeciwnika, lecz celowe rozpowszechnianie
falszywych informacji moze obejmowaé cywili, badz wlasne wojsko®. Ukazuje to
strategiczny charakter dezinformacji.

Oprocz publikacji z dziedziny nauk o bezpieczenstwie warto zwrdci¢ uwage na
sposob definiowania zjawiska dezinformacji przez pryzmat psychologii. W publikacji
z 2012 roku Mateusz Polak opisuje efekt dezinformacji z punktu widzenia pojedynczej
jednostki. Wskazujac, iz jest to zjawisko polegajace na dodaniu do raportu pamigciowego

pewnego zdarzenia informacji, ktérych jednostka nie uzyskata poprzez zapoznanie si¢

31 Volkoff V., 1999, Psychosocjotechnika. Dezinformacja. Orez wojny, Wyd. Wydawnictwo ANTYK
Marcin Dybowski, s. 8.

32 Sun Tzu, 2008, Sztuka Wojny, Wyd. Helion.

33 Kacata T. 2015, Dezinformacja i propaganda w kontekscie zagrozen dla bezpieczefistwa panstwa,
Przeglad Prawa Konstytucyjnego Nr. 2 (24).

34 Tamze. s. 51.

35 Tamze. s. 51.

36 Helma. Sz., 2018, Dezinformacja i wojna psychologiczna jako element polityki Zwigzku Sowieckiego i
Federacji Rosyjskiej, Zeszyty Naukowe Towarzystwa Doktorantéw UJ Nauki Spoteczne. Nr. 22 (3/2018).
.79 —98.
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z tym zdarzeniem, lecz bylo to wynikiem otrzymania informacji z innego zrddla
nieobejmujacego tego zdarzenia®’.

W zagranicznej literaturze Don Fallis wymienia przyktady dezinformacji takie jak
reklama, propaganda rzagdowa, sfalszowane zdjecia, sfalszowane dokumenty, oszustwa
internetowe i falszywe strony internetowe®®. Ukazuje to wieloé¢ mozliwosci
dezinformacji, gdyz nie tylko wystepuje ona w postaci pisma lub mowy, ale réwniez
w formie graficznej. Fallis definiuje dezinformacje jako informacje wprowadzajgca
w blad, ktéra pei funkcje wprowadzania w blad*. W definicji nie ma wskazanego
podmiotu, ktoéry dokonuje dziatania, lecz ktadziony jest nacisk na funkcje, jaka ma petnic
dezinformacja.

W innej zagranicznej publikacji W. Lance Bennett 1 Steven Livingston definiuja
dezinformacje jako celowe dzialanie wykorzystujace ktamstwo lub znieksztalcenie,
rozpowszechniane w formie wiadomosci, ktérego celem sg cele polityczne*’. Autorzy za
cele dezinformacji wskazuja na dyskredytacje przeciwnikow, zaktocanie debat,
wplywanie na wyborcéw, eksponowanie konfliktow, tworzenie tla zamieszania 1 paralizu
informacyjnego*!. W duzej mierze cele wskazywane w publikacji pokrywaja sie ze
wskazowkami prowadzenia wojen bez uzycia wojska, opisywanych przez Sun Tzu.

Nie ulega watpliwosci, ze zakres dezinformacji jest szeroki, jednak zauwazalne
sg cechy wspdlne, ktore opisuja celowos¢ dzialania, a takze rodzaj informacji
udostepnianej do opinii publicznej. W rozdziale trzecim autor dysertacji podejmuje probe
definiowania dezinformacji, gdzie pierwszym etapem jest analiza stoéw kluczowych
z wykorzystaniem oprogramowania VOSwiever, a nast¢gpnie przeprowadzajac analizg
poréwnawczg pigciu pojec.

Sposoby rozpowszechniania dezinformacji sg powigzane z rozwojem technologii
informacyjnej, poniewaz wraz z rozwojem technologii sposéb dostarczania,
modyfikowania i konsumowania informacji zmieniat si¢, tym samym stwarzajac nowe
mozliwo$ci dla rozpowszechniania dezinformacji. Mozna zauwazy¢, iz rozwigzania

technologiczne stajg si¢ kluczowym narzedziem do przesylania informacji, zarowno

37 Polak M., 2012, Spoteczny efekt dezinformacji, [w:] Wokot wptywu spotecznego, Wyd. Wydawnictwo
Uniwersytetu Jagiellonskiego. s. 112 — 119.

38 Fallis D. 2015, What is Disinfomration?, Johns Hopkins University Press, Volume 63, Number 3, s. 401
—426.

3 Tamze. s. 401.

40 Bennett W. L., Livingston S, 2021, The Disinformation Age, Wyd. Cambridge University Press. s. 33.
41 Tamze.
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w sferze politycznej, jak i przez obywateli w sferze prywatnej*’. Miedzy innymi Digital
Raport* wskazuje, iz wraz z rozwojem technologii liczba uzytkownikéw mediow
spotecznosciowych wzrasta, co za tym idzie uzytkownicy tworzg 1 konsumujg coraz to
wiekszg 1lo$¢ informacji.

Pawel Kmiecik wskazuje, iz sie¢ Internet jest gtéwng platformg do dystrybucji
informacji, w tym dezinformacji**. Gtéwna przyczyna jest tatwo$¢ dotarcia do okreslonej
grupy, ktora nastepnie bedac nieSwiadoma rozpowszechnia dalej fatszywe informacje.

Piotr Pogorzelski wskazuje na dwie formy rozpowszechniania dezinformacji
przez podmioty panstwowe, zaliczyt do nich falszywa tozsamo$¢ i1 falszywe
wiadomoéci®. Do pierwszej formy oddzialywania mozna zaliczy¢ boty oraz trolle, czyli
wyuczone programy oraz osoby wykorzystujace falszywag tozsamo$¢ w mediach
spotecznosciowych. Gléwnym celem oddzialywania, jak wskazano wczesniej, jest
»Wygrywanie wojny bez udzialu wojsk”, co stalo si¢ tatwiejsze z wykorzystaniem
mediow spotecznosciowych.

Sposéb postrzegania informacji przez jednostki opisuje Daniel Kahneman,
wyrozniajac dwa systemy mys$lenia. Pierwszy system odpowiedzialny za generowanie
ciggtych zapytan, pracujacy bez przerwy i niestety czesto podejmujacy nieprzemyslane
decyzje, jest to tak zwana intuicja, gdzie w wyniku ktorego nie zachodzi praca umystowa.
Drugi system, w ktorym zachodzi aktywno$¢ umystowa, jest niestety leniwy 1 niechgtnie
podejmuje prace*®. W przypadku dezinformacji, z wykorzystaniem wiedzy opisanej przez
Kahnemana, mozna zauwazy¢ jak bardzo ludzki moézg jest podatny na wszelkiego rodzaju
manipulacje.

Kolejnym podziatem oceny literatury jest dezinformacja w poszczegdlnych
obszarach zycia codziennego, do ktérych zaliczy¢ mozna obszar polityczny, edukacyjny,
gospodarczy czy bezpieczenstwa. Kluczowym czynnikiem we wspotczesnym $wiecie
stanowi kultura bezpieczefstwa informacyjnego. Hanna Batorowska w ksigzce

zatytulowanej Kultura bezpieczenstwa informacyjnego w srodowisku walki o przewage

42 Radziszewski M., 2018, Rozw0j technologii informacyjnych szansg czy zagrozeniem dla spoleczenstwa
obywatelskiego?, Eastern Review, T. 7, s. 127.

4 https://datareportal.com/reports/digital-2024-global-overview-report [24.08.2024].

# Kmiecik P. 2019, Bezpieczenstwo informacyjne Rzeczypospolitej w dobie ,,Fake News” — przyklady
wykorzystania mediow cyfrowych w szerzeniu dezinformacji, Bezpieczenstwo Obronno$¢ Socjologia
11/12, s. 88.

45 Pogorzelski P., 2017, Zagrozenie rosyjska dezinformacjg w Polsce i formy przeciwdziatania, Wyd.
Kolegium Europy Wschodniej im. Jana Nowaka-Jezioranskiego we Wroctawiu, Wojnowice, s. 10—11.

46 Kahneman, D. 2013, Pulapki mys$lenia. O my§$leniu szybkim i wolnym. (Ttum. P. Szymczak). Wyd.
Media Rodzina. s. 23.
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informacyjng zauwaza, jak duze znaczenie ma informacja, w szczeg6lnosci w srodowisku
wykorzystywania mediéw spolecznosciowych. Jednym z kluczowych elementow
opisywanych przez autorke sa komponenty kultury bezpieczenstwa, takie jak kultura
bezpieczenstwa informacyjnego, polityka informacyjna, kultura organizacyjna, kultura
informacyjna, ekologia informacji, wychowanie do informacji¥’. Zauwazalne jest, iz
jednym z najwazniejszych czynnikow jest wychowanie do informacji, ktadac nacisk na
osoby milode, gdyz w szczegdlnosci grupa ta jest powigzana z mediami
spolecznosciowymi.

Dziatania dezinformacyjne uderzajace w spoteczenstwa sa odpowiednio
przygotowywane przede wszystkim przez wiladze¢, badZz organizacje innych panstw.
W szczegolnosci pojecie dezinformacji jest przypisywane Rosji. Anatolij Golicyn jest
postacia, ktora w publikacji Nowe klamstwa w miejsce starych opisuje dziatania Ros;ji,
przedstawiajac kanaty rozpowszechniania dezinformacji. Zaliczyt do nich oficjalne
dokumenty rzagdowe, publikacje, przemowienia politykow, agentow wplywu*®. Ukazane
kanal powielania informacji obrazuja, iz dzialania dezinformacyjne nie pochodza tylko
od uzytkownikéw, ale sg planowane przez specjalistow.

Powyzsze przyklady publikacji odnosza si¢ do edukacji oraz dzialan
politycznych. Niewatpliwie edukacja jest jednym z najwazniejszych obszarow zycia
codziennego, gdyz posiadajac odpowiednig wiedzg, trudniej jest przyjac falszywa
informacj¢ za prawde. Dostrzegalne jest, jednak ryzyko ptynace z wptywu dezinformacji
na edukacje, ktora moze oddziatywa¢ na jej jako$¢. Przykladem dzialan
dezinformacyjnych w obszarze edukacji to propagacja teorii spiskowych. Obszar zycia
codziennego, jakim jest zdrowie — medycyna, réwniez jest podatny na wplyw
dezinformacji. Barbara Bieniek w publikacji z 2020 opisuje wplyw teorii spiskowych
oraz strachu w dobie Covid — 19%°, gdzie powstato wiele falszywych informacji
obejmujacych szczepionki, testy czy sposoby leczenia.

Dwudziesty pierwszy wiek to nie tylko rozwo6j technologii w sferze komunikacji
miedzy ludzkiej, lecz takze rozw0j sztucznej inteligencji, ktora pozwala na automatyczne

generowanie tresci i rozpowszechnianie ich do spoteczenstwa. Bardzo pomocne w tym

47 Batorowska H. 2021, Kultura bezpieczenstwa informacyjnego w $rodowisku walki o przewage
informacyjna, Wyd. Libron, Krakow, s. 317.

* Golicyn A., 2007, Nowe ktamstwa w miejsce starych, Wyd. Biblioteka Kontrwywiadu Wojskowego,
Warszawa, s. 53.

4 Bieniek B. 2020, Miedzy prawda a fake news’em. Dezinformacja w dobie pandemii koronawirusa. [w:]
Panstwo i prawo w czasach COVID — 19, Wyd. Think&Make, s. 440.
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sa media spoleczno$ciowe. Andreas Kaplan i Micheal Haenlein definiuja media jako
aplikacje internetowg pozwalajacg na przesylanie informacji i tworzenie tresci*’. Obecnie
przy rozwoju sztucznej inteligencji nie nalezy bra¢ za nadawce informacji tylko
cztowieka, lecz takze odpowiednia wyuczong maszyne, ktéra poprzez odpowiednie
algorytmy moze przyciagna¢ uwage spoteczenstwa.

Istnieje wiele norm prawnych odnoszacych si¢ do ochrony informacji. Jednym
z najwazniejszych aktow jest Deklaracja Praw Cztowieka z 1948 roku, ktora w artykule
12 méwi o zakazie ingerencji w korespondencje oraz do prawa do ochrony przed
naruszeniem tego artykutu. W artykule 19 odnosi si¢ natomiast do wolnosci stowa’!.
W polskiej Konstytucji réwniez mozna dopatrywac si¢ przepisoOw dotyczacych wolnosci
stowa (artykul 49), jednak wieksza uwage nalezy skupi¢ na artykule 51, poruszajagcym
kwestie ujawnienia informacji osobowych, gromadzeniu informacji o obywatelach,
dostepie do dokumentow>2. Oprécz Konstytucji w polskim prawie istnieje szereg innych
ustaw, jednak jak wcze$niej wspomniano, prawa te odnoszg si¢ do ochrony informacji
1 wolnosci dla spoteczenstwa. Zatem w polskim ustawodawstwie brak jest aktow, ktore
wprost odnosza si¢ do udostgpniania fatszywych informacji.

Ostatnim elementem oceny literatury sg strategie przeciwdziatania dezinformacji.
W Polsce powstato wiele organizacji do weryfikowania faktow. W raporcie Dynamika
i struktura przeptywu (dez)informacji zostato przedstawionych osiem organizacji wraz
z oceng ich dziatalno$ci®’. Najwieksza dzialalno$¢ w aspekcie weryfikacji faktow
prowadzi demagog.org z czgstotliwoscig 97 zweryfikowanych wiadomos$ci na miesiac,
nastepnie fakehunter z 78 weryfikacjami 1 konkret24 z czgstotliwoscig 53 weryfikacji.
Pozostate organizacje nie przekroczyty czestotliwoéci 15 weryfikacji w ciggu miesiaca®*.
Warto zaznaczy¢, iz zapotrzebowanie na weryfikacje wiadomosci jest duzo wigksze.

W przeprowadzonej ocenie pi§miennictwa, obejmujacej pojecie ,,dezinformacja”
zauwazalny jest brak klarownego postgpowania w monitorowaniu i przeciwdziataniu
dezinformacji. W gltéwnej mierze badacze, podnoszac tego dezinformacji opisuja jej

znaczenie, istote, zagrozenia, jakie wywoluje, badz ogolnikowo odnoszg si¢ do

S0 Kaplan, A.M., Haenlein, M, 2010, Users of the world, unite! The challenges and opportunities of Social
Media. Business Horizons, 53(1), s. 59-68.

SUArt. 12 i 19 Powszechna Deklaracja Praw Cztowieka, www.unic.un.org.pl/dokumenty/deklaracja.php
[28.02.2024].

52 Konstytucja RP z dnia 2 kwietnia 1997r hitps://www.sejm.gov.pl/prawo/konst/polski/konl.htm
[28.02.2024].

53 https://cedmohub.eu/wp-content/uploads/2024/02/D5.5-Understanding-the-disinformation-flows-in-
order-to-increase-accuracy-of-pro-truth-intervention-PL.pdf [24.08.2024].

4 Tamze.

28



rozpoznawania dezinformacji. Niniejsza dysertacja ma na celu wypetnienie luki
badawczej jak krok po kroku rozpozna¢ dezinformacje¢, co zmierza do monitorowania
1 przeciwdziatania zagrozenia.

1.8 Organizacja badan

Nauki o bezpieczenstwie zakwalifikowane zostaly do dziedziny nauk
o spotecznych, w ktorych istotny nurt stanowi podej$cie empiryczne. Opiera si¢ ono na
zbieraniu, analizie i interpretacji danych empirycznych w celu zrozumienia zjawisk
zwigzanych z bezpieczenstwem. W przypadku podejscia empirycznego w badaniach
koncentrujacych si¢ na bezpieczenstwie wykorzystuje si¢ metody ankietowe, analize
danych statystycznych oraz obserwacje danego zjawiska. Podej$cie empiryczne jest
przydatne w przypadku podejmowania badan multidyscyplinarnych  oraz
interdyscyplinarnych. Biorgc pod uwage zlozonos$¢ i1 obszerno$¢ badan zwigzanych
z dezinformacja w mediach spotecznosciowych zostanie ona zawg¢zona do opracowania
koncepcji monitorowania 1 przeciwdziatania dezinformacji, w szczego6lnosci
z wykorzystaniem elementow logiki formalnej i nieformalnej. Weryfikacja problemow
badawczych w duzej mierze opiera¢ begdzie si¢ na metodach statystycznych, metodzie
sondazu diagnostycznego oraz analizy i konstrukcji logicznej. Ostatnia ze wskazanych
metod realizowana bedzie przy weryfikacji wypowiedzi, identyfikujac czy stanowi ona
prawdg czy falsz.

Proces badan empirycznych mozna podzieli¢ na 5 faz>:

e Faza przygotowawcza — obejmuje postawienie problemow badawczych oraz
wyboér  przestanek  badawczych. Podstawowym elementem  podejscia
empirycznego sg przestanki badawcze, dlatego nalezy je precyzyjnie przemyslec¢
1 zdefiniowa¢. Nieodtgcznym elementem sa rowniez problemy badawcze, ktore
powinny by¢ oryginalne, mierzalne i interesujace.

e Faza wstepna — obejmuje planowanie i projektowanie badan poprzez dobranie
odpowiednich metod i technik zbierania danych. Biorac pod uwage charakter
badan, wykorzystany zostanie kwestionariusz ankiety oraz analiza dokumentow.

e Faza realizacji — koncentruje si¢ na zbieraniu danych oraz na przeprowadzeniu
badania. Waznym aspektem w tej fazie jest rzetelno$c¢ 1 zgodnos$¢ w przestrzeganiu
przyjetych standardow.

e Faza koncowa — systematyzacja wynikoéw oraz analiza zebranych danych.

55 https://mfiles.pl/pl/index.php/Badania_empiryczne [08.07.2024].
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e Faza wykorzystanie i prezentacja wynikow — obejmuje formulowanie wnioskow
1 przedstawienie proponowanych rozwigzan.

Zastosowanie podej$cia empirycznego, ktore stanowi zbidér metod takich jak
analiza dokumentéw oraz metody statystyczne pozwoli na zaprezentowanie, w jaki
sposob dezinformacja wystepujaca w mediach spotecznosciowych oddziatuje na system
otwarty danego podmiotu. Pozwoli to na realizacje celu teoretycznego, czyli oceny
wplywu dezinformacji w mediach spolecznosciowych na bezpieczenstwo informacyjne
oraz celu praktycznego, ktory zostanie osiggni¢ty przy pomocy potaczenie logiki
formalnej 1 nieformalnej zmierzajacej do analizy wypowiedzi zamieszczanych w mediach
spotecznosciowych.

Realizacja pracy badawczej zostala podzielona na osiem semestrow, zgodnie
z przyjetym Indywidualnym Planem Badawczym w Szkole Doktorskiej Wojskowe;j
Akademii Technicznej. Za cel w pierwszym 1 drugim semestrze przyjeto nastgpujace
elementy:

e Zagadnienia teoretyczne, obejmujace zebranie wiedzy na temat podstawowych
poje¢ jak bezpieczenstwo, bezpieczenstwo informacyjne, dezinformacja, media
spoteczno$ciowe.

¢ Analiza modeli przeciwdziatania dezinformacji GDI (ang. Global Disinformation
Index) i RESIST.

Bazujac na powyzszych zagadnieniach, zauwazalne jest podejscie teorii przed
badaniami. W poczatkowym etapie zbierania wiedzy na temat poje¢ wykorzystano
diagram Ishikawy®®, aby zwrdci¢ uwage na najwazniejsze czynniki zagadnien
teoretycznych. Jednak w poOzniejszym etapie zastgpiono diagram oprogramowaniem
VOSviewer’’ przy pomocy ktoérego istnieje mozliwoéé analizy stow kluczowych
publikacji poswigconych odpowiedniej tematyce (bezpieczenstwa, bezpieczenstwa
informacyjnego, dezinformacji, mediéw spolecznosciowych) oraz ich wizualizacji.
Waznym elementem realizacji zagadnien byla analiza istniejagcych modeli, ktoéra
W poOzniejszym etapie stanowita podstawe do utworzenia koncepcji monitorowania
1 przeciwdziatania dezinformacji w mediach spotecznosciowych.

Kolejny etap realizacji dysertacji obejmowal zagadnienia zwigzane z analizg stanu

prawnego oraz realizacja przedmiotow dydaktycznych: analizy wielowymiarowe,

36 https://jacekluczak.pl/images/download/LMroz2.3-2.5.pdf [07.07.2024].
57 https://www.vosviewer.com/ [07.07.2024].
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modele statystyczne w badaniach spotecznych. W gtownej mierze analiza stanu prawnego
odnosita si¢ do istniejagcego prawa do przeciwdziatania dezinformacji. W tym celu
dokonano analizy aktéw prawnych w Polsce oraz z zagranicy miedzy innymi NetzDG>®
oraz Faktisk®. W czasie realizacji badan zwiazanych z aktami prawnymi dostrzezono, iz
regulacje prawne s3 niewystarczajace.

W semestrze czwartym i pigtym przystapiono do realizacji zagadnien zwigzanych
z dezinformacja, takich jak cele, metody, historia oraz mozliwe skutki. Oprocz analizy
pojecia wyrozniono gldéwne problemy zwigzane z odrdéznianiem dezinformacji, model
ignorancji na informacje, réznice w mediach w systemie demokratycznym a totalitarnym.

W kolejnym etapie przeprowadzono badania koncentrujace si¢ na aspektach
psychologicznych. W tym celu wykorzystano tworczo$¢ Daniela Kahnemana, ktory
przestawit sposob postrzegania informacji przez cztowieka, bazujac na dwoch aktorach:
Systemu I i Systemu II. Pod koniec semestru szdstego zrealizowane zostaty badania
z wykorzystaniem metody sondazu diagnostycznego w postaci kwestionariusza ankiety.

Przedostatni semestr obejmowal przygotowanie koncepcji monitorowania
1 przeciwdzialania dezinformacji w mediach spotecznosciowych. Wykorzystano w tym
celu analize modeli GDI oraz RESIST, ponadto dotaczono analiz¢ metody SIFT. Bazujac
na wspomnianych modelach 1 metodzie, przy pomocy narzgdzia BPMN 2.0
przygotowano w formie wizualnej koncepcje monitorowania 1 przeciwdzialania
dezinformacji. Waznym elementem w koncepcji jest podproces weryfikacji wypowiedzi,
do ktorego utworzono schemat post¢gpowania.

Ostatni etap realizacji badan obejmowat synteze¢ zebranego materiatu i redakcje
rozprawy doktorskie;.

1.9 Podsumowanie

Zagrozenie, jakim jest dezinformacja, wystepujaca zaré6wno w mediach
spotecznos$ciowych jak i w tradycyjnych mediach (telewizja, radio, prasa), przyczynia si¢
do dzielenia spoleczenstwa oraz wzrostu niepokojoéw. Celem dysertacji jest wypetnienie
luki badawczej zwigzanej z monitorowaniem 1 przeciwdzialaniem dezinformacji
w mediach spotecznosciowych. W celu realizacji badan przyjeto podejscie empiryczne,
tym samym wykorzystano migdzy innymi metod¢ sondazu diagnostycznego, analizy

danych oraz obserwacji zjawiska dezinformacji. Niewatpliwie poruszany temat jest

38 https://www.gesetze-im-internet.de/netzdg/BINR335210017.html [07.07.2024].
59 https://www.faktisk.no/ [07.07.2024].
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obszerny, dlatego tez zawezono go do koncepcji monitorowania i przeciwdziatania
dezinformacji w mediach spoteczno$ciowych.

Przedmiot badan dysertacji zostat podzielony na trzy elementy: zjawisko —
dezinformacja w mediach spotecznos$ciowych, system — bezpieczenstwo informacyjne
panstwa oraz proces — monitorowanie i przeciwdziatanie dezinformacji. Na podstawie
sformutowanego przedmiotu badan wyrdzniono dwa cele gtdéwne, cel teoretyczny majacy
posta¢ oceny wplywu dezinformacji w mediach spoteczno$ciowych na bezpieczenstwo
informacyjne panstwa oraz cel praktyczny, czyli opracowanie koncepcji monitorowania
1 przeciwdzialania dezinformac;ji.

Gléwny problem badawczy w pracy to odpowiedz na pytanie: Jak bezpieczenstwo
informacyjne panstwa jest narazone na dezinformacje wystepujgcq w mediach
spotecznosciowych? Do tak sformutowanego problemu utworzono hipoteze gltownag
w postaci Dezinformacja w mediach spotecznosciowych stanowi powazne zagrozenie dla
bezpieczenstwa informacyjnego panstwa. Zestawienie szczegotowych problemow
badawczych i hipotez zaprezentowano w tab. 1.2.

W tym rozdziale oprocz wskazania elementow metodologicznych (problemow
badawczych, hipotez, celow), przedstawiono ocen¢ pismiennictwa. Obejmowata ona
publikacje, ktore wedtug autora byly wazne w zwiazku z realizacjg pracy naukowe;j.
Ostatnim elementem bylo przedstawienie organizacji badan, przedstawiajac
poszczegbdlne etapy jej realizacji.

W pracy zdecydowano si¢ na podej$cie empiryczne, poniewaz realizacja badania
glownie wykorzystywac bedzie analiz¢ danych statystycznych, metod¢ kwestionariusza
ankiety oraz metod¢e poréwnawcza, co pozwoli na efektywne zrealizowanie
postawionych celow. Niewatpliwie, aby uzyska¢ odpowiedz, ktéra obejmuje ocene
wptywu dezinformacji w mediach spotecznosciowych, najprostszg drogg jest zapytanie
opinii publicznej, co sadzi na ten temat, dlatego tez autor zdecydowat si¢ wykorzysta¢
kwestionariusz ankiety. Drugi z postawionych celow jest mozliwy do zrealizowania
poprzez zapoznanie si¢ z istniejagcymi rozwigzaniami, a nast¢pnie na ich podstawie
opracowanie nowego rozwigzania. Dla nauk o bezpieczenstwie opracowanie wskazanych
celow moze prowadzi¢ do ukazania nowych perspektyw oraz luk, ktére powinny zosta¢
wypelione w dalszych badaniach. Warto$cig dodang dla dziedziny bedzie opracowanie
koncepcji, a mianowicie sposobu postepowania zmierzajagcego do rozpoznawania

dezinformacji oraz przedstawienie opinii spoteczenstwa na zjawisko dezinformacji.
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Tab. 1.2

Zestawienie szczegotowych problemow badawczych i hipotez

Problem badawczy

Czy rozw6] mediow
spoteczno$ciowych
przyczynit si¢ do zmian
postrzegania
bezpieczenstwa?

Czy dezinformacja jest
wszechobecna w mediach
spoteczno$ciowych?

Jak uzytkownicy narazeni
sa na dezinformacje w
mediach
spotecznosciowych?

Czy istnieje mozliwos¢
zweryfikowania
informacji pod wzgledem
prawdziwos$ci?

Jakie  korzySci  moze
przynies¢ implementacja
koncepcji monitorowania i
przeciwdzialania

dezinformacji w mediach
spolecznosciowych W
srodowisko  rzeczywiste
dla bezpieczenstwa
informacyjnego panstwa?

Hipoteza

Rozwo6j mediow spotecznosciowych
mial  negatywny  wplyw na
bezpieczenstwo informacyjne
panstwa i uzytkownikow, ze wzgledu
na wigkszg ekspozycje na informacje.

Zjawisko dezinformacji z roku na rok
jest coraz bardziej widoczne w
mediach spolecznosciowych.

Uzytkownicy sg narazeni na
dezinformacje W mediach
spotecznosciowych, poniewaz

spedzaja duzo czasu w mediach oraz
brak jest regulacji prawnych w
aspekcie dezinformacji.

Weryfikacja wypowiedzi  jest
mozliwa poprzez polaczenie logiki
formalnej (metoda zero-jedynkowa) i
logiki nieformalnej w  postaci
schematow Waltona.
Implementacja

monitorowania i przeciwdziatania
dezinformacji  moze  przynies¢
pozytywne skutki migdzy innymi
szybszag weryfikacje wypowiedzi

koncepcji

argumentacyjnej i poprawe
krytycznego mys$lenia wsrod
spoteczenstwa.

Metody badawcze
analiza poroéwnawcza,
analiza statystyczna,

krytyka piSmiennictwa.

analiza i krytyki
pi$miennictwa

analiza porownawcza.

metoda statystyczna,
metoda sondazu
diagnostycznego

analiza 1 konstrukcja
logiczna

metoda porOwnawcza.

metoda
strategicznej

analizy

Zrodlo: opracowanie wlasne.
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Rozdzial 2. Bezpieczenstwo informacyjne

Pojecie bezpieczenstwa jest nieodlacznym elementem egzystencji ludzi.
Towarzyszy ono nam od pierwszych chwil zycia az do ostatnich. Znaczenie
bezpieczenstwa jest zmienne w zaleznosci od czasu, podyktowane jest to wieloma
czynnikami, ktore w duzej mierze zaleza od subiektywnej opinii danego podmiotu®.
Dlatego tez bezpieczenstwo jest odczuwane inaczej przez kazda jednostke. Ewolucja
Swiata ukazuje, iz warto$¢ bezpieczenstwa od zawsze miata wielkie znaczenie dla
cztowieka. Jednak to cztowiek tez jest podstawag do zachwiania bezpieczenstwa, moze
nie koniecznie dla samego siebie, lecz dla otoczenia, w jakim zyje. Podyktowane jest to
wieloma czynnikami takimi jak dobra materialne i niematerialne. Wraz z uplywem czasu,
czlowiek rozwijat si¢, poznawal nowe mozliwosci, co w rezultacie w kazdym z punktow
w czasie stanowilo zagrozenie bezpieczenstwa. Dlatego tez przy kazdym nowym
wynalazku powinno dostrzegac si¢ nie tylko dobre, ale tez i zle strony.

Internet w aktualnych czasach jest nieodlaczng czescia zycia cztowieka. Stat si¢
on glownym zrédlem wiedzy dla spoteczenstwa, gdzie dokonywana jest wymiana
informacji, opinii i spostrzezen na temat okreslonego wydarzenia. Krétko mowiac, takimi
miejscami w Internecie s3 media spolecznosciowe, w ktérych wymiana informacji nie ma
jasno zarysowanych granic. Nie ulega watpliwosci, ze w mediach spoteczno$ciowych
mozna upatrywac wiele korzysci, od uzyskiwania dobr materialnych po komunikacje.
Jednak media spotecznosciowe posiadajg rowniez negatywng strone¢, co moze przyniesé¢
powazne konsekwencje dla uzytkownikow oraz panstwa. Do gléwnych konsekwenc;ji dla
uzytkownikéw korzystajacych z medidw spolecznosciowych mozna zaliczy¢ niska
samooceng, dolegliwosci fizyczne zwigzane z intensywnymi emocjami, poczucie leku
lub strachu czy gorsze samopoczucie®!.

Jednym z rodzajow bezpieczenstwa, ktore aktualnie zyskato na znaczeniu, jest
bezpieczenstwo informacyjne. W polaczeniu z rozwojem technologii oraz
rozpowszechnianiem  fatszywych  informacji z  wykorzystaniem  mediow
spolecznosciowych stanowi ono wyzwanie dla panstwa. W tym rozdziale
skoncentrowano  si¢ na  bezpieczenstwie informacyjnym oraz = mediach

spotecznosciowych. Na koncu rozdzialu zostala przedstawiona analiza wzrostu

60 Jagusiak B., Bezpieczenstwo socjalne wspolczesnego panstwa, Wyd. Difin, Warszawa 2015.

6l Gre$ M., Moroz M. Olszewska A. M., Negatywne konsekwencje wykorzystania mediow
spotecznosciowych w opinii kobiet i mezczyzn — analiza statystyczna wynikoéw badania ankietowego
studentéw podlaskich uczelni, artykut dostepny na stronie: https://depot.ceon.pl/handle/123456789/21748
[21.02.2024].
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uzytkownikéw mediow spotecznosciowych wzgledem populacji. Problemem
badawczym tego rozdziatu jest pytanie: Czy rozwdj mediow spotecznosciowych
przyczynil sie do zmian postrzegania bezpieczenstwa? Przy tak skonstruowanym
problemie badawczym hipoteza ma posta¢ Rozwoj mediow spotecznosciowych miat
negatywny wplyw na bezpieczenstwo informacyjne panstwa i uzytkownikow, ze wzgledu
na wiekszq ekspozycje na informacje. OdpowiedZz na postawiony problem oraz
weryfikacja hipotezy zostano zrealizowane przy uzyciu metody analizy pordwnawczej,
metody analizy statystycznej i1 krytyki piSmiennictwa. Metoda analizy poréwnawczej
pozwoli na rozpoznanie podobienstw i roznic kluczowych poje¢ tego rozdziatu. Do
analizy kazdego z poj¢¢, jak bezpieczenstwo, bezpieczenstwo informacyjne, media
spotecznosciowe, zostato wybranych pie¢ pozycji. Kolejng metoda jest analiza
statystyczna, w tym rozdziale zostanie ona uzyta do ukazania trendow na rok 2023,
wystepujacych w publikacjach naukowych z dziedziny nauk spolecznych. Ostatnig
metoda jest krytyka pismiennictwa stuzaca do analizy i oceny literatury. Przy tak
dobranych metodach mozliwe bedzie odpowiedzenie na postawiony problem
szczegblowy oraz weryfikacje hipotezy rozdziatu.

2.1 Istota bezpieczenstwa informacyjnego

Termin ,bezpieczenstwo” jest pojeciem, ktore odgrywa szczegdlng role
w funkcjonowaniu podmiotu. Towarzyszy czlowiekowi od poczatku jego istnienia,
jednak jego znaczenie zmieniato si¢ wraz z uptywem czasu. W kazdym okresie zycia
cztlowieka—byl on poddawany ré6znym probom oraz czasom. Dlatego tez znaczenie
bezpieczenstwa bylo zmienne. W literaturze naukowej mozna doszukaé si¢ wielu
definicji 1 okreslen tego pojecia. Warto zwrdci¢ uwage, iz bezpieczenstwo postrzega si¢
przez pryzmat potrzeby, zjawiska, celu, warto$ci, motywacji, subiektywnosci, stanu
i procesu®?. Czynniki te wptywaja na trudno$¢ interpretacji bezpieczenstwa i utworzenia
jednej uniwersalnej definicji. Biorac pod uwage problem badawczy rozdziatu, narzuca
si¢ pytanie, czy z perspektywy czasu postrzeganie bezpieczenstwa si¢ zmienia, tym
samym inne rodzaje bezpieczenstwa zyskujg na znaczeniu.

W celu odpowiedzi na pytanie czastkowe zostata zrealizowana analiza artykutow,
a mianowicie ich stéw kluczowych, odnoszacych si¢ do tematyki bezpieczenstwa.

Analiza stow kluczowych terminu ,bezpieczenstwo” obejmuje publikacje naukowe

62 Wisniewski, B., 2021, Teoria i praktyka informacyjnego wymiaru bezpieczenstwa. Zeszyty Naukowe Pro
Publico Bono, 1(1) s. 349.

35



z perspektywy catego $wiata, Europy oraz Polski. Baza artykutow, wykorzystanych do
przeprowadzenia analizy, zostata wyeksportowana ze strony Scopus®. Do
przeprowadzenia analizy wykorzystano oprogramowanie VOSviewer®, ktore przy
pomocy algorytmu klasteryzacji, podzielito najczgsciej wystepujace stowa kluczowe na
klastry. Przeprowadzona analiza ma na celu ukaza¢ czy w roku 2023 trendy
w publikacjach naukowych o bezpieczenstwie podejmowana byta tematyka

bezpieczenstwa informacyjnego.
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Rys. 2.1 Analiza stow kluczowych caty $wiat — pojecie ,,bezpieczefistwo” (Zrodto:
opracowanie wlasne, rysunek w formacie A3 przedstawiono w zataczniku 5 s. 262)
Pierwsza czg$cia analizy sg artykuly z perspektywy catego §wiata opublikowane
w 2023 roku. Liczba publikacji wyniosta 14 482. Analiza zostala przeprowadzona ze
wzgledu na stowa kluczowe wystepujace w artykutach. Na rys. 2.1 mozna zauwazy¢ pie¢
trendow, ktore poruszali badacze w swoich publikacjach, naleza do nich bezpieczenstwo

w tym bezpieczenstwo w cyberprzestrzeni, zagadnienia zwigzane z geopolityka

6 Scopus to ogdlnoswiatowa baza danych bibliograficznych i narzedzie analityczne, ktore stuzy do
przegladania, monitorowania i analizy literatury naukowej oraz cytowani. https://www.scopus.com/
[21.02.2024].

8 https://www.vosviewer.com/ [21.02.2024] — narzedzie stuzace do budowy i wizualizacji sieci
bibliometrycznych. Sieci te moga obejmowac czasopisma, badaczy lub pojedyncze publikacje i moga by¢
tworzone w oparciu o cytowania, tagczenie bibliograficzne, wspotcytowanie lub relacje wspotautorstwa.
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1 poszczegolnymi panstwami, bezpieczenstwo zwigzane z zywnos$cig, pandemia Covid-
19 i prawa cztowieka.

W tab. 2.1 przedstawiono zestawienie dziesi¢ciu najczesciej wystepujacych stow
kluczowych. W publikacjach o tematyce bezpieczenstwa, termin bezpieczenstwo (714
wystapien) bylo najczestszym stowem kluczowym. Problemy spowodowane wojng Rosji
z Ukraing w aspekcie zywnosci i1 destabilizacji rynku zywno$ciowego staty si¢ jednym
z gtownych trendow publikacji. Wydarzenie, jakim byta pandemia Covid-19, réwniez
bylo jedng z poruszanych problematyk (329 wystapien). Na szczegolng uwage zwigzang
z prowadzonymi badaniami jest bezpieczenstwo cybernetyczne (249 wystapien), ktore
ma na celu ochrong sieci informatycznych, pojawienie si¢ tego rodzaju bezpieczenstwa
w zestawieniu moze $wiadczy¢ o rosngcym zainteresowaniu tym obszarem wsrod
badaczy.

Tab. 2.1

Stowa kluczowe caty §wiat — pojecie ,, bezpieczenstwo ” (10 najczestszych)

Stowa kluczowe (ang) Stowa kluczowe (pol) Liczba wystapien
Security Bezpieczenstwo 714
Food security Bezpieczenstwo zywnosciowe 597
Covid-19 Covid-19 329
China Chiny 285
Cybersecurity Bezpieczenstwo cybernetyczne 249
Climate change Zmiany klimatu 248
Blockchain Blockchain - kryptowaluty 221
Russia Rosja 208
Machine learning Uczenie maszynowe 203
Artificial intelligence Sztuczna inteligencja 175

Zrodto: opracowanie wiasne.

Kolejnym etapem analizy sg artykuly z tematyki bezpieczenstwa pochodzace
z Europy. Program VOSviewer podzielit artykuly na 13 klastrow (grup). Gtownymi
problematykami, jakimi naukowcy z Europy zajmowali si¢ w 2023 roku to
bezpieczenstwo, bezpieczenstwo cybernetyczne, blockchain, uczenie maszynowe,
bezpieczenstwo zywnosciowe (rys. 2.2). W Europie réwniez mozna zauwazy¢, 1z obszar
bezpieczenstwa cybernetycznego miescit si¢ w ramach zainteresowan naukowcow, co
wigcej widoczne jest zainteresowanie nowymi technologiami, jak sztuczna inteligencja

CZy uczenie maszynowe.
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Rys. 2.2 Analiza stoéw kluczowych Europa - pojecie ,,bezpieczenstwo” (Zrédto:
opracowanie wlasne, rysunek w formacie A3 przedstawiono w zataczniku 5 s. 263)

Réznice prowadzonych badan naukowych wzgledem $wiata a Europa sa
widoczne. Badacze z Europy gtoéwnie swoja uwage skierowali na trwajaca wojne Rosji
z Ukraing. Podobienstwo wzgledem $wiata (tab. 2.1 1 tab. 2.2) stanowig stowa kluczowe
takie jak bezpieczenstwo zywnos$ciowe, Covid-19, zmiany klimatu i1 sztuczna

inteligencja.
Tab. 2.2

Stowa kluczowe Europa — pojecie ,,bezpieczenstwo” (10 najczestszych)

Stowa kluczowe (ang) Stowa kluczowe (pol) Liczba wystapien
Security Bezpieczenstwo 322
Food security Bezpieczenstwo zywnosciowe 195
Russia Rosja 134
Cybersecurity Bezpieczenstwo cybernetyczne 113
European union Unia Europejska 111
Ukraine Ukraina 110
Covid-19 Covid - 19 103
China Chiny 81
Artificial intelligence Sztuczna inteligencja 80
Climate change Zmiany klimatu 75

Zrédto: opracowanie wiasne.
Ostatnim etapem analizy stow kluczowych sg publikacje z Polski na rok 2023

zamieszczone w bazie danych Scopus.
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Rys. 2.3 Analiza stow kluczowych Polska— pojecie ,.bezpieczenstwo” (Zrodto:
opracowanie wilasne, rysunek w formacie A3 przedstawiono w zalaczniku 5, s. 264)
W przypadku publikacji w jezyku polskim najczesciej wystepujacym stowem
kluczowym bylo bezpieczenstwo (21 wystapien), nastgpnie Polska (20 wystgpien),
Ukraina (17 wystgpien), Rosja (11 wystapien). Badacze z Polski w 2023 roku duzg uwage
poswiecili na wydarzenia majgce miejsce za granicg Polski. Podobnie do §wiata i Europy

bezpieczenstwo cybernetyczne bylo jednym z zainteresowan naukowcow. (tab. 2.3).

Tab. 2.3
Stowa kluczowe Polska— pojecie ,,bezpieczenstwo™ (10 najczestszych)
Stowa kluczowe (ang) Stowa kluczowe (pol) Liczba wystapien
Security Bezpieczenstwo 21
Poland Polska 20
Ukraine Ukraina 17
Russia Rosja 11
Cultural security Bezpieczenstwo kulturowe 11
Cybersecurity Bezpieczenstwo cybernetyczne 6
Covid-19 Covid-19 6
European Union Unia Europejska 6
Sustainable development = Zréwnowazony rozwoj 5
Pandemic Pandemia 5

Zrodio: opracowanie wilasne.
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Biorac pod uwage trendy ze $wiata, Europy i Polski bezpieczenstwo
cybernetyczne, ktdre powigzane jest z bezpieczenstwem informacyjnym, byto tematem
zainteresowan w 2023 roku. Zauwazalne sg réwniez réznice w trendach, w szczegolnosci
w publikacjach z Europy w stosunki do catego $wiata, w ktérych jedng z roznic byta
tematyka sztucznej inteligencji. Zatem kreuje si¢ pytanie, czy zmiana w postrzeganiu
bezpieczenstwa, a tym samym kierowanie wickszej uwagi na bezpieczenstwo
cybernetyczne bylo spowodowane rozwojem technologii informacyjnej? Wraz
z rozwojem technologii informacyjnej pojawily si¢ nowe luki badawcze, ktére wymagaja
odpowiednich badan, ponadto zrozumienie nowej technologii moze prowadzi¢ do
dalszego rozwoju. Zatem zmiany plynace z rozwoju technologii maja swoje
odzwierciedlenie w postrzeganiu wartosci bezpieczenstwa, co widoczne jest w dokonane;j
analizie stow kluczowych.

Po przeprowadzeniu wstepnej analizy slow kluczowych dokonano analizg
terminu ,,bezpieczenstwo”. Do analizy poréwnawczej wykorzystano pie¢ publikacji,
w ktorych autorzy podejmujg probe definiowania pojecia ,,bezpieczenstwo”, trzy nalezaly
do polskich badaczy, natomiast dwa pozostate mozna znalez¢ w literaturze zagraniczne;j
(tab. 2.4). Wérod opisanych poje¢ mozna zauwazy¢ pewne podobienstwa, do ktérych
zalicza si¢ stowo kluczowe ,.zagrozenie”. Niewatpliwie termin ten jest nieodlgczng
czgs$cig bezpieczenstwa, gdyz to gtownie poziom bezpieczenstwa jest determinowany od
tego jak dany system radzi sobie z zagrozeniami. Stowa kluczowe stabilny, wolny od
zaklocen, przewidywalny réwniez stanowity ceche wspdlng. Tomasz W. Grabowski
stusznie zauwazyl, iz bezpieczenstwo jest subiektywne, relatywne i nieostre, gdyz
desygnat pojecia moze by¢ rdznie postrzegany przez jednostke ze wzgledu na czynniki
zewngtrzne 1 wewnetrzne. Warto rowniez zwrdci¢ uwage, iz wsrdd dynamicznych zmian

technologicznych, bezpieczenstwo powinno by¢ postrzegane jako proces nie jako stan.
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Tab. 2.4

Analiza porownawcza pojecia - bezpieczenstwo

Autor Pojecie Slowa kluczowe
Zbigniew Nie kategoria statyczna, lecz proces, $ciSle Proces, zagrozenie
Ciekanowski taczy si¢ z zagrozeniem co jest nieodtgcznym

elementem®’
Tomasz W. Fenomen subiektywny, relatywny, pod Subiektywny,
Grabowski wieloma wzgledami nieostry®® relatywny, nieostry
Waldemar Znaczgca warto$¢ dla wiadz, o ktérg nalezy Wartos¢, wiadze,
Kitler zabiega¢ 1 utrzymywa¢ na odpowiednim potrzeba ludnosci

poziomie, jedna z naturalnych potrzeb

ludnosci®’
Lee Jarvis, Jack Brak zagrozen, obiecuje miary pewnosci i Zagrozenie,
Holland wolnosci od krzywdy®® pewnosé, wolnosé

od krzywdy

Robert Fischer  Stabilne 1 przewidywalne §rodowisko, w Stabilne i

ktorym jednostka moze realizowaé swoje cele przewidywalne

bez zaklocen i szkod®®

srodowisko, bez

zakldcen 1 szkdd

Zrodto: Opracowanie wiasne.

Biorac pod uwage analiz¢ porownawcza (tab. 2.4), w pracy doktorskiej termin
bezpieczenstwo zostat zdefiniowany jako proces, w ktorym zachodza zmiany stanow
w czasie, ponadto jest on subiektywny i zalezy od czynnikéw zewnetrznych
i wewnetrznych okreslonej jednostki. Celem zapewnienia bezpieczenstwa jest
utrzymanie odpowiedniego stanu w zmieniajacej si¢ rzeczywistosci, w ktorej
jednostka jest wolna od niepewnosci i strachu.

Daniel Frei stwierdzil, iz stany bezpieczenstwa wystepuja, gdy zostang
wykluczone dwa czynniki. Czynnik obiektywny, czyli brak jakiegokolwiek zagrozenia
oraz czynnik subiektywny odnoszacy si¢ do poczucia zagrozenia, zarysowuje to dwa
wymiary bezpieczenstwa’®. Stany bezpieczenstwa zaproponowane przez Daniela Freia
obejmuyjg zbior czteroelementowy, gdzie trzy elementy odnosza si¢ do stanow zachwiania

bezpieczenstwa (rys. 2.4). Pierwszy stan braku bezpieczenstwa wystepuje, gdy

85 Ciekanowski Z., 2010, Rodzaje i zrédla zagrozeh bezpieczenstwa, Bezpieczenstwo i Technika
Pozarnicza, nr 1, s. 28.

6 Grabowski T. W. (red.), 2023, Bezpieczenstwo Publiczne, Wyd. Wydawnictwo Naukowe Uniwersytetu
Ignatianum w Krakowie, s. 11.

67 Kitler W., 2011, Bezpieczenstwo narodowe RP. Podstawowe kategorie. Uwarunkowania, System, Wyd.
Wydawnictwo Akademii Obrony Narodowej, Warszawa. s. 31.

%8 Jarvis, L., Holland, J., 2014, Security: A Critical Introduction. Wyd. Bloomsbury Publishing, s.18.

% Fischer, R. 2004, Introduction to Security Seventh Edition. Wyd. Elsevier, s. 21.

70 Jemioto T., Dawidczyk A., 2008, Wprowadzenie do metodologii badan bezpieczenstwa, Wyd. Akademia
Obrony Narodowej, Warszawa. s. 38.
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zauwazalne jest wystepowanie duzego zagrozenia i jest ono rzeczywiste. Drugi stan
wystepuje, gdy zagrozenie jest nieznane i okre$lone jako duze. Stan falszywego
bezpieczenstwa wystepuje, gdy zagrozenie jest wysokie, natomiast postrzeganie tego
zagrozenia jest niewielkie. Trzy dotychczas przedstawione stany wptywaja na bledne
postrzeganie bezpieczenstwa. Ostatni ze standw jest okreslany jako prawidlowe

postrzeganie zagrozenia, gdyz jest ono nieznaczace.

Stany bezpieczenstwa

0 2 Stan obsesji 0 4 Stan bezpieczenstwa

DYV A
/

Stan braku .
- Stan falszywego
bezpieczenstwa )

bezpieczenstwa

Rys. 2.4 Stany bezpieczefistwa wedlug D. Freia. (Zrodto: Daniel Frei, Grundfragen der
Weltpolitik, Stuttgart 1977, s. 17)

Bezpieczenstwo w obliczu wyzwan powinno by¢ procesem planowanym oraz
zamierzonym, ktorego gldéwnym celem jest gwarancja poczucia stabilno$ci. Tym samym
to na panstwie spoczywa obowigzek zapewnienia ochrony i obrony przed zagrozeniami’’.
Waldemar Kitler przedstawit osiem potrzeb spoteczenstwa w aspekcie bezpieczenstwa >
(rys. 2.5). Warto zauwazy¢, iz w osmioelementowym zbiorze brakuje bezpieczenstwa
informacyjnego, ktére powinno si¢ w nim znalez¢. W drugiej dekadzie dwudziestego
pierwszego wieku wsrdd wystepujacych mozliwosci na rozpowszechnianie informacji to
wlasnie ten rodzaj bezpieczenstwa jest jednym z najistotniejszych. Nalezy jednak
zaznaczy¢, iz publikacja autora zostata wydana w 2011 roku, co moze §wiadczy¢ o maltym
znaczeniu bezpieczenstwa informacyjnego. To spostrzezenie rowniez, S$wiadczy

o rosnacej roli bezpieczenstwa informacyjnego.

"I Kitler W., 2011, Bezpieczenstwo narodowe RP. Podstawowe kategorie. Uwarunkowania, System, Wyd.
Wydawnictwo Akademii Obrony Narodowej, Warszawa. s. 31.
2 Tamze.
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Rys. 2.5 Osiem potrzeb spoleczenstwa w aspekcie bezpieczenstwa (Zrodto: Kitler W.,
Bezpieczenstwo narodowe RP. Podstawowe kategorie. Uwarunkowania, System,
Warszawa 2011. s. 31)

Aby ukaza¢ miejsce bezpieczenstwa informacyjnego w bezpieczenstwie nalezy
zaprezentowaé podziat pojecia ,,bezpieczenstwo”. Wedlug Ryszarda Zieby typologie
bezpieczenstwa mozna dokonaé ze wzgledu na nastepujacy podziat’*:

e podmiotowe — dzielone na bezpieczenstwo narodowe i migdzynarodowe,

e przedmiotowe — z podziatem na obszary: polityczne, wojskowe, spoteczne,
gospodarcze, kulturowe, ekologiczne, ideologiczne 1 informacyjne,

e czasu — stan i proces bezpieczenstwa,

e sposOb organizowania — indywidualne, neutralne, niezaangazowane, sojusze,
system bezpieczenstwa zbiorowego oraz kooperacyjnego.

Taki podzial ukazuje, ze bezpieczenstwo informacyjne jest tylko jednym z wielu
rodzajow bezpieczenstwa. Oprocz podziatu bezpieczenstwa na przedmiotowe
1 podmiotowe mozna zauwazy¢ podziat w aspekcie czasu oraz organizacji. Czas dla
bezpieczenstwa odgrywa bardzo duza role, gdyz mozna dopatrywac si¢ korelacji
pomigdzy podejmowaniem dzialan do punktu w czasie w zakresie podejmowanych
czynno$ci na rzecz bezpieczenstwa, co oznacza, ze skuteczno$¢ dzialan jest Scisle

powiazana z szybkoscia ich wdrozenia. Kolejnym czynnikiem jest sposob organizowania,

3 Bobrow D. B., Halizak E., Zigba R. (red.), 1997, Bezpieczefstwo narodowe i migdzynarodowe u schytku
XX wieku, Warszawa 1997.s. 9 — 10.
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nie od dzi§ wiadomo, iz im wigcej sojusznikéw tym wigksze szanse na utrzymanie
pewnego poziomu bezpieczenstwa.

Proba definiowania bezpieczenstwa informacyjnego nie nalezy do
najtatwiejszych. Przede wszystkim bez uniwersalnej definicji bezpieczenstwa nie moze
by¢ kompleksowej definicji bezpieczenstwa informacyjnego. Innym elementem proby
zdefiniowania owego pojecia jest jego charakter. Bezpieczenstwo informacyjne to nie
tylko stan, okre§lonego miejsca w czasie. Nalezatoby wzig¢ pod uwage dynamiczne
zmiany oraz procesy zachodzace we wspodlczesnym $wiecie. Na rys. 2.6 przedstawiono

podziat bezpieczenstwa informacyjnego.

) ( N N
s . () Bezpieczenstwo \
Wojna informacyjna ) ~ informacjl )
(o) o

Walka informacyjna Q (o) B.ezpleczens.two o) N1 Pollt:vka bezplfczenstwa
informacyjne informacyjnego

Zaerozen o o

agrozenia d2 < ;

pcrioirs (B8 g P beplecisns
informacyjnego

Rys. 2.6 Podziat bezpieczenstwa informacyjnego. (Zrodto: Kubiak M., Topolewski S.,

(red.) 2016, Bezpieczenstwo informacyjne w XXI wieku, Wyd. Pracownia Wydawnicza
Wydzialu Humanistycznego, Siedlce — Warszawa, s. 25)

Podobnie jak w przypadku pojecia ,,bezpieczenstwo” przeprowadzono wstgpng
analize stow kluczowych, wykorzystujac baz¢ danych Scopus oraz oprogramowanie
VOSviewer. W tym przypadku analiza bedzie odnosita si¢ tylko do publikacji
z perspektywy calego §wiata, ze wzgledu na charakter bezpieczenstwa informacyjnego,
ktére w aktualnych czasach moze by¢ naruszone z zewnatrz przez rdézne organizacje,

panstwa czy podmioty.
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Rys. 2.7 Analiza stow kluczowych — bezpieczenstwo informacyjne (Zrédto:
opracowanie wiasne, rysunek w formacie A3 przedstawiono w zataczniku 5, s. 265)

Tab. 2.5

Stowa kluczowe $wiat— pojecie ,,bezpieczenstwo informacyjne” (10 najczestszych)

Stowa kluczowe (ang) Stowa kluczowe (pol) Liczba wystapien
Security Bezpieczenstwo 151
Blockchain Blockchain - kryptowaluty 100
Cybersecurity Bezpieczenstwo cybernetyczne 96
Information security Bezpieczenstwo informacyjne 81
Food security Bezpieczenstwo Zywnosciowe 69
Privacy Prywatnos$é 65
Machine learning Nauczanie maszynowe 62
Deep learning Glebokie nauczanie maszynowe 52
Artificial intelligence Sztuczna inteligencja 51
Covid - 19 Covid - 19 50

Zrodto: opracowanie wiasne.

Wstepna analiza (tab. 2.5) pokazuje czgstotliwos¢ wystepowania stow
kluczowych w tematyce bezpieczenstwa informacyjnego, co ukazuje ich znaczenie oraz
waznos¢ na rok 2023. Tematy zwigzane z bezpieczenstwem informacyjnym obejmuja
szeroki zakres kwestii, poczawszy od zagadnien zwigzanych z bezpieczenstwem, takich
jak bezpieczenstwo informacyjne, cybernetyczne czy zywnos$ciowe do nowoczesnych

technologii w tym blockchain, sztuczna inteligencja i uczenie maszynowe. W roku 2023
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pandemia Covid — 19 rdwniez byla istotnym tematem, co jest uzasadnione ze wzgledu na
zmiany, jakie spowodowata w codziennym zyciu.

Tab. 2.6 przedstawia porOwnanie poje¢ bezpieczenstwa informacyjnego,
uwzgledniajac publikacje z Polski, zagranicy, Strategie Bezpieczenstwa Narodowego
z 2020 roku i norme¢ ISO. W przedstawionych definicjach mowa o dostgpie do
jakosciowej informacji oraz zapewnieniu jej poufno$ci i integralno$ci, tym samym
ochronie informacji przed zagrozeniami. Wyrozniony jest rowniez element zarzadzania
ryzykiem. Niewatpliwie pod wptywem rozwoju technologii wszelkie operacje, w ktorych
uczestniczy informacja, sg przenoszone do cyberprzestrzeni, zatem pojecie rozpatrywane
powinno by¢ jako proces, w ktorym zachodza zmiany w czasie. Definicja pojecia
,,bezpieczenstwa informacyjnego” w dysertacji ma brzmienie: proces, w ktorych
zachodza zmiany stanow, tym samym zapewniany jest dostep do informacji
o odpowiedniej jakoSci, poufnosci i integralnosci, a takze ochronie tejze informacji
przed zagrozeniami.

Aby zobrazowac istot¢ bezpieczenstwa informacyjnego dla podmiotow
w aktualnych czasach, nalezaloby podkresli¢ znaczenie tegoz pojecia w regulacjach
prawnych. Powszechna Deklaracja Praw Czlowieka z roku 1948 w artykule 12 mowi
o zakazie integracji w korespondencje oraz prawie do ochrony przed jej naruszeniem’®,
Roéwniez waznym artykulem z przywotanego dokumentu jest artykut 19, ktory odnosi si¢
do wolnoéci stowa’”>. W obliczu nowej technologii, zachowanie braku ingerencji
w korespondencje, jest wazng rzecza, jednak wolno$¢ stowa moze stanowi¢ problem pod
kilkoma wzglgedami, mi¢dzy innymi w przypadku udostepniania dezinformacji.

Aspekty bezpieczenstwa informacyjnego zostaty poruszone w Karcie Praw
Podstawowych Unii Europejskiej z dnia 7 czerwca 2016 roku, w artykule 7 poruszana
zostaje kwestia do poszanowania zycia prywatnego i komunikowania si¢, natomiast
artykut 8 mowi o ochronie danych osobowych. Kolejnym przepisem z Karty Praw
Podstawowych Unii Europejskiej jest artykul 11 odnoszacy si¢ do wolno$ci wypowiedzi
1 informacji, przepis podkresla brak ingerencji przez wtadze publiczne, uwzgledniajac

w punkcie 2 wolno$¢ i pluralizm mediow 6.

7 Art. 12 Powszechna Deklaracja Praw Czlowieka, www.unic.un.org.pl/dokumenty/deklaracja.php
[28.02.2024].

5 Art. 19 Powszechna Deklaracja Praw Cztowieka, www.unic.un.org.pl/dokumenty/deklaracja.php
[28.02.2024].

76 Karta Praw Podstawowych Unii Europejskiej Dz.U.UE.C.2016.202.389, https://sip.lex.pl/akty-
prawne/dzienniki-UE/karta-praw-podstawowych-unii-europejskiej-68646111 [28.02.2024].
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Tab. 2.6

Analiza poréwnawcza pojecia — Bezpieczenstwo informacyjne

Autor Pojecie Slowa kluczowe
Krzysztof Uzasadnione zaufanie podmiotu do dostepnoscii Zaufanie = podmiotu,
Liderman jakosci  wykorzystywanej i pozyskiwanej dostgpnosé, jakos¢

informacji. Ze wzgledu na coraz wigkszy udzial informacji, zagrozenia

transmisji  jest narazona na zagrozenia

informacyjne”’
Strategia podzielone na cyberbezpieczenstwo oraz Cyberbezpieczenstwo,
bezpieczenstwa  przestrzen informacyjng. kluczowym zadaniem przestrzen
Narodowego jest zwickszenie odpornosci oraz poziomu informacyjna.
RPz 2020 roku | ochrony informacji na zagrozenia, a takze

popularyzowanie dobrych praktyk i wiedzy,

zagwarantowaniu bezpiecznego funkcjonowania

panstwa i obywateli’
Wilodzimierz jest stanem i procesem w ramach, ktéorychmaona = Stan i proces, swoboda
Fehler zapewniong swobodg¢ pozyskiwania, pozyskiwania,

gromadzenia oraz wymiany wysokiej jakosci gromadzenia i

informacji” wymiany informacji
Joshi, praktyka polegajagca na ochronie informacji Ochrona  informacji,
Chanchala, and poprzez ograniczanie zagrozen informacyjnych. ograniczenie zagrozen,
Singh, Umesh Jest to czg§¢  zarzadzania  ryzykiem zarzadzanie ryzykiem
Kumar. informacyjnym obejmuje zapobieganie lub

zmniejszanie prawdopodobienstwa

nieuprawnionego lub niewlasciwego dostepu do

danych®
ISO/IEC cel bezpieczenstwa informacyjnego ktory polega Zapewnienie poufnos¢,
27001:2022 na zapewnieniu poufnosci, integralnosci i integralnoSci i

dostepnosci informacji, a takze identyfikacji, dostgpnosci

ocenie i zarzadzaniu ryzykiem zwigzanym z jej

przetwarzaniem?®!

Zrodto: Opracowanie wiasne.
W aktach prawnych Rzeczypospolitej Polskiej szczegdlng role odgrywa
Konstytucja RP z 2 kwietnia 1997 roku, w artykut 49 poruszana jest kwestia wolnosci
stowa, jednak wyr6zniane sg ograniczenia, ktore moga by¢ nastepstwem przyjecia ustawy

okreslajacej przypadek i sposob ograniczenia wolnosci stowa. Nalezy rowniez przytoczy¢

77 Liderman K.,2012, Bezpieczefstwo informacyjne, Wyd. Wydawnictwo Naukowe PWN, Warszawa. s.
22.

8 Strategia bezpieczenstwa Narodowego Rzeczypospolitej Polskiej z 2020 roku. Dostgpna na stronie:
https://www.bbn.gov.pl/ftp/dokumenty/Strategia Bezpieczenstwa Narodowego RP 2020.pdf
[28.03.2022].

7 Fehler W., 2021, Podstawy bezpieczenstwa informacyjnego, Wyd. Uniwersytet Przyrodniczo-
Humanistyczny w Siedlcach, Siedlce, 5.199.

80 Joshi, Chanchala, Singh, Umesh Kumar. 2017, Information security risks management framework — A
step towards mitigating security risks in university network. Journal of Information Security and
Applications 35. s. 128-137.

81 ISO/IEC. "ISO/IEC 27001:2022 Information technology — Security techniques — Information security
management systems — Requirements." Geneva, Switzerland: International Organization for
Standardization (ISO), 2022.
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artykut 51, obejmujacy ujawnienie informacji osobowych, gromadzeniu informacji
o obywatelach, dostegpie do dokumentdw i zbioréw danych, prawie do sprostowania oraz
usuniecia informacji nieprawdziwych w sposob sprzecznych z ustawa 2.
W polskim prawie istnieje szereg ustaw powigzanych z bezpieczenstwem
informacyjnym, do ktérych mozna zaliczy¢:
e ustawe z dnia 26 stycznia 1984 o prawie prasowym®’,
e ustawe z dnia 29 grudnia 1992 o radiofonii i telewizji®,
e ustawe z dnia 6 wrze$nia 2001 o dostepie do informacji publicznej®,
e ustawe z dnia 5 sierpnia 2010 o ochronie informacji niejawnych®®,
e ustawe z dnia 10 maja 2018 o ochronie danych osobowych®’,
e ustawe z dnia 6 czerwca 1997 kodeks karny rozdziat XXXIII®®,

Znaczenie bezpieczenstwa informacyjnego zostalo zauwazone przez
ustawodawcow, ktorzy skoncentrowali si¢ na ochronie informacji oraz wolnosci dla
spoteczenstwa. Jednak nalezy zauwazy¢, iz niektore z kwestii, na przyktad dezinformacja
nie jest wprost poruszana w Polskich aktach prawnych. Natomiast mozna znalez¢
definicj¢ dezinformacji w Wzmocnionym kodeksie postgpowania w sprawie
dezinformacji 2022%.

Podsumowujac, w celu analizy poje¢ ,bezpieczenstwo” 1 ,bezpieczenstwo
informacyjne” przeprowadzono badanie stow kluczowych artykutow naukowych z rok
2023 z dziedziny nauk spotecznych, wykorzystujac baz¢ danych Scopus. Poza tym
zostala przeprowadzona analiza poréwnawcza tych poje¢, wykorzystujac w analizie pigé
publikacji. Termin bezpieczenstwo zostat opisany jako proces, w ktérym zachodza

zmiany standw w czasie, ponadto jest subiektywny i zalezy zar6wno od czynnikow

82 Konstytucja RP z dnia 2 kwietnia 1997r hitps://www.sejm.gov.pl/prawo/konst/polski/konl.htm
[28.02.2024].

8 Ustawa z dnia 26 stycznia 1984 r. Prawo prasowe https:/isap.sejm.gov.pl/isap.nsf/DocDetails.xsp
2id=wdu19840050024 [28.02.2024].

8 Ustawa z dnia 29 grudnia 1992 o radiofonii i telewizji https://isap.sejm.gov.pl/isap.nsf/DocDetails.
xsp?id=wdu19930070034 [28.02.2024].

85 Ustawa z dnia 6 wrzeénia 2001 o dostepie do informacji publicznej https://isap.sejm.gov.pl/i
sap.nsf/DocDetails.xsp?id=wdu20011121198 [28.02.2024].

8 Ustawa z dnia 5 sierpnia 2010 o ochronie informacji niejawnych https:/isap.sejm.gov.pl/isap.nsf
/DocDetails.xsp?id=WDU20101821228 [28.02.2024].

87 Ustawa z dnia 10 maja 2018 o ochronie danych osobowych https://isap.sejm.gov.pl/isap.nsf/Doc
Details.xsp?id=WDU20101821228 [28.02.2024].

8 ystawe z dnia 6 czerwca 1997 kodeks karny https://sip.lex.pl/akty-prawne/dzu-dziennik-ustaw/kodeks-
karny-16798683 [28.02.2024].
8https://digital-strategy.ec.europa.eu/en/library/2022-strengthened-code-practice-disinformation
[28.02.2024].
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zewnetrznych jak 1 wewnetrznych okreslonej jednostki. Celem zapewnienia
bezpieczenstwa jest utrzymanie odpowiedniego stanu w zmieniajacej si¢ rzeczywistosci,
w ktoérej jednostka jest wolna od niepewnosci 1 strachu. Natomiast bezpieczenstwo
informacyjne zdefiniowano jako proces, w ktorych zachodza zmiany stanow, tym samym
zapewniany jest dost¢p do informacji o odpowiedniej jako$ci, poufnosci i integralnosci.
Istotnym wnioskiem dokonanej analizy pojec¢ jest trend zwigzany ze zwigkszajacym si¢
zainteresowaniem tematyka bezpieczenstwa informacyjnego, ktory po czesci mogt by¢
spowodowany rozwojem 1 znaczeniem technologii informacyjnej w tym mediow
spoteczno$ciowych. Stanowi to przyczynek do odpowiedzi na pytanie zawarte
w problemie badawczym.

2.2 Komponenty kultury bezpieczenstwa i ich znaczenie dla bezpieczenstwa

informacyjnego

Badania nad tematykg bezpieczenstwa informacyjnego naleza do problematyki
transdyscyplinarnej, aby ukaza¢ znaczenie informacji w drugiej dekadzie dwudziestego
pierwszego wieku w budowaniu bezpieczenstwa, przeprowadzono ocen¢ komponentéw
kultury bezpieczenstwa. Problematyka moze by¢ rozpatrywana z wielu perspektyw
w tym holistycznej, humanistycznej obejmujacej aspekty etyczne, aksjologiczne,
religijne, edukacyjne czy psychologiczne, jak i z perspektywy technologicznej
i politycznej®°. Problematyka zwigzana z informacja, w szczegdlnosci z punktu widzenia
kultury 1 ekologii informacji pozwala potaczy¢ dwa elementy: ksztaltowanie
swiadomosci informacyjnej spoleczenstwa i rozwijania kompetencji informacyjnych.
Umiejetnoéci zwigzane z postrzeganiem informacji s3 waznym elementem podczas®!:

e pozyskiwania informacji oraz wiedzy o zagrozeniach informacyjnych,

e opowiadania si¢ za warto$ciami, ktére stanowig podstawe do budowania kultury
bezpieczenstwa informacyjnego,

e brania odpowiedzialno$ci za stan bezpieczenstwa informacyjnego,

e ksztaltowania dojrzatych postaw, ktorych celem jest eliminowanie zagrozen,

e tworzenia  pozytywnych  postaw  wobec  probleméw  zwigzanych

z bezpieczenstwem informacyjnym.

% Batorowska H. 2021, Kultura bezpieczefistwa informacyjnego w $rodowisku walki o przewage
informacyjna, Wyd. Libron, Krakéw, s. 251 - 252.
! Tamze. s. 252.
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Wskazane powyzej zachowania moga by¢ wyuczone przez uzytkownikow
medidw spotecznosciowych w procesie edukacji. Aspekt kultury bezpieczenstwa
informacyjnego jest oparty na trzech filarach®?:

1. wymiar niematerialny, obejmujacy idee oraz aspekty mentalno-duchowe,
2. wymiar spoleczny, odnosi si¢ do dziatan organizacji spolecznych oraz prawa,
3. wymiar materialny.

Konsekwencjg wyzej przywotanych filarow, jest sposéb definiowania kultury
bezpieczenstwa, w ktorej nalezy bra¢ pod uwage szerokie ujecie, obejmujace zarowno
wymiar materialny i niematerialny ludzko$ci. Pierwszy z przedstawionych filarow
determinuje czy rozwdj jednostki bedzie wlasciwy wzgledem bezpieczenstwa. Zatem
mozna odnie$¢ wrazenie, iz kultura bezpieczenstwa w pierwszym filarze powinna
koncentrowac si¢ na potrzebach, wartosciach 1 aktywnosciach w celu rozwigzywania
probleméw, z jakimi spotykaja si¢ jednostki. W drugim filarze poruszane sa kwestie
dziatah organizacji spotecznych i prawnych, ktorych celem jest ukazanie granic
1 mozliwosci naktadania sankcji w przypadku ich przekroczenia. W tym wymiarze kazda
z jednostek powinna by¢ traktowana w ten sam sposob. Ostatni filar przedstawia
materialne aspekty egzystencji ludzkosci.

Kulture bezpieczenstwa mozna opisa¢ jako wartos¢, pozadany proces czy stan.
W odniesieniu do podmiotu, bioragcego udzial w wymianie informacji oraz zapewnieniu
poziomu bezpieczenstwa informacyjnego, obowigzkiem wobec innych jest przede
wszystkim rozwdj wilasnej $wiadomosci informacyjnej, podnoszenie kompetencji
1 wiedzy oraz dazenie do dojrzatosci informacyjnej. Najwazniejsza ze wskazanych
czynnosci jest dojrzatos¢ informacyjna, ktora jest procesem trwalym. Warto zauwazy¢, iz
dojrzatosci informacyjnej nie osigga si¢ tylko poprzez wyksztatcenie, zaczynajac od
osoby poczatkujacej az po mistrza w tej dziedzinie, lecz jest ona rozwijana w trakcie
refleksji i namyshu nad informacjg .

Istnieje zwigzek pomiedzy kultura bezpieczenstwa a bezpieczenstwem
informacyjnym. Tadeusz Pigtek porownuje kompetencje cyfrowe z kulturg informacyjng
opisujac, i1z umiejetnosci cyfrowe stanowig zaporg przed zagrozeniami, a kultura

informacyjna jest jednym z gléwnych celéw edukacji zwigzanej z technologia

%2 Cieslarczyk M., 2010, Kultura bezpieczefistwa i obronnosci, Wyd. Wydawnictwo Akademii Podlaskiej,
Siedlce, s. 210.

% Batorowska H. 2021, Kultura bezpieczefistwa informacyjnego w $rodowisku walki o przewage
informacyjna, Wyd. Libron, Krakéw, s. 255.
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informacyjno-komunikacyjng®*. W celu osiagniecia odpowiedniego poziomu kultury
bezpieczenstwa nalezy przejs¢ droge od podstawowych zagadnien zwigzanych
z postrzeganiem informacji az do uzyskania wiedzy i umiej¢tnosci. Zagadnienia te
obejmujg: przestrzeganie zasad i1 praw etycznych, odpowiedzialnos¢ obywatelska
1 spoteczng, zrbwnowazony rozwdj, kreatywno$¢ w dziataniu i mysleniu, podejmowanie
decyzji®>. KoAcowym etapem jest osiggniecie dojrzalosci informacyjnej, w ktorej
jednostka jest w stanie podejmowac wtasciwe decyzje na kazdym etapie przetwarzania
informacji. Wspomniany element jest istotny, zwlaszcza w dynamicznie zmieniajacej si¢
rzeczywisto$ci, podyktowanej przez rozwoj technologiczny.

Czynniki majace na celu przeciwdziatanie i zapobieganie zagrozeniom, ktére sg
inicjalizowane przez spoteczenstwo informacyjne oddziatujace na infosfere, to”¢:

e Kultura informacyjna — stanowi element profilaktyki przed zagrozeniami
informacyjnymi, ktora kreuje $wiadomos$¢ informacyjng spoteczenstwa.

e Ekologia informacyjna — odpowiada za obron¢ infosfery poprzez promowanie
zrbwnowazonego rozwoju cztowieka,

e Wychowanie do edukacji — rozwdj cztowieka w aspekcie korzystania
z informacji, zar6wno wykorzystujac technologie jak i tradycyjne $rodki.

e Polityka informacyjna — utrzymanie tadu i porzadku w sferze bezpieczenstwa
informacyjnego,

e Kultura organizacyjna — obejmuje sposoby zachowania organizacyjnego,
odpowiedzialnego za poziom bezpieczenstwa informacyjnego, zaréwno w skali
globalnej jak i lokalnej,

e Kultura bezpieczenstwa informacyjnego — element, dzigki ktoremu mozliwa jest
walka z podatnoscia na ataki informacyjne, takie jak manipulacja czy
dezinformacja.

Przedstawione komponenty kultury bezpieczenstwa stanowig budulec, dzigki
ktéremu mozliwe jest przeciwdziatanie zagrozeniom generowanym przez czlowieka.
Pig¢ z szesciu wyzej przedstawionych elementdw odnosza si¢ do jednostki, natomiast
kultura organizacyjna obejmuje podmiot w postaci organizacji. Celem organizacji jest

dbatos$¢ o jakos$¢ informacji, kreowanie zdolnosci pracy w grupach, umiejgtnosci do

% Pigtek T. 2019, Kultura informacyjna komponentem bezpieczenstwa panstwa i jego obywateli,
Dydaktyka Informatyki nr. 14, s. 42-54.

% Batorowska H. 2021, Kultura bezpieczefistwa informacyjnego w $rodowisku walki o przewage
informacyjna, Wyd. Libron, Krakéw, s. 256.

% Tamze. s. 261.
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wykorzystywania informacji w procesie decyzyjnym oraz wielowymiarowego myslenia,
co daje mozliwos$é konkurowania®’.

Nalezy zaznaczy¢, iz komponenty kultury bezpieczenstwa sa w duzej mierze
skierowane do osiagnigcia celow i realizacji zadan, powigzanych z redukcjg niepewnosci,
niepokojow 1 zagrozen w spoteczenstwie. Przedmiotowy podzial bezpieczenstwa
obejmuje wiele dziedzin, dlatego wspomaganie bezpieczenstwa w tym bezpieczenstwa

informacyjnego, nie obejmuje tylko jednego obszaru nauki, lecz ukazuje swojg

interdyscyplinarnos$¢, a nawet multidyscyplinarnos¢.

Komponenty kultury bezpieczenstwa

Tab. 2.7

Kultura Ekologia Wychowanie do Kultura Polityka K.u Lturfz
informacji informacji informacji organizacyjna informacyjna L.rezpleczerfstwa
informacyjnego
Pojecie Zwigzana z Ochrona Rozwoj Wyuczone Zarzadzanie Zbior
uzytkownikiem srodowiska Swiadomosci zachowania i ich informacja przez umiejgtnosci,
informacji oraz jej  informacyjnego mlodych osob rezultaty, ktore s3 ~ administracje sprawnosci i
otoczeniem, czlowieka poprzez elementem samorzadows, w wiedzy do ochrony
zmierzajac do wspomaganie jego spoleczenstwa, celu wskazania co informacii,
rozwoju rozwoju osobistego i~ obejmujaca dzieje sig z umiejetnosci
pozadanych wykorzystanie problematyke informacja, jak jest =~ niwelowania
zachowan technologii warto$ci i postaw,  wykorzystywana, zagrozefl
informacyjnej w kreujacych sposob  agregowana i
aktywnosci myslenia modyfikowana
podmiotu
Koncowy Uzyskanie Wolnosé od Odpowiedzialny Dazenie do Komunikacja w celu = Odpornos¢ na
element zdolnodci do zagrozefi, podmiot w procesie | jednosci i realizacji polityki zagrozenia
etektywnego, zdolnos¢ wymiany informacji | stabilnosci poprzez
racjonalnego i srodowiska do przy uzyciu rozwiazywanie
etycznego przeciwdzialania = nowoczesnej problemow
funkcjonowania zagrozen technologii
Atrybut Dojrzalosé Edukacja Technologia Reguly i postawy Swobodny przeplyw Zabezpieczenia
informacyjna informacyjna jako informacji,
srodek nie cel Zycia racjonalne
zarzadzanie

Zrédto: Opracowanie wiasne na podstawie Batorowska H. 2021 Kultura

bezpieczenstwa informacyjnego w srodowisku walki o przewagg informacyjng, Wyd.

Libron, Krakoéw, s. 264 - 329.

Tab.

2.7

przedstawia

analize

poréwnawcza komponentow  kultury

bezpieczenstwa. W celu analizy okreslono trzy elementy porownawcze, takie jak pojecie,
koncowy element oraz atrybut. W kulturze informacji wyr6znia si¢ pig¢ sposobow
postepowania, ktore odnoszg si¢ do sfery umystowej jednostki, naleza do nich dyscyplina,
synteza, szacunek, kreatywnos$¢ 1 Brak roéwnosci

etycznos¢. we wskazanych

postepowaniach jest przyczyna powstawania zagrozen informacyjnych?®,

%7 Ryznar Z., 2001 Nieodzowny wstep do informacji, CXO. Magazyn Kadry Zarzadzajacej, nr. 1, s. 60-66.
%8 Batorowska H. 2021, Kultura bezpieczefistwa informacyjnego w $rodowisku walki o przewage
informacyjna, Wyd. Libron, Krakéw , s. 270.
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Kultura, a w szczego6lnosci kultura informacyjna jest elementem otaczajacej
rzeczywistoéci jednostki, ktorej mozna przypisaé nastepujace wiasciwosci®:
e wymaga ksztattowania Swiadomosci,
e zaklada dbatos¢ o prawdg,
e rozwdj wiedzy,
e ksztaltowanie na kazdym etapie jej zycia.

Wskazane  wilasciwosci  determinuje  aspekt  cigglego  pozyskiwania
1 udoskonalania zdolnosci, budujagc tym samym dojrzalo$¢ informacyjng. Kolejnym
komponentem jest ekologia informacyjna, ktorej celem jest wolno$¢ od zagrozen, aby
osiggna¢ wskazany cel, nalezy skoncentrowac si¢ na edukacji. Wiestaw Babik wyrdznia
sze$¢ determinantéw wptywajacych na rozwdj cztowieka!%:

e drugi czlowiek,

o wladza,

e technologia informacyjna,

e Internet,

e S$rodki masowego przekazu,

¢ informacje naukowo — techniczne.

Uczestnicy w procesie przekazywania informacji moga oddziatywaé na inne
jednostki lub by¢ podmiotami, na ktore si¢ oddziatuje. Majac na uwadze, wyzej
wymienione elementy wplywajace na rozwoj cztowieka, mozna mie¢ wrazenie, iz rozwoj
mediow spotecznosciowych obejmuje swym zakresem wszystkie wskazane elementy,
tym samym rozwoj technologii znaczaco wplynat na rozwoj cztowieka. Przekaz
dlugotrwaty 1 masowy informacji (z uzyciem mediéw spolecznosciowych), w ktorej
wstepuja znamiona patologii, z czasem przeradza si¢ w epidemie informacyjne. Warto
zwroci¢ uwage na zjawisko banki informacyjnej, w ktorej algorytmy utrzymuja uwage,
dostarczajac tresci z zakresu zainteresowan danego podmiotu. Algorytm jest jednak tylko
narz¢dziem, a podmiotami tworzacymi tresci s3 odpowiednie kanaty informacyjne oraz
tworcy. Do elementow patologii informacji mozna zaliczyé!°!:

e konsumpcjonizm informacyjny — brak analizy informacji,

% Stefanowicz B. 2015, Imperatywy kultury informacyjnej, Zeszyty naukowe Uniwersytetu

Szczecinskiego, nr. 36, s. 93-94.

100 Babik W., 2014, Ekologia informacji, Wyd. Uniwersytetu Jagiellonskiego, Krakow, s. 114,122 — 124.
101 Batorowska H. 2021, Kultura bezpieczenstwa informacyjnego w $rodowisku walki o przewage
informacyjna, Wyd. Libron, Krakéw, s. 281 —282.
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e stres informacyjny — obejmujacy podejmowanie decyzji,

e fetyszyzacja informacji — tworzenie przekonania, iz im wigcej informacji tym

lepie;,

e glod inwigilacji — rosngce zapotrzebowanie na monitorowanie i kontrolg
spoleczenstwa,

e cyfrowa demencja — zanikanie zdolnosci informacyjnych zwigzanych

Z rozumieniem 1 przetwarzaniem.

Elementy patologii informacji sa uwidoczniane w przypadku zagrozen migdzy
innymi dezinformacji, ktora wykorzystuje nadmiar informacji w celu rozmycia prawdy,
gdzie jednym ze sposobow jest rozpowszechnianie informacji nieprawdziwych.

Trzecim komponentem jest wychowanie do informacji, szczegolnie wazng role
petnig placéwki wychowawcze. Niewatpliwie wczesna nauka zwigzana z postrzeganiem
1 przetwarzaniem informacji moze by¢ kluczowa w dorostym zyciu jednostki, dlatego tez
powinno postrzega¢ si¢ technologie jako srodek do osiggania celow w procesie
samorealizacji i rozwoju samoswiadomosci.

Kultura organizacji jest komponentem, ktory nie odnosi si¢ do jednostki, lecz do
organizacji, ktérej gldéwnym celem jest opracowanie regut i postaw dazacych do
osiggniecia stabilnosci 1 jednorodnosci. Komponent ten bazuje na tworzeniu symboli
jezykowych, behawioralnych i fizycznych. Wedtug Konrada Kolegowicza 90% zagrozen
informacyjnych spowodowanych jest przez pracownikéw organizacji, a tylko 10%

pochodzi z zewnetrznego $rodowiska!®?

. W czasach cyfryzacji spostrzezenie badacza
budzi niepokdj, gdyz analogicznie mozna zatozy¢, iz uzytkownicy na terenie panstwa
w 90% odpowiadaja za jego bezpieczenstwo informacyjne.

Przedostatnim komponentem jest polityka informacji. Glowne zatozenie
komponentu to komunikacja na ptaszczyznie organy wtadzy a obywatel. Ten komponent
skupia si¢ na swobodnym przeplywie informacji oraz na rozwigzywaniu problemow.

Ostatni komponent kultury bezpieczenstwa jest najwazniejszym z wymienionych,
mozna go rozpatrywaé na dwa sposoby, w ujeciu wezszym stanowi zbidr umiejetnosci,
sprawnosci 1 wiedzy niezbednych do ochrony zasobdéw informacji, natomiast w ujeciu

szerokim to umiejetno$¢ niwelowania zagrozen, czyli utrzymania warto$ci

bezpieczenstwa. Kultura bezpieczenstwa informacyjnego skupia trzy czynniki: kultura

102 Kolegowicz K. 2003, Warto$¢ informacji a koszty jej przechowywania i ochrony, Pozyskiwanie,
wykorzystanie i ochrona (Wybrane problemy teorii i praktyki), s. 64.
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mys$li, kultura jezyka i kultura czynu. Wskazane czynniki maja istotny wptyw na
budowanie jednosci narodu, co dazy do utworzenia bezpieczenstwa panstwa.
Reasumujac, wymieniono sze$s¢ komponentéw kultury bezpieczenstwa. Sg one
zalezne od siebie, tym samym zadnego z nich nie mozna poming¢. Pie¢ z komponentow
odnosza si¢ do jednostki, natomiast kultura organizacji jak sama nazwa wskazuje do
organizacji, lecz wszystkie oddzialujg na podmiot bezpieczenstwa. Celem komponentow
jest budowanie wspolnej kultury bezpieczenstwa, na rys. 2.8 zaprezentowane zostaly

relacje miedzy komponentami!%:

Grupa |

Kultura bezpieczenstwa
informacyjnego

Grupa |l
Relacje miedzy
komponentami

Polityka informacyjna,
kultura organizacyjna

Grupa Il

Kultura informacyjna,

ekologia informacyjna,
wychowanie do informacji

Rys. 2.8 Relacje miedzy komponentami kultury bezpieczenstwa (Zrodto: Batorowska
H. Kultura bezpieczenstwa informacyjnego w srodowisku walki o przewage
informacyjng, Wyd. Libron, Krakow 2021, s. 323)

e grupa [ — kultura bezpieczenstwa informacyjnego,

e grupa II — polityka informacyjna, kultura organizacyjna,

e grupa III — kultura informacyjna, ekologia informacyjna, wychowanie do
informac;ji.
Zadaniem komponentéw wymienionych w grupie III jest przygotowanie

podmiotéw do tworzenia regul i norm budujacych kulture bezpieczenstwa. W tym

103 Batorowska H. 2021, Kultura bezpieczenstwa informacyjnego w $rodowisku walki o przewage
informacyjna, Wyd. Libron, Krakéw, s. 323.
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pozytywnych podstaw wobec informacji, wartosci, wiedzy 1 umiej¢tnosci do
przetwarzanie informacji. Grupa Il pozwala wykorzysta¢ zdobyta wiedze do budowania
spotecznego bezpieczenstwa informacyjnego. Komponent — kultura bezpieczenstwa
informacyjnego — taczy wiedz¢ pozyskano w grupie III i doswiadczenie z grupy II
pozwalajac na realizacj¢ dziatan i implementacje odpowiednich modeli w budowie
kultury bezpieczenstwa informacyjnego.

Rozw@j technologii informacyjnej w tym medidéw spotecznosciowych, przyczynit
si¢ do przenoszenia codziennych czynnosci do $wiata wirtualnego. Jak ukazano
w podrozdziale, duze znaczenie w budowaniu kultury bezpieczenstwa ma
bezpieczenstwo informacyjne, ktore oddzialuje na rozwdj cztowieka. Tym samym mozna
zauwazy¢ zmiane¢ perspektywy postrzegania znaczenia przeptywu informacji w swiecie
wirtualnym a bezpieczenstwem.

2.3 Media spolecznosSciowe

Rozwoj technologii zwigkszyt mozliwosci czlowieka w procesie komunikacji.
W drugiej dekadzie dwudziestego pierwszego wieku komunikacja z inng osobg moze by¢
dokonywana niezaleznie od odlegtosci, jaka dzieli dwie osoby. Potrzebnymi elementami
do komunikacji z wykorzystaniem technologii Web 2.0 sa dostep do Internetu oraz konto
na portalu spoleczno$ciowym lub posiadanie aplikacji w postaci komunikatora. Ludzie
w szybkim tempie zaczgli korzysta¢ z mediow, do tego stopnia, ze staly si¢ one
elementem zycia codziennego. Co wigcej, korzystanie z medidw daje pozorng mozliwos¢
wplywania na rzeczy badz procesy zachodzace w panstwie. Niestety media
spotecznosciowe moga by¢ wykorzystywane w sposob niepozadany, tym samym
generujac wiele zagrozen w szczegdlnosci powigzanych z informacjg. Powstaje zatem
pytanie jak media spotecznosciowe wptynety na codzienne zycie spoteczenstwa?
Thomas Aichner oraz Frank. H. Jacob wyr6znili 13 rodzajéw mediéw
spoteczno$ciowych!%4:
e blogi — media spoteczno$ciowe umozliwiajace uzytkownikowi na tworzenie
wlasnych chronologicznych wpisow, ktore moga by¢ komentowane przez innych

uzytkownikow,

104 Aichner T., Jacob F. H., Mearuring the Degree of Corporate Social Media Use, Artykut dostepny na
stronie:https://www.researchgate.net/publication/283073224 Measuring_the Degree of Corporate Soci
al Media_Use [11.12.2021].
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sieci biznesowe — stworzone w celu nawigzywania kontaktow z innymi
uzytkownikami, zmierzajace do uzyskania informacji na temat do§wiadczen badz
wiedzy, aby znalez¢ nowych pracownikéw lub ekspertow z danej dziedziny.
wspoélne zarzadzanie projektami — jednym z takich projektow jest Wikipedia,
ktora taczy uzytkownikow dzielacych te same zainteresowania, aby analizowac,
ulepszaé, opracowywac lub testowac projekt. Wyniki dziatalnosci sg zazwyczaj
publiczne,

fora internetowe — s3 miejscami dyskusji, gdzie uzytkownicy moga przybieraé
rol¢ osoby zadajacej pytania, jak 1 uzytkownika, ktory na nie odpowiada. Fora
internetowe nie prowadza wymiany informacji w rzeczywistym czasie jak
w przypadku czatu,

sieci spotecznos$ciowe firm — dostepne tylko dla uzytkownikow, ktérzy sa
pracownikami danej firmy, s3 podobne do innych serwiséw spotecznosciowych,
zadaniem sieci spoteczno$ciowych firm jest integracja oraz polepszenie
wydajnosci firmy,

mikroblogi — odmiana blogéw, jednak w tym przypadku mozemy mowic
0 ograniczeniach zwigzanych z liczbg znakow, ktore uzytkownik moze
wykorzysta¢ w jednej wypowiedzi.

udostgpnianie zdjg¢ — media spotecznos$ciowe pozwalajace na udostgpnianie
zdje¢, edycje oraz tworzenie albuméw, inni uzytkownicy sg w stanie komentowac
umieszczone tresci,

przeglad produktow i1 ustug — umozliwia udost¢pnianie opinii lub recenzji na
temat danego produktu,

social bookmarking — przyktadem sieci spotecznosciowej jest Pinterest, ten rodzaj
opiera si¢ na tworzeniu zaktadek, aby potem udostepni¢ je innym uzytkownikom,
spotecznos$ci gier — inaczej gry online, ktére pozwalaja na integracje miedzy
uzytkownikami (graczami),

portale spolecznosciowe — media spolecznosciowe typu Facebook, ktoérego
przeznaczeniem jest tgczenie uzytkownikoOw w grupy, miedzy innymi poprzez
zainteresowania. Kazdy z wuzytkownikow ma mozliwo$¢ stworzenia
indywidualnego profilu, ktory moze by¢ organizowany wedlug wlasnego uznania.
Profile na portalach spotecznosciowych mogg by¢ tworzone rowniez przez firmy,

w celach marketingowych,
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e udostgpnianie wideo — umozliwia uzytkownikom na udostepnianie tresci
w postaci wideo, platformy czgsto umozliwiajg komentowanie tresci. Czesto
udostepniane wideo stuzy do promocji produktow,

e wirtualne $§wiaty — pozwalaja na komunikacje z innymi uzytkownikami, za
pomoca wczesniej stworzonego awatara. Wirtualne §wiaty sg oparte na wirtualnej
walucie, za pomoca ktorej mozna kupowaé wirtualne przedmioty dostepne
w wirtualnym §wiecie.

Nalezy zauwazy¢, iz rozwoj mediow ciagle trwa, zatem zbidr ten nie jest
zamknigty. Zbior rodzajow mediéw spotecznosciowych pokazuje, jak wiele sposobow
komunikacji z wykorzystaniem technologii Web 2.0 zostato juz zainicjalizowanych
w codziennym zyciu. Aby ukaza¢ trendy zwigzane z mediami spoteczno$ciowymi,
przeprowadzono podobnie jak w przypadku pojec ,,bezpieczenstwo” i ,,bezpieczenstwo
informacyjne”, analiz¢ stow kluczowych terminu media spotecznosciowe, bazujac na

bazie danych z Spocus na rok 2023 i wykorzystujac oprogramowanie VOSviewer.

comments Istm randofp forest
hoaxes bt o support veator machine
text classification logistic regression
transfegearning
information disorder a .
affective polarization ¢  deep| @rmng transfermers
@ partisanship fact-checking 2 'ealure @xtraction
election politaiment: ° p ﬁ(ldSSlfkd!lOﬂ
3 news coasumption serifnedt
polarisation conspiragy theories P . ¢ mac ear‘mng &«
t &
¢ @pdlitical Communhication fakwws -
echochamber ¥ ep b Y !'"fc‘d'm'c social mggia data
publle djplomacy, "egitimati ] bat; Jem “ twaets lﬁ sociabbots o iing
chile .E:d‘eme Seagsment o L @ \ @ social netwkgnalysls y natural language processing (n
i llia propaganda e, o bnd Sinseintional cammunication
uk & 5apma(‘ n‘gd. ‘pla@rms vz ®° et user enygemem disaster mmagemem wikipadia
'a'gh‘ c 12 e # onlingn vaccination uiocxchain y

social media metrics

i Mo @ pd;e * extréipism [ WbIWta .
Soldbia P°‘ jo! 1srf‘r‘t
- (1 N W cybewﬂs

mexico bt :
d scopu v
scial rep‘en(i“ 2 l"fi'sycontet)snalysns facebgk amfuce@l“gence o  altmi@rics

usa
- naxon‘d‘y f( M(s » emgtion literature review N
radica right sdtlal n*a ﬁ. stirvey social mtwor'wea"!‘ corgugication adoption @

~ univegsities

iy stholarlycoomum:auon
ey 'f‘ff‘ cial media ™ &l
hegww n@hsm i'” mm%,ﬂp Source credibility brand
islamaghobia Countegublics hlwry = "‘d‘"’" "‘ak'"g Sogial mediamarketing
'°". gmu Wd'm trusi @ sarsicov2

“gender m o ® Tilgltal marketing

hatearime isggn o "}é‘b' ; fpftsenta‘m sussamablllty Ustomé? engagemeht  brandimage
.

Soc\*t‘ass. sex@lity © erlrereufshlp o WS purchaseintention

“ @neolig@ra d 'S o digital At % -wal‘ﬂ!n
.9 () wswlfq,&‘?.“ﬂ.'a,w .‘w 2 "Woddown @ sotial commerce
sexual g@iolence! - B b e ® % SOCI J»eory of Ménned behavion,
othering mn’ngy (it : P vyounwow v hig| cgtlof?nfannweammg
ty UWCE b 09 Y ~ °
s(.|a estptis © “cawnur‘ Sﬁdvam .

-qua'liﬂ"v‘sea“w older peopi sq;lainkamg'!ﬂes ® o

ng.' = .abnve
‘he‘"g 'praww %c:alﬁ%r( e be"/% ,pnlmew ng  sem

traggma
"o - o e e*h O igolagion °
®ivic edpcdtion @ - - &5
. % weliBeinge M nde'b*wn Istanceglearning
cae family m.«‘m Y
ay ® ® . °
be ® (on ess
ady adol@sgerice e *1 v ®
nergeec sresptime @ gdoigscent 00 o *
diet internationpl studénts ° emerging adults

‘physlcaliactiviy @

Rys. 2.9 Analiza stow kluczowych caty $wiat —,,media spotecznosciowe” (Zrodto:

opracowanie wiasne, rysunek w formacie A3 przedstawiono w zataczniku 5, s. 266)
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Tab. 2.8 prezentuje 10 najczgstszych stow kluczowych z publikacji naukowych na
rok 2023. Najczestszym slowem kluczowym byly media spolecznosciowe, nastgpnie
Covid — 19. Na uwage zasluguje wystepowanie platform takich jak Twitter, Facebook czy
Instagram, ktore sg jednymi z najpopularniejszych mediow w aktualnych czasach.
W stowach kluczowych publikacji naukowych pojawiaja si¢ pojecia, ktore stanowig
zagrozenie dla bezpieczenstwa informacyjnego takie jak informacje mylne oraz
informacje fatszywe.

Tab. 2.8

Stowa kluczowe §wiat— pojecia ,,media spotecznosciowe” (10 najczgstszych)

Stowa kluczowe (ang) Stowa kluczowe (pol) Liczba wystapien

Social media Media spoleczno$ciowe 3156
Covid-19 Covid-19 790
Twitter Twitter 469
Media Media 273
Instagram Instagram 255
Facebook Facebook 240
Misinformation Informacje mylne 231
Gender Pleé 219
Fake news Falszywe informacje 214
Social networks Sie¢ spoleczno$ciowa 214

Zrédto: opracowanie wiasne.

Tab. 2.9 przedstawia definicje pojecia ,,media spotecznos$ciowe”, ukazuje, iz
badacze sa zgodni co do konotacji pojecia. W definicjach z literatury i w stowniku
wystepuja podobienstwa zwigzane z aplikacjg internetowg 1 wymiang informacji. Zatem
nalezy przyjac, iz media spoleczno$ciowe to aplikacja internetowa, za pomoca, ktorej
mozliwa jest wymiana informacji.

Uczestnicy, czyli uzytkownicy mediow spotecznosciowych, moga integrowac si¢
w 1ézny sposOb, co pozwala na utworzenie grup. Uzytkownikow w mediach
spotecznoéciowych mozna podzielié¢ na nastepujace grupy '%°:

e tworcy — uzytkownicy najbardziej aktywni, skupiajacy si¢ na tworzeniu

1 publikowaniu wiasnych tresci,

e rozmOwcy — nie tworzg wlasnych tresci, lecz aktywno$¢ ich polega na aktualizacji

statusOw na serwisach spotecznosciowych typu Facebook,

105 Fleming G., Global Social Technographics Update 2011: US And EU Mature, Emerging Markets Show
Lots Of Activity, Artykul dostepny na stronie: https://www.forrester.com/blogs/12-01-04-
global social technographics update 2011 us and eu mature emerging markets show lots of activit
y/ [05.04.2022].
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oceniajacy — uzytkownicy dzielacy si¢ wtasng recenzja, oceng lub komentarzem
na dane wydarzenie, produkt lub ustuge,

kolekcjonerzy — uzytkownicy zbierajacy informacje wazne lub warte
zapamigtania,

bywalcy — uzytkownicy podchodzacy do mediow spoteczno$ciowych w sposob
minimalistyczny, czyli tacy, ktorzy posiadaja konta na portalach, ale ograniczaja

aktywnosci tylko do niezbgdnych dziatan,

widzowie — uzytkownicy konsumujgcy tresci zawarte w mediach
spoteczno$ciowych,
nieaktywni.

Tab. 2.9

Analiza porownawcza pojecia — media spotecznosciowe

Autor

Andreas M.
Kaplan, Michael
Haenlein

Stownik PWN

Alex Koohang,
Joanna
Paliszkiewicz

Chang H. H.,
Chuang S.-S
Katarzyna
Fibjaniak —
Czerniak

Pojecie

Grupa aplikacji internetowych,
opierajacych si¢ na technologii i
platformach internetowych,
pozwalajacych na wymiang i tworzenie
tresci '

Technologia internetowa i mobilna,
pozwalajaca na kontakt pomigdzy
uzytkownikami, poprzez wymiang opinii,
wiedzy i pogladow '’

Aplikacje internetowa stuzace do
komunikacji 1 wymiary informacji przez
Internet!%®

Media internetowe, umozliwiajace
jednostkom na wymiane informacji'®
Dziatania, praktyki wsérod spoteczenstwa,
ktérzy poprzez wykorzystanie Internetu
dziela sie informacjami wiedza'!°

Stowa kluczowe

Aplikacja
internetowa,
wymiana i
tworzenie tresci

Technologia
internetowa 1
mobilna, wymiana
opinii, wiedzy 1
pogladow
Aplikacja
internetowa,
komunikacja,
wymiana
informacji.
Wymiana
informacji
Internet, dzielenie
si¢ informacjami

Zrbdlo: Opracowanie wiasne.

106 Kaplan, A.M., Haenlein, M, 2010, Users of the world, unite! The challenges and opportunities of Social

Media. Business Horizons, 53(1), 59-68.

107 https://sjp.pwn.pl/sjp/media-spolecznosciowe;5579207.html [29.02.2024].
108 Koohang A., Paliszkiewicz J., 2016. Social media and trust: a multinational study of university students,

Wyd. Informing Science Press, s. 8.

109 Chang H. H., Chuang S.-S. 2011, Social capital and individual motivations on knowledge sharing:

Participant involvement as a moderator. Information & Management 48(1), 9-18.

110 Kubiak K (red.) 2012 Zarzadzanie w sytuacjach kryzysowych niepewnosci. Wyd. Wyzsza Szkola

Promocji, Warszawa.




Ze wzgledu na aktywno$ci w mediach spoleczno$ciowych, mozna wyr6znié
7 grup uzytkownikéw. Najbardziej aktywnymi uzytkownikami sg twércy udostepniajacy
tresci na portalach spoteczno$ciowych. Do najmniej aktywnych zalicza si¢ grupy
nieaktywnych uzytkownikoéw oraz bywalcow.

Proces komunikacji w mediach spoleczno$ciowych mozna przedstawi¢ za

pomoca modelu Shannona!!!

. Narys. 2.10 przedstawiono model uwzgledniajacy rodzaje
informacji oraz $rodki przekazu, ktére podzielono na media spotecznosciowe

i tradycyjne.

Prawdziwa
informacja

Tradycyjne
Mylnainformacja
((n))

Ztosliwa

informacja
Social Media

Dezinformacja

Rys. 2.10 Proces komunikacji (Zrédto: opracowanie wtasne na podstawie: Floridi L.,
2009, Philosophical Conceptions of Information, [w:] Formal Theories of Information,
Sommaruga G., Wyd. Springer)

Pierwszym elementem jest nadawca, czyli uzytkownik, ktéry jest tworca tresci.
Nadawca moze by¢ podmiotem ukrytym, czyli takim, ktéry jest odpowiedzialny za
utworzenie informacji oraz strategie jej rozpowszechnienia, jednak samemu nie bierze
udzialu w procesie przekazywania informacji do opinii publicznej z wykorzystaniem
mediow spotecznosciowych. Wszystko to wynika z cyklu zycia informacji, ktory
przyjmuje nastepujace fazy''*:

e Tworzenie tresci:

11 Shannon C. E., 1948, A Mathematical Theory of Communication. Bell System Technical Journal. 27 (3)
s. 381.
12 https://mfiles.pl/pl/index.php/Cykl_%C5%BCycia_tre%C5%9Bci [15.07.2022].
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o Planowanie — element analizy dotyczacej otoczenia oraz okreslenie docelowej
grupy odbiorcow,

o Tworzenie tresci wlasciwej lub uzyskanie jej z zewnetrznego zrodta,

o Projektowanie elementow tresci- czyli jej wizualizacja oraz szablon jej
przechowywania,

Sprawdzanie tresci — wszelkie dzialania redakcyjne, po ktérych tre$¢ staje si¢

mozliwa do rozpowszechnienia i zarzadzania nig. Proces sprawdzania tresci ma

na celu poprawienie jakosci,

Zarzadzanie treScia — podmioty zarzadzajace trescig korzystaja z narzedzi

1 mechanizméw informacyjnych do tworzenia dostepu, modyfikacji, kontroli

wersji oraz usuwania tresci.

Publikacja tresci — rozpowszechnienie tresci do okreslonych uzytkownikow przy

uzyciu roznych kanatoéw informacyjnych. Uzytkownik moze otrzyma¢ informacje

w postaci dokumentu, serwisu www, e-mail, pliku dzwigkowego, filmu,

prezentacji badz listu.

Nastepnym elementem jest rodzaj informacji pod wzgledem prawdziwosci

1 celowosci. Na rys. 2.10 ujeto cztery rodzaje informacji:

informacja prawdziwa,

informacja mylna — czyli informacja nieprawdziwa, ktéra nie zostata celowo
stworzona 1 rozpowszechniona za pomocg mediow,

dezinformacja — informacja nieprawdziwa, ktora zostala stworzona w sposéb
celowy 1 rozpowszechniona w celu uzyskania korzysci,

ztosliwa informacja — informacja prawdziwa, jednak rozpowszechniona w celu
ukazania danego podmiotu w ztym §wietle, na przyktad poprzez udostepnienie
prywatnych e-maili.

Po utworzeniu danej informacji nastgpuje etap rozpowszechnienia. Sposob

rozpowszechnienia ujeto w dwodch grupach. Pierwsza sg tradycyjne media, do ktérych

zaliczymy telewizje, radio czy prase, natomiast drugg grupa sg media spotecznosciowe.

Kolejnym etapem jest dotarcie informacji do okreslonego odbiorcy. Jednak majac na

uwadze specyfik¢ medidow, nie mozna mowi¢ o komunikacji pomig¢dzy dwoma

uzytkownikami, lecz o komunikacji masowej. Dlatego tez odbiorca jest spoleczenstwo.

Ostatnim etapem jest efekt, czyli jakie dziatanie udato si¢ wywota¢ wsrod spoteczenstwa,

rozpowszechniajac dang informacje.
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Nalezy zaznaczy¢, iz sama technologia, jaka s3 media spoleczno$ciowe, nie
stanowi zagrozenia, natomiast powstaja one poprzez sposob ich wykorzystania przez
cztowieka. W swiecie mediow mozemy spotka¢ wiele zagrozen od oszustw po kradzieze.
Jednak media spotecznosciowe, dzigki swojej specyfice ulatwity rozpowszechnianie

informacji, a tym samym zagrozenie jakim, jest dezinformacja zyskalo na znaczeniu.

0e® l Media spotecznosciowe b ' Telewizja, radio, gazety b m
LN - & &
l Boty, ,trolle”

™ X

‘ Fatszywe konta i strony e 1
i Fatszywe tresci
- I Odbl.o.rca - I Y l

Moduty reklamowe i analityczne
: Fatszywe tresci '

\ _4

Rys. 2.11. Narzedzia/bodzce do rozpowszechniania fatszywej informacji. (Zrodto:
opracowanie wlasne na podstawie: https://www.youtube.com/watch?v=hLSNdEWxmv§
[05.04.2022])

Na rys. 2.11 przedstawiono roéznice pomig¢dzy tradycyjnymi mediami a mediami
spoteczno$ciowymi. Poprzez tradycyjne media rozpowszechnianie fatszywych
informacji jest ograniczone, co wigcej sprowadza si¢ to do informacji, ktore redaktor lub
producent uznat za istotne. W §wiecie mediow spotecznosciowych nie tylko wybrane
osoby moga rozpowszechnia¢ falszywe informacje, ale rowniez uzytkownicy.
Uzytkownicy zajmujacy si¢ publikacja niewtasciwych tresci nie musza by¢ powigzani
z krajem, w ktorym te informacje sg rozpowszechniane. Nowe media oprocz
publikowania fatszywych tresci, wykorzystuja trzy dodatkowe narze¢dzia. Pierwszym z
nich sg falszywe strony i konta, za pomoca ktoérych informacje trafiaja do odbiorcow.
Nastepnie moduty reklamowe i analityczne, ktore pozwalaja na wyszukanie grupy, wsrod
ktorej dany podmiot chce osiggna¢ pozadane zachowanie. Ostatnim narzedziem sg
boty/trolle internetowe. Stowo bot jest definiowane jako program komputerowy, ktorego
celem jest automatyczne wykonywanie czynnosci, bez ingerencji czynnika ludzkiego. Do

tych czynno$ci mozna zaliczyé, odpisywanie na wiadomosci badz wykonywanie
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czynnoéci w grach komputerowych!!3. Natomiast troll/torllowaé wiaze sie
z umieszczaniem wpiséw w Internecie. Utworzone tresci przez trolli maja na celu
osmieszenie, udawanie naiwnos$ci, zadawanie 1 powtarzanie jednego pytania, aby
wywota¢ emocjonalng dyskusje, w szczegolnosci kidtnie (polaryzowaé opinie
publiczng)!'*. Trzy narzedzia dostgpne za posrednictwem medidow spolecznosciowych,
znaczaca wplynely na jako$¢ informacji i coraz trudniej jest odrézni¢ informacje
prawdziwg od fatszywe;.

Tab. 2.10

Pozytywne — negatywne skutki mediéw spoteczno$ciowych

Pozytywne skutki Negatywne skutki

Latwa komunikacja Cyberprzemoc

Pozyskiwanie informacji Naruszenia prywatnosci

Marketing Rozpowszechnianie dezinformacji

Wsparcie spoleczne Uzaleznienia i problemy zdrowotne

Udostepnianie tresci Erozja relacji osobistych

Aktywizm spoleczny Poréwnywanie si¢ z innymi i niska
samoocena

Wymiana wiedzy 1 doswiadczenia Zagrozenia dla bezpieczenstwa danych

Zrodto: Opracowanie wiasne.

Tab. 2.10 przedstawia pozytywne i negatywne skutki wykorzystywania mediow
spotecznosciowych. Do pozytywnych, czyli takich, ktére zmienily codzienne zycie
uzytkownikdéw na lepsze, zaliczono mig¢dzy innymi tatwa komunikacj¢, pozyskiwanie
informacji, wymiang¢ wiedzy i doswiadczen. Oprécz czynnikdéw pozytywnych istniejg
roOwniez negatywne takie jak cyberprzemoc, rozpowszechnianie dezinformacji czy erozja
relacji osobistych. Jak mozna zaobserwowac¢ kazda technologia, ktéra ma dobre strony
stanowi rowniez zagrozenie. Warto zauwazy¢, iz wszystkie elementy zar6wno pozytywne
jak 1 negatywne odnosza si¢ do wymiany informacji. Ukazuje to jak diametralnie
zmienito si¢ codzienne zycie po wynalezieniu medidow spotecznosciowych, co tym
samym wplyneto na postrzeganie bezpieczenstwa.

Tab. 2.11 oraz rys. 2.12 przedstawiaja dane o wzro$cie populacji i liczby
uzytkownikéw medidéw spotecznosciowych od roku 2012 do 2023. Z roku na rok réznica
pomig¢dzy zmiennymi jest coraz mniejsza. W 2012 wynosita ona 5 327 372 473 natomiast
w 2023 to juz 3 025 105 156, zatem wzrost uzytkownikow medidw spotecznosciowych

wzgledem populacji na przestrzeni 11 lat zmalat z pigciu biliondw do trzech. Biorac pod

13 Definicja dostepna na stronie: https://slang.pl/bot/ [07.04.2022].
!4 Definicja dostepna na stronie: https://dobryslownik.pl/slowo/trollowa%C4%87/222154/ [07.04.2022].
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uwage zaprezentowane

wyniki,

spoteczno$ciowych w codziennym zyciu.

Uzytkownicy medidéw spotecznosciowych — Populacja

2012
2013
2014
2015
2016
2017
2018
2019
2020
2021
2022
2023

Uzytkownicy mediéw

1 482 188 000
1 720 000 000
1 856 680 860
2 078 000 000
2 307 000 000
2 730 000 000
3100 000 000
3510 000 000
3900 000 000
4260 000 000
4590 000 000
4950 000 000

widoczny

wzrost znaczenia

Populacja

6 809 560 473
7 018 000 000
7095476 818
7210 000 000
7395 000 000
7476 000 000
7593 000 000
7 676 000 000
7750 000 000
7 840 952 880
7909 295 151
7975105156

Zrédto: https://datareportal.com/ [23.01.2024]

1e9

Poréwnanie media spotecznosciowe-
Populacja

mediow

Tab. 2.11

w miliardach

—— Media spotecznosciowe
Populacja

Rys. 2.12 Poréwnanie media spoteczno$ciowe — Populacja (Zrodto:
https://datareportal.com/ [23.01.2024])

Podsumowujac,

media

2016 2018
Rok

2020

spolecznosciowe

sa  technologia,

2022

2024

ktora

zrewolucjonizowala wymiang informacji w spoteczenstwie. Liczba rodzajéw mediow

spotecznosciowych jest otwartym zbiorem i z roku na rok powstajg nowe formy interakcji

uzytkownikéw. Kazdy podmiot korzystajacy z mediow spolecznosciowych pelni

okreslong rolg od nadawcy po komentatora badz biernego stuchacza. Na uwage zastuguje
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rola nadawcy, gdyz jest on odpowiedzialny za jakos$¢ dostarczanej informacji, ktéra moze
przyjmowac okreslony ksztatt. Media spolecznosciowe stwarzaja wigcej mozliwosci od
tradycyjnych mediow, zaréwno z punktu widzenia pozytywnych skutkéw, jak
1 negatywnych. Szczegdlnym zagrozeniem jest rozpowszechnianie dezinformacji, gdyz
jej identyfikacja stanowi wyzwanie dla uzytkownikéw, a nawet panstwa i moze mie¢
powazne efekty dla bezpieczenstwa informacyjnego panstwa.

2.4 Podsumowanie

W tym rozdziale zostaly przeanalizowane pojecia ,bezpieczenstwo”,
»bezpieczenstwo informacyjne” 1 ,,media spolecznosciowe”, w celu ukazania waznych
zagadnien ze wzgledu na podejmowang tematyke. W rozdziale przeprowadzono analizg
stow kluczowych wykorzystujac oprogramowanie VOSviewer, bazujagc na stowach
kluczowych z artykuléw naukowych bazy Scopus na rok 2023 z dziedziny nauk
spotecznych. Najczgéciej wykorzystywanymi stowami kluczowymi z tematyki
bezpieczenstwa byly zagadnienia powigzane z geopolityka, bezpieczenstwem
zywno$ciowym, pandemia Covid — 19, prawami czlowieka 1 bezpieczenstwem
cybernetycznym. W przypadku publikacji powigzanych z tematyka bezpieczenstwa
informacyjnego cze¢sciej poruszane byly zagadnienia zwigzane z zachowaniem
odpowiedniego poziomu bezpieczenstwa. Ostatnim analizowanym pojeciem byly media
spotecznosciowe.

Analiza porownawcza stow kluczowych stanowita wstep do analizy pojec
,bezpieczenstwo”, ,bezpieczenstwo informacyjne” i ,media spotecznosciowe”. Do
kazdej analizy porownawczej wykorzystano pi¢¢ definicji zardwno z literatury polskiej
jak 1 zagranicznej. Bezpieczenstwo zostato zdefiniowane jako proces, w ktérym
zachodza zmiany stanéw w czasie, ponadto jest on subiektywny i zalezy od
czynnikéw zewnetrznych i wewnetrznych okreslonej jednostki. Celem zapewnienia
bezpieczenstwa jest utrzymanie odpowiedniego stanu w zmieniajacej si¢
rzeczywistosci, w ktorej jednostka jest wolna od niepewnosci i strachu.
Bezpieczenstwo informacyjne zostalo zdefiniowane jako proces, w ktorym jednostka
ma dostep do jakosciowej informacji oraz zapewnieniu jej poufno$ci i integralnosci,
tym samym ochronie tejze informacji przed zagrozeniami. Ostatnim pojeciem byty
media spoteczno$ciowe, czyli aplikacja internetowa, za pomoca, ktérej mozliwa jest

wymiana informacji.
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W podrozdziale drugim zostalty zaprezentowane komponenty kultury
bezpieczenstwa. Zostaly one podzielone na trzy grupy, od poziomu zdobywania wiedzy,
zbierania doswiadczenia, az do implementacji modeli kultury bezpieczenstwa
w spoteczenstwie. Odpowiednie przygotowanie spoteczenstwa do przetwarzania
informacji w dobie cyfryzacji jest istotne dla zachowania i utrzymania pozytywnych
postaw bezpieczenstwa. Patologie informacyjne sg jednym z czynnikéw mogacym
zagrozi¢ kulturze bezpieczenstwa oraz stanowi¢ czynniki do jego zachwiania. Czynniki
patologiczne to konsumpcja informacji bez jej analizy, stres informacyjny, fetyszyzacja
informacji, gtdéd inwigilacji 1 cyfrowa demencja. Wskazane elementy wraz z uzyciem
medidw spotecznosciowych powoduja zagrozenie dla bezpieczenstwa informacyjnego
panstwa, tymi zagrozeniami s3 mi¢dzy innymi rozpowszechnianie dezinformacii,
cyberprzemoc i niska samoocena.

Problemem badawczym rozdzialu bylo pytanie: Czy rozwdj mediow
spotecznosciowych przyczynit sie¢ do zmian postrzegania bezpieczenstwa? Do
sformutowanego problemu badawczego przyjeto hipotezg: Rozwoj mediow
spolecznosciowych mial negatywny wplyw na bezpieczenstwo informacyjne panstwa
i uzytkownikow, ze wzgledu na wiekszq ekspozycje na informacje. W wyniku
przeprowadzonych analiz stéw kluczowych oraz analiz porownawczych poje¢ mozna
stwierdzi¢, ze w badaniach naukowych z dziedziny nauk o spoteczenstwie widoczny jest
trend poruszania tematyki zwigzanej z bezpieczenstwem informacyjnym. Gtéwnag
przyczyna takiego trendu moze by¢ rozwoj technologii, a takze powstanie nowych luk
badawczych, ktorych wypetnienie pozwoli zachowa¢ okreslone bezpieczenstwo, a takze
na lepsze zrozumienie nowej technologii. Warty uwagi jest fakt, iz w przypadku analizy
pojecia ,,media spotecznosciowe” wystepowaty zagrozenia zwigzane z bezpieczenstwem
informacyjnym jak informacja mylna czy informacja falszywa.

Budowanie kultury bezpieczenstwa oddzialujacej na  bezpieczenstwo
informacyjne stanowi istotny czynnik, poniewaz rozwdj czlowieka w gtéwnej mierze
wynika z pozyskanej wiedzy oraz doswiadczen. Hanna Batorowska stusznie zauwaza, iz
kluczowym w procesie pozyskiwania wiedzy sa komponenty kultury bezpieczenstwa jak
wychowanie do informacji, ekologia informacji czy kultura informacji. Ponadto
w procesie pozyskiwania informacji mozna natkna¢ si¢ na wiele zagrozen zwigzanych
z réznymi patologiami.

Rozw¢j technologii informacyjnej, a zwlaszcza mediow spolecznosciowych

pozwolit cztowiekowi na szybsza komunikacj¢ oraz na utatwienia codziennych czynnosci
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poprzez przenoszenie ich do $wiata wirtualnego. Jednak media spotecznos$ciowe
posiadaja tez negatywne skutki dla cztowieka, jak cyberprzemoc, naruszenia prywatnosci
czy erozja relacji osobistych. Jednak w odniesieniu do informacji zagrozeniem wartym
uwagi jest rozpowszechnianie falszywych informacji, a media spolecznosciowe
w znacznym stopniu ulatwily caly proces, migdzy innymi przez szybsza wymiang
informacji, falszywe konta czy boty i trolle. Liczba uzytkownikow korzystajaca z mediow
spotecznosciowych z roku na rok wzrasta, co wigze si¢ z generowaniem coraz wigkszych
ilosci informacji.
Zatem w wyniku przeprowadzonych badan mozna wyciagna¢ wnioski:
e zagadnienia bezpieczenstwa informacyjnego zyskuja na znaczeniu,
e kluczowym elementem w budowaniu kultury bezpieczenstwa w tym
bezpieczenstwa informacyjnego jest informacja,
e rozwd] technologii informacyjnej zwtlaszcza medidow spolecznosciowych
przyczynit si¢ do powstania wielu zagrozen,
e zroku na rok liczba uzytkownikow mediow spoleczno$ciowych wzrasta, a co za
tym idzie, wzrasta ilo$¢ generowanych informacji.
Nalezy wigc podtrzymaé¢ hipotez¢ o brzmieniu: Rozwoj mediow
spotecznosciowych mial negatywny wplyw na bezpieczenstwo informacyjne panstwa

i uzytkownikow, ze wzgledu na wiekszq ekspozycje na informacje.
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Rozdzial 3. Dezinformacja

Informacja w czasach cyfryzacji jest niezwykle wazna w szczeg6lnos$ci, jesli
zmienia ona postrzeganie S$wiata przez odbiorcéw. Coraz wigksza ekspozycja na
informacj¢ poprzez popularyzacje medidw spotecznosciowych oraz innych $Srodkow
przekazu informacji spotggowata problem zwigzany 2z rozpowszechnianiem
dezinformacji. Wigksza konsumpcja informacji bez jej analizy, banki informacyjne czy
proces nieustannego pozyskiwania danych osobowych przez instytucje i rzady, to tylko
niektore z czynnikéw oddziatujacych negatywnie na spoteczenstwo. Zatem nie
technologia informacyjna, a sposob wykorzystania i tworzenia informacji jest kluczowy.

Media spotecznosciowe jako jedna z innowacji dwudziestego pierwszego wieku,
stanowi narze¢dzie do komunikacji, pomi¢dzy nadawca a odbiorcami. Komunikacja ta
czesto jest masowa, a treSci sg wystawione na opinie innych uzytkownikéw. Prostota
korzystania z mediow spotecznosciowych jest duza, a szybko§¢ wymiany informacji jest
btyskawiczna. Co wigcej, dzigki technologii mozna znalez¢ i przeczyta¢ artykuty sprzed
kilku, a nawet kilkudziesigciu lat. Anonimowos$¢, a raczej jej pozorno$¢ ma swoja
cegietke w wymianie informacji, czesto chowajac si¢ pod fikcyjnym profilem,
uzytkownicy wrazaja opinie w sposob, w ktéry nie uzyliby w komunikacji bezposrednie;j,
a wszystko dzieki technologii.

Niewystarczajace  procedury  weryfikacji  informacji w  mediach
spolecznosciowych sprzyjaja w wykorzystywaniu ich do niewlasciwych celow.
Platformy spoteczno$ciowe do wykrywania niewtasciwych tresci wykorzystuja gtdéwnie
algorytmy, natomiast zglaszanie tresci przez uzytkownikoéw, organizacje lub instytucje
panstwowe stanowi tylko odsetek. Jak mozna przeczyta¢ w raporcie platformy YouTube,
najczestsza przyczyng usunigcia filmu bylo bezpieczenstwo dzieci (43,3 %), nastgpnie
tresci szkodliwe 1 niebezpieczne (26,5 %), natomiast tre§ci wprowadzajace w blad
stanowity tylko 0,9 %. W Polsce od stycznia do marca 2024 roku usunig¢to 39 088 tresci
udostepnianych przez uzytkownikow platformy YouTube, ktore w wiekszosci nie trafity

do szerszego grona odbiorcow!' !>

. Narzedzie 1 zjawisko, jakim jest dezinformacja, bedzie
gtownym punktem tego rozdziatu. Uwzglednione zostaly elementy teoretyczne
odnoszace si¢ do dezinformacji, historii dezinformacji oraz aspekty zwigzane

z postrzeganiem dezinformacji od strony psychologiczne;.

115 Pelen raport dostepny na stronie: https:/transparencyreport.google.com/youtube-policy/

overview [26.06.2024].
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Problemem badawczym rozdzialu jest pytanie: Czy dezinformacja jest
wszechobecna w mediach spotecznosciowych? Do sformutowanego problemu
postawiono hipoteze robocza o brzmieniu: Zjawisko dezinformacji z roku na rok jest
coraz bardziej widoczne w mediach spotecznosciowych. W celu odpowiedzi na
postawione pytanie badawcze wykorzystano metod¢ analizy i krytyki pis$miennictwa
1 analize poréwnawcza. Powyzsze metody pozwola na systematyczne poroéwnanie
literatury, idei oraz roznych zrédet, w celu lepszego zrozumienia podobienstw zjawiska
dezinformacji.

3.1 Pojecie dezinformacji

Technologia jest jednym z czynnikéw, ktora wptynela na zwiekszenie znaczenia
obecnosci informacji w codziennym zyciu. Kazdy ma styczno$¢ z informacja, w rdznej
postaci. Cztowiek moze poznawa¢ §wiat za pomocg smaku, wechu, dotyku, stuchu czy
wzroku. Przy pomocy zmystow odbieramy informacje z otaczajacego $wiata, jednak wraz
z rozwojem, informacja zaczgta by¢ wykorzystywana w niewtasciwy sposob, czyli taki
ktorej celem jest wprowadzenie w btad inny podmiot, aby jego zachowanie byto takie,
jakie jest oczekiwane przez nadawce. Kryterium celowos$ci oraz prawdziwos$ci informacji
odnosi si¢ do dezinformacji, gdy rozpowszechniana jest ona w sposob umyslny, a tresci
sg falszywe. Jednak, aby przedstawi¢ analiz¢ terminu dezinformacji, najpierw nalezatoby
zapoznac si¢ z pojeciem ,,informacja”.

Pojecie ,,informacja” jest ztozone oraz niejednorodne. Wystgpuje ono w roznych
dziedzinach i dyscyplinach naukowych migedzy innymi w statystyce, teorii komunikacji
czy psychologii. Termin informacji jest trudny do zdefiniowania, gdyz nie ma mozliwos$ci
okreslenia wszystkich dziedzin i obszaréw, do ktorych odnosi si¢ informacja. Ujecie
pojecia informacji, bedace najbardziej ogdlnym, znajdziemy w filozofii, ktora przestawia
je jako odzwierciedlenie rzeczywistosci w sposob szczegdlowy, odnoszac si¢ do

obiektéw, procesow, zjawisk czy zdarzen''®

Zatem mozna stwierdzi¢, iz jedna
z podstawowych cech informacji jest przynajmniej jeden obserwator i odbiorca.
Informacje na temat zjawisk, zdarzen czy procesow sg zalezne od obserwatora. Wyrdznia
si¢ dwa rodzaje cech zaleznych od odbiorcy, sg nimi cechy jako$ciowe i pozadane. Jakos$¢
informacji mozliwa jest do oceny w dowolnie wybranej skali, natomiast cechy pozadane

sa wrodzone, czyli nie zaleza od obserwatora. Poznanie wszystkich cech, pozwala

116 Stefanowicz B., 2013, Informacja, Wiedza, Madro$¢, Wyd. Gléwny Urzad Statystyczny, Tom 66,
Warszawa, s. 8 — 9.
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czlowiekowi na podejmowanie pozytywnych dziatan, czyli na maksymalizacje mocnych
stron przy jednoczesnej redukcji ryzyka'!’.

Jakakolwiek posta¢ informacji musi by¢ mozliwa do przetworzenia przez
odbiorce. Na $wiecie istotami zdolnymi do odbioru informacji sg miedzy innymi
czlowiek, zwierzeta, maszyna, jednak tylko w stopniu, ktéry odpowiada swoim zakresem

naturze lub konstrukcji obiektu'!®

. Wazna jest rowniez forma znakowa, za pomoca, ktorej
przekazywana jest informacja. Proces przetwarzania informacji, inaczej transmisja
znakowa, zachodzi w okreslonym systemie znakowym, takim jak alfabet, kod czy
zachowanie, posiada rowniez okreslone reguty na przyktad gramatyke!'®,

W drugiej dekadzie dwudziestego pierwszego wieku, gdzie dostep do informacji
stal si¢ tatwy, w szczegOlnosSci za sprawg Internetu, przekazy informacyjne sg
rozpowszechniane w sposob aktywny i ciggly, ukierunkowujac odbiorce do nieustannego
odbioru. Liczba zrodet informacji przy jednoczesnej odmiennosci i wielo$ci, powoduje
chaos oraz dezorientuje odbiorcge. Podmioty, ktéore w sposob aktywny pozyskuja
informacj¢ oraz wyrazaja swoje stanowisko na temat danego zdarzenia, posiadaja lepsze
zrozumienie 1 postrzeganie tego zdarzenia. Warto rowniez zaznaczyC, iz
rozpowszechniana informacja powinna by¢ racjonalna i wpisywaé si¢ w potrzeby
odbiorcy. Mozna wyrdznié¢ szes¢ whasnosci informacji'?°:

e przekazywana tres¢ kazdej informacji podlega interpretacji przez odbiorce,

a takze nie ma mozliwosci, aby informacja istniata poza obszarem komunikatu

bez jakiegokolwiek nosnika,

e informacje sg inaczej postrzegane przez kazdego odbiorce, ktore uwarunkowane
sg jego wiedzg, zainteresowaniami oraz potrzebami,

e wérod kazdej informacji wystepuje cecha synergii, ktéra moze wzmacniaé
przekaz innej informacji,

e rdéznorodnosé, ktora wynika z odmiennosci oraz punktu widzenia odbiorcy,
dlatego jedna informacja moze by¢ rdznie postrzegana przez odbiorcow,

¢ informacje mogg by¢ powielane zar6wno w przestrzeni jak i czasie, tym samym

nie powoduje to jej zuzycia,

17 Tamze. s. 19.

18 Kruczek Z., Walas B., 2010, Promocja i Informacja w turystyce, Wyd. PROKSENIA, Krakéw. s. 154.
19 Tamze.

120 Stefanowicz B., 2013, Informacja, Wiedza, Madro$¢, Wyd. Gléwny Urzad Statystyczny, Tom 66,
Warszawa, s. 20 — 23.
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e kazda informacja jest mozliwa do zmiany, czyli mozna ja modyfikowa¢ wedtug
uznania, tym samym nie zmieniajgc jej wtasciwosci oraz nie niszczac jej.

Przed przystapieniem do analizy porownawczej pojecia ,dezinformacja”, zostata

przeprowadzona analiza slow kluczowych, w celu ukazania trendéw zwigzanych

z pojeciem. Podobnie jak w rozdziale drugim artykuly naukowe beda obejmowac rok

2023 z dziedziny nauk spotecznych.
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Rys. 3.1 Analiza stow kluczowych — ,,dezinformacja” (Zrédto: opracowanie wlasne,
rysunek w formacie A3 przedstawiono w zataczniku 5, s. 267)

Tab. 3.1 przedstawia dziesie¢ najczesdciej wystepujacych stow kluczowych
towarzyszacych publikacjom, poruszajacych tematyke dezinformacji. Trzy pierwsze
pozycje stanowig zagrozenia zwigzane z pozyskiwaniem informacji. Sg to dezinformacja
(379 wystagpien), fatszywe informacje (140 wystapien) 1 mylne informacje (138
wystgpien). Pordwnywanie ostatniego zagrozenia do dezinformacji moze by¢
dyskusyjne. Argumentem przemawiajacym o traktowaniu informacji mylnej podobnie do
informacji fatszywej jest kryterium informacji pod wzgledem prawdziwosci (w obu
przypadkach — nieprawda). Nadawca jednak moze nie posiada¢ kompletnej informacji na

temat jakiego$ zdarzenia i rozpowszechnia¢ informacjg¢, ale nie §wiadczy to o tym, iz

promuje informacje fatszywe w sposob celowy, co odroznia dezinformacje od informacji
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mylnej. Kolejnymi stowami kluczowymi sg media spotecznosciowe (108 wystgpien),
Twitter (30 wystapien), a takze Covid — 19 (68 wystapien). Na uwage zastuguja rowniez
stowa kluczowe, ktore odnoszg si¢ do profilaktyki 1 przeciwdziatania dezinformacji jak
umiejetnos¢ korzystania z mediow (37 wystapien) czy fact-checking (46 wystgpien).
Edukacja o sposobie pozyskiwania i przetwarzania informacji jest szczegdlnie wazna
w dobie cyfryzacji, co nie umkne¢lo badaczom. Na podstawie przedstawionej analizy
mozna zauwazy¢, iz coraz czgsciej poruszane sg zagadnienia mowigce o dezinformacji,
co w pewnym stopniu potwierdza hipotez¢ rozdziatu.

Tab. 3.1

Stowa kluczowe pojecie dezinformacja (10 najczestszych)

Slowa kluczowe (ang) Stowa kluczowe (pol) Liczba wystapien
Disinformation Dezinformacja 379
Fake news Falszywe informacje 140
Misinformation Mylne informacje 138
Social media Media spolecznosciowe 108
Covid-19 Covid-19 68
Fact-checking Fact-checking 46
Journalism Dziennikarstwo 45
Media literacy Umiejetnosci korzystania z 37

mediow
Twitter Twitter 30
Social networks Sieci spolecznosciowe 28

Zrodto: opracowanie wiasne.

W tab. 3.2 przedstawiono analiz¢ porownawcza pojecia ,dezinformacja”, ktorej
celem jest przedstawienie zjawiska oraz proba przyjecia definicji. W analizie wyr6zniono
dwa polskie artykuly, jeden z zagranicy, pojecie ze stownika PWN oraz kodeks dobrych
praktyk udostepniony przez NASK. We wszystkich analizowanych podejsciach termin
dezinformacja to przede wszystkim celowe dzialania wprowadzajace odbiorce w biad.
Ponadto rozpowszechnianie dezinformacji, ma na celu zmian¢ decyzji, opinii lub
swiatopogladu. Jeden z autorow wskazuje na ,,fabrykowanie prawdy”, co rowniez
stanowi cel dziatan dezinformacji migdzy innymi poprzez zrdéznicowanie zrddet, tak aby

przedstawialy sprzeczne informacje.
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Tab. 3.2

Analiza porownawcza pojecia — ,,dezinformacja”

Autor Pojecie Stowa kluczowe
Marcin Dezinformacja wystepuje, gdy pojawiajace Informacje
Oginski si¢ informacje sg czesciowo lub catkowicie falszywe,

falszywe, manipulacyjne lub majace na celu wprowadzenie w
wprowadzi¢ w blad tym samym dotycza btad, niepokoj
istotnego zagadnienia. Moga wywotywa¢ wrogos¢,
niepokoj, wrogos¢ co prowadzi do polaryzacji polaryzacja
badz zaktocen w procesach
demokratycznych!?!
Katarzyna Rodzaj oszustwa, ktorego celem jest Oszustwo,
Materska wprowadzenie w btad lub manipulacji wprowadzenie w
spoteczenstwa. Celem jest wywotanie blad, manipulacja,
zamieszania, promowanie wyniku lub
czerpanie korzy$ci majatkowych '
Stownik PWN  Wprowadzenie w btad przez podanie Wprowadzenie w
mylacych lub fatszywych informacji'?? btad, mylace
informacje,
falszywe
informacje
Kodeks Dowolny przekaz tekstowy lub Przekaz tekstowy
dobrych audiowizualny, rozpowszechniony w sposob lub audiowizualny,
praktyk $wiadomy lub nie§wiadomy, oddziatujacy w zmiana decyzji,
wspolnie sposOb negatywny na odbiorcow. Celem jest opinii,
przeciw zmiana decyzji, opinii czy ugruntowanie $wiatopoglad
dezinformacji  $wiatopogladu'?*
Micheal Praktyki polegajace na celowym tworzeniu Praktyki, celowe
Hameleers lub rozpowszechnianiu oszukanczych tresci, dziatanie,
w celu siania niezgody, wyrzadzenia szkody oszukancze tresci,
lub uzyskania dobr materialnych. Praktyki niezgoda, szkody,
maja na celu znieksztatci¢ prawde poprzez fabrykowanie
fabrykowanie narracji'?’ prawdy.

Zrodto: Opracowanie wiasne.

Bez watpienia przeciwdziatanie dezinformacji nie jest fatwym zadaniem, lecz nie
oznacza to, ze jest to niemozliwe. W niniejszej pracy termin dezinformacji rozumiany jest

jako: dzialanie okreSlonych podmiotéw poprzez falszowanie tresci w celu

121 Oginski M., 2023, Dezinformacja w dobie cyfryzacji, Zeszyty naukowe Zblizenie Cywilizacyjne XIX
(1), s. 136.

122 Materska K., 2007, Informacja w organizacjach spoteczefistwa wiedzy, Warszawa 2007, s. 23-26.

123 Stownik PWN - https://sjp.pwn.pl/sjp/dezinformacja;2554971.html [01.03.2024].

124 Kodeks dobrych praktyk Wspolnie przeciw dezinformacji 2023, s. 6 dostepny na stronie:
https://www.nask.pl/pl/wlaczweryfikacje/kodeks-dobrych-praktyk/4991,Kodeks-Dobrych-Praktyk.html
[02.03.2024].

125 Hameleers M., 2023, Disinformation as a context-bound phenomenon: toward a conceptual clarification
integrating actors, intentions and techniques of creation and dissemination, Communication Theory 33
(1),s. 2.
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manipulacji spoleczenstwa do podjecia dzialania, zaniechania dzialania lub braku
dzialania. Okreslenie definicji pozwoli na odroznienie dezinformacji od innych
towarzyszacych terminéw jak informacja mylna oraz informacja ztosliwa.

Po okresleniu definicji pojecia dezinformacji nastgpnym krokiem jest
przedstawienie probleméw zwigzanych z odroznieniem dezinformacji od informacji
prawdziwych. Do gltéwnych probleméw zwigzanych z odréznianiem informacji
prawdziwej od dezinformacji zaliczono !%¢:

e optymistyczna tendencja pamigciowa,

e interes wlasny oddziatujacy na percepcije,

e sugestie, stereotypy,

e uprzedzenia,

e dysonans poznawczy,

e wlasne przewidywania,

e przywigzywanie do poczatkowego osadu,

e pochopna generalizacja,

e bledy w okreslaniu zwigzkéw przyczynowo — skutkowych,
e 0golniki, frazesy, slogan,

e selekcja informacji pod wzgledem dostgpnosci nie jakosci,
e uleganie wplywom.

Jest wiele przestanek, aby postrzega¢ dezinformacje za prawdg, powyzsze punkty
ukazuja problemy w odroznianiu prawdy od przygotowanej dezinformacji. Proces
odréznienia jest trudny, co wigcej czasami informacja nie jest mozliwa do
zweryfikowania mi¢dzy innymi przez aspekt posiadania wiedzy. Czasami jest tak, iz
tylko nadawca zna prawde i chcg jg ukry¢.

Uzytkownicy, poprzez wykorzystanie mediow spolecznosciowych, moga taczy¢
sie¢ w grupy, udostepnia¢ informacje. W najbardziej popularnych mediach
spotecznosciowych takich jak YouTube, Facebook lub Instagram wyroznia si¢ 4 sposoby
interakcji uzytkownikow:

e publikowanie,
e udostepnianie tresci,

e komentowanie,

126 https://mfiles.pl/pl/index.php/Psychologiczny aspekt informacji [08.06.2022].
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e reagowanie.

Kazdy ze sposobow komunikacji moze by¢ uzyty w procesie dezinformacji.
W zalezno$ci od przyjetej strategii przez podmiot dezinformujacy moga by¢
wykorzystane dziatania w celu manipulacji badz wywierania wptywu na spoteczenstwo.
Warto zwroci¢ uwage, iz osad uzytkownikow jest powigzany z opinig wigkszosci 0sob,
pogladami, ideatami badz dobrami materialnymi. Co wigcej, trudniej jest takim osobom
zmieni¢ postrzeganie danej sytuacji. Niestety dezinformacja jest narz¢dziem, ktore
potrafi wyrzadzi¢ wiele szkod zarowno obywatelom jak i panstwom. Subtelno$¢ dziatan
nie polega tylko na publikowaniu wiadomosci, lecz moze wystepowaé¢ w komentarzach
lub w reakcjach (w postaci emotikon), sugerujac uzytkownikowi, jakg powinien przybrac
postawe do informac;ji.

Informacje w $wiecie cyfrowym mogg by¢ trudne do zweryfikowania, co wigcej
jest ich na tyle duzo, iz czasami uzytkownicy nawet nie po§wigcaja na to czasu. Zdarza
si¢ rowniez, ze czas oraz srodki poswiecone na weryfikacje sg nieadekwatne do wartosci
informacji. Oprécz samej dezinformacji podmioty wykorzystuja rowniez!?’:

e cenzurg — proces majacy na celu ograniczy¢ podmiotom dostep do informacji,

e propagand¢ — promowanie oraz wspieranie informacji prawdziwych, korzystnych
dla wykorzystujacych to dzialanie,

e przesyt informacji — rozpowszechniana wigksza ilo$¢ informacji, aby weryfikacja
autentycznosci byta niemozliwa.

Jak wida¢, dziatania dezinformacyjne moga by¢ relatywnie trudne do wykrycia.
W spoteczenstwie proces weryfikacji mozna przedstawi¢ za pomoca modelu ignorancji
na informacje. Model ten zaklada 4 punkty!?%:

e uzytkownicy otrzymuja informacj¢ niedoskonata — zazwyczaj informacje
kierowane do okreslonej grupy, uprzednio wybranej przy pomocy analityki
aktywnosci medidw spolecznosciowych. Zadaniem informacji jest wprowadzenie
w blad oraz wplynaé¢ na podejmowane decyzje,

e uzytkownicy zdaja sobie sprawe, ze rozpowszechniana informacja jest falszywa
— uzytkownicy mediow po otrzymaniu informacji moga domniema¢ o braku

autentycznosci informacji,

127 Brzeski R., 2012, Dezinformacja, Artykul dostepny na stronie:
https://socjocybernetyka.files.wordpress.com/2012/02/dezinformacja-skrypt-1.pdf [15.06.2022].
128 Tamze.
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e uzytkownicy maja wiedzg, ze cena oraz koszty, jakie musza poswigci¢ na analizg

1 weryfikacje informacji jest wysoka,

e korzysci, jakie plyna z uzyskania informacji prawdziwej, po uprzedniej
weryfikacji, nie beda adekwatne do poniesionych kosztow.

Podsumowujac, w cyfrowym $wiecie z roku na rok zwigksza si¢ ilo$¢ informacji,
spowodowane jest to przez kilka czynnikow, takich jak zwiekszajaca si¢ liczba
uzytkownikéw, powstawanie nowych platform spotecznosciowych, dodawanie nowych
funkcji w mediach spotecznosciowych!'?’. Ciekawe statystyki o przeplywie informacji
mozna znalez¢ na stronie — worldometers, ktora gromadzi w czasie rzeczywistym dane
miedzy innymi o liczbie wydrukowanych gazet, liczbie postow udostepnionych na

Tweeterze lub zapytah w przegladarce Google!.

Pojecie ,informacja” nie jest
jednorodne i jest definiowane w odmienny sposob przez badaczy. Przekazywanie
informacji jest rownoznaczne z systemem znakowym (np. z wykorzystaniem alfabetu),
ktory jest znany odbiorcy, zazwyczaj jest to jezyk, ktory posiada odpowiednig gramatyke.
W procesie komunikacji moga uczestniczy¢ ludzie, maszyny oraz zwierz¢ta. Informacja
w aktualnym $wiecie odgrywa znaczacg role w procesie poznawczym oraz decyzyjnym.

Informacje mozna podzieli¢ ze wzglgdu na kryterium prawdziwo$ci oraz
celowosci, tym samym podziat ten przyjmuje pig¢ elementdéw. Zaliczy¢ do podziatu
mozna: informacj¢ prawdziwa, zlosliwg, mylng, dezinformacje oraz niezweryfikowang
informacje. Na uwage zastuguje fakt, iz informacja prawdziwa jest przeciwienstwem
dezinformacji.

Przeprowadzona analiza wstgpna stow kluczowych pozwolita okresli¢ trendy
zwigzane z dezinformacja. Do tych trendow zaliczono: zagrozenia dezinformacji, media
spotecznosciowe oraz umiejetnosci korzystania z mediow. Po przeprowadzonej analizie
porownawczej, pojecie dezinformacja zostato zdefiniowane jako: celowe dzialanie
okreslonych podmiotow poprzez falszowanie tresci w celu manipulacji
spoleczenstwa do podjecia dzialania, zaniechania dzialania lub braku dzialania.

W celu ukrycia prawdy stosowane sg inne dziatania niz dezinformacja, do ktorych
zaliczy¢ mozna cenzure, propagand¢ lub nasycenie informacji. Te zjawiska stuza do
osiggnigcia zalozonego celu przez nadawce, a tym samym generujg szum informacyjny.

Zauwazy¢ nalezy fakt, iz za nadawcg nie powinno postrzega¢ si¢ podmiotu

129 Statystyki dostepne na stronie: https://datareportal.com/global-digital-overview [02.07.2024].
130 Statystyki dostepne na stronie: https://www.worldometers.info/pl/ [26.05.2024].
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rozpowszechniajagcego informacje, ale tego, ktéry jest odpowiedzialny za podjete
dzialania. Mozna wiec uja¢ go jako nadawce ukrytego. Wykrycie dezinformacji jest
trudnym zadaniem w szczegdlnosci dla zwyczajnego uzytkownika mediow. Model
ignorancji spoleczenstwa na informacje ukazuje sposob zachowania podmiotow do
weryfikacji informacji. Na podejmowanie decyzji wplywaja réwniez emocje oraz
otoczenie danego podmiotu.

Z podrozdzialu mozna wyciaggna¢ nastgpujace wnioski spierajace hipoteze
badawcza:

e coraz czgsciej w publikacjach naukowych poruszane sg zagadnienia powigzane
z dezinformacja,

e coraz wigksza ilo$¢ informacji w przestrzeni informacyjnej, generowana przez
uzytkownikéw oraz podmioty dezinformujace, utrudnia odrdznienie prawdy od
falszu,

e bazujac na modelu ignorancji na informacje, weryfikacja informacji moze by¢
czasochtonna, a korzys$ci z niej ptynace sa niskie.

3.2 Historia dezinformacji

Zaréwno $wiat wirtualny jak 1 rzeczywisty zmaga si¢ z informacjami, ktore
zostaly w jakikolwiek sposob zmodyfikowane. Te informacje w duzej mierze sa fatszywe.
Jednak istnieja wyjatki, w ktorych prawdziwa informacja ma na celu odwrdcenie uwagi
od istotniejszych wydarzen. Historia przekazu informacji zaczyna si¢ od powstania
pierwszych dzwigkéw, znakow, to wilasnie od tej pory istoty rozumne zaczelty mied
styczno$¢ zardwno z informacja prawdziwg jak i mylna, ztosliwa oraz dezinformacja.
Obszarami, w ktorych dezinformacja byta, jest i bedzie najbardziej widoczna to obszar
militarny, ekonomiczny oraz polityka. Podrozdzial ma na celu ukazanie, iz
rozpowszechnianie dezinformacji nie jest nowym zjawiskiem, jednak jest ono coraz
bardziej uwidoczniane migedzy innymi przez wykorzystanie mediow 1 wigksza mozliwos¢
wyrazanie opinii przez uzytkownikow. Niniejszy podrozdzial pozwoli odpowiedzie¢ na
pytanie czy dezinformacji jest coraz czgsciej wykorzystywane do wywierania wplywu na
spoleczenstwo.

Etymologia stowa dezinformacji sigga potowy XIX wieku 1 jest ona
zaprzeczeniem slowa informacji. Stowo to jest znane w Rosji od czasow Piotra I.

Poczatkowo oznaczalo wprowadzenie w blad dla korzysci taktycznych
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i strategicznych!®!. Nastepnie w roku 1923 powstaje pierwsze biuro sabotazu,
»specpropagandy” i dezinformacji. Zostalo ono utworzone w czasach Zwiagzku
Radzieckiego w ramach Zjednoczonego Panstwowego Zarzadu Politycznego. Powstaly
twor mial podzielone zadania na zewngtrzne oraz wewnetrzne, do ktorych nalezata
dywersja terrorem oraz ideologiczna dywersja'*?. Kilkadziesiat lat pozniej powstaje
nastgpna struktura w celach dezinformacji, ktora jest ,,Wydziat D” w ramach KGB. Do
zadan wydziahu nalezata czarna propaganda'**:

e pozyskiwanie wplywoOw oraz instrumentalizowanie w realizacji celow Rosji,

e fabrykowanie dowodow,

e skrytobdjstwa i terroryzm,

e pozorowane grupy do przeprowadzania aktow prowokacji,

e inspirowanie demonstracji i zamieszek,

e przekupywanie i/lub korumpowanie politykow,

e tworzenie falszywych kont do prowadzenia dziatan cyberterrorystycznych

1 propagandy 2.0, czyli z wykorzystaniem technologii Web 2.0.

Ostatni z punktow odnosi si¢ do czasow, w ktorych media spotecznosciowe staty
si¢ jednym z gléwnych Zrédel informacji. W roku 1955 stowo pochodzenia rosyjskiego
zostalo przettumaczone na jgzyk francuski oraz angielski. Gtownym inicjatorem byt Jozef
Stalin, ktory chcial, aby stowo dezinformacja byto utozsamiane z panstwami zachodnimi.
Jednak zarowno w roku 1954 jak 1 1978 we francuskim stowniku nie byto wzmianek
o tym slowie. Natomiast wzmianki te s3 widoczne w rosyjskim stowniku juz od 1952

134

roku . W roku 1954 rzad francuski oficjalnie zaprzeczyt falszywej genezie stowa

dezinformacja”13°.
Dziatania z wykorzystywaniem dezinformacji byty juz znane za czasoéw Sun Tzu,

zyjacego w latach 544 — 496 p.n.e., ktory w ,,Sztuce Wojny” opisuje, iZ najwazniejsza

Bl Shultz R. H., Godson R. 1984, Dezinformatsia: Active Measures in Soviet Strategy
(Dezinformacja: Srodki aktywne w sowieckiej strategii). Wyd. Pergamon-Brassey’s, s. 37-38.

132 Darczewska J., Zochowski P., 2017, Srodki aktywne — rosyjski towar eksportowy. Wyd. OSW,
Warszawa, s. 14—19.

133 Darczewska J.,2018, Srodki aktywne jako rosyjska agresja hybrydowa w retrospekcji, Przeglad
Bezpieczenstwa Wewnetrznego, s. 59-61.

134 Pacepa I. M., Rychlak R. J.,2015, Dezinformacja: Byly szef wywiadu ujawnia metody dtawienia
wolnosci, zwalczania religii i wspierania terroryzmu. Wyd. Grupa Wydawnicza Helion, Gliwice, s. 9-11,
135 Tamze. s. 50 — 56.
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umiejetnoscig jest podporzadkowanie sobie wroga bez walki. Vladimir Volkoff wyrdznia

kilka wskazowek, aby bez walki osiaggna¢ zamierzony efekt!®:

dyskredytowa¢ wszystko, zwlaszcza to, co dobre w kraju wroga,
dezorganizowa¢ dzialania rzadu,

powodowac¢ niezgode pomiedzy obywatelami danego kraju,
przedstawicieli rzadu wcigga¢ w przestepceze dziatania,
podawa¢ w watpliwos¢ dobre imi¢ rzadzacych danego kraju.

Powyzsze elementy, stosowanie w zamiarze osiggniecie celu sg stosowane do

dzi$. Istnieje wiele przyktadow dziatan, ktére sa zwigzane z dezinformacja, ponizej

przedstawiono krotka historie wykorzystania dezinformacji'®”:

Okoto 44 rok p. n. e. — oszczerstwa w kierunku Marka Antoniusza, wykorzystano
do tego hasta wybite na monetach. Dziatanie miato na celu oczerni¢ reputacje
Antoniusza,

1835 rok — The Great Moon Hoax (wielkie ksi¢zycowe oszustwo) — The New
York Sun opublikowat sze$¢ artykuléw majacych na celu ukazanie zycia na
Ksigzycu, tym samym twierdzac, iz artykuty opowiadajg o odkryciach astronoma,
1914 — 1918 — Pierwsza Wojna Swiatowa — w rekrutacji duza role odegrata
propaganda, ktora kreowana byta na nacjonalizmie i patriotyzmie. Wykorzystano
do tego slogany ,,Twoj kraj potrzebuje CIEBIE” czy ,,Tato co robite§ podczas
Wielkiej Wojny™.

1939 — 1945 — Druga Wojna Swiatowa — Edward Herzstein opisuje w swojej
ksigzce z 1978 roku, zatytulowanej The War that Hitler Won'* propagande
nazistowskich Niemiec, w ktorej stwierdza, iz jest ona najbardziej niestawng
kampanig propagandowa w historii. Dzigki niej Niemcy mogli demoralizowaé
i przesladowaé¢ Zydow, w tak skuteczny sposob, ze doprowadzato to do zbrodni.
Tym samym negowany byt holokaust, o ktéry spor toczy si¢ w XXI wieku,

1947 — 1991 — Zimna Wojna — podczas tego okresu mi¢dzynarodowe transmisje,
byly wykorzystywane do wptywania na ludzi, aby ci opowiedzieli si¢ po jednej

ze stron,

136 Volkoff V., 1999, Dezinformacja — orez wojny. Wyd. Wydawnictwo ANTYK Marcin Dybowski
Warszawa, s. 8.

137 Posetti J., Matthews A., 2018, A short guide to the history of ‘fake news’ and disinformation, Wyd.
ICFJ], s. 2 - 15.

138 Herzstein R. E., 1987, The War that Hitler Won, Wyd. Paragon House Publishers, New York 1987.
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2014 — Rosja i Ukraina — w trakcie eskalacji konfliktu pomi¢dzy Rosja a Ukraing
w 2014 roku, pojawily si¢ doniesienia o otrzymywaniu wynagrodzen za
rozpowszechnianie informacji na forach 1 mediach spotecznosciowych
antyzachodnimi i prokremlowskimi postami. ,,Armia trolli” w ciggu jednego dnia
miata publikowa¢ 50 wiadomosci. Kazdy z trolli byl w posiadaniu 6 kont na
Facebooku oraz publikowa¢ przynajmniej 3 posty dziennie. Wraz z koncem
pierwszego miesigca takiej dziatalno$ci oczekiwano 500 subskrypcji
przynajmniej 5 postéw pod kazda wczesniej przygotowana informacja. ,,Stop
Fake” powstato na Ukrainie i rozpowszechnito si¢ na inne panstwa europejskie,
2016:

o Wybory prezydenckie Stany Zjednoczone: przed dniem wyboréw
informacje udostgpniane przez uzytkownikow miaty taka samo liczbe
informacji prawdziwych 1 nieprawdziwych. Jedna z informacji
falszywych odnosita si¢ do wykorzystywania dzieci, ktéra rzekomo byta
kierowana przez Hillary Clinton. Falszywe informacje doprowadzity
przez jednego czlowieka do uzycia karabinu, tym samym strzelajac
w restauracji. Wydano rowniez okoto 100 000 tysigcy dolarow na reklamy,
ktore obejmowaty wybory. Po przeprowadzeniu badan okazato si¢, ze
rosyjscy  operatorzy podszywali si¢ pod obywateli Stanéw
Zjednoczonych, wykorzystujac boty na platformach Twitter i Facebook do
publikacji informacji anty-Clinton,

o Referendum w sprawie Brexitu — Badania mediéw spolecznosciowych
w dniach poprzedzajacych dzien referendum (Brexit), wykazaty wieksza
aktywno$¢ na portalach typu Instagram czy Facebook. W tym czasie
powstato wiele postow na temat popierania wykorzystania urlopu w dniu
glosowania. W duzej mierze posty te pochodzily z zagranicznych kont,

2016 — 2017 - Farmy trolli 1 falszywych informacji dla korzysci — Grupa
nastolatkdbw w matym miasteczku Veles z Republiki Macedonii prowadzita farme
trolii 1 rozpowszechniania fatszywych informacji. Veles zarejestrowato pod 100
kont pro-Trump do publikowania spreparowanych historii. Na jednego
z operatoréw w ciggu ostatnich trzech miesiecy przed wyborami przypadato 16
tysigcy USD. Rozpowszechniane wiadomosci zyskaly na sensacyjnosci dzigki

Google AdSense.
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e 2017 — Wybory w Niemczech i Francji:

o Francja: Brytyjska gazeta poinformowala, iz jedna czwarta historii
powiazanych z polityka sa dezinformacja,

o Niemcy: w 2017 roku Niemcy wprowadzity ustawe, ktéra nalozyta na
portal Facebook karg 50 milionéw dolaréw za brak usuwania nielegalnych
tresci. Dzigki tej ustawie niemieckie wybory odbyly si¢ bez wigkszej
obecnos$ci dezinformacji,

e 2020 — 2021 — Covid 19 — W trakcie pandemii koronawirusa powstato wiele
falszywych informacji. Od samego wirusa po szczepionki czy testy. Portal
Cyberdefence24 umiescit krotki przewodnik po falszywych informacjach
odnoénie koronawirusa. Liczba ich wyniosta 152 do dnia 05.01.2021'%.

e 2022 — 2024 — Dzialanie zbrojne na Ukrainie — Dzialalno$¢ obu panstw w celu
ukazania skali wojny oraz proby wybielenia i pozyskania sojusznikéw do
dalszego prowadzenia wojny. Najwazniejszym elementem catosci sa obywatele
danego kraju, aby z jednej strony ukazac potrzebg¢ prowadzenia wojny, a z drugie;j
powigkszy¢ morale do przeciwstawienia si¢ agresorowi. Wojna Rosji z Ukraing
ukazata granice pomigdzy zachodem (Unig Europejskg) a wschodem
(W szczegblnosci Rosji).

Powyzej zostala przedstawiona krotka historia dezinformacji. Warto zwrocié
uwage, iz w duzej mierze falszywe informacje odnoszg si¢ do polityki, zwlaszcza do
wyborow prezydenckich czy waznych referendéw. Oprocz tego zauwazalne sg
informacje zwigzane z konfliktami zbrojnymi, aby wybieli¢/uargumentowac dziatania
badz powigkszy¢ morale. Fatszywe informacje byly tez rozpowszechniane dla wlasnych
korzys$ci zarobkowych, jednak beneficjentami zazwyczaj sg osoby zajmujace wysokie
stanowiska. Krotka historia dezinformacji przedstawia, iz coraz czg$ciej w celu
wywierania wplywu na spoleczenstwo, podmioty dezinformujace korzystaja z mediow
spoteczno$ciowych. Wigc co sprawito, iz media sg cz¢sciej wykorzystywane oraz czy
istnieje réznica wykorzystywania mediow w systemie demokratycznym a totalitarnym?

Konflikt zbrojny pomiedzy Ukraing a Rosjg stanowi przyktad zaréwno toczacych
si¢ dziatan zbrojnych jak 1 dzialan informacyjnych. Zapoczatkowal on zmiany

w bezpieczenstwie energetycznym, postrzegania wladz zaréwno rosyjskich, jak

139 https://cyberdefence24.pl/fake-news/krotki-przewodnik-po-aktualnych-fake-newsach-o-koronawirusie
[30.07.2022].

82



i ukrainskich oraz zmiang nastawienia panstw i obywateli Europy. Rosja wspiera wszelkie
dziatania majace na celu destabilizacj¢ panstw, ktore niegdy$ byly im podlegle (na

)!40 Natomiast strona ukrainska otrzymata wiele wsparcia w

przyktad Biatorus 1 Ukraina
cyberwojnie, jednym z tych podmiotoéw byli aktywisci internetowi z grupy Anonymous,
ktorzy wypowiedzieli wojne Prezydentowi Rosji'*!.

Aktualnie media spotecznosciowe s3 tacznikiem pomiedzy wladza
a obywatelami i z uptywem czasu zyskuja one na znaczeniu. Dziatania dezinformacyjne
sa jedna z najwazniejszych metod uzywanych w walce informacyjnej'*?. Anatolij Golicyn
w swojej ksigzce przedstawia sze$¢ kanaldow rozpowszechniania dezinformacji

wykorzystywanych przez pahstwa komunistyczne'*:

e przemoOwienia i deklaracje politykow,

oficjalne dokumenty rzadowe,

e gazety oraz materialy publikowane w danym panstwie,

e zagraniczne publikacje,

e specjalne operacje wspierajace,

e agenci wptywu i inni agenci oraz oficerowie w obcych panstwach.

W tab. 3.3 przedstawione zostaly rdznice pomig¢dzy systemem demokratycznym

a totalitarnym/autorytarnym w odniesieniu do mediéw. Duza rol¢ odgrywa witadza oraz
zdolnos$¢ sprawowania kontroli nad mediami. Zauwazalne jest, ze kontrastem do mediow
tradycyjnych sa media spotecznosciowe, gdzie uzytkownicy maja wicksza swobode do
wyrazania opinii. Jak nietrudno si¢ domysli¢ taki podziat mediow ze wzgledu na ustrdj
jest obserwowany w konflikcie Rosji 1 Ukrainy. Niestety nawet w Polsce zauwazalne sg
elementy mediow, ktére wystepuja w panstwach totalitarnych/autorytarnych. Jednak te
elementy w duzej mierze widoczne sg w tradycyjnych mediach. W tab. 3.4 przedstawiono

roznice¢ pomiedzy tradycyjnymi mediami a mediami spotecznosciowymi.

140 Delong M. 2020, “Ruski mir” jako narzedzie rosyjskiej ekspansji geopolitycznej na terytorium Ukrainy,
Przeglad Gospodarczy, 33, s. 51.

141 hitps://www.youtube.com/watch?v=cO4uRCkuJ Vg [02.08.2022].

142 Baczek P., 2020, Dezinformacja jako zagrozenie dla bezpieczenstwa informacyjnego wspotczesnych
spoteczenstw, Security Review nr 4(17),s. 3 — 18.

43 Golicyn A., 2007, Nowe klamstwa w miejsce starych, Wyd. Biblioteka Kontrwywiadu Wojskowego,
Warszawa, s. 53.
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Tab. 3.3

Réznice media — system demokratyczny a autorytarny/totalitarny

Kategoria

Wolnos¢
wypowiedzi

Rynek opinii
Rynek mediow
Rola wladz
Funkcje mediow

Prawa odbiorcy

Rola stuzb
specjalnych

System demograficzny

Przy zachowaniu praw i
wolnosci podmiotow —
Nieograniczona
Pluralistyczny,

Prawo do krytyki
Otwarty

Okreslenie ogolnych zasad
funkcjonowania infosfery
Informacyjne,
kontrolujaca wtadze
Mozliwos¢ weryfikacji
informacji, wybor kanatu
informacyjnego, dostep do
opinii krytykujacych
Ograniczone do
szczegblnych przypadkow,
odstepstwa od reguly sa
krytykowane

System autorytarny/totalitarny

Cenzura

Odgornie scentralizowany,
podporzadkowany wtadzy
Zamkniety 1 kontrolowany przez
wiladze

Nakazowo — kierownicza

Propagandowa,

narzedzie sprawowania wladzy
Brak weryfikacji zrodet
informacji,

podatny na presje wtadz

Kontrola medidéw, dzialania
represyjne, kanaly informacyjne
jako narzedzia wywierania

wpltywu i manipulacji

Zrodto: Baczek P., Dezinformacja jako zagrozenie dla bezpieczenstwa informacyjnego

wspolczesnych spoteczenstw, [w:] Security Review 2020 nr 4(17), s. 3 — 18.

Media spolecznosciowe, praktycznie w kazdej przyjetej kategorii majg wiecej

mozliwo$ci.

Jedynym minusem jest

brak kontroli, co

stwarza mozliwosé

rozpowszechniania tresci nieprawdziwych, sprzyjajac rozpowszechnianiu dezinformacji.
Na uwage zastuguje takze odpowiedzialnos¢ za tresci. W przypadku mediéw
tradycyjnych $ciganie za popetlienie przestgpstwa jest tatwiejsze niz w mediach
spotecznos$ciowych. Niestety technologia pozwala na poczucie anonimowosci, a sity
1 $rodki poswigcone na znalezienie podmiotu be¢da nieadekwatne do kary, jaka moze

ponies¢ podmiot rozpowszechniajacy fatszywe informacje.
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Tab. 3.4

Roéznice migdzy mediami tradycyjnymi a spoteczno§ciowymi

Kategoria

Media tradycyjne

Media spoleczno$ciowe

Kanaly przekazywania
dezinformacji

Zasieg informacji

Finanse

Autor tresci

Rozpowszechnianie
(udostepnianie dalej)
Szybkos¢

Kontrola tresci
Odpowiedzialnos¢ za
tresci

Tytuly prasowe,

stacje telewizyjne
radio

Ograniczony do
czytelnikdw, widzow i
stuchaczy

Wysokie, przede
wszystkim zwigzane z
utrzymaniem redakcji,
telewizji

Potrzeba posiadania
zaufanego redaktora,
agenta wptywu badz
mozliwosci inspiracji
redakcji

Konieczno$¢ podania
zrédha informacji
Uzalezniona od emisji
programu lub tytutu prasy
Wewnatrz redakcji

Za tresci fatszywe
(zniestawienie,
pomodwienie) na drodze
sadowej

Media spoteczno$ciowe

nieograniczony

Niski, dotyczy utrzymania
istniejacej juz
infrastruktury

Kazda osoba majaca
dostep do Internetu

Bez ograniczen nawet bez
zgody autora tresci
Natychmiastowa

Brak kontroli
Znikoma, gdyz nalezy
ustali¢ autora tre$ci

Zrodto: Baczek P., Dezinformacja jako zagrozenie dla bezpieczenstwa informacyjnego

wspotczesnych spoleczenstw, [w:] Security Review 2020 nr 4(17), s. 3 — 18.

Majac na uwadze roznice pomie¢dzy wykorzystaniem medidow w roéznych

systemach ustrojowych oraz pomig¢dzy mediami spotecznosciowymi a tradycyjnymi,

mozna zauwazy¢, iz s3 one adekwatne do prowadzenia dziatan na Ukrainie. Wojna

informacyjna trwajaca od 24 lutego 2022 roku ukazuj¢ dzialania Rosji oraz Ukrainy.

Jedna ze stron stara si¢ usprawiedliwi¢ wlasne dziatania oraz przekona¢ opini¢ publiczng

wybielajagc swoje dokonania. Natomiast druga ze stron chce ukazaé¢ $wiatu wszelkie

przestepstwa strony przeciwnej oraz wplyna¢ na morale i uzyska¢ pomoc ze strony

zachodu.
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4144

NewsGuar po przeprowadzeniu analizy podaje 10 mitéw wojennych o Rosji

i Ukrainie. Mozna do nich zaliczyé'*>:

ludobdjstwo w Dombasie — rzekomo rosyjscy mieszkancy padli ofiarg
ludobojstwa ze strony Ukrainy, jednak nie znaleziono na to dowoddow,
dywersanci postugujacy si¢ polskim jezykiem probowali zbombardowa¢ fabryke
chloru — pozyskane nagranie z rzekomego ataku zostalo zmontowane kilka dni
przed atakiem, samo nagranie nie przedstawia dowodow, potwierdzajacych
przebieg wydarzen,

17 lutego 2022 (7 dni przed inwazja) sily ukrainskie miaty przeprowadzi¢ atak na
przedszkole w Lugansku — po analizie wydarzenia wszelkie ostrzaty pochodzity
z frontu rosyjskiego,

na poczatku inwazji Rosja nie zaatakowata budynkéw cywilnych na Ukrainie —
Amnesty International'*® udokumentowato przynajmniej trzy ataki ze strony
rosyjskiej na budynki cywilne w Ukrainie,

rozpowszechnianie nazizmu w polityce Ukrainy oraz spotecznos$ci lokalnej —
wybory prezydenckie z 2019 roku na Ukrainie pokazaly, iz kandydat
z nacjonalistycznej partii zdobyt 1,9%,

zorganizowanie zamachu stanu przez zachod, aby obali¢ prorosyjski rzad w 2014
roku — brak dowodéw na to, iz Majdan w 2014 roku byl zamachem stanu
prowadzonym przez kraje zachodu,

sie¢ laboratoridow broni biologicznej na terenie Ukrainy prowadzonych przez
Stany Zjednoczone — tezy oparte na fatszywym o$wiadczeniu Programu Redukcji
Zagrozen Biologicznych Departamentu Obrony USA,

baza wojskowa NATO na potudniu Ukrainy — Wszelkie zagraniczne bazy
wojskowe nie sg dozwolone na Ukrainie,

Krym zostat dotagczony do Rosji w sposob legalny — ONZ uznato referendum
dotaczenia Krymu do Rosji w 2014 roku za nielegalne,

wspotczesna Ukraina w stu procentach zostata stworzona przez komunistyczng

Rosj¢ — Dziedzictwo Rosji 1 Ukrainy siega 1000 lat.

144 Narzedzie internetowe majgce na celu walke z mylng informacjg. Calo$¢ dostepna na stronie:
https://www.newsguardtech.com/newsguard-faq/#whatisnewsguard [07.08.2022].
%Shitps://cyberdefence24.pl/cyberbezpieczenstwo/propaganda-kremla-10-najczestszych-fake-newsow-
kolportowanych-przez-rosje-w-wojnie-w-ukrainie [07.08.2022].

146 Amnesty International dokumentuje, bada oraz publikuje raporty z wydarzen, ktdre naruszyty prawa
cztowieka. Dostep: https://amnesty.org.pl/co-robimy/ [07.08.2022].
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Oprocz wyzej przedstawionej dezinformacji podczas konfliktu powstata duza
ilo$¢ fatszywych informacji. Aby rosyjskie media nie mialy zbyt duzego wptywu, mogac
rozpowszechnia¢ kremlowska propagande, kraje Unii Europejskiej w tym Polska
zdecydowaty si¢ na wykreslenie kanatow tego panstwa z systemow teleinformatycznych.
W Polsce moéwi o tym uchwata z 24 lutego 2022 roku'*’. Nalezy takze bra¢ pod uwage
dziatania ukrainskich mediéw, gdyz one nie s3 mediami, w ktérych przekazywane sg
tylko rzetelne informacje. Przyktadem moze by¢ $mier¢ obywateli ukrainskich na wyspie
Wezy, co w pozniejszym czasie okazalo sie nieprawda %,

Podsumowujac, rozwdj $wiata cyfrowego dat mozliwos¢ komunikacji nie tylko
w relacji cztowiek — czlowiek, ale rowniez cztowiek — maszyna. Wykorzystanie
1 specyfika mediow spolecznosciowych przyczynity sie¢ do wzrostu dziatan
dezinformacyjnych. Pierwsze wzmianki o stowie ,.dezinformacja” pochodza z Rosji,
jednak na kartach historii odnotowano fakt proby przypisania pochodzenia tego stowa do
Francji. Glownym powodem bylo znaczenie stowa, a wladze Rosji (Zwigzku
Radzieckiego) chciaty, aby nie byto ono powigzane z ich krajem.

Réznice w  mozliwosciach wykorzystywania mediow  spotecznosciowych
pomigdzy panstwami sg zauwazalne. Przede wszystkim zwigzane jest to z systemem
ustrojowym, wladza i pogladami, Konflikt Rosji i Ukrainy ukazat te roznice w wigkszym
kontrascie, tym samym zauwazalny stal si¢ podziat na ptaszczyznie zachdod — Rosja,
awalka o rzetelnos$¢ informacji stata si¢ widoczniejsza. Niestety odcigcie si¢ od wplywow
z rosyjskiej dzialalno$ci informacyjnej nie jest roOwnoznaczne z zaprzestaniem
rozpowszechniania fatszywych informacji. Zagrozenie bedzie dalej wystgpowalto,
a konflikt na Ukrainie jedynie uspit czujnos¢, kierujac uwage na dziatania Rosji. Kazde
z panstw chce chroni¢ pewne wartosci, a jesli nie jest w stanie zrobi¢ tego przy pomocy
dialogu, dopuszcza si¢ dziatan dezinformacyjnych. Polska rowniez jest dotknigta takimi
zabiegami nie tylko ze srodowiska zewng¢trznego, ale takze i wewngtrznego.

Z podrozdziatu mozna wyciagna¢ nastgpujace wnioski:

e pierwszy raz termin ,,dezinformacja” zostat uzyty w dwudziestym wieku,

197 https://www.gov.pl/web/krrit/rosyjskie-programy-wykreslone-z-rejestru-programow-rozprowadzanych

[07.08.2022].

148 Artykut opisujgcy $mieré zohierzy: https://www.wprost.pl/wojna-na-ukrainie/10636126/bohaterska-
smierc-obroncow-wyspy-wezy-rosyjski-okrecie-wojenny-spielaj.html [26.06.2024], artykul opisujacy, ze
obroncy Wyspy Wezy zyja: https://www.wprost.pl/wojna-na-ukrainie/10639855/sensacyjne-doniesienia-
o-obroncach-wyspy-wezy-okazaly-sie-prawda-ukraina-odetchnela-z-ulga.html [26.06.2024].
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¢ historia rozpowszechniania fatszywych informacji si¢ga czasow przed naszg era,
a tematyka dezinformacji jest poruszana w dwudziestym pierwszym wieku,
gléwnie przez wolnos¢ stowa i1 wigksze mozliwosci, jakie daja media
spotecznos$ciowe,

e duza role w sprawowaniu kontroli nad mediami tradycyjnymi (telewizja, radio,
prasa) odrywa wiladza, a media spotecznosciowe umozliwiajg wicksza swobode
uzytkownikom na wyrazanie swojej opinii.

3.3. Dezinformacja — statystyki 2020 — 2021

W celu zaprezentowania ilosci dezinformacji w mediach spotecznosciowych
wykorzystano dane dostepne w Internecie, ktore udostepniane sg przez strony fact-
checkingowe. Pozyskana probka obejmuje lata 2020 — 2021, do przeprowadzenia badan
wykorzystang nastepujaca liczbe fatszywych informacji'*:

e 2020 — 257 falszywych informacji,
e 2021 —419 falszywych informacji.

Nalezy zaznaczy¢, i1z jest to tylko mata probka falszywych informacji
udostepnianych przy pomocy mediow spotecznosciowych. Mozna zauwazy¢ duza
réznice pomiedzy dwoma latami, ktora wynosi 162 falszywych informacji. W tab. 3.5
zaprezentowano ilo$¢ fatszywych informacji w poszczegolnych miesigcach.

Tab. 3.5

Falszywe informacje w poszczegdlnych miesigcach

Styczen 8 28
Luty 10 32
Marzec 19 32
Kwiecien 16 38
Maj 14 31
Czerwiec 14 46
Lipiec 23 42
Sierpien 30 40
Wrzesien 8 35
Pazdziernik 10 37
Listopad 19 33
Grudzien 16 25

Zrddlo: opracowanie wlasne

199 Dane pozyskane ze strony: https:/toolbox.google.com/factcheck/explorer/search/list:recent;hl=pl
[02.02.2022].
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Tab. 3.5 ukazuje mniejsza liczb¢ wykrywanych falszywych informacja w 2020
roku od stycznia do lipca, po tym okresie liczba ta utrzymuje si¢ w przedziale powyzej
30 falszywych informacji na miesigc. Wszystkie falszywe informacje zostaty
przyporzadkowane do kategorii tematycznych. Liczba kategorii wyniosta dziewig€.

W tab. 3.6 mozna zaobserwowal wigksza liczbe falszywych informacji
odnoszacych si¢ do tematyki medycyny. Z tego tez wzgledu zostata ona podzielona na
podkategorie. Tematyka ,,medycyna” powigzana z pandemig byla obecna w mediach.
Przede wszystkim bardzo powszechnym tematem byly szczepionki, gléwnie
podejmowana byla kwestia czy warto si¢ szczepi¢ badz czy szczepionki sg szkodliwe.
Kolejna tematyka po medycynie jest polityka. Wiadomosci polityczne $cisle powigzane
sg z praktykami wywierania wpltywu lub manipulacji. Najrzadziej poruszang tematyka w
latach 2020 — 2021 jest wojskowos¢, jednak biorgc pod uwage wydarzenia z 2022 roku,
mozna spekulowad, iz ich liczba znacznie wzrosta za sprawa aktywnosci na Ukrainie.

Tab. 3.6
Podziat falszywych informacji ze wzgledu na tematyke

Tematyka Liczba

Medycyna 321
Szczepionka 148
Covid - 19 106
Medycyna 31
Testy 18
Maseczki 18
Polityka 95
Wydarzenia ze Swiata 84
Wydarzenia z Polski 68
Technologia 37
Religia 36
Inne 28
Wojskowos¢ 4
Edukacja 3
Suma: 676

Zrodto: opracowanie wiasne
Kolejnym elementem wartym uwagi jest zdolno$¢ rozpowszechniania fatszywych
informacji. W przypadku rozpowszechniania informacji wzi¢to pod uwage
udostgpnienia, komentarze i reakcje uzytkownikdw (w postaci emotikon) z danego postu.
W statystyce nie uwzgledniono liczby wyswietlen danego postu. Dane te zostaly

pominiete ze wzgledu na brak dostgpnych informacji.
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Zaskakujagcym zjawiskiem jest warto$¢ liczby udostepnien (tab. 3.7), cho¢
mogloby sie wydawaé, ze uzytkownicy medidw spotecznosciowych najczescie)
pozostawiaja reakcje. Liczba udostepnien budzi tez niepokoj, gdyz informacja jest
przekazywana dalej, tym samym dociera do nowych uzytkownikow i moze to utrudni¢
oznaczenie danego postu jako informacje falszywa. Srednia warto$¢ pod jednym postem
Wynosi:

e 1365 - udostepnien,

e 684 — reakcji (emotikon),

® 155 - komentarzy.

Tab. 3.7

Rozpowszechnianie informacji fatszywych

Tematyka Liczba udostepnien
Medycyna 495 592 207 261 33 149
Covid - 19 243 644 72 234 9 860
Szczepionka 140 178 89 409 15 689
Medycyna 52 484 28 042 3538
Testy 38 843 9280 2 089
Maseczki 20 443 8296 1973
Polityka 107 717 49 936 13372
Wydarzenia ze Swiata 99 696 74 522 8749
Inne 90 037 50171 1629
Wydarzenia z Polski 77 150 39 442 35 896
Religia 31559 14 663 6 290
Technologia 20 329 20 082 2780
Wojskowos¢ 532 5263 2202
Edukacja 224 865 464
Suma: 922 836 462 205 104 531

Zrédto: opracowanie wiasne.

Zauwazalny jest brak odzwierciedlenia liczby interakcji uzytkownikow do liczby
postow na dang tematyke w stosunku rocznym, w przypadku tematyki inne, technologii,
religii oraz wydarzen z Polski. Przyczyng moze by¢ zainteresowanie uzytkownikow dang
tematyka, jednak mozna zauwazy¢, ze im wigksza liczba fatszywych informacji na dany
temat, tym wigksza liczba uzytkownikow jest w stanie zapoznac si¢ z dang informac;ja.

W wykrywaniu dezinformacji wazny jest czas, gdyz im szybciej zostanie wykryta,
tym mniej szkdd wyrzadzi. Informacje w zaleznosci od swojej specyfikacji moga zostac
szybciej zweryfikowane, duza role odgrywaja tez zainteresowania uzytkownikow, bo to

ich ruch w sieci dyktuje weryfikacje 1 odkrywanie dezinformac;ji.
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Tab. 3.8 przedstawia czas weryfikacji falszywych informacji z okresu 2020 —
2021. Czas weryfikacji byl szacowany jako ro6znica pomi¢dzy opublikowaniem postu, a
jego zweryfikowaniem. Najdtuzszy czas weryfikacji wypowiedzi obejmowal tematyke
,religia”, natomiast najkrotszy tematyke ,,edukacja”. Srednia liczba godzin potrzebna na
weryfikacje postu to 415 godzin co daje 17 dni od czasu publikacji postu. Wartos¢ ta jest
niepokojaca, gdyz fatszywa informacja w tym czasie moze zmieni¢ decyzje¢ lub dzialania
uzytkownikéw, a informacje o tym, iz jest ona fatszywa, moze by¢ pominigta przez
uzytkownikéw, przede wszystkim ze wzgledu braku zainteresowanie 1 brak checi zmiany
opinii na dany temat.

Tab. 3.8

Czas na weryfikacje informacji

Srednia - Srednia - Mediana - | Mediana —
Tematyka wykrycie w wykrycie w wykrycie w | wykrycie w
godzinach dniach godzinach dniach
Religia 983 41 144 6.
Technologia 624 26 264 11
Wydarzenia ze 595 25 156 6
Swiata
Inne 566 24 216 9
Polityka 351 15 72 3
Medycyna 346 14 216 9
Testy 489 20 240 10
Medycyna 466 19 168 7
Maseczki 357 15 132 6
Szczepionka 356 15 240 10
Covid - 19 270 11 144 6
Wydarzenia z Polski 167 7 48 2
Wojskowos¢ 114 5 108 4
Edukacja 24 1 24 1

Zrédto: opracowanie wiasne.

Przytoczone statystyki ukazuja wptyw dezinformacji na spoteczenstwo, w
szczegblnosci z  wykorzystaniem  mediow  spolecznosciowych.  Niestety
rozpowszechnianie dezinformacji w mediach spolecznosciowych jest czestym
zjawiskiem, mi¢dzy innymi zauwazalne jest to w krotko metrazowych materiatach wideo
zwanych ,,shortami”. W latach 2020 — 2021 najwig¢ksza liczba fatszywych informacji
odnosita si¢ do medycyny, co bylo podyktowane sytuacja pandemiczng. Proces
dezinformacji ma na celu zyskanie pewnych korzysci, nie zawsze materialnych.
Prowadzenie tego procesu w dlugoterminowej perspektywie przynosi najlepsze rezultaty.

Wystarczy przytoczy¢ przyktad ze szczepionkami, wiele os6b do tej pory boi si¢ ich, cho¢
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w mediach podawane sg tylko pojedyncze przypadki. Wystarczaja one, aby zastraszy¢
ludzi 1 w latwiejszy sposob nimi manipulowaé. Wedlug statystyk, aby rozpoznac
dezinformacje potrzebne jest srednio 17 dni, gdzie falszywa informacja moze by¢ juz
,martwa”, a jej wykrycie moze nie wnosi¢ nic badz dziata¢ tylko na mata grupe osob.
Podsumowujac, z analizy danych o weryfikacji informacji mozna wyciagnaé
nastgpujace wnioski:
e falszywa informacja rozpowszechnia si¢ szybciej od prawdziwe;,
e im bardziej kontrowersyjny temat tym wigcej informacji fatszywych
(w statystykach tematyka medycyny ze wzgledu na pandemie Covid — 19)
e Sredni czas weryfikacji wypowiedzi w latach 2020 — 2021 to 415 godzin (17 dni).
3.4 Aspekty psychologiczne a dezinformacja

Dezinformacja oddziatuje na podmioty, ktére w jakikolwiek sposob natrafity na
nig w swoim zyciu. Mogtoby si¢ wydawac, ze dezinformacja nie ma wplywu na kazda
jednostke, lecz w jaki$ stopniu po napotkaniu dezinformacji mi¢dzy innymi w mediach
spoteczno$ciowych, wplywa ona na decyzje. Oczywiscie stopien ten moze by¢ znikomy,
jednak §lad w pamigci podmiotu, po ujrzeniu fatszywej informacji, zostanie zapisany.
W obiegu informacji istniejg przypadki, ktére zapisaty si¢ w przekonaniach podmiotow,
a w rzeczywistosci sa one btedne, powodujac lek, niepokdj oraz niech¢¢ do uzyskanej
informacji. Na przyktad mitem takim jest szczepienie matych dzieci, ktorego skutkiem
moze by¢ wywotanie autyzmu. Zdarzenie to mozna postrzegac jako rodzaj dezinformacji.
Zostalo ono umiejetnie wykorzystany w czasie pandemii Covid - 19, ukazujac
szkodliwo$¢ szczepionek. Wytworzone pierwsze wrazenie oraz zapis w pamigci jakoby
szczepienia powodowaly uszczerbek na zdrowiu, zmuszal niektére panstwa do
podejmowania radykalnych decyzji, tak powstaty paszporty covidowe zwane réwniez
certyfikatami'*°.

Efekt uzyskany przez rozpowszechnianie dezinformacji na temat szczepien byt
odwleczony w czasie. Nasuwa si¢ wigc pytanie: ,,co miato wplyw na brak dokonania
dziatania przez niektore podmioty?” Odpowiedzia na to pytanie jest sposob
przetwarzania informacji z poziomu jednostki. Oczywiscie mozna podawaé argumenty
o wplywie zewnegtrznym 1 presji otoczenia, jednak w szczegélnosci to wzgledy

psychologiczne jednostki wptywaja na postrzeganie informacji. Daniel Kahneman

150 https://www.gov.pl/web/certyfikat [14.03.2024].
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wymienia dwoch autorow odpowiedzialnych za przetwarzanie informacji z poziomu

jednostki. Zostalty one nazwane jako System I oraz System I

1!, Kazdy z nich ma

okreslong role podczas przetwarzania informacji, System I dziala automatycznie, bez

jakiegokolwiek wysitku badz z niewielkim wysitkiem, przy wykorzystywaniu Systemu

I nie mamy poczucia §wiadomej kontroli. System II trwa w trybie niskiego wysitku i jest

on uzywany tylko w przypadku, kiedy zaczynamy analizowa¢ pozyskane informacje, co

wigze si¢ z subiektywnym poczuciem skupienia, wyboru decyzji oraz dziatania'>?. Oto

kilka cech kazdego z systemow!%3:

System I bez przerwy generuje rozmaite sugestie dla Systemu II, do ktérych
zalicza si¢ wrazenia, zamiary, przeczucia i emocje,

gdy wszystko idzie gladko System II akceptuje sugestie Systemu [ bez
jakiejkolwiek zmiany,

gdy System I napotka trudno$¢, szuka wsparcia w Systemie II,

System II rozpoczyna prace, gdy jakieS =zdarzenie jest sprzeczne
z rzeczywistoscia, ktorg buduje System 1,

nasze zachowania sg stale monitorowane przez System II,

System I nie moze by¢ wylaczony,

za samokontrole odpowiada System II.

System I bez prrerwy generuje

J— rozmaite sugestie dla Systemu II, do
nasze zachowania sa pod /2R Q ktérych zalicza si¢ wraZenia,
stale monitorowane przez "‘[ g ) zamiary, przeczucia i emocje

System IL  \\

NS
- O gdy wszystko idzie gladko
? N System IT akceptuje sugestie
N Sytemu I bez jakiejkolwiek
4 A\ zmiany,
System I nie moze byé [/ \\ Y-
- * (= Cechy

wylaczony |\

N4 )
— S te"léw gdy System I napotka
y/" trudnos¢ szuka wsparcia w
N Systemie 1T
7/ N\

za samokontrole ([ [ ] )|

odpowiada System II \ '7-“ system II rozpoczyna prace, gdy
~— jakies zdarzenie jest sprzeczne z
rzeczywistoscia, ktorag buduje
System 1

Rys. 3.2 Cechy systeméw myslenia wedlug Kahneman’a (Zrodto: Kahneman, D. 2013,

Putapki myslenia. O mysleniu szybkim i wolnym. (Ttum. P. Szymczak). Wyd. Media

Rodzina. s.23 — 25)

151 Kahneman, D. 2013, Putapki myélenia. O my$leniu szybkim i wolnym. (Thum. P. Szymczak). Wyd.
Media Rodzina. s. 23.

152 Tamze. s. 24.

153 Tamze s. 23 — 35.
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Powyzsze cechy sposobu myslenia czlowieka ukazuja podatnos$ci, jakie moga

zaistnie¢ w przypadku przetwarzania informacji. Najwazniejsza cecha jest ciagle

dziatanie Systemu I, ktory w kazdej sekundzie dostarcza rozmaite ,,sugestie”, tym samym

buduje rzeczywisto$¢, w jakiej znajduje si¢ jednostka. System II odpowiada za nasze

swiadome ,ja”, wsparcie Systemu I, samokontrole¢ oraz monitorowanie zachowan.

Nalezy zwroci¢ uwage, iz System II jest leniwy i z niechecia podejmuje dzialanie. Na

rysunku 3.3 zaprezentowano schemat dziatania z uzyciem dwoch systemow.

CAANLTYIRG

! Woptyw na podjecie decyzji
Czynniki zewnetrzne i wewnetrzne

%

@ System myslenia

Weryfikacja
dezinformacji

e Czy podjecie dziatania

est intuicyjne?

NG —
| e (O
informacji

Uzytkownik
0 Podjecie dziatania

-

I Analiza informacji I | Podjgcie decyzji I

W ‘

. Mozliwos¢ przyjecia

dezinformacji za
prawde

T

Rys. 3.3 Schemat dzialania systeméw myslenia a dezinformacja. (Zrodto: opracowanie

wlasne na podstawie: Kahneman, D. 2013, Putapki myslenia. O my$leniu szybkim i

wolnym. (Ttum. P. Szymczak). Wyd. Media Rodzina)

Uzytkownik odbiera informacje z infosfery, do ktérej mozna zaliczy¢ media

spoteczno$ciowe, przepuszcza informacje przez dwa systemy. Nastgpnie system myslenia

ma dwie mozliwosci albo aktywowac dziatanie Systemu II, albo podje¢ decyzje bez jego

udziatu. Na podjecie decyzji wptywaja czynniki zewngtrzne oraz wewnetrzne jednostki,

zaliczy¢ do nich mozna'>*;

uwage 1 wysitek,
leniwy System II,
maszynerie skojarzen,
fatwo$¢ poznawcza,

normy, przyczyny i niespodzianki,

134 Tamze. s. 21 — 119.
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e wyciaganie pochopnych wnioskow,
* osady,
e odpowiadanie na latwiejsze pytania.

W przypadku braku aktywacji Systemu II 1 podje¢ciu dziatania, jednostka jest
bardziej podatna na dezinformacje ze wzgledu na powyzsze elementy. Jednak, gdy
zostanie uruchomiony System II, zaczyna on analizowa¢ informacje i wycigga¢ wnioski,
ktoére sa podstawa do podjecia decyzji. Nalezy zaznaczy¢, iz nawet w wyniku dziatania
Systemu II jednostka dalej moze ulec dezinformacji, jednak poprzez jego dzialanie
ogranicza podj¢cie blednej decyz;ji.

Powyzej przedstawiono osiem czynnikow, ktore moga zwigkszaé sktonno$¢ do
zaktadania, ze dezinformacja jest prawda. Pierwszym z czynnikoéw jest uwaga i wysitek
umystowy. Jak wczes$niej wspomniano, System II jest leniwy, co oznacza, ze niechetnie
podejmuje prace. Widoczne jest to w przypadku zadan, ktore wymagaja od jednostki
wykonania pracy umystowej. Czgsto w takich przypadkach uciekamy od zadania poprzez
przerwy, odktadanie czynno$ci w czasie. Zard6wno samokontrola jak i wysitek poznawczy
sg formami pracy umystowej, co za tym idzie, analiza informacji rOwniez wymaga tego
wysitku. Dlatego w trakcie wykonywania wymagajacej czynnosci, czesciej ulegamy
pokusie, gdyz nie jesteSmy w stanie utrzymaé¢ samokontroli Systemu II. Powyzsze
rozwazania na temat wysitku sktaniaja do wniosku, ze kiedy System II jest zajety, System
I silniej wptywa na nasze zachowania. Przejawia si¢ to w r6zny sposob, miedzy innymi
problemami w przestrzeganiu diety, agresywng reakcj¢ na prowokacje czy wplyw na
podejmowanie logicznych decyzji'™.

Wynikiem leniwego Systemu II jest intuicyjne przyjmowanie odpowiedzi na
nurtujgce pytania, ktére sg podrzucane przez System I. Do zadan Systemu II nalezy
monitorowanie i kontrolowanie mysli, niektore mysli sg thumione, a inne uwidoczniajg

sie w dzialaniach jednostki w sposob bezposredni'>®

. W przypadku wykonania pracy
umystowej nad konkretnym zagadnieniem, na przyktad nad sprawdzeniem poprawnosci
logicznej zdan, wigkszos¢ spoleczenstwa woli nie trudzi¢ si¢ tym zadaniem.
W codziennym zyciu, gdy stwierdzamy (intuicyjnie), ze wniosek jest prawdziwy, to

istnieje duze prawdopodobienstwo, iz opisujgce to zdanie argumenty sg brane za

155 Tamze. s. 47.
156 Hagger M. S., 2010, Ego Depletion and the Strength, Model of Self-Control: A Meta-Analysis,
Psychological Bulletin 136, s. 495 — 525.
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prawdziwe, a w rzeczywisto$ci moga stanowi¢ fatsz. System I jest impulsywny, dlatego
w pierwszej kolejnosci stawia wniosek, a po nim argumenty '’

Trzecim z czynnikow wplywajacych na podjecie dziatania przez System II jest
maszyneria skojarzen. W badaniach przeprowadzonych przez psychologow w latach
osiemdziesigtych XX wieku dostrzezono asocjacje zjawisk wynikajaca ze stownictwa.
Zetknigcie si¢ jednostki z jakimkolwiek wyrazem ma natychmiastowy wplyw na
przypominanie wyrazow pokrewnych!*®. Cztowiek odbiera nazwy w dwojaki sposob, za
pomoca symbolicznego przedstawienia przedmiotu lub symbolicznego znaczenia nazwy,
na przyklad przy uzyciu stowa ‘kropka’ (symboliczne przedstawienie przedmiotu)
rozumiane jest ono jako ,, . ” w symbolicznym znaczeniu. Co za tym idzie, w przypadku
uzycia tego stowa automatycznie w umysle pojawiaja si¢ nazwy, ktéore podobnie jak
kropka tworzg zdania jak ,,przecinek” — ,, , ”. Zjawisko to przez badawczy zostato
nazwane ,,efektem torowania”. Jesli istnieje mozliwo$¢ torowania nazw, zatem powinna
istnie¢ mozliwo$¢ wplywania na emocje. Podmiot nie jest §wiadomy, iz poprzez
wypowiedzi nacechowane emocjami, jest podatny na efekt torowania. Zatem stawia to
pod znakiem zapytania, czy wszystkie podejmowane decyzje sg Swiadome, czy jest to
efekt torowania wptywajacy na nie. System II jest odpowiedzialny za monitorowanie
1 kontrolowanie procesu myslenia, tym samym uwaza on, ze zna przyczyny dokonywania
wyborow. Jak jednak si¢ okazuje to w Systemie I powstaje zjawisko torowania i nie ma
do niego $wiadomego dostepu, gdyz System I milczaco interpretuje wszystko, co dzieje
si¢ z jednostka 1 w jej otoczeniu. Laczy on chwile, w ktérych znajduje si¢ jednostka
z niedawng przesztoscia i spodziewana przyszioscia.

W codziennym zyciu nasz mozg w sposob swiadomy lub nie§wiadomy dokonuje
wiele operacji, ktére majg za zadanie utrzymac i1 aktualizowa¢ odpowiedzi na istotne
pytania, takie jak: czy zdarzyto sie cos nowego?, czy jest jakies zagrozenie?, czy nalezy
Zwrécié¢ uwage na cos innego?, czy zadanie wymaga wysitku umystowego’'. Za ocene
sytuacji i odpowiedzi na te pytania odpowiada System I. Latwo$¢ poznawcza miesci si¢
w zakresie od ,,tatwo$¢” do ,,wysilenie”. Za , tatwo$¢” nalezy rozumie¢, iz wszystko idzie

zgodnie z oczekiwaniami, nie ma zagrozenia i nie ma potrzeby aktywowac¢ Systemu II.

157 Kahneman, D. 2013, Putapki myélenia. O my$leniu szybkim i wolnym. (Thum. P. Szymczak). Wyd.

Media Rodzina. s.51.
138 Tamze. s. 57.
139 Tamze. s. 67.
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Natomiast ,,wysilenie” to zaistnienie problemu, ktdrego rozwigzaniem powinien zajac si¢
System II. Na tatwo$¢ mogg wptywaé nastepujace przyczyny '°0:

e uczucie znajomosci,

e uczucie prawdziwosci,

e uczucie przyjemnosci,

e dobry nastroj,

e utorowana idea,

e przejrzysta szata graficzna,

e doswiadczenie powtarzajace sig.

Wymienione przyczyny wplywajace na tatwos¢ poznawcza dzialaja obustronnie,
na przyktad, kiedy jednostka ma dobry nastroj, ufa swojej intuicji, a jesli doswiadczenie
si¢ powtorzylo, istnieje duze prawdopodobienstwo powierzchownego myslenia, z drugiej
strony, jesli co§ przykuwa uwage, wyczuwalny jest niepokdj i1 analiza sytuacji zostaje
przekazana do Systemu II.

Normy, przyczyny i niespodzianki stanowig kolejny czynnik oddziatywania na
proces podejmowania decyzji przez jednostke. Za gldwna funkcje Systemu I mozna
uzna¢ utrzymanie i aktualizowanie modelu rzeczywisto$ci danej jednostki, nalezy jednak
wspomnie¢, iz obejmuje ona elementy, ktore sg dla Systemu I normalnoscia.
W przypadku nieprzekroczenia normalnosci System I podejmuje dziatanie zgodne z ideg
przyczynowg towarzyszacg temu zdarzeniu. Zaskakujgce jest to, iz jesli jakie$ zdarzenie
nastgpi wiecej niz jeden raz, staje si¢ one mniej zaskakujace dla jednostki, gdyz z gory

System I moze przypisaé temu zdarzeniu interpretacje przyczynowa'®!

. Duzy wplyw na
postrzeganie wydarzen majg normy. Za normy nie nalezy rozumie¢ aktow prawnych, lecz
normy opisujace zakres danej nazwy. Na postrzeganie informacji wptywa réwniez
kultura, a takze religia, ktore narzucaja sposob postgpowania jak na przyktad moralnosc.

Czgsto przy odpowiadaniu na pytania lub podejmowaniu decyzji dzialamy
intuicyjnie tak, aby zaoszczedzi¢ czas oraz wysiltek. System I odpowiada za generowanie
najroézniejszych pytan w sposob ciagly, jednak nalezy zwrdci¢ uwage, i1z generuje on
najprawdopodobniejszy kontekst danego zdarzenia, w taki sposob, ze nawet nie jesteSmy
swiadomi tego, ze mamy inny wybor. System I dokonuje odpowiedzi na podstawie

doéwiadczen, a dziatanie kieruja nastepujace zasady'6%:

160 Tamze. s. 67.
161 Tamze. s. 81.
162 Tamze. s. 91.
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e w czasie interpretacji najwigksza waga jest przypisywana aktualnym lub
niedawnym zdarzeniom,
e gdy brak informacji na temat aktualnego zdarzenia, decyduje zdarzenie odlegte.

Problemem jest §wiadomos$¢, gdyz System I nie zapamigtuje odrzuconych
alternatyw danego wydarzenia lub mozliwosci podjecia dziatania, co wigcej nie jest on
zdolny do $wiadomych watpliwosci, gdyz sa one domeng Systemu II.

Przedostatnim czynnikiem sg pochopne osady, w jezyku istnieja wyrazenia
petniace funkcje przymiotnika. To w szczegdlnosci za pomocg tych wyrazen oceniamy
dane zdarzenie, przedmiot lub podmiot. Liczba ocen, jaka jest w stanie wygenerowac
jednostka, jest nieograniczona. System [ generuje bez przerwy pytania, oceny
otaczajacych zdarzen, natomiast System II, jako leniwy, generuje oceny tylko jesli zajdzie
taka potrzeba. Duza rol¢ w osadach odegrata ewolucja, tym samym System I zostat
w procesie ewolucji wytrenowany, w taki sposob, iz automatycznie generuje odpowiedzi
na pytania takie jak czy co$ stwarza zagrozenie, czy wszystko jest normalne ', System I
ma dwie cechy umozliwiajace zastgpowanie osadow, pierwsza cechg jest przektadanie
wartosci z jednego wymiaru do drugiego, druga cechg jest to, iz osady sg czysto losowe,
a na ich decyzje wptywa migdzy innymi nastrdj. Dlatego tak wazne jest pierwsze
wrazenie.

W odpowiadaniu na pytania ptynace z zewnatrz oraz na te, ktore podrzuca do
»Swiadomego ja” System I czesto dokonujemy odpowiedzi, ktorych podstawy sg
niezrozumiate, a sama jednostka nie jest w stanie ich wytlumaczy¢. Takimi pytaniami sg
migdzy innymi czy lubimy inng osobe?, czy jej ufamy?, gdzie podstawa odpowiedzi sg
odczucia. Intuicyjnie generujemy odpowiedzi na zlozone kwestie, korzystajac
z heurystyk. Proces polega na zastepowaniu trudnych pytan, tatwiejszymi, ktore System
I podrzuca i na nie odpowiada. Strategia przedstawiona powyzej w niektorych sytuacjach
sprawdza si¢ bardzo dobrze, lecz jest rowniez zrodtem wielu bteddéw. Ostatni element
wplywajacym na postrzeganie informacji wspotgra z leniwym Systemem II, ktory stara
si¢ ograniczy¢ swoja prace do minimum.

Podsumowujac na postrzeganie informacji, odbieranych ze §wiata zewnetrznego,
w szczegllnos$¢ wptywa proces myslenia z poziomu jednostki. Ekspozycja na informacje
w aktualnych czasach jest duza, co powoduje, ze spoteczenstwo jest podatniejsze na

dezinformacje, w ktorych wystepuja elementy emocjonalne. Dziatanie systemow

163 Tamze. s. 101.
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ukazuje, jak wiele czynnikow moze wplywa¢é na podejmowanie dziatania.
W podrozdziale wymieniono osiem czynnikow, jednak nalezy zaznaczy¢, Ze jest ich
wiecej. Do najwazniejszych cech wymienionych w podrozdziale, zalicza si¢ lenistwo
swiadomego ja (Systemu II) oraz sposob dzialania Systemu I, generujgcego pytania
w sposob ciagly.

Whioski ptynace z niniejszego podrozdziatu to:

e analiza informacji zmusza jednostki do wysitku umystowego,

e clementy emocjonalne zawarte w informacjach maja na celu wykorzystanie
efektu torowania, tym samym potegujac przekaz pozytywnymi lub negatywnymi
odczuciami jednostki,

e naodbieranie informacji moze wptyna¢ stan emocjonalny jednostki oraz pierwsze
wrazenie.

3.5 Podsumowanie

Media spotecznosciowe przyczynity si¢ do latwiejszego rozpowszechniania
dezinformacji, ze wzgledu na tatwos$¢ i szybko$¢ docierania informacji do uzytkownikow.
Z roku na rok liczba uzytkownikow mediow spotecznosciowych si¢ powigksza, tym
samym sprzyja w szerzeniu dezinformacji. Wykrywanie dezinformac;ji jest trudne, pod
wzgledem weryfikacji danej informacji, gdyz zabiera duzo czasu i zmusza do wysitku
umystowego.

Termin dezinformacji jest obecny w przestrzeni informacyjnej od chwili
uzyskania zdolno$ci komunikacji pomiedzy ludzmi. Wraz z wykorzystaniem mediow
spotecznos$ciowych pojawit si¢ nowy rodzaj komunikacji cztowiek — maszyna. Rozwoj
technologiczny pozwala juz na wykorzystywanie technologii w tworzeniu informacji.
Tym samym w rozpowszechnianiu falszywych informacji uczestniczg tez maszyny.
Pierwsze wzmianki o stowie dezinformacja pojawily si¢ w Rosji. W historii byta proba
przypisania pochodzenia stowa do Francji, jednak nie powiodta sig.

Istnieje wiele roznic pomigdzy mediami spoteczno$ciowymi a tradycyjnymi
(telewizja, radio, prasa). Media spotecznosciowe maja duza przewage pod wzgledem
szybkosci, kosztow oraz tatwosci w dostepie do uzytkownika. Ustrdj panstwa rowniez
ma znaczenie w procesie dezinformacji, w szczegdlnosci nad kontrolg informacji
udostgpnianej do przestrzeni informacyjnej. Jasno ten aspekt ukazuje konflikt zbrojny

pomigdzy Ukraing a Rosja. Z jednej strony demokratyczny zachdd za$ z drugiej
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autorytarna Rosja. Wiele panstw po wydarzeniach na Ukrainie odcigto si¢ od informacji
przekazywanych przez Rosjg.

Problemem w postrzeganiu dezinformacji jest sposob postrzegania informacji
przez jednostki. Daniel Kahneman opisuje dwoch aktoréw postrzegania informacji przez
czlowieka. Niewatpliwie podzial na dwa systemy ukazujg, jak jednostka jest podatna na
dezinformacje oraz jak niewiele potrzeba, aby osiaggnag¢ mylne wrazenie prawdy.
Lenistwo w weryfikacji informacji oraz dzialania Systemu I stanowig podstawe do
poglebiania probleméw z dezinformacja.

W przeprowadzonej analizie na danych ogdlnodostepnych ze stron fact-
checkingowych mozna zauwazy¢ zakres, z jakim mamy do czynienia w mediach
spotecznosciowych. Wykorzystujac tylko dane postow z platformy Facebook, mozna
zauwazy¢, 1z najczestsza interakcjg uzytkownikéw jest udostepnianie informacji dalej,
tym samym powodujac wigksza liczbe komentarzy i reakc;ji.

Problemem badawczym niniejszego rozdziatu byto pytanie: ,,Czy dezinformacja
jest wszechobecna w mediach spotecznosciowych?”. Do sformutowanego problemu
postawiono hipotezg szczegdtowa o brzmieniu: ,,.Zjawisko dezinformacji z roku na rok
jest coraz bardziej widoczne w mediach spotecznosciowych”. W celu potwierdzenia
przyjetej hipotezy w pierwszym podrozdziale przeprowadzono analize pojecia
»dezinformacja”, co pozwolito na uzyskanie nast¢pujacych wnioskow:

e coraz czescie]j w publikacjach naukowych poruszane sg zagadnienia powigzane
z dezinformacja,

e coraz wigksza ilo$¢ informacji w przestrzeni informacyjnej, generowana przez
uzytkownikéw oraz podmioty dezinformujace, utrudnia odréznienie prawdy od
falszu,

e bazujac na modelu ignorancji na informacje, weryfikacja informacji moze by¢
czasochtonna, a korzys$ci z niej ptynace niskie.

Wnhioski pokazuja, ze zwicksza si¢ zainteresowanie problematyka dezinformacji
wsrod badaczy, a ilo$¢ generowanych informacji utrudnia odréznienie prawdy od fatszu,
co stanowi podstawe do braku odrzucenia hipotezy.

W kolejnym podrozdziale przystapiono do analizy historii dezinformacji, w tym
podrozdziale wyciagnigto nastgpujace wnioski:

e pierwszy raz termin ,,dezinformacja” zostal uzyty w dwudziestym wieku,
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e historia rozpowszechniania fatlszywych informacji sigga czaséw sprzed naszej
ery, a tematyka dezinformacji jest poruszana w dwudziestym pierwszym wieku,
glownie przez wolno$¢ stowa i wigksze mozliwosci, jakie daja media
spoteczno$ciowe,

e duza role w sprawowaniu kontroli nad mediami tradycyjnymi (telewizja, radio,
prasa) odgrywa wiadza, tym samym media spotecznosciowe umozliwiajg wieksza
swobodg¢ uzytkownikom na wyrazanie swojej opinii.

We wnioskach drugiego podrozdziatu rowniez wystepuje element generowania
wigkszej ilosci informacji za sprawg medidw spoteczno$ciowych, co wiaze si¢ z ich
znaczeniem dla rozpowszechniania dezinformacji.

Statystyki weryfikacji informacji sg szczegolnie ciekawe, jesli chodzi o czas
potrzebny na klasyfikacje informacji fatszywej — 17 dni, co jest zbyt dlugim czasem, aby
przeciwdziata¢ dezinformacji. W podrozdziale oprocz zbyt dlugiego czasu weryfikacji
mozna wywnioskowac:

e falszywa informacja rozpowszechnia si¢ szybciej od prawdziwej,

e im bardziej kontrowersyjny temat, tym wigcej informacji fatszywych
(w statystykach mozna zauwazy¢ ta tendencje w tematyce medycyny ze wzgledu
na pandemie Covid — 19).

Element emocjonalny wystepuje takze w przypadku postrzegania informacji
z perspektywy psychologicznej. Daniel Kahneman wskazuje, iz analiza informacji wigze
si¢ z pracg umyslowa, a emocjonalne elementy w wypowiedziach maja na celu
wykorzystanie efektu torowania do postgpowania przekazu, a takze duza role
w odbieraniu informacji odgrywa nastroj.

Majac na uwadze powyzsze wnioski, mozna stwierdzi¢, iz rozwd] mediow
spotecznos$ciowych przyczynit si¢ do generowania wigkszej ilo$ci fatszywych informacji.

Zatem nalezy uzna¢ prawdziwos¢ hipotezy.
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Rozdzial 4. Analiza danych ankietowych

W kontekscie medidow spotecznosciowych, ktdore w ostatnich latach staly sie¢
waznym zrodtem informacji dla spoteczenstwa, zagrozenie dezinformacja jest
szczegblnie istotne. Uzytkownicy platform spotecznosciowych moga zajmowac
kluczowe stanowiska w strukturze panstwa, co sprawia, ze manipulacje informacyjne na
tych platformach majg potencjat wptywania na procesy decyzyjne na ré6znych szczeblach
spoteczno-politycznych.

W tym rozdziale zostaty opisane badania sondazu diagnostycznego w postaci
kwestionariusza ankiety, w ktorych ankietowani mogli przedstawi¢ swoja opini¢ na temat
dezinformacji wystepujacej] w mediach spolecznosciowych w aspekcie bezpieczenstwa
informacyjnego panstwa. Do opisania wnioskow wykorzystano klasyczng $ciezke
wnioskowania statystycznego ktora obejmuje cztery etapy (rys. 4.1)164,

Problemem badawczym rozdziatu jest pytanie: Jak uzytkownicy mediow
spotecznosciowych narazeni sq na dezinformacje w mediach spotecznosciowych? Co
formutuje hipoteze badawcza w postaci: UZytkownicy sq narazeni na dezinformacje
w mediach spotecznosciowych, poniewaz spedzajq duzo czasu w mediach oraz brak jest
regulacji prawnych w aspekcie dezinformacji. W celu odpowiedzi na postawione pytanie
badawcze wykorzystano metode sondazu diagnostycznego oraz metody statystyczne.
Metody te pozwolg na przeprowadzenie analizy z wykorzystaniem testoOw statystycznych
oraz na wyciggniecie wnioskOw na temat dezinformacji w mediach spotecznosciowych.

4.1 Postawione hipotezy

Klasyczna $ciezka wnioskowania statystycznego rozpoczyna si¢ od postawienia
hipotez. Bazujac na wczesniej zebranych informacjach oraz na tematyce pracy
badawczej, wyrdézniono osiem problemow badawczych i1 hipotez. Celem hipotez
1 problemow badawczych odnoszacych si¢ do sondazu diagnostycznego w postaci
kwestionariusza ankiety jest odpowiedZ na pytanie zawarte w problemie badawczym tego
rozdziatu.

Majac na uwadze, iz praca glownie koncentruje si¢ na wystgpowaniu
dezinformacji w mediach spoteczno$ciowych, wazng zmienng jest liczba uzytkownikow

w Polsce (27.50 miliona w styczniu 2023 roku'®®) oraz czas spedzania uzytkownikow

164 Bruce P., Bruce A., Gedeck P., 2021, Practical Statistics for Data Scientists: 50+ Essential Concepts
Using R and Python, 2nd Edition, Wyd. O'Reilly Media, s. 91.
165 Dane dostepne na stronie: https://datareportal.com/reports/digital-2023-poland [07.08.2023].
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w mediach spotecznosciowych, wigc pierwszy problemem badawczym kwestionariusza
ankiety jest pytanie: Ille czasu obywatele Polski spedzajg na przeglgdaniu mediow
spotecznosciowych? W dostgpnych raportach na rok 2023 $redni czas pojedynczego
uzytkownika mediow spotecznosciowych wynidst 2 godziny i 2 minuty. Zatem pierwsza
hipoteza ma brzmienie: Srednio uzytkownicy spedzajq od 2 do 3 godzin na przeglgdaniu

mediow spotecznosciowych.

Postawienie
hipotez

Zaplanowanie
eksperymentu

Zebranie danych

ale] le]

KLASYCZNA SCIEZKA

WNIOSKOWANIA " B

STATYSTYCZNEGO Wyciagniecie {;Jfgg
wnioskow

Rys 4. 1. Klasyczna $ciezka wnioskowania statystycznego (Zrodto: Opracowanie
wlasne na podstawie: Peter Bruce, Andrew Bruce, Peter Gedeck, 2021 Practical
Statistics for Data Scientists: 50+ Essential Concepts Using R and Python, 2nd Edition,
Wyd. O'Reilly Media.)

Ewolucja mediow 1 sposobu pozyskiwania informacji w ostatnich latach miat
ogromne znaczenie dla codziennego zycia. Zagrozenie, jakim jest dezinformacja,
wystepuje zarowno w mediach tradycyjnych, jak 1 réwniez w mediach
spotecznosciowych. Co wigcej, zauwazalne jest zjawisko przenoszenia telewizji do sfery
mediow spotecznosciowych, chociazby w postaci telewizji internetowej. Majac to na
uwadze, kolejnym problemem badawczym kwestionariusza ankiety jest pytanie: Czy
media spotecznosciowe stanowiq najwigksze zZrodto dezinformacji? Do powyzszego
problemu badawczego zostata postawiona nastepujaca hipoteza: Media spotecznosciowe

sq najwiekszym zrodlem dezinformacji. Wedtug badania przeprowadzonego w roku 2021
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metodg CAWI (wspomagany komputerowo wywiad przy pomocy strony WWW %) na
probce osob w wieku 18+, media spoteczno$ciowe byly najczestsza odpowiedzig
z kategorii Internet.

Szczegblnie waznym procesem jest weryfikacja informacji. Dlatego tez kolejny
problem badawczy sondazu diagnostycznego ma postac: Czy uzytkownicy mediow
weryfikujq informacje, korzystajqgc z mediow spotecznosciowych? Na tej podstawie autor
przyjat hipoteze w postaci: UZytkownicy nie weryfikujg informacji zawartych w mediach
spotecznosciowych.

Kolejng kwestig, ktora towarzyszy informacji jest podejmowanie decyzji.
Wolnos$¢ stowa, co za tym idzie mozliwos$¢ zamieszczania tresci, doprowadza do tego, ze
na dwoch serwisach, mozna spotkac si¢ ze sprzecznymi informacjami na ten sam temat.
Ponadto zauwazalne jest wykorzystywanie srodowiska wirtualnego do wywierania
wplywu na szersza skalg. Taki proces jest zauwazalny w kampaniach wyborczych,
ktérego celem jest kreowanie przekonan opinii publicznej. Najczgsciej przytaczanym
przyktadem, przeprowadzenia akcji dezinformacyjnej, sa wybory prezydenckie
w Stanach Zjednoczonych z 2016 roku. Mozna zatem stwierdzi¢ ze Internet,
a w szczegbdlnosci media spoteczno$ciowe, staty si¢ miejscem szerzenia kampanii
dezinformacyjnych. Naukowa i Akademicka Sie¢ Komputerowa (NASK) Wyrdznia trzy
powody takiego stanu'®’:

e brak wiedzy uzytkownikow mediow spolecznosciowych w zakresie edukacji
medialne;,

e uczynienie z mediow spotecznosciowych gldwnego zrodia informacji,

e algorytmy wykorzystywane do utrzymywania uzytkownikéw w bance
informacyjne;j.

Powyzsze elementy sprawily, ze rola mediéw spolecznosciowych zaczgta ulegac
zmianie, jak przedstawiono w rozdziale drugim, rozw6j mediow miat negatywny wplyw
na bezpieczenstwo informacyjne. W badaniach kolejny problem badawczy zostat
wyrazony jako pytanie: Czy dezinformacja ma wplyw na podejmowane decyzje? W tym
przypadku autor przyjmuje hipotez¢ w postaci: Dezinformacja ma duzy wplyw na

podejmowanie decyzji.

166 https://instytut-pollster.pl/cawi [07.08.2023].
167 Babraj R, Czym jest fact-checking? — zarys inicjatyw na $wiecie i w Polsce, Artykut dostepny na stronie:
https://cyberpolicy.nask.pl/czym-jest-fact-checking-zarys-inicjatyw-na-swiecie-i-w-polsce/ [08.08.2023].
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Zmieniajaca si¢ rola medidow spolecznosciowych, przyczynita si¢ do zmian
w zakresie prawa. Wiele panstw zaczg¢lo wprowadza¢ mechanizmy ochronne przed
dezinformacja. Do grona tych panstw mozna zaliczy¢ Niemcy, ktore w roku 2017
przyjety ustawe NetzDG'®, Norwegie, w roku 2017 powstala inicjatywa Faktisk'®’.
Niestety w Polsce nie ma regulacji odnoszacych si¢ do rozpowszechniania fatszywych
informacji w mediach spolecznosciowych. Kolejny problem badawczy poruszany
w ankiecie ma postac: Czy istotna jest zmiana prawa lub ustanowienie nowego w zwiqgzku
z rozpowszechnianiem fatszywych informacji w mediach spotecznosciowych? Jako
hipotezg postawiono: Prawo w zakresie dezinformacji powinno by¢ zmienione.

Przedostatni problem badawczy porusza tematyke powigzang z regulacjami
prawnymi, a mianowicie czy istnieje potrzeba utworzenia narzedzia do monitorowania
i przeciwdziatania dezinformacji w mediach spotecznosciowych? Nie ulega watpliwosci,
ze wraz z rozwojem technologii utworzenie koncepcji jest mozliwe, a pltynace z niej
korzy$ci moga by¢ nie do opisania. Przedostatnia hipoteza ma postaé: Istnieje
uzasadniony interes utworzenia narzedzia do walki z dezinformacjq.

Ostatni problem badawczy, ktéry zostat ujety w kwestionariuszu ankiety, porusza
kwestie bezpieczefstwa informacyjnego panstwa wzglegdem dezinformacji. Jak
wczesniej wspomniano, dezinformacja moze znaczaco wplywa¢ na podejmowanie
decyzji. W poruszanym procesie informacje, ktoére nie zostaty zweryfikowane, moga
powodowac negatywne skutki w perspektywie czasu. Problem badawczy ma postac: Czy
dezinformacja jest powaznym zagrozeniem dla bezpieczenstwa informacyjnego panstwa?
Natomiast hipoteza stanowi hipoteze gtéwna pracy badawczej: Dezinformacja stanowi
powazne zagrozenie dla bezpieczenstwa informacyjnego panstwa.

Powyzsze problemy badawcze oraz hipotezy zostaty zagregowane w odpowiednie
kategorie:

e media spoteczno$ciowe,
e dezinformacja,
e Dbezpieczenstwo informacyjne panstwa.

Taki podziat umozliwi ankietowanym na przej$cie od elementu najszerszego,
czyli z kategorii medidéw spolecznosciowych, po dezinformacje w mediach, az do

bezpieczenstwa informacyjnego panstwa.

168Tresé ustawy dostepna na stronie: https://www.bundesjustizamt.de/SharedDocs/
Downloads/DE/NetzDG/Leitlinien Geldbussen en.pdf? blob=publicationFile&v=3 [14.10.2023].
169 https://www.faktisk.no/ [14.10.2023].
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Podsumowujac,  przeprowadzone  badania, = wykorzystujace = metode
kwestionariusza ankiety w postaci badan CAWI, czyli badan w formie ankiety, ktorg
ankietowany wypelnia online, wykorzystujac do tego urzadzenie z dostgpem do
Internetu'’’. Badania sktadaja sie z oémiu probleméw badawczych i hipotez. Wyrdznione
zostaly trzy kategorie, zaczynajac od medidw spoteczno$ciowych, az do bezpieczenstwa
informacyjnego panstwa wzgledem zagrozenia dezinformacji wystepujacej w mediach
spotecznosciowych. Zastosowanie klasycznej $ciezki wnioskowania statystycznego na
etapie doboru hipotez pozwala na skonstruowanie precyzyjnych testow statystycznych,
co w dalszej czgéci badania umozliwi efektywne przeprowadzenie eksperymentu.
Otrzymane wyniki moga dostarczy¢ istotnych informacji dla formutowania odpowiedzi
na postawione pytania badawcze oraz mogg stanowi¢ podstawe dla dalszych aktywnosci
majacych na celu przeciwdziatanie dezinformacji 1 wzmocnienie bezpieczenstwa
informacyjnego panstwa.

4.2 Plan eksperymentu

Drugim etapem, bazujac na klasycznej $ciezce wnioskowania statystycznego, jest
zaplanowanie eksperymentu. Etap ten bedzie obejmowat utworzenie kwestionariusza
ankiety, bioragc pod uwage problemy badawcze i hipotezy, przedstawienie testow
statystycznych oraz narzg¢dzi do przeprowadzenia testow.

Glownym zalozeniem wykorzystania metody kwestionariusza ankiety jest
uzyskanie odpowiedzi od uzytkownikow mediow spotecznosciowych. Poruszane w nim
beda trzy kwestie (media spoleczno$ciowe, dezinformacja, bezpieczenstwo
informacyjne). Struktura ankiety powinna rozpoczynaé si¢ od pytan wstgpnych, czyli
metryczki. W przygotowanym kwestionariuszu mozna wyrozni¢ 9 pytan wstepnych,
obejmujacych:

e ple¢ — pytanie zawierajace dwie odpowiedzi mezczyzna/kobieta,

e wiek — pytanie otwarte, ze wzgledu na mozliwos$¢ podzielenia zebranego zbioru
na dyskretne przedzialy. Takie podejs$cie przydatne jest do przejscia od zmiennej
ciggltej do zmiennej jakosciowe;,

e wyksztalcenie — pytanie w skali porzadkowe;j, przyjmuje 4 mozliwe odpowiedzi,

e miejsce zamieszkania — w tym przypadku, kazda kategoria jest jednoznacznie

okreslona, ale nie ma naturalnego porzadku miedzy kategoriami, co sprawia, ze

170 https://fieldstat.pl/co-to-cawi/ [14.10.2023].
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skala jest porzadkowa. Dopuszczalna odpowiedz "wie$" nie wprowadza hierarchii

w sensie liczbowym, ale pozwala na réznicowanie mi¢dzy obszarami miejskimi

a wiejskimi. Pytanie przyjmuje 5 odpowiedzi,

e rodzaj wyksztalcenia — pytanie zawierajagce 7 mozliwych odpowiedzi, w ktorym
ankietowani moga wybra¢ miedzy innymi wyksztalcenie humanistyczne,
techniczne czy ekonomiczne.

e region — pytanie majace na celu okreslenie wojewodztwa, w ktorym zamieszkuja
ankietowani, przyjmuje 16 mozliwosci,

e miesieczny dochdd — pytanie w skali porzadkowej, podzielone na 6 kategorii.

e kierunek wyksztatcenia (jesli ankietowany zaznaczyt wyksztalcenie wyzsze) —
pytanie obejmuje kierunek wyksztatcenia respondentow,

e zawdd — pytanie w skali nominalnej, przyjmuje 9 mozliwych odpowiedzi.

Czg$¢ gtowna ankiety sktada si¢ z dwunastu pytan. Ankieta rozpoczyna si¢ od
kategorii mediow spolecznosciowych, ktéra zawiera trzy pytania. Ma to na celu
wprowadzenie respondentow w tematyke mediow. Poczatkowe pytanie zostalo
podzielone na dwa etapy. W pierwszym etapie ankietowani zostali zapytani, czy
korzystajg z mediéw spotecznosciowych. Obejmuje ono dwie mozliwe odpowiedzi (skala
binarna). Etap 2 jest pytaniem poglebionym, w ktérym wymagane s3 odpowiedzi, z jakich
medidw spoteczno$ciowych korzysta respondent. Oczekiwanych jest siedem odpowiedzi,
ktore zawierajg najpopularniejsze rodzaje mediow spotecznosciowych, na kazde z nich
przewidziano trzy warianty odpowiedzi: tak, nie, nie wiem. Nastepnie ankietowani zostali
zapytani o czas spedzony na przegladaniu mediéw spotecznosciowych. Mozna zatozy¢
pewng prawidtowos$¢, im wigcej czasu podmiot spedza na przegladaniu mediow
spotecznosciowych, tym bardziej jest narazony na dezinformacje. To pytanie jest otwarte,
a respondenci proszeni sg o odpowiedz w jednostce godzinowej. Ostatnig kwestig sg
informacje zamieszczane w mediach spoteczno$ciowych. Ankietowani zostali zapytani
o ich zdanie na temat prawdziwos$ci informacji. Przewidywane odpowiedzi mieszcza si¢
w 7-stopniowej skali Likerta.

Druga kategorig pytan jest dezinformacja. Obejmuje ona 7 pytan, dzigki ktorym
mozliwa bedzie weryfikacja 5 hipotez. Kwestie zawarte w drugiej kategorii:

e jakie media dostarczaja najwiecej dezinformacji? — pytanie obejmuje 5 mediow

(prasa, telewizja, media spoleczno$ciowe, radio i Internet). W tym pytaniu
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wykorzystano tabele, w ktérym respondenci beda mogli wyrazi¢ swoja opini¢ na

temat kazdego z mediow w 7- stopniowej skali Likerta.

e wystepowanie dezinformacji w mediach spoteczno$ciowych — pytanie w skali
porzadkowej,

e sposOb sprawdzania prawdziwos$ci informacji w mediach spotecznosciowych —
pytanie otwarte, zauwazalna jest agregacja odpowiedzi w odpowiednie kategorie,
miedzy innymi zrodia lub strony zewngetrzne,

e obszary wystepowanie dezinformacji — ponownie wykorzystano tabele wraz ze
7- stopniowg skalg. Oprocz wyrazenia opinii na temat 4 obszaréw respondenci
moga w pozycji inne wpisa¢ wlasne,

e znajomos¢ prawa — skala binarna, ma celu zbadanie czy ankietowani znajg prawo
z zakresu przeciwdzialania dezinformacji w mediach spotecznos$ciowych,

e kwestia zmiany w postaci wprowadzenia nowego prawa zwigzanego
z rozpowszechnianiem falszywych informacji — pytanie w skali 7-stopniowej
Likerta,

e wytworzenie narzedzia/organizacji do przeciwdzialania dezinformacji — kwestia
zasadnicza z punktu widzenia pracy badawczej, gdzie jednym z gtownych celow
jest utworzenie modelu. Autor zostawil mozliwos¢ do wyrazenia opinii przez
ankietowanych w zwiazku z utworzeniem nowej organizacji lub narzg¢dzia
w postaci aplikacji internetowe;.

Ostatnia kategoria zawiera dwa pytania, tym samym pozwoli na zweryfikowanie
jednej hipotezy. Oba z tych pytan koncentruja si¢ na tematyce bezpieczenstwa
informacyjnego panstwa. Pierwsze stanowi pytanie otwarte, w ktérym respondenci moga
wyrazi¢ opini¢ na temat wptywu dezinformacji na bezpieczenstwo informacyjne panstwa.
Daje to ankietowanym, pewng dowolno$¢ zwigzang z postrzeganiem dezinformacji.
W drugim pytaniu z kategorii bezpieczenstwa informacyjnego panstwa respondenci
zostali zapytani, czy media spoteczno$ciowe stanowig zagrozenie dla bezpieczenstwa
informacyjnego panstwa. Odpowiedzi przyjmuja 7-stopiowq skale Likerta.

Podsumowujac, kwestionariusz ankiety sktada si¢ z dziewigciu pytan wstgpnych
(metryczka) oraz dwunastu pytan zasadniczych, podzielonych na trzy kategorie. Ankieta
ma na celu weryfikacje o$miu hipotez. W strukturze autor przede wszystkim
wykorzystywat 7-stopniowg skale Likerta, skal¢ binarng (tak, nie), ponadto utworzono

3 pytania otwarte. Wigkszo§¢ z uzyskanych odpowiedzi bedzie stanowila cechy
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kategoryczne, tylko jedno z pytan bedzie cecha numeryczng. Wzor kwestionariusza
ankiety zostat przedstawiony w zalaczniku 3.

Do zbadania hipotez zostang wykorzystane testy statystyczne, inaczej testy
hipotez lub rowniez testy istotnosci. Gtownym celem jest pomoc w odpowiedzi na
pytanie, czy losowo$¢ moze by¢ odpowiedzialna za efekt przedstawiony w badaniu.
W testowaniu hipotez mozemy wyrdznié cztery podstawowe pojecia'’!:

e hipoteza zerowa, inaczej model zerowy, jest to hipoteza poddawana sprawdzeniu,
e hipoteza alternatywna, jest ona przeciwna do hipotezy zerowe;j,

e test jednostronny — test, ktory sprawdza tylko jedna nierdwnos¢,

e test dwustronny — sprawdza dwie nierownos$ci (dwa kierunki).

Przygotowane narzedzie badawcze prawie w catosci koncentruje si¢ na cechach
kategorycznych, dlatego tez zostanie wykorzystywany nieparametryczny test chi-
kwadrat y2. Jest on obliczany poprzez roznice lub relacje pomiedzy dwoma zmiennymi,
ktore pochodza z jednej populacji. Sprawdza on czy rozklady zmiennych r6znig si¢ od
siebie. Im warto$¢ testu y? jest blizsza 0 tym obserwowane wyniki badania s zgodne
z danymi oczekiwanymi'!’?. Wykorzystany estymator ma celu sprawdzenie istotno$ci
pomigdzy zmiennymi kategorycznymi.

(0;— Ej)?
X% = e 4.1)

Zrédto: Navlani A., Fandango A., Idris 1., Python Data Analysis: Perform data
collection, data processing, wrangling, visualization, and model building using Python,
3rd Edition, Wyd. Helion, 2022, s.102.

gdzie:

2 _ warto$¢ testu nieparametrycznego chi kwadrat,

X
0; — warto$¢ obserwowana i-tej pozycji w tabeli kontyngencji,
E; — warto$¢ oczekiwana i-tej pozycji w tabeli kontyngencji,
Hipotezy testu chi kwadrat przedstawiaja si¢ nastepujaco:
e Hipoteza zerowa H, — dwie zmienne kategoryczne sg niezalezne,

e Hipoteza alternatywna H, — dwie zmienne kategoryczne nie s3 wzajemnie

niezalezne.

17l Bruce P., Bruce A., Gedeck P., 2021, Practical Statistics for Data Scientists: 50+ Essential Concepts
Using R and Python, 2nd Edition, Wyd. O'Reilly Media,, s. 96.

172 Navlani A., Fandango A., Idris I., 2022, Python Data Analysis: Perform data collection, data processing,
wrangling, visualization, and model building using Python, 3rd Edition, Wyd. Helion, s.102.
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Nastepnie zostanie wykorzystany wspotczynnik V' Craméra, takze zwany
wspotczynnikiem fi Craméra. Wspotczynnik jest jedng z miar zaleznosci, okreslajacej jej
poziom pomiedzy dwiema zmiennymi o charakterze nominalnym. Zatozenie
wspotczynnika okresla, ze przynajmniej jedna ze zmiennych przyjmuje wigcej niz dwie
warto$ci. Zakres wspolczynnika wynosi od 0 — staba korelacja miedzy zmiennymi do

1 -silna korelacja.

V= \/ X 42)

n min (k—-1,7r-1)
Zrédto: Cramér H., Mathematical Methods of Statistics. Princeton: Princeton University
Press, 1946. s. 282 [30.08.2023].
gdzie:
V' —wynik wspotczynnika V Craméra,

2 _ wynik testu chi-kwadrat dla par zmiennych,

X
n — liczba obserwacji,
k — liczba kolumn,
r — liczba wierszy,
min(k - 1,r - 1) — mniejsza warto$§¢ z (r - 1) lub (k - 1)
e Hipoteza zerowa H, — dwie zmienne kategoryczne sg niezalezne,
e Hipoteza alternatywna H, — dwie zmienne kategoryczne nie s3 wzajemnie
niezalezne.

Kolejng uzyto miara, jest wspotczynnik kontyngencji C Pearsona, ktory bazuje na
tescie niezalezno$ci y?. Wspotczynnik okresla site zalezno$ci pomigdzy dwiema cechami
w tabeli kontyngencji, poddanymi analizie w tescie y 2. Wspotczynnik przyjmuje wartoéci
z zakresu od 0 — oznacza niezalezno$¢ dwéch zmiennych, do ,,prawie” 1 — co znaczy, iz

cechy majg bardzo silng zalezno$¢!'”.

c= | X 4.3)

xX%+n
Zrodto: https://www.naukowiec.org/wzory/statystyka/wspolczynnik-kontyngencji-c-
pearsona_322.html [04.11.2023].
gdzie:

C — Wspotczynnik kontyngencji C Pearsona mi¢dzy dwiema zmiennymi,

Bhttps://www.naukowiec.org/wiedza/statystyka/wspolczynnik-kontyngencji-c-pearsona_510.html
[04.11.2023].
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x?% — wynik testu chi kwadrat miedzy dwiema zmiennymi,
n — liczba obserwac;ji.

Czesto wraz ze wspotczynnikiem kontyngencji C Pearsona, oblicza si¢ jego
skorygowang posta¢, ma to na celu wyznaczenie maksymalnych wartosci dla dwoch

wspolczynnikéw, co pozwala na przyjecie wartosci w zakresie 0 — 1174,

— @ (4.4)

C .
Cror = Coman ,gdzie Cpgyx =

Zrédto: https://www.naukowiec.org/wzory/statystyka/skorygowany-wspolczynnik-
kontyngencji-c-pearsona_511.html [03.11.2023].
gdzie:
Cror — skorygowany wspotczynnik kontyngencji C Pearsona,
C — wspolczynnik kontyngencji C Pearsona,
Cmax — maksymalny do uzyskania wspotczynnik kontyngencji,
k — liczba poziomow pierwszej zmiennej,

r — liczba poziomow drugiej zmienne;.

Tab. 4.1
Interpretacja wspotczynnika korelacji liniowej Pearsona
0,0 < |Cror]l < 0,2 Brak korelacji
0,2 < |Cror]l < 0,4 Staba korelacja
0,4 < |[Crorl < 0,6 Umiarkowana korelacja
0,6 < |Crorl < 0,8 Silna korelacja
0,8 < |Crorl < 1,0 Bardzo silna korelacja

Zrodto: Subagio B. S., 2008, Porous concreto basic property criteiria as rigid pavement

base layer in Indonesia, “MATEC Web of Conferences 147(8):02008, s. 3

Tab. 4.1 przedstawia interpretacje wynikéw skorygowanego wspotczynnika
C Persona. Tabela zawiera podziat na pi¢¢ przedzialéw od braku korelacji po bardzo silng
korelacje migdzy zmiennymi. Nalezy zaznaczy¢, iz zmiennymi, mi¢dzy ktorymi bedzie
badana korelacja to cechy z pytan w postaci metryczny z pytaniami z czg¢$ci zasadniczej.
Do przetworzenia wstgpnego danych, przeprowadzenia testow statystycznych
oraz wizualizacji zostal wykorzystany jezyk programowania Python wraz

z nastepujacymi bibliotekami:

7https://www.naukowiec.org/wiedza/statystyka/wspolczynnik-kontyngencji-c-pearsona_510.html
[04.11.2023].
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e NumPy — podstawowa biblioteka do wykonywania obliczen w jezyku Python.
Udostepnia ona wielowymiarowy obiekt tablicowy, obiekty pochodne oraz
procedury shuzace do wykonywania szybkich obliczef na tablicach!”.

e Pandas — biblioteka Python uzywana do pracy ze zbiorami danych. Biblioteka
posiada funkcje stluzace do oczyszczania, analizowania, eksplorowania
i manipulowania danymi. Pandas zostat zbudowany na bazie biblioteki NumPy'76.
e SciPy — Biblioteka Python przeznaczona dla nauk $cistych, matematyki

1 inzynierii. Posiada ona migdzy innymi moduly do statystyki, integracji,

optymalizacji, algebry liniowej'’”’. SciPy zawiera implementacje testow

statystycznych, ktore zostano uzyte w procesie wnioskowania.
e Matplotlib — biblioteka stuzaca do tworzenia statystycznych, anonimowych

i interaktywnych wykresow w jezyku Python!7%.

e Seaborn — kolejna biblioteka do wizualizacji danych. Bazuje ona na Matplotlib,
zapewniajac interfejs wysokiego poziomu, szczegélnie wykorzystywana jest

w grafikach statystycznych!”.

Podsumowujac, eksperyment obejmuje wykorzystanie metody kwestionariusza
ankiety, w celu zbadania postawionych problemow i hipotez. Kwestionariusz ankiety
sktada si¢ z dziewigciu pytan wstepnych (metryczka) oraz dwunastu pytan gtownych.
Zasadnicza cz¢$¢ ankiety zostala podzielona na trzy obszary badawcze: media
spotecznosciowe, dezinformacja i bezpieczenstwo informacyjne. W tym podrozdziale
zaprezentowane zostaly testy statystyczne, ktore beda wykorzystane do weryfikacji
hipotez. Do realizacji obliczen, przeksztatcen, oczyszczenia danych oraz ich wizualizacji
zostal wykorzystany jezyk Python.

4.3 Zgromadzone dane

Przedstawienie hipotez oraz zaplanowanie eksperymentu sg bardzo waznymi
czynno$ciami, gdyz minimalizujg blad zwigzany z zebraniem niewtasciwych danych.
Probka badawcza stanowi najwazniejsza cze$¢ przeprowadzanego eksperymentu

statystycznego. W szczego6lnosci zwracajac uwage na typ danych, sposéb doboru préby.

175 https://numpy.org/doc/stable/ [30.08.2023].
176 https://pandas.pydata.org/docs/ [30.08.2023].
177 https://pypi.org/project/scipy/ [30.08.2023].
178 https://matplotlib.org/ [30.08.2023].

179 https://seaborn.pydata.org/ [30.08.2023].
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W tym podrozdziale zostanie przedstawiony sposob doboru probki oraz rozktady
odpowiedzi ankietowanych na pytania z cz¢$ci zasadnicze;.

Narzedzie badawcze w postaci kwestionariusza ankiety stuzy do pozyskania
proby badawczej, za pomoca, ktorej wyniki beda aproksymowane na populacje. Pojecie
proby to nic innego jak podzbiér danych z wigkszego zbioru, ktory zwany jest populacja.
W statystyce populacja nie oznacza tego samego co w biologii, jest to duzy zbior danych,
ktory cechuje sie pewng idea'®’. Probkowanie jest istotng metoda oraz procesem'®!.
W literaturze wyrdznia si¢ wiele sposobow probkowania, ktore mozna podzieli¢ na dwie
kategorie: probabilistyczne oraz nieprobabilistyczne.

Probkowanie probabilistyczne jest technika, ktorej celem jest zapewnienie
losowego doboru kazdego respondenta. Oznacza to, ze prawdopodobienstwo
wylosowania jest takie samo dla wszystkich. Ta technika pozyskiwania danych jest
kosztowna 1 czasochtonna, mozna zaliczy¢ nastepujace dobory probek: proste losowe,
losowanie warstwowe, losowanie systematyczne czy losowanie grupowe 82,

Probkowanie nieprobabilistyczne cechuje si¢ tym, ze kazdy ankietowany
z populacji jest dobierany w sposéb nielosowy, czyli prawdopodobienstwo wylosowania
nie jest takie samo dla calej populacji. Powoduje to mozliwo$¢, ze proba bedzie obcigzona
btedem systematycznym. Techniki probkowania nieprobabilistycznego sg tansze i mniej
czasochtonne. Wyrdzni¢ mozna nastgpujace dobory proby: dobor wygodny, dobor
celowy, dobor kwotowy, metoda $nieznej kuli'®3.

W niniejszej dysertacji zostat wykorzystany dobor warstwowy, ze wzgledu na
pte¢, wiek i1 miejsce zamieszkania. Badania zostaty przeprowadzone za pomocg metody
CAWI, czyli przy uzyciu Internetu. Proces zbierania danych zostal przeprowadzony
w czerwcu 2023 roku. Zebrana proba badawcza wyniosta tysigc respondentow. Badania

zostaly zrealizowane we wspolpracy z osrodkiem badawczym Biostat!4

, glébwna rola
osrodka bylo zebranie danych do pdzniejszej analizy. Autor zdecydowal si¢ na
wspotprace przede wszystkim ze wzgledu na do$wiadczenie osrodka w badaniach
spotecznych. Biostat realizowat badania spoteczne w zakresie problematyki spoteczne;j

(alkoholizm, przemoc), badania zwigzane ze znajomos$cig miast, opinig mieszkancow,

180 Bruce P., Bruce A., Gedeck P., 2021, Practical Statistics for Data Scientists: 50+ Essential Concepts
Using R and Python, 2nd Edition, Wyd. O'Reilly Media,s. 58.

181 Navlani A., Fandango A., Idris I., 2022, Python Data Analysis: Perform data collection, data processing,
wrangling, visualization, and model building using Python, 3rd Edition, Wyd. Helion, s. 96.

182 Tamze. s. 97.

183 Tamze. s. 97.

184 https://www .biostat.com.pl/ [10.09.2023].
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opinig na temat funkcjonowania instytucji i organdw publicznych i badania na temat
postaw lokalnej spotecznos$ci. Biorac pod uwage charakter badan w niniejszej dysertacji,
gdzie zebrane dane majg na celu uzyskanie opinii respondentow na temat dezinformacji
w mediach spotecznosciowych, wybdr osrodka jest uzasadniony.

Kolejnym etapem jest przedstawienie rozktadéw poszczegdlnych odpowiedzi
ankietowanych, wykorzystujac wykresy stupkowe. Bioragc pod uwage, Ze proces
wnioskowania bedzie obejmowal pordéwnanie cech z pytan wstepnych w postaci
metryczki, w tym podrozdziale zaprezentowane zostano wykresy odpowiedzi z czgsci
zasadniczej.

Pierwsza kategoriag, o ktora zostali zapytani ankietowani, sg media
spotecznosciowe. Pytanie zostalo podzielone na dwa etapy. W pierwszym etapie
ankietowani zostali zapytani o korzystanie z mediow spoteczno$ciowych. Rozklad
odpowiedzi zostat zaprezentowany na rys. 4.2.

Stosunek odpowiedzi wynosi 928 (Tak) do 72 (Nie), co nie stanowi zaskoczenia.
Media spotecznosciowe w ostatnich latach diametralnie zmienity proces pozyskiwania
informacji. Powstato wiele rodzajow mediow spotecznosciowych, ktore powoli zastepujg
tradycyjne media. W drugim etapie uczestnicy zostali zapytani, z jakich mediow
korzystaja, pytanie to byto kierowane tylko do 0sob, ktore twierdzaco odpowiedzieli na

pytanie w pierwszym etapie.

Czy Pani/Pan korzysta z mediow spoteczno$ciowych?
928
800
600 —
<
e
N
w2
— 400
200
72
0 I 1
Tak Nie

Rys. 4.2. Czy Pani/Pan korzysta z mediow spotecznosciowych? (Zrodto: Opracowanie

wlasne na podstawie wynikow kwestionariusza ankiety)
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Pytanie 1 - poréwnanie
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Rys. 4.3. Jakie media znaja ankietowani? (Zrodto: Opracowanie wlasne na podstawie
wynikow kwestionariusza ankiety)

Odpowiedz na drugie pytanie zawierata trzy mozliwosci. Jak mozna zauwazy¢,
najczesciej wskazywanym medium spotecznosciowym jest Facebook, a nast¢pnie
YouTube. Zauwazalne jest rowniez mniejsza popularnos¢ mediow typu Tik Tok
1 Instagram.

Kolejnym pytaniem obejmujagcym media spoteczno$ciowe, jest czas spedzony na
wykorzystywanie mediow spolecznosciowych w codziennym zyciu. Wigkszo$¢
ankietowanych zadeklarowata, ze spedza okoto 1 — 3 godziny na przegladaniu mediow
spotecznosciowych. Tylko 72 respondentéw wpisato zero godzin, co wynika z pytania
pierwszego (72 respondentéw nie korzysta z medidw spotecznosciowych rys. 4.2), gdzie
taka sama liczba 0s0b zaznaczyla, iz nie wykorzystuje mediow spotecznosciowych

w codziennym zyciu. Pelny rozktad zostat zaprezentowany na rys. 4.4.
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Ile godzin spedza Pani/Pan na przegladaniu
mediéw spolecznosciowych?
310
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Rys. 4.4. Ile czasu ankietowaniu spgdzaja na korzystaniu z mediéw spotecznosciowych?
(Zrodto: Opracowanie wiasne na podstawie wynikéw kwestionariusza ankiety)

Ostatnie pytanie z kategorii mediow spolecznosciowych stanowilo opini¢
ankietowanych na temat prawdziwosci informacji. Respondenci mogli wyrazi¢ swoja
opini¢ zaznaczajac jedna z odpowiedzi w 7-stopniowej skali Likerta. Duza cze$¢
ankietowanych uwaza, ze informacje w mediach spotecznosciowych sa prawdziwe, co
zadeklarowato 45,70% ankietowanych (2,00% - absolutnie tak, 10,10% - tak, 33,60%
chyba tak), 31,30% nie miato zdania, natomiast tylko 23,00% stwierdzito, ze informacje
w mediach spoteczno$ciowych nie sg prawdziwe (13,60% - chyba nie, 7,90% - nie, 1,50%

- absolutnie nie) (rys. 4.5).
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Czy uwaza Pani/Pan ze, informacje zamieszczane
w mediach spotecznos$ciowych sg prawdziwe?
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Rys. 4.5. Czy informacje zamieszczane w mediach spoteczno$ciowych sg prawdziwe?

(Zrodto: Opracowanie wiasne na podstawie wynikéw kwestionariusza ankiety)

Kolejnym obszarem kwestionariusza ankiety jest dezinformacja. Zawiera ona

siedem pytan. Pierwszym pytaniem z tej kategorii jest zagadnienie o wystepowanie

dezinformacji w mediach. Pytanie obejmuje pie¢ medidw, ktore sg obecne w codziennym

zyciu. Zaliczono do nich telewizje, radio, pras¢, media spolecznosciowe i Internet.

Rys. 4. 6 przedstawia czestotliwos$ci udzielanych odpowiedzi przez respondentow.

Zauwazalne jest dysproporcja pomigedzy telewizja, mediami spoteczno$ciowymi,

Internetem a radiem i prasg. Bazujac na rys. 4.6 mozna stwierdzi¢, ze telewizja jest

medium, w ktorym

uwage, zasluguje proces przenoszenia kanatow telewizyjnych

spotecznosciowych, tworzagc tym samym na platformach typu YouTube

do

wedlug ankietowanych wystepuje najwigcej dezinformacji. Na
mediow

ich

odpowiedniki. Medium, ktore zostalo ocenione jako zrédlto, w ktérym obecnosc

dezinformacji jest najmniejsza to radio.
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Rys. 4.6. W ktérych mediach wystepuje dezinformacja? (Zrédto: opracowanie whasne

na podstawie wynikéw kwestionariusza ankiety)

Kontynuujac, zagadnienie wystepowania dezinformacji, w kolejnym pytaniu

ankietowani zostali zapytani, czy stali si¢ celem dezinformacji. Dynamiczny rozwoj

technologii oraz jej mozliwosci, spowodowaty, ze manipulacja informacjami stala si¢

powszechnym zjawiskiem.

Ankietowani podzielaja zdanie,

ze media spotecznosciowe

sg zrédlem

dezinformacji. 64,90% respondentéw podczas korzystania z medidow spotecznosciowych

natkneto si¢ na dezinformacje (15,60% - absolutnie tak, 31,40% - tak, 17,90% - chyba

tak). 21,90% ankietowanych nie udzielita odpowiedzi twierdzacej lub przeczace;.
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Czy Pani/Pan spotkatla si¢ z dezinformacja w mediach spolecznosciowych?
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Rys. 4.7. Czy Pan/Pani spotkata si¢ z dezinformacja w mediach spotecznosciowych?
(Zrédto: Opracowanie whasne na podstawie wynikoéw kwestionariusza ankiety)
Sprawdzanie informacji w mediach spotecznosciowych jest dos¢ czasochtonnym
procesem. Czasami, aby uzyska¢ potwierdzone informacje, nalezy przekopac si¢ przez
wiele nieistotnych informacji. Ankietowani rowniez zostali zapytani, jak weryfikuja
informacje, z ktorych korzystaja. Pytanie mialo charakter otwarty, dlatego kazdy
z respondentow mogt wyrazi¢ swojg opini¢ bez narzuconych z gory odpowiedzi. Po

przeanalizowaniu odpowiedzi zostaty one zakwalifikowane do 10 grup (rys. 4.8).
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W jaki spos6b Pani/Pan sprawdza prawdziwos¢ informacji

zamieszczanych w mediach spotecznosciowych
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Rys. 4.8. Sposob weryfikacji informacji w mediach spoteczno$ciowych (Zrodto:
Opracowanie wtasne na podstawie wynikow kwestionariusza ankiety)

Interesujacym aspektem wynikoéw badania jest fakt, ze wigkszos$¢ respondentow
(40,80%) preferuje weryfikacj¢ informacji poprzez zapoznanie si¢ ze zrddtami. To
pozytywne podejscie, poniewaz weryfikacja zrodet jest kluczowym elementem
w rozpoznawaniu ich wiarygodnos$ci. Jednakze, z niepokojem mozna zauwazy¢, zZe
19,20% ankietowanych przyznaje, ze nie sprawdza informacji wystepujacych w mediach
spotecznosciowych. Takie podejscie, zwtaszcza w kontekscie tego medium, gdzie
rozpowszechnianie dezinformacji nie nalezy do kategorii trudnych procesow, moze
stanowi¢ potencjalne zagrozenie. Brak weryfikacji informacji moze prowadzi¢ do
rozprzestrzeniania si¢ falszywych tresci oraz wplywaé negatywnie na spoteczng
percepcje rzeczywistosci.

Kolejnym zagadnieniem, zawartym w ankiecie, jest wplyw dezinformacji na
poszczegolne obszary zycia codziennego. W kwestionariuszu ankiety zostaty ujete cztery
obszary polityka, marketing, ekonomia i medycyna. Na rys 4.9 mozna dostrzec, ze
wedtlug ankietowanych polityka jest najczgsciej wskazywanym obszarem, zwigzanym
z podejmowaniem decyzji, bazujac na dezinformacji. Zauwazalna jest rowniez duza
roéznica miedzy polityka a pozostalymi obszarami. Stosunek wpltywu dezinformacji na
podejmowanie decyzji prezentuje si¢ nastepujaco: 80,80% — polityka, 68,10% -

marketing, 65,80% — ekonomia, 52,80% — medycyna. Powyzsze udzialy procentowe sg
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odsetkiem wartosci odpowiedzi twierdzacych (absolutnie tak, tak, chyba tak). Taki
podziat opinii ankietowanych wskazuje na wplyw dezinformacji we wskazanych

obszarach na podejmowanie decyzji.

Pytanie 7 - poréwnanie
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Rys. 4.9. Obszary zycia codziennego w ktorych dezinformacja wplywa na
podejmowanie decyzji. (Zrodto: Opracowanie wiasne na podstawie wynikow
kwestionariusza ankiety)

Kwestie prawne odgrywaja kluczowa rol¢ w przeciwdziataniu dezinformacji. Jest
jednak zauwazalne, ze w Polsce brakuje jednoznacznych przepisow, ktore bezposrednio
regulowalyby jej rozpowszechnianie. Dodatkowo istnieje problem z brakiem jasnej
definicji samego terminu "dezinformacja" w polskim prawie. W obliczu dynamicznego
rozwoju technologii oraz ewolucji praktyk zwiazanych z dezinformacja, zagadnienia
prawne z pewnoscig nabiorg na znaczeniu. Warto rozwazy¢ wprowadzenie odpowiednich
uregulowan prawnych, ktore nie tylko okresla kary za celowe rozpowszechnianie
dezinformacji, ale rowniez dostarcza wyraznej definicji tego zjawiska.

Wspolczesne $rodki przekazu, zwtaszcza platformy spotecznos$ciowe, stwarzaja
nowe wyzwania dla tradycyjnych ram prawnych. Konieczne jest dostosowanie prawa do
realiow cyfrowego Swiata, aby skutecznie reagowac na zjawiska dezinformacji. To moze
obejmowaé takze promowanie wspOtpracy migdzynarodowej w  zakresie

przeciwdziatania dezinformacji, bioragc pod uwage globalny charakter tego problemu.

121



W perspektywie przysziosci, rozwijanie prawnego podejscia do dezinformacji powinno
uwzglednia¢ zard6wno ochrong wolnosci stowa, jak i koniecznos$¢ zapewnienia rzetelnosci
informacji dostgpnych dla spoteczenstwa. Wazne jest, aby takie regulacje byty
odpowiednio zbalansowane, respektujac jednoczesnie prawa jednostek do swobodnego

przekazu informac;ji.

Czy zna Pani/Pan regulacje prawne, ktorych celem
jest przeciwdzialanie dezinformacji?
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Rys. 4.10. Znajomos¢ regulacji prawnych penalizujacych dezinformacje wsrod
ankietowanym. (Zrodto: Opracowanie wiasne na podstawie wynikow kwestionariusza
ankiety)

Fakt, ze az 83,40% ankietowanych zaznaczylo odpowiedz wskazujaca na brak
wiedzy na temat prawa zwigzanego z rozpowszechnianiem dezinformacji, jest niezwykle
istotnym spostrzezeniem. To sugeruje, ze S$wiadomo$¢ prawna w tym obszarze
w spoleczenstwie jest niska, co moze stawia¢ wyzwania w efektywnym przeciwdziataniu
dezinformacji. Brak informacji na temat przepiséw prawnych dotyczacych dezinformacji
moze prowadzi¢ do nie§wiadomego przekazywania fatlszywych informacji oraz braku
swiadomosci o konsekwencjach prawnych zwigzanych z ich rozpowszechnianiem.
W zwigzku z tym istnieje potrzeba zwigkszenia edukacji prawniczej wsrdd
spoleczenstwa, aby jednostki mogty $wiadomie korzysta¢ z wolnos$ci stowa, jednoczesnie
respektujac obowigzujace przepisy.

W  kolejnym pytaniu kontynuowano zagadnienie zwigzane z prawem,
a mianowicie, czy prawo zwigzane z dezinformacja w Polsce jest wystarczajace, czy tez

nalezy je zmienic.
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Czy wedlug Pani/Pana nalezy zmieni¢ lub wprowadzi¢
nowe uregulowania prawne zwigzane z rozpowszechnianiem
falszywych informacji?
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Rys. 4.11. Czy prawo w kontekscie rozpowszechniania dezinformacji powinno zostaé¢
zmienione? (Zrodto: Opracowanie whasne na podstawie wynikow kwestionariusza
ankiety)

Rys. 4.11 przedstawia, iz ankietowani sg za zmiang obowigzujgcego prawa. Jest
to pozytywne zjawisko 1 moze §wiadczy¢ o narastajgcej presji na ustawodawcach. Tylko
4.30% ankietowanych nie opowiedziato si¢ za zmiang prawa, a 18,60% nie ma zdania.

Ostatnie pytanie z obszaru dezinformacji, dotyczy utworzenia narzedzia lub
instytucji do przeciwdzialania dezinformacji. W Polsce mozna odnotowac takie instytucje
jak Demagog czy NASK. Kwestia narzgdzia ma na celu ukazanie czy ankietowani
bardziej sktaniaja si¢ do utworzenia nowej instytucji, czy narz¢dzia w postaci aplikacji.
Obydwa rozwigzania mogg powodowa¢ zagrozenia, dla przyktadu instytucja moze by¢
powigzana z podmiotami, aby nie oznacza¢ ich wiadomosci jako dezinformacje,
natomiast problemem aplikacji jest klasyfikator, ktory podejmuje decyzje na bazie
prawdopodobienstwa przynalezno$ci do klasy, ponadto takie rozwigzanie réwniez musi
by¢ stale modernizowane przez okreslone podmioty. Gdyz wraz z uptywem czasu
doktadnos$¢ aplikacji ulega pogorszeniu, ze wzgledu na rozwdj $wiata. Innym wnioskiem
poruszanego pytania moze by¢ poziom zaufania ankietowanych do instytucji

panstwowych.
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Pytanie 10 - poréwnanie
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Rys. 4.12. Narzedzie czy instytucja? (Zrédto: Opracowanie wlasne na podstawie
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wynikéw kwestionariusza ankiety)

Przedstawione spostrzezenia na temat preferencji ankietowanych, ktorzy
w wigkszym stopniu opowiadajg si¢ za utworzeniem narzedzia w porownaniu do
instytucji, jest istotne. Warto zauwazy¢, ze preferencja dla narzedzi moze wynikac z kilku
czynnikow. Po pierwsze, moze to sugerowacé, ze respondenci widza potrzebe skutecznych
1 dostgpnych narzedzi, ktore umozliwig im samodzielng weryfikacje informac;ji.
W dzisiejszym dynamicznym $rodowisku medialnym, gdzie informacje rozprzestrzeniajg
si¢ blyskawicznie, istnieje rosnace zapotrzebowanie na szybkie i skuteczne narzedzia,
ktoére pomoga w ocenie wiarygodnosci informacji. Po drugie, preferencja dla narzedzi
moze wynika¢ z pewnego stopnia nieufnosci wobec ewentualnych instytucji, ktore moga
by¢ narazone na wpltywy polityczne lub inne czynniki, co wptyneloby na ich
obiektywno$¢. Jednakze wazne jest zaznaczenie, ze zastosowanie narzedzi oraz
utworzenie instytucji nie muszg si¢ wyklucza¢. Odpowiednia strategia przeciwdzialania
dezinformacji moze obejmowaé zaréwno skuteczne narzedzia, jak 1 instytucje
odpowiedzialne za monitorowanie, ocen¢ 1 reakcj¢ na rozprzestrzenianie Si¢
dezinformacji.

Ostatnim obszarem poruszanym w kwestionariuszu ankiety jest bezpieczenstwo
informacyjne. Pierwsze pytanie byto otwarte, w ktorym respondenci zostali zapytani

o wptyw dezinformacji na bezpieczenstwo informacyjne panstwa. Po przeanalizowaniu
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odpowiedzi zostaly one zagregowane do pigciu kategorii: duzy wplyw, wptywa, nie
wiem, maly wplyw, nie ma wptywu. Na rys 4.13 mozna zauwazy¢, iz ankietowani
w 65,50% uznali dezinformacje za majacg duzy wptyw na bezpieczenstwo informacyjne,
21,70% opowiedziato si¢ za odpowiedziag wptywa, a tylko 1,40%, ze dezinformacja nie

ma wplywu. 8,90% ankietowanych nie miato zdania.

Jak Pani/Pana zdaniem dezinformacja wpltywa
na bezpieczenstwo informacyjne panstwa?
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Rys. 4.13. Wplyw dezinformacja na bezpieczenistwo informacyjne (Zrodto: wiasne na
podstawie wynikéw kwestionariusza ankiety)
Ostatnie  pytanie zawarte w ankiecie poruszato kwestie mediéw

spotecznosciowych w aspekcie bezpieczenstwa informacyjnego. Podane dane z ankiety
wyrazaja zroznicowane poglady ankietowanych na temat roli mediow
spotecznosciowych w kontek$cie bezpieczenstwa informacyjnego panstwa. 54,60%
ankietowanych postrzega media spolecznosciowe jako zagrozenie. Moze to wynikac
z obaw zwigzanych z rozpowszechnianiem dezinformacji lub innymi zagrozeniami,
zwigzanymi z publikowanymi treSciami. 22,20% ankietowanych nie miala zdania,

natomiast 23,20% nie postrzega mediow spotecznosciowych jako zagrozenie dla

bezpieczenstwa informacyjnego panstwa. (rys. 4.14).
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Czy wedlug Pani/Pana media spolecznosciowe stanowig
zagrozenie dla bezpieczenstwa informacyjnego panstwa?
234
222
150 — 156

(5]

L

S

3 108

100

64
50 —
12
0 I I 1 I 1 1 I
= (@] = (@} =

Z = =z & = & &
S > = =3 S
=1 B [} 2 =1
= & 3 2 =3
[ = @ @
et =)
= (3

Rys. 4.14. Czy media spoteczno$ciowe stanowia zagrozenie dla bezpieczefnstwa
informacyjnego? (Zrédto: Opracowanie wiasne na podstawie wynikoéw kwestionariusza
ankiety)

Podsumowujac, podrozdzial poswigcony zostal na przedstawienie sposobu
pozyskania danych, ktore w dalszej czesci postuza do wnioskowania. Ankieta zostata
przeprowadzona we wspolpracy z osrodkiem badawczym Biostat, wykorzystujac metode
CAWI, czyli w formie ankiety online. Zbieranie danych miato miejsce w czerwcu 2023
roku. Kwestionariusz ankiety zawierat dziewig¢ pytan wstegpnym w postaci metryczki
oraz dwanascie pytan zasadniczych. W ankiecie uwzgledniono trzy kategorie: media
spotecznosciowe, dezinformacja i1 bezpieczenstwo informacyjne. Doboér proby do
pozniejszego przeprowadzenia wnioskOw miat charakter doboru warstwowego ze
wzgledu na pte¢, wiek i miejsce zamieszkania. Reprezentatywnos$¢ proby badawczej jest
istotna w przeprowadzaniu badan, przyjety dobor jest kluczowy, poniewaz pozwala
uzyska¢ wyniki, ktére mozna uogolni¢ na catg populacje, co w konsekwencji prowadzi
do wuzyskania rzetelnych i1 wiarygodnych wynikow. W tym podrozdziale zostaly
przedstawione rozktady pytan zawartych w cze$ci zasadniczej, w nastgpnym
podrozdziale zostanie zbadana zalezno$¢ cech przedstawionych w tym podrozdziale
z pytaniami z metryczki, co pozwoli uzyska¢ odpowiedz na pytanie, ktéra z cech ma

najwicksza zalezno$¢ z pytaniami z czg$ci zasadniczej.
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4.4 Whnioski

Ostatnim etapem wedlug klasycznej $ciezki wnioskowania statystycznego jest
wyciagniecie wnioskow. Do przeprowadzenia analizy zostaly wykorzystane testy
statystyczne, test chi kwadrat y?. Ponadto wykorzystano wspotczynnik V Craméra,
wspotczynnik kontyngencji C Pearsona i skorygowany wspoétczynnik kontyngencji
C Pearsona. Szczegdlna uwaga zostata poswigcona testowi y? chi kwadrat, aby ukazaé
istotno$¢ pomigdzy cechami. W testach statystycznych prog istotnosci alfa zostal
wyznaczony na poziomie 0,05. Prog istotnosci okresla czy wynik badania statystycznego
mozna uzna¢ za istotny ',

Przedstawienie wynikow miato charakter tabelaryczny, obejmujacy jedno pytanie
zawarte w metryczce oraz pytania w czesci zasadniczej. W tabeli umieszczone zostaty:

e Statystyka chi kwadrat y? — miara rozciggniecia okre$lajgca, w jakim stopniu
obserwacje r6znig si¢ od oczekiwanych wartosci. Im wieksza wartos$¢ testu, tym
wieksza rozbiezno$¢ miedzy warto$ciami oczekiwanymi a obserwowanymi '8,

e Liczba stopni swobody — (ddof — delta degree of freedom) warto$¢ odpowiadajaca
za cz¢$¢ obliczen standaryzujaca statystyki testowe, w taki sposob, aby mozna
bylo poréwnac je z rozktadami referencyjnymi'®’.

e p-wartos¢ — okresla prawdopodobienstwo uzyskania skrajnego wyniku, p-warto$¢

ponizej progu istotnosci alfa (0,05) oznacza odrzucenie hipotezy zerowej dla testu

X2

e  Wspoélczynnik V Craméra — miara zalezno$ci, okreslajaca jej poziom pomigdzy
zmiennymi,

e ( - wspdlczynnik kontyngencji C Pearsona — okresla sit¢ zaleznosci pomigdzy
dwiema cechami, poddanymi analizie w tescie 2,

o (pna— maksymalna warto$¢ wspotczynnika kontyngencji C Pearsona do
uzyskania,

e (yor — skorygowany wspolczynnik C Pearsona — uzyty w celu ujednolicenia

maksymalnej warto$ci dla dwoch zmiennych.

185 Bruce P., Bruce A., Gedeck P., 2021, Practical Statistics for Data Scientists: 50+ Essential Concepts
Using R and Python, 2nd Edition, Wyd. O'Reilly Media,s. 131.

186 Tamze. s. 122.

187 Tamze. s. 115.
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W celu zmniejszenia objetosci tabeli przedstawiono wyniki, w ktorych hipoteza
zerowa testu niezalezno$ci y2 zostala odrzucona na rzecz hipotezy alternatywnej (gdzie
p-wartos$¢ < 0,05). Tabele obejmujace wszystkie cechy wraz z warto$ciami testu zostaty
umieszczone w zatgczniku 1. Wyniki przeprowadzonych testow beda przedstawiane do
2 miejsc po przecinku. Za indeksy w tabeli postuza pytania z czg$ci zasadniczej, co

stanowi 26 pozycji (12 pytan plus 14 z tabel).

Plec

500 - 523

477

400 A

300 A

Liczba

200 A

100 -

Kobieta Mezczyzna

Rys. 4.15. Cecha statystyczna — Ple¢ (Zrodto: Opracowanie wiasne na podstawie
wynikow kwestionariusza ankiety)
Pierwszym pytaniem w kwestionariuszu jest identyfikacja ptci respondentow.
Wsrod uczestnikow badania, 52,30% zadeklarowato si¢ jako kobieta, a 47,70% jako
mezczyzna. Porownujac te dane z ogolnokrajowymi statystykami dostarczonymi przez

Gtowny Urzad Statystyczny'®®

, stosunek miedzy ptciami wynosi 107 kobiet na 100
me¢zezyzn, co przeklada sie na proporcje 51,67% kobiet 1 48,33% mezczyzn. Mimo
matego odchylenia od ogolnokrajowej proporcji rozktad ptci w przeprowadzonym

badaniu nadal pozostaje reprezentatywny, co umozliwia analiz¢ zebranych danych.

Tab. 4.2
Wyniki badan dla cechy - Pte¢

Statystyka chi sit?)ll;g?y wall?t-oéé V_Craméra C C_max | C_kor
Znajomo$¢ - Instagram 12,23 2 0,00 0,11 0,11 0,76 0,15
Znajomos¢ - Twitter 20,33 2 0,00 0,15 0,15 | 0,76 0,19
Czy ankietowani spotkali si¢ z
T 31,73 6 0,00 0,18 | 018 | 082 | 021
Znajomo$¢ prawa w aspekcie
dertnformacli 4,39 1 0,04 0,07 | 0,07 | 0,71 | 0,09

Zrodto: opracowanie wiasne, petna tabela z wynikami w zataczniku 1 s. 235.

188 https://stat.gov.pl/obszary-tematyczne/inne-opracowania/inne-opracowania-zbiorcze/polska-w-liczba

ch-2023,14,16.html [20.09.2023].
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Tab. 4.2 przedstawia wyniki testu y°, wspolczynnika V, wspotczynnika
kontyngencji C Pearsona, skorygowanego wspotczynnika kontyngencji C Pearsona dla
cechy ple¢, gdzie p-warto$¢ jest mniejsza od przyjetego progu istotnosci alfa. Mozna
zaobserwowac cztery cechy ktore, sg istotne statystycznie. Nalezg do nich znajomos¢
mediow spolecznosciowych takich jak Instagram i Twitter, pytanie, czy ankietowani
spotkali si¢ z dezinformacja w mediach spoteczno$ciowych i znajomo$¢ prawa
w aspekcie dezinformacji. Sila efektu mierzona na podstawie skorygowanego
wspotczynnika kontyngencji oraz V Craméra wskazuje, ze dla wszystkich zmiennych jest
ona slaba. Zalezno$§¢ pomig¢dzy zmiennymi zostala przedstawiona na podstawie
skorygowanego wspolczynnika kontyngencji C Pearsona, z ktorego wynika, ze dla
zmiennej, ,,czy ankietowani spotkali si¢ z dezinformacjq” jest staba, natomiast dla:
znajomos¢ — Instagram, znajomos¢ — Twitter 1 znajomos¢ prawa w aspekcie dezinformacji
-brak korelacji.

Nastepne pytanie zawarte w ankiecie miato na celu zbadanie wieku uczestnikow.
Dane przedstawione na rys 4.16 zostaty podzielone na pi¢¢ koszykow, w przedziatach po
10 lat. Nawias kwadratowy oznacza, ze dany wiek zalicza si¢ do koszyka, natomiast
nawias zwyklty — krancowy oznacza, ze wiek nie jest brany pod uwage. Dane
zamieszczone na stronie GUS przedstawiaja podzial wieku w stosunku trzech warto$ci:
przedprodukcyjny, produkcyjny i poprodukcyjny wiek, co w procentach stanowi to
18.40%, 58,70% i 22,90%'%. W przeprowadzonym badaniu ankietowani obejmowali
tylko grup¢ produkcyjna i poprodukcyjna, zatem stosunek grup wynosi 67.90% 1 32.10%.
Warto zwroci¢ uwage na wiek emerytalny, ktory dla kobiet wynosi 60 lat, a dla m¢zczyzn
65 1at!®. Rys 4.16 przedstawia, ze dane sa zblizone do stosunku grupy produkcyjne;
1 poprodukcyjne;.

189 https://stat.gov.pl/obszary-tematyczne/inne-opracowania/inne-opracowania-zbiorcze/polska-w-liczba

ch-2023,14,16.html [20.09.2023].

190 Art. 24 pkt. 1 - Dz.U. 2023 poz. 1251 Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z
dnia 25 maja 2023 r. w sprawie ogloszenia jednolitego tekstu ustawy o emeryturach i rentach z Funduszu
Ubezpieczen Spotecznych.
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Rys. 4.16. Cecha statystyczna Wiek (Zrodto: opracowanie wiasne)

Czy ankietowani korzystaja
z mediow
Znajomo$¢ -Instagram

Znajomo$¢ - YouTube
Znajomos¢ - TikTok
Znajomos$¢ - Snapchat
Czas Korzystania z mediow

Czy informacje w mediach
sa prawdziwe
Dezinformacja a Telewizja

Czy ankietowani spotkali
sie z dezinformacja?
Sposob sprawdzania

informacji
Znajomos$¢ prawa w
aspekcie dezinformacji
Czy prawo powinno by¢
zmienione?
Czy nalezy utworzy¢ -
Instytucja

Wyniki badan dla cechy - Wiek

Statystyka chi

29,99
84,27
23,59
63,58
129,40
172,50

49,43
36,97
90,32
107,62
24,00
40,00
39,41

stopnie
swobody

4

@ o &

44
24
24
24

36
4
24
24

p-warto$¢

0,00
0,00
0,00
0,00
0,00
0,00
0,00
0,04
0,00
0,00
0,00
0,02
0,02

V_Craméra

0,17
0,21
0,11
0,19
0,26
0,21
0,11
0,10
0,15
0,16
0,15
0,10
0,10

C

0,17
0,29
0,16
0,25
0,35
0,38
0,22
0,19
0,29
0,31
0,15
0,20
0,19

C_max

0,80
0,86
0,86
0,86
0,86
0,93
0,91
0,91
0,91
0,92
0,80
0,91
0,91

Tab. 4.3

C_kor

0,21
0,34
0,18
0,30
0,41
0,41
0,24
0,21
0,32
0,34
0,19
0,22
0,21

Zrédto: opracowanie wlasne, petna tabela z wynikami w zataczniku 1 s. 236.

Prog istotnosci alfa ponizej 0,05 zostat osiggnigty dla trzynastu pytan. Nie jest to

zaskakujace, biorac pod uwage, iz media spoteczno$ciowe w szczegdlnosci sa

wykorzystywane przez mtodsze spoteczenstwo. Jak podaje digital raport w roku 2023

tylko 25,7% uzytkownikéw medidow spotecznosciowych byto starszych niz 44 lata

91 https://datareportal.com/reports/digital-2023-poland [20.09.2023].
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W wynikach testu y? mozna zauwazy¢ istotno$é cechy wieku do:

Czy ankietowani korzystajg z mediéw spotecznosciowych — p-warto$¢ wyniosta
0,00 (w przyblizeniu do 2 miejsc po przecinku), co $wiadczy o odrzuceniu
hipotezy zerowej. Wspotczynnik V Cramera wynidst 0,17. Skorygowany
wspotezynnik kontyngencji C Pearsona wskazuje na stabg zalezno$¢ z cechg
wiek,

Znajomo$¢ — Instagram — p-warto$§¢ dla tej cechy nie przekroczyta progu
istotnosci alfa. Wspotczynnik V Cramera wynidst 0,21, natomiast skorygowany
wspotczynnik kontyngencji C Pearsona mierzacy zalezno$¢ wyniost 0,34, co
swiadczy o stabej korelacji,

Znajomo$¢ — YouTube — p-warto$¢ wyniosta 0,00, wspotczynnik V Cramera 0,11.
Cecha wykazuje brak korelacji z cechg wiek (Cy,, = 0,18),

Znajomo$¢ — TikTok — wspotczynnik V Cramera dla cechy wyniost 0,19, co
swiadczy o slabym zwigzku z cecha wieku. Skorygowany wspotczynnik
kontyngencji C Pearsona wyniost 0,30, zatem zalezno$¢ z cechg wiek jest staba,
Znajomo$¢ — Snapchat — dla tej cechy warto§¢ wspolczynnika V Cramera
wyniosta 0,26, natomiast skorygowany wspotczynnik kontyngencji C Pearsona
wyniodst 0,41, tym samym cecha ta ma umiarkowang korelacje z cechg wiek,
Czas korzystania z mediow spolecznosciowych — warto$¢ V Cramera wyniosta
0,21, natomiast skorygowany wspotczynnik kontyngencji C Pearsona 0,41, co
$wiadczy o umiarkowanej korelacji.

Czy informacje w mediach sg prawdziwe — p-warto$¢ wyniosta 0,00, V Cramera
—0,11, bazujac na skorygowanym wspotczynniku kontyngencji C Pearsona, cecha
ma stabg korelacje wzgledem cechy wiek,

Dezinformacja a telewizja — cecha odnosi si¢ do wystgpowania dezinformacji
w medium, jakim jest telewizja, p-warto$§¢ wyniosta ponizej progu istotnosci alfa,
V Cramera 0,10, a korelacja, bazujac na skorygowanym wspotczynniku
kontyngencji C Pearsona, jest staba (0,21),

Czy ankietowani spotkali si¢ z dezinformacja — cecha ma stabg korelacje z cecha
wiek (warto$¢ skorygowanego wspotczynnika kontyngencji C Pearsona réwna
0,32),

Sposéb sprawdzania informacji — kolejna cecha, dla ktoérej hipoteza zerowa

zostata odrzucona, warto$¢ wspoétczynnika V Cramera wyniosta 0,16, natomiast
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skorygowany wspolczynnik kontyngencji C Pearsona mierzacy zaleznos¢

wynidst 0,34, co stanowi stabg korelacje,

e Znajomos¢ prawa w aspekcie dezinformacji — pomigdzy wskazang cecha
a wiekiem wystepuje brak korelacji, wspotczynnik Cy,,» wyniost 0,19,

e (Czy prawo powinno by¢ zmienione — cecha odnoszaca si¢ do zmiany prawa
w zakresie przeciwdzialania dezinformacji, warto§¢ V Cramera wyniosta 0,10,
natomiast skorygowany wspotczynnik kontyngencji C Pearsona 0,22, tym
samych cecha ma stabg korelacje.

e (Czy nalezy stworzy¢ — Instytucje — cecha bedaca odpowiedzig na pytanie, czy
ankietowani w ramach przeciwdzialania dezinformacji popierajg utworzenie
instytucji czy narzedzia. Dla cechy wspolczynnik V Cramera wynidst 0,10,
a skorygowany wspolczynnik kontyngencji C Pearsona 0,21, tym samym cecha
ma stabg korelacje.

Podsumowujac, wyniki analizy statystycznej dotyczacej wieku w konteksScie
dezinformacji w mediach spolecznosciowych dla cechy wiek zostalo odrzuconych
13 hipotez zerowych na rzecz hipotez alternatywnych sugeruje, ze wiek ma statystycznie
istotne znaczenie w kontekscie dezinformacji w mediach spotecznosciowych. Nowsze
media spotecznosciowe sa bardziej popularne wsrod osob mtodszych. To zrozumiate,
poniewaz mtodsze pokolenie czgsto jest bardziej zaangazowane w korzystanie
z najnowszych technologii. Cechami, ktore uzyskaty umiarkowana korelacj¢ z cecha
wiek, sg znajomo$¢ medium spoleczno$ciowego, jakim jest Snapchat oraz czas spedzony
w mediach spotecznosciowych.

Wyksztatcenie jest szczegolnie wazng cecha, gdyz to wtasnie ta cecha w duzej
mierze wptywa na postrzeganie rzeczywistosci oraz na przetwarzanie informacji. Bedzie
to szczegdlnie wazne we wnioskowaniu, gdyz wstepne zalozZenie to, ze wyksztalcenie
bedzie mialo najwigkszy wplyw na podatno$s¢ wzgledem dezinformacji w mediach
spotecznosciowych. Wsrdd ankietowanych najwigkszy odsetek stanowi wyksztatcenie
srednie 47,90%, nastepnie wyzsze 41,00%, zawodowe 9,40% i podstawowe 1,70% (rys.
4.17).
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Rys 4.17. Cecha statystyczna — Wyksztalcenie (Zrodto: Opracowanie wlasne)

Tab. 4.4
Wyniki badan dla cechy — Wyksztalcenie
Statystyka chi stopnie p-wartosé = V_Craméra (o} C_max C_kor
swobody

C kiet i k taj
R 10,82 3 0,01 010 010 079 0,13
Znajomos¢ -Instagram 21,71 6 0,00 0,11 0,15 0,84 0,18
AT = WL 14,77 6 0,02 0,09 0,13 0,84 0,15
Znajomosé - Twitter 18,45 6 0,01 0,10 0,14 0,84 0,17
Czas korzystania z mediow 48,20 33 0,04 0,13 0,21 0,91 0,24
Dezinformacja a Internet 34,02 18 0,01 011 0,18 0,90 0,20

Czy ankietowani spotkali sie z
T 81,31 18 0,00 0,16 0,27 0,90 0,31
Sposob sprawdzania

informacii 112,64 27 0,00 0,19 0,32 0,91 0,35

Obszar wystepowania
e Ao LR e 70,32 18 0,00 0,15 0,26 0,90 0,29

Obszar wystepowania
dezinformacii - Polityka 74,16 18 0,00 0,16 0,26 0,90 0,29

Obszar wystepowania
e NE e 70,40 18 0,00 0,15 0,26 0,90 0,29

Obszar wystepowania
dezinformacji - Medycyna 69,85 18 0,00 0,15 0,26 0,90 0,29

Czy nalezy utworzy¢ -
e 36,77 18 0,01 0,11 0,19 0,90 0,21
Wphyw dazinformacii na 56,27 12 0,00 014 023 088 026

bezpieczenstwo
Zro6dto: opracowanie wilasne, petna tabela z wynikami w zataczniku 1 s. 237.

Wazna cechg statystyczng bioragc pod uwage dezinformacje w mediach jest
wyksztalcenie. W przeprowadzonych tescie statystycznym y? hipoteza zerowa zostata

odrzucona na rzecz hipotezy alternatywnej dla 14 pozycji:
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Czy ankietowani korzystaja z mediéw — p-warto$¢ wyniosta 0,01, V Cramera
0,10, co $wiadczy o stabym zwigzku migdzy cechami, natomiast skorygowany
wspotczynnik kontyngencji C Pearsona 0,13, tym samym zachodzi brak korelacji.
Znajomo$¢ — Instagram — znajomo$¢ medium spotecznosciowego, jakim jest
Instagram, nie przekroczyla progu istotnosci alfa, wspotczynnik V Cramera dla
cechy wynosi 0,11, a skorygowany wspotczynnik kontyngencji C Pearsona 0,18
(brak korelacji).

Znajomo$¢ — YouTube — wspdtczynnik V Cramera dla wskazanej cechy
wzgledem cechy wyksztalcenie wyniost 0,09, a skorygowany wspotczynnik
kontyngencji C Pearsona 0,15 (staba korelacja).

Znajomos¢ — Twitter — obecnie platforma ta nosi nazwe X, zostala ona zmieniona
po przejeciu przez Elona Muska. Warto§¢ wspdtczynnika V Cramera wyniosta
0,10, a skorygowany wspotczynnik kontyngencji C Pearsona 0,17 (brak
korelacji).

Czas korzystania z medidow — w tym przypadku mozna zaobserwowac¢ stabg
korelacje, gdyz skorygowany wspotczynnik kontyngencji C Pearsona wynosi
0,24, wartos$¢ dla V Cramera 0,13.

Dezinformacja a Internet — cecha mdéwigca o wystepowaniu dezinformacji
w Internecie wedlug opinii ankietowanych. Warto$¢ V Cramera wyniosta 0,11,
natomiast skorygowany wspotczynnik kontyngencji C Pearsona wynosi 0,20, co
swiadczy o stabej korelacji migdzy cechami.

Czy ankietowani spotkali si¢ z dezinformacjg — chodzi o napotkanie dezinformacji
w mediach spoteczno$ciowych. Wartos¢ V Cramera wyniosta 0,16, skorygowany
wspotczynnik kontyngencji C Pearsona wyniodst 0,31, tym samym cecha jest stabo
skorelowana z cecha wyksztalcenie.

Sposob  sprawdzania informacji — wartos¢ V Cramera wynosi 0,19,
a skorygowany wspotczynnik kontyngencji C Pearsona 0,35 (staba korelacja).
Obszar wystgpowania dezinformacji — Marketing — jest to jedna z cech, w ktorych
ankietowani zostali zapytani, w jakim z obszaréw zycia codziennego wystepuje
dezinformacja. Wspotczynnik V Cramera wyniost 0,15, natomiast skorygowany
wspotezynnik kontyngencji C Pearsona 0,29 (staba korelacja).

Obszar wystepowania dezinformacji — Polityka — warto$¢ wspoétczynnika

V Cramera dla cechy wyniosta 0,16, §wiadczy o stabej sile zwigzku, skorygowany
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wspotczynnik kontyngencji C Pearsona dla cechy wynidst 0,29, co stanowi staba

korelacje.

e Obszar wystgpowania dezinformacji — Ekonomia — dla cechy warto$¢ V Cramera
podobnie jak dla cechy polityka i marketing wyniostag 0,15, tym samym
skorygowany wspotczynnik kontyngencji C Pearsona dla cechy wynidst 0,29, co
stanowi stabg korelacje.

e Obszar wystgpowania dezinformacji — Medycyna — dla cechy wspdtczynnik
V Cramera wyniodst 0,15, a skorygowany wspotczynnik kontyngencji C Pearsona
0,29 (staba korelacja).

e (Czy nalezy utworzy¢ — Narzedzie — p-wartos$¢ dla cechy wyniosta 0,01, warto$¢
V Cramera 0,11, a skorygowany wspotczynnik kontyngencji C Pearsona 0,21
(staba korelacja).

e Wplyw dezinformacji na bezpieczenstwo — ostatnia cecha, ktora jest istotna
wzgledem cechy wyksztalcenie. Wartos¢ V Cramera wyniosta 0,14, natomiast
skorygowany wspotczynnik kontyngencji C Pearsona 0,26, co §wiadczy o stabej
korelacji.

Podsumowujac, dla cechy wyksztatcenie hipoteza zerowa zostala odrzucona na
rzecz alternatywnej 14 razy, co $wiadczy o istotnosci statystycznej cechy. Biorgc pod
uwage skorygowany wspolczynnik kontyngencji, dla dziesieciu cech zachodzi staba
korelacja.

Miejsce zamieszkania stanowi kolejne pytanie zawarte w kwestionariuszu
ankiety. Przewidziano pi¢¢ mozliwych odpowiedzi: wie§, miasto ponizej 50 tysiecy
mieszkancow, miasto w przedziale od 50 do 150 tysiecy, miasto w przedziale 150 do 500
tysigcy oraz powyzej 500 tysigcy mieszkancow. Najwigksza grupa ankietowanych sg
mieszkancy miast do 50 tysigcy, a nastgpnie wies. Lacznie we wspomnianych
przedziatach zamieszkuje 65,20% respondentow (rys. 4.18).

W wyniku przeprowadzonych testow, hipotezy zerowe dla y? zostaty odrzucone
na rzecz hipotezy alternatywnej trzy razy. Miejsce zamieszkania moze mie¢ wplyw na
postrzeganie zjawiska dezinformacji, przede wszystkim ze wzgledu na dostepnos¢ do
mediéw oraz na inng mentalno$§¢ w mniejszych miejscowosciach. W trzech cechach, dla
ktorych w teécie y? odrzucono hipoteze zerowa sa pytania z kategorii dezinformacja

1 bezpieczenstwo informacyjne.
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Miejsce zamieszkania
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Rys. 4.18. Cecha statystyczna - Miejsce zamieszkania (Zrédto: Opracowanie wlasne)

Tab. 4.5
Wyniki badan dla cechy — Miejsce zamieszkania
Statystyka chi stopnie p-wartos¢ = V_Craméra (o] C_max C_kor
swobody

Czy ankietowani spotkali

sie z dezinformacja? 51,05 24 0,00 0,11 0,22 0,91 0,24
Obszar wystepowania

dezinformacii - Ekonomia 48,83 24 0,00 0,11 0,22 0,91 0,24
Czy prawo powinno byé 42,98 24 0,01 010 020 091 0,22

zmienione?
Zrédto: opracowanie wlasne, petna tabela z wynikami w zalaczniku 1 s. 238.

Czy ankietowani spotkali si¢ z dezinformacja? — cecha z pytan z czesci glowne;,
w ktorej ankietowani zostali zapytani o spotkanie dezinformacji podczas
korzystania z medidw spotecznosciowych. Wartos¢ V Cramera wyniosta 0,11,
natomiast skorygowany wspolczynnik kontyngencji C Pearsona 0,24, co
swiadczy o stabej korelacji.

Obszar wystepowania dezinformacji — Ekonomia — wspotczynnik V Cramera dla
cechy wynidst 0,11, co moéwi o stabym zwigzku z cechg miejsce zamieszkania.
Skorygowany wspotczynnik kontyngencji C Pearsona wynidst 0,24, zatem cecha
ma stabg korelacje.

Czy prawo powinno by¢ zmienione? — pytanie odnosi si¢ do zmiany prawa
w zakresie rozpowszechniania dezinformacji, na przyklad z uzyciem mediéw
spotecznosciowych. Wspotczynnik V Cramera wyniost 0,10, a skorygowany
wspotezynnik kontyngencji C Pearsona 0,22 (staba korelacja).

Dla wszystkich trzech cech, w ktorych w teScie y? odrzucono hipotezg zerows,

warto$¢ skorygowanego wspotczynnika C Pearsona wyniosta wigcej niz 0,20, tym

samym $§wiadczy to o stabej korelacji.
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W kwestionariuszu ankiety zostalo zawarte pytanie o rodzaj wyksztatcenia,
stanowigce pytanie pogiebione do cechy wyksztatcenie. Ankietowani mogli dokonaé
wyboru wsrod 7 odpowiedzi. Na rys 4.19 najwigkszy odsetek ankietowanych zaznaczyt
odpowiedz §wiadczaca o wyksztatceniu technicznym, az 38,10%. Do najmniejszej grupy

zalicza si¢ wyksztatcenie artystyczne 1,40%.
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Rys. 4.19. Cecha statystyczna - Rodzaj wyksztatcenia (Zrédto: Opracowanie wiasne)

Tab. 4.6
Wyniki testow dla cechy — Rodzaj wyksztalcenia
Statystyka chi stopnie p-wartos¢ = V_Craméra (o} C_max C_kor
swobody
Pl e e 21,69 12 0,04 0,11 0,15 087 0,17
Znajomos¢ - Twitter 21,61 12 0,04 0,11 0,15 087 0,17
Czas korzystania z mediow 95,16 66 0,01 0,13 0,29 0,94 0,31
Czy ankietowani spotkali

sig z dezinformacja? 68,43 36 0,00 0,11 0,25 0,93 0,27

Sposo6b sprawdzania
] 78,83 54 0,02 0,11 0,27 0,94 0,29

Czy nalezy utworzyé -
Instytucja 65,84 36 0,00 0,10 0,25 0,93 0,27
e et 64,60 24 0,00 013 025 091 0,27

bezpieczenstwo
Zrodto: opracowanie wilasne, petna tabela z wynikami w zataczniku 1 s. 239.

Tab. 4.6 przedstawia, wyniki dla testoéw, odrzucenie hipotezy zerowej na rzecz
hipotezy alternatywnej - 7 razy:

e Znajomos¢ — Snapchat — cecha $§wiadczagca o znajomosci medium

spotecznosciowego, jakim jest Snapchat. Warto zaznaczy¢, iz dla cech

0 znajomos$¢ medium byty brane pod uwage 928 odpowiedzi, gdyz pozostate 72
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ankietowanych wskazato, ze nie korzysta z mediow spotecznosciowych. Wartos¢
wspotczynnika V Cramera dla cechy wyniostg 0,11, a skorygowany wspotczynnik
kontyngencji C Pearsona 0,17 (brak korelacji).

e Znajomos¢ — Twitter — wspotczynnik V Cramera dla cechy wyniost 0,11, co
swiadczy o stabym zwigzku, skorygowany wspoiczynnik kontyngencji
C Pearsona 0,17, zatem podobnie jak powyzsza cecha, zachodzi brak korelacji
wzgledem cechy rodzaj wyksztatcenia.

e C(Czas korzystania z mediow — cecha, ktéra stanowi otwarte pytanie o czas
poswiegcany przez ankietowanych na korzystanie z mediéw spotecznosciowych.
Wspotczynnik V' Cramera 0,13, natomiast skorygowany wspotczynnik
kontyngencji C Pearsona 0,31 (staba korelacja).

e C(Czy ankietowani spotkali si¢ z dezinformacja? — wspolczynnik V Cramera
wyniost 0,11, a skorygowany wspotczynnik kontyngencji C Pearsona 0,27, co
swiadczy o stabej korelacji z cechg rodzaj wyksztatcenia.

e Sposob sprawdzania informacji — jedno z pytan otwartych, odpowiedzi zostaty
zagregowane do 10 mozliwosci, migdzy innymi poprzez sprawdzenie zrodet,
korzystanie z wiarygodnych stron czy rozmowa ze znajomymi. Wspolczynnik
V Cramera dla cechy wynidst 0,11, skorygowany wspoétczynnik kontyngencji
C Pearsona 0,29 (staba korelacja).

e (Czy nalezy utworzy¢ — Instytucja — wspotczynnik V Cramera dla cechy wyniost
0,10, natomiast skorygowany wspotczynnik kontyngencji C Pearsona 0,27, na
podstawie ktérego mozna stwierdzi¢ staba korelacje.

e Wplyw dezinformacji na bezpieczenstwo — Warto$¢ wspotczynnika V Cramera
wyniosta 0,13, skorygowany wspotczynnik kontyngencji C Pearsona 0,27 (staba
korelacja).

Kolejna cecha przedstawia podziatl ankietowanych ze wzgledu na zamieszkale
wojewodztwo (rys. 4.20). Ankietowani w wiekszo$ci pochodzili z wojewddztwa

mazowieckiego, $laskiego i matopolskiego, co nie stanowi zaskoczenia.
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Rys. 4.20. Cecha statystyczna — Wojewodztwo (miejsce zamieszkania ankietowanych)

(Zrédto: Opracowanie wiasne)

Tab. 4.7

Wyniki testow dla cechy — Wojewddztwo (miejsce zamieszkania ankietowanych)
Statystyka chi stopnie p-wartos¢é = V_Craméra (o} C_max C_kor

swobody
ARG e el 30,28 15 0,01 0,18 0,18 0,84 0,21
Dezinformacja a Media
spotecznosciowe 117,93 20 0,03 0,14 0,32 0,95 0,34
Sposo6b sprawdzania

informacii 184,69 135 0,00 0,14 039 09 041

Zrodto: opracowanie wiasne, petna tabela z wynikami w zataczniku 1 s. 240.

Dla cechy wojewddztwo (miejsce zamieszkania ankietowanych), bioragc pod
uwage wyniki testu y2, hipoteza zerowa zostala odrzucona na rzecz alternatywnej 3 razy
(tab. 4.7). Sa to cechy:

e Znajomos$¢ — Facebook — cecha z czesci pytan zasadniczych, majaca na celu
sprawdzenie znajomosci medium spoteczno$ciowego. Wspotczynnik V Cramera
wyniodst 0,18, co §wiadczy o stabym zwigzku z cechg wojewodztwo, skorygowany
wspotczynnik kontyngencji C Pearsona wyniodst 0,21, tym samym cecha jest stabo
skorelowana.

e Dezinformacja a Media spoleczno$ciowe — cecha dotyczaca wystepowania
dezinformacji w mediach spotecznosciowych. Wspotczynnik V Cramera — 0,14,
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natomiast skorygowany wspolczynnik kontyngencji C Pearsona 0,34, co
$wiadczy o stabej korelacji.

e Sposob sprawdzania informacji — wspolczynnik V Cramera wyniost 0,14,
natomiast korelacja pomie¢dzy cechami jest umiarkowana (skorygowany
wspotczynnik kontyngencji C Pearsona — 0,41).

Przedostatnig cecha, stanowigcg pytanie z cze$ci wstepnej w postaci metryczki
jest miesigczny dochdd ankietowanych. Odpowiedzi do pytania zostaty podzielone na
sze$¢ przedzialow, w ktérym maksymalna warto$¢ >6000, natomiast minimalna <2000.
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Rys. 4.21. Cecha statystyczna — Miesigczny dochéd (Zrodto: Opracowanie wiasne)
Rys. 4.21 przedstawia miesi¢czny dochod ankietowanych. Zostat on podzielony
na szes$¢ koszykow, w ktorych réznica wynosi 1000 zi. Najwiekszg grupe stanowig osoby

zarabiajace w przedziale od 3000 do 3999 zt (25,60%).

Tab. 4.8
Wyniki testow dla cechy — Miesieczny dochdd
Statystyka chi stopnie p-wartos¢ = V_Craméra (o} C_max C_kor
swobody
ARG BRI 20,35 10 0,03 0,10 0,15 0,86 0,17
Znajomosé - TikTok 20,81 10 0,02 0,11 0,15 0,86 0,17
A = T 31,25 10 0,00 0,13 0,18 0,86 0,21
Czy informacje w mediach
o8 prawdziwe 46,06 30 0,03 010 021 092 023
Czy ankietowani spotkali
sie z dezinformacja? 46,83 30 0,03 0,10 0,21 0,92 0,23
Obszar wystepowania
dezinformacji . EKonomia 48,84 30 0,02 010 022 092 023
Znajomos$¢é prawa w
aspekcie dezinformacji 11,56 5 0,04 0,11 0,11 0,81 0,13
Czy nalezy utworzy¢ -
Instytucia 48,19 30 0,02 010 021 092 023
Czy media spotecznosciowe 51,19 30 0,01 0,10 0,22 0,92 0,24

stanowi zagrozenie

Zrodto: opracowanie wiasne, petna tabela z wynikami w zataczniku 1 s. 241.
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Cecha miesieczny dochéd po przeprowadzeniu testu y? uzyskala istotno$é

z 9 cechami (pytaniami z cze¢$ci zasadniczej), czyli p-warto$¢ byta mniejsza od progu

istotnosci alfa na poziomie 0,05.

Znajomos$¢ — YouTube — wspolczynnik V Cramera dla cechy wyniost 0,10,
natomiast skorygowany wspotczynnik kontyngencji C Pearsona 0,17, co
$wiadczy o braku korelacji.

Znajomos$¢ — TikTok — warto§¢ wspdtczynnika V Cramera réwna jest 0,11,
a skorygowany wspodtczynnik kontyngencji C Pearsona mowiagcy o korelacji
mig¢dzy cechami wyniost 0,17 — brak korelacji.

Znajomos$¢ — Twitter — medium spotecznosciowe, ktére w 2023 roku zmienito
nazw¢ na X. Wspolczynnik V Cramera wyniést 0,13, a skorygowany
wspotezynnik kontyngencji C Pearsona 0,21 (staba korelacja).

Czy informacje w mediach sg prawdziwe — cecha, gdzie ankietowani mogli
wyrazi¢ swojg opini¢ na temat prawdziwosci informacji w mediach.
Wspétezynnik V Cramera dla cechy wyniost 0,10 (staba sita zwigzku z cecha
miesieczny dochdd), a skorygowany wspoétczynnik kontyngencji C Pearsona 0,23,
co $wiadczy o stabej korelacji.

Czy ankietowani spotkali si¢ z dezinformacja — odnosi si¢ ona do spotkania
dezinformacji w mediach spoteczno$ciowych, cecha moze $wiadczy¢
o $wiadomosci ankietowanych. Wspotczynnik V Cramera wynidst 0,10,
a skorygowany wspotczynnik kontyngencji C Pearsona dla tej cechy 0,23 (staba
korelacja).

Obszar wystepowania dezinformacji — Ekonomia — obszar zycia codziennego,
zwigzany z finansami. Pytanie przewidywalo odpowiedzi w 7-stopniowej skali
Likerta. Wspotczynnik V Cramera wyniost 0,10, natomiast bazujac na
skorygowanym wspotczynniku kontyngencji C Pearsona mozna stwierdzi¢ stabg
korelacje¢ (0,23).

Znajomo$¢ prawa w zakresie dezinformacji — cecha odnoszaca do wiedzy
ankietowanych na temat prawa z zakresu przeciwdziatania dezinformacji.
Stosunek odpowiedzi wynidst 83,40% (nie znam) do 16,60% (znam).
Wspotczynnik V Cramera wedlug wynikdéw rowny jest 0,11, a skorygowany
wspotczynnik kontyngencji C Pearsona 0,13 (brak korelacji).
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e Czy nalezy utworzy¢ — Instytucja — pytanie z cz¢sci zasadniczej, ktdrego celem
bylo poznanie preferencji ankietowanych, czy sg za utworzeniem instytucji czy
narzedzia. Cecha ta odnosi si¢ do utworzenia instytucji. Wspotczynnik V Cramera
wyniost 0,10, a skorygowany wspotczynnik kontyngencji C Pearsona 0,23, tym
samym cecha ma stabg korelacjg.

e (Czy media spotecznosciowe stanowig zagrozenie — pytanie to odnosi si¢ do
zagrozen bezpieczenstwa informacyjnego panstwa, spowodowanych przez
wykorzystywanie mediow spoteczno$ciowych. Wspotczynnik V  Cramera
wyniost 0,10, natomiast skorygowany wspotczynnik kontyngencji C Pearsona
0,34 (staba korelacja).

Ostatnig cechg statystyczna, z pytan w postaci metryczki, jest zawod. Ankietowani
w 22,40% wykonuja swoja prace w sektorze ustug. Duza cz¢é¢ ankietowanych posiada
zawoOd zwigzany z produkcja 14,10% oraz finansami 12,50%. Do najmniej licznej grupy

nalezy zawod zwiazany z kulturg i sztukg (3,20%) oraz medycyna (4,60%).
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Rys. 4.22. Cecha statystyczna — Zawod (Zrédto: Opracowanie wlasne)
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Tab. 4.9
Wyniki testow dla cechy — Zawod

Statystyka chi stopnie p-warto$é¢ V_Craméra C C_max C_kor

swobody

ZnajomusCinitien 28,56 16 0,03 0,12 0,17 0,88 0,20
Dezinformacja a Internet 84,60 48 0,00 0,12 0,28 0,93 0,30

Sposéb sprawdzania
informacji 107,27 72 0,00 0,12 0,31 0,95 0,33

Obszar wystepowania
dezinformacji - Marketing 68,29 48 0,03 0,11 0,25 093 0,27

Obszar wystepowania
it < [0t 66,08 48 0,04 0,10 0,25 093 0,27

Znajomos$¢ prawa w aspekcie
Sezinformacil 29,34 8 0,00 0,17 0,17 082 020
Wplyw dezinformacji na

L e 59,60 32 0,00 0,12 024 092 026

Zrodlo: opracowanie wiasne, petna tabela z wynikami w zataczniku 1 s. 242.

Wyniki testu y? dla cechy zawdd wzgledem pytah z czeéci zasadniczej

przedstawiono w tab. 4.8. P-warto$¢ siedem razy nie przekroczyla progu istotnosci alfa

na poziomie 0,05:

Znajomo$¢ — Twitter — wspotczynnik V Cramera dla cechy wyniost 0,12,
natomiast skorygowany wspotczynnik kontyngencji C Pearsona 0,20, co stanowi
stabg korelacje.

Dezinformacja a Internet — pytanie odnoszace si¢ do wystepowania dezinformacji
w Internecie. Wspotczynnik V Cramera wynidst 0,12, a skorygowany
wspotczynnik kontyngencji C Pearsona 0,30, zatem zauwazalna jest slaba
korelacja pomigdzy cechami (Dezinformacja a Internet — zawdd).

Sposéb sprawdzania informacji — wspotczynnik V' Cramera wynioést 0,12,
skorygowany wspotczynnik kontyngencji C Pearsona 0,33 (staba korelacja).
Obszar wystepowania dezinformacji — Marketing — wspotczynnik V Cramera dla
cechy wyniost 0,11, warto$¢ skorygowanego wspotczynnika kontyngencji
C Pearsona to 0,27 (staba korelacja).

Obszar wystepowania dezinformacji — Ekonomia — wspotczynnik V Cramera —
0,10, cecha posiada staba korelacje, méwi o tym skorygowany wspdtczynnik
kontyngencji C Pearsona (réwny 0,27).

Znajomos¢ prawa w aspekcie dezinformacji — cecha odnoszaca si¢ do znajomosci
aspektow prawnych przez ankietowanych, zwigzanych z dezinformacja.
Wspotczynnik V  Cramera wyniost 0,12, a skorygowany wspolczynnik

kontyngencji C Pearsona 0,20, co §wiadczy o stabej korelacji.
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e  Wplyw dezinformacji na bezpieczenstwo — wspotczynnik V Cramera dla cechy
wyniost 0,12, wartos¢ skorygowanego wspodiczynnika kontyngencji C Pearsona

0,26 (staba korelacja).

Podsumowujac, dotychczas przedstawiono wyniki testow y2, V Cramera,
wspotczynnik kontyngencji C Pearsona, skorygowany wspotczynnik kontyngencji
C Pearsona. W przypadku p-warto$¢ mniejszej od progu istotnosci alfa (0,05) pomigdzy
dwiema cechami wynika, iz cechy te sa istotne statystycznie. Przy pomocy V Cramera
1 wspdlczynnika kontyngencji C Pearsona zostala sprawdzona sita zwigzku pomigdzy
cechami. Skorygowany wspotczynnik kontyngencji C Pearsona bada korelacje. Wyniki
badan zostaly przedstawione dla o$miu cech (pytan z metryczki), p-warto$§¢ nie
przekroczyta progu alfa:

e ple¢ — 4 razy,

e wiek — 13 razy,

e wyksztalcenie — 14 razy,

e miejsce zamieszkania — 3 razy,
e rodzaj wyksztalcenia — 7 razy,
e region — 3 razy,

e miesi¢czny dochdd — 9 razy,

e zawod — 7 razy.

Cecha, ktora uzyskata najwigksza liczbe istotnos$ci statystycznych z cechami
pytan z czgsci zasadniczej to wyksztatcenie. Stanowi ona ogromny wptyw na $wiadomos$¢
wystepowania zagrozenia dezinformacji. W aktualnych czasach, wyksztatcenie mtodych
0sOb jest szczegéOlnie wazne. Program nauczania osoéb mlodych powinien zostaé
dostosowany do potrzeb wynikajacych z rozwoju technologii. Zatem wigcej uwagi
powinno poswigci¢ si¢ na edukowanie z dziatow o tematyce technologii informacyjnych.
Kolejng cechg, jest wiek respondentow. Nalezy zwréci¢c uwage, iz media
spotecznosciowe s3 dos¢ nowa technologia, jak pokazuja statystyki okoto 75%
uzytkownikéw to osoby ponizej 45 roku zycia. Wyniki pokazuja, iz dezinformacja
niezaleznie od wieku jest zjawiskiem znanym dla ankietowanych. Najmniejsza liczbe
istotnoéci z pytaniami z czesci zasadniczej, bazujac na teScie y?, osiggnety cechy —
wojewodztwo (region) i miejsce zamieszkania (pod wzgledem liczby mieszkancow).

Kolejnym etapem wyciaggania wnioskow jest weryfikacja hipotez zawartych

w ankiecie. Pierwszym problemem badawczym w ankiecie jest czas, jaki respondenci
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spedzaja na korzystaniu z medidow spotecznosciowych. Warto§ci miar tendencji
centralnych przedstawiono w tab. 4.10.
Tab. 4.10

Miary dla cechy czas spedzony w mediach spotecznosciowych.

Liczba | Srednia | Odchylenie | Min | 25% | 50% | 75% | Max
standardowe
Czas | 1000 2,433 1,984 0 1 2 3 12

Zrbdlo: Opracowanie wiasne.

Wedtug raportu digital $redni czas spedzony w mediach spotecznosciowych to
2 godziny i 2 minuty'*2. Srednia warto$¢ spedzonego czasu, w przeprowadzonym badaniu
wynosi 2.43. Nalezy jednak bra¢ pod uwage jednostki, zatem przy zamianie na wartos¢
na zakres 0-100, $redni czas wedtug raportu wynosi 2.33. Wstepna hipoteza badawcza
miata brzmienie ,, Srednio uzytkownicy spedzajg od 2 do 3 godzin na przeglgdaniu
mediow spotecznosciowych”. Biorgc pod uwage warto$¢ S$redniej, ktora miesci si¢
w przedziale 2-3 — braku podstaw do odrzucenia hipotezy.

Druga hipoteza brzmiata ,, Uzytkownicy nie sq Swiadomi, ze dezinformacja
wystepuje w mediach spotecznosciowych”. Zostala ona postawiona do pytania trzeciego
W postaci: czy wuwaza Pani/Pan, Ze informacje zamieszczane w mediach
spotecznosciowych sq prawdziwe? (rys 4.5). Na wskazanym wykresie mozna zauwazyc¢,
1z 45,70% ankietowanych udzielito odpowiedzi twierdzacej, pozostala czes¢ 54,30 %
albo nie miata zdania, albo odpowiedz byta negatywna. Nalezy zwrdci¢ uwagg, ze 33.60
% odpowiedzi stanowia chyba tak, co moze §wiadczy¢, ze ankietowani nie do konca sg
przekonani. Zatem brak podstaw do odrzucenia hipotezy.

Kolejny problem badawczy mial na celu okreslenie, jakie medium dostarcza
najwiecej dezinformacji. Hipoteza trzecia miata nastgpujace brzmienie: ,, Media
spolecznosciowe sq najwigkszym zrodtem dezinformacji”. Coraz czg¢scie] jako
uzytkownik mediow spotecznosciowych, mozna natkng¢ si¢ na dezinformacje w sieci,
jednak nie wystepuje ona tylko w medium takim jak Internet, lecz takze w telewizji czy
radio. W tab. 4.10 zaprezentowano odpowiedzi ankietowanych w postaci tabelaryczne;.

Wedlug respondentow najwigkszym zrédtem dezinformacji, bioragc pod uwage
odpowiedzi twierdzace to telewizja 67.10%, nastgpnie Internet 63.90% 1 media
spotecznosciowe 60.80%. Ponad 60% ankietowanych wskazala odpowiedz twierdzaca

dla mediéw spotecznosciowych. Na uwage zastuguje tu medium telewizja, ktorg

192 https://datareportal.com/reports/digital-2023-poland [20.09.2023].
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ankietowani wskazali jako najwigksze zrodto dezinformacji, posiada swoje odpowiedniki
w postaci kanatéw na platformach typu YouTube. Zatem majac to na uwadze oraz

stosunkowo malg rozbieznos$¢ — brak podstaw do odrzucenia hipotezy.

Tab. 4.11
Wystepowanie dezinformacji.
Prasa Telewizja Media Radio Internet

spolecznosciowe
Absolutnie tak 46 149 85 32 121
Tak 191 257 231 156 238
Chyba tak 251 265 292 194 280
Nie wiem 225 130 223 235 181
Chyba nie 197 127 123 242 126
Nie 79 55 37 122 46

Absolutnie nie 11 17 9 19 8

Zrodto: Opracowanie wiasne.

Pozyskiwane informacje z roéznych zrédet powinny by¢ weryfikowane, aby
zapobiec zagrozeniom, ktére moga wynikna¢ z powielania falszywych informacji.
Hipoteza czwarta odnosita si¢ do braku weryfikacji informacji w mediach
spotecznosciowych. Wedtug raportu NASK z 2023 roku o czestotliwosci sprawdzania
informacji — 25.20% ankietowanych z proby tysigca 0sob stosunkowo czesto sprawdza
informacje, 37.80% sporadycznie, natomiast 37.10% wcale nie sprawdza informacji'®>.
W kwestionariuszu ankiety zostata poruszona kwestia sposobu sprawdzania informacji.
Jak mozna bylo zauwazy¢ na rozkladzie czestosci (rys 4.8), okolo 40% wskazato
odpowiedz ,,zrédta”, natomiast okoto 20% nie sprawdza informacji. Biorac pod uwage
wyniki badania, nalezaly odrzuci¢ hipoteze¢ o brzmieniu: Uzytkownicy nie weryfikujq
informacji zawartych w mediach spotecznosciowych.

Obszary wystepowania dezinformacji mogg mie¢ duzy wptyw na podejmowanie
decyzji. Kwestionariusz ankiety obejmowat cztery kategorie zycia codziennego.

Wyrdzniono obszar polityki, marketingu, ekonomii oraz medycyny.

93https://www.nask.pl/pl/aktualnosci/2249,Badania-NASK-ponad-polowa-polskich-internautow-styka-
sie-z-manipulacja-i-dezinfo.html [29.09.2023].
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Tab. 4.12

Obszary wystepowania dezinformacji.

Marketing Polityka Ekonomia Medycyna

Absolutnie tak 115 325 115 104
Tak 306 324 274 211
Chyba tak 260 159 269 213
Nie wiem 215 131 189 254
Chyba nie 64 28 108 136
Nie 32 24 33 66
Absolutnie nie 8 9 12 16

Zrodto: Opracowanie wiasne.

Ankietowani najcz¢$ciej zaznaczali odpowiedz polityka. W ostatnich latach
w Polsce mozna zauwazy¢ duzg polaryzacj¢ pomigdzy dwiema najwigkszymi partiami,
a w wyniku walki o wladzg, coraz czgséciej stosuje si¢ techniki manipulacji oraz
dezinformacji spoteczenstwa. Na uwage zastuguje fakt, iz wszystkie ze wskazanych
obszarow przewazaja odpowiedzi twierdzace, co $wiadczy o braku podstaw do
odrzucenia postawionej hipotezy: Dezinformacja ma duzy wplyw na podejmowanie
decyzji.

Szosta hipoteza podnosi znaczenie prawa, ktorego celem jest przeciwdzialanie
dezinformacji. W ankiecie hipoteza obejmowata dwa pytania, o znajomos$¢ prawa oraz
o0 jego zmiang. 83,40% nie zna praw powigzanych z fatszywymi informacjami, a 77.10%
jest za zmiang lub wprowadzeniem nowego prawa. (rys 4.10 i rys. 4.11) Zatem hipoteza,
1z prawo w zakresie dezinformacji powinno zosta¢ zmieniona — braku podstaw do
odrzucenia hipotezy.

Przedostatni problem badawczy odnosi si¢ do potrzeby utworzenia narze¢dzia lub
instytucji, ktora zajmowataby si¢ monitorowaniem i przeciwdziataniem dezinformacji.

Tab. 4.13

Czy nalezy utworzy¢ narze¢dzie czy instytucje?

Narzedzie Instytucja

Absolutnie tak 210 180
Tak 332 281
Chyba tak 239 209
Nie wiem 160 191
Chyba nie 27 56
Nie 27 60
Absolutnie nie 5 23

Zrbdlo: Opracowanie wiasne.
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Tab. 4.13 prezentuje wicksza sktonnos$¢ ankietowanych do utworzenia narzedzia
niz instytucji. Moze to wynikac z wielu czynnikoéw. W przypadku opracowania narzedzia
nalezy mie¢ $wiadomos¢, ze dziata na prawdopodobienstwie, ktore nie zawsze jest zero
jedynkowe. Utworzenie instytucji lub narzedzia wigze si¢ z jego utrzymaniem, tak wiec
niezaleznie od postaci, bedzie to realizowane przez okre§lony podmiot. Majac na uwadze
wyniki badan ankietowych, nie ma podstaw do odrzucenia hipotezy — istnieje
uzasadniony interes utworzenia narzedzia do walki z dezinformacjg, jednak nalezy dodac,
1z rbwniez zauwazalna jest potrzeba utworzenia instytucji.

Ostatnig poruszang hipoteza jest: Dezinformacja stanowi powazne zagrozenie dla
bezpieczenstwa informacyjnego panstwa. Zostala ona poddana weryfikacji przy pomocy
dwoch pytan o wpltyw dezinformacji i mediéw spotecznosciowych na bezpieczenstwo
informacyjne panstwa (rys. 4.13 1 rys. 4.14). Hipoteza ta jest rOwniez gtowna kwestig
poruszong w pracy doktorskiej. Ankietowani w 68% uznali, ze dezinformacja ma duzy
wplyw na bezpieczenstwo informacyjne panstwa, ponadto 54.6%, iz media
spolecznosciowe stanowig zagrozenie. Majac na uwadze, powyzsze wyniki nie ma
podstaw do odrzucenia hipotezy.

4.5 Podsumowanie

Przeprowadzone badania wykorzystuja metod¢ sondazu diagnostycznego. Zostaty
one zrealizowane we wspolpracy z osrodkiem badawczym Biostat, ktoéry posiada
doéwiadczenia w badaniach spotecznych!®*. Badania obejmowaty probke w wielkosci
tysigca ankietowanych. Wykorzystano dobdr warstwowy ze wzgledu na pleé, wiek
1 miejsce zamieszkania. Badania zostaty zrealizowane w czerwcu 2023 roku.

Kwestionariusz ankiety sktadal si¢ z 9 pytan w formie metryczki, przy czym
w trakcie analizy zostato odrzucone 1 pytanie, ktore byto pytaniem poglebionym. Czgs¢
gtowna sktadata si¢ z 12 pytan, ktore zostaly podzielone na 3 kategorie: media
spoteczno$ciowe, dezinformacja i bezpieczenstwo informacyjne panstwa. Do analizy
pytan wykorzystano jezyk programowania Python. Pozyskane cechy z badania, we
wiekszosci byty kategoryczne, tylko dwa pytania uwzgledniaty numeryczny typ danych.

Do przedstawienia badan wykorzystano klasyczng $ciezke wnioskowania
statystycznego, gdzie na poczatku zostaty przedstawione hipotezy, potem zaplanowanie

eksperymentu, zbieranie danych i na koncu wycigganie wnioskow. Biorac pod uwagg typ

194 https://www .biostat.com.pl/spoleczne.php [20.10.2023].
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danych we wnioskowaniu uzyto testu nieparametrycznego y? (istotno$é cech) oraz
wspotczynnika V Cramera (sita efektu), wspotczynnik kontyngencji C Pearsona (sita
efektu) 1 skorygowanego wspodtczynnika kontyngencji C Pearsona (korelacja cech).

Wyniki testow ukazuja, iz cechami najbardziej istotnymi sg wyksztatcenie oraz
wiek. Dla cechy wyksztalcenie 14 razy odrzucono hipotez¢ zerowa, natomiast dla wieku
13 razy. Ukazuje to istotno$¢ cech wieku czy tez wyksztatcenia wzgledem dezinformacji
w mediach spotecznosciowych. Cecha wyksztatcenie odgrywa duzg role w postrzeganiu
informacji, dlatego tez wazna jest edukacja. Jak wskazuja badania zarowno mlodzi, jak
1 starsi uzytkownicy sa ofiarami dezinformacji, nie znaja prawa w zakresie
rozpowszechniania dezinformacji, chcg zmiany prawa, a przede wszystkim postrzegaja
dezinformacje w mediach jako duze zagrozenie.

W badaniu ankietowym zostato przyjetych 8 hipotez:

e Srednio uzytkownicy spedzajq od 2 do 3 godzin na przeglgdaniu mediow
spotecznosciowych — brak podstaw do odrzucenia hipotezy.

o Uzytkownicy nie sq Swiadomi, ze dezinformacja wystepuje w mediach
spotecznosciowych — brak podstaw do odrzucenia hipotezy.

o Media spolecznosciowe sq najwiekszym zrodtem dezinformacji — brak podstaw do
odrzucenia hipotezy.

o Uzytkownicy nie weryfikujq informacji zawartych w mediach spotecznosciowych

—nalezy odrzuci¢ hipoteze.

e Dezinformacja ma duzy wplyw na podejmowanie decyzji — brak podstaw do
odrzucenia hipotezy,

e Prawo w zakresie dezinformacji powinno by¢ zmienione — brak podstaw do
odrzucenia hipotezy,

o [Istnieje uzasadniony interes utworzenia narzedzia do walki z dezinformacjg — brak
podstaw do odrzucenia hipotezy,

e Dezinformacja stanowi powazne zagrozenie dla bezpieczenstwa informacyjnego
panstwa — brak podstaw do odrzucenia hipotezy.

Tylko jedna hipoteza zostata odrzucona (Uzytkownicy nie weryfikujq informacji
zawartych w mediach spotecznosciowych), natomiast dla siedmiu hipotez nie ma podstaw
do odrzucenia. Ukazuje to, iz uzytkownicy srednio po$wiecaja 2-3 godziny dziennie
w mediach spotecznos$ciowych, nie sg §wiadomi dezinformacji wystepujacej w mediach

spotecznosciowych, ktore stanowi najwigksze zrodto dezinformacji. Uzytkownicy
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weryfikujg informacje, najczesciej przy uzyciu zrodet. Dezinformacja ma duzy wptyw na
decyzje, a prawo powinno zosta¢ dostosowane do obecnego rozwoju technologicznego.
Ponadto istnieje uzasadniony interes utworzenia narzedzia. Najwazniejszym wnioskiem
przeprowadzonych badan stanowi, iz dezinformacja stanowi powazne zagrozenie dla
bezpieczenstwa informacyjnego panstwa.

Problemem badawczym rozdziatu bylo pytanie Jak uzytkownicy mediow
spolecznosciowych narazeni sq na dezinformacje w mediach spotecznosciowych?
Natomiast hipoteza UZytkownicy sq narazeni na dezinformacje w mediach
spotecznosciowych, poniewaz spedzajq duzo czasu w mediach oraz brak jest regulacji
prawnych w aspekcie dezinformacji. Badania kwestionariusza ankietowego ukazuja, iz
uzytkownicy chetnie wykorzystuja media spoteczno$ciowe w codziennym zyciu, tym
samym badania ukazujg brak §wiadomos$ci na zagrozenie, jakim jest dezinformacja. Na
uwage zastuguje rowniez brak wiedzy ankietowanych na aspekty prawne zwigzane
z dezinformacja. Wykorzystujac metod¢ sondazu diagnostycznego w postaci
kwestionariusza ankiety oraz metod¢ statystyczng zasadne wydaje si¢ stwierdzenie, iz
uzytkownicy mediéw spotecznosciowych spedzaja zbyt duzg czasu w mediach
spoteczno$ciowych oraz zauwazalna jest potrzeba zmiany prawa dotyczacego
dezinformacji. Zatem brak przestanek do odrzucenia hipotezy badawczej tego rozdziatu.
W wyniku przeprowadzonych badan istnieje zauwazalna luka zwigzana z regulacjami

prawnymi, ktorych w Polsce brakuje lub sg niewystarczajace.
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Rozdzial 5. Koncepcja monitorowania i przeciwdzialania dezinformacji.

Proces pozyskiwania, przetwarzania, modyfikowania i usuwania informacji
w erze dynamicznego rozwoju technologicznego, stat si¢ tematem wielu badan
naukowych. Gtownym czynnikiem byl wzrost znaczenia informacji oraz mozliwos$¢ jej
przetwarzania, mi¢dzy innymi poprzez wykorzystanie algorytmow przetwarzania jezyka
naturalnego'®>. Znaczenie informacji w dwudziestym pierwszym wieku zwicksza sie za
sprawg globalnej sieci Internet, pozwalajgc przesyta¢ informacje na szeroka skale, tym
samym uwidaczniajac dziatania dezinformacyjne.

Wigkszos¢ zagrozen informacyjnych wystepujacych w codziennym Zzyciu jest
powigzana z przekazywaniem falszywych informacji. W szczegolnosci takich, ktore
moga stanowi¢ korzy$¢ dla nadawcy. Falszywe informacje sg szczego6lnie widoczne
w wiekszych wydarzeniach, takich jak wybory, referenda, itp.

Sie¢ Internet umozliwia rozpowszechnianie informacji do szerokiego grona
odbiorcow, tym samym uproszczajac proces udostgpniania dezinformacji. Do tworzenia
fatszywych tresci w formie elektronicznej potrzebne jest urzadzenie z dostgpem do
Internetu. Rozwd] medidw spotecznosciowych, a zwlaszcza mozliwos$¢ czerpania
zyskow z tworzenia kontrowersyjnych tresci, spowodowaly utworzenie nowego sposobu
pozyskiwania srodkdw dochodu. Za sprawg coraz wigkszej aktywnos$ci dezinformacyjne;j
w mediach spolecznosciowych, zauwazalna jest potrzeba utworzenia narzedzia do
monitorowania i przeciwdziatania dezinformacji.

W tym rozdziale zostanie przedstawiona koncepcja monitorowania
1 przeciwdzialania dezinformacji w mediach spotecznosciowych, opracowana przez
autora dysertacji, obejmujgca przede wszystkim obszar medidéw spotecznosciowych.
Problem badawczy przyjmuje forme¢ pytania: Czy istnieje mozliwos¢ zweryfikowania
informacji pod wzgledem prawdziwosci? Na podstawie przyjetego problemu
badawczego, hipoteza ma forme: Weryfikacja wypowiedzi jest mozliwa poprzez
potgczenie logiki formalnej (metoda zero-jedynkowa) i logiki nieformalnej w postaci
schematow Waltona. Do opracowania rozdziatu autor wykorzystal metode analizy

1 konstrukcji logicznej oraz metode pordwnawcza.

195 Jedng z firm zajmujacg si¢ tworzeniem narzedzi do przetwarzania jezyka naturalnego jest Hugging Face,
opracowane modele mozna znalez¢ na stronie: https://huggingface.co/models [03.07.2024].
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5.1 Zalozenia koncepcji

W celu ograniczenia rozpowszechniania fatszywych informacji w mediach
spoteczno$ciowych istotne jest opracowanie sposobu postgpowania w celu walki
z dezinformacja w  przestrzeni informacyjnej. Koncepcja monitorowania
1 przeciwdziatania dezinformacji musi spetnia¢ okre$lone reguty, zmierzajace do redukcji
podatnosci uzytkownikow. Oprocz samej weryfikacji informacji wazne jest rowniez
rozpoznanie dezinformacji oraz zrozumienie, w jaki sposob wplywa ona na percepcje
poznawczg jednostki. To wlasnie ta wiedza stanowi gtowny czynnik do monitorowania
1 przeciwdziatania. Aby ograniczy¢ rozpowszechnianie dezinformacji, szczegdlnie wazna
jest edukacja oraz budowanie $wiadomosci.

Przystepujac do utworzenia koncepcji monitorowania 1 przeciwdziatania
dezinformacji w mediach spolecznosciowych podjeto probe analizy istniejacych juz
modeli. Pierwszym analizowanym modelem jest GDI (Global Disinformation Index)'*°.
Wykorzystuje on potaczenie elementow technologii oraz ludzkiej wiedzy do weryfikacji
informacji. Jak wskazuje organizacja pierwsze badania pilotazowe zarowno zwigzane ze
sztuczng inteligencja, jak 1 z wykorzystaniem ludzkiej oceny zostaty przeprowadzone
w roku 2019, a w petni wdrozone w roku 2020. Model GDI nie ocenia czy strona
internetowa, informacja lub wiadomo$¢ jest dezinformacja, lecz szacuje ryzyko
wystgpienia informacji niedoskonatych. Do oceny wykorzystywane sg cztery kluczowe
filary.

Filar ,struktura” ocenia strony internetowe pod katem ich sklonnosci do
rozpowszechniania dezinformacji. W metodologii modelu wskazano wykorzystywanie
flag, ktére sg punktowane w systemie binarnym (0 lub 1). W tym filarze wykorzystywana
jest technologia, ktora przypisuje danej witrynie punkty od 0 do 100!’

Celem drugiego filaru jest ocena przez czlowieka w aspekcie wystepowania
informacji niedoskonalej. Ocenie podlegaja elementy -clickbaitow, stronniczosci,
kontrowersji, mowy nienawisci 1 wiarygodno$ci. Do oceny danej domeny internetowe;j
wykorzystuje si¢ artykuty w liczbie siedemdziesieciu. Artykuly te wybierane sg na
podstawie ich atrakcyjnosci, czyli najwigkszej popularnosci wsrdd czytelnikéw. Przed
przystapieniem do oceny przez cztowieka, wybrane artykuty przechodza przez proces,

ktéry usuwa informacje o domenie i ich autorach, a tre$ci zapisywane sg w plikach

196 https://www.disinformationindex.org/files/gdi_methodology-report-online_2019.pdf [25.05.2023].
7 https://www.disinformationindex.org/files/gdi_methodology-report-online_2019.pdf [25.05.2023].
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tekstowych. Dodatkowo GDI przeprowadza kontrole, aby upewni¢ sig, ze artykul jest

w pelni anonimowy, dzigki temu niweluje ryzyko stronniczosci.

c N

Jras Wykorzystuje metadane do oceny cech
o =l strukturalnych witryny i jej sktfonnosci
(] do dezinformacji
Struktura
7 1
a Ocena: Tytutu artykutu, Nagtéwka i autorstwa,
Nieuczciwe kierowanie do grup, Ton artykutu,
P a Cytowane publikacje, Aktualnosc artykuty.
L \, 7
Kontekst Tresé é Informacje o wiascicielu/ twércy, Zrodia h
.0 finansowania, Zasady moderowania tresci,
Raportowaniei poprawa btedow,
o L Niezaleznosc redakcyjna y
Operacje - h
g,,- Trafnosé wiadomosci, Stosowanie clickbait ow,
Odréznianie wiadomosci od opinii, Publikacja sprostowan
A y,

- /

Rys. 5.1. Filary modelu GDI (Zrédto: opracowanie na podstawie:

https://www.disinformationindex.org/research/2019-12-1-rating-disinformation-risk-
the-gdi-methodology/ [25.05.2023])

Trzeci filar nosi nazwe ,,0peracje”, wykorzystuje on cztery rodzaje ryzyka
dezinformacji, ktore uchwycone sg przy pomocy pigciu wskaznikow. Rodzaje ryzyka
w tym punkcie prezentuja sie nastepujaco'’®:

e konflikt interesow,

e brak integralnosci operacyjnej,
e brak odpowiedzialnosci,

¢ niedoskonata sprawozdawczos¢.

Filar trzeci ocenia czy witryna internetowa posiada upublicznione zasady
1 informacje, ktore opisuja wskazniki. Zasady te $wiadcza o wysokim standardzie
dziennikarskim w systemie medialnym. Osoba oceniajgca tres¢ pod katem filaru
trzeciego ocenia rowniez filar drugi'®.

Ostatni punkt mierzy wiarygodno$¢ witryny, skupia si¢ on na flagach
dezinformacji, do ktorych naleza wiarygodno$¢, konflikt interesow i stronniczos¢.

Wszelkie oceny pod katem dezinformacji sg przeprowadzane w postaci ankiet przez

198 Tamze.
199 Tamze.
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lokalnych ekspertow do spraw mediéw. Istnieja dwa powody, dla ktérych ocena witryny
jest dokonywana przez sondaz diagnostyczny:
e zwrdcenie si¢ do zrdznicowanej grupy ekspertow,
e zdolno$¢ do potwierdzenia innych wskaznikéw, ktore wystepuja we
wczesniejszych filarach.

Wynik koncowy z przeprowadzonej analizy jest srednig ocen z czterech filarow.
Autorzy modelu wskazuja, iz zadnemu ze wskaznikdéw nie zostala przypisana waga, co
ma na celu zapewnienie przejrzystosci i zrozumiatos$ci oceny. Rezultat jest poddawany
standaryzacji, aby przyjmowat rozktad normalny ze $rednig rowng 0 oraz odchyleniem
standardowym réwnym 1,23. Ocena ryzyka zostala podzielona w skali od 1 do 52%:

e maksymalne ryzyko,
e wysokie ryzyko,

e Srednie ryzyko,

e male ryzyko,

e minimalne ryzyko.

Reasumujac, model Global Disinformation Index jest skierowany do oceniania
stron internetowych. Autorzy wskazuja na brak wykorzystania modelu w obszarze
politycznym. Wszelkie analizy sa podejmowane z wykorzystaniem technologii (sztuczne;j
inteligencji) oraz cztowieka. Kazda witryna przechodzi proces sprawdzania przez cztery
filary. Na koniec wyniki z otrzymanych wskaznikow sg standaryzowane, a nastepnie
wedhug skali 1 — 5 oceniane pod katem ryzyka wystapienia dezinformacji.

Inny model, ktory ma na celu przeciwdziata¢ dezinformacji, zostal stworzony
w Wielkiej Brytanii i zostal nazwany jako model RESIST?’!. Zostat on opracowany
w roku 2018, w zwiazku z wydarzeniem ataku na bylego rosyjskiego szpiega z uzyciem
broni chemicznej. Autorzy modelu przedstawili pie¢ wnioskéw 1 rekomendacji
zwigzanych z dezinformacjg®%%:

e zwalczanie dezinformacji to nie tylko zapewnienie bezpieczenstwa i komunikacji,
e zar6wno problem jak i jego rozwigzanie nie znajduja si¢ tylko w przestrzeni
cyfrowej,

e koncentracja na prostowaniu falszywych informacji nie dziata,

200 Tamze.
lhttps://cyberpolicy.nask.pl/przeciwdzialanie-dezinformacji-analiza-brytyjskiego-modelu-resist/
[25.05.2023].

202 Tamze.
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e nalezy przeciwdziata¢ skutkom dezinformacji, a nie tylko przekazowi,
e koncentracja i priorytetyzacja.

Powyzsze rekomendacje przyczynity si¢ do utworzenia modelu RESIST.
Wymienione elementy pokazuja, ze przeciwdzialanie dezinformacji to nie tylko dziatania
zmierzajgce do prostowania falszywych informacji w przestrzeni cyfrowej. Aby
przeciwdziatanie dezinformacji moglo ograniczy¢ jej skutki, nalezy ukaza¢ podejscie
catosciowe. Gtownym podmiotem bedacym podstawa dezinformacji jest czlowiek.
Zatem to czlowiek powinien zwigckszy¢ swoja $wiadomo$¢ oraz wiedz¢ na temat
dezinformacji, tym samym stajac si¢ najlepszym mechanizmem do przeciwdzialania.
Model RESIST obejmuje sze$¢ zasad:

e rozpoznanie dezinformacji,
e wczesne ostrzeganie,

e wglad w sytuacje,

e analiza wptywu,

e komunikacja strategiczna,
e cwaluacja.

Przedstawiony sposéb postgpowania z dezinformacja, w gtownej mierze opiera
si¢ na dzialaniu czlowieku. Jest to uzasadnione podejscie z tego wzgledu, ze
dezinformacja jest kierowana na zmiang¢ postrzegania informacji przez cztlowieka.

Do walki z dezinformacja, ukierunkowang na poprawe zdolnosci wsrod
studentow do skutecznego weryfikowania informacji 1 unikania dezinformacji,
utworzona zostata metoda SIFT, przez Mike’a Caulfield’a w 2017 roku?®*. Obejmuje ona
cztery punkty kontrolne, do ktérych zaliczono?%*:

e S (stop) — zatrzymaj sig,

e [ (investigate the source) — zbadaj zrodto,

e F (find better coverage) — znajdz lepsze pokrycie tematu,

e T (trace claims, quotes and media to the original context) — przesledz twierdzenia,
cytaty 1 media do pierwotnego kontekstu.

Celem pierwszego punktu jest zatrzymanie si¢, czyli przed udost¢gpnieniem lub
przeczytaniem artykulu, nalezy by¢ $wiadomym emocjonalnej reakcji na naglowek

artykutu badz wypowiedzi, ktoérg uzytkownik ma zamiar przeczyta¢. Tworca metody

203 Caufield M. 2017, Web Literacy for Student Fact-Checkers, Wyd. Mike Caufield, Vancouver.
204 https://guides.lib.uchicago.edu/c.php?g=1241077&p=9082322 [03.07.2024]
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zwraca uwagg¢ na sposob konstrukcji nagtoéwkow artykutow, ktore tworzone sa z mysla
o jak najwiekszej liczby odston. W kolejnym punkcie wskazywana jest kwestia zrodla
informacji, a takze autora. W tym celu nalezy skorzysta¢ z innych zrédet takich jak
Google czy Wikipedia, aby sprawdzi¢, czy jest to zaufane zrodto. Ponadto najechanie
kursorem na autora tresci, pozwoli uzyska¢ wigcej informacji o osobie udostepniajace;j,
praktyka ta jest stosowana zwlaszcza gdy informacja jest udostgpniana w mediach
spotecznosciowych. W punkcie trzecim powtdrnie nalezy poszuka¢ informacji w innych
zrodtach, ktore potwierdzajg udostepniane tresci, najlepiej skorzysta¢ ze stron
weryfikujacych fakty. Ostatnim punktem po sprawdzeniu autora i zrodet jest proba
zlokalizowania oryginalnego zrédta tekstu, poprzez sprawdzenie dotaczonej
bibliografii®®.

Po przeprowadzeniu analizy modeli GDI 1 RESIST oraz metody SIFT mozna
wyciggna¢ wnioski, iz istnieja modele do rozpoznawania dezinformacji, jednak model
GDI bada prawdopodobienstwo wiarygodno$ci strony internetowej, model RESIST
1 metoda SIFT skupiajg si¢ na postepowaniu, co moze by¢ niewystarczajace.

Nastepnie  przystgpiono do  utworzenia  koncepcji  monitorowania
1 przeciwdziatania dezinformacji w mediach spoteczno$ciowych. Utworzona metoda
postgpowania z dezinformacja, bedzie skierowana na wypowiedzi, ktore wystepuja
w przestrzeni medialnej. Informacje przekazywane za posrednictwem mediow
spotecznosciowych, mediéw tradycyjnych oraz w bezposredniej komunikacji
mig¢dzyludzkiej nie zawsze moga by¢ weryfikowane. Elementy uzasadniajace
wypowiedzi stanowig podstawe¢ do rozpatrywania jej w aspekcie prawdy i falszu.
Wypowiedzi argumentacyjne mozna podzieli¢ na trzy rodzaje?%°:

e Uzasadniajaca — inaczej doradcza lub deliberatywna, wypowiedz odnoszaca si¢
do czasu przeszlego. Majaca na celu doradzi¢, zacheci¢ badz zniechegci¢ do jakie$
informacji. W tej wypowiedzi najcz¢sciej rozwaza si¢ przestanki za 1 przeciw.
Wszystko to ma na celu przekonanie danej osoby do podjecia decyzji lub
dziatania. Warto zwrdci¢ uwage na schemat wypowiedzi uzasadniajacej, w ktorej
dominujg aspekty dowodzenia wartosciujgcego, dylematy i antytezy. Ten rodzaj

wypowiedzi czesto widziany jest w polityce.

205 Tamze.
206 Korolko M., 1990, Sztuka retoryki. Przewodnik encyklopedyczny. Wyd. Wiedza, Warszawa
Powszechna s. 48.
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e Osadzajaca — wypowiedz w formie przesztej, jak sama nazwa wskazuje, ma na
celu broni¢ lub oskarza¢. Autorzy takich wypowiedzi wystepuja w roli sedziego,
odnoszac si¢ do problemu, zagadnienia lub wydarzenia. Charakter takich
wypowiedzi jest polemiczny.

e Oceniajgca — inacze] mozna ja nazwa¢ demonstracyjng lub popisowa. Taka
wypowiedz obejmuje wszelkie tresci, ktére dotycza czasu terazniejszego.
Zazwyczaj zawieraja nagang, pochwale osob, problemow czy wartosci. Nagana
lub pochwata moze by¢ wypowiadana zaré6wno bezposrednio we wlasnym
imieniu jak 1 za posrednictwem innego podmiotu. Wypowiedzi zazwyczaj
odnoszg si¢ do pogladow podzielanych przez odbiorcow.

Dezinformacja jest zauwazalna, gdy wystepuja sprzecznosci badz watpliwosci co
do tresci uzasadnienia, a rozpowszechnienie jej moze przynies¢ korzysci nadawcy. Na
uwage zastuguje informacja mylna, ktora jest przekazywana do opinii publicznej bez
jakiejkolwiek intencji. Odroznienie dezinformacji od nieumys$lnego rozpowszechniania
fatszywych informacji, bedzie stanowito wyzwanie w zwigzku z aspektami prawnymi.
W koncepcji monitorowania i przeciwdziatania dezinformacji elementy uzasadniajgce
zostano poddane weryfikacji pod katem prawdziwosci. Do elementéw uzasadniajacych
mozna zaliczy¢27:

e odniesienie do przyktadu,

e podanie konsekwencji wynikajacych z sytuacji

e wspomaganie argumentu przy pomocy stanu wiedzy,

o dyskredytowanie drugiej strony.

Przedstawione powyzej elementy stanowig niewielkg cze$¢ catosci teorii
argumentacji. Wystgpowanie ich w wypowiedzi stanowi podstawg¢ do weryfikacji,
poniewaz co$ uzasadniajg, tym samym mogg zmieni¢ postrzeganie uzytkownikow na
dane zdarzenie. Element uzasadnienia jest widoczny wraz z wystepowaniem stow
wskaznikow. Zwroty te wstepuja w postaci spojnikéw w zdaniu, tym samym tacza ze
sobg dwa zdania proste w jedno ztozone. Wyr6zni¢ mozna nast¢pujacg budowe stow
wskaznikow?%8:

e konkluzja wystepuje po argumentach (...wigc...; .... a zatem ...),

207 Walton D., 1989, Informal Logic: A Handbook for Critical Argumentation, Wyd. Cambridge University
Press, New York.

208 Szymanek K., Wieczorek K. A., Wojcik A. S., 2003, Sztuka argumentacji Cwiczenia w badaniu
argumentu, Wyd. Wydawnictwo Naukowe PWN, Warszawa, s. 11.
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e argumenty wystepuja przed konkluzja (... bo ...; .... poniewaz ...).

Od powyzszych regul istnieja pewne wyjatki. Mozliwa jest sytuacja, gdy
wypowiedz posiada stowa wskazniki, a jednoczesnie nie jest argumentacyjna. Z taka
sytuacja mozna si¢ spotka¢ w zwigzku z wypowiedziami wyja$niajacymi, ktore udzielaja
odpowiedzi na pytanie ,,Dlaczego P?”, w sytuacji, gdy wiadomo, ze P nie jest

watpliwe??.

Narracja

Argumentacja

Refutacja (obalenie argumentdéw strony

Zakonczenie

Rys. 5.2 Struktura wypowiedzi. (Zrodto opracowanie wlasne na podstawie:

Lausberg H., 2002, Retoryka literacka. Podstawy wiedzy o literaturze. Wydawnictwo
Homini, s. 157 — 158.)
Nastepnym  krokiem po  zaprezentowaniu  elementéw  wypowiedzi
argumentacyjnej jest przedstawienie struktury tresci wypowiedzi (rys. 5.2):

e wstep — pierwszy element wypowiedzi, w ktorej nadawca przygotowuje
odbiorcow poprzez uzyskanie ich przychylnosci, a takze wyjasnia, dlaczego
podejmowana jest dana tematyka. Wstep mozna podzieli¢ na trzy elementy
pozyskanie uwagi, przychylno$ci i nawigzanie do podejmowanej tematyki.
Cechami charakterystycznymi dla wstepu jest stronniczo$¢ 1 stosowno$¢. Ponadto
wstep nie powinien byé zbyt dtugi?'°,

e narracja — przygotowuje odbiorcOw na najwazniejsza cze$¢ wypowiedzi. Celem
narracji jest wyjasnienie faktow w taki sposob, aby odbiorca uwierzyt, ze byty

211

one takie jak je przedstawia nadawca“’'. Zazwyczaj w narracji nalezy doszukiwaé

si¢ konkluz;ji,

209 Tamze. s. 12.
2107 aqusberg H., 2002, Retoryka literacka. Podstawy wiedzy o literaturze. Wyd. Homini. s. 157 — 158.
21 Tamze. s. 83.
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e argumentacja — przedstawienie swojego stanowiska za pomoca argumentow.
Argumentacja musi opiera¢ si¢ co najmniej na jednym argumencie, chociaz
zazwyczaj jest ich wiecej. Celem argumentacji jest udowodnienie swojego
stanowiska?'?,

e refutacja — element struktury wypowiedzi majacy na celu podwazy¢ dowody
strony przeciwnej lub oddalié czyjes$ zarzuty?!?,

e zakonczenie — powrdot do poczatkowego stanowiska lub potwierdzenie
postawionej tezy/hipotezy.

Wypowiedz argumentacyjna zbudowana jest z elementdw przedstawionych na
rys. 5.2, nie zawsze jednak wystepuje sytuacja, gdzie dana tre$¢ posiada wszystkie
wymienione aspekty. Warto zwroci¢ uwage, ze media spolecznosciowe ze wzgledu na
sw0j charakter prezentujg tresci, ktoére zawierajg tylko argumentacje lub refutacje. Posty
udostgpniane za pomocg portali spolecznosciowych maja posta¢ komentarzy lub opinii,
niemniej jednak Internet jest miejscem, gdzie w prosty sposdb mozna odnalez¢ pierwotny
obraz danej wypowiedzi. Praktyka pokazuje, Ze bardzo czg¢sto wykorzystywany jest tylko
fragment wypowiedzi, co ma na celu budowanie §wiadomosci uzytkownikéw w takim
kierunku, jaki jest zgodny z interesami okreslonych podmiotéw. Inng metodg jest takze
ukrywanie calej wypowiedzi, ze wzgledu na niekorzystny wptyw.

Znaczacym elementem analizy wypowiedzi jest wynik weryfikacji. W koncepcji
monitorowania i przeciwdziatania mozliwe bedzie wystgpienie nastgpujacych rezultatow
analizy:

e Informacja prawdziwa — za prawdziwa, nalezy uwaza¢ takie wypowiedzi, ktore
w strukturze argumentacyjnej posiadaja przestanki uznane za prawdziwe,
potwierdzone przez zrodta,

e Informacja falszywa — za falszywa, nalezy uwaza¢ wypowiedzi, ktore
w strukturze argumentacyjnej posiadaja argumenty bedace niewatpliwym
falszem, czyli tre§¢ argumentacji jest sprzeczna ze zrodtami wiedzy, badz tez
istnieje duzo watpliwos¢ ich prawdziwosci,

e potprawda — za polprawde, nalezy uwaza¢ wypowiedzi, ktéore posiadaja
argumenty bedace prawda, ale rowniez takie, ktore stanowia fatsz. Zatem celem

argumentow prawdziwych bedzie zakrycie niewygodnych faktow,

212 Korolko M., 1990, Sztuka retoryki. Przewodnik encyklopedyczny. wyd. Wiedza Powszechna,
Warszawa, s. 84.
213 https://sjp.pwn.pl/sjp/refutacja;2573683.html [22.11.2022].
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e Niemozliwe do weryfikacji — w wyniku weryfikacji moga wystapi¢ przestanki,
ktore ze wzgledu na posiadang wiedzg, nie sg mozliwe do zweryfikowania. Taka
sytuacja moze zaistnie¢ w przypadku informacji niejawnej lub wiedzy bedacej
w posiadaniu przez podmiot, ktory jest tworca wypowiedzi.

Rezultaty weryfikacji odnoszg si¢ zar6wno do calej wypowiedzi, jak i rowniez do
przestanek. Podczas analizy istnieje mozliwos$¢ wystgpienia elementéw bedacych opinig
lub informacja niezdatng do weryfikacji. Dlatego tez okreslenie prawdziwosci przestanek
moze obejmowac tylko te, co do ktérych nie ma watpliwosci. Wystepowanie zarowno
prawdy jak i fatszu bedzie powodowalo oznaczenie wypowiedzi jako potprawde.
W koncepcji monitorowania 1 przeciwdzialania wystapi¢ moga wypowiedzi, ktore ze
wzgledu na swoja budowe, kontekst czy strukture nie stanowig dezinformacji. Do takich
mozna zaliczy¢ mowe nienawisci, satyr¢/parodie oraz tresci nielegalne.

Pojecie mowy nienawisci definiowane jest jako przypisywanie negatywnych cech
lub wyznania, do dyskryminujacych dziatah wymierzonych w kierunku kategorii
spotecznych, w szczegdlnoéci takich, na ktére jednostka nie ma wplywu?'*. Do
wyznacznikdw mowy nienawisci mozna zaliczy¢>!>:

e uogodlnianie negatywnych cech,

e dechumanizacja,

e przypisywanie negatywnych cech,

e lekcewazenie,

e przedmiot nienawisci.

Na uwage zastuguje ostatni punkt, gdyz w wypowiedzi zazwyczaj widoczne jest
odniesienie do przedmiotu nienawisci, ktory stanowi: pte¢, kolor skory, etnicznosc,
narodowos¢, niepetnosprawnos¢. Mowa nienawisci nie stanowi dezinformacji ze
wzgledu na charakter, gdyz nie ma na celu argumentowa¢ dang tre$¢, a dyskredytowac
inny podmiot.

Satyra jest nastgpnym rodzajem wypowiedzi, ktéra nie stanowi dezinformacji.
Stownik PWN definiuje to pojgcie jako utwor literacki, ktoérego celem jest o§mieszanie

h216

1 pietnowanie ludzkich wad, obyczajow oraz stosunkow spotecznych”®. W Internecie

satyra jest czesto widoczna w krotko metrazowych filmach (shortach), ktéore mozna

214 Horolets A., (red.), 2008, Analiza dyskursu w socjologii i dla socjologii, Wyd. Adam Marszalek,
Warszawa 2008, s. 133.

215 Tamze. s. 117 — 127.

216 https:/sjp.pwn.pl/slowniki/satyra.html [05.05.2023].
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znalez¢ migdzy innymi na platformie YouTube. Jak sama definicja ukazuje, celem satyry
jest o$mieszenie ludzkiego zachowania, zatem weryfikacja takich wypowiedzi stanowi
tylko opinig.

Ostatnim rodzajem wypowiedzi, ktoéra nie stanowi dezinformacji sg tresci
nielegalne. Mozna do nich zaliczy¢ znieslawienie oraz pomowienie. Celem takich
wypowiedzi jest przypisanie cech zmierzajacych do podwazenia autorytetu jednostki.

Biorac pod uwage weryfikacje wypowiedzi przez okreslone podmioty, waznym
czynnikiem bedzie anonimizacja wypowiedzi, w taki sposob, aby nie wplywac na osad.
W szczegodlnosci anonimizowane beda nazwy, ktore mowia o podmiocie, na przyklad

imi¢ 1 nazwisko osoby, partii politycznej czy organizacji.
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Rys. 5.3. Poréwnanie modeli GDI, RESIST, metody SIFT i1 koncepcji monitorowania i
przeciwdziatania dezinformacji. (Zrédto: opracowanie wiasne.)

Na rys. 5.3 poréwnano Kkoncepcje monitorowania 1 przeciwdziatania
dezinformacji z modelem GDI, RESIST oraz metodg SIFT. Jak mozna zauwazy¢ kazdy
ze sposobow weryfikacji informacji ma na celu wykrywanie dezinformacji w przestrzeni
informacyjnej. Elementem ro6znigcym modele 1 metod¢ jest przedmiot weryfikacji,
sposob wykrywania oraz wynik. Przedmiotem weryfikacji proponowanej koncepcji s3
wypowiedzi w mediach spotecznosciowych. Wypowiedzi te muszg posiada¢ forme
argumentacyjng. Model GDI weryfikuje domeny internetowe pod katem ryzyka
dezinformacji, model RESIST do wykrycia wykorzystuje zasad¢ FIRST, natomiast
metoda SIFT wykorzystuje cztery punkty kontrolne. Wynikiem weryfikacji dezinformacji
jest dla RESIST okreslenie czy tre$¢ jest dezinformacja, podobnie do metody SIFT, dla
GDI jest to okreslenie ryzyka dezinformacji, a dla opracowanej koncepcji weryfikacja

okreslenia prawdziwosci wypowiedzi.
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Koncepcje monitorowania 1 przeciwdziatania dezinformacji w mediach
spoteczno$ciowych, nalezaloby umiejscowi¢ w systemie bezpieczenstwa narodowego.
Niewatpliwie polepszenie mechanizmu przeciwdziatania dezinformacji jest powigzane
z warto$cig bezpieczenstwa. Koncepcja bedzie miata na celu polepszenie bezpieczenstwa
oraz $wiadomosci spoteczenstwa na wielo§¢ informacji znajdujacej si¢ w przestrzeni
informacyjnej. System bezpieczenstwa narodowego wyrdznia cztery dziedziny?!”:

e obronna,

e ochronna,

e spoleczna,

e gospodarcza.

Dwie pierwsze dziedziny nalezg do podsystemu operacyjnego w systemie
bezpieczenstwa narodowego, ktore obejmuja dziedziny dyplomacji, wywiadu,
wojskowosci, kontrwywiadu, ratownictwa i1 prawa porzadku publicznego. Podsystem
wsparcia ma na celu zasilenie odpowiednimi zasobami 1 zdolno$ciami podsystemy
operacyjne. Jednym z tych zasobdw jest informacja, ktora sprzyja rozwojowi gospodarki,
a takze jest istotna dla podsystemu operacyjnego. Zatem koncepcja monitorowania
1 przeciwdziatania dezinformacji powinna miesci¢ si¢ w podsystemie wsparcia, czyli
obejmujacym dziedzing spoleczng i gospodarcza, poniewaz informacja nie stanowi
elementu, ktory chroni lub broni obywateli, lecz jest wsparciem w jego zapewnieniu.
Duza role w powigkszeniu §wiadomosci spoleczenstwa stanowi edukacja, ktora jest
kluczowym czynnikiem zwigkszajacym bezpieczenstwo informacyjne panstwa.
Podmioty biorgce udzial w ochronie i obronie ludno$ci powinny by¢ w posiadaniu
odpowiedniej wiedzy, ktora budowana jest poprzez pozyskiwanie informacji'®,

Podsumowujac, zauwazalna jest potrzeba utworzenia koncepcji monitorowania
1 przeciwdziatania dezinformacji. W przestrzeni informacyjnej coraz czes$ciej mozna
zauwazy¢ wystepowanie falszywych tresci. Autorami dezinformacji sg zazwyczaj osoby,
ktore widzg szanse i1 korzysci pltynace z ich rozpowszechniania, szczego6lnie proces ten
zauwazalny jest w polityce. W tre§ciach, posiadajacych elementy argumentacyjne,
zauwazy¢ mozna cechy manipulacji oraz wywierania wptywu. Uwidocznienie tych cech

bedzie podstawag analizy wypowiedzi. Zatozenia koncepcji monitorowania

217 Biata Ksicga Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, wyd. Biuro Bezpieczenstwa
Narodowego, Warszawa 2013. s. 19.

218 Michailiuk B. 2013, Podsystemy ratownictwa I ochrony ludnos$ci, Zeszyty naukowe AON nr. 4(93), s.
275.
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1 przeciwdziatania dezinformacji zostaly utworzone na podstawie analizy istniejacych

modeli GDI i RESIST oraz metody SIFT. Koncepcja monitorowania i przeciwdziatania

dezinformacji obejmujg nast¢pujace wypowiedzi.
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Rys. 5.4. Wypowiedzi w modelu monitorowania i przeciwdziatania dezinformacji
(Zrodto: opracowanie wiasne)

WypowiedZ powinna posiada¢ elementy argumentacyjne, tak wigc musi posiadac¢
stowa wskazniki, ktore ukazujg konkluzje oraz argumenty. Wypowiedzi te majg charakter
uzasadniajacy, osadzajacy 1 oceniajacy. Analizie bedzie podlega¢ argumentacja
wypowiedzi i kontekst. Jesli w wypowiedzi autor bedzie wyglaszal wtasng opinie, catos¢
zostanie uznana jako opinia danego podmiotu. Tym samym prawdziwos¢ lub falszywos¢
wypowiedzi beda stanowily przestanki poparte argumentami. Wynik weryfikacji
przyjmuje cztery formy prawdziwa, fatszywa, pétprawda i1 brak mozliwosci werytikacji.
Koncepcja wyrdznia wypowiedzi, ktére nie stanowig dezinformacji, zaliczajg si¢ do nich
mowa nienawisci, satyra i nielegalne tresci. Wszelka weryfikacja przestanek powinna by¢
poparta zrodtami, ktére bedg informacjami jawnozrodlowymi, czyli takimi, do ktorych
mozemy uzyskac dostep, wykorzystujac narzedzia w postaci przegladarek internetowych
(np. Google).

Analiza istniejacych modeli i metod przeciwdzialania dezinformacji ukazuje, ze
istnieje mozliwos$¢ weryfikacji informacji, co wspiera hipoteze rozdzialu. Nalezy jednak
zaznaczy¢, iz modele 1 metoda odnoszg si¢ do postepowania, weryfikacji zrodet badz
badaniem ryzyka wystgpienia dezinformacji. Tak wigc brak jest narzg¢dzia, ktore

weryfikowatoby wypowiedzi w mediach spotecznosciowych.
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5.2 Koncepcja monitorowania i przeciwdzialania dezinformacji

Majac na uwadze transformacje w obszarze informacyjnym, a w szczeg6lnosci
uwidocznienie zagrozen zwigzanych z przetwarzaniem informacji, utworzenie koncepcji
monitorowania i przeciwdziatania moze prowadzi¢ do zmniejszenia ryzyka wystgpienia
nieoczekiwanych skutkéw. Tym samym powodowa¢ bedzie zwigkszenie §wiadomosci
oraz budowa¢ czynnik odstraszajacy przed rozpowszechnianiem dezinformacji.
Aktualnie element odstraszania jest znikomy, przede wszystkim ze wzgledu na iluzje
anonimowosci czy tez aktualne prawo w Polsce.

Procesy dezinformacyjne s3 uwidoczniane na catym $§wiecie. Towarzysza one
znaczacym wydarzeniom takim jak wybory czy referenda. Uzytkownicy mediow
spotecznosciowych czgsto sympatyzuja z dang grupg spoteczng, tym samym nie
dopuszczaja informacji, ktore sg niewygodne. Co wigcej, informacje moga nie byc¢
widoczne dla uzytkownikow ze wzglgdu na algorytmy dostarczajace tresci. Takie
zjawisko jest nazywane banka filtrujaca lub inaczej banka informacyjna>!.

Koncepcja monitorowania i przeciwdziatania dezinformacji zostata utworzona
z wykorzystaniem BPMN 2.0 (Business Process Model and Notation). Obejmowata
bedzie trzy kompartymenty, ktore reprezentuja odpowiednie podmioty:

e Uzytkownicy — aktorzy procesu komunikacji oraz przetwarzania informacji,
w szczegblnosci podmioty korzystajace z mediow spotecznosciowych.

e Organizacja — podmiot majacy za zadanie przeprowadzenie procesu weryfikacji
oraz wszelkich czynno$ci z tym zwigzanych. Na potrzeby modelu podmiot ten
bedzie oznaczony jako Organizacja.

e Odpowiednie stluzby — model w swej strukturze przewiduje komunikacje
z organami majgcymi zapewni¢ bezpieczenstwo i porzadek publiczny, co stanowi
rowniez element odstraszajacy.

Glownym celem koncepcji jest weryfikacja wypowiedzi, postow 1 wiadomosci,
ktore posiadaja elementy argumentacyjne. Weryfikacja bedzie przeprowadzana pod
katem wystepowania dezinformacji. Na rys. 5.5 zaprezentowano struktur¢ koncepcji

monitorowania i przeciwdziatania dezinformacji.

219 Bozdag E., Jeroen van den Hoven, 2015, Breaking the filter bubble: democracy and design. Ethics and
Information Technology 17 (4). s. 249 — 265.
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Rys. 5.5. Koncepcja monitorowania i przeciwdziatania dezinformacji (Zrédto:

Opracowanie wlasne)
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5.2.1 Kompartment — Uzytkownicy

Pierwszy kompartment koncepcji zostal nazwany ,,uzytkownicy”. Jego rola jest
zglaszanie zapytan o weryfikacje informacji, ktore w jego mniemaniu moga stanowic
dezinformacje. Zapytanie to moze by¢ dostarczone drogg elektroniczng oraz tradycyjna
(poczta). Uzytkownik dokonujacy zapytanie, ma styczno$¢ tylko z dziatem obstugi
klienta kompartymentu organizacji. W zgtoszeniu uzytkownik powinien zamie$ci¢ adres
URL lub brzmienie wypowiedzi wraz z informacjami kto jest autorem wypowiedzi
1w jakim czasie zostala ona udostepniona. Zauwazalne jest, iz tatwiejsza droga zgtaszania
podejrzanych wypowiedzi jest droga elektroniczna, gdyz wystarczy adres URL??, ktory
prowadzi do wypowiedzi, natomiast w przypadku dokonywania zgloszenia droga
tradycyjng (poczta), w zgtoszeniu powinny znalez¢ si¢ informacje o czasie, osobie oraz
tresci wypowiedzi.

Po przeprowadzeniu weryfikacji uzytkownik otrzymuje odpowiedz wraz
z przeprowadzong analizag wypowiedzi. Jak wczes$niej zaznaczono, wynik weryfikacji
wypowiedzi bedzie stanowil cztery punkty (prawda, falsz, poétprawda, brak mozliwosci
weryfikacji). Oprécz oceny wiadomos¢ zwrotna powinna zawiera¢ uzasadnienie,
$wiadczace o weryfikacji. Uzasadnienie powinno zawiera¢ diagram argumentu, schematy
Waltona, weryfikacje argumentéw wypowiedzi oraz wynik z metody zero-jedynkowe;j,
ukazujacej prawdopodobienstwo dezinformacji wypowiedzi.

Zdarzenie otrzymania przez uzytkownika informacji zwrotnej konczy aktywnosci
dla tego kompartymentu. Koncepcja nie obejmuje dalszych zachowan uzytkownika, gdyz
sg one trudne do przewidzenia. Na uwage zasluguj¢ jednak fakt, iz podmiot zgtaszajacy
zapytanie bedzie sam musiat oceni¢, czy zgadza si¢ z otrzymang informacjg zwrotna.
Ponadto poprzez otrzymanie wyniku weryfikacji uzytkownik bedzie miat mozliwos$¢ na
powigkszenie swojej $wiadomosci wobec zagrozenia jakim jest dezinformacja.

Oproécz zglaszania wypowiedzi, kompartment uzytkownicy w koncepcji petni role
monitorowania dezinformacji. Zgtoszenia moga by¢ poddawane analizie w celu ukazania
liczby naptywajacych zgloszen, a takze obszaréw wystepowania tych wypowiedzi takich

jak polityka, militaria, wydarzenia ze $wiata, medycyna itd. Caty proces w koncepcji

220 URL — uniform resource llocator — ujednolicony format adresowania zasobow wykorzystywany w
Internecie, definicja dostgpna na stronie: https://pl.wikipedia.org/wiki/Uniform Resource Locator
[04.07.2024].
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monitorowania i przeciwdzialania dezinformacji dla kompartymentu uzytkownicy zostat
ukazany narys 5.5.

5.2.2 Kompartment - Organizacja

Kolejnym kompartymentem w koncepcji jest organizacja, ktéra zostata
podzielona na dwa elementy: dziat obstugi oraz dziat analizy. Komunikacja pomig¢dzy
uzytkownikami a organizacja bedzie podejmowana w ramach dzialu obstugi, tym samym
uzytkownicy nie bedg mie¢ mozliwosci kontaktu z dziatem analizy. Zabieg ten jest
celowy, aby nie narzuca¢ podmiotom analizujagcym zadanego wyniku. Do zadan dziatu
obstugi zaliczono:

e otrzymanie zapytania,

e sprawdzenie i zarejestrowanie zapytania,

e przekazanie do dzialu analizy, jesli wypowiedz nie znajduje si¢ w bazie danych,
e otrzymanie wyniku analizy,

e przestanie wyniku analizy do uzytkownika,

e przestanie analizy wypowiedzi oraz zawiadomienie odpowiednich stuzb

o mozliwo$ci popehienia przestgpstwa lub wykroczenia.

Etapem inicjujacym proces weryfikacji jest otrzymanie zapytania od
uzytkownika. Zapytanie moze by¢ przekazane w sposob tradycyjny, jak i droga
elektroniczng. Nastgpnie wypowiedz jest sprawdzana i rejestrowana. Przez sprawdzanie
na tym etapie nalezy rozumie¢ pordwnanie wypowiedzi z innymi, ktére znajduja si¢
w bazie danych zweryfikowanych juz wypowiedzi. Rejestracja wypowiedzi bedzie
dokonywana przy kazdym otrzymanym zapytaniu. Po wykonaniu tego elementu proces
wyroznia dwie mozliwe drogi. Jesli podobna wypowiedz zostala juz zweryfikowana,
uzytkownik otrzymuje informacje o prawdziwosci wypowiedzi z uprzednio
przeprowadzone] analizy. Druga droga przyjmuje brak wypowiedzi w bazie danych,
zatem zapytanie jest przesylane do dzialu analizy. Po przeprowadzonej analizie dziat
obstugi otrzymuje wynik weryfikacji i przekazuje go do uzytkownika. Koncepcja
przewiduje zaistnienie sytuacji, w ktorej wypowiedz jest szkodliwa spotecznie 1 istnieje
podejrzenie o popelnieniu przestepstwa lub wykroczenia. Dlatego tez analiza
wypowiedzi, w ktorej stwierdzone powyzsze znamiona jest przesytana do odpowiednich

stuzb. W kompartymencie organizacji dla dziatu obstugi przewidziano szes$¢ zdarzen (rys.

5.5).
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Druga czgéciag kompartymentu organizacja jest dzial analizy. Dzial, ktérego
zadaniem bedzie analiza wypowiedzi pod katem prawdziwo$ci. Zalecane jest, aby
w procesie weryfikacji brato udziat przynajmniej pie¢ osob (badz inna liczba nieparzysta
w celu unikniecia sytuacji 50:50). Podmioty te powinny by¢ bezstronne. Dzigki temu
mozliwe begdzie zmniejszenie ryzyka btednej weryfikacji wypowiedzi. Do dziatu analizy
zalicza si¢ nastgpujace zdarzenia:

e otrzymanie wypowiedzi do analizy,
e analiza wypowiedzi (zawiera podproces),
e przestanie wyniku wypowiedzi.

Przewidziana liczba zdarzen dla dziatu analizy wynosi trzy, z czego w przypadku
analizy wypowiedzi zostal utworzony podproces. W pierwszej kolejnosci dziat analizy
otrzymuje zgtoszenie od dziatu obstugi (co stanowi komunikacj¢ wewnetrzng). Nastepnie
wypowiedz ta jest poddawana analizie. Podproces analizy zostanie zaprezentowany
w dalszej czg$ci rozdzialu. Ostatnim zdarzeniem dzialu analizy jest przestanie wyniku
wypowiedzi do dziatu obstugi.

5.2.3 Kompartment - Odpowiednie stuzy

Ostatnim kompartymentem w koncepcji monitorowania i przeciwdziatania sg
odpowiednie stuzby. Autor przyjat takie nazewnictwo ze wzgledu na zbior stuzb, ktére
moga otrzymywac zawiadomienia. Migdzy innymi mozna do nich zaliczy¢ Prokurature,
Policje¢ 1 w niektorych przypadkach Straz Graniczng. Odpowiednie stuzby w koncepcji
majg istotng role, gdyz to na nich spoczywa czynnos$¢ naktadania sankcji na podmioty
rozpowszechniajace dezinformacje. W materiale przesylanym do stuzb powinny znalez¢
si¢ elementy wskazujace na podmiot rozpowszechniania dezinformacji, a takze elementy
swiadczace o wyczerpaniu znamion przestepstwa lub wykroczenia. Warto zaznaczy¢, iz
kompartment ten stanowi¢ bedzie czynnik odstraszajacy, jednak aby stuzby miaty istotny
wptyw na redukcje rozpowszechniania dezinformacji, nalezatoby ustanowi¢

odpowiednie prawo penalizujace ten czyn.
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5.2.4 Podproces analizy wypowiedzi

Najwazniejszym elementem koncepcji jest analiza wypowiedzi pod katem

Sprawdzenie Wytypowam_e Utworzenie Weryfl_kacla_
przestanek i 4 prawdziwosci

kontekstu = diagramu oy
konkluzji wypowiedzi

prawdziwosci.

Czy
wypowiedzi jest

Wiadomosc o
braku
weryfikacji

Rys. 5.6. Podproces — Analizy wypowiedzi. (Zrodto: opracowanie wiasne.)

Podproces zawiera 6 zdarzen, do ktorych naleza:
e sprawdzenie argumentacyjno$ci wypowiedzi,
e opisanie kontekstu,
e wytypowanie przestanek 1 wniosku,
e utworzenie diagramu argumentu,
e weryfikacje prawdziwosci przestanek,
e wiadomos¢ o braku weryfikacji.

Pierwszym etapem podprocesu analizy wypowiedzi jest odpowiedZ na pytanie:
,,CZy otrzymana wypowiedz jest argumentacyjna?”’, co stanowi warunek do dalszego
postepowania. Wypowiedz argumentacyjna ma za zadanie uzasadni¢, wyjasni¢ lub oceni¢
kontrowersyjne zdanie. Zatem beda to wypowiedzi uzasadniajace, osadzajace
1 oceniajgce. Szczegdlnymi wypowiedziami sg satyra, mowa nienawisci oraz wypowiedzi
majace na celu zniestawienie lub pomodwienie, gdyz koncepcja nie zaktada ich
weryfikacji. Nalezy jednak zauwazy¢, ze istnieje mozliwos$¢ oceny takich wypowiedzi
pod katem prawdziwosci.

Na tym etapie wyrdézniono dwie drogi, w przypadku stwierdzenia braku
elementow argumentacyjnych wypowiedzi, zostaje przestana odpowiedz w brzmieniu
., Brak mozliwosci weryfikacji ze wzgledu na brak przestanek argumentacyjnych’.
Zaistnienie tego punktu konczy analize¢. Alternatywa jest wystepowanie argumentacji, po
ktorej nastgpuje kolejny krok.

Nastepna czynnoscig jest okreslenie kontekstu wypowiedzi. Zatem nalezy wzigé

pod uwage czynniki, jakie wystepuja w czasie nadawania komunikatu oraz co mogto
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wplynaé na powstanie wypowiedzi. Czg¢sto nadawca, przedstawiajac swojg wypowiedz,
odnosi si¢ do przyktadu, autorytetu lub statystyk. Nalezy mie¢ te informacje na uwadze,
gdyz moga przydac¢ si¢ w dalszej czeSci weryfikacji. Do okreslenia kontekstu tresci
niezwykle wazne sg wydarzenia, jakie mialy lub majg miejsce, gdyz stanowi to motyw
oraz cel. Oprocz tego wazne jest okreslenie platformy lub platform spoteczno$ciowych,
gdzie wystepuje wypowiedz. Do okreslenia kontekstu wypowiedzi moze postuzy¢ siedem
ztotych pytan kryminalistyki®?!:

e co?—co si¢ wydarzylo, ze autor postanowil wypowiedzie¢ si¢ na dany temat.

e gdzie? — gdzie miata miejsce wypowiedz,

e kiedy? — kiedy wypowiedz zostala opublikowana,

e w jaki sposob? — czy wypowiedz zostala przedstawiona w postaci postu czy

materialu video,

e dlaczego? — jaki byl motyw wypowiedzi autora,

e jakimi srodkami? — jakimi $rodkami autor chce dotrze¢ do opinii publicznej,

e kto? — kto jest autorem wypowiedzi.

Odpowiedz na powyzsze pytania, jeszcze przed przystgpieniem do analizy
przestanek wypowiedzi pozwala osobie weryfikujacej przyjac¢ perspektywe autora tresci,
tym samym pozwala na zmniejszenie bledu, niedoskonatosci ptynacych z braku
prawidtowego okreslenia kontekstu wypowiedzi. Ponadto pozwala na okreslenie
stronniczos$ci autora do wydawanego osadu.

Kolejne zdarzenie wytypowania przestanek i konkluzji obejmuje dwie czynnosci:
przedstawienia wypowiedzi, przedstawienie przestanek i wniosku. Jako wniosek nalezy
rozumie¢ konkluzje autora wypowiedzi.

Pierwszym punktem jest przedstawienie wypowiedzi, ktéra musi by¢ zacytowana
bez jakichkolwiek zmian. Jest to wazne, gdyz mate zmiany moga skutkowa¢ zmiang
procesu wynikania przestanek oraz zmieni¢ cel wypowiedzi. Komentarze znajdujace pod
postem badz materialem video moga by¢ istotne w tym zdarzeniu. Moze zdarzy¢ si¢
sytuacja, w ktorej wypowiedz jest tylko tlem, majacym na celu skupi¢ uwage
uzytkownika na komentarzach. Czgsto takie komentarze sg korzystne dla nadawcy. Zatem

nadawca poswigca pewne wartosci niekorzystnym postem lub materialem video, w celu

221 pikulski S., 1997, Podstawowe zagadnienia taktyki kryminalistycznej, Wyd. Temida 2, Biatystok, s.
199.
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przekonania uzytkownikéw w komentarzach. W tym przypadku zauwazalny moze by¢
mechanizm usuwania niechcianych komentarzy uzytkownikow.

W kolejnym etapie przystepuje si¢ do analizy argumentow, ktére w wiekszosci
przypadkéw stanowig zdania wystepujace w wypowiedzi. Pod uwage sg brane tylko
zdania w formie oznajmujacej, czyli takie, ktore stwierdzaja fakty lub informacje,
niezaleznie od ich prawdziwosci czy falszywosci. Proces zamiany zdan (przestanek),
bedacych argumentami, wystepujacych w wypowiedzi jest nazwany standaryzacjg

argumentu??

. Wyréznia si¢ dwa typy argumentacji, nalezy do nich argumentacja prosta
oraz argumentacja ztozona. Argumentacja prosta charakteryzuje si¢ tym, ze zaden
z wnioskOw nie jest uzywany, do podtrzymania kolejnego wniosku, natomiast
w argumentacji zlozonej wystepuje wiecej niz jeden krok dowodowy??. Kazda
z wyroznionych przestanek powinno si¢ analizowac niezaleznie. Mozliwa tez jest zmiana
dhugosci przestanki poprzez pozbycie si¢ zbednych stow, jednak nalezy uwazaé, aby nie
zmienic jej sensu.

Ostatnim elementem zdarzenia wytypowania przestanek i konkluzji jest okreslenie
konkluzji. Jest to do$¢ trudne zadanie, gdyz trzeba mie¢ na uwadze nie tylko brzmienie,
ale rowniez 1 kontekst. Tak wiec przy okresleniu konkluzji nalezy poréwnac¢ wypowiedz
z wydarzeniami jej towarzyszacymi. Dopiero po przejrzeniu wypowiedzi i kontekstu
mozna postawi¢ trafny wniosek. Cato$¢ ma na celu eliminacje¢ btedu plynacego
z wytacznego odniesienia si¢ do tresci. Wniosek moze znajdywac si¢ na poczatku lub na
koncu wypowiedzi. Jednak zdarzaja si¢ sytuacje, gdzie w wypowiedzi w zdaniu
ztozonym znajduje si¢ argument po konkluzji. Czasami tez zdarza si¢ sytuacja dwoch
wnioskow w jednej wypowiedzi.

Po zweryfikowaniu konkluzji, w tym punkcie, w sposéb numeryczny nalezy
przedstawi¢ przestanki. Zarowno przestanki jak 1 wniosek powinny by¢ zapisane
w sposob??:

e jasny — unikanie niejednoznaczno$ci, metnosci, skrotow, metafor, zwrotow

nawiazujacych do innego kontekstu,

222 Skulska J. K., 2016, Teoria argumentacji Douglasa Waltona w zastosowaniu do badan z zakresu
komunikacji politycznej, Humanities and Social Sciences vol. XXI, 23(1), s. 127.

223 Skulska J. K, Schematy argumentacji Douglasa Waltona jako metodologiczna podstawa analizy jezyka
nauk politycznych w plaszczyznie bezpieczenstwa panstwa, Artykut dostgpny na stronie:
https://sbn.wat.edu.pl/pdf-129796-56666?filename=SCHEMATY %20ARGUMENTACII.pdf
[04.07.2024].

24 Szymanek K., Wieczorek K. A., Wojcik A. S., 2003, Sztuka argumentacji Cwiczenia w badaniu
argumentu, Wyd. Wydawnictwo Naukowe PWN, Warszawa, s. 15.
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e zwigzly — zastosowanie jak najmniejszej liczby stow, z pominigciem powtdrzen,
e neutralnie emocjonalny — unikanie sléw nasyconych emocjonalnie poprzez
zastgpienie ich stowami neutralnymi. Dla przyktadu ,,dziennikarz” zamiast

»pismak”.

Podsumowujac, zdarzenie wytypowania przestanek i konkluzji obejmuje
wytypowanie przestanek i1 przedstawienie ich w sposob jasny, zwiezly i1 neutralny
emocjonalnie oraz przedstawienie celu wypowiedzi, czyli konkluzji.

Kolejnym zdarzeniem jest utworzenie diagramu argumentu, przy pomocy ktérego
mozliwa jest wizualizacja sposobu wnioskowania danej wypowiedzi. Diagram
argumentu przedstawia strukturg argumentow 1 zalezno$ci miedzy nimi. Mozna wyrdznic¢
nastepujace elementy diagramu:

e argumenty proste,

e argumenty ztozone,
e konkluzja posrednia,
e konkluzja gtowna.

Powyzsze elementy tworza diagram, zaczynajac od najprostszych argumentow,
czyli argumentow prostych. Te argumenty doprowadzaja do wnioskowania
o argumentach zlozonych. Konstrukcja tych argumentow wyrazana jest jako posiadanie
przynajmniej jednego argumentu prostego. Argument zloZzony stanowi, rowniez
konkluzje posrednia jako konkluzje od argumentu prostego. Ostatnim elementem jest
konkluzja gtowna, czyli wniosek wypowiedzi argumentacyjnej. Tworzac diagram
argumentu, wazne jest okreslenie watkow/poruszanych sytuacji wypowiedzi. Nadawca,
argumentujac swoje stanowisko, porusza przynajmniej jeden watek, jednak
w wypowiedzi moze by¢ ich wigcej. Nalezy zaznaczy¢, iz argumenty moga wspieraé
konkluzj¢ lub konkluzje posrednig w sposob taczny, czyli taki gdzie argumenty sa od
siebie zalezne oraz w sposOb roztaczny, gdzie argumenty sg niezalezne, a usunigcie
ktoregokolwiek nie wplywa na wnioskowanie. Diagram argumentu pozwoli na
czytelniejsze przedstawienie wypowiedzi, a takze sposdb wnioskowania.

Dla lepszego zrozumienia zdarzen: wytypowanie przestanek i wniosku, oraz
utworzenie diagramu argumentu, postanowiono przedstawi¢ przyktad, ktory zostat

zaczerpniety z publikacji ,.Sztuka argumentacji Cwiczenia w badaniu argumentu .

225 Tamze. s. 26.
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Tres¢ poddana wytypowaniu przestanek i konkluzji oraz utworzenie diagramu argumentu
przedstawia si¢ nastepujacg??®:

. Kto chce przejs¢ odleglos¢ stu metrow, musi najpierw przejs¢ polowe tej
odlegtosci, co zajmie pewien czas T1,; potem potowe pozostatego dystansu, co zajmie czas
T2; potem potowe pozostatego dystansu, co zajmie czas T3 - i tak dalej. Przejscie
odlegtosci stu metrow wiqze sie wiec z kolejnym przebywaniem nieskonczenie wielu
odcinkow drogi, konkretnie odcinkow kolejno 50m, 25m, 12,5m ,6,25m, 3,125m, itd.
Przebycie kazdej nastepnej "potowy potowy" drogi zajmuje pewien czas, ktory co prawda
jest coraz krotszy, ale zawsze wigkszy od 0. Lgczny czas przebycia catosci drogi wyraza
sig wiec liczbg bedqgcg sumgq nieskonczenie wielu wigkszych od zera liczb: T1 + T2 + T3
+ T4 + .... Poniewaz suma nieskonczenie wielu wigkszych od zera liczb jest nieskonczenie
wielka, wiec czas przybycie catosci dystansu jest nieskonczony. Nie jest wigc mozliwe
przebycie odlegtosci 100 metrow.”

Na poczatek dzielimy podang tre$¢ na zdania, ktére beda reprezentowatly
argumenty (symbol ,,P,”” oznacza przestanka, natomiast n kolejny argument zaczynajac
od 1, K - konkluzja).

P, —,,Kto chce przejs¢ odleglosc stu metrow, musi najpierw przejs¢ potowe tej odlegtosci,
co zajmie pewien czas T1; potem potowe pozostatego dystansu, co zajmie czas T2; potem
potowe pozostatego dystansu, co zajmie czas T3 - i tak dalej.”

P, — ,,Przejscie odleglosci stu metrow wiqgze si¢ wiec z kolejnym przebywaniem
nieskonczenie wielu odcinkow drogi, konkretnie odcinkow kolejno 50m, 25m, 12,5m,
6,25m, 3,125m, itd.”

P; — ,, Przebycie kazdej nastgpnej "potowy potowy" drogi zajmuje pewien czas, ktory co
prawda jest coraz krotszy, ale zawsze wigkszy od 0.”

P, — ,Lgczny czas przebycia catosci drogi wyraza si¢ wiec liczbg bedgcq sumg
nieskonczenie wielu wigkszych od zera liczb: Tl + T2 + T3 + T4 +....”

Ps — ,, Poniewaz suma nieskonczenie wielu wiekszych od zera liczb jest nieskonczenie
wielka.”

Pg — ,, wiec czas przybycie calosci dystansu jest nieskonczony.”
K — ,, Nie jest wigc mozliwe przebycie odlegtosci 100 metrow.”

Zdanie tworzone przez przestanki P; 1 Pg zostalo rozbite ze wzgledu

wystepowanie argumentéw. Nalezy zwrdci¢ uwage, iz poczatek zdania, ktory

226 Tamze. s. 26.
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reprezentuje przestanka Ps odnosi si¢ do nieskonczenie wielkich liczb wigkszych od zera,
w tym przypadku nie wspiera ona argumentow o dystansie i czasie, a tym samym, tworzy
nowy argument prosty. Natomiast przestanka P wspiera krok dowodowy z przestanek P,
1 P5. Konkluzja w analizowanej tresci znajduje si¢ na koncu.

Po wytypowaniu przestanek i konkluzji nalezy przejs¢ do budowy diagramu
argumentu. Aby zrozumie¢ budowe diagramu, przedstawiono nazwy, o ktorych mowia
argumenty:

e P, —dystans i czas,

e P, —dystans,

e P;—czas,

e P, —dystans, czas, suma nieskonczenie wielu wigkszych od zera liczb,

e P - suma nieskonczenie wielu wigkszych od zera liczb, nieskonczenie wielka
liczba wigksza od zera,

e P, - dystans, czas, nieskonczenie wielka liczba wigksza od zera,

e K —dystans. (brak mozliwosci przej$cia odlegtosci 100 metrow).

Rys. 5.7. Diagram argumentu — przyktad (Zrédto: opracowanie wiasne na podstawie:
Szymanek K., Wieczorek K. A., Wojcik A. S., Sztuka argumentacji Cwiczenia w
badaniu argumentu, Wydawnictwo Naukowe PWN, Warszawa 2003, s. 26).

Na rys. 5.7 przedstawiono diagram argumentu dla rozpatrywanego przyktadu.
Przestanka P; odnosi si¢ do nazw jak czas i dystans, dlatego tez wspiera ona przestanki
kolejne P, i P; méwiace o dystansie i czasie. Oba te argumenty tacznie doprowadzaja do
kolejnej przestanki, w ktorej rowniez poruszana jest kwestia czasu i dystansu, ponadto

w przestance P, znajduje si¢ nazwa mowigca o sumie nieskonczenie wielu wigkszych od
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zera liczb, ta informacja pozwala lacznie wnioskowac do przestanki Py wraz z przestanka
Ps o argumencie nieskonczonosci liczb wigkszych od zera. Na koniec przestanka Pg
stanowi argument do konkluzji (K).

Ostatnim zdarzeniem jest weryfikacja prawdziwosci wypowiedzi. Nalezy mie¢ na
uwadze, iz nie wszystkie przestanki moga by¢ weryfikowalne. Duza cz¢$¢ wypowiedzi
argumentacyjnej moze stanowi¢ opinie lub przemyslenia nadawcy. Te przestanki
W sposob oczywisty beda stanowi¢ prawde, bioragc pod uwage, ze dana osoba tak mysli,
ma takie zdanie itd. Weryfikacja przemyslen nadawcy moze stanowi¢ problem, dlatego
tez do weryfikacji powinny by¢ uzywane przestanki, ktorych zrédta mozemy wyszukac
przy pomocy odpowiednich technik na przyktad poprzez wykorzystanie otwartych
zrédet. W zdarzeniu weryfikacji wykorzystywane beda schematy Waltona wraz
z pytaniami krytycznymi, ktorych celem jest ukazanie prawdopodobienstwa stuszno$ci
argumentu. W celu odpowiedzenia na pytania krytyczne wykorzystany zostanie biaty
wywiad. W Internecie istnieje wiele mozliwo$ci wyszukiwania informacji mig¢dzy innymi
poprzez media spotecznosciowe czy wyszukiwarki. Nalezy jednak mie¢ na uwadze
wystepowanie falszywych zrédel, zatem w celu potwierdzenia danej przestanki,
sugerowane jest wykorzystanie wigcej niz jednego Zrodla.

Douglas N. Walton w ksigzce ,,Argumentation Schemes for Presumptive

Reasoning” wyrdznia schematy argumentacji’?’

. W zalagczniku 2 zostal przedstawiony
zbi6r dwudziestu szeSciu schematow.

W tym zdarzeniu oprocz wykorzystania schematow Waltona zostanie
wykorzystana logika formalna, a mianowicie metoda zero-jedynkowa, ktéra polega na
przypisaniu wartosci 0 (fatsz) lub 1 (prawda). Zdania oznajmujace stwierdzajg fakty lub
informacje, tym samym umozliwia to przy pomocy funktoréw prawdziwosciowych oraz
przy uzyciu metody zero-jedynkowej oszacowaé prawdopodobienstwo prawdziwosci
calej wypowiedzi. W logice mozemy wyr6zni¢ funktory prawdziwo$ciowe, ktore
podzieli¢ mozna na??%;

® negacja,
e koniunkcja,

e alternatywa nieroztaczna,

227, Walton D,, 1996, Argumentation Schemes for Presumptive Reasoning, Wyd. Lawrence Erlbaum
Associates, New York 1996.

28 Szymanek K., Wieczorek K. A., Wojcik A. S., 2003, Sztuka argumentacji Cwiczenia w badaniu
argumentu, Wyd. Wydawnictwo Naukowe PWN, Warszawa, s. 117 — 119.
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e alternatywa rozlaczna,
e dysjunkcja,

e rOwnowaznosc,

e implikacja,

e binegacja.

Funktory prawdziwos$ciowe sa szczegbélnie wazne przy weryfikacji zdan,
poniewaz za ich pomocg mozna okres§li¢ prawdziwos¢ przestanek oraz konkluzji.
Powyzej wymieniono osiem mozliwych funktoréw. Kazdy z nich jest wazny i w zdaniu
wystepuja jako funktor zdaniotworczy od argumentu zdaniowego??’. Biorgc pod uwage
diagram argumentu, wykorzystane zostano tylko trzy funktory prawdziwosciowe takie
jak koniunkcja, alternatywa nieroztaczna i implikacja. Jesli jeden argument wynika
z drugiego mamy do czynienia z implikacja, w przypadku gdy argumenty tacznie
wspieraja konkluzje lub konkluzje posrednig stanowi to koniunkcjg, ostatnim
przypadkiem, czyli gdy argumenty rozlacznie wspieraja kolejny krok dowodowy
swiadczy to o alternatywie.

Koniunkcja jest widoczna, gdy w zdaniu wystepuje spojnik ,,i” lub ,,oraz”.
Czasami w koniunkcji wykorzystuje si¢ spojniki ,,a” czy ,,chociaz”, jednak nalezy uwazac
na przypisanie tych wyrazen do koniunkcji, gdyz wazna jest tre§¢ zdan. Przyjmuje ona
prawde tylko w jednym przypadku, kiedy obie z przestanek sa prawdziwe, w innych
przypadkach jest ona fatszywa, niezaleznie od liczby zdan.

Tab. 5.1
Tabela prawdy - Koniunkcja

p q PAq
1 1 1
1 0 0
0 1 0
0 0 0

Zrédto: opracowanie na podstawie: K. Szymanek, K. A. Wieczorek, A. S. Wojcik,
Sztuka argumentacji Cwiczenia w badaniu argumentu, Wydawnictwo Naukowe PWN,

Warszawa 2003, s. 117.

22 Tamze. s. 116.
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Nastgpnym funktorem jest alternatywa nierozlaczna, inaczej suma logiczna.
W logice alternatywa przyjmuje posta¢ dwoch zdan prostych o budowie p lub q (p v q).
Aby warto$¢ logiczna zdan przyjmowata prawde, powinny spetnia¢ warunki?°:
e wystarczy, ze tylko jedno ze zdan jest prawdziwe 1 zdanie zlozone ze zdan
prostych przyjmuje wartos¢ prawdy,
e warunkiem dla fatszywosci zdan jest brak prawdy w zdaniach,
e analogicznie w przypadku wigcej niz dwoch zdan prostych.

Tab. 5.2

Alternatywa nieroztaczna

p q PVvq
1 1 1
1 0 1
0 1 1
0 0 0

Zrodto: opracowanie na podstawie: K. Szymanek, K. A. Wieczorek, A. S. Wojcik,
Sztuka argumentacji Cwiczenia w badaniu argumentu, Wydawnictwo Naukowe PWN,

Warszawa 2003, s. 117.

Ostatnim funktorem prawdziwosci jest implikacja zdan, przyjmuje nastgpujace

wartosci prawdy.

Tab. 5.3
Implikacja
P q P—q
1 1 1
1 0 0
0 1 1
0 0 1

Zrédto: opracowanie na podstawie: K. Szymanek, K. A. Wieczorek, A. S. Wojcik,
Sztuka argumentacji Cwiczenia w badaniu argumentu, Wydawnictwo Naukowe PWN,

Warszawa 2003, s. 118.

Implikacja jest widoczna w zdaniu gdy wystepuje spojnik ,jezeli ... to ...”. Na

uwage réwniez zastuguje kolejnos¢ zdan. Jak wida¢ na powyzszej tabeli, implikacja

20 Szymanek K., Wieczorek K. A., Wojcik A. S., 2003, Sztuka argumentacji Cwiczenia w badaniu
argumentu, Wyd. Wydawnictwo Naukowe PWN, Warszawa, s. 118.
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przyjmuje fatsz tylko w jednym przypadku, kiedy z prawdy wynika falsz. Zatem fatsz
wystepuje wtedy i tylko wtedy, gdy ze zdania prawdziwego wynika fatszywe. O zdaniach,
ktore przyjmuja wartoéé prawdy, mowi sie, iz zdanie pierwsze implikuje zdanie drugie®*!.
Nalezy zaznaczy¢, iz w przypadku metody zero-jedynkowej niebrana pod uwage bedzie
konkluzja, gdyz jej prawdziwos¢ jest badana przy uzyciu argumentow.

Wracajac do przyktadu analizowanego przy zdarzeniach: wytypowania przestanek
i wniosku oraz utworzenie diagramu argument przeprowadzono dalszg analize,
obejmujaca zdarzenie: weryfikacja prawdziwosci wypowiedzi. Na poczatek nalezy
utworzy¢ rownanie rachunku zdan kazdego argumentu, bioragc pod uwage diagram
argumentu (rys. 5.7).

e P, —argument prosty,

e P, P, — P, (implikacja),

e P;— P, — P; (implikacja),

e P,— (P, A P;) — P, (koniunkcja, implikacja),
e P; —argument prosty,

e P¢— (P, A P5) — Pg (koniunkcja, implikacja).

W analizowanej tre$ci wystepuja dwa argumenty proste (P; 1 Ps), dwa razy funktor
prawdziwosci koniunkcji do argumentéw P, 1 Pg, oraz cztery implikacje. Calo$¢
wnioskowania do konkluzji mozna przedstawi¢ za pomocg roOwnania:

((((Py = P)A(Py = P3)) = PL)APs) = P (5.1)

W réwnaniu wystepuje sze§¢ argumentow, zatem liczba mozliwosci w metodzie
zero-jedynkowej wynosi 2!i¢zba argumentow ¢4 daie 64 mozliwosci. Ocena prawdziwosci
niezaleznie kazdej z przestanek przedstawia si¢ nastepujaca:

e P, — prawda (1),
e P, —prawda (1),
e P;—prawda (1),
e P,— prawda (1),
e P —prawda (1),
o P, — falsz (0).
Podstawiajac wartos$ci falszu i prawdy do rownania (5.1) otrzymano:

((1-1HA-1)» 1HA1) -0 (5.2)

231 Tamze. 118.
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Swiadczy to o falszywosci wypowiedzi. Niewatpliwie przestanki od P; do P,
stanowig prawdg, jednak na uwage zastuguja przestanki Ps i Pg, w ktorych zostal utracony
watek dystansu 100 metrow, co prawda o dystansie mowa w Pg, ale nie wprost o dystansie
100 metrow, o ktorych mowa w P; 1 K, lecz o ,, catosci dystansu”. Warto zwrdci¢ uwage
na zapis odnoszacy si¢ do odlegltosci w przestance pierwszej ,,dystans stu metrow”,
przestance szostej ,,catos¢ dystansu” 1 konkluzji ,,100 metrow”, w ktérych mozna
dopatrywa¢ si¢ manipulacji, tak aby czytelnik nie wrocil do informacji w przestance
pierwszej. Biorgc pod uwage informacje o odlegtosci 100 metréw, nie mozna méwic
o nieskonczono$ci dystansu, nawet jesli dystans zostanie pomniejszony o potowe, za
kazdym razem nie przekroczy on granicy 100 metréw, co nie jest nieskonczonoscia.
Zatem przestanka Py jest falszywa, tym samym bazujac na tab. 5.3 konkluzja jest
falszywa. W podanym przyktadzie nie uzyto schematéw Waltona oraz szacowania
prawdopodobienstwa, jednak zostano one przedstawione na podstawie analizy
wypowiedzi z mediéw spotecznosciowych w dalszej czesci rozdziatu.

Podproces analizy wypowiedzi posiada sze$¢ zdarzen. W wyniku weryfikacji
wypowiedzi powinny znalez¢ si¢ informacje ze wszystkich etapow, czyli kontekst
wypowiedzi, analiz¢ przestanek i wniosku oraz wynik koncowy. Takie podejscie pozwoli
na skuteczne przeciwdzialanie oraz na zwigkszenie §wiadomosci uzytkownikow mediow
spotecznosciowych.  Schemat  podprocesu  weryfikacji  wypowiedzi  zostat
zaprezentowany na rys. 5.8. Istotnym elementem analizy jest rOwniez umieszczenie jej
w bazie danych. Przechowywanie wypowiedzi podmiotéw, ktére maja wplyw na
spoleczenstwo oraz bezpieczenstwo panstwa, moze stanowi¢ efekt odstraszania. Baza
wypowiedzi powinna by¢ wykorzystywana jako przypisanie do odpowiedniego podmiotu
liczby informacji falszywych badz prawdziwych, w celu ukazania spoteczenstwu
wiarygodnosci tegoz podmiotu. Oprocz tego taka baza moze przyczyni¢ si¢ do szybszej
weryfikacji tresci o podobnej tematyce.

Podsumowujac, proponowana koncepcja monitorowania 1 przeciwdziatania
dezinformacji obejmuje nie tylko media spotecznosciowe, ale tez media tradycyjne.
Umozliwia bowiem wystanie zapytan w formie tradycyjnej. Jednak to w duzej mierze
media spolecznosciowe beda gléwng przestrzenia proponowanej koncepcji.
Zaprezentowana koncepcja zaklada trzy kompartymenty, wyrozniajac uzytkownikow,
organizacje oraz odpowiednie stuzby. Najwigksza role w przeciwdziataniu oraz
monitorowaniu beda stanowi¢ uzytkownicy, gdyz do ich zadania nalezy przesylanie

zapytan o weryfikacje. Szczeg6lng uwage nalezy zwrdci¢ na analize wypowiedzi,
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w ktorej stosuje si¢ podejScie calosciowe. Zatem do weryfikacji wykorzystuje si¢
zardbwno samg wypowiedz jak i kontekst oraz wydarzenia towarzyszace. W koncepcji
proponowana jest weryfikacja przez co najmniej pig¢ oséb, w celu wykluczenia
stronniczos$ci oraz btedow w procesie analizy. Utworzona koncepcja ukazuje réwniez, ze
w wyniku polaczenia logiki formalnej i nieformalnej istnieje mozliwos¢ weryfikacji

wypowiedzi.
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Rys 5.8. Schemat weryfikacji (Zrodto: opracowanie wlasne)
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5.3 Przyklady weryfikacji wypowiedzi z uwzglednieniem koncepcji.

Koncepcja monitorowania 1 przeciwdziatania dezinformacji  gldwnie
koncentrowa¢ bedzie si¢ na informacjach przesytanych przy uzyciu mediow
spotecznosciowych. Zglaszanie konkretnych postow do weryfikacji bedzie mozliwe nie
tylko droga elektroniczng, ale rowniez w sposob tradycyjny. W celu ukazania sposobu
dziatania proponowanej koncepcji, w tym podrozdziale zostanie zaprezentowany sposob
dziatania podprocesu analizy wypowiedzi z uwzglednieniem schematéw Waltona
1 szacowaniem prawdopodobienstwa.

5.3.1 Wypowiedz na temat szkodliwosci wulkanow

Pierwsza weryfikowanga wypowiedzig bedzie post zamieszczony na platformie
Facebook oraz X (dawniej Twitter), przedstawiajacy dzialanie wulkanow wzgledem
emisji gazoéw cieplarnianych przez cztowieka. Tres¢ wypowiedzi przedstawia si¢
nastepujaco>>:

., I pierdut. My rezygnujemy ze wszystkiego by CO2 nie emitowad, FitFor40, FifFor55,
ma by¢ wkrotce FitFor90 i wszystko na nic. Wulkan na Islandii zapewni taki nadmiar
gazow cieplarnianych, ze w atmosferze absolutnie nic si¢ nie zmieni i to na kilkaset lat.”

Podobng w brzmieniu wypowiedZz mozna znalezé na platformie X?*3. Obydwa
posty oprocz wpisu, majg dotaczony krétki film video prezentujacy wybuch wulkanu.
Wedtug podprocesu analizy wypowiedzi pierwszym krokiem jest sprawdzenie, czy dana
wypowiedz jest argumentacyjna i1 czy chce przekona¢ do okreslonego dziatania
odbiorcow. W wypowiedzi wprost nie padaja stowa wskazniki sugerujace, iz wypowiedz
jest argumentacyjna. Jednak mozna zauwazy¢, ze autor postu chce przekona¢ odbiorcow,
iz wulkany sg bardziej szkodliwe niz dziatalno$ci cztowieka 1 emitujg wigcej gazow
cieplarnianych. Ponadto autor postu przytacza przyktady dzialan na rzecz walki
z ocieplajacym si¢ klimatem. Dlatego tez nalezy stwierdzi¢, ze wypowiedz posiada
znamiona argumentacji i jest tym samym argumentacyjna.

Nastgpnym krokiem jest sprawdzenie kontekstu wypowiedzi, do tego celu zostang
wykorzystane ztote pytania kryminalistyki:

e kto? — kto jest autorem wypowiedzi?

22Wypowiedz dostepna na stronie: https://www.facebook.com/permalink.php?story fbid=pfbid033RDn
fitkrmJxD71zSxY ZcsBzpzUGtRSpgSzkhnrwhW 1 5nG1PugfNQFRcXWsZUCXyl&id=10008737413298
6 [08.04.2024].

233 https://twitter.com/Bob_Gedron/status/1769798590732321160 [08.04.2024].
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Post udostepniony przez uzytkownika — Jacek Szczepanski — dnia 19 marca 2024
roku o godzinie 05:06 na platformie Facebook, post odnosi si¢ do innego udostepnionego
na platformie X (dawniej Twitter) przez uzytkownika — Bob Giedron — dnia 18 marca
2024 roku o godzinie 7:50 PM (19:50). Przekazana informacja ma na celu ukazanie
wplywu wulkanéw na atmosfere poprzez uwalnianie gazéw cieplarnianych.

e co? — co si¢ wydarzylo, ze autor postanowit wypowiedzie¢ si¢ na dany temat?

Wulkan w potudniowo-zachodniej Islandii wybuch po tygodniach intensywnych
trzgsien ziemi w dniu 18 grudnia 2023 roku. Wybuch obejmowat potwysep Reykjanes,
w tym rejonie wladze zdecydowaly si¢ na ewakuacje prawie 4 tysigce mieszkancow
z miasteczka Grindavik. Reykjanes to wulkaniczny i sejsmiczny punkt zapalny w Islandii,
od konca pazdziernika 2023 roku, w tym regionie obserwowany byt wzrost aktywnosci
trzesien ziemi?**. Autor postu uzywa wydarzenia do ukazania, Ze nie tylko dzialalno$é
cztowieka ma duzy wptyw na uwalnianie gazéw cieplarnianych na atmosferg, co wigcej
z wypowiedzi wynika, iz wulkan produkuje diametralnie wigecej gazéw niz czlowiek.
Czas opublikowania postu byl zbiezny z trwajacymi protestami rolnikéw przeciwko
Zielonemu Ladowi w Europie.

e gdzie? — gdzie miata miejsce wypowiedz?
Posty zostaty udostepnione na platformach:
o Facebook (brak informacji o reakcjach, wyswietleniach 1 udostepnieniach),
o X (Twitter) 117,9 tysiecy wyswietlen, 251 udostepnien, 15 cytatow 873 polubien.
e kiedy? — czas opublikowania wypowiedzi.

Autor udostepnit wiadomos$¢ erupcji wulkanu i jego wptywu na atmosfere (klimat)
w dniu 18 marca 2024 roku, w tych dniach w Europie trwaty protesty rolnikéw w zwigzku
z ,,Zielonym tadem” Unii Europejskiej. W protestach uczestniczyli rolnicy, ktorzy
ukazywali swoje oburzenie na dziatalnoéé Unii Europejskiej?®.

e w jaki sposdb? — czy wypowiedz zostala przedstawiona w postaci postu, czy
materialu video?

Post zawieral zarowno wypowiedz jak i material video — platforma X, post na
Facebooku skopiowany jeden do jednego z platformy X z materiatem video. Zar6wno

w wypowiedzi jak 1 w materiale obecne sg czynniki emocjonalne. Podobny zabieg

234 https://www.youtube.com/watch?v=GhBI9c¢0ole0 [08.04.2024]
235 Skale protestow przedstawiaja nastepujace materiaty: https:/www.youtube.com/watch?v=hAw433Qj-
vE [08.04.2024] oraz https://www.youtube.com/watch?v=QHCgltS Y9g [08.04.2024]
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emocjonalny jest widoczny w przypadku Igku przed podréza samolotem, w szczegdlnosci
po wydarzeniach zwigzanych z katastrofg lotnicza.
e dlaczego? — jaki byl motyw wypowiedzi autora?

Whnioskujac, z postu za motyw nadawcy mozna przyjaé, ze cztowiek w mniejszym
stopniu jest odpowiedzialny za zmiany klimatyczne, niz dziatanie wulkandéw, tym samym
krytykuje dziatania zwigzane z politykg klimatyczng Unii Europejskiej. Celem jest
zmiana percepcji spoleczenstwa w zwigzku z dziataniami Unii Europejskie;j.

e jakimi srodkami? — jakimi $§rodkami autor chce dotrze¢ do opinii publicznej?

Autor wykorzystal media spoteczno$ciowe, dziatajac na emocje uzytkownikow.
Z samego kontekstu wypowiedzi, zauwazalna jest manipulacja odbiorcami. Wydarzenie,
jakim jest wybuch wulkanu, zostato wykorzystane do zbudowania watpliwosci wsréd
spoteczenstwa, co do stusznosci polityki klimatycznej Unii Europejskiej. Na uwage
zastuguje rowniez czas wybuchu wulkanu oraz publikacji wypowiedzi. Roznica
pomigdzy nimi wynosi okoto 2-3 miesigcy. Wygodny fakt, jakim byl wybuch wulkanu,
pozwolit na zbudowanie zatozenia o wielko$ci uwalniania gazoéw cieplarnianych. Na
etapie badania kontekstu wypowiedzi mozna postawi¢ konkluzje entymematyczna, iz
,wpolitvka UE powinna zosta¢ odrzucona”.

Kolejny etap ma na celu wytypowanie przestanek oraz konkluzji. Przestanki
w wypowiedzi bedg miaty posta¢ zdan twierdzacych. Zdania te bedg petni¢ funkcje osadu
danej sytuacji. Przestanki w wypowiedzi przedstawiajg si¢ nastgpujaco:

P; — I pierdut. My Rezygnujemy ze wszystkiego by CO2 nie emitowac”,

P, — ,, FitFor40, Fitfor55”,

P; — ,, wkrotce Fitfor90”,

P, — ,,Wulkan na Islandii zapewni nadmiar gazow cieplarnianych, ze w atmosferze
absolutnie nic sie nie zmieni i to na kilkaset lat”,

K — ,,Wszystko na nic” (polityka UE powinna zosta¢ odrzucona).

Przestanka P, stanowi przyktady dziatan podjetych w celu zredukowania emisji
CO», P; stanowi przyszte mozliwe dziatania, konkluzje wypowiedzi stanowi wyrazenie
wszystko na nic (wynika to z wypowiedzi), jednak konkluzja mozna wyrazi¢ jako
wpolitvka  UE  powinna by¢ odrzucona”. Nastepna przestanka P,  jest
konsekwencja/przyktadem popierajacym konkluzje. W tej wypowiedzi konkluzja
znajduje si¢ w §rodku postu, gdzie w pierwszej czesci sg przyktady, a po konkluzji drugi

watek bardziej emocjonalny, ukazuje wptyw wulkanéw na atmosfere.
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Utworzenie diagramu argumentu jest nastgpnym krokiem w podprocesie
weryfikacji. Diagram ten ma na celu zwizualizowanie wypowiedzi, tym samym utatwi¢
wyszukanie odpowiednich informacji, ktore postuza do weryfikacji przestanek. Ponadto
diagram ufatwi kategoryzacje argumentow pod wzgledem schematow Waltona. Ponizej
zaprezentowano wyrazenia, ktore S$wiadczg o przyjetej budowie diagramu argumentu:

P; — dziatania redukujace emisje COo,

P, — przyjete dziatania redukcji emisji COz,
P; — przyszte mozliwe dziatania,

P, — dziatania wulkanu a emisja CO,

K — niewystarczajace dziatania (wszystko na nic).

Rys. 5.9. Diagram argumentu — wulkany a emisja CO» (Zrodto: opracowanie wtasne.)

Rys. 5.9 przedstawia diagram argumentu, ktory ukazuje sposob argumentowania
wypowiedzi przez nadawce. Nastepnym krokiem jest przedstawienie sposobu wynikania

w postaci rachunku zdan:

e P —(P,AP;) > Py,

e P, —argument prosty,
e P; —argument prosty,
e P, —argument prosty,
e K-(PLAP)—K.

Wypowiedz zawiera trzy argumenty proste (P,, P; 1 P,) oraz dwa argumenty
ztozone. Na uwage zastuguje uwzglednienie konkluzji, ktérej nie wyrdzniono
w przyktadzie z poprzedniego podrozdziatu. Ukazanie rownania dla konkluzji jest
podyktowane wynikaniem z dwoch argumentéw tacznie. Cata wypowiedZz w formie

rachunku zdan prezentuje si¢ nastepujaco:
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(P, AP3) > P) AP, (5.3)
Bazujac, na rownaniu 5.3 z wykorzystaniem metody zero-jedynkowej mozliwe
jest oszacowanie prawdopodobienstwa. W tym przypadku istnieje 2* mozliwosci czyli 16.
Tab. 5.4
Metoda zero-jedynkowa wypowiedzi

P, P, Ps P, P,AP; (P,AP)—P, ((P,APy)—P)aP,
1 0 0 0 0 0 1 0
2000 |1 0 1 1
3 0 0 1 0 0 1 0
4 0 0 1 1 0 1 1
5 0] 100 0 1 0
6 0 1 0 1 0 1 1
710 1] 1] 0 1 0 0
8 0 1 1 1 1 0 0
9o [ 1]0 0] 0 0 1 0
10 1 0 0 1 0 1 1
11 1 0 1 0 0 1 0
12 1 0 1 1 0 1 1
301|100 0 1 0
14 1 1 0 1 0 1 1
15 1 1 1 0 1 1 0
16 1 1 1 1 1 1 1

Zrodto: opracowanie wiasne.

Na podstawie tab. 5.4 przedstawiono wszystkie z szesnastu mozliwosci,
prawdopodobienstwo dla prawdziwej wypowiedzi wynosi 44,00% (7 mozliwosci z 16),
natomiast fatszywej wypowiedzi 56,00% (9 mozliwosci z 16).

Nastepnym krokiem jest zbadanie prawdziwosci przestanek. Biorge pod uwage
diagram argumentu (rys 5.9), wyrdzni¢ mozna nastepujace argumenty ze schematow
Waltona:

e (P, A P;) — P;)—argument z przyktadu,
e (P; AP,) — K -argument od przyczyny do skutku.

Przestanka P, i P; stanowig przyktadowe dziatania podj¢te, w celu redukcji emisji
COz, zatem argument ten zostat sklasyfikowany jako argument z przektadu. Za drugi

sposob wnioskowania przyjeto argument z przyczyny do skutku. Autor wypowiedzi
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opisuje dwie przyczyny, pierwsza to dziatania podje¢te w celu redukcji CO; (P;) 1 drugie
wybuch wulkanu na Islandii (Py).

(P, A P3) — P41) - Argument z przykladu

Bazujac na schematach Waltona (zatacznik B), argument ten przyjmuje

nastgpujace przestanki i wniosek:

ARGUMENT Z PRZYKEADU Pytania krytyczne

—
r

‘Whiosek: Generalnie, jezeli x posiada wiasno$¢ F, to KP1 Czy k faktycznie posiada wlasnosé

(zwykle, prawdopodobnie, tygowo) X posiada roOwniez FiG?
wlasnos¢ G
A " Kp2 Czy przyklad k faktycznie wspiera
{ \ uogolnienie (ogdlny wniosek): czy jest

to rzeczywiscie przypadek podpadajacy

: d te g lizacje?
Przeslanka: k jest typowym pod t¢ generalizacje

Przeslanka: W tej sytuacji, k przykladem  obiektu,  ktéry

posiada  wlasnos¢ F  oraz posiada wlasnos¢ F, oraz moze

wlasnos¢ G posiada¢ lub nie posiada¢
wiasnosci G

d
KP3 Czy k jest faktycznie typowym
rodzajem przypadkow, ktorych dotyczy
ta generalizacja?

r

KP4 W jak szerokim zakresie ta
generalizacja znajduje zastosowanie?

d
KP5 Czy istnieja szczegblne
okolicznosci odnoszace si¢ do k, ktére
oslabiaja mozliwo$¢ generalizacji?

Rys. 5.10 Argument z przyktadu. (Zatacznik 2 — Zrodto: Walton D., Argumentation
Schemes for Presumptive Reasoning, LEA, New York 1996.)

Argument z przyktadu odnosi si¢ do cech obiektu w danej sytuacji. W wypowiedzi
za k nalezy rozpatrywa¢ dziatania podjete przez Unie Europejska w celu redukceji COa,.
Natomiast za F to dzialania, ktore zostaly juz podjete przez Uni¢ Europejska, a G to
przyszte dziatania. Na wstepie nalezatoby przedstawi¢ projekty wymieniane przez autora:

e FitFor40 — 2014 roku doszto do porozumienia klimatycznego, celem projektu
bylo ograniczenie emisji CO; na poziomie 40%. Sektory ujete przez system ETS
beda musiaty zredukowaé emisje CO2 0 43%, natomiast pozostate o 30% do roku

2030%%,

e FitFor55 — pakiet aktow prawnych ogloszony przez Unig Europejska w 2023 roku.

Odnosi si¢ on do redukcji emisji w Unii Europejskiej o co najmniej 55% do roku

236https://www.gramwzielone.pl/trendy/13213/jest-porozumienie-klimatyczne-co-ugrala-ewa-kopacz
[10.04.2024]
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2030. Zawiera on szereg $rodkow, do ktdérych nalezg migdzy innymi reforma
sektora energetycznego, odnawialne zrodta energii czy opodatkowanie paliw
kopalnianych?’.

e FitFor90 — propozycja Unii Europejskiej, ktora zaktada redukcje emisji gazow
cieplarnianych o 90% do roku 2040. Propozycja ma na celu doprowadzenie do
neutralnosci klimatycznej do roku 2050238,

Pytania krytyczne oraz odpowiedzi przedstawiaja si¢ nastepujaco:

KP1 — Czy dziatania podjete w celu redukcji CO: posiadajq wlasnos¢ podjetych juz

dziatan i przyszlych dziatan Unii Europejskiej?

Wszystkie z wymienionych projektow sg skierowane w celu ograniczenia emisji
CO; FitFor40 (40%) FitFor55 (55%) i FitFor90 (90%).

KP2 — Czy przyktad dziatan Unii Europejskiej faktycznie wspiera uogolnienie, czy jest to

rzeczywisty przypadek podpadajgcy pod tq generalizacje?

Tak przyklad dziatan Unii Europejskiej wspiera uogolnienie, czyli dziatania
podejmowane przez obywateli w celu redukcji emisji COs.

KP3 — Czy dzialania Unii Europejskiej sq typowym rodzajem przyktadow, ktorych dotyczy

ta generalizacja?

Tak, dziatania, jakie podejmujg obywatele w celu ograniczenia emisji s3
spowodowane przyjeciem regulacji FitFor40, FitFor55 oraz w przysztosci FitFor90.
KP4 — W jak szerokim zakresie ta generalizacja znajduje zastosowanie?

Dziatania Unii Europejskiej wymierzone w redukcje CO; maja zastosowanie
w wielu aspektach zycia obywateli panstw czlonkowskich Unii Europejskiej. Do
obszaréw, jakie obejmuja regulacje zaliczy¢ mozna: energie i ogrzewanie, transport,
gospodarke odpadami (recykling, ograniczenie plastiku), rolnictwo 1 zZywnos¢,

)2¥. Zatem mozna

konsumpcje 1 styl zycia (Swiadomos$¢ ekologiczna 1 edukacja
stwierdzi¢, iz zakres dzialan jest szeroki.
KP5 — Czy istniejq okolicznosci odnoszqce si¢ do dziatan Unii Europejskiej, ktore

ostabiajg mozliwos¢ generalizacji?

237 https://300gospodarka.pl/explainer/fit-for-55-co-to-jest [10.04.2024]
Z38https://www.inforlex.pl/czasopisma/102/2023/195/tresc,102.2023.195.000000801,Nastepny-przystanek-
Fit-for-90.html [10.04.2024]

239 https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/european-green-
deal/delivering-european-green-deal en [07.07.2024].
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Bazujac na przyjetym pakiecie FitFor55, wszelkie czynno$ci podejmowane przez
obywateli, w celu redukcji emisji gazéw cieplarnianych sa w duzym stopniu sg natozone
przez Unie Europejska.

Przywotywane przyktady niewatpliwie sg powigzane z dziataniami, narzucanymi
na obywateli Unii Europejskiej, zmierzajacym do redukcji COz. Przestanka P; stanowi
przyktad dziatania (FitFor90), ktére jest na razie tylko propozycja. To catosé
wnioskowania nalezy uzna¢ za poprawna, natomiast przestanka P; stanowi opini¢ autora,
zatem w przypadku postrzegania w aspekcie prawdy/fatszu nalezy uzna¢ przestanke za
prawdziwa, lecz watro zaznaczy¢, iz opini¢ mogg by¢ ktamstwem.

(Pqy A Py) — K - Argument od przyczyny do skutku.

Kolejnym 1 ostatnim argumentem autora postu jest argument z przyczyny do

skutku.

ARGUMENT OD PRZYCZYNY DO
SKUTKU

Pytania krytyczne

Wnios‘ek: W tym przypadlﬂl,
wystepuje (lub moze wystgpic) y 4
KP1 Jak silne jest przyczynowe
k uogolnienie (jesli w ogole jest prawda)?

" KP2 Czy wymienione dowody (jesli w
ogble istnieja  jakiekolwiek)  sa
wystarczajgco silne, aby zagwarantowac
prawomocnos¢ uogolnienia?

Przeslanka: Generalnie, jesli
wystapl x, to wystapi lub moze
wystapic y

Przestanka: W tym przypadku, -
wystepuje (lub moze wystapic) x

r
KP3 Czy istniejg inne czynniki, ktore

moglyby lub bedg zakloca¢ wywotanie
efektéw w tym przypadku?

Rys. 5.11 Argument od przyczyny do skutku. (Zatacznik 2 — Zrodto: Walton D.,
Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996)

W kolejnym argumencie wystepuje koniunkcja dwoch przestanek, P; (dziatania
zwigzane z redukcja COz) i P, (wybuchu wulkanu). Przestanki doprowadzaja do
konkluzji wypowiedzi o brzmieniu ,,Wszystko na nic” (Politvka UE powinna by¢
odrzucona). Przyczyna w wypowiedzi sa dziatania podejmowane przez Uni¢ Europejska
w celu redukcji COz 1 wybuch wulkanu, czego skutkiem wedlug autora wypowiedzi
powinno by¢ odejscie od polityki klimatycznej, gdyz wybuch wulkanu ma wigkszy

wplyw na emisje gazow cieplarnianych niz dziatalno$¢ cztowieka.
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Pytanie krytyczne do argumentu od przyczyny do skutku przedstawiaja si¢
nastepujaco:
KP1 — Jak silne jest przyczynowe uogolnienie?

Uogolnienie, iz wybuch wulkanu ma wigkszy wplyw na emisj¢ CO» jest bledne,
w szczegolnosci w kontekscie dtugoterminowego wptywu na klimat. Jak podaje serwis
climate.gov aktywno$¢ cztowieka emituje co roku o 60 lub wigcej razy CO2 niz uwalniaja
wulkany do atmosfery?*°. Duze i gwattowne erupcje wulkanow sa rzadkim zjawiskiem,
moga one doréwna¢ emisji dwutlenku wegla przez cztowieka, ale tylko przez kilka
godzin. Ponizszy rysunek przedstawia pordwnanie emisji CO2 wytwarzane przez paliwa

kopalniane wzglgdem wulkanow.

Fossil fuel versus volcanic emissions
35

30
25

20

CO0, emissions (billions of metric tons)

1750 1800 1850 1900 1950 2000
year

Rys. 5.12 Poréwnanie emisji CO2 przez wulkany a paliwa kopalne (Zrédto
https://www.climate.gov/media/7289 [10.04.2024]).

KP2 — Czy wymienione dowody sq wystarczajgco silne, aby zagwarantowac
prawomocnoS¢ uogolnienia?

Nie, poniewaz przedstawiony dowdd jest nie zgodny z rzeczywistoscia (rys. 5.11)
KP3 — Czy istniejq inne czynniki, ktore moglyby lub bedg zaktocac¢ wywolanie efektu
w tym przypadku?

Do czynnikéw, ktore moga powodowac emisje CO; to pozary laséw, zmiany
w cyklu stonecznym czy zmiany w cyklu weglowym oceandéw (zmiana w ilo$ci absorpcji

CO») jednak podane czynniki nie sg tak intensywne jak dziatalno$¢ cztowieka.

Z0https://www.climate.gov/news-features/climate-qa/which-emits-more-carbon-dioxide-volcanoes-or-
human-activities [10.04.2024]
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Bioragc pod uwage powyzsze informacje nalezy uznaé, iz przestanka P, jest
falszywa. Ponizej zaprezentowano wynik prawdziwosci przestanek:
e P, —prawda (1),
e P, —prawda (1),
e P; —prawda (1) — cho¢ sa tylko wzmianki o pakiecie FitFor90, to niewatpliwie
stanowi to przyklad dziatan na rzecz redukcji COz,
e P, —falsz (0).
(1A1)—>1)a0 (5.4)
Przy pomocy weryfikacji przestanek otrzymano tylko jednga mozliwo$¢ z tab. 5.4
z wiersza 15. W tym przypadku wypowiedz, iz wulkan powoduje wigcej emisji CO2 niz
cztowiek jest falszywa. Na uwage zastuguje jednak fakt, iz w weryfikacji wypowiedzi nie
oceniano czy dziatania Unii Europejskiej spowoduja zmniejszenie emisji CO», lecz czy
dziatalno$¢ wulkanow jest wigksza od czlowieka w kontekscie gazow cieplarnianych.
Konkluzja wypowiedzi ,,Wszystko na nic” (polityka UE powinna zosta¢ odrzucona), nie
jest wspierana przez argument od przyczyny do skutku, ponadto w wypowiedzi mozna
dopatrywac si¢ elementoéw manipulacyjnych. - ,, Wypowiedz falszywa”

5.3.2. Wypowiedz na temat promieniowania spowodowanego technologia 5G

Druga weryfikowana wypowiedzia przy uzyciu podprocesu weryfikacji jest
wypowiedz z 1 pazdziernika 2023 roku podnoszaca tematyke konsekwencji wywotanych
przez technologie 5G. Pelna tres¢ wypowiedzi:

., Ze wzgledu na daleki zasieg, te obiekty (infrastruktura telekomunikacyjna) nie
powinny nigdy staé¢ na osiedlach, aniw centrach wsi! Napromieniowujq one ludzi
w domach i wywotujq tym samym smiertelne w skutkach nowotwory ztosliwe. Onkologie
milczqg, milczy Gliwice, milczy Warszawa, milczy Gdansk. Gdy zrobiono pomiary
promieniowania w domach osob chorych na raka, okazato sie, ze wszyscy majg znacznie
podwyzszone poziomy promieniowania mikrofalowego” **!,

Pierwszym etapem weryfikacji jest sprawdzenie, czy podana wypowiedz posiada
znamiona argumentacji, czyli czy autor wypowiedzi chce przekona¢ odbiorcow do

konkretnego dzialania. W tresci wypowiedzi mozna zauwazy¢ slowa wskazniki

swiadczace o istnieniu argumentu i konkluzji, miedzy innymi ,,gdy..., okazato sie...".

Zhttps://www.facebook.com/story.php?story fbid=pfbid02sFq3uAycqEQpr7ShqwCSWS1iZ5hBhFdyy
W1QzaApF3ef7NLGjfeE63kjf3ul UFxS1&id=100055737141543 [10.02.2024].
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Z wypowiedzi mozna wywnioskowaé, ze celem autora jest ukazanie odbiorcom
szkodliwych skutkow technologii 5G dla zdrowia.

Po rozpoznaniu wypowiedzi argumentacyjnej, nalezy przystapi¢ do zbadania
kontekstu wypowiedzi z wykorzystaniem ztotych pytan kryminalistyki:

e kto? —kto jest autorem wypowiedzi?

Autorem wypowiedzi jest Jerzy Weber — Wiedza Naukowa. Jak podaje gov.pl,
posta¢ Jerzego Webera jest postacig fikcyjna, za ktéra stoi oszust, ktory zarabia na
sprzedawaniu poradnikow dotyczacych ochrony przed polami elektromagnetycznymi?*.

e co?— co si¢ wydarzyto, ze autor postanowit wypowiedzie¢ si¢ na dany temat?

Powodem publikacji tresci jest rozwdj technologii telekomunikacyjnej i budowa
masztow 5G. Ponadto powod dziatania moégt zosta¢ podyktowany checig zwrdcenia
uwagi, aby sprzeda¢ podrecznik o dziataniu technologii 5G.

e gdzie? — gdzie miata miejsce wypowiedz?
Wypowiedz zostata udostepniona na platformie Facebook.
e kiedy? — czas opublikowania wypowiedzi,

Wypowiedz opublikowano w dniu 1 pazdziernik 2023 roku o godzinie 17:48.

e w jaki sposob? — czy wypowiedZ zostata przedstawiona w postaci postu, czy
materialu video?

Wraz z wypowiedzig zostal dotaczony 4-minutowe nagranie, ktore przekonywato
o szkodliwosci dziatan technologii 5G.

e dlaczego? — jaki byl motyw wypowiedzi autora?

Celem udostepnienia postu, byto uzyskanie dobr materialnych, ze sprzedazy
podrecznika.

e jakimi srodkami? — jakimi §rodkami autor chce dotrze¢ do opinii publicznej?

Wypowiedz zostata udostepniona na platformie Facebook.

Po przedstawieniu kontekstu wypowiedzi mozna odnie$¢ wrazenie, iZ post
udostepniony przez autora jest fatszywy, gdzie gldownym celem jest che¢ uzyskania dobr
materialnych. Wskazuje na to czynnik taki jak fikcyjna posta¢ autora wypowiedzi.
Przestanki w wypowiedzi przedstawiajg si¢ nastepujaco:

P, — Zasieg masztow 5G jest daleki, dlatego nie powinny sta¢ na osiedlach Ilub

w centrach wsi.

2https://www.gov.pl/web/5g/jerzy-weber-i-jego-poradnik-ktory-niczego-nie-tlumaczy-calkowicie-za-
darmo [10.02.2024].
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P, — Maszty 5G powodujq napromieniowanie.

P; — Maszty 5G wywotujq smiertelne w skutkach nowotwory ztosliwe.

P, — Onkologie i wtadze miasta milczq. (Warszawa, Gliwice, Gdansk)

Ps — Po zrobieniu pomiarow w domach osob chorych na raka, okazato sig, Ze wszyscy
majq podwyzszone poziomy promieniowania mikrofalowego.

K — Technologia 5G ma szkodliwy skutek dla zdrowia.

W poczatkowej czgsci wypowiedzi autor postu buduje argumentacje do konkluz;ji,
ktéra nie wynika wprost z wypowiedzi, lecz stanowi entymemat. Wedtug autora dwie
pierwsze przestanki P; 1 P, s powodem/konsekwencjag wywolywania szkodliwych
nowotworow wsrdd spoteczenstwa, co stanowi przestanka P;. Przestanke P, nalezy w tej
wypowiedzi traktowac jako oddzielny watek, autor za pomoca wtracenia, oceniajac prace
podanych podmiotéw, buduje przekonanie o spisku. Przestanka Ps jest konsekwencja
dziatan zwigzanych z wywotywaniem chordb $miertelnych. Koncowym etapem jest
konkluzja, ktorg mozna okresli¢ jako ,,Technologia 5G ma szkodliwy skutek dla zdrowia”
lub . Kupujcie moj podrecznik w celu ochrony przed technologig 5G”. Przed
przystapieniem do budowy diagramu argumentu nalezy wyodrgbni¢ wyrazenia z kazdej
przestanki:

P, — zasieg masztow 5G,

P, —maszty 5G, napromieniowanie,

P; —maszty 5G, smiertelne w skutkach nowotwory ztosliwe,

P, — onkologie i wiadze,

Ps — pomiary w domach osob chorych na raka, promieniowanie mikrofalowe,

K — technologia 5G, szkodliwy skutek dla zdrowia.

=38
2

Rys. 5.13 Diagram argumentu — technologia 5G (Zrédto: opracowanie wiasne)

192



Na rys. 5.13 przedstawiono diagram argumentu dla analizowanej wypowiedzi.
Wedlug diagramu w wypowiedzi wystepuja trzy implikacje, jedna koniunkcja i jedna
alternatywa. Zatem wypowiedz bedzie posiadac trzy argumenty ze schematow Waltona.
Rachunek zdan dla kazdej z przestanek przedstawia si¢ nastgpujaco:

e P, — argument prosty,
e P, —argument prosty,
e P3 —(PLAP)—Ps,
e P, —argument prosty

* Ps —P3— P,

e K—(PsAP,)—K.

WypowiedZ zawiera trzy argumenty proste oraz trzy argumenty zlozone. Ze
wzgledu na liczbe mozliwosci (2° — 32 mozliwosci) zrezygnowano z ukazania ich
w postaci tabeli. Prawdopodobienstwo, iz wypowiedz jest falszywa to 72%
(23 mozliwosci), w przypadku prawdy jest to 28% (9 mozliwosci). Podobnie jak w
poprzednim przyktadzie o emisji CO2 pod uwage brana jest konkluzja, a mianowicie
koniunkcja przestanek. Wypowiedz w formie rachunku zdan przestawia si¢ nastepujaco:

(PLAP) > P3) » Ps)A P, (5.5)

Nastepnym krokiem jest zbadanie prawdziwos$ci przestanek. W tym celu do

argumentow ztozonych przyporzadkowano odpowiednie schematy Waltona.
e (P; A Py) — P; —argument z przyktadu,
e P; — P; —argument z konsekwencji,
e (PsAP,) — K —argument od dowodu do hipotezy.

Przestanki P; 1 P, sa przyktadami, powodu wywotywania $miertelnych
w skutkach choréb przez maszty 5G, wedlug autora wypowiedzi jest to zbyt bliska
odlegtos¢ oraz napromieniowanie, dlatego tez sklasyfikowano wynikanie przestanek jako
argument z przyktadu. Kolejnym argumentem to argument z konsekwencji, Ostatni
z argumentow zostat sklasyfikowany jako argument od dowodu do hipotezy, za dowod
autor postu powotuje si¢ na przeprowadzone badania, a takze ukazuje ignorancje wiadz
panstwa i onkologow.

(P41 A Py) — P3 — argument z przykladu

Pierwszym argumentem wypowiedzi o technologii 5G jest argument z przyktadu.
W tym przypadku k — szkodliwos¢ masztow 5G, F — zasigg masztow, G —

napromieniowanie spowodowane przez maszty 5G (rys 5.12).
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KP1 - Czy szkodliwos¢ masztow 5G faktycznie posiadajq witasciwosci jak daleki zasieg
i powodujg napromieniowanie?

Autor wspomina o dalekim zasiggu masztow 5G. Zatem rodzi si¢ pytanie, ile to
»daleko” oznacza. Jak kazdy przymiotnik wyrazenie to jest nieostre i kazdy postrzega je
w inny sposob, dlatego tez wlasnos$¢ zasiegu stanowi opini¢ autora postu. Mapy zasiegu
masztéow 5G przedstawil portal internetowy spidersweb?*’. Druga wtlasnoscig jest
napromieniowanie wedtug portalu si2pem.gov normy promieniowania w Polsce nie
zostaly przekroczone, co wiecej w wiekszosci nie przekraczaja one 7V/m (volta na
metr)?**. Dla poréwnania w rozporzadzeniu Ministra Zdrowia z dnia 17 grudnia 2019
roku w  sprawie dopuszczalnych  pozioméw  pdl  elektromagnetycznych
w srodowisku zostaty okreslone dopuszczalne poziomy promieniowania, wynoszace od

28 V/m do 61 V/m?®,

ARGUMENT Z PRZYKEADU Pytania krytyczne

—
[’

Whiosek: Generalnie, j?ieli X posiada Wl}asnos"c' RS ‘to‘ KP1 Czy k faktycznie posiada wasnosé
(zwykle, prawdopodobnie, typowo) x posiada rowniez FiG?
wlasnos¢ G

A

( \‘ ! KP2 Czy przyktad k faktycznie wspiera

uogodlnienie (ogdlny wniosek): czy jest
to rzeczywiscie przypadek podpadajacy

g izacie?
Przeslanka: k jest typowym pod t¢ generalizacjg?

Przeslanka: W tej sytuacji, k przykladem  obiektu,  ktory

posiada  wlasnos¢ F  oraz posiada wlasnos¢ F, oraz moze

wiasnos¢ G posiada¢  lub nie posiada¢
wiasnosci G

@
KP3 Czy k jest faktycznie typowym
rodzajem przypadkow, ktorych dotyczy
ta generalizacja?

[’

KP4 W jak szerokim zakresie ta
generalizacja znajduje zastosowanie?

d
KP5 Czy istnieja szczegOlne
okolicznosci odnoszace si¢ do k, ktore
ostabiaja mozliwos¢ generalizacji?

Rys. 5.14 Argument z przyktadu. (Zatacznik 2 — Zrodto: Walton D., Argumentation
Schemes for Presumptive Reasoning, LEA, New York 1996)
KP2 — Czy przyktad szkodliwosci masztow 5G faktycznie wspiera uogolnienie, czy jest to
rzeczywisty przypadek podpadajgcy pod tq generalizacje?

243 https:/spidersweb.pl/2022/10/mapa-zasiegu-5g-plus-orange-play-t-mobile.html [08.07.2024].

24 https://si2pem.gov.pl/ [10.02.2024].

245 Rozporzadzenie Ministra Zdrowia z dnia 17 grudnia 2019 r. w sprawie dopuszczalnych pozioméow pol
elektromagnetycznych w srodowisku: https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU2019000
2448 [10.02.2024].
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Jak podaje Swiatowa Organizacja Zdrowia WHO na chwile obecng nie
stwierdzono zadnego niekorzystnego wplywu masztow 5G na zdrowie?*. Jednak
podstawg do generalizacji mogg by¢ indywidualne przypadki zwigzane z bolem glowy,
zmg¢czeniem czy problemami ze snem.

KP3 — Czy szkodliwos¢ masztow 5G jest faktycznie typowym przyktadem, ktorych dotyczy
generalizacja?

Nie, gtowna przyczyna choréb nowotworowych nie wynika z masztow 5G.
Generalizacja jest oparta na indywidualnych przypadkach badz niepelnych danych.

KP4 — W jak szerokim zakresie ta generalizacja znajduje zastosowanie?

Badania WHO wskazuja, iz nie stwierdzono przypadku choroby nowotworowej
wywolanej przez technologie 5G2*’.

KPS5 — Czy istniejq szczegolne okolicznosci odnoszqce sie do szkodliwosci masztow 5G,
ktore ostabiajq mozliwos¢ generalizacji?

Brak dowodéw na szkodliwos$¢ technologii.

Biorac pod uwage powyzsze pytania krytyczne, nalezy stwierdzi¢, iz przywotane
przyktady przez autora postu, przestanka P; stanowi opinie autora, tu kluczowe jest
znaczenie wyrazenia ,,daleki”, natomiast przestanka P, mdowigca o promieniowaniu
wywotanym przez maszty 5G, jest falszywa. Zatem generalizacja, iz maszty 5G
powoduja choroby nowotworowe, jest fatszem (P3). Informacje o istocie technologii 5G
w tym o historii i zastosowaniu mozna znalez¢é w publikacji Czfowiek i spoteczenstwo®*.

P3; — Ps — argument z konsekwencji

Kolejnym argumentem ze schematow Waltona jest argument z konsekwencji (rys.
5.15). W tym przypadku przeprowadzone badania w domach chorych na raka w celu
sprawdzenia napromieniowania byty konsekwencja szkodliwego dzialania masztow 5G.
KP1 - Jak duze jest prawdopodobienstwo, ze przywolane konsekwencje bedq (mogg,
muszq, itd.) mie¢ miejsce?

Autor w wypowiedzi wspomina o przeprowadzonych badaniach, jednak
w otwartych Zrédlach nie ma o nich informacji, ponadto sam autor wypowiedzi nie

udostepnia danych w poscie. Warto zwroci¢ uwage, iz prowadzenie badan w celu

246 https://www.who.int/news-room/questions-and-answers/item/radiation-5g-mobile-networks-and-health
[08.07.2024].

247 https://www.who.int/news-room/fact-sheets/detail/electromagnetic-fields-and-public-health-mobile-
phones [08.07.2024].

248 Puslecki Z., 2021 W Sztuczna inteligencja (Al), Internet rzeczy (IoT) i sie¢ piatej generacji (5G) w
nowoczesnych badaniach naukowych, Cztowiek i spoleczenstwo, Tom 52, s. 134-146.
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stwierdzenia promieniowania moze by¢ obcigzone, bo takie osoby mogty by¢ narazone
na promieniowanie w wyniku podejmowanego leczenia.
KP2 — Jesli spowoduje si¢ x (promieniowanie, nowotwory) to czy wystgpiq te
konsekwencje i jakie dowody na to wskazujg?

W przypadku podejrzen, ze technologia 5G powoduje nowotwory, mozliwe jest,
iz naukowcy beda przeprowadza¢ odpowiednie badania, jednak niekoniecznie w domach
0s0b chorych na nowotwor, co wigcej takie badania sg realizowane miedzy innymi przez

WHO?®,

ARGUMENT Z KONSEKWENCJI

Pytania krytyczne

@

Whiosek: Powinno si¢ (nie powinno
sie) spowodowaé x

KP1 Jak duze jest prawdopodobienstwo,
A ze przywolane konsekwencje bedg
{ \ (moga, musza, itd.) mie¢ miejsce?

[ KP2 Jeili spowoduje sie x, to ozy
Przeslanka: Jesli spowoduje sie — wystapig Qub _ mogg wystapic) te
x, to prawdopodobnie wystapia konsek\fvel.ncp, i jakie dowody na to
dobre (zte) konsekwencje wskazuja? y

I
KP3 Cgzy istnieja konsekwencije o

przeciwnej wartosci, ktére powinny byé
wziete pod uwage?

Rys. 5.15. Argument z konsekwencji. (Zatacznik 2 — Zrédto: Walton D., Argumentation
Schemes for Presumptive Reasoning, LEA, New York 1996)

KP3 — Czy istniejq konsekwencje o przeciwnej wartosci, ktore powinny by¢ brane pod
uwage?

Brak innych konsekwencji, ktére powinny by¢ brane pod uwagg.

Odpowiedzi na pytania krytyczne wskazuja, iz przestanka Py jest falszywa, ze
wzgledu na brak wskazania badan przez autora, w takiej formie, aby nie budzity
watpliwosci oraz sposob przeprowadzenia badan moze by¢ obcigzony bledem. Zatem

przestanka Ps jest falszywa.

24 https://www.who.int/news-room/questions-and-answers/item/radiation-5g-mobile-networks-and-health
[08.07.2024].
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(P5 A P4) — K — argument od dowodu do hipotezy.

Ostatnim argumentem ze schematéw Waltona w wypowiedzi jest argument od
dowodu do hipotezy. W tym przypadku dowodem wspierajagcym hipotezg sa przestanki
0 podwyzszonym promieniowaniu w domach o0sob chorych na raka, ktore stwierdzajg
badania oraz milczenie onkologdw 1 wiladz wigkszych miast. W przestance P,

zauwazalna jest manipulacja odbiorcami.

ARGUMENT OD DOWODU DO
HIPOTEZY
Pytania krytyczne
Whiosek: A jest prawdziwe —
[/
KP1 Czy jest tak, ze jezeli A jest
A prawdziwe, to B jest prawdziwe?
[/
Przeslanka: Jesli hipoteza A jest
prawdziwa, to zdanie B, Przeslanka: B jest prawdziwe w = KP2 Czy B jest prawdziwe (falszywe)?

opisujace  pewne zdarzenie, danym przypadku
bedzie prawdziwe

[’

KP3 Czy moze by¢ jaki$ inny powod
prawdziwosci B niz ten, ze A jest
prawdziwe?

4

Rys. 5.16. Argument od dowodu do hipotezy. (Zatacznik 2 — Zrédto: Walton D.,
Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996)
KP1 — Czy jest tak, zZe jesli A (maszty 5G sq szkodliwy dla zdrowia) jest prawdziwe to
B (badania/milczenie wladz) jest prawdziwe?

W wyniku wczesniejszej analizy stwierdzono, iz brak podstaw do prawdziwosci
przestanki moéwiacej o badaniach potwierdzajacych szkodliwo$¢ masztow 5G. Tym
samym brak widocznych powoddéw, aby onkologowie i wtadze zabieraly glos w tej
sprawie.

KP2 — Czy B (badania/milczenie wladz) jest falszywe?

Przestanka P; — przeprowadzenie badan — jest fatszywe, ze wzgledu na brak
udostepnienia danych przez autora postu. Z wypowiedzi nie wynika dlaczego, akurat
miejscowosci (Warszawa, Gliwice 1 Gdansk) zostaly wymienione. Przestanka P, moze
by¢ postrzegana jako budowanie niech¢ci do wtadz oraz oddzialéw onkologicznych.

Przyktad ten, ukazuje rowniez cel autora, czyli wskazanie szkodliwosci technologii 5G
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oraz checi sprzedazy podrgcznika. Bioragc pod uwage charakter przestanki P,
sklasyfikowano jg jako falsz.

KP3 — Czy moze byc¢ jakis inny powdd prawdziwosci B (badania/milczenie wiadz) niz ten,
ze A jest prawdziwe?

Mozliwe s3 inne powody przeprowadzenia badan nad technologig 5G, jest to
przede wszystkim ocena technologii, bezpieczenstwo oraz jej niezawodno$¢. Jednak
w przypadku wypowiedzi badania czy tez milczenie witadz jest spowodowane
szkodliwo$cig masztow 5G.

Weryfikacja przestanek przedstawia si¢ nast¢pujaca:

e P, —opinia (0/1),
o P, —falsz (0),
o P;—falsz (0),
e P, —falsz (0),
e P: —falsz (0),
o K —falsz (0).

W tym przypadku istniejg 2 mozliwosci ze wzgledu sklasyfikowania przestanki
Py jako opinii autora postu:

((1A0)—0) -0A0 (5.6)
(OA0)—0) - 0)AO0 (5.7)

Wynikiem przedstawionych mozliwo$ci w obu przypadkach jest fatsz. Wynika to
przede wszystkim z fatszywosci przestanki P,. Autor w wypowiedzi buduje argumentacje
wspierajacg konkluzje o szkodliwosci technologii 5G, powotujac si¢ na badania, ktérych
wyniki nie sg znane (brak informacji o wynikach), a takze stara si¢ w sposdb emocjonalny
ukaza¢ bierno$¢ wladz miast oraz onkologéw. Na uwage zasluguje réwniez materiat
dotagczony do publikowanego postu, ktéry ma budowaé odpowiednie postawy. -
»Wypowiedz falszywa”

5.4. Podsumowanie

Koncepcja monitorowania 1 przeciwdziatania dezinformacji w mediach
spoteczno$ciowych, bazuje na modelach GDI i RESIST oraz metodzie SIFT, stanowigc
tym samym pewnego rodzaju rozszerzenie oraz potaczenie. Model GDI zostal utworzony
do badania ryzyka wystgpienia dezinformacji na danej stronie internetowej,
wykorzystujac sztuczng inteligencj¢ oraz czynnik ludzki. Autorzy modelu wykorzystuja

pig¢ o0sob majacych na celu weryfikacje tresci, jednak przed tym procesem tresé
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przechodzi przez odpowiednie modyfikacje, aby wykluczy¢ stronniczo$¢. Pobodnie
w proponowanej koncepcji rekomendowane jest wykorzystanie pigciu oséb do
weryfikacji wypowiedzi argumentacyjnych. Ponadto GDI szacuje ryzyko wystapienia
dezinformacji w pigciostopniowej skali, natomiast proponowana koncepcja szacuje
prawdopodobienstwo wystapienia dezinformacji, wykorzystujac diagram argumentu
1 metod¢ zero-jedynkowa. Model RESIST wykorzystuje metod¢ FIRST (Fabrication,
Identity, Rhetoric, Symbolism, Technology) do wykrywania dezinformacji, badajac czy
tre$¢ stanowi dezinformacje. W proponowanej koncepcji rowniez rozpatrywana jest tres¢
wypowiedzi argumentacyjnej, zardbwno cala tre$¢ jak 1 przestanki. Z metody SIFT zostat
wykorzystany sposob weryfikacji tresci, jednak, zamiast bada¢ zrodto 1 autora,
w koncepcji wykorzystano schematy Waltona wraz z pytaniami krytycznymi.

W koncepcji monitorowania i przeciwdziatania dezinformacji weryfikowane beda
wypowiedzi posiadajace elementy uzasadniajgce, czyli takie za pomocag ktorych autor
wypowiedzi chce przekona¢ odbiorcow. W wypowiedziach sa one widoczne w postaci
stow wskaznikow, za pomocg ktorych istnieje mozliwo$¢ okreslenia argumentow
1 konkluzji. Przewidywane sg cztery mozliwosci wyniku weryfikacji, nalezag do nich
wypowiedz prawdziwa, falszywa, potprawda, niemozliwe do zweryfikowania.
W koncepcji nie weryfikuje si¢ wypowiedzi, ktore stanowig satyrg, mowg nienawisci oraz
tresci nielegalne (pomdwienie oraz zniestawienie).

Do budowy koncepcji wykorzystano BPMN 2.0, przy pomocy ktorej mozliwe jest
wizualne przedstawienie procesu. Wyrozniono trzy kompartmenty: uzytkownicy,
organizacja, odpowiednie stuzby. Kazdy z podmiotéw w koncepcji ma swoja okreslong
rolg. Najwazniejsza spoczywa na uzytkownikach, ktorych zadaniem jest dostarczenie
wypowiedzi do analizy, tym samym rozpoczynajac proces przeciwdzialania, ale tez
monitorowania. Za pomocg rejestracji zgtaszanych wypowiedzi i poddaniu ich analizie,
istnieje mozliwos$¢ okreslenia trendéw w danym okresie czasu. Kompartment organizacja
petni role weryfikacji wypowiedzi (dziatl analizy) oraz rejestracji i komunikacji
z uzytkownikami i odpowiednimi stuzbami (dziat obstugi). W koncepcji wyrdzniono
odpowiednie stuzby, jednak kompartment ten posiada tylko jedno zdarzenie ,,otrzymanie
zgloszenia”, gdyz w dalszym etapie podejmowane s3 dziatania uwzglednione w ustawie.

Na szczegblng uwage zashuguje podproces analizy wypowiedzi, gdyz przy jego
pomocy okreslana jest prawdziwos¢ wypowiedzi. Podproces ten zaktada, iz wypowiedz
dostarczana do analizy, posiada elementy uzasadniajgce, a nastepnie przy pomocy

czterech zdarzen jest ona weryfikowana.
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W zdarzeniu sprawdzenia kontekstu wskazano na wykorzystanie siedmiu ztotych
pytan kryminalistyki, przy pomocy ktoérych istnieje mozliwos¢ uzyskania odpowiedzi na
pytania: co? gdzie? kiedy? w jaki sposob? dlaczego? jakimi srodkami? kto? OkreSlenie
kontekstu pozwala na wstepne wytypowanie konkluzji, a takze ukaza¢ okolicznosci
towarzyszace wypowiedzi.

Nastepnie typowane sa przestanki i konkluzja wypowiedzi, powinny by¢ one
przedstawione w sposOb jasny, zwiezly i neutralnie emocjonalny. W wypowiedziach
przestanki w wigkszos$ci beda wystepowac w postaci zdan oznajmujacych, poniewaz ten
rodzaj zdania przedstawia osad jakie$ sytuacji.

Jednym z kluczowych elementéw weryfikacji wypowiedzi jest utworzenie
diagramu argumentu, za pomoca ktérego mozna przedstawi¢ wypowiedz w formie
graficznej, ulatwia¢ utworzenie rachunku zdan dla catosci wypowiedzi oraz wskazac
odpowiednie schematy Waltona.

W ostatnim zdarzeniu weryfikacji prawdziwo$ci, przy pomocy schematow
Waltona, a mianowicie przy pomocy pytan krytycznych istnieje mozliwos¢ weryfikacji
kazdej z przestanek oddzielnie. Nastepnie wartosci zweryfikowanych przestanek sg
podstawiane do réwnania, ktorego wynikiem jest warto$¢ wypowiedzi (prawdziwa,
falszywa, potprawda, nie ma mozliwos$ci weryfikacji). Przy weryfikacji wypowiedzi nie
jest brana wartos$¢ logiczna konkluzji (0 — falsz, 1 — prawda), poniewaz jest ona okreslana
przez przestanki wspierajace jej krok dowodowy. Caty schemat postepowania zostat
przedstawiony na rys. 5.8.

Raport koncowy ze zweryfikowanej wypowiedzi powinien zawiera¢ elementy
takie jak:

e cala tres¢ wypowiedz,

e podziat na przestanki,

e diagram argumentu,

e schematy Waltona, wraz z pytaniami krytycznymi i odpowiedziami na nie,
e rachunek zdan dla wypowiedzi,

e warto$¢ weryfikacji,

e uzasadnienie.

W rozdziale przyjeto nastepujacy problem badawczy Czy istnieje mozliwos¢
zweryfikowania informacji pod wzgledem prawdziwosci? Do tak utworzonego problemu

przyjeto hipoteze: Weryfikacja wypowiedzi jest mozliwa poprzez polqczenie logiki
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formalnej (metoda zero-jedynkowa) i logiki nieformalnej w postaci schematow Waltona.
W wyniku przeprowadzonych badan zasadne jest stwierdzenie, ze istnieje mozliwos¢
zbadania wypowiedzi argumentacyjnej pod katem prawdziwosci. Dotyczy to zarowno
przestanek wypowiedzi jak i jej catosci. Koncepcja monitorowania i przeciwdzialania
dezinformacji ukazuje mozliwo$¢ wykorzystania logiki formalnej i nieformalnej,
W podrozdziale zatytulowanym Przyklady weryfikacji wypowiedzi z uwzglednieniem
koncepcji przedstawiano sposob  weryfikacji  wypowiedzi argumentacyjnych.
Utworzenie koncepcji mialo za zadanie wypetnienie luki badawczej jaka jest
przeciwdziatanie dezinformacji, ponadto moze ona stanowi¢ punkt wyjscia do
prowadzenia dalszych badan, ktore moga obejmowal rozszerzenie jej o sztuczng
inteligencje, analize regulacji prawnych, badz sprawdzenie dziatania koncepcji w
srodowisku rzeczywistym.
Majac na uwadze przeprowadzone badania mozna wywnioskowac, iz:
e istniejg modele i metody przeciwdziatania dezinformacji, jednak w duzej mierze
bazuja one na ocenie czlowieka,
e istnieje mozliwos¢ obliczenia prawdopodobienstwa prawdziwosci wypowiedzi.
e mozliwa jest weryfikacja wypowiedzi argumentacyjnych pod katem ich
prawdziwosci, wykorzystujac logike formalng i nieformalna,
e dzi¢ki ustrukturyzowanemu schematowi mozliwe jest skrocenie czasu weryfikacji
wypowiedzi.
Zatem wobec wnioskéw rozdzialu nalezy stwierdzi¢ zasadno$¢ postawionej

hipotezy.
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Rozdzial 6. Ocena mozliwosci implementacji opracowanej koncepcji

Po opracowaniu i przedstawieniu schematu weryfikacji informacji oraz procesu
zglaszania zapytan nalezatoby oceni¢ mozliwo$¢ implementacji opracowanej koncepcji
w Srodowisko rzeczywiste. Waznymi elementami w ocenie jest sposob 1 mozliwos¢
wdrazenia koncepcji, ocena skutecznosci dziatania, ocena mozliwosci technologicznych,
ocena wplywu na spoteczenstwo oraz analiza mocnych i stabych stron koncepc;ji.

Potrzebg opracowania koncepcji monitorowania i przeciwdziatania dezinformacji
w mediach spolecznosciowych, byto brak regulacji prawnych, wielo$¢ generowanych
informacji, trudno$¢ odréznienia informacji prawdziwej od falszywej, podatnos¢
obywateli na dezinformacje. Niewatpliwie rozpowszechnianie falszywych informacji jest
widoczne w erze rozwoju technologii informacyjnej i jest ona przede wszystkim obecna
tam, gdzie wazna jest opinia spoteczenstwa. Takimi wydarzeniami sg miedzy innymi
wybory prezydenckie lub parlamentarne, referenda oraz pandemia, wzbudzajac
odpowiednie postawy wsrod obywateli. Informacje udostepniane w mediach
spotecznosciowych bazujg réwniez na czynnikach emocjonalnych, tak aby wypowiedz
bylta jak najbardziej kontrowersyjna, co wigze si¢ z kliknigciami (odwiedzinami strony
internetowej) lub komentarzami, a wszystko w celach zarobkowych.

W tym rozdziale zostanie przedstawiona ocena mozliwosci implementacji
opracowanej koncepcji z punktu widzenia autora dysertacji, w tym analiza SWOT?*,
obszary 1 zalecenia doskonalenia prezentowanej koncepcji oraz kierunki dalszych badan.
Problem badawczy rozdziatu to pytanie: Jakie korzysci moze przynies¢ implementacja
koncepcji  monitorowania i  przeciwdziatania  dezinformacji w  mediach
spotecznosciowych w Srodowisko rzeczywiste dla bezpieczenstwa informacyjnego
panstwa? Do sformulowanego problemu badawczego przyjeto nastepujaca hipoteze:
Implementacja koncepcji monitorowania i przeciwdziatania dezinformacji moze
przynies¢  pozytywne skutki miedzy inmymi szybszq weryfikacje wypowiedzi
argumentacyjnej i popraweg krytycznego myslenia wsrod spoteczenstwa. W celu
odpowiedzi na problem badawczy wykorzystano metode analizy strategicznej, przy

pomocy ktérej mozliwe bedzie przeprowadzenie analizy SWOT.

250 Nowicki M., 2015, SWOT [w:] Kompendium metod i technik zarzgdzania. Technika i ¢wiczenia,
K. Szymanska (red.), Oficyna a Wolters Kluwer business, Warszawa, s. 325.
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6.1 Analiza SWOT

Ocena mozliwosci implementacji koncepcji monitorowania i przeciwdziatania
dezinformacji w mediach spotecznosciowych stanowi wyzwanie, przede wszystkim ze
wzgledu, iz praktycznym celem dysertacji doktorskiej byto opracowanie samej koncepcji,
zatem nie zostala ona sprawdzona w §rodowisku rzeczywistym. Dlatego tez w ramach
oceny autor bedzie bazowal na wlasnych spostrzezeniach, a doktadniejsza ocena
wykorzystania koncepcji moze zosta¢ przeprowadzona jako kierunek dalszych badan.

Do przedstawienia mozliwych mocnych, stabych stron oraz szans i zagrozen
zwigzanych z koncepcja wykorzystano analizg SWOT. Nalezy zauwazy¢, iz
w dynamicznie zmieniajgcym si¢ srodowisku wspolczesne zarzadzanie strategiczne jest
procesem zlozonym oraz skomplikowanym. Proces ten sktada si¢ z trzech elementéw, do
ktérych zaliczyé mozna analize strategiczna, formulowanie strategii i jej realizacje®!.
Pierwsza fazg jest analiza strategiczna, obejmuje ona trzy obszary?>*:

e oczekiwan, celéw i aspiracji,
e dysponowania i pozyskiwania zasobow,
e obszar obecnego i przewidywanego otoczenia.

Powyzej wskazane obszary stanowity zatozenia do metody opracowanej w latach
pig¢dziesigtych dwudziestego wieku o nazwie — analiza sit pola K. Lewina, metoda
obejmowala badania sprzyjajacych 1 niesprzyjajacych zmian, ktore wystepowaty
wewnatrz lub w otoczeniu organizacji.

Uproszczong formg wyzej wskazanej analizy jest analiza SWOT, ktéra zachowuj¢
wysoka uzyteczno$é, a tym samym stanowi solidne, stosunkowo proste i elastyczne
narzg¢dzie do przeprowadzania analiz strategicznych. Za kluczowa cze$¢ analizy SWOT
nalezy uzna¢ poszukiwanie, gromadzenie i porzadkowanie zebranych danych. Procedure
analizy rozpoczyna si¢ od rozpoznania czynnikow majacych wptyw na badany obiekt,
w tym przypadku na koncepcje monitorowania i przeciwdziatania dezinformacji w

mediach spotecznoéciowych?3,

2! Tamze.

252 Homa S., Pigtkowski Z., Wdjcik-Ko$la D., 2005, Planowanie. Metody i techniki, [w:] Metody
organizacji 1 zarzadzania. teoria i praktyka, S. Duchniewicz (red.), Wyd. Menedzerskie PTM,
Warszawa, s. 93.

233 Nowicki M., 2015, SWOT [w:] Kompendium metod i technik zarzadzania. Technika i éwiczenia,
K. Szymanska (red.), Oficyna a Wolters Kluwer business, Warszawa, s. 325 — 326.
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Kluczowym elementem analizy SWOT jest odpowiedZ na pytanie®>*:

e jakie cechy wyr6zniajg podmiot?

e co stanowi o jej sile?

e jakie sa stabos$ci?

e jakie wystepuja szanse, aby wzmocni¢ pozycje?

e jakie zagrozenia mogg ograniczy¢ lub utrudni¢ funkcjonowanie podmiotu?
Analize SWOT mozna przedstawié¢ jako macierz sktadajaca sie z czterech pol1>>:

e mocne strony (ang. Strenghts) — sa to czynniki wewnetrzne badanego obiektu,
ktore stanowig jego zalete, tym samym pozwalaja na budowanie przewagi,
pozwalaja one na zrozumienie strategii oraz mozliwosci wprowadzenia w zycie,

e slabe strony (ang. Weaknesses) — czynniki wewngtrzne, ktdre stanowia wady
badanego obiektu. Sg to migdzy innymi brak mozliwosci badz umiejgtnosci do
podjecia decyzji i wdrozenia strategii,

e szanse (ang. Opotrunieties) — uwarunkowania zewnetrzne, ktore stwarzaja szanse
na pozytywna zmiang i osiggnigcie celu,

e zagrozenia (ang. Threats) —uwarunkowania zewnetrzne bedace utrudnieniami dla
analizowanego obiektu, wystapienie moze oddzialywa¢ na mozliwo$¢ osiagnigcia
zamierzonego celu.

Rozpoznanie czynnikéw oddzialujacych na badany obiekt i przyporzadkowanie
ich do jednej z kategorii pozwala na utworzenie czteroelementowej macierzy z podziatem
na czynniki zewnetrzne 1 wewnetrzne oraz pozytywne 1 negatywne. Celem
przeprowadzenia analizy SWOT jest rozpoznanie najbardziej istotnych czynnikéw
wewnetrznych, §wiadczacych o mocnych 1 stabych stronach oraz na uwzglednieniu

elementéw zewnetrznych, poprzez ustalenie szans i zagrozen>>S,

254 Szczepanska K., 2009, Metody i techniki TQM, Oficyna Wydawnicza Politechniki Warszawskiej,
Warszawa, s. 199.

255 Griffin R. W, 2004, Podstawy zarzadzania organizacjami, Wyd. PWN, Warszawa, s. 250-253.

236 Nowicki M., 2015, SWOT [w:] Kompendium metod i technik zarzadzania. Technika i éwiczenia,
K. Szymanska (red.), Oficyna a Wolters Kluwer business, Warszawa, s. 328.
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Rys. 6.1 Macierz analizy SWOT (Zrodto: Romanowska M., 2009, Planowanie

strategiczne w przedsi¢gbiorstwie, PWE, Warszawa, s. 58)

W celu przeprowadzenia analizy SWOT opracowanej koncepcji monitorowania
1 przeciwdziatania dezinformacji w mediach spoteczno$ciowych przyjeto nastepujace

kroki’:

1. zdefiniowanie celu,
przedstawienie mocnych stron,
przedstawienie stabych stron,
znalezienie szans,

rozpoznanie zagrozen,

S

opracowanie strategii.

Celem przeprowadzonej analizy SWOT jest ocena mozliwosci implementacji
koncepcji  monitorowania 1  przeciwdzialania  dezinformacji w  mediach
spotecznos$ciowych, ktora do weryfikacji wypowiedzi wykorzystuje zarowno logike
formalng jak i nieformalna, zwracajagc uwage zarowno na cato§¢ wypowiedzi jak
1 poszczegolne przestanki.

Mocne strony

Kolejny krok obejmuje przedstawienie mocnych stron koncepcji. Autor dysertacji

wyr6znit cztery uwarunkowania bg¢dace mocnymi stronami, zaliczono do nich:

BThitps://www.bitrix24.pl/articles/analiza-swot-w-strategii-biznesowej-przyklady-i-zastosowania.php
[13.09.2024].
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e innowacyjnos$¢,

e technologie,

e lepsza jako$¢ produktu,

e skrdcenie czasu weryfikacji wypowiedzi.

Oryginalno$¢ koncepcji polega na polaczeniu logiki formalnej oraz logiki
nieformalne;j, jak 1 rowniez na przedmiocie weryfikacji. Podczas analizy istniejacych juz
rozwigzan przeciwdziatania dezinformacji (rys. 5.5) ukazano, iz znane metody
weryfikowaty strony internetowe, artykuly internetowe, fatszywe tresci. W opracowane;j
koncepcji zwrocono uwage na charakter uzasadniajacy wypowiedz, gdyz ten czynnik
powoduje, ze autor wypowiedzi uzasadnia swoje stanowisko argumentami, ktore
w procesie weryfikacji mogg by¢ sprawdzone. Kolejnym czynnikiem innowacyjnosci jest
schemat postepowania (rys. 5.8), ukazuje on sposob weryfikacji krok po kroku.
W schemtacie zostaty wykorzystane elementy syntaktyki, diagram argumentu, rachunek
zdan oraz schematy Waltona. Co wigcej, przy pomocy rachunku zdan mozliwe jest
okreslenie prawdopodobienstwa prawdziwosci catosci wypowiedzi jak i poszczegolnych
przestanek.

Kolejnym uwarunkowaniem bedacym mocng strong opracowanej koncepcji jest
technologia. Koncepcja w pracy zostala przedstawiona z perspektywy analizy
przeprowadzanej przez cztowieka. Jednak bioragc pod uwage rozwodj technologii,
a w szczegolnosci rozwdj modeli jezykowych, mozliwe jest wykorzystanie opracowane;j
koncepcji do budowy od podstaw aplikacji z wykorzystaniem sztucznej inteligencji.

Lepsza jako$¢ produktu réwniez stanowi mocng strone koncepcji. Przez lepsza
jakos¢ produktu nalezy rozumie¢ zweryfikowang wypowiedz, ktorej raport zawiera krok
dowodowy w postaci diagramu argumentacyjnego, weryfikacje kazdej z przestanek przy
pomocy schematow Waltona, a takze okreslenie prawdopodobienstwa prawdziwosci
wypowiedzi.

Ostatnim uwarunkowaniem jest skrocenie czasu weryfikacji wypowiedzi. Gtowna
przyczyna wptywajaca na mozliwos¢ skrocenia czasu jest przyjecie $ciezki postgpowania
w procesie weryfikacji. Co wigcej, w przypadku braku informacji na temat okreslone;j
przestanki istnieje mozliwo$¢ okreslenia jej jako opinia, co w dalszej czesci nie wptynie

na weryfikacje.
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Stabe strony

Po przedstawieniu mocnych stron koncepcji nastgpnym krokiem analizy SWOT
jest okreslenie stabych stron. Wyr6zniono trzy uwarunkowania, ktore moga stanowic
stabe strony:

e potrzeba posiadania specjalistycznej wiedzy,
e mozliwo$¢ wystgpienia stronniczosci,
e zlozonos¢ koncepcji.

Pierwszym uwarunkowaniem stanowigcym stabg strone¢ koncepcji jest potrzeba
posiadania specjalistycznej wiedzy, szczegolnie w odniesieniu do os6b zaangazowanych
w ocenianie wypowiedzi. Warunkiem koniecznym jest znajomos$¢ zagadnien zwigzanych
z logika, w tym schematy Waltona, zdolno$ci do budowy diagramu argumentu,
wyszukiwanie informacji w otwartych zrodiach, znajomos¢ zagadnien logiki formalnej
w tym rachunku zdan.

Kolejnym uwarunkowaniem jest mozliwo$¢ wystapienia stronniczosci. Podmioty
biorgce udziat w weryfikacji moga posiada¢ swoje poglady na temat badanej wypowiedzi,
tym samym moze to znaczaco wplyna¢ na koncowy wynik. Rekomendowang liczbg
podmiotow biorgcych udziat w analizie to pig¢ analitykow, przede wszystkim ze wzgledu
wykluczenia sytuacji 50:50, niemniej jednak mozliwa jest inna liczba podmiotdw, ale
powinna by¢ ona nieparzysta.

Ostatnim uwarunkowaniem jest zlozono$¢ koncepcji, a w szczegdlnosci
podprocesu weryfikacji. Ztozono$¢ ta obejmuje szereg czynnosci, ktore musza zostaé
wykonane i nie ma mozliwosci ich pominigcia. Do tych czynno$ci mozna zaliczy¢
okreslenie przestanek i konkluzji, okreslenie kontekstu, utworzenie diagramu argumentu,
okreslenie rodzaju argumentu ze schematow Waltona oraz okreslenie wyniku
wypowiedzi bazujac na przyjetym réwnaniu z diagramu argumentu.

Szanse

Kolejnym krokiem w analizie SWOT jest okreslenie szans, ktore stanowig
czynniki zewnetrzne koncepcji. W szansach gldwnie skupiono si¢ na obszarach, na ktore
koncepcja ma pozytywny wpltyw. Wyrdzniono pi¢¢ uwarunkowan:

e wplyw na spoteczenstwo,
e zwigkszenie jakosci dziennikarstwa,
e cdukacja,

e wspotpraca migdzynarodowa,
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e zwigkszenie bezpieczenstwa.

Pierwszym uwarunkowaniem stanowigcym szanse jest wptyw na spoleczenstwo.
Opracowanie 1 upowszechnienie koncepcji moze ograniczy¢ skutki, jakie niesie
dezinformacja wystgpujaca w przestrzeni informacyjnej. Gldwnym czynnikiem dziatania
koncepcji sa uzytkownicy, ktorych zadaniem jest dostarczanie wypowiedzi
wymagajacych weryfikacji. Tym samym w wigkszym stopniu angazowane jest
spoteczenstwo.

Nastgpnym uwarunkowaniem jest mozliwo$¢ poprawy jako$ci dziennikarstwa.
Czes¢ koncepcji, jaka sa schematy Waltona, moze zosta¢ wykorzystana przez
dziennikarzy jako czynnik kreujacy pytania, a nastgpnie mozliwo$¢ konfrontacji ich
z odpowiednim podmiotem. Takie podejs$cie pozwoli dziennikarzom na przyjrzenie si¢
problemowi w taki sposob, aby nie budzily one watpliwosci co do stronniczosci.

Waznym  zewne¢trznym  uwarunkowaniem  jest edukacja.  Koncepcja
monitorowania i przeciwdziatania dezinformacji moze by¢ uzyta w procesie edukacji,
gdzie wykorzystuje si¢ elementy wnioskowania oraz budowy kroku dowodowego. Nauka
od najmtodszych lat zmierzajaca do poznania mozliwosci radzenia sobie z dezinformacja
moze poprawi¢ zdolno$¢ krytycznego myslenia, a takze zaowocowa¢ w dorostym zyciu.

Przedostatnim  uwarunkowaniem  jest  wspolpraca  migdzynarodowa.
Dezinformacja czesto przekracza granice jednego panstwa, w szczegdlnosci gdy
rozpowszechniana jest przez media spoteczno$ciowe. Wprowadzenie koncepcji moze
przyczyni¢ si¢ do rozszerzenia jej dziatalno$ci oraz do nawigzywania wspotpracy
pomigdzy panstwami zmierzajac do zmniejszania dezinformacji.

Ostatnim uwarunkowaniem wymienionym Ww szansach jest zwigkszenie
bezpieczenstwa. Moze przejawia¢ si¢ jako ochrona przed manipulacja, zwigkszeniem
zaufania do zrodet czy podnoszeniu swiadomosci spoteczenstwa.

Zagrozenia

Piatym krokiem analizy SWOT jest rozpoznanie zagrozen, ktdre pochodza
zewnatrz opracowanej koncepcji monitorowania i przeciwdziatania dezinformacji.
Wyrézniono trzy zagrozenia zwigzane z koncepcja:

e ograniczenie wolnosci stowa,
e subiektywnos¢ oceny weryfikowanej wypowiedzi,

e naduzycia ze strony wiadzy.
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Tematyka wolnos$ci slowa towarzyszaca dezinformacji stanowi powazne
wyzwanie, przede wszystkim ze wzgledu, iz aby przeciwdziala¢ rozpowszechnianiu
fatszywych informacji, w pewnym stopniu ogranicza si¢ swobode wyrazania opinii lub
komentowania. Po zweryfikowaniu wypowiedzi moze zosta¢ ona zaklasyfikowana jako
falszywa tym samym ukierunkowujac opinie publiczna, w jaki sposob powinna
postrzega¢ dang informacj¢. Nalezy zaznaczy¢, iz wolno$¢ slowa jest jednym
z podstawowych praw cztowieka 1 stanowi fundament demokracji. Z drugiej strony
istnieje potrzeba ochrony spoteczenstwa przed falszywymi informacjami. Zatem
nalezatoby znalez¢ rownowage pomigdzy ochrong wolno$ci stowa a przeciwdziataniem
dezinformacji.

Drugie zagrozenie wynika z subiektywnej opinii uzytkownikéw co do
zweryfikowanej wypowiedzi. Mozliwa jest sytuacja, w ktorej interesant przesyta prosbe
o weryfikacj¢, ale w zamiarze jest podyktowane to potwierdzeniem przyjetego toku
rozumowania przez ten podmiot, a w przypadku uzyskania odmiennego stanowiska moze
uzna¢ weryfikacje wypowiedzi za nieprawdziwg. Ocena wypowiedzi moze by¢ roézna
w zaleznosci od grupy spotecznej i ich podejscia do sytuacji. Przyktadem zjawiska moze
by¢ podziat zwigzany ze wspieraniem grup politycznych i negacja wszelkich argumentow
niewspieranych przez t¢ partie.

Ostatnim wymienionym zagrozeniem s3 naduzycia ze strony wiladzy. Jak
pokazaly wyniki kwestionariusza ankiety, respondenci bardziej faworyzuja utworzenie
narz¢dzia niz instytucji (rys. 4. 12). Ukazuje to problem zaufania spoteczenstwa do
instytucji panstwowych, ktory podyktowany jest miedzy innymi polaryzacja
spoteczenstwa. Rozpowszechnianie falszywych informacji moze by¢ narzgdziem
w rekach wladzy do utrzymania kontroli 1 jednocze$nie ukrycia naduzy¢. W przypadku
wykorzystania koncepcji naduzycia moga by¢ podyktowane kontrolg nad wynikami
weryfikacji badZ pomijaniem zapytan niewygodnych dla organéw panstwowych.

W tab. 6.1 przedstawione zostalo podsumowanie, ktore zawiera mocne strony,
stabe strony, szanse 1 zagrozenia odnoszace si¢ do opracowanej koncepcji monitorowania
1 przeciwdziatania dezinformacji. Do mocnych stron zaklasyfikowano cztery
uwarunkowania, natomiast do stabych trzy. Stanowiag one wewngtrzne uwarunkowania
koncepcji. Wérdd szans wyrdzniono pie¢ uwarunkowan, ktore obejmowaty wpltyw
spoteczny, edukacje, wspoOtprace migdzynarodowa, zwigkszenie jakosci dziennikarstwa
oraz zwigkszenie bezpieczenstwa. W zagrozeniach wyrdzniono trzy uwarunkowania,

ktére obejmuja wolnos¢ stowa, subiektywno$¢ oraz naduzycia wiadzy.
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Tab. 6.1

Uwarunkowania koncepcji wykorzystane w analizie SWOT

Uwarunkowania

Innowacyjnos$¢

Technologia

Lepsza jako$¢
produktu

SKkrodcenie czasu
weryfikacji
wypowiedzi

Potrzeba
posiadania
specjalistycznej
wiedzy
Mozliwos¢
wystgpienia
stronniczoS$ci
Z1ozonos$¢
koncepcji

Wplyw na
spoleczenstwo

Zwigkszenie
jakosci
dziennikarstwa

Kategoria

Mocne strony

Stabe strony

Szanse

Charakterystyka

przeciwdziatania
spoteczno$ciowych

Koncepcja monitorowania i
dezinformacji w mediach
wykorzystuje potaczenie logiki formalnej i
nieformalne w celu obliczenia
prawdopodobienstwa wystepowania dezinformacji.
Koncepcja moze by¢ wykorzystana jako podstawa

do zbudowania systemu wykorzystujacego
sztuczng inteligencije.
Produktem  koncepcji  jest zweryfikowana

wypowiedz, w ktorej zawarte sg zarbwno pytania
krytyczne, krok dowodowy w postaci diagramu
argumentu oraz oszacowane prawdopodobienstwo
wystepowania dezinformacji. Analiza wypowiedzi
dotyczy zaréwno catosci jak 1 poszczegdlnych
przestanek.

Badanie prawdziwo$ci wypowiedzi wykorzystuje
schemat postepowania w wyniku, ktérego czas
potrzebny na weryfikacje wypowiedzi moze zostac
diametralnie skrocony.

W koncepcji rekomendowana jest liczba pigciu
analitykow, jednak, aby skutecznie przeprowadzié¢
analiz¢ niezbg¢dna jest wiedza obejmujaca teorie
argumentacji w tym schematy Waltona oraz logiki
W wyniku weryfikacji wypowiedzi moze zaistnie¢
stronniczo$¢ co do niektorych wypowiedzi przez
osoby analizujace.

Koncepcja w schemacie weryfikacji wypowiedzi
sprowadza si¢ do utworzenia diagramu argumentu
oraz klasyfikacji przestanek do odpowiednich
schematow Waltowa co moze wplyna¢ na wynik
prawdopodobienstwa wystepowania

dezinformacji.

W wyniku utworzenia organizacji badz aplikacji
bazujac na koncepcji, mozliwe jest ograniczenie
skutkdw wystepowania dezinformacji, a takze
wplynaé pozytywnie na rozwoj krytycznego
myslenia wsrod obywateli. Ponadto zauwazalna
jest mozliwo$¢ wigkszego zaangazowania
spoteczenstwa.

Wykorzystanie koncepcji, moze opiera¢ si¢ na
pozyskaniu pytan krytycznych ze schematow
Waltona, tym samym zauwazalna jest mozliwos¢
poprawy jakos$ci dziennikarstwa.
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Edukacja

Wspolpraca
miedzynarodowa

Zwigkszenie
bezpieczenstwa

Ograniczenie
wolnosci stowa

Subiektywnosé
oceny
weryfikowanych
wypowiedzi
Naduzycia ze
strony wladzy

Zagrozenia

Schemat analizy wypowiedzi moze by¢
wykorzystany do edukowania mtodego
spoteczenstwa w przeciwdziataniu dezinformacji.
Dezinformacja czgsto przekracza granice panstwa,
zwlaszcza gdy jest rozpowszechniana za pomoca
mediéw spotecznosciowych, tak wigec wymagana
jest wspotpraca w tym zakresie.

W wyniku implementacji koncepcji mozliwe jest
ograniczenie skutkéw dziatania tej dezinformacji,
poprzez budowanie wiarygodnosci.

W wyniku identyfikacji dezinformacji moze
zaistnie¢ sytuacja niezamierzonego ograniczenia
wolnosci stowa, ktora zmierza¢ bedzie do
cenzurowania niektorych opinii badz komentarzy
uzytkownikow.

Uzytkownicy po otrzymaniu raportu z
zweryfikowanej wypowiedzi mogg uznac ja na
niepoprawng. Ocena dezinformacji moze by¢
rozna w zaleznosci od grupy.

W przypadku utworzenia aplikacji badzZ instytucji
mozliwa jest ingerencja wtadz, aby kontrolowac
weryfikowane wypowiedzi.

Zrodto: opracowanie wilasne.

Ostatnim krokiem analizy SWOT jest opracowanie strategii. W literaturze

przedstawia si¢ cztery mozliwoéci®®:

e maxi— maxi— wykorzystanie mocnych stron i szans ptynacych z otoczenia,

e maxi — mini — redukcja negatywnego wplywu otoczenia (zagrozen) poprzez

wykorzystanie mocnych stron,

e mini —maxi— ograniczenie stabych stron z rownoczesnym wykorzystaniem szans

wynikajacych z otoczenia,

e mini — mini — polega na przetrwaniu i utrzymaniu si¢ na rynku, poprzez

ograniczenie stabych stron oraz niwelowanie zagrozen.

Wedlug autora najodpowiedniejszg strategia, jaka powinna zostaé¢ przyjeta

w przypadku implementacji koncepcji jest maxi — maxi. W gtownej mierze nalezy skupi¢

si¢ na mocnych stronach jak innowacyjnos¢, technologia, jako$¢ i czas weryfikacji.

Jednocze$nie zauwazalna jest mozliwos¢ wykorzystania szans ptynacych z otoczenia,

wynikajacych z potrzeby ograniczenia rozpowszechniania fatszywych informacji. Jak

przedstawiono w dysertacji dezinformacja stanowi powazne zagrozenie zaréwno dla

obywateli jak i dla bezpieczenstwa informacyjnego panstwa.

258 Gierszewska G., Romanowska M., 2023, Analiza strategiczna przedsigbiorstwa, Wyd. PWE, s. 239.
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Jednoczesnie w przypadku implementacji koncepcji powinno wdrozy¢ si¢
elementy strategii maxi — mini oraz mini — maxi. Posiadanie specjalistycznej wiedzy jest
jednym z uwarunkowan slabych stron, ktéry jest istotnym elementem koncepcii.
Natomiast prowadzac dalsze badania doskonalenia koncepcji, mozliwe jest uproszczenie
koncepcji, co ograniczy te stabg strong. Istnieje takze mozliwo$¢ ograniczenia
stronniczo$ci  w$rdod o0sOb  przeprowadzajacych analize wypowiedzi, poprzez
wykorzystanie badan ankietowych, stwierdzajacych obiektywizm ekspertow.

Elementami strategii maxi — mini w przypadku koncepcji, ktore warto rozwazy¢
jest minimalizacja zagrozenia ograniczenia wolnosci stowa. Dziataniem podj¢tym
w kierunku ograniczenia tego zagrozenia jest zdolno$¢ do ponownego rozpatrzenia
wypowiedzi, co rowniez moze redukowac zagrozenie zwigzane ze stronniczoscig. Wazne
jest réwniez, aby w przypadku powotania odpowiedniej instytucji, byta ona wolna od
wplywow politycznych.

Konkludujac, przeprowadzona analiza ukazuje zar6wno mocne jak i stabe strony
opracowanej koncepcji monitorowania 1 przeciwdzialania dezinformacji. W celu
przedstawienia tych uwarunkowan zostata wykorzystana analiza SWOT, przy czym
nalezy zaznaczy¢, iz analiza zostala przeprowadzona, jako subiektywna ocena autora
dysertacji. Majac na uwadze mocne strony opracowanej koncepcji:

e mozliwo$¢ skrécenia czasu weryfikacji wypowiedzi miedzy innymi dzigki
ustrukturyzowanemu schematowi postgpowania,

e lepszej jakosci w przypadku weryfikowanej wypowiedzi, w ktorej raport
koncowy zawiera pytania krytyczne do kazdej z przestanek,

e innowacyjnos¢,

e mozliwo$¢ wykorzystania sztucznej inteligencji w celu budowy aplikac;ji.

Mozna stwierdzi¢, iz implementacja przyniesie pozytywny skutek dla
spoleczenstwa oraz dla bezpieczenstwa informacyjnego panstwa. Nalezy jednak
zaznaczy¢, ze oprocz mocnych stron, jakie posiada koncepcja, istniejg rOwniez stabe,
ktére przy odpowiedniej strategii moga zostaé ograniczone. Bioragc pod uwage
przeprowadzong analizg, nalezy wykorzysta¢ strategi¢, wykorzystujaca mocne strony
oraz szanse.

6.2 Obszary i zalecenia doskonalenia koncepcji

System Bezpieczenstva Narodowego obejmuje podsystem wykonawczy

1 podsystem kierowania. Jak wczesniej wspomniano opracowana koncepcja
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monitorowania 1 przeciwdzialania dezinformacji powinna zosta¢ umiejscowiona
w podsystemie wsparcia podsystemu wykonawczego. Strategia bezpieczenstwa
narodowego opisuje, iz naczelnym celem podsystemu wsparcia jest przede wszystkim
zapewnienie bezpiecznych warunkéw zycia, ktore pozwalaja obywatelom na rozwoj>>°.
Zgodnie z trescig Biatej ksiggi Bezpieczenstwa Narodowego celem podsystemu wsparcia
jest gotowos¢ do ochrony podmiotéw przed zagrozeniami, ktére oddziatuja zewnatrz jak
1 wewnatrz, w czasie pokoju, wojny lub kryzysu. Szczegdlnym celem jest zapewnienie
wsparcia informacyjnego, edukacyjnego, naukowo — technicznego oraz kulturowego dla

h2%°, Dezinformacja swoim zakresem moze obejmowaé nastepujace

dziatah operacyjnyc
obszary:

e polityka — obszar wplywajacy na gospodarke, prawo 1 regulacje oraz
bezpieczenstwo,

e cdukacja — obszar obejmujacy rozwoj intelektualny, zdobywanie wiedzy
1 umiejetnosci,

e zdrowie — obszar obejmujacy kondycje fizyczng, psychiczna,

e media — nalezy rozumie¢, jako media informacyjne, z podziatem na media
tradycyjne (telewizja, radio, prasa) i media spotecznosciowe, ktére maja na celu
informowanie spoteczenstwa, ksztaltowanie opinii, rozrywke itp.

Przedstawione obszary to tylko cze$s¢, w ktoérych moze wystepowad
dezinformacja. Jednym z kluczowych obszaréw gdzie proby dokonywane sg proby
rozpowszechniania falszywych informacji jest polityka. W przeprowadzonych badaniach
ankietowych respondenci wskazali, i1z dezinformacja ma najwigkszy wplyw na
podejmowanie decyzji w obszarze polityki (rys. 4.9). Najczes$ciej] zauwazalnym
dzialaniem dezinformacyjnym w obszarze polityki to manipulacja opinig publiczna.
Chodzi tu o ksztattowanie postaw obywateli danego kraju w taki sposob, aby byly one
korzystne dla danej grupy politycznej. Gldwne sposoby dzialania obejmuja czynnosci
oddziatujagce na emocje podmiotow w tym wzbudzenie strachu, podzeganie do
nienawisci, przedstawienie przeciwnikow politycznych w negatywnym $wietle. Innym
waznym czynnikiem, ktory moze zostaé wytworzony przy pomocy dezinformacji to

polaryzacja spoteczenstwa, czyli rozwarstwienie spoteczenstwa na dwie przeciwstawne

259 Strategia bezpieczenstwa Narodowego Rzeczypospolitej Polskiej z 2020 roku. Dostepna na stronie:
https://www.bbn.gov.pl/ftp/dokumenty/Strategia Bezpieczenstwa Narodowego RP 2020.pdf
[28.03.2022].

260 Biala Ksiega Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, 2013, wyd. Biuro
Bezpieczenstwa Narodowego, Warszawa. s. 179 — 190.
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grupy?®!. Niestety w Polsce aspekt ten jest widoczny przede wszystkim w walce o wtadze

pomigdzy dwoma ugrupowaniami politycznymi. Zatem jak koncepcja monitorowania
1 przeciwdziatania dezinformacji w mediach spotecznosciowych moze wptynaé na ten
obszar? Gléwnym celem koncepcji jest monitorowanie i przeciwdziatanie dezinformacji
poprzez weryfikacje kontrowersyjnych informacji w postaci wypowiedzi
argumentacyjnych. Jak zaznaczono nie wszystkie wypowiedzi moga zostaé
zweryfikowane, jednak sposob analizy ma przede wszystkim ukaza¢ spoteczenstwu krok
dowodowy oraz przestanki w wypowiedzi, tym samym w procesie monitorowania
istnieje mozliwo$¢ utworzenia rankingu wiarygodnos$ci osob zajmujacych si¢ polityka,
co moze odstraszy¢ od rozpowszechniania fatszywych informacji, gdyz godzi to
w wizerunek podmiotu. Tak wiec kierunkiem dalszego doskonalenia koncepcji moze
zmierza¢ do utworzenia rankingu badz wykazu, ukazujagcego prawdziwosc
udostepnianych informacji przez podmioty lub instytucje.

Kolejnym obszarem wystgpowania dezinformacji jest edukacja. Na edukacje
dezinformacja moze oddziatywa¢ w postaci rozpowszechniania falszywych tresci
edukacyjnych, podwaza¢ autorytet nauczycieli lub instytucji, a takze polaryzowac
srodowisko. Zauwazalny jest duzy zwigzek edukacji z dezinformacja, co rowniez wynika
z przeprowadzonych badan ankietowych w rozdziale czwartym. Rozwijanie wiedzy
w sferze rozpoznawania dezinformacji juz na etapie szkolnym, moze okazaé si¢
kluczowe, a jej brak stwarza zagrozenie w postaci wiekszej podatnosci. Odpowiednia
edukacja spoleczenstwa moze przeciwstawic si¢ dezinformacji poprzez:

e rozwdj krytycznego myslenia, ktory pozwala na lepsza ocene 1 analizg
pozyskanych informacji,

e opracowanie programéw edukacyjnych, ktore zwracaja uwage na techniki
manipulacji wykorzystywane w mediach,

e podnoszenie $wiadomo$ci za pomocag informowania o sposobach dziatania
dezinformacji.

Opracowana koncepcja obejmuje schemat weryfikacji wypowiedzi, tym samym
moze postuzy¢ jako podstawa do opracowania programu nauczania. Rekomendowane
jest, aby obejmowat on swym zakresem zagadnienia semantyki, syntaktyki, wynikania
logicznego, a takze teorii argumentacji. Ponadto, w programach edukacyjnych powinno

wickszg wage klasc¢ si¢ na technologie, zwlaszcza na cze$¢ praktyczng.

261 https://encyklopedia.pwn.pl/haslo/polaryzacja-spoleczna;3959320 [28.08.2024].
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Nastepnym obszarem, w ktorym dezinformacja moze negatywnie oddziatywac na
spoteczenstwo jest zdrowie. Obszar ten nalezy rozumie¢ jako utrzymanie kondycji
fizycznej oraz psychicznej w dobrym stanie. Jak ukazata pandemia, dezinformacja w tym
obszarze jest niezwykle niebezpieczna, gdyz moze powodowaé konsekwencje
zdrowotne. W prezentowanych statystykach obejmujacych dezinformacje na lata 2020 —
2021 (tab. 3.6) w tematyce medycyny rozpoznano najwig¢cej fatszywych informacji. Do
podziatu tematyki medycyny zaliczono szczepionki, testy, pandemie Covid — 19
1 maseczki. Zbidr ten moze by¢ rozszerzony o promowanie diet i stylu zycia oraz
o podwazanie zaufania do instytucji zdrowotnych. Widoczny jest szeroki zakres wpltywu
dezinformacji na obszar zdrowia, w ktorych istotng role nie odgrywaja aspekty
emocjonalne, a efektem pierwszenstwa, gdzie niezaleznie od prawdziwosci informacji,
pierwsza tres¢ jest kluczowa i1 potem trudno zmieni¢ o niej postrzeganie. Podobny efekt
byl widoczny przy debacie o szczepionkach. Koncepcja ~monitorowania
1 przeciwdzialania dezinformacji moze by¢ doskonalona w zakresie wykorzystania
schematu weryfikacji wypowiedzi zwigzane z tematyka medyczna, poprzez udziat
ekspertéw tej dziedziny w procesie weryfikacji.

Przedostatnim obszarem oddziatywania dezinformacji s3 media. Media cyfrowe,
ale tez tradycyjne maja duzy wplyw na postrzeganie informacji w spoteczenstwie.
Dezinformacja w mediach moze oddziatywa¢ na aspekty funkcjonowania mediow, ich
wiarygodnos$ci, finansowania oraz komunikacji z odbiorcami. Agnieszka Zdanowicz
przedstawita katalog narzedzi manipulacyjnych wykorzystywany przez media®®?:

e przemilczenie, opo6znianie informacji niewygodnych — jedna z najczgsciej
wykorzystywanych metod, ze wzglgdu, na trudno$¢ udowodnienia nadawcy, ze
celowo nie poinformowat odbiorcow o zdarzeniu. Przemilczenie wiadomosci
moze wynika¢ z powigzan z podmiotami, dla ktorych przemilczana informacja
jest niewygodna,

e manipulacja tytutami — za pomoca odpowiedniego tytulu mozna przyciggnac
uwage, ale tez zbudowac nastawienie odbiorcy do prezentowanego materiatu,

e powotywanie si¢ na ekspertow — odbiorcy chetniej stuchaja oséb, ktore posiadaja
stopien naukowy lub sg osobami znanymi, w tej manipulacji wazny jest dobor

ekspertow, ktory w zamierzeniu ma popiera¢ promowang idee,

262 Urban M., Zdanowicz A., 2012, Manipulacja polityczna w mediach — mit czy rzeczywisto$¢, Studia
Politologiczne, Tom 25, s. 100 — 104.
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e naglasnianie informacji niesprawdzonych — polega na odwroceniu uwagi od
innego tematu, tym samym zrzucajac podejrzenia na inny podmiot,

e operowanie lgkiem — budowanie Igku wzgledem sSrodowiska, ktore chce sig¢
przedstawi¢ w negatywnym $wietle, duzy nacisk ktadziony jest na emocje,

e manipulacja obrazem — umieszczenie materiatow wideo badz obrazéw, ktore
moga nie pochodzi¢ z komentowanego wydarzenia, jednak taki zabieg buduje
wiarygodnos¢,

e zachowanie prezenterow — metoda stosowana w telewizji, radiu i w mediach
spoteczno$ciowych, gdzie postawa gospodarza programu moze wplynaé na
odbierany przekaz,

e manipulacja sondazami przedwyborczymi — wprowadzenie w btad odbiorcow
wykorzystanie sondazy, ktore czesto nie majg pokrycia w rzeczywistosci.

W mediach tradycyjnych (telewizja, radio, prasa) i w mediach spotecznosciowych
istnieje wiele narzgdzi do manipulacji przekazem informacyjnym. Opracowana
koncepcja moze zosta¢ uzyta do demaskowania pewnych technik, miedzy innymi
manipulacji sondazami, manipulacji obrazem, operowanie lgkiem, ukaza¢ sposob
zachowania prezenteréw, w tym ich stronniczo$¢ poprzez analiz¢ kontekstu
wykorzystujacg 7 pytan kryminalistyki, natomiast technik¢ powotanie si¢ na ekspertow
poprzez wykorzystanie schematéw Waltona. Najtrudniejszym do udowodnienia
pozostaje przemilczenie 1 opoznianie informacji niewygodnych, gdyz w tym przypadku
mozliwe jest to po otrzymaniu zgloszenia i ukazaniu kontekstu wypowiedzi. Dalsze
perspektywy doskonalenia koncepcji moga obejmowaé powigkszenie jakosci
dziennikarstwa.

Reasumujac, dezinformacja moze wystepowa¢ w obszarach zycia codziennego,
a zwlaszcza tam, gdzie duza role odgrywa informacja. W przedstawionych
mozliwo$ciach zwigzanych z dalszym doskonaleniem koncepcji mozna zauwazy¢, iz
waznymi czynnikami sg edukacja oraz media. Odpowiednia edukacja juz w wieku
szkolnym moze budowaé¢ odpowiednie postawy wsréd obywateli, zmniejszajac ich
podatnos¢ na dezinformacje. Jak ukazuja badania ,,Dezinformacja oczami Polakow
2024”, skala rozpowszechniania falszywych informacji wzrasta. Az 84% polskiego

spoteczenstwa zetkngto si¢ z dezinformacja. Ponadto raport podaje, ze wyniki w wielu
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aspektach sg gorsze niz w latach ubieglych?®®. Co w takim razie moglo wptynaé na te
zmiang? Odpowiedzig sg media i wykorzystywanie ich w Zyciu codziennym.

Bioragc pod uwage problem badawczy rozdzialu, implementacja koncepcji
monitorowania i przeciwdzialania dezinformacji w mediach spotecznosciowych moze
przyczyni¢ si¢ do ograniczenia wystgpowania dezinformacji poprzez odpowiednie jej
rozwijanie. Przyktadami rozwoju koncepcji to wykorzystanie jej w edukacji, polepszenie
jakosci dziennikarstwa, utworzenie rankingu wiarygodnosci.

6.3 Rekomendacje i kierunki dalszych badan

Przedstawienie rekomendacji 1 kierunkow dalszych badah jest istotnym
zagadnieniem procesu badawczego. W dysertacji kluczowym czynnikiem bylto
opracowanie koncepcji do monitorowania 1 przeciwdziatania dezinformacji, jednak
walka z dezinformacjg to nie tylko schemat postgpowania, ale réwniez inne zagadnienia,
jak aspekty prawne czy wykorzystanie technologii. We wcze$niejszym podrozdziale
opisane zostaty obszary i mozliwos$ci doskonalenia koncepcji, zauwazalne jest, iz obszary
te sa ze sobg $cisle powigzane. Przykladem jest obszar polityki, ktory powigzany jest
z mediami, gdyz wszelkie informacje muszg dotrze¢ do odbiorcoéw, a jednym ze $srodkow
jest przekaz informacyjny z wykorzystaniem mediow. Podrozdzial ten stanowi
dopetnienie rozwazah na temat mozliwosci 1 korzy$ci opracowanej koncepcji
monitorowania i przeciwdziatania dezinformacji w mediach spotecznosciowych.

Rekomendacje zostaly podzielone na nastepujace punkty:

e edukacja,

e wzmocnienie dziennikarstwa,

e technologia,

e wspotpraca migdzynarodowa,

e regulacje prawne,

e wsparcie dla instytucji weryfikujacych fakty.

Pierwszym punktem jest edukacja w zakresie medialnym i cyfrowym. Do budowy
swiadomosci obywateli, ucznidow czy pracownikéw mozliwa jest organizacja szkolen
badz warsztatéw z zakresu dezinformacji oraz krytycznego myslenia. W tym celu
mozliwe jest wykorzystanie aspektow przedstawionych w dysertacji, a mianowicie

schematow Waltona wraz z pytaniami krytycznymi, ktéore pozwolg na poprawe

263 https://publicystyka.ngo.pl/dezinformacja-oczami-polakow-2024-najnowsze-wyniki-badania
[29.08.2024].
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krytycznego myslenia. Material, jaki powinny zawiera¢ warsztaty lub szkolenia to
migdzy innymi semantyka, syntaktyka i wnioskowanie. Oprocz warsztatow 1 szkolen
mozliwe jest utworzenie kurséw online, aby uczy¢, jak ocenia¢ wiarygodnos¢ zrodet.
Budowanie $wiadomosci w spoteczenstwie jest czasochtonnym i1 dlugim procesem. Jak
wspomniano w rozdziale drugim, dojrzato$¢ informacyjna nie jest osiggana tylko poprzez
wyksztatcenie, zaczynajac od osoby poczatkujacej az po mistrza, lecz jest ona rozwijana
w trakcie refleksji 1 namystu nad informacja. To wiasnie ten czynnik moze zosta¢
wypetnione przy uzyciu pytan krytycznych ze schematéw Waltona.

Kolejnym punktem jest wzmacnianie dziennikarstwa, chodzi tu o poprawe jakos$ci
dostarczanych tresci. Wedtug przeprowadzonych badan za zrodio dezinformacji uwaza
si¢ telewizje, media spotecznosciowe 1 Internet. Udostgpniane wiadomosci maja
charakter stronniczy i emocjonalny, dlatego wazne jest, aby wspierac¢ dziennikarzy, ktorzy
dostarczaja rzetelne informacje. Ponadto nalezy promowa¢ wysokie standardy etyczne
dziennikarstwa w tym odpowiedzialno$¢ zawodowa za publikowane tresci.

Trzecim punktem rekomendacji sg aspekty technologiczne. W ostatnich latach
powstalo wiele algorytmow, ktore w duzej mierze bazuja na sztucznej inteligencji
(nauczanie maszynowe, przetwarzanie j¢zyka naturalnego, widzenie komputerowe,
glebokie nauczanie komputerowe). Wykorzystanie sztucznej inteligencji moze
przyczyni¢ si¢ do implementacji zaawansowanego algorytmu, dzigki ktéremu
wykrywanie dezinformacji stanie si¢ tatwiejsze. Stworzona aplikacja lub strona
internetowa powinna by¢ dostepna dla wszystkich uzytkownikow.

Jednym z wazniejszych punktow jest wspoOlpraca migdzynarodowa, ze wzgledu
na cechy charakterystyczne dla mediow spotecznosciowych (tatwy dostep, tatwos¢
nawigzywania kontaktow, brak granic przesylania informacji) 1 ich mozliwosci
utatwiajgcych rozpowszechnianie dezinformacji. Media spoteczno$ciowe moga by¢
wykorzystywane przez kazdy podmiot, jedynym wymaganiem jest urzadzenie
z dostepem do Internetu i podstawowa umiejetno$¢ korzystania z niego. Majac na uwadze
wszechstronno$§¢ mediow, zauwazalna jest potrzeba partnerstwa migdzy rzadami,
firmami technologicznymi 1 organizacjami pozarzagdowymi, w kierunku opracowania
1 przyjecia wspoélnej strategii do walki z dezinformacja.

Przedostatnim punktem rekomendacji s3 aspekty prawne, wedlug badan
wiekszo$¢ ankietowanych nie zna prawa w aspekcie dezinformacji, ponadto zauwazalna
jest potrzeba zmiany regulacji prawnych. Regulacje powinny przede wszystkim

obejmowac osoby, ktore buduja postawy spoleczne. Wedlug ankietowanych to przede
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wszystkim politycy 1 osoby zajmujace si¢ marketingiem. Rekomendowane jest
utworzenie aktu prawnego, ktory jasno bedzie okreslat czym jest dezinformacja, jakie
obowigzki majg platformy  spolecznosciowe  (monitorowanie, zglaszanie
nieprawidlowosci), a takze sposdb tworzenia raportow obejmujacych liczbe zgloszen,
usuni¢¢ tresci czy podjetych dziatan. W celu utworzenia takiego mechanizmu
proponowane jest wykorzystanie koncepcji monitorowania 1 przeciwdzialania
dezinformacji opisanej w dysertacji. Oprocz tego waznym elementem s3g sankcje za
nieprzestrzeganie regulacji, do ktérych mozna zaliczy¢ kary finansowe, ograniczenie
dzialalnosci w mediach spoleczno$ciowych lub w zyciu publicznym badz
odpowiedzialno$¢ karna typu pozbawienie wolnosci.

Ostatnim punktem jest wsparcie dla instytucji zajmujacych si¢ weryfikacja
faktow, w Polsce do tych instytucji naleza Demagog?®*, FakeHunter’®> lub
Fakenews.pl?%¢. Wsparcie to powinno obejmowaé finansowanie oraz zapewnienie
zasobow, ktore maja stuzy¢ do weryfikacji informacji. Ponadto mozliwa jest wspotpraca
pomigdzy mediami a instytucjami weryfikujagcymi informacje, aby w szybszy
1 skuteczniejszy sposob prostowa¢ dezinformacje.

W dysertacji zostata przedstawiona koncepcja monitorowania i przeciwdziatania
dezinformacji w mediach spoteczno$ciowych, ukazujac schemat dziatania i sposob
postepowania, ktore w duzej mierze obejmowaly osoby fizyczne. Jednak istnieje
mozliwos¢ wykorzystania sztucznej inteligencji do implementacji schematu weryfikacji
wypowiedzi. Bazujac na schemacie (rys. 5.8), przewiduje on nastepujace kroki:

e catla tres¢ wypowiedzi,
e podziat na przestanki,
e wyodrebnienie kluczowych nazw,
e diagram argumentu,
e rachunek zdan,
e sprawdzenie prawdziwosci przestanek,
e wykorzystanie metody zero-jedynkowe;j,
e wynik weryfikacji.
Powyzsze etapy w duzej mierze stanowig zadania z przetwarzania jezyka

naturalnego (NLP), w ktérych mozliwe jest wykorzystanie juz istniejacych modeli

264 https://demagog.org.pl [16.07.2024].
265 https://fake-hunter.pap.pl/ [16.07.2024].
266 https://fakenews.pl/ [16.07.2024].

219



(na przyktad GPT?%7 lub BERT?®®) poprzez uczenie transferowe?®® z wykorzystaniem
biblioteki Transformers>7°.

Pierwszym etapem schematu przedstawionym w koncepcji jest cata tres¢
wypowiedzi, czyli wczytanie tekstu ze zgloszenia od kompartymentu uzytkownicy (rys.
5.5). Kolejny etap to podzial na przestanki, ktore w wigkszos$ci stanowia zdania w tekscie,
w tym przypadku to nic innego jak tokenizacja zdaniowa®’!. W kolejnym etapie
wyroznienia  stow  kluczowych nalezatoby  wykorzysta¢ klasyfikacje, czyli
zaimplementowa¢ zadanie z wykorzystaniem sieci neuronowej do wyodrgbnienia
w zdaniu wyrazeh pehigcych funkcje nazwy?’>. Wyzwaniem w implementacji
z wykorzystaniem sztucznej inteligencji moze by¢ diagram argumentu oraz rachunek
zdan. Diagram argumentu moze sprawia¢ najwigcej problemow ze wzgledu na mozliwo$¢
wystepowania argumentdéw w postaci entymematow. W przedstawionym sposobie
postepowania diagram tworzony byl na zasadzie powigzan pomig¢dzy nazwami, co
cztlowiekowi nie stwarza wigkszych problemow. Natomiast trudno$¢ zwigzana
z rachunkiem zdan polega na wykorzystaniu diagramu do budowy rownania. W etapie
sprawdzania prawdziwosci przestanek mozna skorzysta¢ z zadania odpowiadania na

pytania?”3

oraz automatycznego pozyskiwania danych z Internetu (na przyklad
wykorzystanie biblioteki scrapy?’#). Takie podejécie pozwoli na zebranie danych
z otwartych zrodet (na temat jakie$ sytuacji, ktora zostata opisana w kroku dowodowym),
a nastgpnie przy pomocy wyuczonego modelu na otrzymanie odpowiedzi na pytania
krytyczne ze schematdéw Waltona (podobne dziatanie do czatu GPT, z ta r6znica, ze model

operuje tylko na pozyskanych danych z danej sytuacji). Okreslenie schematow Waltona

267 Radford A., Improving language understanding with unsupervised learning, Dostep:
https://openai.com/index/language-unsupervised/ [17.07.2024].

268 Devlin J., BERT: Pre-Training of Deep Bidirectional Transformers for Language Understanding,
Dostep: https://arxiv.org/abs/1810.04805 [17.07.2024].

269 Uczenie transferowe to nic innego jak wytrenowanie sieci neuronowej na jednym zadaniu na przyktad
klasyfikacji tekstu, a nastgpnie wykorzystanie sieci do innego zadania w catosci lub w czesci, wigcej
informacji w: Tunstall L., Leandro von Werra, Wolf T. 2024, Przetwarzanie jezyka naturalnego z
wykorzystaniem transformeréw, Wyd. Helion, s. 25 — 28

270 https://huggingface.co/docs/transformers/index [17.07.2024].

271 Tokenizacja zdaniowa jest to podzial tekstu na mniejsze jednostki w tym przypadku zdania. : Tunstall
L., Leandro von Werra, Wolf T. 2024, Przetwarzanie jezyka naturalnego z wykorzystaniem transformerow,
Wyd. Helion, s. 46 — 53.

272 Nazwa to wyrazenie moggce by¢ podmiotem albo orzeczeniem orzeczenia imiennego w podstawowych
trybie zdania. Wiegcej informacji na: https:/www.studocu.com/pl/document/uniwersytet-jana-
kochanowskiego-w-kielcach/logika-prawnicz/logika-prawnicza-kategorie-synatktyczne-nazwy-
zdania/15535023 [17.07.2024].

273 Tunstall L., Leandro von Werra, Wolf T. 2024, Przetwarzanie jezyka naturalnego z wykorzystaniem
transformerow, Wyd. Helion, s. 170 — 171.

274 https://scrapy.org/ [17.07.2024].
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stanowi zadanie klasyfikacji. Koncowym etapem jest wynik weryfikacji, ktory stanowi
warto$¢ logiczng z przestanek.
Tab. 6.2
Zestawienie etapow schematu weryfikacji wypowiedzi i zadan z wykorzystaniem

sztucznej inteligencji

Etap schematu Sztuczna inteligencja

Tre$¢ wypowiedzi Wezytanie tekstu ze zgloszenia

Podzial na przestanki Tokenizacja zdaniowa

Wyodrebnienie Klasyfikacja, w celu wyodrebnienia nazw
kluczowych nazw

Diagram argumentu, brak

Rachunek zdan brak

Sprawdzenie Odpowiadanie na pytanie i automatyczne pozyskiwanie
prawdziwosci przestanek = danych

Wykorzystanie metody Wyznaczeni warto$¢ logicznych przestanek i
zero-jedynkowej podstawienie do rownania

Wynik weryfikacji Obliczenie wartosci logicznej

Zrédto: opracowanie wiasne.

W tab. 6.2 zaprezentowano propozycj¢ oraz przemyS$lenia autora dysertacji
zwigzane z implementacja schematu weryfikacji wypowiedzi z wykorzystaniem
sztucznej inteligencji, co moze by¢ kierunkiem dalszych badan.

Oprécz wykorzystania sztucznej inteligencji dalszym kierunkiem badan moga by¢
prawne aspekty zwigzane z dezinformacjg. Wedlug badan znajomos$¢ prawa zwigzanego
z dezinformacja wsrod ankietowanych jest znikoma oraz zauwazalna jest luka zwigzana
z tym aspektem. Badania zwigzane z regulacjami prawnymi wedtlug autora powinny
zawiera¢ takie elementy jak przedstawienie definicji dezinformacji w postaci: dzialanie
okreslonych podmiotéw poprzez fatszowanie tresci w celu manipulacji spoteczenstwa do
podjecia dziatania, zaniechania dziatania lub braku dziatania, historii oraz wspotczesnego
znaczenia dezinformacji. Nastepnie dokonanie analizy istniejacych regulacji prawnych
w tym migdzynarodowych i1 krajowych. Kolejnym etap obejmowaé moze studia
przypadkow, czyli wskazanie przypadkow dezinformacji i reakcji rzagddéw lub organizacji.
Waznym etapem pracy o regulacjach prawnych powinien by¢ wplyw dezinformac;ji.

Podsumowujac, dezinformacja obecnie jest jednym z najpowazniejszych
zagrozen dwudziestego pierwszego wieku. Moze by¢ podstawg do zachwiania cigglosci
dziatania panstwa, poprzez rozpowszechnianie nieprawdziwych informacji budujac

strach, niepokoj 1 dzielgc spoteczenstwo. Informacje, ktore nacechowane sg emocjami,
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trafiaja do uzytkownikoéw szybciej niz informacje prawdziwe?’>. Dlatego uzasadnione
byto utworzenie koncepcji monitorowania i przeciwdziatania dezinformacji w mediach
spotecznosciowych. Walka z dezinformacja to nie tylko schemat postepowania, ale tez
aspekty prawne, rozwijanie technologii, wspotpraca oraz edukacja. Jak ukazano
w podrozdziale, istnieje wiele luk badawczych, ktére czekaja na uzupehienie,
a opracowana koncepcja moze poshuzy¢ jako punkt wyjscia do dalszych badan.

6.4 Podsumowanie

Ostatnim rozdziatlem dysertacji byla ocena mozliwosci implementac;ji
opracowanej koncepcji monitorowania i przeciwdziatania dezinformacji w mediach
spoteczno$ciowych. W tym celu wykorzystano metode analizy strategicznej, ktora
obejmuje migdzy innymi analiz¢ mocnych i stabych stron oraz szans 1 zagrozen. Analiza
zostala przeprowadzona z punktu widzenia autora dysertacji. Do mocnych stron
koncepcji zaliczono innowacyjnos$¢, poniewaz w dostgpnej literaturze nie odnaleziono
proby potaczenia logiki nieformalnej (schematy Waltona) z logika formalng (metoda
zero-jedynkowa), a takie potaczenie pozwala na wytypowanie przestanek 1 okreslenie
prawdopodobienstwa prawdziwosci wypowiedzi. Jako iz koncepcja bazuje na aspektach
logicznych, zauwazalna jest mozliwo$¢ wykorzystania jest do budowy systemu
wykorzystujacego sztuczng inteligencje. Innymi mocnymi stronami koncepcji sg jakos¢
weryfikacji, przede wszystkim poprzez weryfikacje kazdej z przestanej oddzielnie oraz
czas potrzebny na weryfikacje wypowiedzi. W wyniku przeprowadzonej analizy,
w przypadku implementacji koncepcji, zaproponowano strategi¢ maxi-maxi, ktora skupia
si¢ na mocnych stronach oraz szansach.

Kolejnym etapem rozdziatu byto przedstawienie obszaréw 1 zalecen doskonalenia
koncepcji. Wyrdznione zostaty cztery obszary jak polityka, edukacja, zdrowie 1 media.
Zauwazalny jest pozytywny wplyw koncepcji na wskazane obszary w wyniku jej
doskonalenia, migdzy innymi poprzez utworzenie rankingu wiarygodnos$ci podmiotow,
wykorzystanie koncepcji do budowy programu edukacyjnego, powickszenie jako$ci
dziennikarstwa oraz wykorzystanie ekspertow w odpowiedniej dziedzinie. Ostatni
z punktow przedstawia mozliwos¢ wykorzystania koncepcji nie przez pryzmat
utworzenia instytucji czy narzedzia, ale wykorzystanie jej jako integralnej czgsci w

danym obszarze.

278 Vosoughi S., 2018, The spread of true and false news online, Science, s. 1146 — 1151.
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Rekomendacje w rozdziale stanowit dopelnienie rozwazan na temat mozliwos$ci
implementacji koncepcji. Uwage zwrocono przede wszystkim na aspekty technologiczne
jest wykorzystanie sztucznej inteligencji oraz na aspekty prawne, ktore moga stanowic
czynnik odstraszajacy.

Szczegétowym problemem badawczym rozdziatu bylto pytanie: Jakie korzysci
moze przynies¢ implementacja koncepcji monitorowania i przeciwdziatania
dezinformacji w mediach spolecznosciowych w Srodowisko rzeczywiste dla
bezpieczenstwa  informacyjnego  panstwa?  Natomiast hipotezag szczegotowa:
Implementacja koncepcji monitorowania i przeciwdzialania dezinformacji moze
przynies¢  pozytywne skutki miedzy inmymi szybszq weryfikacje wypowiedzi
argumentacyjnej i poprawe krytycznego myslenia wsrod spoteczenstwa. Majac na uwadze
mocne strony koncepcji z przeprowadzonej analizy SWOT:

e mozliwo$¢ jest skrocenie czasu weryfikacji wypowiedzi miedzy innymi dzigki
ustrukturyzowanemu schematowi postepowania,

e lepsza jakos¢ w przypadku weryfikowanej wypowiedzi, w ktorej raport koncowy
zawiera pytania krytyczne do kazdej z przestanek,

e innowacyjnos$¢,

e mozliwo$¢ budowy aplikacji z wykorzystaniem sztucznej inteligencji, bazujac na
opracowanej koncepcji,

a takze iz koncepcja moze by¢ wykorzystana w obszarze polityki, medidw,
zdrowia 1 edukacji, niosgc pozytywne skutki jak poprawe krytycznego mys$lenia wsrdd
obywateli, mozliwo$¢ poprawy jako$ci dziennikarstwa, zmniejszenie wystgpowania
dezinformacji w przestrzeni informacyjnej, a takze wspotprace z spoleczenstwem, nalezy

stwierdzi¢ zasadno$¢ postawionej hipotezy.
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Zakonczenie

Przedmiot badan w pracy doktorskiej zostal podzielony na:

e zjawisko — dezinformacja w mediach spotecznosciowych,

e system — ochrona podmiotdw przed dezinformacja,

e proces — monitorowanie 1 przeciwdzialanie dezinformacji w mediach
spoteczno$ciowych.

Zjawisko dezinformacji w mediach spotecznosciowych w aspekcie systemu
ochrony podmiotow przez tym zagrozeniem jest szerokie, zatem ci¢zko jest ograniczy¢
dziatanie mediow, a w szczegolnosci rozpowszechnianie informacji. Dlatego tez w pracy
doktorskiej skoncentrowano si¢ na procesie wymiany informacji, a w szczego6lnosci na
monitorowaniu i przeciwdziataniu dezinformacji.

Prowadzone badania miaty na celu zbadanie czy istnieje mozliwos¢
przeprowadzenia szerszych badan w kontekScie monitorowania i przeciwdzialania
dezinformacji, opracowanie metody oraz zaspokojenie ciekawosci zwigzanej ze
zrozumieniem zagadnienia. Tak wigc cel badan zostal podzielony na cel teoretycznego,
byla to ocena wptywu dezinformacji w mediach spotecznosciowych. Cel ten zostat
zrealizowany poprzez przeprowadzenie badan w postaci kwestionariusza ankiety metoda
CAWI we wspotpracy z osrodkiem badawczym Biostat. Kwestionariusz ankiety zostat
podzielony na trzy kategorie: media spolecznosciowe, dezinformacja i bezpieczenstwo
informacyjne panstwa (wyniki badan przedstawiono w rozdziale 4). Ponadto we
wczesniejszych rozdziatach zostaty przedstawione kwestie:

e analiza poje¢ — obejmujaca pojecia bezpieczenstwo, bezpieczenstwo informacyjne,
media spolecznosciowe, dezinformacja, do wstepnej analizy trendow zwigzanych
z wymienionymi pojeciami wykorzystano oprogramowanie VOSviewer oraz
analiz¢ porownawczg (rozdziat 2 i 3),

e proces komunikacji (rys. 2.10) i1 narzedzia/bodzce do rozpowszechniania
falszywej informacji z uzyciem medidow spoleczno$ciowych a mediow
tradycyjnych (telewizja, radio, prasa) (rys. 2.11) (rozdziat 2),

e wzrost uzytkownikéw mediow spotecznosciowych wzgledem populacji od 2012
roku do 2023 roku (tab. 2.11 i rys. 2.12) (rozdziat 2),

e model ignorancji na informacje (rozdziat 3),

e histori¢ dezinformacji, ukazujaca rowniez efekty dzialan dezinformacyjnych

(rozdziat 3),
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réznice pomig¢dzy mediami w panstwach demokratycznych a totalitarnych (tab.
3.3) (rozdziat 3),

réznice w mediach spoleczno$ciowych a tradycyjnych (telewizja, radio, prasa)
(tab. 3.4) (rozdziat 3),

aspekty psychologiczne a dezinformacja (rozdziat 3),

statystyki wykrywania falszywych informacji na lata 2020 — 2021 (rozdziat 3).

Drugim celem (stanowigcym cel praktyczny) byto opracowanie koncepcji

monitorowania i przeciwdziatania dezinformacji w mediach spoteczno$ciowych. Zostat

on zrealizowany poprzez:

przedstawienie istniejagcych juz modeli GDI i RESIST oraz metody SIFT
1 porownanie ich z proponowang koncepcja (rys. 5.3) (rozdziat 5),
wykorzystanie  BPMN 2.0. do przedstawienia koncepcji monitorowania
1 przeciwdziatania dezinformacji w postaci graficznej (rys. 5.5 i rys. 5.6) (rozdziat
5),

przedstawienie schematu postgpowania podprocesu weryfikacji wypowiedzi (rys.
5.8) (rozdziat 5),

weryfikacje przyktadowych wypowiedzi, uwzgledniajacych schematy Waltona
wraz z pytaniami krytycznymi oraz metod¢ zero-jedynkowg (rozdziat 5).

W pracy wyrdzniono pig¢ szczegdlowych probleméw badawczych oraz pigé

hipotez szczegdlowych, ktore obejmowaly odpowiednio rozdzialty od drugiego do

szostego (tab. 1.2). Pierwszym problemem badawczym byto pytanie czy rozwoj mediow

spoltecznosciowych przyczynit si¢ do zmian postrzegania bezpieczenstwa? Do problemu

badawczego przyjeto hipoteze: Rozwoj mediow spolecznosciowych miatl negatywny

wplyw na bezpieczenstwo informacyjne panstwa i uzytkownikow, ze wzgledu na wiekszg

ekspozycje na informacje. W wyniku przeprowadzonych badan nalezy stwierdzi¢, iz

media spolecznosciowe przyczynity si¢ do zmiany w postrzeganiu bezpieczenstwa,

poniewaz:

zagadnienia bezpieczenstwa informacyjnego zyskuja na znaczeniu, ukazuje to
analiza stéw kluczowych poje¢ bezpieczenstwo, bezpieczenstwo informacyjne,
media spolecznosciowe,

kluczowym elementem w budowaniu kultury bezpieczenstwa w tym
bezpieczenstwa informacyjnego jest informacja, =zatem wystgpowanie

dezinformacji moze mie¢ destrukcyjne skutki dla spoleczenstwa,
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e rozwd] technologii informacyjnej zwtlaszcza medidow spolecznosciowych
przyczynit si¢ do powstania wielu zagrozen, w tym rozpowszechnianiu
dezinformacji,

e zroku na rok liczba uzytkownikow mediow spoleczno$ciowych wzrasta, a co za
tym idzie, wzrasta ilo$¢ generowanych informacji, ktéra moze stanowi¢ zaréwno
dezinformacje jak i informacje prawdziwa.

Bioragc pod uwage powyzsze wnioski, zauwazalna jest dynamika zmian
w przestrzeni informacyjnej, w ktorej coraz wigksza rol¢ odgrywaja media
spoteczno$ciowe. Nie ulega watpliwosci, iz znaczacym czynnikiem w funkcjonowaniu
jednostki oraz w zapewnieniu odpowiedniego poziomu bezpieczenstwa jest informacja,
jednak powinna ona posiada¢ odpowiednig jako$¢ miedzy innymi prawdziwos¢. Ze
wzgledu na wigksza wymiang informacji, spowodowang poprzez wzrost uzytkownikow
medidw spoleczno$ciowych (tab. 2.11 i rys. 2.12), coraz czesciej udostepniane sg
informacje, ktorych celem nie jest udostgpnienie prawdziwej informacji, a uzyskanie
z tego tytutu korzysci, przy czym prawdziwos¢ informacji schodzi na drugi plan. Nalezy
roOwniez zaznaczy¢, ze w wyniku rozwoju medidw rozpowszechnianie fatszywych
informacji stato si¢ tatwiejsze, migdzy innymi poprzez wykorzystanie botow lub trolli,
uzywanie fatszywych kont, uzywanie modutéw analitycznych w celu dotarcia do
odpowiedniej grupy docelowej (rys. 2.11), co ukazuje ilo$¢ generowanych informacji
w ciggu roku (tab. 1.1). Zatem hipotezg szczegdtowa rozdziatu drugiego nalezy uznaé¢ na
prawdziwa.

Kolejnym szczegélowym problemem badawczym byto pytanie: Czy
dezinformacja jest wszechobecna w mediach spotecznosciowych? Natomiast brzmienie
hipotezy szczegdtowej to: Zjawisko dezinformacji z roku na rok jest coraz bardziej
widoczne w mediach spotecznosciowych. W celu odpowiedzi na postawiony problem
badawczy wykorzystano metod¢ analizy 1 krytyki piSmiennictwa oraz analizg
poréwnawczg. W wyniku badan nalezy stwierdzi¢, iz dezinformacja coraz czgsciej
wystepuje w mediach spotecznosciowych, ukazuja to statystyki na lata 2020 — 2021.
Ponadto, biorac pod uwage histori¢ dezinformacji, zauwazalne jest, iz rozpowszechnianie
falszywych informacji jest skorelowane z waznymi wydarzeniami, takimi jak wybory
prezydenckie lub parlamentarne, referenda czy konflikty zbrojne. Efekt uzyskany przez
dezinformacje moze by¢ diugotrwaty, co potwierdza przyklad ze szczepionkami. Do
przyczyn uwidocznienia dezinformacji w mediach spoleczno$ciowych zaliczono:

nieograniczony zasi¢g, niskie naktady finansowe, kazdy uzytkownik moze by¢ autorem
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tresci, brak ograniczen zwigzanych z udostgpnianiem tresci, brak kontroli nad trescig oraz

znikoma odpowiedzialno$¢ za publikowang tres¢. W rozdziale trzecim zostaty

przedstawione nast¢pujgce wnioski:

coraz czesciej w publikacjach naukowych poruszane sg zagadnienia powigzane
z dezinformacja,

coraz wigksza ilo§¢ informacji w przestrzeni informacyjnej, generowana przez
uzytkownikéw oraz podmioty dezinformujace, utrudnia odréznienie prawdy od
falszu,

bazujac na modelu ignorancji na informacje, weryfikacja informacji moze by¢
czasochtonna, a korzys$ci z niej ptynace niskie,

pierwszy raz termin ,,dezinformacja” zostat uzyty w dwudziestym wieku,
historia rozpowszechniania fatszywych informacji siega czaséw sprzed naszej
ery, a tematyka dezinformacji jest poruszana w dwudziestym pierwszym wieku,
glownie przez wolno$¢ stowa i wigksze mozliwosci, jakie daja media
spolecznosciowe,

duzg role w sprawowaniu kontroli nad mediami tradycyjnymi (telewizja, radio,
prasa) odgrywa wiadza, tym samym media spoteczno$ciowe umozliwiajg wigksza
swobodg¢ uzytkownikom na wyrazanie swojej opinii,

falszywa informacja rozpowszechnia si¢ szybciej od prawdziwej,

im bardziej kontrowersyjny temat, tym wigcej informacji falszywych
(w statystykach mozna zauwazy¢ ta tendencje w tematyce medycyny ze wzgledu
na pandemie Covid — 19),

emocje, nastroj sa czynnikami, ktére wplywaja na odbieranie informacji.

Biorac pod uwage wnioski, nalezy stwierdzi¢, iz rozpowszechnianie

dezinformacji stalo si¢ tatwiejsze, a tym samym generowanych jest coraz wigcej

informacji zwlaszcza w mediach spolecznosciowych. Zatem hipotezg szczegdtows

o brzmieniu Zjawisko dezinformacji z roku na rok jest coraz bardziej widoczne w mediach

spotecznosciowych nalezy uzna¢ na prawdziwa.

Trzecim szczegdétowym problemem badawczym byto pytanie: Jak uzytkownicy

narazeni sq na dezinformacje w mediach spotecznosciowych? Do sformutowanego

problemu przyjeto hipoteze: UZytkownicy sq narazeni na dezinformacje w mediach

spolecznosciowych, poniewaz spedzajq duzo czasu w mediach oraz brak jest regulacji

prawnych w aspekcie dezinformacji. W celu odpowiedzenia na postawiony problem
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wykorzystano metod¢ sondazu  diagnostycznego 1 metode  statystyczna.
Z przeprowadzonych badan wywnioskowano, iz $rednio uzytkownicy spedzaja od 2 do 3
godzin, przegladajagc media spolecznosciowe (rys. 4.4, tab. 4.9), oraz wedlug
ankietowanych prawo zwigzane z dezinformacjg powinno by¢ zmienione (rys 4.11), co
wigcej zaobserwowano, iz okoto 83% ankietowanych nie posiada wiedzy na temat
regulacji prawnych w aspekcie dezinformacji (rys. 4.10). Na podstawie
przeprowadzonych badan przedstawiono nastepujgce wnioski:
e JSrednio uzytkownicy spedzaja od 2 do 3 godzin na przegladaniu mediow
spolecznosciowych,
e uzytkownicy nie sg $wiadomi, ze dezinformacja wyst¢epuje w mediach
spolecznosciowych,
¢ media spoteczno$ciowe sg najwigkszym zrodlem dezinformacji,
e uzytkownicy weryfikujg informacje zawartych w mediach spotecznosciowych,
e dezinformacja ma duzy wptyw na podejmowanie decyz;ji,
e prawo w zakresie dezinformacji powinno by¢ zmienione,
e istnieje uzasadniony interes utworzenia narzedzia do walki z dezinformac;ja,
e dezinformacja stanowi powazne zagrozenie dla bezpieczenstwa informacyjnego
panstwa.
Pelne wyniki zrealizowanych badan zostaty przedstawione w rozdziale 4 oraz
w zalaczniku 1, natomiast kwestionariusz ankiety w zalaczniku 3. Biorgc pod uwage
wnioski z przeprowadzonych badan nalezy podtrzymac przyjeta hipoteze szczegdtowa.
Przedostatnim szczegélowym problemem badawczym w pracy byto pytanie: Czy
istnieje mozliwos¢ zweryfikowania informacji pod wzgledem prawdziwosci? Natomiast
hipoteza badawcza: Weryfikacia wypowiedzi jest mozliwa poprzez polgczenie logiki
formalnej (metoda zero-jedynkowa) i logiki nieformalnej w postaci schematow Waltona.
Potaczenie logiki nieformalnej w postaci schematow Waltona, wykorzystujacej pytania
krytyczne oraz logiki formalnej z wykorzystaniem metody zero-jedynkowej pozwolito
zarowno na weryfikacje wypowiedzi, w tym réwniez poszczegdlnych przestanek, jak i na
oszacowanie prawdopodobienstwa prawdziwosci wypowiedzi. Przyklady wypowiedzi
zostaly zaprezentowane w rozdziale 5, natomiast zbidr schematow Waltona zostat
przedstawiony w zataczniku 2. Wynikiem przeprowadzonych badan jest koncepcja
monitorowania 1 przeciwdziatania dezinformacji w mediach spolecznosciowych.

Whioski z przeprowadzonych badan w rozdziale pigtym przedstawiaja si¢ nastepujaca:
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e istniejg modele i metody przeciwdziatania dezinformacji, jednak w duzej mierze
bazujg one na ocenie cztowieka,

¢ istnieje mozliwo$¢ obliczenia prawdopodobienstwa prawdziwosci wypowiedzi,

e mozliwa jest weryfikacja wypowiedzi argumentacyjnych pod katem ich
prawdziwosci, wykorzystujac logike formalng i1 nieformalna.

Majac na uwadze powyzsze wnioski nalezy uzna¢ hipotezg szczegdtowa rozdziatu
na prawdziwa.

Ostatni szczegdlowy problem badawczy mial brzmienie: Jakie korzysci moze
przynies¢ implementacja koncepcji monitorowania i przeciwdziatania dezinformacji
w  mediach spolecznosciowych w Srodowisko rzeczywiste dla bezpieczenstwa
informacyjnego panstwa? Do sformutowanego szczegétowego problemu badawczego
przyjeto nastepujaca szczegotowa hipoteze: Implementacja koncepcji monitorowania
i przeciwdziatania dezinformacji moze przynies¢ pozytywne skutki miedzy innymi szybszq
weryfikacje wypowiedzi argumentacyjnej i poprawe krytycznego myslenia wsrod
spoteczenstwa. W przeprowadzonych badaniach z wykorzystaniem analizy SWOT oraz
przedstawieniem dalszych badan ukazano, ze implementacja koncepcji moze pozytywnie
wplyna¢ na bezpieczenstwo informacyjne panstwa poprzez skrocenie czasu weryfikacji
wypowiedzi, ustrukturyzowany schemat dziatania prowadzacy do lepszej jakosci
weryfikacji, a takze mozliwo$§¢ wykorzystanie sztucznej inteligencji. Ponadto
zauwazalne sg dalsze mozliwosci doskonalenia opracowanej koncepcji w kierunku
w edukacji, polepszenie jakosci dziennikarstwa i utworzenie rankingu wiarygodnosci
podmiotow.

Wszystkie przyjete szczegdtowe hipotezy badawcze nie zostaty odrzucone.
Glownym problemem badawczym w pracy bylo pytanie: Jak bezpieczenstwo
informacyjne  jest narazone na dezinformacje wystepujgcq w  mediach
spotecznosciowych? Do problemu badawczego przyjeto hipoteze gltowna, iz
Dezinformacja w mediach spotecznosciowych stanowi powazne zagrozenie dla
bezpieczenstwa informacyjnego panstwa. Po przeprowadzonych badaniach nalezy uzna¢
stuszno$¢  powyzszej  hipotezy.  Dezinformacja  wystepujaca w  mediach
spotecznosciowych jest coraz bardziej widoczna, ponadto podmioty coraz to wigcej czasu
spedzaja przed ekranem telefonu lub komputerem. Wigze si¢ to z podatnoscig na
informacje udostgpniang w mediach oraz w reklamach. Duza rol¢ w dostarczaniu
informacji do uzytkownikow odgrywajg algorytmy, ktorych celem jest utrzymanie uwagi

uzytkownikéw. Tym samym uzytkownicy trafiajg do tak zwanej banki informacyjnej,

229



ktora sprzyja polaryzacji spoleczenstwa, powodujac konflikty. Na opini¢ publiczng
w danym panstwie nie oddzialuje si¢ tylko z wewnatrz tego panstwa, lecz falszywe
informacje mogg by¢ dostarczane zewnatrz. Dlatego tez nowe technologie w tym media
spotecznosciowe stanowig wyzwanie dla obywateli jak i rowniez dla panstw, ze wzgledu
na negatywne skutki i zagrozenia, jakie stwarzajg.

Przeprowadzone w rozprawie badania zwigzane z wystgpowaniem dezinformacji,
jego wplywie, a takze mozliwosci przeciwdziatania miatly na celu wskazanie luk
w obecnym systemie, ktore obejmowaty monitorowanie i przeciwdziatanie dezinformacji
w mediach spoteczno$ciowych, w tym opracowanie schematu postgpowania weryfikacji
wypowiedzi, wskazanie mozliwosci edukacji oraz aspektow prawnych, ktoére wymagaja
uwagi. Na podstawie przeprowadzonych badan zostato utworzone narzedzie w postaci
koncepcji, ktora moze przyczyni¢ si¢ do usprawnienia aktualnych rozwigzah oraz
zmieni¢ sposob postrzegania dezinformacji przez spoteczenstwo. Przeprowadzone
badania moga stanowi¢ podstawg¢ do budowy narz¢dzia wykorzystujacego sztuczng
inteligencje. Jak wskazano w ostatnim rozdziale, takie podej$cie niesie szereg mozliwosci
oraz redukcje zagrozenia wynikajacego ze stronniczosci.

Poczatkowo przeprowadzajac badania zwigzane z dezinformacja, autor dysertacji
nie bral pod uwagg, iz istnieje mozliwo$¢ wypracowania koncepcji z wykorzystaniem
logiki formalnej i nieformalnej. We wczesnym etapie badan zamystem pracy byto
przedstawienie znaczenia dezinformacji oraz jaki efekt moze powodowac
w spoteczenstwie. Na tym etapie brane pod uwage byty badania kwestionariusza ankiety
oraz model dyfuzji innowacyjnosci, gdzie produktem byta dezinformacja. Jednak wraz
z kolejnymi etapami pracy w szczegdlnosci zwigzanymi ze statystykami dezinformacji
oraz mozliwos$cig prowadzenia zaj¢¢ dydaktycznych z zakresu logiki, autor zauwazyt, 1z
mozliwe jest opracowanie narzedzia stuzacego jednoczesnie do weryfikacji
poszczeg6lnych przestanek jak i catosci, a nastgpnie mozliwosci wykorzystania rachunku
zdan. Autor jednak byt §wiadomy ograniczen, jakie niesie ze sobg przeciwdziatanie
dezinformacji w tym szybkos$¢ rozpowszechniania, brak zaufania do mediow, ztozonos¢
1 koszt weryfikacji informacji, polaryzacja 1 algorytmy mediow spotecznosciowych.
Dlatego tez waznym elementem byto opracowanie schematu postepowania, przy pomocy
ktérego mozliwa jest szybsza weryfikacja 1 ograniczenie zlozonosci. Jednym
z czynnikow, na ktoére koncepcja nie ma wptywu to zaufanie do mediow spoteczenstwa,
zauwazalna jest jednak mozliwo$¢ zwigkszenia ufno$ci w perspektywie czasu, gdy

koncepcja zostanie zaimplementowana w §rodowisko rzeczywiste.
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Znaczenie opracowanej koncepcji monitorowania 1 przeciwdzialania
dezinformacji w mediach spotecznosciowych dla dziedziny nauk o bezpieczenstwie to
nowe mozliwosci zwigzane z wykorzystaniem logiki oraz szacowaniem
prawdopodobienstwa wystepowania dezinformacji. Koncepcja moze réwniez postuzy¢
do dalszych badan zwigzanych z edukacja, poprawa jakosci dziennikarstwa oraz regulacji
prawnych. Na uwage zastuguje rowniez mozliwo$¢ rozwijania koncepcji
z wykorzystaniem sztucznej inteligencji.

Do najwazniejszych wnioskow z przeprowadzonych badan zaliczono:

e dezinformacja w mediach spolecznosciowych ma negatywny wplyw na
bezpieczenstwo informacyjne panstwa, poniewaz jej obecnos¢ jest zauwazalna
w kazdym obszarze zycia codziennego, tym samym powodujac strach i niepokoj
spoteczenstwa, co jest podstawa do manipulacji,

e rozw0j] medidw spotecznosciowych ma negatywny wptyw na spoteczenstwo ze
wzgledu na ekspozycje na informacje (rozdziat 2),

e zjawisko dezinformacji jest coraz bardziej widoczne w  mediach
spotecznosciowych (rozdziat 3),

e uzytkownicy mediow spotecznosciowych sg narazeni na dezinformacje ze
wzgledu na zbyt dtugi czas korzystania z mediéw oraz brak regulacji prawnych
(rozdziat 4),

e istnieje mozliwo§¢ utworzenia skutecznego narzedzia do przeciwdziatania
dezinformacji (rozdziat 5),

e implementacja koncepcji monitorowania i przeciwdziatania dezinformacji moze
przynies¢ pozytywne skutki migdzy innymi szybsza weryfikacje wypowiedzi
argumentacyjnej i poprawe krytycznego myslenia wérdd spoleczenstwa (rozdziat
6).

W trakcie realizowanych badan autor opublikowat trzy prace naukowe, ktore
zostaly ujete w wykazie, o ktorym mowa w art. 267 ust. 2 i 3 ustawy z dnia 20 lipca 2018
r. - Prawo o szkolnictwie wyzszym i nauce. Publikacje przedstawiaja si¢ nastepujaca:

e Zagrozenia social mediow w aspekcie bezpieczenstwa informacyjnego, Wyd.
FNCE, Poznan 2022.

e  Wplyw mass mediow na bezpieczenstwo, Wyd. Scriptum, Krakow 2021.

e Adware as one form of disinformation, Wyd. Akademia im. Jakuba z Paradyza,

Gorzéw Wielkopolski 2021.
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Oprocz publikacji aktywnos$¢ autora obejmowata tez udzial w uczelnianym
grancie badawczym (UGB Nr 850/2023 Ochrona ludno$ci w konteks$cie wspotczesnych
zagrozen) w okresie od 01. 02. 2023 do 31. 12. 2023 roku oraz czynny udziat
w strukturach uczelnianych — samorzad Doktorantow WAT, jako czionek Komisji
Regulaminowej na lata 2022 — 2024.

Zanowe elementy, ktore wzbogaca dziedzing nauk o bezpieczenstwie, wynikajace
z niniejszej dysertacji mozna uznac:

e opracowanie koncepcji monitorowania 1 przeciwdziatania dezinformacji

w mediach spoteczno$ciowych z wykorzystaniem logiki formalnej 1 nieformalnej,

e przeprowadzenie badan sondazu diagnostycznego w postaci kwestionariusza
ankiety,

e opracowanie poje¢ jak: ,bezpieczenstwo”, ,bezpieczenstwo informacyjne”,
wmedia spotecznosciowe” 1 ,,dezinformacja”,

e analiz¢ stow kluczowych wyzej wymienionych pojeé, wykorzystujac
oprogramowanie VOSviewer oraz bazy danych Scopus,

e analizg¢ czynnikdw psychologicznych, ktore wplywaja na problemy w odr6znianiu
dezinformacji,

e analiz¢ SWOT zwigzang z mozliwo$cig implementacji koncepcji.

Warto zaznaczy¢, iz prezentowany schemat postgpowania weryfikacji informacji
nie wystepuje w literaturze, mozliwe jest odszukanie poszczegoédlnych elementow
koncepcji jak schematy Waltona, wnioskowanie, jednak w literaturze autor dysertacji nie
odnalazt tacznego zastosowania logiki formalnej 1 nieformalne;.

Autor dysertacji w przysziosci zamierza kontynuowaé swoje badania zwigzane
z przeciwdziataniem dezinformacji, koncentrujac swoja uwage na mozliwosciach
wykorzystania sztucznej inteligencji. W najblizszym czasie autor planuje poszerzyc¢
swoje zainteresowania o zagadnienia zwigzane ze sztuczng inteligencja, zwlaszcza
o zagadnienia zwigzane z przetwarzaniem je¢zyka naturalnego, co w wyniku dalszych
badan nad koncepcja moze zaowocowac utworzeniem aplikacji. W dtuzszej perspektywie
planowany jest rowniez dalszy rozwdj kariery naukowej, ukierunkowany na uzyskanie
stopnia doktora habilitowanego.

Podsumowujac, zrealizowane badania ukazuja, i1z skuteczna weryfikacja
wypowiedzi w mediach spolecznosciowych jest mozliwa przy polaczeniu logiki

formalnej i nieformalnej. Dezinformacja jest skuteczna wsze¢dzie tam, gdzie ludzie
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wybieraja autorytet ponad prawde. W $wiecie rozwoju mediow spotecznosciowych,
w ktorym wystepuje manipulacja oraz falszywe informacje, powstaja checi uzyskania
débr materialnych, badz wiladzy stojac nad rzetelnoscia, prowadzac do odrzucenia
dowodoéw. Wszystko to mozna podsumowac cytatem ,, Musi by¢ im trudno... Tym, ktorzy

wzieli autorytet za prawde, zamiast prawdy za autorytet ",

276 https://www.racjonalista.pl/index.php/s,50/k,60 [10.04.2024].
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Zalacznik 1 — Tabele wynikow testow statystycznych — badania ankietowe

W tabeli umieszczone zostaty:

e Statystyka chi kwadrat y? — miara rozciagniecia, okre$lajaca w jakim stopniu
obserwacje roznig si¢ od oczekiwanych. Im wigksza warto$¢ testu tym wieksza
rozbiezno$¢ miedzy warto$ciami oczekiwanymi a obserwowanymi?’’,

e Liczba stopni swobody — (ddof — delta degree od freedom) warto$¢ odpowiadajaca
za czg$¢ obliczen standaryzujgca statystyki testowe, w taki sposéb, aby mozna
byto poréwna¢ je z rozktadami referencyjnymi®’®.

e p-warto$¢ — okresla prawdopodobienstwo uzyskania skrajnego wyniku, p-warto$¢
ponizej progu istotnosci alfa oznacza odrzucenie hipotezy zerowe;,

e  Wspolczynnik V Craméra — miara zalezno$ci, okreslajaca jej poziom pomigdzy
zmiennymi,

e ( - wspotczynnik kontyngencji C Pearsona - okresla sil¢ zalezno$ci pomigdzy
dwiema cechami, poddanymi analizie w tecie y?2,

o (pna— maksymalna warto$¢ wspotczynnika kontyngencji C Pearsona do
uzyskania,

e (yor — skorygowany wspolczynnik C Pearsona — uzyty w celu ujednolicenia

maksymalnej warto$ci dla dwoch zmiennych.

277 Peter Bruce, Andrew Bruce, Peter Gedeck, Practical Statistics for Data Scientists: 50+ Essential
Concepts Using R and Python, 2nd Edition, 2021, Wyd. O'Reilly Media. s. 122.
278 Tamze. s. 115.
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Czy ankietowani korzystaja z mediéw
Znajomosé - Facebook
Znajomos¢ -Instagram

Znajomosé - YouTube
Znajomosé - TikTok
Znajomosé - Snapchat
Znajomosé - Twitter
Czas korzystania z mediow

Czy informacje w mediach sa
prawdziwe
Dezinformacja a Prasa

Dezinformacja a Telewizja

Dezinformacja a Media
spotecznosciowe
Dezinformacja a Radio

Dezinformacja a Internet

Czy ankietowani spotkali sie z
dezinformacja?
Sposéb sprawdzania informacji

Obszar wystepowania dezinformacji -
Marketing

Obszar wystepowania dezinformacji -

Polityka

Obszar wystepowania dezinformacji -
Ekonomia

Obszar wystepowania dezinformacji -
Medycyna

Znajomosé prawa w aspekcie
dezinformacji
Czy prawo powinno by¢ zmienione?

Czy nalezy utworzy¢ - Narzedzie
Czy nalezy utworzyé¢ - Instytucja

Wptyw dezinformacji na
bezpieczenstwo
Czy media spotecznosciowe stanowi
zagrozenie

Wyniki testow dla cechy - Ple¢.

Statystyka chi

0,28
2,06
12,23
2,92
1,69
2,33
20,33
9,81

8,54

10,74
3,39

5,78

9,60
5,69

31,73
2,65

511

6,83

10,71

4,39
9,13
5,73
4,26

6,06

6,35

stopnie
swobody

1

N N N NN P

6

p-
wartos¢é

0,60
0,15
0,00
0,23
0,43
0,31
0,00
0,55

0,20

0,10
0,76

0,45

0,14
0,46

0,00
0,98
0,53
0,34
0,95
0,10

0,04
0,17
0,45
0,64

0,20

0,39

V_Craméra

0,02
0,05
0,11
0,06
0,04
0,05
0,15
0,10

0,09

0,10
0,06

0,08

0,10
0,08

0,18
0,05
0,07
0,08
0,04
0,10

0,07
0,10
0,08
0,07

0,08

0,08

C

0,02
0,05
0,11
0,06
0,04
0,05
0,15
0,10

0,09

0,10
0,06

0,08

0,10
0,08

0,18
0,05
0,07
0,08
0,04
0,10

0,07
0,10
0,08
0,07

0,08

0,08

C_max

0,71
0,71
0,76
0,76
0,76
0,76
0,76
0,83

0,82

0,82
0,82

0,82

0,82
0,82

0,82
0,83
0,82
0,82
0,82
0,82

0,71
0,82
0,82
0,82

0,80

0,82

Zrodto: opracowanie wlasne na podstawie wynikow kwestionariusza ankiety.

C_kor

0,02
0,07
0,15
0,07
0,06
0,07
0,19
0,12

0,11

0,13
0,07

0,09

0,12
0,09

0,21
0,06
0,09
0,10
0,05
0,13
0,09
0,12
0,09
0,08

0,10

0,10
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Czy ankietowani korzystaja z mediéw
Znajomosé - Facebook
Znajomos¢é -Instagram

Znajomosé - YouTube
Znajomosé - TikTok
Znajomosé - Snapchat
Znajomosé - Twitter
Czas korzystania z mediow

Czy informacje w mediach sa
prawdziwe
Dezinformacja a Prasa

Dezinformacja a Telewizja

Dezinformacja a Media
spotecznosciowe
Dezinformacja a Radio

Dezinformacja a Internet

Czy ankietowani spotkali sie z
dezinformacja?
Sposéb sprawdzania informacji

Obszar wystepowania dezinformacji -
Marketing

Obszar wystepowania dezinformacji -

Polityka

Obszar wystepowania dezinformacji -
Ekonomia

Obszar wystepowania dezinformacji -
Medycyna

Znajomos¢ prawa w aspekcie
dezinformacji
Czy prawo powinno by¢ zmienione?

Czy nalezy utworzy¢ - Narzedzie
Czy nalezy utworzyé¢ - Instytucja

Wptyw dezinformacji na
bezpieczenstwo
Czy media spotecznosciowe stanowi
zagrozenie

Zrodto: opracowanie wlasne na podstawie wynikow kwestionariusza ankiety.

. Wyniki testow dla cechy - Wiek.

Statystyka chi

29,99
7,84
84,27
23,59
63,58
129,40
5,10
172,50

49,43

30,73
36,97

27,76

28,56
32,57

90,32
107,62

32,54
25,00
23,54
22,08

24,00

40,00
34,45
39,41

19,15

28,72

stopnie
swobody

4
4
8
8
8
8
8

44
24

24
24

24

24
24

24
36

24
24
24
24

4

24
24
24

16

24

p-wartosé

0,00
0,10
0,00
0,00
0,00
0,00
0,75
0,00
0,00

0,16
0,04

0,27

0,24
0,11

0,00
0,00
0,11
0,41
0,49
0,57
0,00
0,02
0,08
0,02

0,26

0,23

V_Craméra

0,17
0,09
0,21
0,11
0,19
0,26
0,05
0,21

0,11

0,09
0,10

0,08

0,08
0,09

0,15
0,16
0,09
0,08
0,08
0,07

0,15
0,10
0,09
0,10

0,07

0,08

C

0,17
0,09
0,29
0,16
0,25
0,35
0,07
0,38
0,22

0,17
0,19

0,16

0,17
0,18

0,29

0,31

C_max

0,80
0,80
0,86
0,86
0,86
0,86
0,86
0,93
0,91

0,91
0,91

0,91

0,91
0,91

0,91
0,92
0,91
0,91
0,91
0,91

0,80

0,91
0,91
0,91

0,89

0,91

C_kor

0,21
0,11
0,34
0,18
0,30
0,41
0,09
0,41

0,24

0,19
0,21

0,18

0,18
0,20

0,32
0,34
0,20
0,17
0,17
0,16
0,19
0,22
0,20
0,21

0,15

0,18
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Wyniki testow dla cechy - Wyksztatcenie

Statystyka chi stopnie p-wartosé = V_Craméra C C_max C_kor
swobody
Czy ankietowani korzystaja z mediow 10,82 3 0,01 0,10 0,10 0,79 0,13
Znajomosc¢ - Facebook 7,07 3 0,07 0,09 0,09 | 0,79 0,11
Znajomos¢ -Instagram 21,71 6 0,00 0,11 0,15 0,84 0,18
Znajomos¢ - YouTube 14,77 6 0,02 0,09 0,13 0,84 0,15
Znajomoscé - TikTok 6,00 6 0,42 0,06 0,08 = 0,84 0,10
Znajomos¢ - Snapchat 9,35 6 0,16 0,07 0,10 0,84 0,12
Znajomos¢ - Twitter 18,45 6 0,01 0,10 0,14 0,84 0,17
Czas korzystania z mediéw 48,20 33 0,04 0,13 0,21 0,91 0,24
Czy informacje w mediach s3 21,14 18 0,27 0,08 014 09 0,116
prawdziwe ’ ’ ’ ’ ’ ’
Dezinformacja a Prasa 26,78 18 0,08 0,09 0,16 0,90 0,18
Dezinformacja a Telewizja 23,40 18 0,18 0,09 0,15 0,90 0,17
Dezinformacia a Media 28,19 18 0,06 0,10 017 090 0,18
spotecznosciowe
Dezinformacja a Radio 14,22 18 0,71 0,07 0,12 0,90 0,13
Dezinformacja a Internet 34,02 18 0,01 0,11 0,18 0,90 0,20
Czy anklet?wanl spetkall siez 81,31 18 0,00 0,16 0,27 0,90 0,31
dezinformacja?
Sposéb sprawdzania informacji 112,64 27 0,00 0,19 0,32 0,91 0,35
Obszar wystepowania dezinformaciji - 70.32 18 0.00 0.15 0.26 0.90 0.29
Marketing ’ ’ ’ ’ ’ ’
Obszar wystepowania dezinformacji - 74.16 18 0.00 0.16 0.26 0.90 0.29
Polityka ’ ’ ’ ’ ’ ’
Obszar wystepowania dezinformaciji - 70.40 18 0.00 0.15 0.26 0.90 0.29
Ekonomia ’ ’ ’ ’ ’ ’
Obszar wystepowania dezinformacji - 69.85 18 0.00 0.15 0.26 0.90 0.29
Medycyna ’ ’ ’ ’ ’ ’
Znajomosé prawa w aspekcie 6.54 3 0.09 0.08 0.08 0.79 0.10
dezinformacji ’ ’ ’ ’ ’ ’
Czy prawo powinno by¢ zmienione? 26,80 18 0,08 0,09 0,16 0,90 0,18
Czy nalezy utworzyc¢ - Narzedzie 36,77 18 0,01 0,11 0,19 0,90 0,21
Czy nalezy utworzyé - Instytucja 26,17 18 0,10 0,09 0,16 0,90 0,18
Wptyw dt.eszo’rmacn na 56,27 12 0,00 0,14 0,23 0,88 0,26
bezpieczenstwo
Czy media spotecznosciowe stanowi 24 59 18 0.14 0.09 0.15 0.90 017

zagrozenie
Zrodto: opracowanie wlasne na podstawie wynikow kwestionariusza ankiety.
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Wyniki testow dla cechy — Miejsce zamieszkania

Statystyka stopnie p-wartosé = V_Craméra C C_max C_kor
chi swobody
Czy ankietowani korzystaja z mediéw 2,31 4 0,68 0,05 0,05 0,80 0,06
Znajomosc¢ - Facebook 6,82 4 0,15 0,09 0,09 = 0,80 0,11
Znajomosc¢ -Instagram 4,70 8 0,79 0,05 0,07 0,86 0,08
Znajomosc¢ - YouTube 9,86 8 0,28 0,07 0,10 0,86 0,12
Znajomos¢ - TikTok 8,56 8 0,38 0,07 0,10 0,86 0,11
Znajomos¢ - Snapchat 3,40 8 0,91 0,04 0,06 0,86 0,07
Znajomos¢ - Twitter 13,02 8 0,11 0,08 0,12 0,86 0,14
Czas korzystania z mediow 29,74 44 0,95 0,09 0,17 0,93 0,18
(e I e O CE X ET) 31,96 24 0,13 0,09 0,18 = 0,91 0,19
prawdziwe ’ ’ ’ ’ ’ ’
Dezinformacja a Prasa 33,54 24 0,09 0,09 0,18 0,91 0,20
Dezinformacja a Telewizja 17,69 24 0,82 0,07 0,13 0,91 0,14
Dezinformacja a Media 15,82 24 0,89 0,06 0,12 0,91 0,14
spotecznosciowe
Dezinformacja a Radio 16,59 24 0,87 0,06 0,13 0,91 0,14
Dezinformacja a Internet 26,22 24 0,34 0,08 0,16 = 0,91 0,18
Czy ankietowani spotkali sie z 51.05 24 0.00 0.11 0.22 0.91 0.24
dezinformacja? ¢ ’ ’ ’ ’ ’
Sposéb sprawdzania informacji 47,81 36 0,09 0,11 0,21 0,92 0,23
Obszar wystepowania dezinformacji - 35.69 24 0.06 0.09 0.19 0.91 0.20
Marketing ’ ’ ’ ’ ’ ’
Obszar wystepowania dezinformacji -
. 29,14 24 0,22 0,09 0,17 0,91 0,18
Polityka
Obszar wystepowanla.deszormacjl - 48,83 24 0,00 0,11 0,22 0,91 0,24
Ekonomia
Obszar wystepowania dezinformacji -
29,08 24 0,22 0,09 0,17 0,91 0,18
Medycyna
Znajomos¢ prawa w aspekcie 146 4 0.83 0.04 0.04 0.80 0.05
dezinformacji ’ ’ ’ ’ ’ ’
Czy prawo powinno by¢ zmienione? 42,98 24 0,01 0,10 0,20 0,91 0,22
Czy nalezy utworzy¢ - Narzedzie 32,46 24 0,12 0,09 0,18 0,91 0,19
Czy nalezy utworzyé¢ - Instytucja 24,41 24 0,44 0,08 0,15 0,91 0,17
Wptyw dezinformacii na 17,23 16 0,37 0,07 013 089 0,15
bezpieczenstwo
Czy media spotecznosciowe stanowi 28.75 24 0.23 0,08 017 0,91 0,18

zagrozenie
Zrodto: opracowanie wlasne na podstawie wynikow kwestionariusza ankiety.

238



Wyniki testow dla cechy — Rodzaj wyksztatcenia

Statystyka stopnie p-wartosé¢ V_Craméra C C_max C_kor
chi swobody
Czy ankietowani korzystaja z mediéw 7,10 6 0,31 0,08 0,08 0,82 0,10
Znajomos¢ - Facebook 4,15 6 0,66 0,07 0,07 0,82 0,08
Znajomos¢ -Instagram 14,65 12 0,26 0,09 0,72 0,87 0,14
Znajomosc¢ - YouTube 8,95 12 0,71 0,07 0,10 = 0,87 0,11
Znajomos¢ - TikTok 17,93 12 0,12 0,10 0,14 0,87 0,16
Znajomos¢ - Snapchat 21,69 12 0,04 0,11 0,15 0,87 0,17
Znajomosc - Twitter 21,61 12 0,04 0,11 0,15 0,87 0,17
Czas korzystania z mediow 95,16 66 0,01 0,13 0,29 0,94 0,31
Czy informacje w mediach s 35,05 36 0,51 008 018 093 020
prawdziwe ’ ’ ’ ’ ’ ’
Dezinformacja a Prasa 30,77 36 0,72 0,07 0,77 0,93 0,19
Dezinformacja a Telewizja 35,09 36 0,51 0,08 0,18 0,93 0,20
Dezinformacja a Media 32,26 36 0,65 0,07 0,18 0,93 0,19
spotecznosciowe
Dezinformacja a Radio 32,25 36 0,65 0,07 0,18 0,93 0,19
Dezinformacja a Internet 37,34 36 0,41 0,08 0,19 0,93 0,20
Czy anklett.)wanl Spl?tkall siez 68,43 36 0,00 0,11 0,25 0,93 0,27
dezinformacja?
Sposéb sprawdzania informaciji 78,83 54 0,02 0,11 0,27 0,94 0,29
Obszar wystepowania dezinformacji - 35.75 36 0.48 0.08 0.19 0.93 0.20
Marketing ’ ’ ’ ’ ’ ’
Obszar wystepowania dezinformacji -
- 42,26 36 0,22 0,08 0,20 0,93 0,22
Polityka
Obszar wystepowanla.deszormacjl - 41,76 36 0,23 0,08 0,20 0,93 0,22
Ekonomia
Obszar wystepowania dezinformacji -
46,53 36 0,11 0,09 0,21 0,93 0,23
Medycyna
Znajomos¢ prawa w aspekcie 461 6 0.59 0.07 0.07 0.82 0.08
dezinformacji ’ ’ ’ ’ ’ ’
Czy prawo powinno by¢ zmienione? 47,19 36 0,10 0,09 0,21 0,93 0,23
Czy nalezy utworzy¢ - Narzedzie 50,70 36 0,05 0,09 0,22 0,93 0,24
Czy nalezy utworzyé - Instytucja 65,84 36 0,00 0,10 0,25 0,93 0,27
Wptyw dezinformacii na 64,60 24 0,00 0,13 0,25 0,91 0,27
bezpieczenstwo
Czy media spotecznosciowe stanowi 49.96 36 0.06 0.09 0.22 0.93 0.24

zagrozenie
Zrodto: opracowanie wlasne na podstawie wynikow kwestionariusza ankiety.
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Wyniki testow dla cechy — Region

Statystyka stopnie p-wartosé¢ V_Craméra C C_max C_kor
chi swobody
Czy ankietowani korzystaja z mediéw 11,68 15 0,70 0,11 0,11 0,84 0,13
Znajomos¢ - Facebook 30,28 15 0,01 0,18 0,18 0,84 0,21
Znajomos¢ -Instagram 24,70 30 0,74 0,12 0,16 0,89 0,18
Znajomosc¢ - YouTube 16,71 30 0,98 0,09 0,13 0,89 0,15
Znajomosc¢ - TikTok 24,32 30 0,76 0,11 0,16 0,89 0,18
Znajomos¢ - Snapchat 29,92 30 0,47 0,13 0,18 0,89 0,20
Znajomos¢ - Twitter 34,85 30 0,25 0,14 0,19 0,89 0,21
Czas korzystania z mediow 172,39 165 0,33 0,13 0,38 0,96 0,40
e u L DAL L] 95,51 90 0,33 0,13 0,30 0,95 0,31
prawdziwe ’ ’ ’ ’ ’ ’
Dezinformacja a Prasa 84,57 90 0,64 0,12 0,28 0,95 0,29
Dezinformacja a Telewizja 82,80 90 0,69 0,12 0,28 0,95 0,29
Dezinformacja a Media 117,93 90 0,03 0,14 0,32 0,95 0,34
spotecznosciowe
Dezinformacja a Radio 98,48 90 0,25 0,13 0,30 0,95 0,32
Dezinformacja a Internet 94,12 90 0,36 0,13 0,29 0,95 0,31
Czy ankietowani spotkali sie z 08.08 90 0.26 013 0.30 0.95 0.32
dezinformacja? ’ ’ ’ ’ ’ ’
Sposéb sprawdzania informacji 184,69 135 0,00 0,14 0,39 0,96 0,41
Obszar wystepowania dezinformacji - 92.16 90 0.42 012 0.29 0.95 0.31
Marketing ’ ’ ’ ’ ’ ’
Obszar wystepowania dezinformacji - 95.40 90 033 013 0.30 0.95 0.31
Polityka ’ ! ’ ’ ’ ’
Obszar wystepowania dezinformacji -
. 102,44 90 0,17 0,13 0,30 0,95 0,32
Ekonomia
Obszar wystepowania dezinformacji - 71.59 90 0.92 011 0.26 0.95 0.27
Medycyna ’ ! ’ ’ ’ ’
Znajomos¢ prawa w aspekcie 13,40 15 0,57 0,12 0,11 0,84 0,14
dezinformacji ’ ’ ’ ’ ’ ’
Czy prawo powinno by(’: zmienione? 111,38 90 0,06 0,14 0,32 0,95 0,33
Czy naleiy utworzyé = Narzedzie 89,08 90 0]51 0,1 2 0’29 0’95 0’30
Czy nalezy utworzyé¢ - Instytucja 88,37 90 0,53 0,12 0,28 0,95 0,30
Wptyw dezinformacii na 66,66 60 0,26 0,13 025 0,93 0,27
bezpieczenstwo
Czy media spotecznosciowe stanowi 108,67 90 0,09 013 0,31 0,95 0,33

zagrozenie

Zrodto: opracowanie wlasne na podstawie wynikow kwestionariusza ankiety.

240



Wyniki testow dla cechy — Miesieczny dochod

Statystyka chi stopnie p-wartosé V_Craméra (o] C_max C_kor
swobody
Czy ankietowani korzystajga z mediow 9,36 5 0,10 0,10 0,10 0,81 0,12
Znajomosc¢ - Facebook 2,03 5 0,85 0,05 0,05 0,81 0,06
Znajomos¢ -Instagram 11,07 10 0,35 0,08 0,11 = 0,86 0,13
Znajomos¢ - YouTube 20,35 10 0,03 0,10 0,15 0,86 0,17
Znajomos¢ - TikTok 20,81 10 0,02 0,11 0,15 0,86 0,17
Znajomosc¢ - Snapchat 10,72 10 0,38 0,08 0,11 = 0,86 0,12
Znajomos¢ - Twitter 31,25 10 0,00 0,13 0,18 0,86 0,21
Czas korzystania z mediow 49,76 55 0,67 0,10 0,22 0,94 0,23
Czy informacje w mediach sa 46,06 30 0,03 0,10 021 092 023
prawdziwe
Dezinformacja a Prasa 32,75 30 0,33 0,08 0,18 0,92 0,19
Dezinformacja a Telewizja 25,63 30 0,69 0,07 0,16 0,92 0,17
Dezinformacja a Media 39,47 30 0,12 0,09 0,19 0,92 0,21
spotecznosciowe
Dezinformacja a Radio 37,18 30 0,17 0,09 0,19 0,92 0,21
Dezinformacja a Internet 39,76 30 0,11 0,09 0,20 0,92 0,21
Czy ankietowani spotkali sie 2 46,83 30 0,03 0,10 021 0,92 0,23
dezinformacja?
Sposéb sprawdzania informacji 60,17 45 0,06 0,11 0,24 0,93 0,26
Obszar wystepowania dezinformaciji - 2905 30 0.51 0.08 0.17 0.92 0.18
Marketing ’ ’ ’ ’ ’ ’
Obszar wystepowania dezinformacji - 25 53 30 0.70 0.07 0.16 0.92 017
Polityka ’ ’ ’ ’ ' ’
Obszar wystepowama.deszormacu - 48,84 30 0,02 0,10 0,22 0,92 0,23
Ekonomia
Obszar wystepowania dezinformacji - 2732 30 0.61 0.07 0.16 0.92 0.18
Medycyna ’ ’ ’ ’ ’ ’
Znajomosc prawa w aspekcie 11,56 5 0,04 0,11 0,11 081 0,13
dezinformacji ¢ ’ ’ ’ ’ ’
Czy prawo powinno by¢é zmienione? 29,30 30 0,50 0,08 0,17 0,92 0,18
Czy nalezy utworzy¢ - Narzedzie 43,11 30 0,06 0,09 0,20 0,92 0,22
Czy nalezy utworzy¢ - Instytucja 48,19 30 0,02 0,10 0,21 0,92 0,23
Wptyw dt.eszo’rmacn na 20,58 20 0,42 0,07 0,14 0,90 0,16
bezpieczenstwo
Czy media spotecznosciowe stanowi 51,19 30 0,01 0,10 0,22 0,92 0,24

zagrozenie
Zrodto: opracowanie wlasne na podstawie wynikow kwestionariusza ankiety.
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Czy ankietowani korzystaja z
mediow
Znajomosé - Facebook
Znajomos¢ -Instagram
Znajomos¢ - YouTube
Znajomosc¢ - TikTok
Znajomos¢ - Snapchat
Znajomos¢ - Twitter
Czas korzystania z mediow

Czy informacje w mediach sa
prawdziwe
Dezinformacja a Prasa

Dezinformacja a Telewizja

Dezinformacja a Media
spotecznosciowe
Dezinformacja a Radio

Dezinformacja a Internet

Czy ankietowani spotkali sie z
dezinformacja?
Sposo6b sprawdzania informacji

Obszar wystepowania
dezinformacji - Marketing
Obszar wystepowania
dezinformacji - Polityka
Obszar wystepowania
dezinformacji - Ekonomia
Obszar wystepowania
dezinformacji - Medycyna
Znajomosc¢ prawa w aspekcie
dezinformacji
Czy prawo powinno by¢é zmienione?

Czy nalezy utworzy¢ - Narzedzie
Czy nalezy utworzyé¢ - Instytucja

Whptyw dezinformacji na
bezpieczenstwo
Czy media spotecznosciowe
stanowi zagrozenie

Wyniki testow dla cechy — Zawdd

Statystyka
chi

10,29

11,29
16,47
13,53
19,85
19,49
28,56
101,79

55,91

50,97
35,51

38,08

63,23
84,60

54,14
107,27

68,29
59,71
66,08
57,35

29,34

51,05
51,35
43,68

59,60

57,11

stopnie
swobody

8

8
16
16
16
16
16
88

48

48
48

48

48
48

48
72

48
48
48
48

8

48
48
48

32

48

p-wartosé

0,25

0,19
0,42
0,63
0,23
0,24
0,03
0,15

0,20

0,36
0,91

0,85

0,07
0,00

0,25
0,00
0,03
0,12
0,04
0,17

0,00

0,35
0,34
0,65

0,00

0,17

V_Craméra

0,10

0,11
0,09
0,09
0,10
0,10
0,12
0,11

0,10

0,10

C

0,10

0,11
0,13
0,12
0,14
0,14
0,17
0,30

0,23

0,22
0,19

0,19

0,24
0,28

0,23
0,31
0,25
0,24
0,25
0,23
0,17

0,22
0,22
0,20

0,24

0,23

C_max

0,93

0,93

0,82

0,93
0,93
0,93

0,92

0,93

Zrodto: opracowanie wlasne na podstawie wynikow kwestionariusza ankiety.

C_kor

0,12

0,13
0,15
0,14
0,16
0,16
0,20
0,32

0,25

0,24
0,20

0,20

0,26
0,30

0,24
0,33
0,27
0,25
0,27
0,25
0,20

0,24
0,24
0,22

0,26

0,25
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Zalacznik 2 — Schematy Waltona?”

(SA1) Argument ze znaku.

ARGUMENT ZE ZNAKU

Whiosek: B jest prawdziwe w

tej sytuacji

)

Przeslanka: A jest prawdziwe
w danej sytuacji

|

Przeslanka: W tym typie
sytuacji, zdarzenie opisywane
przez B zachodzi zwykle, gdy —=
zajdzie jego oznaka opisywana
przez A

Pytania krytyczne

d

KP1. Jaka jest sita korelacji miedzy A

1B?

4
KP2. Czy istniejg zdarzenia inne niz
B, na ktore A wskazuje w bardziej
wiarygodny sposob?

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996.

(SA2) Argument z wyjatkowego przypadku

ARGUMENT Z WYJATKOWEGO
PRZYPADKU

Whiosek: k nie musi
wykonywac¢ A

\

{

Przeslanka: Dla wszystkich
x, jeSli wykonanie A jest

ustalone przez regule dla x, to Przeslanka: Wykonanie A jest Przeslanka: Przypadek k
jesli x jest wyjatkowym ustalone przez regute dla k stanowi wyjatek

przypadkiem, reguta nie ma
zastosowania w stosunku do x

—

Pytania krytyczne

d

KP1. Czy przypadek k  jest
rozpoznanym rodzajem wyjatku?

[’
KP2. Jesli nie jest to rozpoznany
przypadek, to czy mozna dowies¢, ze
ustalona reguta go nie obowigzuje?

d

KP3. Jesli jest to przypadek graniczny,
e o czy poréwnywalne przypadki moga
by¢ przywotane w tresci dokumentu?

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996.

279 Walton D., Argumentation Schemes for Presumptive Reasoning, Wyd. LEA, New York 1996.
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(SA3) Argument z analogii

ARGUMENT Z ANALOGII Pytania krytyczne

Whiosek: A jest prawdziwe KPl1 Czy sl i s2 s3 podobne w
(falszywe) w sytuacji s2 rozwazanym przypadku?

A

KP2 Czy A jest prawdziwe (falszywe) w

s1?
Przeslanka: G Ini i :
arame s Przeslanka: A jest prawdziwe
sytuacja sl jest podobna do (falsrywe) i T
sytuacji s2

" KP3 Czy istniejg réznice miedzy s1 i s2,
ktore miatyby tendencjg do
zmniejszenia  stopnia  rozwazanego
podobienstwa? J

v

KP4 Czy istnieje jaka$ inna sytuacja s3,

ktéra rowniez jest podobna do sl, ale w
ktorej A jest falszywe (prawdziwe)?

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996.

(SA4) Argument ze stronniczo$ci

ARGUMENT ZE STRONNICZOSCI

Pytania krytyczne

Whiosek: Jest mniej
prawdopodobne, ze k wzial pod —
uwage dowody obu stron

A

{ \ " KP1 Jaki jest kontekst dialogu, w
szczegolnosci, czy jest to rodzaj

dialogu, ktéry wymaga od uczestnika
wziecia pod uwagg dowodéw obu stron?

Przeslanka: Jesli argumentujacy
X jest stronniczy, to jest mniej
prawdopodobne, ze x wzigl pod
uwage dowody obu stron przy
formulowaniu wniosku

Przeslanka: Argumentujgey k D
jest stronniczy

4
KP2 Jakie s dowody pozwalajace

sformulowa¢ oskarzenie, ze k jest
stronniczy?

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996.
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(SAS) Argument od przyczyny do skutku

ARGUMENT OD PRZYCZYNY DO
SKUTKU

Pytania krytyczne

‘Whiosek: W tym przypadku,

wystepuje (lub moze wystapic¢) y

KP1 Jak silne jest przyczynowe
A uogdlnienie (jesli w ogdle jest prawda)?

" KP2 Czy wymienione dowody (jesli w
ogldle istniejg  jakiekolwiek)  s3

Przeslanka: Generalnie, jesli
wystapi X, to wystapi lub moze
wystapié y

Przeslanka: W tym przypadku, -

wystgpuje (lub moze wystapié) x wystarczajgco silne, aby zagwarantowac

prawomocnosc¢ uogolnienia? J

[
KP3 Czy istniejg inne czynniki, ktore
moglyby lub beds zaklécac wywolanie
efektow w tym przypadku?

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996.
(SA6) Argument z ustalonej reguty

ARGUMENT Z USTALONEJ
REGULY

Pytania krytyczne

Whiosek: k musi wykona¢ A (pod J—
grozba kary) 4
KPl Czy wykonanie A jest w
k rzeczywistosci  tym, co ustanawia
{ \ reguta?

Przeslanka: Dla wszystkich x,

jesli wykonanie A jest ustalone

przez regule dla x, to (z Przeslanka: Wykonanie A jest
zastrzezeniem wyjatkowych ustalone przez regule dla k
przypadkéow) x musi wykonaé A

(pod grozbg kary)

KP2 Czy regula wykonania A stosuje si¢
do tego przypadku?

KP3 Czy reguta “dla kazdego x, x musi
wykona¢ A” jest wlasciwa, czy tez jakas
inna regula bylaby tutaj lepsza? Czy
mozliwe jest, iz zaangazowana jest
wiecej niz jedna regula, przy czym
istnieja watpliwosci co do wyboru, ktora
z nich bylaby najbardziej odpowiednia?
4

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996.
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(SA7) Argument od dowodu do hipotezy

ARGUMENT OD DOWODU DO
HIPOTEZY

Pytania krytyczne

‘Whiosek: A jest prawdziwe —
[

KP1l Czy jest tak, ze jezeli A jest
A prawdziwe, to B jest prawdziwe?

Przestanka: Jesli hipoteza A jest
prawdziwa, to zdanie B, Przeslanka: B jest prawdziwe w < KP2 Czy B jest prawdziwe (falszywe)?
opisujace  pewne  zdarzenie, danym przypadku
bedzie prawdziwe

d

KP3 Czy moze by¢ jaki§ inny powdd
prawdziwosci B niz ten, Zze A jest
prawdziwe?

y/

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996.
(SAS8) Argument z falsyfikacji hipotezy

ARGUMENT Z FALSYFIKACJI
HIPOTEZY

Whiosek: A jest falszywe

A

Przeslanka: Jesli hipoteza A jest

prawdziwa, to  zdanie B, Przeslanka: B jest falszywe w
opisujagce  pewne  zdarzenie, danym przypadku

bedzie prawdziwe

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996.
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(SA9) Argument z przyktadu

ARGUMENT Z PRZYKY.ADU

Whiosek: Generalnie, jezeli x posiada wlasnos¢ F, to

KP1 Czy k faktycznie posiada wiasnosé¢

(zwykle, prawdopodobnie, typowo) x posiada rowniez FiG?
wlasnos¢ G
A " KP2 Czy przyklad k faktycznie wspiera
{ \\ uogolnienie (ogélny wniosek): czy jest

to rzeczywiscie przypadek podpadajacy

o izacie?
Przeslanka: k jest typowym pod tg generalizacjg? 4

Przeslanka: W tej sytuacji, k przykladem  obiektu,  ktory

posiada  wiasnos¢ F  oraz posiada wlasno§é F, oraz moze

wlasnos¢ G posiada¢  lub nie posiadac
wiasnosci G

d
KP3 Czy k jest faktycznie typowym
rodzajem przypadkow, ktorych dotyczy
ta generalizacja?

KP4 W jak szerokim zakresie ta
generalizacja znajduje zastosowanie?

d
KP5 Czy istniejg szczegolne
okolicznosci odnoszace sig do k, ktore
oslabiaja mozliwos¢ generalizacji?

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996.

(SA10) Okolicznosciowy argument przeciwko osobie.

OKOLICZNOSCIOWY ARGUMENT

PRZECIWKO OSOBIE
Pytania krytyczne

Whiosek: k jest niespojny w swoich zobowigzaniach i
powinno pojawic si¢ przypuszczenie przemawiajace
przeciwko argumentacji osoby k

@
KP1 Czy k twierdzi, ze wszyscy
— (Yacznie z k) powinni dziata¢ zgodzie z,
{ A \ lub wspiera¢, A?

Przeslanka: Jesli x twierdzi,

ze kazdy (w tym x) powinien Przeslanka: k twierdzi, ze Przeslanka: Okolicznosci, w " KP2 Jakie s3 dowody zwigzane z
dzialaé  zgodnie z, lub wszyscy (lacznie z k) powinni jakich  znajduje si¢ k= _J okolicznosciami, w jakich znajduje sig
wspiera¢, A, to x jest, lub dziata¢  zgodnie z, lub wskazujg, ze k nie jest k, ktore wskazywalyby, ze nie jest on
powinien byé, zobowigzany wspiera¢, A zobowigzany do A zobowigzany do A? 4

do A

@

KP3 Czy z twierdzacej odpowiedzi na
N pytanie 1 wynika, Ze k jest lub powinien
by¢ zobowigzany do A?

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996.
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(SA11) Argument z konsekwencji

ARGUMENT Z KONSEKWENCIJI

Pytania krytyczne

‘Whiosek: Powinno si¢ (nie powinno
sig) spowodowaé x
@
KP1 Jak duze jest prawdopodobienstwo,
A ze przywolane konsekwencje beda
[ \ (moga, musza, itd.) mie¢ miejsce?

4

{ KP2 Jesli spowoduje sie x, to czy
Przestanka: Jesli spowoduje sie — wystapia (lub moga wystapic) te
konsekwencje, i jakie dowody na to

x, to prawdopodobnie wystapig keria?
wskazuja?

dobre (zte) konsekwencje

4
KP3 Czy istnieja konsekwencje o

przeciwnej wartosci, ktore powinny by¢
wzigte pod uwage?

4

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996.
(SA12) Argument z powszechnej praktyki

ARGUMENT Z POWSZECHNEJ
PRAKTYKI

Whiosek: A jest rozsadnym kierunkiem dzialania

A
( \

Przeslanka: Jesli zdecydowana
wickszos¢  (wszyscy, prawie
wszyscy, itd.) wykonujg A, lub
dziataja tak, jakby A bylo
wlasciwg (lub akceptowalna)
rzeczg do wykonywania, to A
jest rozsadnym = kierunkiem
dzialania

Przeslanka: Zdecydowana
wiekszos¢ dziata jak gdyby A
bylo wlasciwe

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996.
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(SA13) Argument z powszechnej opinii

ARGUMENT Z POWSZECHNEJ
OPINII

Whiosek: [stnieje domniemanie na rzecz A

( \

Przestanka: Jesli zdecydowana
wiekszos¢  (wszyscy, prawie

. . Przeslanka: Zdecydowana
wszysey, itd.) uznajg A za ) . :
d - wiekszos¢  uznaje A za
prawdziwe, to istnieje L
(podwazalne) domniemanie na P
rzecz A

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996.
(SA14) Argument z pozycji posiadania wiedzy

ARGUMENT Z POZYCJI

POSTADANIA WIEDZY Pytania krytyczne

Whiosek: A moze z pewnym stopniem
prawdopodobienstwa zosta¢ uznane za prawdziwe 4
(fatszywe)

KP1 Czy x moze wiedzieC, ze A jest
A prawdziwe (falszywe)?

Przeslanka: x jest osoba, ktora
moze wiedzie¢, czy A jest
prawdziwe, czy falszywe

Przeslanka: x twierdzi, ze A jest = _J KP2 Czy x jest uczeiwym (godny

prawdziwe (falszywe) zaufania) zrodtem?

@

KP3 Czy x faktycznie twierdzil, Ze A

jest prawdziwe (falszywe)?

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996.
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(SA15) Argument z pozycji posiadania wiedzy

ARGUMENT Z OPINII EKSPERTA

Whiosek: A moze z pewnym prawdopodobienstwem zostac
uznane za prawdziwe (falszywe)

\

Przeslanka: Zrodlo x jest Przeslanka: x stwierdza, ze A ]
o Dl ) Przeslanka: A  jest w
ekspertem w dziedzinie D (w dziedzinie D) jest A
T . . dziedzinie D
zawierajgcej zdanie A prawdziwe (falszywe)

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996.
(SA16) Argument z precedensu

ARGUMENT Z PRECEDENSU
Pytania krytyczne

Whiosek: Obowigzujgca reguta musi by¢ zmieniona

lub musi zosta¢ wprowadzona nowa reguta 1
obejmujgca sytuacje s KP1 Czy obowiazujaca regula
faktycznie stwierdza, ze dla wszystkich
A x, jesli x jest F, to x jest G?
Przestanka: Obowigzujaca { KP2 Czy sytuacja s faktycznie stosuje

Przeslanka: Ale w tej sytuacji s,
k ma wlasno$¢ F, ale nie ma
whasnosci G

sie do tej reguly, albo mozna ja wyjasnic
w taki sposob, ktory nie mnarusza
istniejgcej reguty? J

regula mowi, ze dla wszystkich
X, jesli x ma wiasnosé F, to x ma
wiasnos¢ G

" KP3 Czy symacja s zostata juz
wezesniej rozpoznana jako wyjatek,

ktéry nie wymaga zadnych zmian w
istniejgcej regule? J

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996.
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(SA17) Argument z zobowigzania

ARGUMENT Z ZOBOWIAZANIA

Pytania krytyczne

4
KP1 Czy x jest naprawde zobowigzany do uznawania A,
A a jesli tak, to jakie dowody wspieraja twierdzenie, Ze X
{ \ jest zobowigzany do A?

Whiosek: W tym przypadku, x
powinien wspiera¢ A

" KP2 Jezeli dowody Swiadczace o zobowigzaniu sg
posrednie lub slabe, to czy istnieje mozliwos¢

Przeslanka: x jest zobowigzany — wskazania dowodow przeciwnych, lub przynajmniej

do uznawania zdania A dowodow, ze rozwazany przypadek stanowi wyjatek?

I
KP3 Czy A cytowane w przestance jest identyczne z A
cytowanym we wniosku? Jesli nie, to jaki dokladnie
zwigzek istnieje miedzy tymi dwoma zdaniami?

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996.
(SA18) Argument ze straty

ARGUMENT ZE STRATY

Whiosek: x powinien nadal probowac zrealizowac y

A 7 KP1 Czy istnieje wystarczajacy powdd,
{ \ aby sadzi¢, ze je$li x bedzie
kontynuowatl proby, to y zostanie
zrealizowane? Innymi stowy, czy y jest
Przeslanka: Jesli x zaniecha Przeslanka: Jesli wszystkie mozliwe?
teraz prob zrealizowania y, wezesniejsze  proby x, aby
wszystkie jego  wezesniejsze zrealizowaé y, sa zmarnowane,
wysitki bedg zmarnowane to jest to niekorzystna sytuacja f KP2 Czy istnieje dobry powod, by

mysle¢, ze, od tego punktu, wartosc

dodatnia realizacji y jest wieksza niz
warto$¢ ujemna (koszt) kontynuowania
prob realizacji?

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996.
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(SA19) Argument z werbalnej klasyfikacji

ARGUMENT Z WERBALNEJ
KLASYFIKACJI

‘Whiosek: Nieprawda, ze k1 jest F

Przeslanka: Obiekt k1 ma
wlasnos¢ F

Przeslanka: Dla wszystkich
x 1y, jezelix jestF, to jezeliy
jest nieodréznialny od x ze
wzgledu na F, to y rowniez
jestF

Przeslanka: Dla kazdej pary
ki, kj w sekwencji k1, k2, ...,
kn, obiekt ki jest
nieodréznialny od ki ze
wzgledu na F Przestanka: Ale
kn nie posiada wlasnosci F

KP1 Czy k1 jest F?

" KP2 Czy F jest faktycznie nieostre w tym
sensie, ze dla wszystkich x iy, jezeli x jest
F, to y musi by¢ réwniez uznane za
posiadajgce wiasnos¢ F? )

@

KP3 Czy elementy par ki, kj tej sekwencji
sg od siebie naprawde nieodréznialne?

" KP4 Czy wniosek, Ze kn nie jest F, jest
- faktycznie prawdziwy (lub przynajmniej
czy wniosek, ze kn jest F, jest naprawde

nie do zaakceptowania przez odbiorcow)?

@
KP5 Czy mozna poda¢ jaka$ precyzyjna
definicje F, ktéra usunie niejasnosci na
tyle, aby zatrzymac réwnie pochyla?

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996.
(SA20) Argument nieostrosci werbalnej klasyfikacji

ARGUMENT NIEOSTROSCI
WERBALNEJ KLASYFIKACJI

Pytania krytyczne

Whiosek: Argument A powinien zosta¢ odrzucony jako

wadliwy y . ,
KP1 Czy kontekst dialogu, w ktorym
N pojawil si¢ argument A, wymaga
A jakiegos szczegdlnego poziomu precyzji
( \ w odniesieniu do kluczowych poje¢?

Przeslanka: Jesli argument A

pojawia sie w kontekscie " KP2 Czy pewna wilasnosé F, ktére

Przeslanka: Pewna wlasnos¢ dialo'gu, ki L — Wyste;_}?uje W A fest zbyt nieostra,_ aby
E kidra poawia sie w okreslonego stopnia precyzji, spelni¢c wymoég wiasciwego poziomu
Przeslanka: Argument A a;' ——s poJ A ¢ Yot ale pewna wiasnos¢ F, ktora precyzji?
wystepuje  w  kontekscie B 2 0 pojawia sie w A, jest
X p zdefiniowana w sposéb zbyt . =
dialogu,  ktéry ~ wymaga o o g zdefiniowana w sposéb zbyt
E 2 . nieostry, aby spelni¢ wymog ! . 5
okreslonego poziomu precyzji b . nieostry, aby spelni¢ wymog 4 N -
precyzji  charakterystyczny . - harakt KP3 Dlaczego ten stopien nieostrosci
dla rozwazanego kontekstu preeyzjl - charaxterystyczny i bl dniesieniu  d
dla tegO kontekstu, to A - st‘anoW1 problem w odniesieniu o
powinien zostaé odrzucony dialogu, w  ktorym A zostal
jako wadliwy przedstawiony?

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996.
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(SA21) Argument ze stopniowalnosci

ARGUMENT ZE
STOPNIOWALNOSCI

Whiosek: C jest prawdziwe (akceptowalne dla odbiorcy)

Przeslanka: Okres
warunkowy “Jesli A to C”
sam w sobie nie jest
akceptowalny dla odbiorcy
(ani jakakolwiek sekwencja
od A do C krotsza niz fta,
ktora zostala okreslona w
drugiej przestance)

Przeslanka: Istnieje
sekwencja zdan: B1, B2, ..,
Bn-1, Bn, C, taka ze
prawdziwe s3a nastepujgce
okresy warunkowe: Jesli A to
Bl1; Jesli Bl to B2; ...; Jeshi
Bn -1 to Bn; Jesli Bnto C

Przeslanka: Zdanie A jest
prawdziwe (akceptowalne dla
odbiorcy)

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996.
(SA22) Argument precedensowej rowni pochytej

ARGUMENT PRECEDENSOWEJ
ROWNI POCHYLEJ

‘Wnhiosek: Przyjecie przypadku s0 nie jest dobrym
posunieciem

\

KP1 Czy s0 ustanawia precedens?

[’
KP2 Jaka jest dokladnie sekwencja
krokéw, na mocy ktorej przypadek sO

Przeslanka: Sytuacja sO jest
podobna do sytuaciji sl, czyli
jesli sO uwaza si¢ za wyjatek

Przeslanka: Zaakceptowanie

prowadzitby do sn?

I

Przeslanka: Sytuacja  s0 od R, to sl réwniez nalezy przypadku sn jako KP3 Jakie s3 dowody wskazujace, ze
ustanowilaby precedens w uzna¢ za wyjatek (aby precedensu, lub jako kazdy z tych krokéw bedzie wystepowac?
odniesieniu  do istniejacej podobne przypadki traktowac rozpoznanego wyjatku od R,
reguty R w spojny sposob). To samo byloby niedopuszczalne

stosuje do kolejnych par si, sj,
az do utworzenia serii: s0, sl,
.., S1

(okropne, zle)

@

KP4 Czy sn jest niedopuszczalne, a jesli
tak, to dlaczego?

" KP5 Ktére z krokéw sa najstabsze, i czy
istniejg wystarczajaco silne dowody, aby

zapewni¢ uzasadnienie tezy stwierdzonej
we wniosku?

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996.
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(SA23) Argument przyczynowej rOwni pochylej

ARGUMENT PRZYCZYNOWEJ

ROWNI POCHYLEJ
Pytania krytyc

Whiosek: Nie nalezy wdraza¢ x0

4
KP1 Czy opis proponenta dotyczacy
' poczatkowej akeji x0 wiasciwie wyraza
A propozycje broniong przez respondenta?
4

 KP2 Czy ktéremukolwick ze zwigzkéw
przyczynowych ~ wymienionych ~ w

Przeslanka: Wdrozenie x0 — h . T i
donodobni dui sekwencji brakuje dobrze
Przeslanka: x0 jest prawdopodobiie  Spowocue . uzasadniajacych go faktow?
T fel 3 (w danych okolicznosciach, o Przeslanka: Xn jest
wysumgte jako  propozycja, ile wiemy) x1, co z kolei okropnym (fatalnym, ztym)
ktora poczatkowo wydaje sie . .
o A prawdopodobnie  spowoduje rezultatem
wiasciwa do wdrozenia g E 4 ,
X2, i tak dalej, az od x2 KP3 Czy wskazany rezultat moze by¢
dojdziemy do xn M faktycznie wyprowadzony z danej

sekwencji, i czy jest on faktycznie tak
zly, jak to sugeruje proponent?

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996.
(SA24) Dedukcyjny argument z niewiedzy

DEDUKCYJNY ARGUMENT Z
NIEWIEDZY

Whiosek: A jest falszywe

Przezlgnka: i Wszystkle Przeslanka: Dla wszystkich
P N Przeslanka: A jest w D Przeslanka: A nie jest w K A w D, A jest albo prawdziwe
dziedzinie wiedzy D zawarte Ibo fal

sk albo falszywe

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996.
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(SA25) Probabilistyczny argument z niewiedzy

PROBABLISTYCZNY ARGUMENT
Z NIEWIEDZY

‘Whiosek: A jest falszywe

Przeslanka: A jest
specjalnym rodzajem

Przeslanka: Nie zdania
ustalono, ze wszystkie gdyby
prawdziwe zdania w prawdziwe,
dziedzinie wiedzy D normalnie

sq zawarte w K

takim, ze

Ls7ia Przeslanka: A jest w
to D
lub

zazwyczaj nalezaloby

sig spodziewaé¢, ze A

jestwK

Przeslanka: Dla
wszystkich A w D, A Przeslanka:
jest albo prawdziwe jestw K

albo falszywe

: A nie

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996
(SA26) Argument z ethosu

ARGUMENT Z ETHOSU

Whiosek: Nie nalezy wdraza¢ x0

Przeslanka: Jesli x jest osoba
moralnie  dobrego  (zlego)
charakteru, to jesli x twierdzi
A, to A powinno by¢
uznawane jako  bardziej
(mniej) prawdopodobne

Przeslanka: Zk jest osoba o
dobrym (ztym) charakterze
moralnym

Pytania krytyczne

KPl Czy k jest osobg o dobrym
charakterze moralnym??

q

KP2 Czy kwestia charakteru k posiada

jakis zwigzek  z
problemem?

KP3 Na ile

twierdzenie, ze A zachodzi?

uzasadnione

rozwazanym

Jest

Zrédlo: Walton D., Argumentation Schemes for Presumptive Reasoning, LEA, New York 1996
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Zalacznik 3 — Kwestionariusz ankiety

PYTANIA:

Metryczka

Pleé:
Kobieta
Mezczyzna

Wiek: (otwarte)

Oo0Oooo

Wyksztalcenie:
Podstawowe
Zasadnicze zawodowe
Srednie

Wyzsze

I B B

Miejsce zamieszkania:

Wies

Miasto do 50 tys. mieszkancow

Miasto od 50 tys. do 150 tys. mieszkancow
Miasto od 150 tys. do 500 tys. mieszkancow
Miasto powyzej 500 tys. mieszkancow

N e

Rodzaj wyksztalcenia:
Techniczne
Humanistyczne
Ekonomiczne
Artystyczne

Medyczne
Przyrodnicze

Inne (prosze wpisac).............

Ooooooooooooooo-

Region

Dolnoslaskie
Kujawsko-pomorskie
Lubelskie

Lubuskie

Lodzkie

Matopolskie
Mazowieckie
Opolskie
Podkarpackie
Podlaskie

Pomorskie

Slaskie
Swictokrzyskie
Warminsko-mazurskie
Wielkopolskie
Zachodniopomorskie
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I O O R

Miesi¢czny dochod
Do 2000

2000 —2999

3000 — 3999

4000 — 4999

5000 — 5999
Powyzej 6000

N N I O

Kierunek wyksztalcenia* (Jesli wyksztalcenie wyzsze):

Informatyka

Psychologia

Zarzadzanie

Prawo

Kierunek lekarski

Ekonomia

Budownictwo

Finanse 1 rachunkowos$¢

INNE, JAKIE? ...ttt

OOooooooo.o

Zawod:

Zawod zwigzany z medycyna

Zawod zwigzany z biznesem i finansami

Zawod zwigzany z technologig i informatyka

Zawod zwigzany z edukacjg

Zawod zwigzany z ustugami

Zawod zwigzany z produkcja

Zawod zwigzany z kulturg i sztuka

Zawod zwigzany z pracami fizycznymi

INNE (PTOSZE WPISAC) . ..ttt ettt ettt eee e eaeeaeanas

1.
0
0

Czy Pani/Pan korzysta z mediow spolecznosciowych?
Tak*
Nie

*Jesli

» 1ak” prosze zaznaczy¢€ z ktorych (Tak — korzystam, Nie — nie korzystam):

Rodzaj mediow Tak Nie Nie znam

Facebook

Insta

gram

YouTube

TikTo

k

Snap

chat

Twitter

Inne.

Ile czasu spedza Pani/Pan na przegladaniu medidw spolecznosciowych w
ciagu dnia? (Prosze poda¢ w godzinach).

Czy uwaza Pani/Pan ze, informacje zamieszczane w__mediach
spolecznosciowych sa prawdziwe?
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Absolutnie tak
Tak

Chyba tak

Nie wiem
Chyba nie

Nie
Absolutnie nie

OO0 O0OooOood

Jakie_media_wedlug Pani/Pana dostarczaja najwiecej dezinformacji?
(Absolutnie Tak — stanowia duze Zrodlo dezinformacji, Absolutnie Nie —

nie s3 Zrodlem dezinformacji)

Rodzaj mediow

Absolutnie
Tak

Tak

Chyba
Tak

Nie
wiem

Chyba
Nie

Nie

Absolutnie
Nie

Prasa

Telewizja

Media
spotecznosciowe

Radio

Internet

Inne,
jakie?....ccceeeeeenen.

o

Czy Pani/Pan spotkala si¢ z dezinformacja w mediach
spolecznosciowych?

Absolutnie tak

Tak

Chyba tak

Nie wiem

Chyba nie

Nie

Absolutnie nie

= s |

W jaki sposdb Pani/Pan sprawdza prawdziwos$¢ informacji
zamieszczanych w mediach spolecznosciowych ? (*w przypadku nie

korzystania z mediow prosze wpisac - ,,nie korzystam™).

7. W jakim obszarach wedlug Pani/Pana dezinformacja ma wplyw na
podejmowania decyzji? (Absolutnie Tak — duzy wplyw, Absolutnie Nie —

brak wplywu).
Absolutnie | Tak | Chyba | Nie | Chyba | Nie | Absolutnie
Tak Tak | wiem Nie Nie
Marketing
Polityka
Ekonomia
Medycyna
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Inne,

jakie?..ccceveranannns

8.

Czy zna Pani/Pan regulacje prawne, ktorych celem jest przeciwdzialanie

dezinformacji?
Tak

Nie

=4

0 O O O

Czy wedlug Pani/Pana nalezy zmieni¢ lub wprowadzi¢ nowe uregulowania
prawne zwigzane z rozpowszechnianiem falszywych informacji?
Absolutnie Tak

Tak

Chyba Tak

Nie wiem

Chyba Nie

Nie

Absolutnie Nie

[
(=]

. Czy wedlug Pani/Pana istnieje potrzeba utworzenia narzedzia/ instytucji

do przeciwdzialania dezinformacji? (Absolutnie Tak — istnieje potrzeba,
Absolutnie Nie — brak potrzeby).

Absolutnie | Tak | Chyba | Nie | Chyba | Nie | Absolutnie
Tak Tak wiem Nie Nie

Narzedzie
(aplikacja
internetowa,
program)

Instytucja

11.

Jak Pani/Pana zdaniem dezinformacja wplywa na bezpieczenstwo
informacyjne panstwa?

12.

OO0OooOoood

Czy wedlug Pani/Pana media spolecznosciowe stanowia zagrozenie dla
bezpieczenstwa informacyjnego panstwa?

Absolutnie tak

Tak

Chyba tak

Nie wiem

Chyba nie

Nie

Absolutnie nie
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Zalacznik 4 — Przyjete definicje — wykaz

Bezpieczenstwo — proces, w ktorym zachodza zmiany standow w czasie, jest on
subiektywny 1 zalezy od czynnikdéw zewnetrznych 1 wewnetrznych okreslonej jednostki.
Celem zapewnienia bezpieczenstwa jest utrzymanie odpowiedniego stanu w zmieniajace;]
si¢ rzeczywistosci, w ktorej jednostka jest wolna od niepewnosci i strachu.
Bezpieczenstwo informacyjne — proces, w ktérych zachodzg zmiany standw, tym
samym zapewniany jest dostep do informacji o odpowiedniej jakosci, poufnosci i
integralnos$ci, tym samym ochronie tejze informacji przed zagrozeniami.

Media spolecznos$ciowe — aplikacja internetowa, za pomoca ktoérej mozliwa jest
wymiana informacji.

Dezinformacja — dziatanie okreslonych podmiotow poprzez fatszowanie tresci w celu
manipulacji spoteczenstwa do podjecia dziatania, zaniechania dzialania lub braku
dzialania.

Informacja —to dane, ktore sg przetwarzane, przechowywane i przekazywane, aby miaty
sens 1 byly uzyteczne dla odbiorcy. Informacja jest przeksztatlcong formag danych ktora
ma znaczenie 1 warto$¢ w okreslonym kontekscie.

Komunikacja — proces, ktory polega na wymianie informacji, mysli, idei, emocji oraz
znaczen migdzy jednostkami lub grupami za pomoca wspdlnych symboli, znakow,
dzwigkdéw czy zachowan.

Panstwo — zorganizowana wspdlnota polityczna posiadajaca okre$lone terytorium,
ludno$¢, rzad oraz zdolno$¢ do prowadzenia stosunkdéw miedzynarodowych.
Charakteryzuje si¢ suwerenno$cig oznaczajaca najwyzsza wladze wewngtrzng oraz
niezaleznos$¢ od zewngtrznych podmiotdw.

Komponent — element sktadowy wigkszej struktury spotecznej lub systemu, na przyktad
W pracy uzyto stwierdzenia ,,komponenty kultury informacyjne;j”, ktore obejmujg normy,
warto$ci czy instytucje spoteczne.

Sztuczna inteligencja — zdolno$¢ maszyn do nasladowania lub symulowania
inteligentnego zachowania, w tym uczenia si¢, rozumienia, rozwigzywania problemow,
przetwarzania j¢zyka naturalnego.

Uczanie maszynowe — technika, w ktorej maszyny (komputery) ucza si¢ na podstawie
danych okreslonych wzorcow i na ich podstawie sg w stanie podejmowac decyzje. Brak

wyraznego zaprogramowania do wykrzywiania okreslonych zadan.
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Web 2.0. — ,,sie¢ madrosci” koncentruje si¢ na uzytkownikach, wykorzystujac interakcje
1 wspotprace pomi¢dzy nimi, na przyktad media spotecznosciowe.

Kompartment — odrebny pod wzgledem strukturalnym i1 funkcjonalnym obszar w
komoérce, w przypadku pracy oddzielny element koncepcji monitorowania 1
przeciwdziatania dezinformacji.

Uzytkownik — osoba, grupa osob, instytucja lub organizacja, ktéra ma prawo do
uzytkowania dobra (ustugi, technologii, narzedzia) oraz do pobierania z niego pozytku.
Banka informacyjna — algorytmy utrzymuja uwage, dostarczajac tresci z zakresu
zainteresowan danego podmiotu.

Zagrozenie — zjawisko wywotane dzialaniem sit natury badz cztowieka, ktore powoduje,
ze poczucie bezpieczenstwa maleje badz zupelnie zanika.

Tabela kontyngencji — tabela wielodzielcza, tabela krzyzowa tabela przedstawiajgca

taczny rozktad dwoch lub wiekszej liczby zmiennych.
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Zalacznik 5 — Rysunki z oprogramowania VOSwiever
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Analiza stow kluczowych Europa— pojecie ,,bezpieczenstwa”
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Analiza stow kluczowych Polska— pojecie ,,bezpieczenstwo”
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Analiza stow kluczowych — bezpieczenstwo informacyjne
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Analiza stow kluczowych caty swiat — ,,media spotecznosciowe”
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Streszczenie w jezyku polskim

Zjawisko, narzedzie oraz zagrozenie, jakim jest dezinformacja, w ostatnich latach
jest coraz cze¢$ciej wspominane w przestrzeni informacyjnej. Jest ono wykorzystywane
na wiele sposoboéw miedzy innymi w kierunku zatajenia prawdy, wptywania na opini¢
spoteczng, budowanie strachu 1 niepokojow spotecznych. Gléwnym celem wykorzystania
dezinformacji jest wprowadzenie w btad odbiorcy, w taki sposéb, aby zmusi¢ go do
dziatania, powstrzymania si¢ od dzialania lub jego braku. Charakter wykorzystania
dezinformacji sprowadza si¢ do wygrania walki bez uzycia wojsk. W drugiej dekadzie
dwudziestego pierwszego wieku dezinformacja zyskata na znaczeniu za sprawg rozwoju
technologii informacyjnej, a w szczeg6lnosci mediow spotecznosciowych.

Za sprawa medidw spoteczno$ciowych uzytkownicy uzyskali mozliwo$¢
dzielenia si¢ informacjg, ktora nie podlega kontroli. Tym samym za sprawg
wykorzystania technologii w postaci botow, trolli, falszywych kont w mediach
spoteczno$ciowych oraz moduldéw analitycznych, wywieranie wptywu na spoteczenstwo
stato si¢ tatwiejsze. Na uwage zastuguje fakt braku regulacji prawnych odnoszacych si¢
do dezinformacji, brak schematu postepowania w weryfikacji informacji oraz aspekty
psychologiczne jednostki.

W niniejszej dysertacji celem badawczym byto zbadanie czy istnieje mozliwos¢
przeprowadzenia szerszych badan w kontek$cie monitorowania i przeciwdziatania
dezinformacji, opracowanie metody oraz zaspokojenie ciekawosci zwigzanej ze
zrozumieniem zagadnienia. Efektami badan s3:

e opracowanie koncepcji monitorowania 1 przeciwdzialania dezinformacji

w mediach spotecznosciowych, wykorzystujac do tego logike formalng (metode

zero-jedynkowa) oraz logik¢ nieformalng (schematy Waltona),

e przeprowadzenie analizy =~ poréwnawczej pojec »bezpieczenstwo”,

»bezpieczenstwo informacyjne”, ,,media spotecznosciowe” 1 ,,dezinformacja”,

e przeprowadzenie analizy slow kluczowych wyzej wymienionych pojeé
wykorzystujac oprogramowanie VOSviewer 1 baz¢ Scopus,

e analiz¢ czynnikow psychologicznych wptywajacych na problemy z odréznieniem
informacji prawdziwych od dezinformac;ji,

e przeprowadzenie sondazu diagnostycznego w postaci kwestionariusza ankiety,

w celu uzyskania opinii spoteczne;,

e przeprowadzenie analizy SWOT opracowanej koncepcji.
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Glownym problemem badawczym pracy bylo pytanie: Jak bezpieczenstwo
informacyjne  jest narazone na  dezinformacje wystepujgcq w  mediach
spotecznosciowych? Natomiast hipoteza badawcza miata postaé: Dezinformacja
w mediach spolecznosciowych stanowi powazne zagrozenie dla bezpieczenstwa
informacyjnego panstwa. Dysertacja sklada si¢ z szeSciu rozdzialdw, rozpoczynajac od
metodologii, przez omdowienie zagadnien teoretycznych zwigzanych z tematem pracy,
dezinformacja, analizg statystyczng wynikow kwestionariusza ankiety, az po
przedstawienie koncepcji monitorowania i przeciwdzialania dezinformacji i mozliwosci
jej implementacji w $rodowisko rzeczywiste. W wyniku przeprowadzonych badan,
w postaci kwestionariusza ankiety, nalezy stwierdzi¢, iz dezinformacja stanowi powazne
zagrozenie na bezpieczenstwa informacyjnego panstwa. Wyniki badan przedstawiaja, iz
respondenci spedzaja zbyt duzg czasu w mediach spolecznosciowych oraz nie majg
wiedzy na temat regulacji prawnych zwigzanych z dezinformacja. Ponadto zauwazalna
jest potrzeba utworzenia narze¢dzia do przeciwdziatania dezinformacji, co byto podstawa
do utworzenia koncepcji monitorowania 1 przeciwdzialania dezinformacji w mediach

spotecznosciowych.
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Streszczenie w jezyku angielskim

The phenomenon, tool and threat of disinformation has been increasingly
mentioned in the information space in recent years. It is used in many ways, including to
hide the truth, influence public opinion, and build fear and social unrest. The main
purpose of using disinformation is to mislead the recipient in such a way as to compel
him or her to act, refrain from acting or not act. The use of disinformation boils down to
winning a battle without using troops. In the second decade of the 21st century,
disinformation has gained prominence thanks to the development of information
technology, particularly social media.

Through social media, users have gained the ability to share information that is
not subject to scrutiny. Thus, by using technology in the form of bots, trolls, fake social
media accounts and analytics modules, influencing public opinion has become easier.
Noteworthy are the lack of legal regulations relating to disinformation, the lack of a
schema of conduct in verifying information, and the psychological aspects of the
individual. In this dissertation, the research objective was to investigate whether there is
scope for more research in the context of monitoring and countering disinformation, to
develop a method, and to satisfy curiosity about understanding the issue. The results of
the research are:

e developing a concept for monitoring and countering disinformation in social
media, using formal logic (zero-one method) and informal logic (Walton schema),
e conducting a comparative analysis of the terms “security,” “information security,”

“social media” and “disinformation.”

e conducting keyword analysis of the above-mentioned terms using VOSviewer
software and Scopus database,

e analyzing of the psychological factors influencing the problems of distinguishing
true information from disinformation,

e conducting a diagnostic survey in the form of a survey questionnaire, in order to
obtain public opinion,

e conducting a SWOT analysis of the developed concept,

The main research problem of the dissertation was the question: How does
disinformation occurring in social media affect the security of the information of the
state? The research hypothesis was: Disinformation in social media poses a serious threat

to state information security. The dissertation consists of six chapters, starting with the
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methodology, discussing theoretical issues related to the topic of the research,
disinformation, statistical analysis of the results of the survey questionnaire, presenting
the concept of monitoring and countering disinformation and the possibility of its
implementation in the real environment. As a result of the research, in the form of a survey
questionnaire, it should be concluded that disinformation poses a serious threat to state
information security. The results of the survey depict that respondents spend too much
time on social media and lack knowledge of legal regulations related to disinformation.
In addition, there is a noticeable need to create a tool to counter disinformation, which
was the basis for the creation of the concept of monitoring and countering disinformation

in social media.
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