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1. Cel, teza i charakter rozprawy.

Steganografia i znakowanie wodne sg obecnie intensywnie rozwijanymi dziedzinami,
angazujacymi duzy potencjal badawczy. Glownym zastosowaniem jest tu ochrona praw
autorskich, poza tym wiele aplikacji odnosi si¢ do adnotacji zasobéw multimedialnych, wazny
jest tez problem identyfikacji i autentykacji urzadzen nadawczych.

Celem rozprawy jest zaprojektowanie i uruchomienie kanatu skrytej transmisji danych w
sygnale telewizji naziemnej DVB-T. Transmitowane tym kanatem dane moglyby by¢
wykorzystane do identyfikacji i autentykacji nadajnika. Poza tym niewykrywalna transmisja
mogtaby bys wykorzystana do przekazywania wiadomosci upowaznionym osobom
wyposazonym w odpowiedni dekoder.

Kanal transmisji steganograficznej powinien by¢ niewykrywalny przez osoby dysponujace
typowymi narz¢dziami stegoanalizy. Nie powinien obniza¢ jakosci sygnatu wideo,
postrzeganej przez odbiorcow. Powinien zapewni¢ przeptywno$¢ binarna, wymagang dla
przewidywanych zastosowan, ktdra autor rozprawy ocenia skromnie na 5 bitéw na sekunde
(w toku realizacji pracy osiggnigto wielokrotnie wigksza przeptywnos¢). Mozliwosé
zestawienia takiego kanatu jest teza rozprawy. Nie jest to teza trywialna, gdyz dotychczas
tego typu kanatéw nie realizowano, co wynika z analizy bibliograficzne;.

Formutujgc zadania naukowo-badawcze, autor nie ogranicza si¢ do opracowania, symulacji i
testowania algorytmow wstawiania i detekcji przekazu steganograficznego. Stawia sobie za
cel realizacj¢ transmisji sygnatu DVB-T z kanalem steganograficznym. Nie jest to typowe
podejscie do zagadnienia — autorzy publikacji z reguly zadowalaja si¢ wynikami symulacji,
nie realizujgc implementacji w czasie rzeczywistym. W zwigzku z tym sklasyfikowatbym
rozprawg jako teoretyczno-eksperymentalng z naciskiem na aspekt implementacyjny.

2. Sposéb przeprowadzenia analizy Zrédel. Sposéb formulowania wnioskéow
wynikajacych z analizy zrodel.

Ze wzgledu na szybki rozwoj steganografii, steganoanalizy i znakowania wodnego liczba
publikacji z tych dziedzin szybko si¢ powigksza, Autor rozprawy cytuje 201 z nich, wigkszo$¢
z ostatniej dekady Sam ma udzial w 11 publikacjach, jednak nie wszystkie zamiescit w
bibliografii.

Moim zdaniem, bibliografia zawiera podstawowe pozycje odnoszace si¢ do tematu rozprawy.
W rozdziale 1 rozprawy autor dokonuje przegladu metod steganograficznych i
steganoanalitycznych, cytujac okoto 100 pozycji. Przeprowadza podziat algorytmow
steganografii stosujac rozne kryteria. Wyrdznia szes¢ typow algorytmow steganograficznych,
z ktorych dwa (protokotu i sygnalowy) majg Scisty zwigzek z rozprawa. Wyodrebnia
algorytmy funkcjonujace w dziedzinie sygnatu oryginalnego i w dziedzinie transformaty,
algorytmy bez adaptacji sygnalu steganograficznego do sygnatu bedacego nosnikiem
ukrytego przekazu (mowa, obraz nieruchomy, obraz ruchomy) i algorytmy z adaptacja.
Wyro6znia kilka klas algorytmdw cechujacych sie rozng odpornoscia na ataki. Autor rozprawy



dokonuje tez przegladu metod steganoanalitycznych, dzielage je ze wzgledu na wymiar
przestrzeni, w ktdrej okreslony jest sygnat bedacy nosnikiem skrytej informacji.

Czg$¢ opisowa rozprawy jest rozbudowana, jej lektura nie budzi watpliwoéci, ze autor dobrze
opanowat steganografi¢ i steganoanaliz¢. Pewnym mankamentem jest fakt, ze w przegladzie
metod steganograficznych (p.1.3) autor pomingt algorytmy $lepe (blind) i poinformowane
(informed), cho¢ wymienia je w spisie oznaczen (str.13), nazywajac $lepymi i nieslepymi. W
istocie wyrdznia si¢ algorytmy z poinformowanym odbiornikiem (oryginalny sygnat jest
niezbedny do detekcji przekazu steganograficznego) i algorytmy z poinformowanym
nadajnikiem (symuluje si¢ odbiornik po stronie nadawczej i wstawia taki sygnat
steganograficzny, ktéry gwarantuje poprawny odbiér bez przekfaman w transmisji). Te
ostatnie nazywaja si¢ ,,dirty paper codes” dzieki znanej publikacji M.Costy.

3. Rozwiazanie postawionego zadania, wlasciwos$ci przyjetych metod i zalozen.

Przeslankg do podjecia pracy nad rozprawa byt brak narzedzi do autoryzacji i autentykacji
nadajnikéw DVB-T. W dostepnej literaturze nie napotkano na opis dedykowanych
algorytméw steganograficznych dla telewizji naziemnej. Autor rozprawy stawia teze, ze
mozliwe jest zestawienie kanatu steganograficznego dla DVB-T przy zachowaniu
okre$lonych warunkéw transmisji. Precyzuje on kryteria jakosciowe dla kanatu
steganograficznego: transmisja ma by¢ praktycznie bezbledna przy szybkosci minimum 5
bit/s, obnizenie jakosci obrazu ruchomego ma by¢ niezauwazalne, warto§¢ PSNR > 35 dB.
Istnienie kanatu steganograficznego ma by¢ niewykrywalne metodami analizy histogramu i
testem chi kwadrat. Jednoczesnie autor rozprawy zaznacza, ze spehnienie wymienionych
kryteriow jest realne w okreslonych warunkach transmisyjnych. W praktyce oznaczato to brak
btedéw dekodowania obrazu i okre$long liczbe klatek na sekunde.

Realizacja zadania wymagata opracowania algorytmu steganograficznego, testowania
algorytmu metodami obiektywnymi i subiektywnymi, oraz praktyczna realizacje transmisji
DVB-T z kanatem steganograficznym.

W poczgtkowym etapie pracy autor wzial pod uwage dwa rozwigzania: algorytm warstwy
protokotu i algorytm warstwy sygnatowej. Algorytm warstwy protokotu opiera si¢ na
modulacji odlegto$ci nadmiarowych kodéw korekcyjnych. Koder steganograficzny wstawia
pojedyncze bledy do kodow (w tym wypadku Reeda — Solomona), w ten sposéb realizujac
skryta transmisjg. Odczyt przesytanych danych odbywa si¢ na poziomie korekcji btedow.
Wstawiane bledy sa korygowane (jesli nie ma bledéw w transmisji), wiec jako$é obrazu
pozostaje bez zmian. Podobne rozwiazania byly juz proponowane, co przyznaje autor
rozprawy cytujac publikacje [101]-[103]. Algorytm steganograficzny zostat zrealizowany i
przetestowany, jednak bez uruchomienia transmisji DVB-T. Kanat steganograficzny jest
niewykrywalny w obrazie, jednak jest wykrywalny w strumieniu transmitowanych danych (co
wykazuje autor na rys.4). Obecno$¢ wymuszanych bledéw w sytuacji gdy warunki
transmisyjne sg dobre $wiadczy o celowo wprowadzonych zmianach do strumienia binarnego.
Poza tym, statystyka wymuszonych bledéw moze si¢ istotnie r6zni¢ od statystyki bledow
transmisyjnych. Reasumujgc, autor rozprawy podjat stuszng decyzje, koncentrujac sie na
opracowaniu innego algorytmu, dziatajacego w warstwie sygnatowej, tj. wstawiajacego
ukryta informacjg wprost do obrazu ruchomego.

Proponowany algorytm warstwy sygnatowej jest w istocie wielowymiarowy, gdyz do
wstawienia skrytej informacji wykorzystuje si¢ plaszczyzne obrazu i czas. Ponadto
wykorzystuje si¢ transformatg DCT, co pozwala na rozproszenie wstawionej zmiany w czasie
i w przestrzeni. Czyni ja to bardzo trudng do wykrycia. Autor zalicza swdj algorytm do
algorytméw ,.$lepych” (do detekcji ukrytej informacji nie jest potrzebny sygnat oryginalny)
oraz ,,nieadaptacyjnych” (niezmienna energia wprowadzanych zmian). Brak adaptacji energii



sygnatu steganograficznego do whasciwosci obrazu nie jest tu istotng wada, gdyz autor stosuje
minimalng wartos¢ energii, gwarantujaca odpowiednio wysoka jakos$¢ obrazu. Opiera si¢ tu
na swojej pracy opublikowanej wraz z promotorem w 2013 r. Do przenoszenia ukrytej
informacji wykorzystana jest jedynie luminancja, co moze mie¢ t¢ zaletg, ze lacze
steganograficzne nie zniknie po przetworzeniu obrazu kolorowego na obraz w odcieniach
szaroSci.

Autor poréwnuje parametry opracowanego algorytmu z parametrami innych algorytméw
steganograficznych dla obrazu ruchomego (tab.2 i tab.3). Ze wzgledu na brak
wyspecjalizowanych algorytméw dla DVB-T, proponowany algorytm poréwnano z
algorytmami opracowanymi dla standardu MPEG2 (tab.2). Opracowany algorytm nalezy do
algorytmow zapewniajacych wysoka jakos¢ obrazu przy raczej niskiej przeptywnosci binarne;
kanatu steganograficznego.

Autor wspomina réwniez o implementacji wersji odwracalnej swego algorytmu, w ktdrej
mozliwe jest usunigcie zmian w obrazie po odczytaniu ukrytych danych. Niestety nie podaje
zadnych szczegdtéw dotyczgcych tego rozwigzania.

Kluczowym elementem dowodu tezy rozprawy jest testowanie algorytmu steganograficznego
ze wzgledu na jako$¢ oznakowanego obrazu, niewykrywalno$¢ ukrytego kanatu
transmisyjnego, przeptywno$¢ binarng oraz stop¢ blgdéw w kanale steganograficznym. Do
testow autor rozprawy wyselekcjonowatl 17 filmow HD. O jakosci §wiadczy wysoka wartos¢
PSNR, srednio 46.3 dB. Testy subiektywne, przeprowadzone z udziatem 17 oséb, wykazaty,
ze osoby biorace udziat w teécie nie sg w stanie odr6zni¢ filmu z wstawiong ukrytg informacjg
od filmu oryginalnego. Testy subiektywne zostaly przeprowadzone z odpowiednig
staranno$cig z wykorzystaniem prawidlowej analizy statystyczne;j.

Testy na wykrycie ukrytej informacji zostaly przeprowadzone giéwnie na histogramach
luminancji pikseli. Badano réznice histograméw z wykorzystaniem szeregu parametréw
statystycznych (m.in. korelacja Pearsona, btad sredniokwadratowy, podobienstwo strukturalne
MSSIM). Wyniki wskazujg na znaczne podobienstwo histograméw, chociaz brak tu jest
jednoznacznej konkluzji, czy niewielkie rdznice sg statystycznie istotne. Watpliwosci
powinny rozwia¢ wyniki testu chi kwadrat, wykorzystanego do poréwnania histogramow.
Test na wykrycie istotnych statystycznie réznic dal wynik negatywny. Autor wykorzystat
program udostepniony w [186]-[187], publikujac dla poréwnania wyniki uzyskane przez
autora programu.

Pomiary stopy bledow (BER) w ukrytej transmisji danych przeprowadzono metoda
symulacyjng, uzyskujac wynik 1.25% przy przeptywnosci 37.5 bit/s. Jest on calkowicie
zadowalajacy, gdyz zastosowanie kodowania nadmiarowego doprowadzitoby do znacznego
zmniejszenia BER. Zalozona przeplywno$¢ wynosi 5 bit/s, wigc zmniejszenie uzyskanej
przeptywnosci np. do potowy nie stanowitoby problemu. Testowanie w warunkach
rzeczywistej transmisji DVB-T wykazywalo brak btedow w transmisji steganograficznej, albo
wysoka stopg bledow rzedu 25%. Wiaze sig to z faktem podwdjnego kodowania sygnatu
wideo w celu uzyskania strumienia transportowego MPEG-TS. Okreslono warunki
transmisyjne, m.in. liczbe klatek na sekundg, przy ktérych drugie kodowanie jest praktycznie
bezstratne. Uniknigcie podwdjnego kodowania bytoby mozliwe drogg integracji kodera
obrazu ruchomego ze wstawianiem ukrytej informacji i z algorytmem tworzenia strumienia
transportowego.

W tezie rozprawy jest mowa o zastawieniu stegokanatu, w zwigzku w tym zrealizowano
transmisj¢ DVB-T, przesytajac obraz ruchomy z ukrytym strumieniem danych. Przy
spetnieniu okreslonych warunkéw (bezblgdne odtworzenie obrazu w odbiorniku, okreslona
czestotliwo$é ramkowania) stegokanat dziatat zgodnie z zatozeniami.



Reasumujac, teza rozprawy zostata udowodniona: opracowano i zestawiono efektywny kanat
skrytej transmisji danych, niewykrywalny powszechnie stosowanymi metodami
steganoanalizy, niewprowadzajacy dajacych si¢ zauwazy¢ zmian w ruchomym obrazie,
zapewniajacy BER okoto 0.01 przy przeptywnosci 37.5 bit/s. Lacze steganograficzne dziata w
okreslonych warunkach transmisji DVB-T.

4. Oryginalno$¢ rozprawy, samodzielny dorobek autora, pozycja rozprawy w stosunku
do stanu wiedzy prezentowanego w literaturze §wiatowej.

Mgr inz. Piotr Lenarczyk od 10 lat publikuje prace z dziedziny znakowania wodnego i
steganografii, cz¢$¢ jego dorobku zostata podsumowana w rozprawie.
Do oryginalnych pomystéw autora rozprawy mozna, moim zdaniem, zaliczy¢:

e Opracowanie sygnatowego algorytmu steganograficznego, wstawiajacego ukryta
informacj¢ do obrazu ruchomego, rozpraszajac jg na ptaszczyznie obrazu i w szeregu
klatek.

e Realizacje¢ kanatu steganograficznego w transmisji telewizji naziemnej DVB-T,

e Projekt architektury kodera steganograficznego dla systemu DVB-T.

Pewne cechy oryginalnosci ma réwniez opracowany i przetestowany algorytm
steganograficzny warstwy protokotu, polegajacy na wstawianiu pojedynczych bledéw do
strumienia danych.

Praca wypetnia istotng luke, jaka jest brak opracowan i realizacji kanatow steganograficznych
w telewizji naziemnej.

S. Poprawno$¢ przedstawienia uzyskanych wynikéw? (zwiezlos¢, jasnosé, umiejetnosé
przekonywania, poprawnos¢ redakcyjna)

Struktura rozprawy (uktad rozdziatéw i podrozdziatéw) jest wiasciwa, podporzgdkowana
celowi rozprawy. Testy przeprowadzone metodami obiektywnymi (p.4.1) i subiektywnymi
(p.4.2) mozna uzna¢ za dowdd tez rozprawy, chociaz odczuwa si¢ brak podsumowania
wynikéw testow obiektywnych zamieszczonych w tab. 4 i 5. Z kolei wyniki testow
obiektywnych, przeprowadzonych z udziatlem 17 os6b, sa prawidtowo opisane i poddane
analizie statystycznej.

Cennym elementem pracy jest opis eksperymentu, polegajacego na rzeczywistej transmisji
sygnatu telewizji DVB-T z kanatem steganograficznym.

Od strony redakcyjnej praca jest poprawna, nieliczne zauwazone usterki wymienitem w
dodatku do recenzji.

Pewna rozwlekto$¢ wywodu wystepuje w p.4.5, w ktdrym przedstawiono problemy realizacji
technicznej kodera i dekodera steganograficznego.

Cennym uzupetnieniem pracy jest opublikowanie otwartego repozytorium programistycznego
[198].

6. Slabe strony rozprawy, jej glowne wady.

Praca nie posiada zasadniczych wad, ktére znaczaco obnizytyby jej wartos¢. Mozna jednak
sformutowaé kilka krytycznych uwag, odnoszacych si¢ do interpretacji wynikéw badan
szczegbtowych i do redakcji tekstu.

Autor przeprowadzil udane eksperymenty z transmisja sygnatu DVB-T z ukrytym
strumieniem danych steganograficznych, lecz praktycznie bezblgdng transmisj¢ udato sie
osiggna¢ w okreslonych warunkach, ktére zostaty sformutowane na str. 68/69. Problem bylby
rozwigzany, gdyby udato si¢ unikngé podwdjnego kodowania sekwencji wideo — w celu



wstawienia danych i w celu otrzymania strumienia transportowego. Integracja algorytmow
wstawiania ukrytej informacji i tworzenia strumienia MPEG-TS bylaby tu najlepszym
rozwigzaniem. Umozliwitaby ona ponadto kontrolowanie energii sygnatu steganograficznego
w taki sposéb, aby zapewni¢ prawidlowy odbidr ukrytych danych przy braku btgdow
dekodowania obrazu (algorytm typu ,,dirty paper”).

Poza tym, nie jest do kofica jasne, w jaki sposob przeprowadzono analiz¢ wynikow testu chi
kwadrat. Na wykresach 11-14 pokazano wyniki testu chi kwadrat w postaci dwoch zbiorow
punktow. Brak jest doktadnego opisu, co oznaczajg te dwa zbiory. Moim zdaniem, odwotanie
sie do literatury tu nie wystarcza. Poza tym, wykorzystany program opisany w {186],[187]
wykrywa zmiany na ostatnim bicie stowa kodowego. Brak komentarza, w jaki sposob zostat
on przystosowany do wykrywania zmian w obrazie, spowodowanych wstawieniem ukrytych
danych w dziedzinie czgstotliwosci, wedtug algorytmu steganograficznego proponowanego
przez autora rozprawy.

Drobne usterki, gtéwnie zauwazone bledy literowe, wymieniono w Dodatku — nie majg one
wptywu na wartos¢ rozprawy.

7. Przydatno$é rozprawy dla nauk technicznych, przemystu, obronnosci kraju.

Ze wzgledu na brak udokumentowanych realizacji kanatu steganograficznego w transmisji
DVB-T, praca ma charakter nowatorski i duze znaczenie praktyczne. Polega ono na
wykazaniu, ze transmisja ukrytych danych w transmisji sygnalu telewizji naziemnej jest
mozliwa w okreslonych warunkach. Ukryte facze steganograficzne moze by¢ wykorzystane
do identyfikacji i autentykacji nadajnikéw DVB-T. Moze by¢ tez wykorzystane do
rozgtaszania poufnych wiadomosci do upowaznionych odbiorcéw. Sie¢ telewizji naziemnej
pokrywa niemal caly kraj, wiec taki system rozglaszania komunikatéw mogiby mie¢ zasigg
ogolnokrajowy.

8. Podsumowanie (czy rozprawa spelnia wymagania stawiane przez obowijzujace
przepisy) Do ktérej kategorii recenzent zalicza rozprawe?

Rozprawe zaliczam do kategorii: spetniajaca wymagania stawiane rozprawom doktorskim
przez obowigzujace przepisy.

Dodatek: Wykaz zauwazonych usterek redakcyjnych i nieScistosci

Wymienione tu drobne usterki w redakcji rozprawy nie majg istotnego wptywu na jej
wartos¢ merytoryczng

e Str.8: DSSS to direct sequence spread spectrum, nie discrete sequence,

e Str.17: W definicji znaku wodnego autor wigze go wylacznie z ochrong praw
autorskich, a jest wiele innych zastosowan, np. znakowanie adnotacyjne.

e Str. 51. Czy w drugim wierszu chodzi o rys.1 czy rys.107

e Wystepuje niespdjnosé oznaczeni, np. N na str. 57 to liczba stegoklatek, a na
str. 58 to parametr filtru Gaussa

o Str.58: Nieprzejrzysty wzér (10), definiujacy MSSIM. Nie wiadomo co
oznacza mnozenie klatek O.S i podnoszenie do kwadratu S?, O%. W definicji
pl i p2 nie wida¢ zmiennych x, y, ktére wystepuja we wzorze (10).

e Str.85: W pozycji bibliograficznej [11] nie podano nazwy czasopisma



o Str.98: Pozycje [186] i [187] w zasadzie odnoszg si¢ do tej samej strony
internetowej.

¢ Drobne bfedy literowe i gramatyczne na str. 22, 23, 47, 58, 61, 67
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