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1. WSTEP

Niniejsza recenzja zostata przygotowana na potrzeby postepowania ws. nadania
stopnia doktora nauk technicznych, prowadzonego przez Wydziat Elektroniki
Wojskowej Akademii Technicznej (WAT).

Petng dokumentacje dot. rozprawy doktorskiej, wraz z informacjg o powotaniu
na recenzenta rozprawy przez Rade Wydziatu Elektroniki WAT, otrzymatem od Pana
Profesora Andrzeja P. Dobrowolskiego, Dziekana Wydziatu Elektroniki WAT, w dn. 8
lipca 2019 r.

Oceniana rozprawa zostala napisana przez Pana magistra inzyniera Piotra
Lenarczyka. Nosi tytut ,Skryta transmisja danych w systemie cyfrowej telewizji
naziemnej DVB-T" i zostata napisana w catosci po polsku (poza angielskojezycznym
streszczeniem, Abstract, zamieszczonym na str. 3). Promotorem doktoratu jest
Pan ptk. dr hab. inz. Zbigniew Piotrowski, prof. WAT, za$ promotorem pomocniczym
Pan mjr dr inz. Jan Kelner,

Dostarczona mi rozprawa doktorska liczy 118 stron. Sktada sie z szedciu
rozdziatow: 1. Wstep (str. 18-35), 2. Teza i cel pracy (str. 36-37), 3. Projekt
i implementacja algorytméw steganograficznych (str. 38-54), 4. Testy algorytmu
sygnatowego (str. 55-82), 5. Podsumowanie (str. 83-84), 6. Literatura (str. 85-99).
Oryginalne wyniki zasadniczo zawarto w rozdzialach 3-5. Bibliografia, ulozona
w kolejnosci cytowania, liczy 201 pozycji. Uzupetnieniem merytorycznym pracy sa:
zamieszczony na poczatku wykaz skrétow i oznaczen (str. 7-17) oraz zawarte na
koricu — spisy rysunkdw, tabel, skorowidz, wykaz dorobku publikacyjnego autora
oraz wykaz cytowan. Prace uzupetniajq takze dwa zatgczniki: pierwszy traktuje nt.
testu niedostrzegalnosci algorytmu steganograficznego (w zwigzku z podrozdziatem
4.2), natomiast drugi (zawarty na ptycie DVD) zawiera materiaty pracy doktorskiej
(system operacyjny ubuntu z oprogramowaniem wytworzonym przez Autora).
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2. CEL BADAN (W ODNIESIENIU DO TEZY ROZPRAWY). Jakie zagadnienie naukowe
jest rozpatrzone w pracy (teza rozprawy) i czy =zostalo ono
dostatecznie jasno sformulowane przez Autora?

Zagadnienia podjete przez Doktoranta dotyczg steganografii, tj. ukrywania
transmisji danych w innym kanale danych. Zagadnienia tzw. skrytej transmisji
danych cieszg sie zainteresowaniem badaczy od okoto 20 lat. Zagadnienie jest
wazne, szczegolnie z punktu widzenia stuzb specjalnych (cywilnych i wojskowych),
stad nie dziwi podjecie tematu na Wojskowej Akademii Technicznej, zresztg pod
opieka specjalistow wysokiej klasy doswiadczonych w tego rodzaju badaniach.

Wprawdzie zagadnienia steganografii sg szeroko badane, ale na uwage zastuguje,
ze Doktorant podjat problematyke dotychczas bardzo stabo eksploatowang
w literaturze, tj. skrywanie transmisji w systemach cyfrowej telewizji naziemnej
standardu DVB-T. Biorac pod uwage coraz wieksze rozprzestrzenianie tego rodzaju
sposobu rozsiewania danych, propozycja dostarczona w ramach rozprawy zastuguje
na uznanie.

Doktorant bardzo jasno wyrodznit teze rozprawy, poswiecajac jej rozdziat 2.
Sformutowana przez niego teza  brzmi: «Mozliwe  jest  zestawienie
jednokierunkowego, efektywnego stegokanatu dla ustalonych warunkow transmisji
naziemnej telewizji cyfrowej”. Pojecie stegokanatu jednokierunkowego jest jasne,
natomiast pojecie ,efektywnego stegokanatu” zostato nastepnie scharakteryzowane
przez szereg wiasciwosci: 1. bezstratny; 2. o minimalnej przeptywnosci 5 b/s;
3. zapewniajacy niedostrzegalnos¢ stegokontentu okreslong wartoscig szczytowego
stosunku sygnatu do szumu (PSNR) na poziomie co najmniej 35 dB; 4. zapewniajacy
niewykrywalnosc¢ z uzyciem steganoanalizy histogramowej oraz testu statystycznego
chi kwadrat. Natomiast pojecie ,ustalonych warunkéw transmisji” zostato objasnione
jako dotyczace: 1. bezbtednej transmisji kanalem komunikacyjnym DVB-T;
2. z zatozonym niezmiennym formatem wejsciowego sygnatu wideo.

Tak zdefiniowana wraz z uzupelnieniem teza jest jasno postawiona. Biorac pod
uwage wyzej podane sformutowanie opatrzone modalnoscig egzystencjalng, zostato
ono udowodnienie przez Doktoranta oczywiscie przez zaproponowanie i opisanie
odpowiedniego algorytmu steganograficznego. Algorytm ten zapewnia skrytg
transmisje w danych wideo przekazywanych z uzyciem standardu DVB-T (czyli
wiasnie standardu naziemnej telewizji cyfrowej). Wprawdzie uzycie tego konkretnie
standardu nie wynika wprost z tezy pracy i byloby mozliwe oparcie sie na innych
standardach transmisji telewizji cyfrowej, ale zawezenie do tego standardu jest jak
najbardziej dopuszczalne, szczegdlnie w Swietle praktyki, ktéra ma miejsce
w Polsce.

3. CHARAKTER ROzZPRAWY. Jaki charakter ma rozprawa (teoretyczny,
doswiadczalny, inny)?

W zwigzku z tym, ze Doktorant dowodzi tezy, opierajac sie przede wszystkim na
autorskim opracowaniu algorytmow steganograficznych, z ktérych jeden zostaje
poddany doktadniejszym testom obiektywnym i subiektywnym, mozna stwierdzi¢, ze
praca ma charakter przede wszystkim konstrukcyjny (tj. projektowy). Jest to
sytuacja typowa (i prawidtowa) w odniesieniu do prac, w ktérych sformutowano teze
o charakterze egzystencjalnym. Biorac pod uwage, ze duza cze$c pracy skupia sie
na podaniu wynikow testow, ktoére maja dowies¢, ze zaproponowany algorytm
spetnia wlasciwosci zalozone w tezie (czy tez bardziej szczegdétowo — w klaryfikacji
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niektérych z kluczowych poje¢, wchodzacych w jej sktad), praca zawiera réwniez
silny komponent doswiadczalny. To oczywiscie nie dziwi, biorac pod uwage ze
dotyczy nauk techniczno-inzynieryjnych. Mozna wiec stwierdzi¢, ze element
doswiadczalny stuzy prawidlowemu metodologicznie dla tej dziedziny wzmocnieniu
koncepcji konstrukcyjnej. Biorac wiec pod uwage charakter konstrukcyjno-
doswiadczalny, praca ma przede wszystkim walor empiryczny.

Jesli chodzi o zawartos¢ analityczno-teoretyczng, to jest ona zredukowana do
minimum i, jak sie zdaje, intencjg Doktoranta nie byto prowadzenie intensywnych
prac teoretycznych, w kazdym razie nie zostaly one odnotowane w rozprawie
w szerszym zakresie. Warto tu jednak zwrdci¢ uwage, ze koncowe partie rozprawy,
dotyczace pewnych aspektow obliczeniowych maja charakter przegladowo-
analityczny, za$ w odniesieniu do testow obiektywnych Autor postuzy¢ sie
wskaznikami, ktore czesto wspierajq prace teoretyczne.

4. SPOSOB PRZEPROWADZENIA ANALIZY ZRODEL. SPOSOB SFORMULOWANIA
WNIOSKOW WYNIKAJACYCH 2z ANALIZY ZRODEr. Czy w rozprawie
przeprowadzono w sposob wlasciwy analize zrédet (w tym literatury
Swiatowej, stanu wiedzy i zastosowan w przemysle) swiadczacy
o dostatecznej wiedzy Autora. Czy wnioski z przegladu zrodet
sformutowano w sposdb jasny i przekonywujacy?

Lista bibliografii liczy 201 pozycji, przewaznie angielskojezycznych. Sg to prace
funkcjonujgce w obiegu miedzynarodowym, duza cze$¢ z nich prezentuje uznane
wyniki w dziedzinie objetej zainteresowaniem Autora rozprawy doktorskiej i nie
dostrzegtem istotnych brakéw w wyborze literatury (z malym zastrzezeniem,
o ktorym nizej). Dobor tych prac wskazuje na rozeznanie Doktoranta
w obszarze steganografii i Swiadczy o jego znajomosci bardzo réznych
podejsé. Na pewno Doktorant jest swiadom dokonan raportowanych w literaturze
Swiatowej oraz wie, jaki jest obecny stan wiedzy.

Nalezy tutaj jednak sformutowac kilka uwag krytycznych:

e Wprawdzie Autor przedstawia ciekawe ujecie klasyfikacji metod
steganografii oraz steganoanalizy i bez watpienia wskazuja one na dobrg
znajomos¢ zagadnien, ale w zasadzie w pracy nie wyodrebniono
oddzielnego rozdziatu, ktory szczegotowo i wnikliwie podsumowywatby
whnioski ptynace z tej analizy. Takie wnioski sa obecne, jednak bardzo
rozproszone w tekscie rozprawy i nie zawsze jest jasne, czy podejmowane
przez Doktoranta konkretne decyzje zwigzane z realizacjg elementow
proponowanych algorytméw maja w nich faktyczne umocowanie.

e Wprawdzie Doktorant zwraca uwage na wiekszos¢ istotnych tekstow, ktére
dotyczg tematyki pracy, ale w zasadzie nie dokonuje gtebszej analizy, tj.
nie przedstawia szczegdtowo sposobdw radzenia sobie przez
poszczegdlnych badaczy z problemami konstrukcyjnymi; w szczegodlnosci
odniesienia do literatury nie wskazujg jednoznacznie na zrédfa inspiracji,
zarowno w zakresie wyboru szczegétow tezy (tj. odniesien
doprecyzowujacych poszczegdlne pojecia), jak rowniez w zakresie selekcji
sposobow uporania sie z przedstawionym zagadnieniem. Nie zawsze jest
tez jasne, wedlug jakiego klucza wybrano konkretnych reprezentantow
poszczegodlnych poddziedzin.

e Zdawkowo potraktowano kwestie praktycznych zastosowan steganografii,
chociaz trzeba zwréci¢ uwage, ze w przypadku akurat tej dziedziny z jej
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natury wynika, ze mozemy nie mie¢ zbyt dobrego rozeznania w kwestii
otaczania nas przez dziatajace stegosystemy.

e Biorgc pod uwage, ze rozprawa zostata przedstawiona w roku 2019 dziwi
nieco fakt, ze bogatszy zbidr przywotywanych zrédet konczy sie jak gdyby
na 2016 roku. Prac pochodzacych z lat 2017-2018 jest zaledwie garstka,
a przeciez dziedzina nie zamarta. Mysle, ze z tego punktu widzenia brakuje
co najmniej niektdrych wartosciowych i nowszych prac przegladowych, jak
chocby: Mehdi Hussain and Ainuddin Wahid Abdul Wahab and Yamani Idna
Bin Idris and Anthony T.S. Ho and Ki-Hyun Jung, Image steganography in
spatial domain: A survey, Signal Processing: Image Communication,
vol. 65, pp. 46-66, 2018.

5. ROZWIAZANIE PRZEDSTAWIONEGO ZADANIA, WELASCIWOSCI PRZYJETYCH METOD
I zAtOZEN. Czy Autor rozwiazal postawione zagadnienia, czy uzyt
wiasciwej do tego metody i czy przyjete zatozenia sq uzasadnione?

W celu udowodnienia zatozonej tezy Doktorant przeprowadzit nastepujgce prace,
przedstawione w rozprawie doktorskiej:

1. Opracowatl dwa algorytmy steganografii wideo w sygnale DVB-T (chociaz
szczegotowo skupit sie na jednym z nich, tzw. algorytmie sygnatowym).

2. Dla wybranego algorytmu steganograficznego przeprowadzit obiektywne
testy jakosciowe,

3. Dla wybranego algorytmu steganograficznego przeprowadzit subiektywne
testy jakosciowe.

4. Opracowat program umozliwiajacy przestanie zbioru stegofilméw w kanale
naziemnej telewizji cyfrowej DVB-T oraz odnidst sie do kwestii sprzetowo-
programistycznych.

W zakresie poszczegdinych punktow nalezy powiedziec, ze:

Ad. 1. Opracowane algorytmy zostaty przedstawione w rozdziale 3. Doktorant
zaproponowat dwa algorytmy. Pierwszy z nich, tzw. algorytm warstwy protokotu
(podany w podrozdziale 3.1) polega na intencjonalnym wprowadzaniu przektaman
do strumienia danych w celu zapisu skrytej transmisji. Aczkolwiek tego rodzaju
koncepcje juz pojawiaty sie w literaturze, tutaj Autor zaproponowatl zastosowania
w specyficznym standardzie. Przedstawit schemat blokowy proponowanego
algorytmu oraz ilustracje jego dziatania. Zrezygnowat jednak z blizszej analizy oraz
testéw, nie skupiajac sie juz na tym rozwigzaniu w dalszej czesci pracy. Rezygnacje
z blizszego przebadania tego algorytmu Doktorant ttumaczy kwestiag wprowadzania
dodatkowych przeklaman przez ten algorytm, co zapewne ktdci sie z przyjetym
zatozeniem nt. warunkow transmisji, tj. jej bezblednoscia w kanale
komunikacyjnym. W zwigzku z tym, ze do kwestii zalozen klaryfikujacych teze
odniose sie na koncu tego fragmentu recenzji, zostawiam w tej chwili to
zagadnienie.

Gtowny nurt doktoratu jest poswiecony drugiemu z algorytmow, ktéry zostat
nazwany ,algorytmem sygnatowym”. W celu jego wprowadzenia Doktorant
reprezentuje sygnat w postaci wielowymiarowej i na takiej postaci proponuje
dokonywa¢ odpowiednich operacji. Nastepnie przedstawia czytelnie (z uzyciem
schematow przebiegu algorytmoéw) sposob dziatania odpowiedniego kodera oraz
dekodera steganograficznego, z ktérych pierwszy odpowiada za skrywanie
transmisji, a drugi za jej pozyskiwanie. Ukrywanie transmisji zasadniczo polega na
operowaniu na wspétczynnikach transformaty kosinusowej jednego ze sktadnikow

Str. 4



obrazu, co jest podejsciem znanym i uwazanym za poprawne. W przypadku tego
algorytmu Doktorant odniodst sie w bogatszy sposdb do tta naukowego, tj. poréwnat
parametry zaproponowanego algorytmu z parametrami innych algorytméw znanych
z literatury. Jak rozumiem, poréwnanie ma charakter przede wszystkim dyskusji,
gdyz Doktorant nie zdecydowat sie zaimplementowac innych algorytmoéw, zeby
w praktyce pokazac ich dziatanie na tle swojego algorytmu. Do jakiego$ stopnia
mozna zrozumie¢ takg decyzje, chocby dlatego ze poréwnywane algorytmy nie
w kazdym przypadku maja duzo wspdlnego z transmisjg danych w zatozonym
standardzie DVB-T.

Nastepnie, w rozdziale 4, zostaly rozwiniete i zrealizowane przedstawione
wczesniej punkty 2-4.

Ad. 2. Doktorant przeprowadzit testy obiektywne w odniesieniu do dziatania
algorytmu sygnatowego. Oczywiscie samo pojecie testow obiektywnych jest mocno
obcigzone semantycznie, wiec Autor rozprawy doprecyzowat w tekscie, co pod nim
rozumie, do czego oczywiscie ma prawo. Chodzi w tym przypadku o pokazanie
niepodatnosci algorytmu na steganoanalize histogramowgq oraz test statystyczny chi
kwadrat. Steganoanaliza histogramowa zostata oparta na szeregu uznanych
wskaznikow (np. wspditczynnik korelacji Pearsona, btad s$redniokwadratowy,
szczytowy stosunek sygnalu do szumu itd.). Prezentowana analiza wydaje sie
zasadniczo poprawna, chociaz mam kilka watpliwosci dotyczacych opisu wynikow,
zawartych w tabelach 4 i 5 (pisze o nich nizej).

Ad. 3. Autor przeprowadzit na grupie 17 oséb testy subiektywne (takie badania sg
dosy¢ drogie, w zwigzku z czym mozna zrozumie¢ niewielka populacje), ktdére miaty
na celu stwierdzenie, ze wprowadzanie stegokontentu jest niedostrzegalne. Ta czes¢
pracy dotyczy zreszta waznych i aktualnych zagadnien tzw. QoE (Quality of
Experience), tj. jakosci postrzeganej przez uzytkownika. Co wiecej, badania takie,
z natury swojej interdyscyplinarne, sa czesto pomijane w pracach zwigzanych ze
steganografia; podejscie przyjete przez Doktoranta jest wiec nowatorskie i jako
takie warte uznania. Autor rozprawy postuguje sie generalnie wskaznikiem
(nienazwanym przez siebie) typu MOS (Mean Opinion Score). W zakresie
metodologii testdw subiektywnych Doktorant postuzyt sie rekomendacjami
dotyczacymi badan tego rodzaju na sygnale wideo. Z zaprezentowanych wynikow
mozna wywnioskowaé, ze zaproponowany algorytm z punktu widzenia
niedostrzegalnosci istotnie sie sprawdza. Ciekawym i wartosciowym dodatkiem do
rozprawy jest rowniez arkusz samego testu podany w Zatgczniku 1.

Ad. 4. Doktorant skonstruowat cale srodowisko laboratoryjne, z uzyciem ktdérego
przedstawit dzialanie poprawnie skonfigurowanego systemu transmisji, ktory uzywa
zaproponowanego algorytmu sygnatowego. W szczegolnosci zaprezentowano testy
przesytania sygnatu wzorcowego i przesytania stegosygnatow. Autor rozprawy
zrezygnowat niestety z uzycia transmisji bezprzewodowej, ktéra urealistyczniataby
zaprezentowany eksperyment. Mozna zrozumiec takie podejscie, ponownie biorgc
pod uwage zatozenie dotyczgce bezblednosci transmisji (chociaz Autor rozprawy
ttumaczy te kwestie raczej kwestiami administracyjnymi, tj. brakiem zezwolen na
transmisje — nie wydaje mi sie to rozumowaniem poprawnym, bo przeciez chodzi
tylko o srodowisko laboratoryjne).

Do wynikéw opisywanych w ramach tego punktu zaliczytbym takze przedstawione
w podrozdziale 4.5 rozwazania dotyczace praktycznych aspektow obliczen
numerycznych. Autor zawart w nich bardzo duzo ciekawych koncepcji odnoszacych
sie¢ do strony informatycznej realizacji przetwarzania sygnatdow na potrzeby
steganografii. Wida¢, ze tematyka jest przez niego bardzo dobrze rozpoznana, co
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zresztg potwierdzajg niektore z jego publikacji. Jest to jakby jeszcze jeden wymiar
pracy, poza propozycjq algorytmu i jego analizg z uzyciem testow obiektywnych i
subiektywnych. Autor rozwaza zaréwno zagadnienia programistyczne, jak réwniez
sprzetowe. Niestety, podrozdziat ten nie do konca jest zintegrowany z wczesniejszg
czescig pracy, co najmniej w takim rozumieniu, ze Doktorant, ktory wprawdzie
podaje pewna liczbe wynikdw numerycznych (np. dotyczacych szybkosci
przetwarzania danych przez procesory, ktore moga wspiera¢ odpowiednig obréobke
danych), nie uzyskat ich — na ile rozumiem prezentacje wynikéw — porownujac
dziatanie réznych opcji z uzyciem algorytmu, ktéry opracowat (bo bytoby pozadane).
W ogdlnosci brak tutaj tez rozwazan o charakterze algorytmicznym, ktére bez
watpienia s zwigzane z kontekstem informatycznym, a ktére wzmocnityby
rozprawe od strony teoretycznej.

Podsumowujgc mojg ocene przedstawionego sposdb podejscia do problemu,
moge stwierdzi¢, ze zasadniczo przyjete metody sa uzywane poprawnie
i wtaki sposéb, w jaki uzywaja ich badacze publikujacy w obszarze
steganografii. Z punktu widzenia catosci zaprezentowanych badan krytycznie
odnidstbym sie tylko do pewnej niekonsekwencji w podejsciu do réznych pomystéw,
ktore Doktorant przedstawit w rozprawie, Czes¢ z nich nie jest po prostu rozwinieta
(tzw. algorytm warstwy protokotu z podrozdziatu 3.1 oraz rozwazania dotyczace
wykorzystania sprzetu z podrozdzialu 4.5), a takze nie zostata w petni zintegrowana
z gldbwnga propozycja, stuzaca do udowodnienia tezy, tj. z badaniami dotyczgcymi
algorytmu sygnatowego (np. algorytm warstwy protokotu moégt takze zostaé
poddany testom obiektywnym i subiektywnym; za$ rézne rozwigzania dotyczace
sprzetu i oprogramowania zyskatyby na prezentacji, gdyby wyniki podano na
podstawie implementacji zaproponowanego algorytmu sygnatowego). Faktem jest,
ze w niektorych przypadkach decyzje nt. rezygnacji z pewnych aspektow
badawczych mozna zrozumiec¢ w kontekscie przyjetych zatozen.

W odniesieniu do zatozen opisujacych teze, stwierdzam ze zasadniczo sa
one poprawne, a Doktorant dowiddt, ze udato mu sie do nich dostosowaé. Dotyczy
to przede wszystkim zatozen odnoszacych sie do ,efektywnego stegokanatu”, tj.
jego bezstratnosci, zapewniania niedostrzegalnosci i niewykrywalnosci (dowiedzione
z uzyciem testéw obiektywnych i subiektywnych). Moich watpliwosci nie budzi
rowniez zatozenie o niezmiennym formacie wejsciowego sygnatu wideo, dotyczace
Justalonych warunkéw transmisji”. Zastanowienie budzg natomiast dwa inne
zatozenia:

e minimalna przeptywnosc¢: 5 b/s (dot. ,efektywnego stegokanatu”);
e bezbtedna transmisja (dot. ,ustalonych warunkéw transmisji”);

Przyjecie tych =zalozen nie jest zasadniczo niestuszne, gdyz w przypadku
steganografii przeptywnosci czesto sg na niskim poziomie, a przyjecie braku
zaktocen w transmisji moze by¢ zasadne. Chce jednak zwrdéci¢ uwage, ze byé moze
relaksacja tych ograniczen prowadzitaby do uzyskania wynikéw jeszcze bardziej
ambitnych (np. znaczne podwyzszenie uzytecznosci stegokanatu przy zwiekszonej
przeptywnosci), chociaz z drugiej strony wymagataby przebadania algorytm warstwy
protokotu oraz bogatszych (i bardziej realistycznych) testédw przesytania sygnatu.

W podsumowaniu stwierdzam, ze opierajac sie na poprawnie uzytej
metodologii, Doktorantowi udato sie udowodni¢ postawiona przez siebie
zasadna teze rozprawy ,Mozliwe jest zestawienie jednokierunkowego,
efektywnego stegokanatu dla ustalonych warunkéw transmisji naziemnej telewizji
cyfrowej”.
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W tej czesci mojej recenzji przy okazji chce zwréci¢ uwage na kilka niedcistosci
merytorycznych, ktore znalaztem w rozprawie:

e Str. 7: nie jestem pewien, czy pojecie ,Deep Belief Network” na pewno
mozna poprawnie przettumaczy¢ jako ,model graficzny sieci neuronowej”.

e Str. 21, 39-40: zagadnienia dotyczace kodowania korekcyjnego opartego
na kodzie Reeda-Solomona — przypuszczam ze w ogélnym opisie
zawartym na str. 21 powinno méwié¢ sie o bajtach lub stowach (a nie
bitach, jak jest w przypadku np. ,204 bitéw”), ponadto w podrozdziale 3.1
Autor uzywa pojecia odlegtosé¢ (btedu) Reeda-Solomona; czy nie chodzi
jednak o odlegto$¢ Hamminga?

e Str. 44: Autor przedstawia swoje ujecie sygnalu wielowymiarowego, np.
z uzyciem wzoru (2), nie jest jednak jasne w jaki sposéb mozliwe jest
przejscie z sumy wektoréow o nizszych wymiarach na wektor o wyzszym
wymiarze,

e Str. 58: Wskaznik podobienstwa strukturalnego przedstawiony z uzyciem
wzoru (10) nie zawiera zmiennych M, N, ale zostaly one uzyte w jego
opisie w kontekscie rozmiaru splatanego filtru Gaussa — jak nalezy to
interpretowac¢ w odniesieniu do zmiennych m, n?

e Wyniki zamieszczone w tabelach 4-5:

o Nie jest dla mnie jasne znaczenie wierszy oznaczonych przez
~uwzgledniono [%]", tym bardziej ze prawie we wszystkich
przypadkach wartos¢ wynosi 100.

o W niektérych przypadkach wartos¢ wariancji podano jako 0, przy
czym najwyrazniej wartosci minimalne i maksymalne roznity sie.
Jak to jest mozliwe? Czy powodem jest fakt, ze w tabelach podano
jedynie wartosci do 4 miejsca po przecinku, a wariancja po prostu
musi by¢ w tych przypadkach wyrazona z wiekszg doktadnoscig?

6. ORYGINALNOSC ROZPRAWY, SAMODZIELNY DOROBEK AUTORA, POZYCJA ROZPRAWY
W STOSUNKU DO STANU WIEDZY (POZIOM TECHNIKI) PREZENTOWANEGO W
LITERATURZE SWIATOWEJ. Na czym polega oryginalno$é rozprawy, co
stanowi samodzielny i oryginalny dorobek Autora, jaka jest pozycja
rozprawy w stosunku do stanu wiedzy czy poziomu techniki
reprezentowanych przez literature $wiatowga?

Oryginalnosci rozprawy upatruje gtéwnie w podjeciu problematyki skrywania
transmisji w danych przesytanych z uzyciem standardu DVB-T, przy czym oczywiscie
najbardziej wartosciowe jest opracowanie przez Doktoranta tzw. algorytmu
sygnatowego. Algorytm ten stanowi wartosciowy i samodzielny dorobek
Autora rozprawy w obszarze bezpieczenstwa systemow
telekomunikacyjnych. W odniesieniu do tla literatury $wiatowej, nalezy zwrocié
uwage, ze problematyka tego rodzaju byla podejmowana bardzo rzadko.
Steganografia zajmujaca sie skryta transmisjg ma specyfike polegajgcq na tym, ze
nalezy spodziewac sie, ze jej wyniki niekoniecznie sq publicznie prezentowane (bez
watpienia z natury tej dziedziny wynika, ze na przyktad w przeciwienstwie do
kryptografii cywilnej nie obowigzuje w niej nic przypominajgacego Zasade
Kerckhoffsa), wiec oczywiscie Autorowi i mnie nie pozostaje nic innego, jak
odniesienie do literatury, do ktorej wszyscy majq dostep. Z tego punktu widzenia,
Doktorant przedstawia rozwigzanie nowe na tle rozwiazan dyskutowanych
w literaturze Swiatowej. Przyjeta metodologia zwigzana z opracowaniem
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algorytmu, jak rowniez z poddaniem go testom obiektywnym i subiektywnym,
miesci sie w poziomie jakosci poréwnywalnym z wiekszos$cig publikacji na temat
steganografii.

Chciatbym tutaj jednoczesnie zwrdci¢ uwage na dorobek Autora wspierajacy sama
rozprawe doktorskg (zapoznatem sie rowniez z publikacjami Autora, ktére
przywotano na str. 108-109), a ktdéry wymaga pochwaly w co najmniej dwodch
punktach:

e Doktorant jest juz autorem dwodch publikacji, ktore ukazaty sie
w periodykach o zasiegu miedzynarodowym. Sa to uznane czasopisma
z dziedziny telekomunikacji, oba znajdujace sie na liscie JCR (i na Liscie A
MNiSW). Co najmniej jedno z nich (Multimedia Tools and Applications)
jest uznanym miejscem publikacji z dziedziny, ktérej dotyczy rozprawa.
Jedna z tych publikacji byta juz cytowana 11 razy.

» Dotychczasowy dorobek Doktoranta nie ogranicza sie jedynie do wynikow
zawartych w pracy, a jego zainteresowania s duzo szersze. Np. jego
dorobek obejmuje takze prace dotyczace rozpoznawania mowcow czy
znakowania obrazow cyfrowych, a wiec zagadnien wprawdzie
mieszczacych sie w bardzo szerokim zakresie zagadnien przetwarzania
sygnatow, ale jednak sg to tematy nie tak bliskie rozprawie.

Wszystkie wspomniane tu aspekty wskazujg na istotny dorobek Autora rozprawy.

7. POPRAWNOSC PRZEDSTAWIENIA UZYSKANYCH WYNIKOW (ZWIEZrosS¢, JASNOSC,
UMIEJETNOSC PRZEKONYWANIA, POPRAWNOSC REDAKCYINA)

Doktorant na pewno posiada umiejetnosé poprawnego przedstawiania
wynikéw swoich prac z punktu widzenia merytorycznego. Dowodzi tego nie
tylko tres¢ samej rozprawy, ale takze tres¢ artykutdow, w ktérych zawarl juz
szczegOtowe wyniki. Mysli sg formutowane w sposéb zwiezty (zresztq cata prac nie
jest dtuga, co zastuguje na uznanie). Zdania s konstruowane jasno i zrozumiale.
Jesli chodzi o umiejetnos¢ przekonywania do postawionych przez Doktoranta
argumentow, to moge stwierdzié¢, ze posiada on rowniez takie umiejetnosci, chociaz
w samej pracy korzysta z nich niezbyt réwno i najbardziej tego rodzaju zdolnosci
mozna zaobserwowac w koncowych partiach rozdziatu 4.

Bardziej krytycznie musze odnies¢ sie do zagadnien poprawnosci redakcyjnej.
W rozprawie mozna dojrze¢ pewna liczbe niedorébek edycyjnych. Wprawdzie nie
umniejszajg one wartosci pracy i przewaznie nie przeszkadzajg w odbiorze tresdi,
niemniej jednak jestem w obowigzku zwréci¢c na nie uwage (uszeregowatem
potkniecia w kolejnosci od nieco bardziej istotnych do duzo mniej waznych):

e Rozdziaty nie maja zrownowazonej dtugosci, a niektére z nich zapewne
mozna byloby potaczy¢ z innymi (np. zapewne rozdziat 2 zawierajacy teze
rozprawy mogiby zosta¢ wigczony do rozdziatu wstepnego).

e Biorac pod uwage, ze rozprawa doktorska ma jednak charakter
monograficzny, mozna bytoby oczekiwac utozenia kolejnosci literatury nie
wediug cytowania, a raczej z uwzglednieniem porzadku opartego na
nazwisku pierwszych autorow prac, do ktorych odwotuje sie Autor.

e Drobne niedopatrzenia redakcyjne, np.:

o Niekonsekwencje lub niewielkie niepoprawnosci opisu, np.:
» tytuty rozdziatdw nie sg wyjustowane;
= ,Wykaz skrotow i oznaczen” i in.: zamienne uzywanie
mys$Inika oraz dywiza;
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str. 8: tlumaczenie ECC nalezatoby raczej poda¢ w liczbie
pojedynczej (,kod” zamiast ,kody”);

str. 8: FLOSS to raczej Free Libre Open Source Software;
str. 13: definicja algorytmu zostata przedstawiona
w sposob nieczytelny lub zgubiono przecinek po stowie
~postepowania”;

str. 16: w definicjach ,steganografii oprogramowania”
i ,steganografii sprzetowej” dwa razy mowi sie o dziale
steganografii wtragcajacym dodatkowe dane, ale chodzi
raczej o dziat zajmujacy sie specyficznym sposobem
wtracania  okreslonych  danych (steganografia jako
abstrakcyjne pojecie nie moze przeciez nic wtracac);

str. 17: definicja ,otwartego oprogramowania” w zasadzie
méwi o pewnej wiasciwosci oprogramowania, ale nie o nim
samym, podobnie sprawa ma sie z definicjg ,zamknietego
oprogramowania”;

str. 18 i in.: naduzywanie stowa ,ilo$¢” w odniesieniu do
rzeczownikow policzalnych;

str. 51: w wierszu drugim tekstu Autor odnosi sie do
rysunku 1, ale mam duze watpliwosci czy naprawde
dotyczy to rysunku zamieszczonego na str. 20;

str. 55: na poczatku podrozdziatu 5.1, ktéry traktuje nt.
testow obiektywnych, Autor pisze jak gdyby nt. testéow
subiektywnych;

str. 71: niejasne jest umieszczenie objasnien skrotéw
MGPGPU, GPU, GFLOPs akurat w tym miejscu (skoro
wczesniej zamieszczono przeciez wykaz skrotow);
literatura:

e niekiedy brak blizszych danych bibliograficznych
(np. w przypadku [11]);

e czasem wielkie litery btednie zastapiono matymi (np.
w przypadku [15] jest napisane ,reed-solomon”);

e pozycja [79] to powtdrzona pozycja [59];

e autorzy prac sg opisywani w odmienny sposdb w
przypadku réznych pozycji (np. w przypadku [86]
~Paulin, Catherine, Selouani, Sid-Ahmed, Hervet,
Eric”, zas w przypadku [87] ,T. Zseby, F. Iglesias
Vazquez, V. Bernhardt, D. Frkat and R. Annessi”);

e opis pozycji [139] konczy sie zagadkowymi trzema
przecinkami;

e brak tytutu pozycji [143].

o Ewidentne literéwki, np.:

str. 2: ,na potrzebe” zamiast ,na potrzebe”;

str. 2: ,Nz opisana”: niejasny fragment;

str. 9: nalezy pisac raczej nazwisko matematyka Markowa
w spolszczonej wersji (a nie ,Markova");

str. 10: kB to ,kilobyte”;

str. 11: MiB to ,mebibyte”;
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= str. 16: w jednym przypadku niepotrzebnie wprowadzono
spacje miedzy stowami a nawiasami, ktére powinny z nimi
bezposrednio sasiadowac (podobnie na str. 58);

= str. 19 i in.: niepotrzebnie powtdrzone kropki (np. ,itp..”),
potkniecia interpunkcyjne (np. brak ujecia wtracenia ,jaki
nalezy wzig¢ pod uwage” w nawiasy Ilub objecia
przecinkami);

» str. 27 i in.: drobne literowki polegajace na przestawieniu
liter w stowie Ilub zgubienie/dodanie liter (np.
~przdestawiony” zamiast ,przedstawiony” na str. 27,
»algrytmow” na str. 30, czy ,porzedstawiony” na str. 31);

» str. 28: ,N podstawie” zamiast ,Na podstawie”;

= str. 28 i in.: zakonczenie zdania nie kropka, a przecinkiem
(tutaj np. ,pod katem steganoanalizy,”);

= str. 29 i in.: sklejenie stow (np.
~Zostatzaimplementowany”);

» str. 44: w niektérych przypadkach przy pisaniu zmiennych
zgubiono kursywe matematyczng;

= str. 46: na poczatku sekcji 3.2.2 zawarto wypunktowanie,
ktére nie zostato wyjustowane;

= str. 56 i in.: zdarza sie uzycie kropki dziesietnej
(charakterystycznej dla jezyka angielskiego) w miejsce
przecinka dziesietnego.

8. SLABE STRONY ROZPRAWY, JEJ GLOWNE WADY

W przypadku rozprawy mozna wskazac trzy stabsze punkty:

e Zbyt uboga analiza literaturowa (szerzej pisatem juz o tym w punkcie 4
niniejszej recenzji): niewyodrebnienie w jasny sposob czesci dotyczacej
analizy bibliografii wraz z jasnymi wnioskami i zrédtami inspiracji oraz
skromniejsze podejscie do prac opublikowanych po 2016 r.

¢ Niekonsekwentne Zintegrowanie dosyc¢ licznych pomystow
przedstawionych przez Doktoranta w ramach pracy z mieszczgacym sie
najwyrazniej w gtdbwnym nurcie prac algorytmem sygnatowym oraz
poswieconym mu testom. Rozbudowanie koncepcji drugiego z algorytmow
steganograficznych oraz przetestowanie réznych rozwigzan
informatycznych wprost na opracowanych algorytmach stanowitoby cenne
dopetnienie pracy.

o Potkniecia edycyjne obecne w pracy. Rozprawa zyskataby na usunieciu
niektérych niestarannosci, ktére na szczescie nie zaburzajq jasnosci
samego tekstu od strony merytorycznej.

9. PRZYDATNOSC ROZPRAWY DLA NAUK TECHNICZNYCH, PRZEMYStU, OBRONNOSCI
KRAJU ITP.

Rozprawa wnosi wktad w zakresie bezpieczenstwa wspotczesnej telekomunikacji.
Mozna tutaj wskaza¢ na cenne kontrybucje na pewno w dwdch obszarach,
mianowicie:

e Nauki techniczne: zawartos¢ koncepcyjna pracy poszerza nasz zasob
metod steganograficznych w odniesieniu do transmisji wideo z uzyciem
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standardu DVB-T. Interesujace sa réwniez koncepcje Autora dotyczace
testdw subiektywnych dotyczacych obserwacji transmisji skrytej, jak
rébwniez jego rozwazania dotyczace zagadnien  obliczeniowych
niezbednych do ukrywania transmisji (zarowno z punktu widzenia doboru
architektury, jak réwniez rozwigzan sprzetowo-programistycznych).

e Obronnos$¢ kraju: ze wzgledu na specyfike dziedziny zwigzang
z ukrywaniem transmisji w systemie powszechnie dostepnej telewizji,
warto podkresli¢ potencjat zaprezentowanych wynikow z punktu widzenia
zastosowan przez stuzby wojskowe (lub innego rodzaju stuzby zajmujace
sie bezpieczenstwem kraju).

10.PODSUMOWANIE (CZY ROZPRAWA SPELNIA WYMAGANIA PRZEZ OBOWIAZUJACE
PRZEPISY)

Moim zdaniem przedstawiona rozprawa doktorska stanowi oryginalne rozwigzanie
problemu naukowego poprawnie postawionego przez Doktoranta w zakresie nauk
techniczno-inzynieryjnych w obszarze zwigzanym z telekomunikacjg. Tres$¢ pracy
potwierdza, ze Autor posiada odpowiednigq wiedze praktyczng na tematy zwigzane z
rozprawaq. Autor wykazat, ze umie prowadzi¢ badania naukowe oraz je opisywac.

Stwierdzam zatem, Ze recenzowana rozprawa doktorska spetnia wymagania
stawiane przez obowigzujace przepisy. Z tego powodu wnosze o dopuszczenie jej do
publicznej obrony.

Pjotr Chotda

/
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