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binarnych o szczegdlnych postaciach
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Niniejsza recenzja zostata sporzadzona na prosbe Rady Dyscypliny Naukowej Informatyka
Techniczna i Telekomunikacja wyrazonej w odpowiednim piémie przez dra hab. inz. Zbigniewa
Piotrowskiego, prof. WAT (uchwata 22/RDN ITiT/2020). Opiniowana rozprawa dotyczy metod
efektywnego badania nieprzywiedinosci wybranych postaci wielomianéw nad ciatem GF(2) majacych
zastosowanie w kryptograficznych systemach zabezpieczen. Przewod doktorski prowadzony jest
zgodnie z tzw. ,starg procedurg” w dziedzinie nauk technicznych, w dyscyplinie naukowej

Informatyka.

Wprowadzenie

Konieczno$¢ zapewniania poufnosci przesytanych danych jest niekwestionowana
cechg wielu kluczowych systeméw komunikacyjnych, zaréwno spotecznych, jak
i urzgdowych, czy militarnych. Dane te przesyla sie najczesciej przez sieci komputerowe lub
inne wyspecjalizowane systemy tacznosci, a nastepnie przechowuje sie w odpowiednio
zabezpieczonych bazach danych. W wielu przypadkach cato$¢ tych informacji musi by¢
odpowiednio chroniona przed niepowotanym dostepem. W tej sytuacji jedynym odpowiednim
$rodkiem, ktory moze zapewni¢ potrzebng ochrone wrazliwych danych jest zastosowanie

odpowiednich mechanizmoéw i algorytméw kryptograficznych.

Rozwazane w rozprawie wielomiany binarne o szczegolnych postaciach znajduja
zastosowanie w konstrukcji lekkich, ale silnych kryptograficznie szyfrow strumieniowych.
Dlatego biorgc pod uwage obecny stan nauki w rozwazanym zakresie oraz najnowsze
potrzeby i trendy badawcze mozna z cata pewnoscig stwierdzi¢, ze badanie wtasnosci
wybranych typéw wielomianéw nad GF(2), a zwtaszcza ich nieprzywiedinosci oraz

efektywnych algorytméw odpowiadajacych na zwigzane z tymi zakresami pytania jest



catkowicie uzasadnione i wazne biorgc pod uwage biezace problemy zwigzane z rozwojem
systemow zabezpieczen w sieciach komputerowych i innych systemach tacznosci.

Zawartosc rozprawy

Recenzowana rozprawa liczy 87 stron, nie liczac Spisu Tresci, dodatkow oraz
Bibliografii. W mojej opinii uktad rozprawy nie budzi zastrzezen i jest odpowiedni.
Zacytowana w pracy literatura przedmiotu liczy 82 pozycje i biorgc pod uwage potrzeby
zawartych w rozprawie rozwazan jest moim zdaniem dobrana wystarczajgco i odpowiednio.
Wspolnym mianownikiem taczacym zasadnicze tematy rozprawy jest zastosowanie obliczen
wielkoskalowych i wspétczesnych architektur obliczeniowych do poszukiwan wielomianéw
majacych szczegdlne wiasnosci, wazne z punktu widzenia projektowania struktur

algebraicznych majacych praktyczne zastosowania w realnych systemach zabezpieczen.
We Wstepie do rozprawy autor okreslit Cel pracy i hipotezy badawcze:

Celem niniejszej pracy Jest systematyczne i empiryczne sprawdzenie wybranych
wilasnosci tréjmianéw, wielomianéw osadowych oraz rejestrow przesuwnych o nieliniowej
funkcji sprzezenia zwrotnego, okreslanych dalej jako rejestry NLFSR (ang. Nonlinear
Feedback Shift Register).

Doktorant okreslit rowniez trzy Tezy badawcze:

1. Prowadzenie rozlegtych eksperymentéw obliczeniowych pozwala na weryfikacje

prawdziwosci znanych hipotez i sformufowanie nowych hipotez oraz twierdzen.

2. MozZliwym jest skonstruowanie efektywnych algorytméw badania nieprzywiedinosci
wielomianow binarnych nad GF(2), uwzgledniajgcych specyfike wspofczesnych systemow
obliczeniowych, w tym procesoréw umozliwiajgcych przetwarzanie wektorowe oraz
koprocesoréw  graficznych, jak  réwniez  prowadzenie przy ich  wykorzystaniu

zaawansowanych eksperymentéw obliczeniowych.

3. Srodowisko obliczeniowe kart graficznych pozwala na efektywne badanie petnosci
OKkresu rejestrow przesuwnych o szczegolnych, nieliniowych postaciach funkcji sprzezenia

zwrotnego.
W skitad rozprawy poza Wstepem wchodzi pie¢ rozdziatow.

Rozdziat pierwszy zawiera wprowadzenie do rozwazanej w pracy tematyki.
Sformutowano tutaj w sposdb ogolny cele naukowe opracowania nowych, efektywnych
metod poszukiwania generatorow pewnych struktur algebraicznych majacych praktyczne
zastosowania w systemach zabezpieczen, zakres rozprawy oraz kierujgce autorem

motywacje badawcze.



Kolejno w rozdziale drugim zaprezentowano bardzo szczegdétowo podstawowe
definicje i twierdzenia zwigzane z poruszang w nim tematykg. Przedstawiono wybrane
elementy historii rozwoju algorytmow badania nieprzywiedinosci wielomianéw binarnych,
w tym kilka algorytméw badania nieprzywiedinosci (algorytmy Ben-Ora, Rabina, ich
potagczenie) oraz mnozenia wielomiandéw (Karatsuby i oparty na szybkiej transformacie
Fouriera algorytm Schonhagiego). Szczegodlnie precyzyjnie przedstawiono podstawy
matematyczne, na ktérych algorytmy te bazujg, operacje w nich wykonywane oraz analize
ich ztozonosci. Zauwazyé nalezy, ze najpierw autor omowit konstrukcje algorytmow
0 mniejszej ztozonosci obliczeniowej, by nastepnie dostosowywac istniejace rozwigzania do
wymagan wdrazanych implementacji oraz architektury zastosowanych w badaniach
eksperymentalnych jednostek obliczeniowych. Kolejno mgr inz. Augustynowicz opisuje
autorska modyfikacje algorytmu Ben-Ora pozwalajacg na bardziej efektywne badanie
nieprzywiedlnosci wielomianéw binarnych. Zmiany uwzgledniajg proponowane $rodowiska
obliczeniowe wspéiczesnych jednostek procesorowych oraz koprocesoréw graficznych. Pod
koniec rozdziatu zaprezentowano wyniki wielu serii badan eksperymentalnych oraz

wyciggnieto odpowiednie wnioski.

W rozdziale trzecim doktorant przedstawit i szczegotowo oméwit problematyke
badania wtasnosci wielomianéw osadowych, a szczegoélnie hipoteze mowigcg o stopniu
wewnetrznym wielomianu osadowego. Mowi ona, ze dla kazdego stopnia n istnieje binarny
wielomian osadowy, ktorego stopiern wewnetrzny nie przekracza wartosci log,n+3.
Prowadzone dalej badania sg kontynuacjg prac prof. Paszkiewicza, ktéry pierwszy podat
kontrprzyktad obalajacy te hipoteze. Prezentowany w dalszych czesciach omawianego
rozdziatu rozlegly eksperyment obliczeniowy miat na celu wyznaczenie wszystkich
wielomianow osadowych do stopnia n=513-10°>. Jest to obecnie wynik znacznie
przewyzszajacy wszystkie znane do tej pory eksperymenty obliczeniowe w tym zakresie.
W ramach eksperymentéw zaprojektowano i zaimplementowano wtasng biblioteke badania
nierozktadalnosci, ktéra jest dedykowana na koprocesory graficzne (maksymalizacja
wykorzystania zasobow). Kolejno zastosowano dalszy rozwéj algorytméw badania
nieprzywiedlnosci poprzez zaproponowanie wtasnej modyfikacji algorytmu dostosowane; do
wspotczesnych architektur obliczeniowych i wymagan eksperymentu obliczeniowego. Warto
zaznaczy¢, ze autor zastosowat wymuszanie numeracji kolejnych wielomianéw zgodnie
z porzadkiem leksykograficznym dla uzyskania mozliwosci odtworzenia przebiegu obliczen

na wypadek ich niezaplanowanego przerwania.

Rozdziat czwarty kontynuuje rozwazania dotyczace systemow obliczeniowych oraz
wybranych postaci wielomianéw w kontekscie efektywnosci obliczen w implementacjach

programistycznych i sprzetowych. Tym razem autor rozwaza ciekawe wiasnosci trojmianow,



nawigzujgc do prac znanego projektu ,The Great Polynomial Hunt’ poszukujgcego
wielomianéw pierwotnych i nierozktadalnych, zwtaszcza o stopniu bedacym liczbg Mersenna.
Autor podobnie jak w poprzednim rozdziale rozszerza wyniki prof. Paszkiewicza, ktory
zajmowat si¢ dotad trojmianami postaci x?3' + x3' +1 dlal e {1,2,...,12}, na liczbe I = 13.
W prowadzonych badaniach zostaty nie tylko wykonane obliczenia dla [ = 13, ale réwniez
potwierdzone wszystkie dotychczasowe wyniki dla | <13. Prowadzac wyzej opisane
rozwazania autor najpierw wprowadzit odpowiednie definicje oraz twierdzenia, po czym
wprowadzit i opisat odpowiedni algorytm. Przytoczone sg znane i wazne problemy zwigzane

z tréjmianami nierozktadalnymi:

e Jaka jest graniczna warto$¢ utamka wszystkich liczb naturalnych, dla ktorych istnieje
tréjmian stopnia n nierozkladalny nad ciatem binarnym?

* Jaka jest $rednia liczba tréjmianéw przypadajgcych na stopien?

e Czy mozna znaleZ¢ cigg o$miu kolejnych liczb naturalnych n, dia ktorych nie istnigje
tréjmian nierozktadalny stopnia n?

* Czy dla kolejnych liczb parzystych k = 0, 2, 4, 6,... utamek stopni, dla ktérych istnigje
doktadnie k tréjmianéw nierozktadalnych ustala sie wokét okreslonych  liczb
rzeczywistych?

e Czy istnieja dowolnie dtugie ciggi kolejnych stopni n, dla ktorych nie istnieje binarny
tréjmian nieprzywiediny?

Doktorant przedstawia nastepnie olbrzymig ilo$¢ prac eksperymentalnych badajacych
wyzej wymienione wiasnosci dla pewnych klas wielomianéw komentujac uzyskane wyniki
oraz wyprowadzajac odpowiednie wnioski. Nalezy podkresli¢, ze ogromna liczba prac
obliczeniowych opisanych w tym rozdziale jest co najmniej imponujaca.

W rozdziale pigtym mgr inz. Augustynowicz zajat sie rejestrami przesuwnymi o funkciji
sprzezenia zwrotnego szczegdlnej postaci i ich wtasnosciami w kontekscie efektywnosci ich
generowania. Jak w poprzednich rozdziatach autor doskonale wprowadzit czytelnika
w podstawy teoretyczne zwigzane z tematem. Opisane zostaty metody poszukiwania
kwadratowych m-sekwencji, w tym z wykorzystaniem matryc programowalnych bramek
logicznych FPGA. Wymienno rowniez metode Szmidta wykorzystujaca logarytmy Zecha.
Zbadano problem petnosci okresu nieliniowego rejestru przesuwnego i podano odpowiedni
algorytm. Opisano nastepnie implementacje wykonang na jednostki wieloprocesorowych
oraz koprocesorach graficznych. Kolejno w pracy pokazano wyniki eksperymentalne
przedstawiajace wydajnosé zaprojektowanych algorytmow na réznych platformach.

W  ramach  przeprowadzonego kompleksowego i  catosciowego eksperymentu
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obliczeniowego znaleziono wszystkie rejestry przesuwne o funkcji sprzezenia zwrotnego

wybranej postaci dla dtugosci rejestrow n < 30.

Opinia merytoryczna rozprawy

Jak napisatem wczesniej, uktad rozprawy moim zdaniem jest odpowiedni i nie budzi
zastrzezen. Wstepne czesci rozprawy wprowadzajace podstawowe pojecia i definicje
struktur potrzebne do dalszych rozwazan moim zdaniem zostaty opracowane bardzo dobrze.
Uwazam, ze czytelnik jest dobrze zaznajomiony z podstawami teoretycznymi oraz obecnym
stanem wiedzy w rozwazanej tematyce, aby dalej zrozumiale $ledzi¢ zawarte w rozprawie
tresci. Nalezy po raz kolejny podkreslic, ze wszystkie rozdziaty zawierajg bardzo dobrze

przemyslane i opracowane wprowadzenie teoretyczne w rozwazang problematyke.

W pracy zaproponowano i praktycznie zaimplementowano rodzing efektywnych
algorytmow badania nieprzywiedInosci wielomianéw nad ciatem binarnym oraz poszukiwania
rejestrow NLFSR o maksymalnym okresie. Algorytmy te uwzgledniajg mozliwosci
i ograniczenia wspotczesnych architektur obliczeniowych, w tym szczegdlna uwage potozono
na wykorzystanie najnowszych instrukcji udostepnianych zaréwno przez jednostki
procesorowe CPU (ang. Central Processing Unit) jak i graficzne moduty obliczeniowe GPU
(ang. Graphical Processing Unit).

Wykazano zalety zaimplementowanych rozwigzan, w tym ich wszechstronnos¢
i skalowalno$é. Moga byé one dostosowane do nieomalze kazdej platformy obliczeniowej,

stopnia wielomianu lub jego postaci.
Podsumowujac szczegotowo wyniki zawarte w rozprawie nalezy podkreslic, ze:

e przeprowadzone przez doktoranta wyniki eksperymentalne pozwolity na znalezienie
wielu kontrprzyktadéw do znanej hipotezy dotyczace] stopnia wewnetrznego wielomianu
osadowego. W badaniach tych potwierdzono dotychczasowe wyniki oraz przesunigto
wyzej granice poznania tego fragmentu matematycznej rzeczywistosci.

e uzyskane dane empiryczne pozwolity na obserwacje istotnych, z punktu widzenia
zastosowan kryptograficznych, zaleznosci dotyczacych funkcji sredniego stopnia
wewnetrznego wielomianu osadowego. Whioski te pozwolity na zaproponowanie nowej
metody poszukiwania wielomianu o stopniu wewnetrznym bliskim optymalnego, ktora
w praktyce okazuje sie wydajniejsza od tradycyjnego procesu enumeragji

leksykograficzne;.



» systematyczne i wyczerpujace prowadzenie badan pozwolito na zebranie nastepujacych
zbioréw danych:
1. najmtodszych leksykograficznie wielomianow osadowych o stopniu mniejszym,
badZz rownym wartosci 513000,
2. trojmianow nieprzywiedinych o stopniu mniejszym, badz rownym wartosci 513000:
3. tréjmiandw nierozktadalnych towarzyszacych wielomianéw postaci x2-31 + x3| + 1
il 2. {12 oo 1%
4. rejestrow przesuwnych o szczegdlnej, nieliniowej postaci funkcji sprzezenia
zwrotnego i maksymalnym okresie do stopnia 30 wiacznie.
* wyniki przeprowadzonych badan eksperymentalnych poddano gruntownej analizie, ktéra
pozwolita na weryfikacje niektorych sposréd znanych hipotez dotyczacych rozwazanych
w rozprawie klas wielomianéw, poczynienie interesujacych obserwadii, jak i wyznaczenie

nowych, nieskonczonych klas tréjmianéw nierozkfadalnych.

Podsumowujac te cze$¢ recenzji stwierdzam jednoznacznie, ze moim zdaniem
mgrinz. Pawet Augustynowicz zrealizowat postawione sobie Cele badawcze i wykazat

prawdziwos$¢ postawionych na poczatku rozprawy tez.

Uwagi polemiczne i krytyczne oraz elementy dyskusyjne

Przedstawione nizej uwagi nie zmniejszajg moim zdaniem wartosci naukowej
rozprawy i nie majg wptywu na pozytywna opinie pracy jako cato$ci. Zamieszczone uwagi
moga tez stanowi¢ pole do dalszych badan.

Mozna mie¢ wrazenie, ze niedosyt budzi brak wyjasnienia, czy mozliwe jest
uniknigcie pewnej anomalii zwigzanej z realizacjg algorytmu poszukiwania rejestrow
przesuwnych o szczegolnej postaci funkcji sprzezenia zwrotnego wykorzystujgacg ukiady
graficzne. Okazato sig bowiem, ze usredniony czas badania jednego petnego okresu przez
jeden watek dla rozmiaréw rejestréw mniejszych niz 30 rognie w postepie liniowym wraz
z rozmiarem rejestru. Inna jest sytuacja dla rejestrow diuzszych niz 30. Nastepuje wtedy
nagly spadek wydajnosci powodujac tym samym gwattowny wzrost czasu badania. Zjawisko
to jest to o tyle ciekawe, ze po pierwsze podobny spadek wydajnosci nie jest obserwowany
w przypadku jednostek procesorowych, po drugie zas w przypadku nowszych rodzin
uktadow graficznych wptyw rozmiaru przetwarzanego stowa na czas jego przetwarzania jest
coraz mniej zauwazalny. Nie jest jasne, czy mozna dokonaé pewne; lekkiej reorganizaciji
catosci algorytmu, ktéra pozwolitaby na zbadanie przy pomocy kart graficznych rejestrow
o dtugosciach wiekszych niz 307?

W pracy brakuje informacji, czy zaprezentowany algorytm testowania okresu

sekwencji generowanej przez rejestr przesuwny o zadanej funkcji sprzezenia zwrotnego
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mozna zaimplementowaé na ukfadach reprogramowalnych matryc bramek logicznych FPGA
oraz czy w tym przypadku prezentuje on lepsza, czy gorsza wydajno$¢ od rozwigzan

zaprezentowanych miedzy innymi w pracach Janusza Szmidta i Nikolaya Poluyanenko.

W recenzowanej rozprawie istnieje kilka aspektow otwartych, w ramach ktorych

mozna przeprowadzi¢ szerszg dyskusje podczas publicznej obrony.

Po pierwsze jedng z kwestii dyskusyjnych jest mozliwosé dostosowania
opracowanego algorytmu do badania nieprzywiedInosci wielomianéw nad innymi ciatami
prostymi o wybranej postaci, na przyktad dwumianéw nad ciatem charakterystyki 3. Z opisu
algorytmu oraz jego wiasciwo$ci mozna odnie$¢ wrazenie, iz takie modyfikacje mogty byc¢
mozliwe. Watek takiej mozliwosci rozszerzenia opracowanego rozwigzania nie zostat

w rozprawie zawarty.

Kolejng ciekawg otwartg kwestig jest sprawa dotyczaca ciagtego i szybkiego rozwoju
$rodowisk kart graficznych, a co za tym idzie dalszym znacznym wzrostem wydajnosci
prowadzonych na nich obliczen. Zastosowana w badaniach opisanych w rozprawie seria kart
graficznych Pascal nie jest juz obecnie najnowszym rozwigzaniem w tym zakresie. Jest to
zapewne spowodowane faktem, ze eksperymenty zawarte w rozprawy byty wykonywane na
przestrzeni kilku lat. Pojawia sie zatem pytanie, czy przy zastosowaniu nowszych kart na
przyktad z najnowszej architektury Ampere bedzie mozliwy do uzyskania jeszcze wigkszy
wzrost wydajnosci? Do jakich granic? Kolejne interesujace pytanie brzmi rowniez, czy
istnieje uktad graficzny, ktory zaprezentuje lepsze wyniki wydajnosciowe, niz jednostki

procesorowe.

Uwagi redakcyjne

Jak kazda praca naukowa rowniez recenzowana rozprawa nie jest wolna od
niedociagnieé, pomytek, czy btedéow natury redakcyjnej. Z przyjemnoscig musze stwierdzic,
ze rozprawa mgra inz. Pawta Augustynowicza zawiera wyjatkowo mato takich pomytek i jest
chyba najlepiej zredagowang rozprawg doktorska jaka do tej pory recenzowatem. Ponizej
zamieszczam liste kilku przyktadowych pomytek/btedow:

e str. 13, wers 4 — bfedne oznaczenie sktadowych wielomianow sumy (f_j zamiast g_j),
e str. 13— ...zachodzi dla jakis...

e str. 22 — ... sklada sie z skalowalnej macierzy...

e pusty fragment strony 58,

e str. 56 — problemu .”

e str. 85— .. jest osiggnieciem wczesniej lepszym...".



Whniosek koncowy

Przedstawione w recenzowanej rozprawie doktorskiej rozwazania zwiazane
z metodami efektywnego badania nieprzywiedinosci wybranych postaci wielomianéw nad ciatem
GF(2) dotyczg biezacych, waznych I interesujgcych problemoéw naukowych zwigzanych
z konstrukcjg i metodami analizy wspofczesnych systemow kryptograficznych. Rozprawa
doktorska mgra inz. Pawta Augustynowicza zawiera wiele oryginalnych oraz interesujacych
wynikéw. Nalezy podkreslié wykonanie olbrzymiej liczby badan eksperymentalnych oraz
bardzo staranne i merytorycznie mozna powiedziec¢, ze wzorcowe przygotowanie rozprawy.
Moje uwagi krytyczne zawarte w recenzji nie zmieniajg pozytywnej opinii o rozprawie jako

catosci.

Bioragc pod uwage wyniki naukowe przedstawione w recenzowanej rozprawie
doktorskiej mgra inz. Pawta Augustynowicza stwierdzam, ze moim zdaniem, praca ta

speinia wymagania stawiane rozprawom doktorskim przez obowiazujaca aktualnie

w Polsce Ustawe o Stopniach i Tytule Naukowym. Stawiam zatem wniosek

o dopuszczenie mgra inz. Pawla Augustynowicza do dalszych etapow przewodu

doktorskieqo prowadzonego w dziedzinie nauk technicznych w dyscyplinie
Informatyka przez Rade Dyscypliny  Naukowej Informatyka  Techniczna

i Telekomunikacja Wojskowej Akademii Techniczne;.
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