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ROZSZERZENIE METOD OCHRONY DANYCH
STATYSTYCZNYCH O METRYKIADAPTACYJNE I MECHANIZMY
OCENY

Streszczenie
1. Kontekst

Liczne wycieki danych wrazliwych pokazuja, ze nawet, a moze przede wszystkim duze organizacje,
muszg liczy¢ si¢ ze znaczacymi konsekwencjami wystepowania krytycznych kwestii bezpieczenstwa w
systemach IT. Pytanie: czy nastgpi atak na zasoby organizacji, juz dawno zmienito si¢ na: kiedy nastgpi
atak na zasoby organizacji. Problem wyciekow danych dotyczy nie tylko klasycznego rozumienia
wycieku catej bazy danych czy wrazliwych dokumentéw organizacji, ale rowniez btedow w procesie
animizacji i zaciemniania danych, a takze nieodpowiednich metod zabezpieczajacych dane statystyczne
zbierane zard6wno w oficjalnych badaniach jak i takich zbieranych w procesach profilowania
uzytkownikow.

Analiza prac w obszarze prywatnosci danych pokazuje, ze istnieje wiele pojedynczych rozwigzan dla
poszczegblnych problemoéw naruszenia prywatnosci danych, ale brakuje w nich podstawowej analizy
przyczyn z holistycznym zrozumieniem bezpieczenstwa danych podczas catego cyklu zycia systemu.
Aktualnie wykorzystywane podejscie dla systemow rzeczywistych, ktore dyktuje zasadg security-by-
design 1 implikuje projektowanie metod ochrony juz na samym poczatku fazy planowania systemu sg
koncepcyjnie niezawodne, jednak w systemach opartych na informacji, w ktorych objetos¢ danych
wzrasta, a charakterystyki zmieniajg si¢ znacznie w czasie, prawie niemozliwe jest zaprojektowanie
bezpiecznej architektury bazy danych uwzgledniajacej przyszte zmiany. Zadanie staje si¢ jeszcze
bardziej problematyczne w scenariuszach, w ktorych zbiory danych majg by¢ wymieniane mig¢dzy
wieloma podmiotami, np. dane sg przesylane do analiz statystycznych od pierwotnego wiasciciela
danych do podmiotu zewngtrznego.

Architektura bezpieczenstwa zaprojektowana dla nowo powstalych dynamicznych systemow
informacyjnych moglaby zosta¢ potencjalnie osiagnigta, ale w dalszym ciggu nie adresowalaby
problemu prywatno$ci danych w obecnie obslugiwanych systemach przechowujacych aktualne i
historyczne dane. Badania majg na celu opracowanie rozwigzania, ktore mogtoby by¢ skuteczne pod
wzgledem ochrony prywatnosci danych, nawet w przypadku juz zarzadzanych baz danych.

2. Problem

Istniejgce rozwigzania w zakresie ochrony danych statystycznych wykorzystuja metody anonimizacji
danych, ktore nie zapewniajg satysfakcjonujacego poziomu prywatnosci w przypadku niewtasciwego
uzycia lub silnie perturbacyjnych metod, ktore silnie zaburzaja doktadno$¢ otrzymywanych statystyk.
Obecnie jednym z najczgsciej uzywanych podejs¢ do zabezpieczania danych statystycznych jest model
prywatnosci roznicowej (differential privacy). Autorka koncepcji (Dwork & Roth, The Algorithmic
Foundations of Differential Privacy, 2014), wskazuje wiele otwartych zagadnien, z ktérych w moich
badaniach zajmuje si¢ gtdwnie:
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e minimalizacjg ryzyka zwigzanego z atakami wnioskowaniem, ktore wykorzystuja kilka zbiorow
danych oraz historyczne i przyszte zmiany w zbiorach danych,

e metodg kwantyfikujgcg utratg prywatnosci, a tym samym okreslenia poziomu bezpieczenstwa
stosowanej metody.

Prowadzone przeze mnie badania maja na celu wzbogacenie modelu prywatnosci réznicowej o
dodatkowe elementy, ktére stanowig propozycj¢ rozwigzania powyzszych zagadnien.

3. Minimalizacja ryzyka zwiazanego z atakami wnioskowaniem

Opracowana przeze mnie metoda zabezpieczania danych statystycznych opiera si¢ na modelu
prywatnosci réznicowej (differential privacy) rozszerzajac go o dodatkowe, nastgpujace metryki, ktore
zwigkszaja poziom bezpieczenstwa oryginalnego modelu:

e metryke doktadnosci - metryka, ktora pozwala manipulowaé szumem statystycznym w taki sposob,
ze wynik zapewnitby wybrany poziom kompromisu pomiedzy doktadnoscig a bezpieczenstwem,
ktéry mozna tatwo dostosowac do rzeczywistych potrzeb dla przeprowadzanych analiz,

e metryke wyniku informacyjnego - przyrostowa miara, ktéra automatycznie modyfikuje dodany
szum statystyczny w zapytaniach o takie same lub podobne dane pobierane wielokrotnie. Ta miara
ma na celu minimalizacj¢ ryzyka ujawnienia wrazliwych danych w przypadku dynamicznych
atakow wnioskowaniem (dynamic inference attacks). Miara docelowo powinna by¢ rozszerzona,
aby minimalizowac¢ ryzyko atakow, w ktorych wykorzystywana jest wigcej niz jedna baza danych
jako zrodto wnioskowania.

Opracowana metoda zaktada, Ze ani metoda gromadzenia danych ani model danych bazy danych nie
muszg stosowac zadnej metody kontroli statystycznej, poniewaz mechanizmy kontroli beda stanowié¢
cze$¢ interfejsu pozyskujacego dane z bazy danych. Mechanizm opracowany zgodnie z mojg metoda
musi dziala¢ jako cze¢$¢ metody wyznaczania statystyk, ktora wykorzystuje nieprzetworzone zbiory
danych z bazy danych. W ten sposéb mozna ja tatwo zastosowac jako dodatkowy interfejs uzytkownika
koncowego dla istniejagcych baz danych lub wiaczy¢ do systemu baz danych w przypadku systemow
znajdujacych si¢ jeszcze w fazie planowania.

4. Ocena skutecznosci metody

Skuteczno$¢ opracowanej metody zostata okreSlona na podstawie modelowania zagrozen oraz

kryteriow bezpieczenstwa statystycznego okre§lonych w opracowanym dla tego celu ,,frameworku”

uwzgledniajacym:

e poufno$¢ statystyczng - poufnos$¢ statystyczng okres$la si¢, oceniajac ryzyko identyfikacji i
reidentyfikacji danych pierwotnych i wtornych,

e integralno$¢ statystyczng - integralnos¢ statystyczng uzyskuje sig, gdy zapytania o te same dane, ale
za pomocg réznych zapytan dajg wyniki statystycznie identyczne,

e doktadnos¢ statystyczng - doktadnos$¢ statystyczna jest miarg jakosci pobranych statystyk, czyli jak
bardzo zaburzony wynik odbiega od wyniku doktadnego,

e przejrzysto$¢ statystyczng — metryka zaktada zapewnienie poufno$ci statystycznej nawet w
przypadku, gdy ze zbioréw danych zostanie usunigty wpis dotyczacy konkretnego podmiotu.
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W wyniku przeprowadzonej analizy okreslono warunki w ktorych opracowana metoda wykazuje lepsze

charakterystyki niz klasyczna implementacja metody prywatnos$ci réznicowe;.
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