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1 Tematyka rozprawy

Recenzowana rozprawa doktorska przedstawia wyniki badan dotyczace ochrony statystycznych baz danych.
Praca dotyczy wige bardzo waznych probleméw zwiazanych z  gromadzeniem i wykorzystywaniem danych
osobowych przez publiczne instytucje statystyczne. Od dawna powstaje tu wiele napieé i konfliktow pomiedzy
polityka publiczng a zyciem prywatnym. Prowadzone sg intensywne prace nad konstrukcja zabezpieczen
gwarantujacych nie wykorzystywanie danych statystycznych w sposob, ktéry mogiby mie¢ negatywny wplyw
na jednostki. Praca Pani mgr inz. Olgi Dziggielewskiej wpisuje sie wiec w nurt aktualnych i waznych badan
w zakresie konstruowania narzedzi informatycznych chronigcych prywatnos¢ oséb. W naszym kraju prace w
zakresie ochrony przed naruszeniem danych, czy kradzieza tozsamosci sa szczegolnie wazne. Wedlug
rankingu Open Data Inventory (ODIN) z 2020 roku, oceniajacego stopief dostgpnosci i otwartosci danych
prezentowanych przez krajowe urzedy statystyczne, GUS awansowal na 2 pozycje wsrod 187 krajowych
urzgdow statystycznych na $wiecie. W publicznym udostepnianiu, réznigcych sie od siebie, prywatnych
danych lub statystyk w taki sposob by dawaly prawidlowe wyniki, ale niwelowaly ryzyko ujawnienia

prywatnosci, bardzo trudne jest okreslenie uniwersalnych miernikéw - metryk oceniajacych jakosé danych
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statystycznych. Jesli parametr utraty prywatnosci jest ustawiony tak, aby faworyzowac uzytecznos¢, korzysci
zwigzane z prywatnoscia sa zmniejszone (mniej ,.szumoéw” jest wprowadzanych do systemu); jesli parametr
utraty prywatnosci jest ustawiony tak, aby faworyzowac duza prywatnos¢, dokladnos¢ i uzytecznosé zbioru
danych sa obnizone (wigcej ,,szumow” jest wprowadzanych do systemu). Wazne jest, aby decydenci rozwazyli
kompromisy wynikajace z prywatnosci roznicowej, aby pomoc w ustaleniu odpowiednich najlepszych praktyk
i standardow dotyczacych korzystania z tej praktyki ochrony prywatnoséci, zwlaszcza biorgc pod uwage
roznorodno$¢ w organizacyjnych przypadkach uzycia. Warto jednak zauwazy¢, ze zmniejszona doktadnos¢ i
uzytecznos¢ jest powszechnym problemem we wszystkich metodach ograniczania ujawniania danych
statystycznych i nie dotyczy wylacznie prywatnosci roznicowej. Praca mgr inz. Olgi Dziggielewskiej wpisuje
si¢ w wazny obszar badan. Przedstawiona w rozprawie metoda ochrony statystycznych baz danych oparta na
mechanizmach znieksztalcania (zaszumiania) danych polega na rozszerzeniu znanego z literatury modelu
prywatnosci roznicowej o metryki adaptacyjne. Jest to rozwiagzanie, ktorego celem jest spelnienie zarowno

wymaganego poziomu poufnosci, jak i dokladnosci statystyk uzyskiwanych ze statystycznej bazy danych.

2 Ocena tresci rozprawy i wkiadu oryginalnego

2.1 Ocena tresci rozprawy

Rozprawa jest zwigzla: sklada si¢ z 9 rozdzialéw, bibliografii i ma w sumie 117 stron.

We wstepnym rozdziale Autorka przedstawita rozszerzony spis tresci, tabelg stosowanych w pracy terminow,
definicji, skrotéw oraz spisy rysunkow i tablic zamieszczonych w pracy. Rozdzial 2 prezentuje definicje
statystycznej bazy danych, podkreslajac specyfike danych statystycznych w problemach bezpieczenstwa
danych. Analizowane sg tutaj problemy statystycznych interfejsow umozliwiajacych dostep do danych,
uwarunkowan prawnych w Polsce, UE , USA oraz problemy zwiazane z zarzadzaniem cyklem danych.
Rozdziat 3 opisuje motywacje Autorki, ktéra skfonity ja do podjecia badan przedstawionych w rozprawie.
Sformulowane zostaly cele pracy i hipotezy badawcze. Pani mgr inz. Olga Dziggielwska pragnie w rozprawie
wykaza¢, ze statystyczna metoda kontroli ujawniania informacji, oparta na modelu prywatnosci réznicowej,
rozszerzona o metryki adaptacyjne (metryki doktadnosci ryzyka i wyniku informacyjnego) spelnia
statystyczne kryteria bezpieczenstwa (zgodnie z definicja w ramach VIOLAS) i stanowi skuteczny srodek
zaradczy przeciwko naruszeniom prywatnosci przez ataki wnioskowania. Tak zmodyfikowany model
prywatnosci réznicowej rozszerza ochrong baz statystycznych rowniez w przypadku pojawienia si¢ nowych
danych wrazliwych w bazie. Istotnym dla wykazania przydatno$ci rozwigzan zaproponowanych w rozprawie
jest zastosowanie odpowiedniej metodologii oceny ryzyka dla danych statystycznych. W rozdziale 4

przedstawione sa normy i reguly takich ocen ryzyka dla systeméw IT oraz metodologia przeprowadzenia
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oceny dla atakéw teoretycznych. Rozdziat 5, oparty na publikacji', definiuje strukture VIOLAS. Strukture
oryginalnie ~zaprojektowana i opracowang w ramach badan Autorki rozprawy. VIOLAS pozwala na
ustandaryzowana oceng statystycznej kontroli ujawnien. W rozdziale 6 przedstawiony jest rozszerzony model
prywatnosci roznicowej oraz zdefiniowane sa nowe metryki. Tres¢ tego rozdzialu oparta jest na publikaciji®.
Rozdzial 7 ukazuje oceng skutecznosci nowych rozwiazan. Efektywnosé nowych metryk jest oceniana przy
uzyciu struktury VIOLAS i poréwnywana ze standardowymi analizami bez stosowania tych metryk. W tym
rozdziale analizowane s3 problemy bezpieczeristwa zwiazane z oceng ryzyka. Rozdzial 8 prezentuje analize
mozliwosci zastosowan i rozszerzen proponowanych w rozprawie rozwigzan. Prezentuje mozliwosci
zastosowania tych rozwigzan w transakcyjnych bazach danych. Zasygnalizowane sa réwniez mozliwosci

optymalizacji implementacyjnych. Rozdzial 9 zawiera podsumowanie i wnioski

2.2 Ocena kompletnosci i redakeji pracy
Redakcja pracy jest poprawna. Praca napisana jest klarownym i przystepnym jezykiem angielskim. Autorka
umiejetnie operuje terminologia i prowadzi wywody w logiczny i przekonujacy sposéb. W tym wzgledzie
nalezy wyr6zni¢ jeden z wazniejszych — rozdziat 6. Cele pracy zostaly wyraznie sformufowane i Autorka w
przekonywujacy sposob wykazata ich realizacje.
Autorka nie uniknela jednak pewnych brakow i uchybien:
e wydaje si¢, ze analiza rozprawy moglaby by¢ bardziej efektywna przy jawnym sformutowaniu listy
deklarowanych wynikéw oryginalnych. S sformutowane w zawoalowanej postaci,
e praca stalaby si¢ bardziej kompletna, gdyby umieszczono w niej analize bibliograficzng znanych
modyfikacji modelu prywatnosci roznicowej,
e styl odsylaczy bibliograficznych i zasady opisu wykazu literatury nie jest jednolity, czasami jest
niekompletny i zawiera literowki,
e nie wszystkie ilustracje sg wystarczajaco czytelne. Na przyklad na rysunku 3 (istotnym ze wzgledu na

opis dokonan Autorki) bardzo trudno jest odczyta¢ informacje.

2.3 Ocena wkladu oryginalnego
Mimo nielicznych uchybien redakcyjnych, praca jest merytorycznie spdjna, przekonujaca,
i zaawansowana w sensie metodycznym. Za jej glowne oryginalne wyniki uznaje:

e opracowanie struktury VIOLAS,

1o, Dziggielewska, Evaluating Quality of Statistical Disclosure Control Methods — VIOLAS Framework, Privacy in Statistical Databases, UNESCO
Chair in Data Privacy, International Conference, PSD2020, Springer Lecture Notes in Computer Science 12276.

2 0. Dzicgielewska, Defeating inference threat with scoring metric. 36th IBIMA Conference.
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e rozszerzenie modelu prywatnosci poprzez opracowanie metryk adaptacyjnych modyfikujacych
wiasnosci metody prywatnosci roznicowe;j i stwarzajacych mozliwos¢ pomiaru jakosci i dokladnosci
wyniku informacyjnego,

e wykonanie analizy jakosci opracowanej metody ochrony i wykazanie jej zalet w poréwnaniu do
bazowego modelu prywatnosci réznicowe;j,

e przedstawienie najwazniejszych wynikow pracy w znaczacych publikacjach.
3 Konkluzja koficowa

Rozprawa doktorska mgr inz. Olgi Dziggielewskiej zawiera, w mojej ocenie, oryginalne i wartosciowe
osiagnigcia, zilustrowane analiza jako$ciowa. Nieliczne uwagi, odnoszace si¢ glownie do redakcji rozprawy,
nie podwazaja giéwnych konkluzji rozprawy i mojej pozytywnej jej oceny. Szczegdlnie przekonuja mnie:
stopiefi zaawansowania koncepcyjnego i metodologicznego pracy, oryginalnos¢ wynikow, aktualnosé
tematyki i sprawnos¢ stosowania narz¢dzi badawczych.

Wobec powyzszego stwierdzam, ze rozprawa doktorska mgr inz. Olgi Dziggielewskiej pt. “Extending Selected
Statistical Disclosure Control Models with Adaptive Metrics and Evaluation Framework™ spelnia z nawiazka
wymagania stawiane rozprawom doktorskim w Ustawie o stopniach naukowych i tytule naukowym oraz
stanowi oryginalne rozwiazanie problemu naukowego. Wnosz¢ do Rady Dyscypliny Naukowej Informatyka
Techniczna i Telekomutacja Wojskowej Akademii Technicznej w Warszawie o dopuszczenie Pani mgr inz.

Olgi Dziggielewskiej do dalszych etapow przewodu doktorskiego.
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