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RECENZIJA
rozprawy doktorskiej mgr. Michata Sieka pt.:

ANALIZA SYSTEMOWA | PROGNOZOWANIE STANU BEZPIECZENSTWA
RZECZYPOSPOLITEJ POLSKIEJ W CYBERPRZESTRZENI

przygotowanej pod kierunkiem naukowym prof. dr hab. inz. Piotr Sienkiewicza

Podstawg napisania recenzji jest Uchwata Rady Dyscypliny ,,Nauki o Bezpieczenstwie”
nr 63/RDN NoB/2020 z dnia 30 wrzes$nia 2020 roku

w sprawie powofania recenzentdw w przewodzie doktorskim Pana mgr. Michata Sieka

1. Ocena wstepna

Bezpieczenstwo cyberprzestrzeni jest zjawiskiem spotecznym z natury bardzo ztozonym.
Cyberprzestrzen jako obszar niematerialny, ponadgranicznym, ale odbijajagcym sie w Swiecie
rzeczywistym jest tematem badan wielu dziedzin nauki. Dynamika, intensywno$¢ zmian w
cyberprzestrzeni implikuje konieczno$¢ prowadzenia dogtebnych analiz, ktére beds stanowity
podstawe dziatan zapobiegawczych, ale réwniez reakcji na pojawiajace sie zagrozenia. Kluczowe w
tym wzgledzie wydaje sie poznanie determinantéw wzrostu lub spadku bezpieczeristwa w
cyberprzestrzeni. Weryfikacja tych czynnikdw stanowi na ogoét duze wyzwanie pod wzgledem
naukowym. Wiekszo$¢ narzedzi statystycznych lub ekonometrycznych wykorzystuje do
prognozowania szeregi czasowe, ale otrzymywane w ich wyniku nie sg doktadne — w zjawiskach
spotecznych pojawiajg sie trudne do przewidzenia zwigzki/opdznienia miedzy zmiennymi. Co gorsza
istniejg zmienne, ktére nie sg uwzgledniane w analizach, a cze$s¢ zmiennych jest niemozliwa do
zmierzenia (chociaz istotnie wptywa na zjawisko). Wystepowanie nieciggtych zmian srodowisku
cyberprzestrzeni/cyberbezpieczenstwa powoduje, ze w analizie cyberprzestrzeni nalezy uwzgledniac
wielowymiarowe i wielowariantowe mozliwosci przysztych jej standéw. Kazdy bowiem z czynnikéw

wplywajacych obecnie na cyberprzestrzedn moze w przysztosci zmieni¢ sie w nieprzewidywalny
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sposoéb, i wywrze¢ na nig korzystny lub niekorzystny wptyw. W warunkach niepetnej i niepewnej
informacji jedng z metod wspomagajgcych planowanie strategiczne jest prognozowanie
scenariuszowe. Przysztosci nie da sie przewidzieé z catg pewnoscig, ale mozna j3 zaprojektowad. Co
wiecej opracowujac strategie dziatania w cyberprzestrzeni nalezy uwzgledniaé¢ wielowariantowos¢
dziatan, zaleznych od zmian zachodzgcych w tym specyficznym srodowisku, a do tego prognozowanie

scenariuszowe nadaje sie bardzo dobrze.

W powyzszym kontekscie, rozprawa Pana mgr. Michata Sieka powinna byé postrzegana
bardzo pozytywnie. Autor rozprawy za przedmiot swoich badan przyjat: cyberwojne (zjawisko),
ochrony i obrony Rzeczypospolitej Polskiej i jej obywateli w cyberprzestrzeni (zawezony do
infrastruktury krytycznej) (system) oraz procesy zarzadzania bezpieczenstwem i prognozowania
zagrozen (proces). Cyberwojne rozumie jako podzbiér wojny informacyjnej, podkreslajgc jednak, ze
cyberwojna moze razi¢ takze cele fizyczne i zagrazac spoteczenstwu czy oddziatywaé na organizmy
zywe. Doktorant swiadomie ogranicza cyberprzestrzen skupiajgc sie na Polskim systemie ochrony i
obrony cyberprzestrzeni, ale analizujgc go uwzglednia blizsze i dalsze otoczenie RP. Autor trafnie
zauwaza, ze horyzont prognozowania w srodowisku tak zmiennym jak cyberprzestrzen, nie moze by¢
odlegly. Sens majg prognozy krdtkookresowe. Za racjonalny dla prognozowania mozliwych i

prawdopodobnych scenariuszy zagrozen Doktorant ustalit horyzont prognozowania do roku 2022.

Tak sformutowany przedmiot badania s$wiadczy to dobrze o Swiadomosci Autora
problematycznych kwestii dotyczgcych mozliwosci prognozowania zagrozen w cyberprzestrzeni w

celu ich wykorzystania do propozycji modyfikacji obowigzujgcej strategii cyberbezpieczenstwa.
Gtéwny problem badawczy rozprawy zawarty jest w pytaniu:

(a) Jakie mogq by¢ mozliwe i prawdopodobne cele atakéw cyfrowych w cyberprzestrzeni w
RP? (str.23) i uzupetniony pytaniami szczegétowymi:

(b) Czy realne sq ataki cyfrowe realizowane w cyberprzestrzeni przez podmioty parstwowe?,
(c) Czy istnieje ryzyko cyberwojny z RP w cyberprzestrzeni?,

(d) Jakie systemy sq kluczowe dla RP w cyberprzestrzeni?,

(e) Jakie majq podatnosci i jak sq chronione?,

(f) Jak sq powigzane (skorelowane) ze sobg?,

(g) W jakim (stopniu) zakresie (wskazane, oszacowane) zagrozenia cyberwojny wpfywajq na

poziom bezpieczeristwa RP? (str. 23).
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Istotne w badaniu byty réwniez wskazane w opisie problemdéw dwa zagadnienia i wynikajgce

z nich pytania:

(h) Jaka jest relacja koszt-efekt poszczegdlnych atakow?,

(i) Jakich uzy¢ modeli prognozowania — adekwatnych do warunkéw wewnetrznych i

zewnetrznych oraz jak okresli¢ horyzont czasowy? (str. 23).

Na podstawie dotychczasowej wiedzy i wstepnej obserwacji Autor dysertacji sformutowat 3

nastepujace hipotezy badawcze odpowiadajace problemom badawczym:

(1) Staty rozwdj technologii informatycznych i postepujgca cyfryzacja panstwa powoduje
wzrost zagrozen bezpieczeristwa informacyjnego paristwa, w tym wysoce ustrukturyzowanymi

atakami realizowanymi w cyberprzestrzeni, jak cyberwojna.

(2) Cyberwojna stanowi realne i prawdopodobne zagrozenie bezpieczeristwa panstwa, w

szczegolnosci dla jej systemow infrastruktury krytycznej (a)(b)(c)(d).

(3) Zastosowanie analizy systemowej i metod prognozowania, stwarza mozliwos¢
opracowania racjonalnej polityki bezpieczenstwa, a takze zapewnienia poZgdanego poziomu

bezpieczenstwa informacyjnego i ewaluacji wariantéw strategii obrony paristwa w cyberprzestrzeni

(i) [(e)(f)(g)(h)].

W celu weryfikacji przedstawionych hipotez Doktorant wykorzystat kilka metod badawczych:
analize systemowa, analize krytyczng, obserwacji, studium przypadku, badanie dokumentéw, a takze
metode analizy i konstrukcji logicznej. Do prognozowania przysztosci bezpieczenstwa RP w
cyberprzestrzeni Autor wykorzystat popularng od lat 60-tych XX w. w naukach o zarzadzaniu metode

heurystyczng — scenariuszowa.

Wszystkie hipotezy robocze zostaty pozytywnie zweryfikowane, co Doktorant jawnie

potwierdzit na s.311-312.

Celem poznawczym badania byto zaprojektowanie mozliwych scenariuszy realizacji zagrozen
w cyberprzestrzeni. Okreslenie przestanek do budowy nowej strategii cyberbezpieczeristwa RP byto
celem utylitarnym (s.21,36). Udato sie przewidzieé, jakie mogg by¢ prawdopodobne i mozliwe do
razenia cele atakdw cyfrowych w cyberprzestrzeni RP. Koncowym elementem badan byta ocena
ewaluacji ryzyka zdiagnozowanych i prognozowanych zagrozen bezpieczeristwa RP w
cyberprzestrzeni w ramach przewidzianych scenariuszy. W dziataniach przestepczych uczestniczg

pojedyncze osoby, zorganizowane grupy przestepcze oraz grupy sponsorowane przez instytucje

dr hab. inz. Jerzy Kosinski, prof. AMW str. 3



Recenzja rozprawy doktorskiej mgr. Michata Sieka

rzgdowe i sity zbrojne panstw prowadzacych ofensywne dziatania w cyberprzestrzeni. Tym samym
bardzo realne, w kontekscie zrealizowanych badan, wydajg sie takze ataki, za ktdrymi stojg podmioty
panstwowe, a co za tym idzie ryzyko realizacji wysoce ustrukturyzowanych atakéw w
cyberprzestrzeni, jakich egzemplifikacjg jest cyberwojna, réwniez musi by¢ brane pod uwage, w

konstruowaniu strategii bezpieczenstwa panstwa i jego obywateli w cyberprzestrzeni.

Zaréwno postawione problemy badawcze, jak i sformutowane hipotezy badawcze sg

adekwatne do przyjetego celu pracy i przedmiotu badan.

Przyjety w pracy schemat postepowania badawczego odpowiednio kierunkowat wysitek
Doktoranta na realizacje celu pracy i naukowg weryfikacje postawionych hipotez badawczych.

W kontekscie catosci pracy nalezy zwrdéci¢ uwage na obszerne i jednoczesnie precyzyjne
wykorzystanie wiedzy grupy eksperckiej (9 z potencjalnych 20) do sporzadzenia prognoz, co w

kontekscie szacowanych brakéw ilosciowych w tej grupie wydaje sie catkowicie wystarczajace.

Praca zostata napisana jezykiem poprawnym z niewielka iloscig btedéw (np. pisownia stowa
phishing), chociaz zdarzajg sie réwniez pojedyncze zapisy nieprecyzyjne. Rozdziaty i podrozdziaty, ich

tematyka i nastepstwo, tworzg logiczng catosé.

Recenzowana rozprawa stanowi istotny wkiad w rozwdéj badan w obszarze nauk

spotecznych, ze szczegélnym uwzglednieniem zagadnien bezpieczenstwa narodowego.

2. Zawartosc rozprawy

Dysertacja Pana mgr. Michata Sieka liczy ogétem 307 stron tekstu, 11 strony bibliografii (162
poz. powotanej literatury, 38 poz. raportow, 20 poz. aktdw normatywnych) z netogtafig (48 poz.) i 18
stron zatacznikdw (szablony ankiety). Nalezy z uznaniem odnies¢ sie do wykorzystanej w pracy

literatury przedmiotu, nie tylko ze wzgledu na obszernos¢, ale na jej kompletnosc.
Podstawowy tekst rozprawy sktada sie ze wstepu, pieciu rozdziatow i zakonczenia.

We wstepie Doktorant przedstawia ogdlny zarys problematyki objetej tematem pracy oraz

opisuje strukture pracy.

W pierwszym rozdziale pt. Metodologiczne podstawy badan proceséw walki informacyjnej
(ss. 15-37) Doktorant opisat geneze problemu i przedmiot badan. Sformutowat cel poznawczy oraz
utylitarny badan, problem badawczy, hipotezy robocze (3). Przedstawit wykorzystane metody i

techniki badawcze. W zakorniczeniu rozdziatu dokonat przegladu literaturowo-faktograficznego
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dotyczacego przejscia z ery przemystowej do ery informacyjnej (spoteczeristwa informacyjnego) i
powigzanych z tym zagrozen, a takze poswieconych badaniom systemowym i prognozowaniu
(wykorzystanej w pracy organizacji badan). Odnidst sie takize do uzywanych w pracy pojeé

cyberprzestrzeni, cyberbezpieczenstwa wskazujgc na wage ich precyzyjnego okreslenia.

W drugim rozdziale pt. Modele walki informacyjnej (ss. 38-85) Doktorant wychodzac z
zatozenia, ze definicje i modele walki wymagajg opisu tych pojeé, przedstawia deterministyczne i
stochastyczne modele w réznych ujeciach walki i wojny informacyjnej. Gtdwng konstatacjg tego
rozdziatu jest stwierdzenie, ze ciezar wojny informacyjnej w znacznej mierze przesuwa

sie do cyberprzestrzeni.

W trzecim rozdziale pt. Analiza systemowa cyberwojny (ss. 86-17) Autor przedstawia
szczegbtowq analize tego antropogenicznego, specyficznego srodowiska walki. Wskazuje w nim na
konwergencje socjosfery, infosfery oraz technosfery. Przedstawia takze proste techniki atakéw i ataki
wysoce skorelowane, wysoce ustrukturyzowane, ktérych egzemplifikacjag moze by¢ cyberwojna.
Rozdziat zawiera rowniez analize raportdw stanu bezpieczeristwa cyberprzestrzeni oraz opis w formie
case study zrealizowanych w cyberprzestrzeni konfliktdw. Tres$é rozdziatu, zawierajgca opis
dominujgcych trendéw oraz podatnosci, jakie mogg wykorzysta¢ wybrane zagrozenia, tworzy

przestanki prognostyczne dla kolejnego rozdziatu.

Kolejny, czwarty rozdziat pt. Podstawy prognozowania bezpieczerdstwa panistwa w
cyberprzestrzeni (ss. 168-208) to rozdziat, w ktérym Autor opisuje i analizuje metody i techniki
prognozowania. Szerzej przedstawia metody scenariuszowe, w szczegélnosci te, ktére zostaty
wykorzystane w badaniach. Omdwione jest w nim réwniez podejscie systemowe do prognozowania
w ujeciu H. Swiebody, ktére stato sie punktem wyjécia do opracowania konstruktu wtasnych badan

systemowych nad przysztoscig, w ktérych centralnym punktem sg metody scenariuszowe.

W rozdziale pigtym, objetosciowo dominujgcym, pt. Prognoza stanu bezpieczenstwa RP w
cyberprzestrzeni (ss. 209-305) Doktorant dokonat opisu przeprowadzonych badan, charakterystyke
grupy eksperckiej. Zawart w nim opracowane na ich podstawie cztery scenariusze standw otoczenia
cyberprzestrzeni (najbardziej prawdopodobny, najkorzystniejszy, pesymistyczny i niespodziankowy).
Przedstawione w rozdziale wyniki analizy zagrozen infrastruktury krytycznej, w postaci scenariusza
bezpieczenstwa Rzeczypospolitej Polskiej w cyberprzestrzeni na lata 2021-2022, Autor wykorzystat
do analizy obowigzujacej strategii cyberbezpieczeristwa RP i sformutowania wnioskéw dotyczacych

okreslenia nowe;j strategii.
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Zakonczenie (ss. 306-313) stanowi wfasciwg synteze badan. Doktorant podkreslit, ze ryzyko
realizacji wysoce ustrukturyzowanych atakéw w cyberprzestrzeni, jakich egzemplifikacjg jest
cyberwojna, rowniez musi by¢ brane pod uwage w konstruowaniu strategii bezpieczenstwa panstwa i
jego obywateli w cyberprzestrzeni. Zauwazyt, ze analiza systemowa pozwala na zrozumienie
mechanizméw wspédtczesnej wojny informacyjnej prowadzonej w cyberprzestrzeni, jako ztozonego
systemu (a takze daje mozliwos¢ poznania samej cyberprzestrzeni i jej wewnetrznych oraz
zewnetrznych relacji). Zwrdcit uwage, ze pomimo zastrzezen (istniejgcych kontrowersji)
metodologicznych oraz trudnosci wynikajgcych z dysponowania niepetnymi, a takze niepewnymi
danymi wejsciowymi modelu, prognozy powinny byé sporzgdzane, gdyz to one powinny stanowié

podstawe podejmowania decyzji.

Przeprowadzone badanie i wnioski koricowe $wiadczg o dojrzatosci naukowej kandydata do

stopnia doktora.

Na uwage zastuguje to, ze Doktorant na zakonczenie kazdego rozdziatu dokonuje krétkiego
podsumowania tresci rozdziatu i czasami wprowadzenia do tematyki nastepnego rozdziatu. Catosc
pracy jest przedstawiona w sposéb bardzo interesujacy i zrozumiatym jezykiem, co w konsekwenciji

pozwala wystawic¢ Autorowi wysoka ocene.

3. Ocena merytoryczna dysertacji

Doktorant poddat wnikliwej analizie problem badawczy, odpowiadajgc na postawione
pytania i weryfikujgc zatozone hipotezy. Okreslenie problemu badawczego, opis celow i
uwarunkowan danego problemu zawarte w rozdziatach 1-4, zostaly przedstawione na tyle
szczegdtowo, aby mozna byto odpowiednio zaplanowaé badanie (opisane w rozdziale 5). Nalezy
zaakcentowac, ze Autor opracowujac dysertacje korzystat z bardzo dobrze dobranej i réznorodnej
literatury Zrédtowej przedmiotu oraz duzej ilosci aktéw prawnych. Bardzo dobrze opracowat
metodologie prowadzenia badan aktowych, co jest istotne w procesie badawczym. Nalezy stwierdzi¢,
ze uktad rozdziatéw i podrozdziatdw jest logicznie uzasadniony i hierarchicznie uporzadkowany,
tytuty i podtytuty dokfadnie okreslajg zakres merytoryczny i odpowiadajg zawartej w nich tresci
(mozna jedynie zasugerowaé, skrdcenie tytutu | rozdziatu do ,Metodologiczne podstawy badan”,
gdyz walka informacyjna wprowadzana jest w kolejnym rozdziale). Tresci kolejnych rozdziatow i

podrozdziatdw wynikajg z poprzedzajgcych je rozwazan.

Zarowno w konstrukcji, jak i tresci pracy widac bardzo duzy, pozytywny wptyw promotora.
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Nalezy zauwazy¢, ze autor pewnie porusza sie w nietatwej dziedzinie wigzacej zagadnienia
prawne, organizacyjne i techniczne (informatyczne). Warto podkreslié, ze zaprezentowane w pracy
rozwazania obejmujg liczne problemy i zagadnienia szczegétowe, ktérych analiza nie ogranicza sie
jedynie do odtworzenia dotychczas istniejgcych pogladdw, ale nastepuje po niej propozycja

zmierzajgca do rozwigzania problemu (np. wtasna definicja scenariusza).

W nawigzaniu do rozwazan szczegétowych warto podkresli¢, ze recenzowana praca stanowi
cenng inspiracje do dalszej naukowej dyskusji (przynajmniej w obszarze wskazanym w zakonczeniu),

a tym samym do dalszego rozwoju nauk o bezpieczenstwie.

W pracy wystepujg incydentalne btedy redakcyjne, ktére nie obnizajg wysokiej wartosci

recenzowanej pracy.

Reasumujgc: uznaje, ze dysertacja pt.: ,Analiza systemowa i prognozowanie stanu
bezpieczenstwa Rzeczypospolitej polskiej w cyberprzestrzeni” spetnia wszystkie wymogi formalne i
merytoryczne okre$lone w art. 13 ust. 1 Ustawa z dnia 14 marca 2003 r. o stopniach naukowych i
tytule naukowym oraz stopniach i tytule w zakresie sztuki (z pdzniejszymi zmianami) oraz ustawie z
dnia 20 lipca 2018 r., Prawo o szkolnictwie wyzszym i nauce, art. 179.1. dotyczacy: ,przewody
doktorskie, postepowania habilitacyjne i postepowania o nadanie tytutu profesora wszczete i
niezakonczone przed dniem wejscia w zycie ustawy, o ktérej mowa w art. 1, sg przeprowadzane na
zasadach dotychczasowych i wnioskuje o dopuszczenie Pana mgr. Michata Sieka do publicznej

obrony doktoratu.
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Wojna i walka informacyjna zdefiniowana na str. 40 a uzywana wczesniej

wojna informacyjna rozegra sie przy uzyciu, i wobec wszystkich narodowych zrédet informacji oraz
systemow (proceséw) informacyjnych (str.55) a w pracy jest mowa o bezpieczenstwie
cyberprzestrzeni (atakach hakerskich i ztosliwym oprogramowaniu)

Scenariusze sg uznawane za metode prognozowania dtugookresowego — Pan przyjat horyzont 2-3
letni, czyli raczej krotki — jak to wyttumaczy¢?

Ankiete rozestano do grupy okoto 20 ekspertéw — jakie przyjeto kryterium bycia ekspertem?
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