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Metoda steganografii wideo
odporna na znieksztalcenia analogowe

Podstawg do przygotowania recenzji rozprawy Pana mgr. inz. Marcina Pery jest pi-
smo Pana dr. hab. inz. Zbigniewa Tarapaty, profesora WAT, przewodniczacego Rady
Dyscypliny Naukowej Informatyka Techniczna i Telekomunikacja Wojskowej Akade-
mii Technicznej im. Jarostawa Dabrowskiego w Warszawie z 12 lutego 2025 roku, in-
formujace o uchwatach Rady Dyscypliny Naukowej Informatyka Techniczna i Teleko-
munikacja Wojskowej Akademii Technicznej im. Jarostawa Dabrowskiego.

Opiniowana praca doktorska Pana Marcina Pery powstata pod naukowym kierun-
kiem promotora Pana dr. hab. inz. Tadeusza Nowickiego, profesora WAT oraz promo-
tora pomocniczego Pana dr. inz. Roberta Waszkowskiego.

Praca zostata przedstawiona Radzie Dyscypliny Naukowej Informatyka Techniczna
i Telekomunikacja Wojskowej Akademii Technicznej im. Jarostawa Dabrowskiego w
trybie przewidzianym w Ustawie z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym
i nauce (Dz. U. 2018 poz. 1668 z p6ézn. zm.). Rada Dyscypliny Naukowe] podj¢ta
uchwate nr S0/RDN ITiT/2025 powierzajac mi wykonanie recenzji pracy doktorskie;.

1 Konstrukcja rozprawy

Tre§¢ rozprawy Marcina Pery pt.: Metoda steganografii wideo odporna na znie-
ksztatcenia analogowe jest wydana przez Wydziat Cybernetyki Wojskowe] Akademii
Technicznej w Warszawie. Praca ma 253 numerowane strony.

Autor podzielit cz¢$¢ merytoryczng rozprawy na pie¢ numerowanych rozdziatow.



Rozdzialy te poprzedzone sa streszczeniem i spisem tresci. W koncowej czesci pracy
umieszczono spisy: zrodel, poje¢, rysunkow, tabel oraz kodow.

I tak, w pierwszym niewielkim rozdziale jest sprecyzowany cel i zakres pracy oraz
sg poczynione uwagi redakcyjne. Samo istnienie uwag redakcyjnych uwazam za wielce
chwalebne, natomiast do owych uwag i redakcji pracy mam sporo zastrzezen.

Olbrzymi rozdziat drugi — liczacy okoto 90 stron — jest wedtug doktoranta wprowa-
dzeniem do podstawowych zasad i poj¢¢ steganologii. W istocie jest to skrocony pod-
recznik tej dyscypliny.

Zdefiniowanie problemu badawczego w rozdziale trzecim zajmuje autorowi kolejne
prawie czterdziesci stron. Autor koncentruje si¢ na steganografii wideo, a w szczego6l-
no$ci zagadnieniu stosowania narzedzi steganografii do plikéw wideo w obecnosci (tak
nazywanych przez Niego) ,,znieksztalcen analogowych”.

Istota pracy jest zawarta w kolejnym czwartym rozdziale. Ten olbrzymi rozdziat
(okoto 80 stron) opisuje autorska metode zwang RAI (Robust Adaptive Incremental).
Metoda zajmuje si¢ przekazywaniem informacji wewnatrz plikow wideo w taki sposob,
aby zwiegkszy¢ pojemno$¢ steganograficzng i odpornos¢ na wykrycie po tzw znieksztat-
ceniu analogowym steganogramu wideo. Badania byly przeprowadzone w dwoch ob-
szarach. Pierwszy dotyczyt specyficznych wtasciwosci nosnikdéw i steganogramow wi-
deo w zwiazku z problemem badawczym, drugi zas obszar badan odnosit si¢ do wrazli-
wosci percepcji ludzkiego oka na zmiany wprowadzane przez proponowana technike
steganograficzng w no$nikach. Tutaj tez s3 omawiane wyniki eksperymentow badaw-
czych.

Whioski z przeprowadzonych badan oraz wybrane kierunki dalszych prac dotycza-
cych tematu przedstawit doktorant w rozdziale pigtym.

Ogdlna formalna charakterystyka rozprawy

Istota pracy doktorskiej jest opisanie metody RAI jako nowoczesnej metody stega-
nograficznej. Metoda bazuje na zastosowaniu nosnika wideo, tutaj sg to pliki MJPEG.
Samo zastosowanie takiego nosnika nie jest nowoscia, gdyz znane sa wykorzystania ta-
kiego nos$nika. Doktorant tworzy swoja metode na potrzeby sytuacji odksztatcenia kla-
tek w pliku MJPEG 1 zakiocenia transmisji tego pliku. Metoda dziata nawet w obecno-
sci sporych zakldcen 1 znacznych znieksztatcen klatki obrazu. Metoda jest dobrze opra-
cowana, za§ wyniki badan sprawiaja znakomite wrazenie.

Niemniej mam sporo uwag, najpierw do formalnej strony pracy. A wigc, struktura
pracy i prezentowanie tresci. Z jednej strony zawsze nalezy si¢ cieszy¢, kiedy rozprawa
doktorska nie jest technicznym sprawozdaniem z badan, a staje si¢ rozprawa witasnie,
terenem, na ktérym autor rozprawia o temacie przedstawiajac 6w temat z réznych stron
1 pod r6znymi katami temat widzac, gdy autor ciggnie rézne watki pokazujac, ze watki
te dostrzega. Tak, tak napisana rozprawa jest bliska sercu starego badacza.

Ale tutaj nie mamy do czynienia z opisang wyzej sytuacjg. Znaczna czgs¢ pracy ma
— jak juz wspomniatem — forme podrecznika. Prowadzac czytelnika po wielu terminach
1 pojeciach, autor siega wlasciwie ab ovo, czyli do kultowego artykutu Shannona. To nie
jest Zle, ze autor pokazuje swoje oczytanie, jednakze definiowanie takich poje¢ jak ka-
nal czy DTF wskazuje, na jakiego czytelnika liczy autor. Od doktoranta oczekujemy
wiedzy informatycznej co najmniej na poziomie II stopnia studiéw, wigc definiowanie
alfabetu teorii informac;ji jest tu nie na miejscu. Wyciecie podrecznikowych fragmentow
znacznie pomogloby pracy, czynigc najwazniejszym problemem zagadnienia badawcze.

Na marginesie powyzszego chce doda¢, ze materiat podrecznikowy jest podawany



dos$¢ skladnie i rozwazylbym — na miejscu autora — wydanie oddzielnego podrecznika
do steganografii. Ale to nie jest elementem oceny waznym w tej recenzji.

Kolejna moja uwaga dotyczy przytaczania zrédet. W naukach technicznych jednak
obowigzuje standard numeryczny. W innych dyscyplinach mozna stosowa¢ inne przyje-
te normy przywotywania zrodel, np. [autor, rok] albo [autor, numer]. Nie spotkatem
jednak przytaczania catych tytulow. Poza tym do przytaczania bibliografii raczej zaw-
sze wykorzystuje si¢ nawiasy kwadratowe; obowiazuje tutaj zasada oszczednej typogra-
fii, czyli jedno wyroznienie na jeden element.

Z ta ostatnig zasadg doktorant ma problem. Po pierwsze, stosuje kursywe do wy-
rozniania poje¢ i termindéw waznych w pracy. Jednoczes$nie stosuje kursywe do catych
opisow zrodet (autor i tytul). Robi si¢ z tego batagan i powstaja fragmenty tekstu trudne
do czytania.

Kursywa piszemy tytuly dziet zwartych (. tytuty ksigzek lub nazwy czasopism).
Kursywe stosujemy tez do znakowania wzoréw i wyrazen matematycznych. Wyjatkami
sg kilkuliterowe nazwy funkcji (np. log, sin. div), nazwy funkcji pochodzacych od skro-
tow (np. PSWT, GSM, max, min).

Gwiazdka (asteriks) jest symbolem mnozenia wytacznie w jezykach programowa-
nia. W zapisie matematycznym gwiazdka oznacza operacje¢ splotu, wigc uzywamy tego
znaku z wielkg starannos$cia (np. wzory 8 1 9 matematycznie sg bez sensu).

Podobnie jest ze znakiem rownosci poprzedzonym dwukropkiem. Znak ten funk-
cjonuje w obrgbie niektdrych jezykdéw programowania, w matematyce nic nie oznacza.

Nie rozumiem uporu autora w stosowaniu terminu steganologia, steganologia wi-
deo na przyktad, ale juz steganograf wideo. Caly $wiat uzywa raczej okreslenia stega-
nografia, czego dowody daje sam autor przytaczajac liczne zrodta.

Ocena teoretycznej wiedzy doktoranta w zakresie wiasciwej dziedziny wiedzy

W tej czgsci oceny tradycyjnie sprawdzam, czy autor nie popetnit jakiego$ waznego
btedu pojeciowego. Poza kilkoma drobiazgami zadnego istotnego przeoczenia dokto-
ranta nie znalaztem. Przytocz¢ moze tylko z niewlasciwag definicj¢ kanatu, ktora poja-
wia si¢ przy omawianiu wspomnianej wczesniej pracy Shannona. Ot6z Shannon w swo-
jej pracy moéwi wylacznie o kanale transmisyjnym, a taki kanat to droga w sieci od jed-
nego wezta do drugiego 1 to jednoczesnie tylko w jedng strong. Kanalu nie mozna utoz-
samia¢ z medium. Informatykowi podpowiem, Ze parametryzacja medium i kanatu wy-
stepuje w roznych warstwach modelu OSI, wigc nie mogg to by¢ obiekty identyczne.

Doktorant ma szeroka wiedz¢ o podstawowych obszarach badawczych dziedziny
Zna postepy wiedzy w tych obszarach i zdaje sobie sprawe z ograniczen.

Analizuje 1 ocenia wiasciwie prace badawcze z zakresu informatyki, szczegdlnie
pod katem postepdéw w interesujacych obszarach. Potrafi tez krytycznie oceni¢ badania,
uwzgledniajac ich mocne i stabe strony. Swietnie identyfikuje problemy badawcze,
okresla metodologie, sprawnie formutuje wnioski.

Jasno 1 skutecznie przekazuje ztozone koncepcje z zakresu informatyki. Ma szeroka
wiedze o przetwarzaniu sygnalow (z wyjatkiem, o ktorym pisze dalej), w szczegdlnosci
o cyfryzacji sygnatow analogowych 1 wynikajacej z tego nieuchronnosci utraty infor-
macji. Zna podstawowe kroki cyfryzacji wie, co dzieje si¢ z reprezentacja sygnatu w
poszczegblnych krokach procedury cyfryzacji.

Rowniez swobodnie doktorant porusza si¢ po algorytmach i skryptach realizuja-
cych dziatanie tych algorytmow. Ilustrujace prace skrypty przedstawione sg w jezyku
Python.



Moge wigc stwierdzi¢, ze zakresie wiedzy wlasciwej dla informatyki technicznej i
telekomunikacji, doktorant porusza si¢ swobodnie.

Ocena umiejetno$ci samodzielnego prowadzenia pracy naukowej

Zaczng od tego, ze praca jest napisana tadnym jezykiem polskim, co majac na uwa-
dze liczne przyktady jezykowej barbarii, wcale nie jest oczywiste. Jezyk jest nie tylko
fadny, ale pozbawiony gwary informatycznej. Zdania s3 zbudowane poprawnie, a prze-
kazywana informacja jest dobrze czytelna.

Opanowanie przez doktoranta metodologii badan uznaj¢ za dobre, na co sktada si¢
zardwno znajomos¢ réoznorodnych metod badawczych, jak 1 umiejetnos¢ stosowania ta-
kich metod.

Doktorant opanowat umiejetnos¢ krytycznego i analitycznego rozumowania, co do-
tyczy takze czytania dostgpne;j literatury 1 dostrzegania luk w publikowanych rozwiaza-
niach Analiza cytowanych zrodet jest doglebna i krytyczna, wnioski z kolei sg formu-
towane jasno i czytelnie.

Autor przytacza 138 pozycji zrodtowych, przy czym ci¢zko si¢ zorientowaé, czy
kazda jest cytowana w pracy. Jak na rozprawe doktorska w do$¢ orientalnej tematyce,
liczba zrodet wydaje spora (jednakze przeszukanie samej tylko biblioteki Xplore daje
ponad 10 tysigcy rekordow). Zrodta sa raczej réznorodne. Mamy tu zrodta pisane: arty-
kuly, ksigzki i doniesienia konferencyjne. Mamy tez normy. Sposob opisu zrodet jest
dziwaczny: tytuly sg pisane italikg niezaleznie czy sg to tytuty ksiazek, czy tez artykuty.

Formalizm matematyczny wykorzystywany w pracy jest obliczeniowo poprawny,
cho¢ doda¢ nalezy, ze opisywane zagadnienia nie wymagaja matematyki wysokich lo-
tow. O edycyjnej stronie wyrazen matematycznych pisatem juz wyzej.

Grafika dobrana jest wyjatkowo poprawnie, co jednak nie dziwi w przypadku pracy
o tej wlasnie a nie innej tematyce. Ro6wniez pozytywnie oceniam uzycie koloru w mate-
riale ilustracyjnym.

Zdecydowanie pochwalam umieszczanie grafik dosunig¢tych do gory badz do dotu
strony. Przy tak obfitym materiale graficznym jest to stuszny wybor.

Smieszy mnie zawsze umieszczanie w podpisach pod rysunkami dopisku (opraco-
wanie wiasne). Smieszy, albowiem zasada publikacji naukowych jest, iz wszystko co
zapozyczone wymaga oznakowania i odwotania do zZrddta, natomiast cata reszta jest
tworczos$cig autora. Umieszczanie wspomnianego dopisku sugeruje, ze tylko rysunki sg
tworem autora, a cata reszta bez takowego dopisku — jest zapozyczeniem.

W nauczaniu kompatybilno$ci elektromagnetycznej duzy nacisk kladziemy na zro-
zumienie 1 rozroéznianie pojec: zaklocen i1 znieksztatcen. W celu skupienia uwagi przyj-
mijmy, ze moOwimy o transmisji sygnatu przez kanal komunikacyjny. Jesli sygnal na
wyjsciu kanatu nie jest taki sam, jak sygnat na wejsciu, to moéwimy, ze zostat odksztal-
cony. Dopuszczalnymi zmianami s3 pewne operacje liniowe: np. przemnozenie przez
stalg warto$¢ czy stale przesunigcie w czasie.

Odksztatcenie najcze¢sciej jest efektem znieksztalcenia albo zaktocenia. Zaktoce-
niem nazywamy inny sygnal, ktory arbitralnie uznajemy za nieuzyteczny. Sygnat zakto-
cajacy ma wigc swoje zrodlo. Znamy szereg technik pozbywania si¢ zaktocenia, np.
ekranowanie, filtracja, symetryzacja, uziemianie itd.

Znieksztalcenie za$ nie ma swojego zrddta, ma natomiast przyczyne, ktorg jest nie-
dopasowanie parametrow transmitowanego sygnatu do parametrow kanatu. Jedyne, co
mozemy zrobi¢, aby zapobiec znieksztalceniu jest odpowiednie dopasowanie parame-



trow sygnatu do kanalu transmisyjnego.

Omawiane rozréznienie tych dwoch form odksztatcenia sygnatu jest wazne nie
z przyczyn klasyfikacji. Etiologia odksztalcenia pociagga za sobg skrajnie rozne sposoby
przeciwdziatania. Dlatego wrzucanie do jednego worka znieksztatcen i1 zaktocen i na-
zywanie tego ,,znieksztatlceniami analogowymi” jest bledem wynikajacym z niedosta-
tecznej wiedzy o klasycznym przetwarzaniu sygnatow.

Do zbgdnego, moim zdaniem, rozdecia czesci podrecznikowo-teoretycznej, nie be-
de juz wracal. Teraz chcialbym oceni¢ wtasciwa prace zawartg w rozdziatach od trze-
ciego do konca.

Nie sposob prowadzi¢ jakichkolwiek badan, jesli nie sprecyzuje si¢ obiektu badan
1 scenariusza zachowania si¢ obiektu. Doktorant znakomicie sobie poradzit z jedna
1 drugg sprawg. Zagadnienie badawcze zostato precyzyjnie nazwane, potrzeba utworze-
nia takich wlasnie, a nie innych scenariuszy wskazana i uzasadniona.

Oczywiscie, mozna dyskutowa¢ z autorem nad terminami analogowy i cyfrowy.
Wydawac by si¢ moglo, ze w epoce cyfrowego $wiata informatyk bedzie oba terminy
pojmowat poprawnie. Ze wzgledu jednak na charakter pracy i przywotanie religijnej
niemal pracy Shannona, nalezy chyba zwrdci¢ uwage na istotne réznice pomigdzy sy-
gnatem analogowym i cyfrowym, a mianowicie na réznice w sposobie przenoszenia in-
formacji. Bardzo obrazowo rzecz biorgc, w przypadku przekazu analogowego informa-
cja jest zakodowana w amplitudzie sygnatu, a doktadniej — w zmianach amplitudy. W
sygnale cyfrowym informacja jest ukryta w liczbie impulsow.

O ile warto$¢ amplitudy sygnatu analogowego przebiega przedziat liczb rzeczywi-
stych, to liczba impulséw jest liczba catkowita. I to rodzi konsekwencje dotyczace utra-
ty jakiej$ czesci informacji.

Doktorant doskonale zdaje sobie spraw¢ z powyzszych stwierdzen. Jego metoda
opiera si¢ w koncu na wykorzystaniu miedzy innymi tych cech. Pokazuje to umiejgtno-
$ci prowadzenia badan przez doktoranta z jak najlepszej strony

Ocena oryginalnosci rozprawy

Steganografia jest niezwykle popularnym tematem badan w ostatnich latach. Tajne
przekazywanie informacji skupia uwage licznej grupy badaczy. Osobiscie nie jestem
przekonany, czy dla profesjonalnego przekazywania tajnych informacji taka metoda jest
najwlasciwsza. Stawialbym raczej na specjalizowane systemy transmisji danych o du-
zym stopniu szczelno$ci informacyjne;.

Z drugiej jednak strony, w rozwoju nauki 1 techniki obowigzujg — podobnie jak w
ewolucji zdobienia paznokci — mody 1 trendy. Nie sposob byto na przyktad przewidzie¢
takiej popularnosci SMS-6w. Dlatego tez metody steganograficzne z pewnoscig znajda
uzytkownikow.

Na tle literatury przedmiotu, prezentowana metoda i zwigzane z metodg badania
jawig si¢ jako nowe 1 oryginalne.

Do najwazniejszych i majacych zar6wno naukowy, jak i praktyczny aspekt osia-
gnie¢ zaliczam:

e zaproponowanie nowej metody steganografii wideo RAI wraz z algoryt-
mami tworzenia 1 odczytywania oraz miarami podstawowych parame-
trow steganograficznych,



e przeprowadzenie badan nad niewykrywalnoscig metody RAI na grupie
0sOb wraz z proba ustalenia rzeczywistych progéw detekcji dla ludzkiej
percepcji wzrokowe;.

Biorgc to wszystko pod uwage, nie mam watpliwosci, ze nowatorska zawarto$¢
pracy jest duza i potencjalnie nadaje si¢ do wdrozenia.

PODSUMOWANIE

Reasumujgc — uwazam, iz recenzowana rozprawa doktorska jest ciekawg i orygi-
nalng praca badawcza. Przeprowadzajac swoje wywody, autor wykazat si¢ dobrg zna-
jomoscig wiedzy teoretycznej 1 praktycznej w reprezentowanej przez niego dyscyplinie,
a takze umiejetnoscia samodzielnego prowadzenia pracy naukowej. Doktorant osiaggnat
zatozone w pracy cele 1 wykazat duza przydatnos¢ prezentowanych metod.

Jestem przekonany, ze praca spetnia wymogi stawiane rozprawom doktorskim w
obowigzujacych przepisach i wnosze¢ o dopuszczenie pracy do obrony.

W trakcie postepowania bede glosowal za przyznaniem Marcinowi Pery stopnia
doktora nauk inzynieryjno-technicznych w dyscyplinie informatyka techniczna i
telekomunikacja.
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