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., It sounded an excellent plan, no doubt, and very neatly and
simply arranged: the only difficulty was, that she had not the
simplest idea how to set about it; and while she was peering
about anxiously among the trees, a little sharp bark just over
her head made her look up in a great hurry”

L. Carroll, Alice’s Adventures in Wonderland (Chap. IV The
Rabbit Sends in a Little Bill)
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We wspoélczesnych systemach telekomunikacyjnych duzg cze$é ruchu generuja rozmaite
platformy streamingowe. Oferuja one dostep do wiadomosci na biezaco niezaleznie od
wspotrzednych geograficznych zainteresowanego odbiorcy. Przeogromne zasoby pamieci
oferowane przez chmury pozwalaja na dlugotrwate przechowywanie zarejestrowanych
wiadomosci w archiwach i korzystanie z nich off line, w momencie kiedy stang si¢ potrzebne.
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Coraz wickszg cze$é ruchu telekomunikacyjnego zajmujg dane z monitoringu np. drogowego,
przemystowego, czy coraz popularniejszego monitoringu zwigzanego z ochrong wlasnosci
prywatnej. Najwigksza ilos¢ danych jest rejestrowana w postaci obrazéw i filméw, a coraz
mniejszg role odgrywajg wiadomo$é utrwalone w postaci tekstu. Przedtozona do recenzji
rozprawa dotyczy metod steganografii wideo, a wige wspotezesnie najwickszej puli
przetwarzanych wiadomosci.

1. Cele badawcze w kontekscie tezy rozprawy

Przedtozona rozprawa stawia przed soba w istocie az trzy szczegotowe cele $cisle ze
sobg zwigzane ale posiadajgce pewna strukture hierarchiczng. Sg to nastepujace cele:

i. Dokonanie mozliwie szerokiego przegladu stanu wiedzy na temat wspdlczesnych
metod steganologii ze szczegdlnym potozeniem nacisku na aspekt wideo. Jest to
obecnie bardzo ,.aktywny sejsmicznie”, niezwykle szybko rozwijajacy si¢ obszar
steganologii, wykorzystujacy nowoczesne metody matematyczne, gleboko
zrosnigty z zaawansowana technologia informatyczng i telekomunikacyjna (nie
Sposob juz dzisiaj rozdzielié obu dziedzin i uniezaleznié ich od siebie);

il. Fundamentalnym dla konstrukcji catej rozprawy, cho¢ wystepujacym w drugiej
kolejnosci jest problem dobrego opisania istoty znieksztatceni analogowych. Temu
problemowi szczegdlnie duzo wysitku poswigcono w potowie XX wieku i z
mniejszg intensywnoscia pézniej. Na skutek »zachtystniecia sie” technikami
cyfrowymi w wielu politechnicznych uczelniach w kraju i za granicg niemal
zaprzestano nauczania technik analogowych.

iii. Z punktu widzenia warto$ci przedtozonej pracy najwazniejszym jej celem jest
przedstawienie propozycji nowej, oryginalnej metody steganografii wideo
odpornej na istotne znieksztatcenia analogowe. Przekaz steganograficzny
(komunikat) zapisany w wiadomosci nosnej podczas przejscia przez kanat w
obecnosei zaktdcen powinien byé mozliwy do odczytania po stronie odbiorczej.
Zaklada si¢ przy tym dodatkowo, ze obrazy z trescig steganograficzna i bez niej
beda w odbiorze przez cztowieka nierozréznialne. Inaczej moéwiac, obrazy wideo
na ekranie monitora nie beda uposledzone faktem zawierania tresci redundantne;j.

Teza badawcza rozprawy pojawia sie dopiero okoto polowy objetosci pracy i
brzmi ona nastepujaco:

Mozliwe jest opracowanie nowej metody steganografii wideo spetniajgcej
jednoczesnie dwa warunki:

1) Metoda bedzie charakteryzowata sie tak duzg odpornoscia, ze nawet w
przypadku znieksztalceri analogowych oryginalnego steganogramu
wideo polegajgcych na  jednoczesnych przeksztatceniach
geometrycznych, zaszumianiu, transkodowaniu i na koficu utworzeniu
przez odbiorce nowego pliku steganogramu wideo — mozliwe bedzie
przekazanie od nadawcy do odbiorcy tajnego komunikatu.
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2) Metoda bedzie cechowata sie na tyle duzg niewykrywalnoscig podczas
przechodzenia przez kanat analogowy, ze fakt ukrycia w steganogramie
komunikatu nie bedzie mozliwy do odkrycia przy pomocy ludzkich
zmystow, w tym przypadku wzroku.

2. Charakter rozprawy

Rozprawa ma charakter badawczo-praktyczny z gtéwnym naciskiem potozonym na aspekt
praktyczny. Przedstawiony zostat takze formalny model matematyczny opisujacy w Sposéb
poprawny zwigzki i relacje miedzy wielkosciami wyrazanymi w postaci ilosciowej, jednakze
sam model nie daje mozliwosci przeprowadzenia dowodu na skutecznosé opracowanej
metody. Dopiero wykorzystanie metod statystycznych, w tym symulacji komputerowej,
dowodzi jego duzej skutecznosci a co za tym idzie prawdziwosci deklarowanej tezy. Takie
podejscie jest czgsto stosowane w naukach przyrodniczych i technicznych, w tym bardzo
czesto w medycynie, gdzie bada sie skutecznosé lekow testujac je na odpowiednio dobranej
reprezentatywnej populacji ochotnikow. Podejécie to jest jak najbardziej poprawne, chociaz
wymaga duzego wysitku zwiazanego z opracowaniem wynikéw badan.

3. Analiza 7rédel literaturowych i sposob i sposéb sformulowania wnioskéw
wynikajacych ze studiéw literaturowych

Recenzowana praca obejmuje 134 pozycje literatury. W istocie do tej listy nalezy dotgczyé
jeszeze dodatkowych 15 pozycji literatury zacytowanych w rozdziale drugim pracy. Sg to
glownie artykuty z renomowanych, wysoko punktowanych czasopism naukowych, ktére
ukazaly si¢ na przestrzeni ostatnich kilkunastu lat. Duza czg$¢ cytowanych prac to artykuly z
waznych migdzynarodowych konferencji naukowych dotyczacych problematyki poruszanej w
dysertacji. Wéréd tych pozycji znajduje sig pie¢ prac, w ktérych autor rozprawy wystepuje
samodzielnie lub jest wspétautorem. Cytowane prace obcych autoréw stanowia merytoryczne
wprowadzenie w tematyke realizowanej pracy doktorskiej i okreslaja raczej state of the art w
zakresie podjetej tematyki, gdyz podjety problem jest oryginalny. Praca zatem nie jest
kompilacja wynikéw uzyskanych przez innych autoréw ale samodzielnym rozwigzaniem
istotnego problemu technicznego. Do pracy zostal dotgczony starannie opracowany spis
wykorzystywanych poje¢. Sposéb i umiejscowienie cytowan w tekscie pracy nie budzi
zastrzezen co do kompetencji autora. Walory pracy podnosza odnosniki w stopkach dotyczace

wykorzystywanych poje¢ i inne umieszczane tam wiadomosci utatwiajace studiowanie
przedlozonej pracy

4. Sposéb rozwigzania wynikajgcych z tezy istotnych szczegolowych problemow

Autorowi udato sie dowiesé tez postawionych w pracy. Opracowana metoda RAI dziata w
sposob poprawny i zapewnia duzy poziom niewykrywalno$ci przekazu steganograficznego
przez czynnik ludzki. Z przeprowadzonych badan wynika, Ze metoda ,,przepuszcza” zaledwie
2% komunikatow przy réznych poziomach kodowania.
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S. Poprawno$¢ wykonanej analizy, zaufanie do uzyskanych wynikéw

W pracy autor positkuje si¢ gtéwnie analiza jakosciowa. Postuguje si¢ jednak sprawdzonymi i
uznanymi narzgdziami informatyczno-inzynierskimi. Uzyskane wyniki dokumentuje z
wykorzystaniem licznych tabel, wykresow i zestawiefi. Ponadto autor zamieszcza w tekscie
pracy pseudokody implementacji, ktére, choé nie bez trudu, mozna analizowaé. Zatem w
zaden sposéb ten typ podejscia do realizacji zagadnien zawartych w dysertacji nie umniejsza
Jjej wartosci.

6. Poprawnos$¢ redakeyjna, zwiezlo$é jezykowa, jasnos¢ i umiejetnosé argumentacji

Praca jest napisana w sposob bardzo klarowny, jasny i poprawny pod wzgledem
inzynierskim. Autor unika zargonu. Nie znalazlem réwniez w pracy niezrgcznosci, czy
uchybien jezykowych, co oznacza, Ze zostata ona starannie i krytycznie zredagowana.
Struktura (uktad pracy), zawarty w spisie rozdzialow i podrozdziatéw, jest logiczny i
wystgpuje we wihasciwej kolejnosci. Autor konsekwentnie postuguje si¢ dobrym jezykiem
polskim w spos6b precyzyjny i jasny. Nie trafitem takze na fragmenty tekstu, ktory mozna
byltoby interpretowaé w sposdb niejednoznaczny. Nie stosuje jalowych cytowan z literatury,
nie majgcych zwigzku z tematem pracy, a majacych zwigkszaé jedynie jej objetosc. Przy
niezwykle rozbudowane;j literaturze bibliograficznej, autorowi udato sie w pracy uniknaé

niepotrzebnej redundancji. Sposéb przeprowadzania wywodéw i ich logika sg w pehi
przekonujace.

7. Slabe strony pracy i jej ewentualne wady

Pomimo kilkukrotnego przestudiowania pracy w dhluzszych odstgpach czasowych, migdzy
kolejnymi podejsciami, nie znalaztem w niej ani niepoprawnych form Jezykowych ani tez
bledéw powazniejszego ,kalibru” tzn. merytorycznych. Wrecz odwrotnie, uwazam, ze praca
Jest na tyle dobra, ze przy stosunkowo niewielkim wysitku zwigzanym z dotozeniem pewnych
dodatkowych tresci np. dotyczacych transformacji DWT czy DFT, czy dyfuzji stochastycznej,
mogtaby by¢ zaadresowana do szerszego grona odbiorcow. Niestety, zasigg pracy doktorskiej
rzadko kiedy sigga dalej poza granice uczelni, w ktdrej byt przeprowadzany przewsd.

8. Przydatnos$é wynikow uzyskanych w badaniach wykonanych pod katem
rozprawy w naukach technicznych, w przemysle i obronnosci

Praca posiada charakter techniczny i Jej wyniki moga byé implementowane w obszarze
telekomunikacji. W tym przypadku niemal bez potrzeby dokonywania wielkich modyfikacji
pomyst mégtby by¢ prawdopodobnie wykorzystany biznesowo. Jak sadze jednak, metody
wykorzystane w pracy, po ich wzbogaceniu o dodatkowe mechanizmy Kryptograficzne
moglyby by¢ takze interesujace dla innych instytucji np. zwigzanych z obronnoscig panstwa.
Moze warto bytoby réwniez nad tg sprawa popracowac.



9. Skroécony raport recenzenta, podsumowanie

Kryterium oceny Punktacja Wynik
Poprawnos¢ rozwigzania postawionego problemu, jako$é
1 poprawnos¢ wnioskow wyciagnietych z
przeprowadzonych badan. Wykorzystanie nowoczesnych 0-60 pkt. 60 pkt.
narzedzi wspomagajacych projektowanie i ocene
Zaproponowanego rozwigzania, oryginalno$¢ metody
Trudnos¢ postawionego do rozwiazania problemu w 0-20 pkt 18 pkt.
sensie naukowym (technicznym)
Adekwatnos¢ cytowane; literatury, jej aktualnosé i 0-10 pkt. 10 pkt.
wiasciwe umiejscowienie w tekscie pracy
Jakos¢ jezyka, jego komunikatywnos¢, jasno$é i 0-10 pkt. 10 pkt
zrozumiato$¢ wywodow, bledy jezykowe

Suma punktéw 98 pkt.

Podsumowujgc, uwazam, ze praca spetnia wymagania przewidziane dla rozpraw doktorskich
w aktualnie obowiazujacej ustawie i sktadam wniosek o
doktorskiej i dopuszczenie jej autora do publicznej obrony. Jako$¢ przedstawionych
rozwazan, forma prezentacji materiatu i dojrzalosé wyprowadzonych wnioskéw obliguje mnie

do uznania niniejszej pracy jako wyrozniajace;j.

przyjecie jej jako rozprawy




