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Streszczenie

Niniejsza rozprawa doktorska koncentruje si¢ na opracowaniu i analizie metody
steganografii wideo RAI (Robust Adaptive Incremental), ktorej celem jest ukrywanie
komunikatéw w materialach wideo, m.in. w formie kodéw QR, w sposodb zapewniajacy
wysoka odporno$¢, zwlaszcza na zaktocenia analogowe. Istota proponowanego rozwigzania
jest iteracyjne odzyskiwanie ukrytej informacji z kolejnych klatek wideo, co umozliwia
stopniowg rekonstrukcje pelnej tresci ukrytej wiadomosci, nawet w bardzo niesprzyjajacych
warunkach transmisji lub odtwarzania. Zastosowany inkrementalny sposob odtwarzania
danych pozwala na zdekodowanie komunikatu nawet w przypadku znaczacej degradacji
jakos$ci materiatu wideo.

Metoda RAI zostata opracowana z mysla o dwoch kluczowych wymaganiach:
odpornosci 1 niewykrywalnosci. Najwyzszy priorytet przypisano odporno$ci na
znieksztalcenia, dzigki czemu nawet intensywne zakldcenia — np. podczas wyswietlania
obrazu na ekranie telewizora — nie uniemozliwiaja poprawnego automatycznego odczytania
ukrytej informacji. Rownocze$nie wprowadzone modyfikacje pozostaja niewidoczne dla
ludzkiego oka, co zapewnia wysoki poziom niewykrywalnosci.

Przeprowadzone badania eksperymentalne potwierdzity skuteczno$¢ metody RAI
oraz umozliwity okres§lenie minimalnych parametréw kodowania i granic niewidoczno$ci
zmian dla ludzkiego wzroku. Uzyskane wyniki mogg znalez¢ zastosowanie w scenariuszach
steganografii wideo wymagajacych bezpiecznej transmisji, zwtaszcza przy bardzo trudnych
warunkach technicznych transmisji sygnatu lub odtwarzania obrazu.

W pracy przedstawiono réwniez matematyczny model metody RAI, bedacy
konkretnym przyktadem implementacji ogolniejszego modelu steganografii iteracyjne;.

Zaproponowana metoda RAI moze przyczyni¢ si¢ do rozwoju bardziej
niezawodnych 1 odpornych technik steganografii wideo oraz wdrozenia konkretnych
rozwigzan technicznych i teleinformatycznych umozliwiajacych realizacj¢ steganografii

wideo w warunkach wystepowania duzych zaktocen analogowych.

Stowa kluczowe: steganografia, steganoanaliza, teoria informacji, steganografia

iteracyjna, steganografia wideo, RAI (Robust Adaptive Incremental)
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1 Wstep

1.1 Cel rozprawy

Niniejsza rozprawa zostala opracowana w celu osiaggnigcia trzech zasadniczych
celow. Pierwszym byto dokonanie kompleksowego przegladu aktualnego stanu wiedzy
w obszarze steganologii ze szczegbdlnym uwzglednieniem steganologii wideo. Drugim
celem bylo formalne zdefiniowanie i opisanie problemu znieksztatcen analogowych
pomiedzy nadawcq i odbiorcq komunikatu. Trzecim i najwazniejszym celem rozprawy byto
opracowanie autorskiej metody steganografii wideo cechujacej si¢ duza odpornoscig na
istotne i znaczace znieksztatcenia analogowe.

Dla nowo opracowywanej metody sformutowano kilka podstawowych zatozen.

Po pierwsze: miarg o najwyzszym priorytecie jest odpornos¢. W wyniku wystapienia
w kanale pomig¢dzy nadawcg a odbiorcq intensywnych zakldcen o charakterze analogowym,
steganogram wyslany przez nadawce poddawany jest réznym i wielokrotnym
przeksztalceniom oraz zaktéceniom. Pomimo to odbiorca musi mie¢ mozliwos$¢ odczytania
zakodowanego w steganogramie pierwotnego komunikatu.

Po drugie: miarg o nizszym priorytecie, ale wciagz bardzo istotng dla nowo
opracowywanej metody, jest niewykrywalnosé. W przypadku nowo opracowywanej metody
najistotniejszg czgscia kanatu komunikacji pomiedzy nadawcqg 1 odbiorcg jest czesé
analogowa, kiedy steganogram i komunikat w nim zakodowany sg przesytane nie w postaci
pliku cyfrowego, ale w postaci transmisji analogowej, np. w postaci wy$wietlania obrazu na
ekranie telewizora. Dlatego niewykrywalnos¢ rozumiana jest w tym przypadku jako brak
mozliwosci  odkrycia ludzkim wzrokiem faktu modyfikacji steganograficznej
wys$wietlanego obrazu wideo. Wskaznik niewykrywalnosci powinien by¢ na akceptowalnym
poziomie.

Po trzecie: miarg o najnizszym priorytecie dla nowo opracowywanej metody jest
pojemnos¢. Oczywiscie pozadane jest, aby wskazniki pojemnosci byly jak najwieksze, ale
ze wzgledu na bardzo duze wymagania dotyczace zwlaszcza odpornosci nalezy
zaakceptowaé, ze opracowywana metoda bgdzie optymalizowala priorytetowe miary
odpornosci 1 niewykrywalnosci kosztem pojemnosci.

Opracowana w ramach niniejszej rozprawy oryginalna metoda steganograficzna RA/

umozliwia zakodowanie w plikach wideo informacji w formie QR kodu, reprezentujacego



ukryta wiadomos$¢ tekstowa. Procedura ta realizowana jest iteracyjnie, wydobywajac
z kazdej klatki kolejng porcje ukrytej informacji i stopniowo rekonstruujac pelny obraz OR
kodu, az do momentu uzyskania jego czytelnej postaci, pozwalajacej na odczytanie
zakodowanego komunikatu. Metoda RAI cechuje si¢ bardzo duza odpornoscig na
znieksztalcenia 1 zaktdcenia obrazu wideo nawet w skrajnie niekorzystnych warunkach,
takich jak np. odtwarzanie materiatu wideo na ekranie telewizora z duzymi zakldceniami
obrazu, umozliwiajac zdekodowanie ukrytej wiadomos$ci w mozliwie jak najkrétszym
czasie. Jednoczes$nie steganograficzne modyfikacje w plikach wideo wprowadzane przez

metode RAI pozostaja niezauwazalne dla ludzkiego oka.

1.2 Zakres pracy

Niniejsza rozprawa zostata podzielona na pig¢ gtdéwnych czesci.

W cze$ci pierwszej wyszczegdlniono cel pracy, jej zakres oraz poczyniono
niezbedne uwagi redakcyjne.

W drugiej czesci zostaly omowione podstawowe zagadnienia i pojecia zwigzane ze
steganologiq, zaprezentowano stosowane w literaturze przedmiotu klasyfikacje,
wykorzystywane techniki i algorytmy oraz miary. Dokonano przy tym kompleksowego
przegladu literatury naukowej zwigzanej ze steganologiq wskazujac najwazniejsze
monografie i artykuly naukowe opublikowane na przestrzeni ostatnich lat. Wyszczegolniono
zarodwno prace o charakterze przegladowym, jak tez proponujace konkretne metody, techniki
1 podej$cia do omawianych zagadnien. Autorowi szczegolnie zalezato na tym, aby bylo to
kompleksowe uporzadkowanie obecnego stanu wiedzy na temat steganologii w ogoéle, a nie
tylko stanowilo wprowadzenie do zasadniczego tematu pracy. Dlatego umieszczono
w niniejszej pracy liczne przyklady odnoszace si¢ do réznych zagadnien zwigzanych
z obszarem steganografii 1 steganoanalizy, w tym napisane przez autora kody algorytmow,
ktore szczegdtowo ilustrujg poruszane kwestie.

W czesci trzeciej przedstawiono genez¢ gtownego problemu, ktory rozpatrywany
jest w niniejszej pracy. Na tle specyficznych zagadnien zwigzanych ze steganologiq wideo,
odnoszac si¢ jednoczesnie do najwazniejszych pozycji literatury naukowej z tego zakresu,
pokazano na czym polega problem znieksztatcen analogowych w przypadku steganogramow

wideo oraz jakie niesie to konsekwencje 1 wyzwania dla projektowanych technik
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steganografii 1 steganoanalizy. Zidentyfikowano rowniez luk¢ badawcza, zdefiniowano

problem badawczy oraz postawiono tez¢ badawcza.

Czwarta czg$¢ zawiera propozycj¢ autorskiej metody steganografii wideo adresujaca
problem znieksztalcen analogowych wraz z prezentacja wynikow przeprowadzonych
eksperymentoéw badajacych wtasciwosci proponowanej metody. Badania przeprowadzono
w dwoch obszarach. Pierwszy zakres badan dotyczyl specyficznych wlasciwosci nosnikow
1 steganogramow jakimi sa pliki wideo w kontek$cie rozpatrywanego problemu
badawczego, natomiast drugi obszar badan odnosit si¢ do wrazliwosci percepcji ludzkiego
oka na zmiany wprowadzane przez proponowang technike steganograficzng w nosnikach
wideo. Na koniec oméwiono uzyskane wyniki eksperymentow badawczych.

W piatej czgsci przedstawiono wnioski z przeprowadzonych prac badawczych oraz
zaproponowano dalsze kierunki badan, jak tez mozliwych prac rozwojowych, ktore dotycza
zardwno zaproponowanej metody, jak tez odnoszg si¢ w sposob ogdlniejszy do badan nad
problemem znieksztatcen analogowych réznych metod steganogratfii.

Niektore z zagadnien poruszanych w rozprawie zostaly juz wczedniej
zaprezentowane w innych pracach autora:

1. (Pery, Zastosowanie steganologii w cyberbezpieczenstwie, 2024), w ktérej dokonano
m.in. przegladu poje¢ zwigzanych z obszarem feorii informacji, steganologii,
steganografii, steganoanalizy 1 kryptologii, zaprezentowano skrocony rys historyczny
rozwoju steganologii oraz omoOwiono kwesti¢ zastosowania steganologii
W cyberbezpieczenstwie.

2. (PeryiWaszkowski, Computational System for Evaluating Human Perception in Video
Steganography, 2024), w ktérej zaprezentowano architekture i przyklad realizacji
systemu informatycznego, badajacego réznice migdzy ludzka percepcja a detekcja
algorytmiczng. Przedstawiony system pozwala m.in. okres$li¢ prog niewykrywalnosci
steganogramow wideo dla ludzkiego oka oraz oszacowa¢ minimalny poziom
kodowania potrzebny do automatycznego dekodowania ukrytych informacji.

3. (Pery i Waszkowski, A Model and Quantitative Framework for Evaluating Iterative
Steganography, 2024) w ktorej zdefiniowano steganografie iteracyjng oraz funkcje
IIF (Incremental Information Function) wykorzystywang do mierzenia efektow
dzialania technik steganograficznych w scenariuszach steganografii iteracyjne;j.

4.  (Pery i Waszkowski, Mathematical modeling in color difference analysis in
consecutive video frames for steganography, 2024), w ktorej zaproponowano

matematyczny model nosnikow wideo.
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5. (Pery i Waszkowski, Analyzing natural pixel color variations in consecutive video
frames to enhance spatial domain video steganography, 2024), w ktoérej omoéwiono
kwesti¢ wlasciwosci nosnikow wideo w konteks$cie mozliwosci wykorzystania roznic

w nastepujacych po sobie ramkach wideo w technikach steganografii przestrzennej.

1.3 Uwagi redakcyjne

Uzywane w niniejszej pracy istotne pojecia pisane s3 kursywq, a ich definicje sa
umieszczone w postaci przypisow dolnych oraz dodatkowo umieszczone w postaci spisu
alfabetycznego na koncu pracy.

Definicje omawianych w pracy poje¢, wzoréw i miar zilustrowano przykladami,
w ktérych jako nosnik oraz ukrywany komunikat wykorzystano zdjecia wykonane przez
autora niniejszej rozprawy. W celu uzyskania wigkszej przejrzystosci sekcje, w ktorych

przedstawiane sg przyktady, wyr6zniono ogranicznikami "Przyktad” 1 "Koniec przyktadu".

Przedstawione w pracy algorytmy zostaty zilustrowane napisanymi przez
autora kodami w jezyku Python w wersji 3.12.4 oraz wyrdznione formatem
identycznym jak w niniejszym akapicie. Kody napisane w jezyku Python
wykorzystujg nastepujgce biblioteki:

import cv2 #version 4.10.0
import numpy as np #version 2.0.1

from PIL import Image #version 10.4.0
from math import logl@, sqgrt #version 3.12.4

Na koncu pracy znajduja si¢ spisy zdefiniowanych i uzywanych w rozprawie pojec,
rysunkéw, tabel oraz kodéw algorytmow.

Niektore ze szczegotowych wynikow przeprowadzonych eksperymentow
badawczych z przyczyn redakcyjnych nie zostaty wtaczone do zasadniczej czesci rozprawy,
a zostaly umieszczone w zalgczniku dostgpnym w internetowym repozytorium pod adresem
https://github.com/MarcinPery/Rozprawa.

Wszystkie niezbedne dane umozliwiajace ewentualng replikacje uzyskanych
rezultatow omawianych w niniejszej pracy zostaly umieszczone w zasadniczej czg$ci

rozprawy lub w zalaczniku.
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2 Wprowadzenie do steganologii

W niniejszym rozdziale przedstawiono najwazniejsze definicje oraz omowiono
podstawowe pojecia zwigzane m.in. z feorig informacji’ w kontek$cie badan nad
steganologiq’.

Rozwinigto w nim rOwniez pojecia steganografii’ i steganoanalizy? zardéwno od
strony teoretycznej, jak i praktycznej, omawiajac przyktady zastosowan konkretnych
technik oraz miar shuzacych ocenie jakoSci metod  steganograficznych
1 steganoanalitycznych.

Wszystkie rozwazania teoretyczne osadzono w kontekscie przegladu literatury

naukowej, w ktorej poruszano zagadnienia omawiane w pracy.

2.1 Pojecie informacji

Centralnym pojeciem w dziedzinie steganologii jest informacja®, ktora jest
przedmiotem ukrywania w procesie steganografii 1 wykrywania w procesie steganoanalizy.
W literaturze istnieje wiele podejs¢ do zrozumienia i definicji pojecia informacyi.

W pracy H. Nyquista “Certain Topics in Telegraph Transmission Theory” (Nyquist,
1928) przedstawiono kluczowe postulaty dotyczace sposobow transmisji sygnatow
telegraficznych, ktore pozniej staty si¢ fundamentem teorii informacji. Nyquist okreslit m.in.

kryterium bezstratnej transmisji, wprowadzit pojecie szybkosci przekazywania informacji

! Teoria informacji - dziedzina nauki zajmujaca sie kwantyfikacjg, przechowywaniem, przesylaniem
1 przetwarzaniem informacji, wykorzystujaca matematyczne modele i narz¢dzia do analizy transmisji
sygnatow, kompresji danych, przetwarzania i ukrywania informacji (Shannon, 1948; Anderson
i Johannesson, 2000).

2 Steganologia - dziedzina nauki obejmujaca dwa obszary: steganografie i steganoanalize.

3 Steganografia - proces ukrywania komunikatéw w steganogramach w taki sposob, aby osoby postronne nie
byty tego $wiadome.

4 Steganoanaliza - proces identyfikacji oraz dekodowania komunikatu zakodowanego w steganogramie przez
procesy steganograficzne.

5 Informacja - zmniejszenie niepewnosci zwigzane z wystapieniem konkretnego zdarzenia w systemie
probabilistycznym kwantyfikowana przez pojecie entropii zdefiniowane w teorii informacji
Shannona (Shannon, 1948; Anderson i Johannesson, 20006).
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oraz analizowal zagadnienie znieksztalcenia sygnalow i wplyw szumdéw® na transmisje
informacji, proponujac metody ich minimalizacji poprzez stosowanie odpowiednich filtrow.
Jego praca miata znaczacy wplyw na rozwdj telekomunikacji oraz teorii informacji,
a opisane przez niego podstawowe zasady sg nadal stosowane w nowoczesnych systemach
komunikacyjnych’.

C. Shannon w swojej fundamentalnej pracy “A Mathematical Theory of
Communication” (Shannon, 1948) zdefiniowal pojecie informacji jako miar¢ redukcji
niepewnosci, ktora wystepuje, gdy odbiorca otrzymuje od nadawcy wiadomo$¢. W teorii
Shannona informacja pozbawiona jest kontekstu, przez co jest "semantycznie agnostyczna”.

Shannon wprowadzil réwniez pojecie entropii informacji® kwantyfikujacej ilos¢
niepewnos$ci zwigzanej z wyborem jednej z wielu mozliwych wiadomosci. W swojej pracy
Shannon opisal podstawowe elementy systemu komunikacyjnego, ktorego schemat
przedstawiony jest na rysunku 1. System komunikacyjny zlozony jest z nadawcy’,
nadajnika'®, kanatu'!, odbiornika'? i odbiorcy."> Nadawca generuje wiadomos¢, ktora jest
przeksztalcana przez nadajnik w sygnat przesylany przez kanal. Kanat stanowi medium,
przez ktére sygnat jest przesylany, a odbiornik przeksztalca sygnal z powrotem

w wiadomo$¢, ktora jest dostarczana do odbiorcy.

¢ Szum - moggce pochodzi¢ z réznych zrodet niepozadane zaktdcenia w przekazie informacji, ktore obnizajac
jej jakos¢ i doktadnos¢, utrudniajg lub znieksztalcaja jej odbior oraz interpretacje (Shannon, 1948).

7 System komunikacyjny - struktura, ktora umozliwia przesytanie informacji miedzy nadawcq a odbiorcg
sktadajaca si¢ z takich elementdw jak: nadawca, kanat transmisji, odbiorca oraz procesy kodowania,
przesytania i dekodowania informacji (Nyquist, 1928; Shannon, 1948).

8 Entropia - miara nieuporzadkowania informacji - im wieksza entropia, tym wieksza nieprzewidywalnoéé
porzg J e pia, ty ¢
i niepewnos$¢ informacji (Shannon, 1948).

® Nadawca - element systemu komunikacyjnego, ktory generuje, koduje i przekazuje informacje poprzez
wybrany kanat do odbiorcy.

10 Nadajnik - element systemu komunikacyjnego, ktory przeksztalca zakodowang informacje od nadawcy
w sygnal odpowiedni do przestania przez kanat.

1 Kanal - medium lub droga, przez ktorg sygnal zawierajgcy zakodowang informacje jest przesylany od
nadajnika do odbiornika.

12 Odbiornik - element systemu komunikacyjnego, ktory odbiera sygnat z kanatu, dekoduje go i przeksztalca
W informacje zrozumiatg dla odbiorcy.

13 Odbiorca - element systemu komunikacyjnego, ktory odbiera, dekoduje i interpretuje informacje przekazane
przez nadawce poprzez wybrany kanat.
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] Rysunek 1 - Schemat systemu komunikacyjnego
Zrbdto: Opracowanie wiasne na podstawie (Shannon, 1948)

Shannon wprowadzit rowniez pojecie pojemnosci kanatu'* okre$lajace maksymalng
ilo§¢ informacji, jaka mozna przesta¢ przez kanat z minimalnym prawdopodobienstwem
btedu, pomimo obecno$ci szumdw. Shannon przypisal takze terminowi bir!> miare
dwustanowej, najmniejszej jednostki informacji.

Zalezno$ci pomigdzy danymi, informacjg, wiedzg 1 madro$cig mozna przedstawié
réwniez w sposob uwzgledniajacy kontekst i semantyke, np. w formie klasycznej piramidy
dane - informacja - wiedza - madro$¢ DIKW'S opisanej przez R. Ackoffa (Ackoff; 1989).
Przedstawiona na rysunku 2 piramida DIKW obrazuje to, w jaki sposob surowe dane
przeksztalcaja si¢ w informacje, nastgpnie w wiedzg, a na koncu w madros¢, stanowige rozne

poziomy zrozumienia i przetwarzania informacji. Ackoff zwraca uwagg na hierarchiczng

14 Pojemno$¢ kanalu - maksymalna ilo$¢ informacji, ktora kanaf moze przestaé w jednostce czasu, okreslajaca
warto$¢ przepustowosci systemu komunikacyjnego (Shannon, 1948; Cover i Thomas, 1991).

15 Bit - podstawowa jednostka informacji w systemie komunikacyjnym, ktoéra przyjmuje jedng z dwoch
mozliwych warto$ci: 0 lub 1, uzywana do kodowania, przesylania i przetwarzania informacji
W kanatach cyfrowych (Shannon, 1948).

16 DIKW (Data Information Knowledge Wisdom) - klasyczna piramida: dane, informacja, wiedza, mgdrosé.
Dane to surowe, nieprzetworzone fakty i liczby bez kontekstu. Informacje to dane zorganizowane
iprzetworzone, ktore nabieraja znaczenia. Wiedza to informacje, ktore zostaly zrozumiane
ipolaczone z do$wiadczeniem i kontekstem. Madro§¢ to praktyczne zastosowanie wiedzy,
prowadzace do madrych decyzji (Ackoff, 1989; Rowley, 2007).
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natur¢ tych poje¢ oraz na procesy, ktore pozwalaja na transformacj¢ danych w wartosciowa

wiedze.

MADROSC

/ WIEDZA \
/ INFORMACJE \

Rysunek 2 - Klasyczna piramida DIKW
Zrodto: Opracowanie wiasne na podstawie (Ackoff, 1989)

Piramida DIKW pokazuje, ze dane same w sobie nie majg istotnego znaczenia,
dopoki nie =zostang przetworzone 1 zinterpretowane. W kontek$cie steganologii
przeksztalcanie danych w informacje ma kluczowe znaczenie, poniewaz ukrywane sg nie
surowe dane, ale dane, ktére nabraty znaczenia przez ich interpretacje i nadanie im
kontekstu. Piramida DIKW pomaga réwniez zrozumie¢ to, jak przetwarzanie informacji
prowadzi do tworzenia wiedzy, ktora jest podstawa madrosci, umozliwiajacej
podejmowanie $wiadomych decyzji. Takie podej$cie jest niezbedne dla skutecznego
ukrywania i odkrywania informacji.

Teori¢ Shannona rozwingli T. Cover i J. Thomas w ksigzce “Elements of Information
Theory” (Cover i Thomas, 1991). Ich praca, ktéra obejmuje m.in. podstawowe koncepcje
takie jak entropia, kompresja bezstratna'’, pojemnosé¢ kanatu oraz kodowanie z korekcja
btedow, podkresla centralng role entropii, jako miary niepewno$ci w zmiennej losowej,
ktora jest kluczowa dla kwantyfikacji informacji. Autorzy analizuja kompresje bezstratng

oraz pokazuja to, w jaki sposob zaloZenia teorii entropii wyznaczaja maksymalne granice

17 Kompresja bezstratna - metoda redukeji rozmiaru danych, polegajaca na transformacji informacji do
postaci o zmniejszonym zapotrzebowaniu na liczbg¢ bitow, przy jednoczesnym zapewnieniu
mozliwosci petnego odtworzenia oryginalnej tresci bez jakichkolwiek strat.
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kompresji bezstratnej. Omawiaja takze koncepcje pojemnosci kanatu okreslajaca
maksymalng szybko$¢ transmisji informacji 1 pokazuja to, w jaki sposdb kodowanie
z korekcja bledow moze zapewni¢ bezstratng komunikacje nawet w obecnos$ci szumow.
Autorzy przedstawiaja teori¢ oceny znieksztatcen analizujac kompromis migdzy kompresja
danych, a utratg informacji oraz rozszerzaja zalozenia feorii informacji na wykorzystanie
w sieciach komunikacyjnych.

Z kolei L. Floridi w swojej pracy “Information: A Very Short Introduction” (Floridi,
2010) prezentuje kilka fundamentalnych tez dotyczacych natury informacji, ktore maja
szerokie implikacje praktyczne. Floridi argumentuje, ze informacja nie jest jedynie
abstrakcyjnym pojeciem, lecz stanowi fundamentalny aspekt rzeczywisto$ci. Wedlug
Floridiego informacja odgrywa kluczowa role w ksztaltowaniu wspotczesnego $wiata
1 ludzkiej percepcji rzeczywistosci. Floridi podkresla, ze informacja istnieje na réznych
poziomach: od surowych danych, ktére stanowig podstawowe fakty, przez informacje, ktore
sa danymi zinterpretowanymi w odpowiednim konteks$cie, az po wiedzg, ktora integruje
informacje z do$wiadczeniem i glgbszym zrozumieniem. Taka struktura podkresla
ztozono$¢ 1 wieloaspektowos¢ informacji jako kluczowego elementu rzeczywistosci. Floridi
zwraca takze uwage na relacyjny charakter informacji twierdzac, ze informacja nie istnieje
samoistnie, lecz powstaje w wyniku interakcji miedzy danymi, kontekstem i interpretacja.
W tej perspektywie informacja jest dynamicznym i zaleznym od kontekstu bytem, co ma
istotne konsekwencje dla sposobu, w jaki ja przetwarzamy i wykorzystujemy.

Informacja w kontekscie steganologii jest zatem fundamentalnym pojeciem, ktory
wymaga od nadawcy 1 odbiorcy precyzyjnej umowy, w jaki sposéb interpretuja
1 przetwarzaja oni przesylane do siebie dane. Interesujacym aspektem jest fakt, iz brak
danych, zwlaszcza gdy sa one oczekiwane przez odbiorce, rdwniez moze stanowic
informacje. W steganologii aspekt ten jest szczegoOlnie wazny, poniewaz ukrywanie
informacji czesto polega na manipulacji obecnoscia lub brakiem obecno$ci okreslonych

danych w nosniku's.

18 Nosnik - oryginalny plik cyfrowy, w ktérym w wyniku zastosowania technik steganograficznych moze by¢
ukryty komunikat.
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W niniejszej rozprawie stosowany jest termin komunikat’®, ktory oznacza¢ bedzie
wszelkie dane lub brak danych, ktore sa lub maja by¢ przetwarzane w sposob zrozumiaty
1jednoznacznie interpretowalny przez nadawce 1 odbiorce. Komunikat bedzie zatem
rozumiany jako informacja, ktéra nadawca bedzie chcial przekaza¢ w sposob sekretny

odbiorcy.

2.2 Podstawy steganografii

Termin steganografia pochodzi z jezyka greckiego, gdzie “steganos” oznacza
“ukryty” lub “tajny”, a “graphein” oznacza “pisanie” lub “rysowanie”. W literaturze
przedmiotu steganografia jest definiowana na rozne sposoby odzwierciedlajace jej
ztozonos¢ 1 wszechstronno$é, ale wszystkie te podejscia faczy jeden gtéwny paradygmat:
podstawowym zatozeniem steganografii jest ukrywanie tajnych informacji w jawnych
nosnikach w taki sposob, aby osoby postronne nie byty tego §wiadome.

W ksiazce D. Kahna “The Codebreakers: The Story of Secret Writing” z 1967 roku
(Kahn, 1967) steganografia przedstawiona jest jako praktyka i studium ukrywania
informacji. Kahn podkreslit w niej praktyczng strong steganografii uwypuklajac historyczne
aspekty jej rozwoju oraz pokazujac rozne techniki steganograficzne stosowane na
przestrzeni tysiacleci. Jego praca dostarcza bogatego kontekstu historycznego pokazujac to,
w jaki sposob steganografia byla uzywana od starozytnosci do wspodlczesnosci. Autor
omawia r6zne metody ukrywania informacji, np. takie jak atrament sympatyczny (technika
steganograficzna polegajaca na zapisywaniu informacji niewidocznych gotym okiem przy
uzyciu specjalnych roztwordw chemicznych) oraz mikrokropki (technika ukrywania
informacji polegajaca na miniaturyzacji danych do postaci punktu o $rednicy okoto 1 mm
w skali 1:300 wykorzystujac specjalne urzadzenie taczace funkcje aparatu fotograficznego
i mikroskopu). Ksigzka Kahna jest czegsto cytowana jako jedno z pierwszych
kompleksowych opracowan na temat steganografii, ktore taczy omodwienie aspektow
technicznych z historycznymi przyktadami ich zastosowania. Praca ta jest jednocze$nie

uznawana za jedno z najbardziej kompleksowych opracowan historii tej dziedziny nauki.

19 Komunikat - informacja, ktéra nadawca steganogramu chce w sposob sekretny przekazaé odbiorcy.
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W drugiej polowie XX wieku rozwdj technologii cyfrowych stat si¢ istotnym
impulsem do rozwoju technik steganograficznych wykorzystujacych pliki cyfrowe jako
nosniki ukrywanych informacji. Pojawily si¢ wowczas pierwsze kompleksowe przegladowe
publikacje naukowe z zakresu steganologii cyfrowe;.

W 1996 roku po konferencji “Information Hiding - First International Workshop”
opublikowano zbiorowe opracowanie pod redakcja R. Andersona (Anderson R., Information
Hiding, 1996), ktore jest zbiorem artykuléw dotyczacych technik ukrywania informacji,
wtym gtéwnie steganografii. Prace przedstawione w tym opracowaniu analizujg
mozliwo$ci 1 ograniczenia roéznych metod steganograficznych oraz ich potencjalne
zastosowania w bezpieczenstwie komputerowym.

W 1998 roku ukazaty si¢ dwa wazne dla rozwoju steganografii artykuly. Pierwszym
byla opublikowana przez N. Johnsona i S. Jajodii praca pod tytutem "Exploring
Steganography: Seeing the Unseen" (Johnson i Jajodia, Exploring Steganography: Seeing
the Unseen, 1998), w ktorej przedstawiono definicje steganografii, jako metody ukrywania
informacji w sposob zapobiegajacy wykryciu jej obecnosci, podkreslajac jej kluczowa ceche
- maskowanie samego faktu przekazywania komunikatu, a nie tylko jego tresci. W swojej
pracy Johnson i Jajodia zaprezentowali réwniez histori¢ steganografii, wyjasnili jej
podstawowe paradygmaty oraz opisali podstawowe techniki steganograficzne
wykorzystujace modyfikacj¢ danych cyfrowych, ze szczegdélnym uwzglednieniem
steganografii obrazowej. Ich analiza objeta rowniez przeglad oprogramowania stuzacego do
przetwarzania obrazéw w kontek$cie kodowania steganograficznego. Z kolei artykut
R. Andersona i F. Petitcolasa “On the limits of steganography” (Anderson i Petitcolas, On
the limits of steganography, 1998) badal ograniczenia efektywnoS$ci steganografii
w kontek$cie niewykrywalnosci i odpornosci na znieksztalcenia sygnalu. Autorzy
poréwnuja steganografie z kryptografig oraz technikami zapewniajacymi bezpieczenstwo
transmisji danych okre$lajac dla nich wspdlng terminologie. W artykule omowiono tez rozne
podejscia do znakowania wodnego w mediach cyfrowych, takich jak audio 1 wideo.

Z kolei w pracy F. Petitcolasa, R. Andersona i M. Kuhna “Information hiding -
a survey” z 1999 roku (Petitcolas, Anderson i Kuhn, 1999) steganografia jest opisana jako
nauka o ukrywaniu informacji, ktorej celem jest zakamuflowanie samego faktu istnienia
przekazu. Autorzy definiuja steganografie jako metody ukrywania danych w roéznych
nosnikach, takich jak obrazy, dzwigki lub teksty, a steganoanalize jako analiz¢ uzycia

technik steganograficznych oraz opis sposobow ekstrakeji ukrytych danych.
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Na potrzeby niniejszej rozprawy przyjmuje si¢, ze steganografia jest umiejetnoscia
ukrywania komunikatu w nosnikach cyfrowych, ktore na pierwszy rzut oka nie sg z nimi
powiazane, takich jak obrazy, pliki audio, wideo, dokumenty cyfrowe lub parametry
transmisji sieciowej. Kluczowym zatozeniem steganografii jest zapewnienie, ze obecnos¢
komunikatu pozostaje niewidoczna dla oséb nieupowaznionych. Oznacza to, ze chroniona
jest nie tylko sama tre$¢ komunikatu, ale zamaskowany jest takze fakt jego istnienia.

Proces steganografii prowadzi do powstania steganogramu?®’, ktory jest kombinacja
nosnika 1 komunikatu.

Jednym z podstawowych celow steganografii jest minimalizowanie ré6znic mi¢dzy
steganogramem a nosnikiem tak, aby komunikat byt trudny do wykrycia nawet przy uzyciu
zaawansowanych technik analizy.

Istnieje wiele roznych technik steganograficznych, ktére w zaleznosci m.in. od
rodzaju nosnika, koduja komunikat tworzac steganogram. W uproszczeniu kazda technike
steganografii cyfrowej mozna interpretowac jako funkcje F, ktora przypisuje komunikatowi
m (informacji, ktéra nadawca chce zakodowac) oraz nosnikowi cyfrowemu ¢ (w ktérym
nadawca chce ten komunikat zakodowac) nowy plik cyfrowy s bedacy steganogramem.

Funkcja F jest zdefiniowana formutg (1).

s :=F(m,c) €Y)

gdzie: m - komunikat,
¢ - nosnik
s - utworzony steganogram.

To uproszczenie nie obejmuje bardziej ztozonych sytuacji, kiedy nosnikiem nie jest
typowy plik cyfrowy, ale na przyktad sa to parametry transmisji sieciowej. W takich
przypadkach funkcja F moze przyjmowaé bardziej ztozona postaé, zalezng np. od
uwarunkowan czasowych nosnika oraz komunikatu. Na przyklad techniki ukrywania
informacji w wideo moga wykorzystywa¢ do kodowania komunikatu roéznice miedzy
kolejnymi klatkami’!, co wymaga dynamicznego dostosowywania funkcji F w trakcie

kodowania kolejnych klatek.

20 Steganogram - nosnik, w ktorym ukryto komunikat.

2l Klatka - podstawowa jednostka w wideo, ktora przedstawia pojedynczy statyczny obraz, wySwietlany
w okreslonym czasie, tworzac wrazenie ruchu po zestawieniu z kolejnymi klatkami.
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Ogdlny schemat funkcji steganograficznej przedstawiono na rysunku 3.

kodowanie

komunikatu

T Steganografia - ----—---- - !

Rysunek 3 - Schemat funkcji steganograficznej F
Zrodto: (Pery, Zastosowanie steganologii w cyberbezpieczenstwie, 2024)

Przykiad 1 - dziatanie obrazowej funkcji steganograficznej LSB*
Argumentami przyktadowej funkcji steganograficznej F sa:
e nosnik, przedstawiony na rysunku 4, jakim jest wykonane przez autora zdj¢cie E/
Capitan® w formacie PNG** o rozdzielczo$ci 640x320 pikseli w przestrzeni kolorow

RGB? irozmiarze 520 KB,

22 LLSB (Least Significant Bit) - najmniej znaczacy bit o najmniejszej wartoSci wagowej w binarnej
reprezentacji liczby lub technika steganograficzna polegajaca na kodowaniu kolejnych bitow
komunikatu w najmniej znaczacych bitach wybranych parametréw nosnika (Chan i Cheng, 2004).

23 El Capitan - granitowa formacja skalna w Yosemite w USA wznoszaca si¢ na 2307 metréw nad poziomem
morza. Jego pionowa §ciana o wysokosci okoto 900 metréw z charakterystycznym nosem czyni go
jednym z najtrudniejszych i jednoczes$nie najstynniejszych miejsc wspinaczkowych na $wiecie.
Zrédto: https://www.peakbagger.com/peak.aspx?pid=2612.

24 PNG (Portable Network Graphics) - rastrowy format plikow graficznych i system kompresji bezstratnej
danych graficznych (ISO-IEC, 2004).

25 RGB (Red, Green, Blue) - model koloréw uzywany w elektronice i technologii cyfrowej do reprezentacji
1 wyswietlania kolorow. Model RGB bazuje na mieszaniu trzech podstawowych koloréw $wiatla:
czerwonego (Red), zielonego (Green) i niebieskiego (Blue). Kombinacja tych trzech kolorow
w roznych proporcjach pozwala na stworzenie szerokiej gamy koloroéw (Hirsch, 2004).
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Rysunek 4 - Przyktad: zdjgcie EI Capitan jako nosnik uzyty w steganografii
Zrodto: Opracowanie wlasne

komunikat, przedstawiony na rysunku 5, jakim jest zdjecie najlepszego psiego
przyjaciela autora niniejszej rozprawy o imieniu Grom, zapisane w formacie PNG
o rozdzielczosci 160x160 pikseli w przestrzeni kolorow RGB i rozmiarze 57 KB, ktore

na potrzeby zakodowania w nos$niku zamieniane jest na tablice bajtow o wymiarach

160x160x3.

Rysunek 5 - Przyktad: zdjgcie Groma bedace komunikatem uzytym w steganografii LSB
Zrodto: Opracowanie wlasne
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Wynikiem dzialania funkcji steganograficznej F jest steganogram, przedstawiony

na rysunku 6, bedacy obrazem cyfrowym o rozdzielczosci odpowiadajacej rozdzielczosci

nosnika 640x320 pikseli zapisany w formacie PNG w przestrzeni kolorow RGB o rozmiarze

557 KB.

WY VM — o e 3>

Rysunek 6 - Przyklad: steganogram zakodowany technika LSB bedacy potaczeniem zdje¢ El

Capitan 1 Groma
Zrodto: Opracowanie wlasne

W powyzszym steganogramie zostal zakodowany komunikat, cho¢ na pierwszy rzut
oka obraz nie r6zni si¢ od oryginalnego nosnika. Dziatanie funkcji F w tym przypadku

zostato przedstawione schematycznie na rysunku 7.

Rysunek 7 - Przyktad: dziatanie funkcji steganograficznej F typu LSB
kodujgcej na trzech najmniej znaczacych bitach obraz psa o imieniu Grom w obrazie El Capitan
Zrodto: Opracowanie wlasne

Koniec przyktadu 1
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Przyklad 2 - dziatanie obrazowej funkcji steganograficznej typu DCT?

Drugi przyktad pokazuje zastosowanie steganografii transformatowej DCT. Nosnik
pozostaje ten sam, jednakze ze wzgledu na mniejsza pojemnos¢ informacyjna, uzyto w tym
przypadku innego komunikatu, ktérym jest zdjecie gtlowy Groma w rozdzielczosci 32x32
pikseli w odcieniach szaro$ci zapisane w formacie PNG o rozmiarze 2 KB, przedstawione

na rysunku 8. W tym przypadku komunikat jest tablicg bajtoéw o rozmiarze 32x32.

Rysunek 8 - Przyktad: zdjgcie Groma bedace komunikatem uzytym w steganografii DCT
Zrodto: Opracowanie wlasne

Wynikiem dziatania funkcji F jest w tym przypadku steganogram przedstawiony na

rysunku 9, w formacie analogicznym do formatu nosnika, o rozmiarze 541 KB.

26 DCT (Discrete Cosine Transform) - rodzaj transformaty, ktora przeksztatca sygnaty w dziedzinie czasu
lub przestrzeni na sygnaty w dziedzinie cze¢stotliwosci przy uzyciu funkceji cosinusowych. DCT jest
szczegolnie efektywna w analizie 1 kompresji danych, zwlaszcza obrazow i dzwigkow, dzieki swojej
zdolnosci do koncentracji energii sygnatu w kilku wspotczynnikach. Metody wykorzystujace DCT sa
czgsto stosowane w steganografii obrazowej (Ahmed, Natarajan i Rao, 1974).
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Rysunek 9 - Przyktad: steganogram DCT bedacy potgczeniem zdje¢ EI Capitan i Groma
Zrodto: Opracowanie wlasne

W przypadku tego steganogramu zmiany wynikajace z zakodowania komunikatu
rébwniez na pierwszy rzut oka sg niezauwazalne. Dzialanie funkcji F w tym przypadku,

przedstawione na rysunku 10, jest analogiczne, jak w poprzednim przyktadzie.

Rysunek 10 - Przyktad: dziatanie funkcji steganograficznej F typu DCT
kodujacej obraz psa o imieniu Grom w obrazie EI Capitan
Zrodto: Opracowanie wlasne

Koniec przykladu 2

2.2.1 Klasyfikacje metod steganografii

W literaturze istnieje wiele podejs¢ do zagadnienia klasyfikacji metod
steganograficznych, np. (Petitcolas, Anderson i Kuhn, 1999; Fridrich, Steganography in
Digital Media: Principles, Algorithms, and Applications, 2009; Johnson, Duric i Jajodia,
Information Hiding: Steganography and Watermarking - Attacks and Countermeasures,

2001). Najczesciej spotykane klasyfikacje przedstawiono na rysunku 11.
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Rysunek 11 - Klasyfikacje steganografii
Zrodto: Opracowanie wlasne
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2.2.1.1 Klasyfikacja steganografii ze wzgledu na rodzaj nos$nika

Jest to najcze$ciej wystepujaca klasyfikacja metod steganograficznych
1 jednocze$nie najbardziej naturalna, gdyz uzalezniona jest od typu nosnika, ktory jest uzyty
do utworzenia steganogramu. W ramach tej klasyfikacji wyr6znia si¢ nast¢pujace typy
steganografii:

a) steganografia obrazowa®’ - polega na ukrywaniu komunikatu w cyfrowych obrazach
np. przez manipulowanie warto$ciami koloréw lub jasnosci pikseli, zmiang
niektorych wlasciwosci skompresowanych obrazow lub wykorzystanie metadanych
plikow cyfrowych obrazow,

b) steganografia audio®® - polega na ukrywaniu komunikatu w plikach dzwiekowych,
np. przez subtelne zmiany w amplitudzie lub fazie sygnatu dzwigkowego,

¢) steganografia wideo® - zaklada umieszczanie komunikatu w wideo®® np. poprzez
zmiang poszczeg6lnych klatek lub wykorzystanie wlasciwosci kodekow 1 ukrycie
komunikatu w informacjach o przej$ciach pomiedzy klatkami.

d) steganografia dokumentowa’' - polega na umieszczaniu komunikatu w plikach
réznych dokumentéw np. przez bezposrednia zmiang w tresci dokumentu,
w metadanych pliku cyfrowego badz w dokumentach lub multimediach
zagniezdzonych w innym dokumencie,

e) steganografia lingwistyczna’® - nazywana rowniez steganografiq tekstowg®, polega

na ukrywaniu komunikatu w dokumentach tekstowych, np. poprzez manipulacje na

27 Steganografia obrazowa - technika kodowania komunikatu w obrazach cyfrowych, ktora kolejne bity
komunikatu osadza w parametrach obrazu, np. wartosciach koloréw pikseli.

28 Steganografia audio - technika kodowania komunikatu w plikach audio, ktora kolejne bity komunikatu
osadza w parametrach dzwigkowych pliku, np. cz¢stotliwosciach dzwigkow.

29 Steganografia wideo - technika kodowania komunikatu w wideo, ktora kolejne bity komunikatu osadza
w wideo, np. parametrach kolejnych klatek.

30 Wideo - zapis ruchomych obrazéw i dzwicku w formacie cyfrowym, skompresowany przy uzyciu kodeka,
np. H.264 i zapisany w kontenerze, np. MP4, zarzadzajagcym synchronizacja migdzy obrazem,
dzwigkiem i napisami (Hanzo, Cherriman i Streit, 2007).

31 Steganografia dokumentowa - technika kodowania komunikatu w dokumentach lub plikach cyfrowych
roéznych formatow, ktora kolejne bity komunikatu osadza w parametrach tych plikow, np. w ich
metadanych.

32 Steganografia lingwistyczna - technika kodowania komunikatu w tekstach pisanych, ktora kolejne bity
komunikatu osadza w modyfikacjach jezykowych lub zmianie formy badz tresci tekstu.

33 Steganografia tekstowa - inaczej: steganografia lingwistyczna.
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poziomie zamiany znakdéw, formatowania, struktur jezykowych lub wykorzystania
znakow niewidocznych,

f) steganografia sieciowa®® - polega na ukrywaniu komunikatu w ruchu sieciowym,
czyli w danych przesytanych przez sie¢ komputerowa np. poprzez wykorzystanie
réznorodnych aspektéw protokotdéw sieciowych, nagfowkow pakietdéw oraz innych

wlasciwosci sieci (Mazurczyk, Wendzel, Zander, Houmansadr i Szczypiorski, 2016).

2.2.1.2 Klasyfikacja steganografii ze wzgledu na domen¢ kodowania

Metody steganografii mozna takze sklasyfikowa¢ ze wzgledu na to, czy bazuja one
na bezposredniej podmianie wartosci danych nosnika, czy operuja w przestrzeni
transformat’® czestotliwo$ciowych obliczanych dla tego nosnika. Ze wzgledu na to
kryterium wyro6znia si¢ nast¢pujace dwa typy metod:

a) steganografia przestrzenna®® - operujagca w domenie przestrzennej’’, polega na
ukrywaniu komunikatu bezposrednio w danych nosnika, np. w obrazie lub klatkach
poprzez modyfikacj¢ warto$ci w przestrzeni koloréw lub jasnosci ich pikseli,

b) steganografia transformatowa’® - operujaca w domenie czestotliwosciowej’’, polega
na manipulacji warto$ciami parametrow transformat, ktoére tworzone sg dla danego

nosnika zmieniajac np. domeneg przestrzenng w domene czestotliwosciowq.

34 Steganografia sieciowa - technika kodowania komunikatu w ruchu sieciowym, ktora kolejne bity
komunikatu osadza w parametrach protokotow sieciowych, naglowkach pakietow lub innych
elementach transmisji danych (Mazurczyk, Wendzel, Zander, Houmansadr i Szczypiorski, 2016).

35 Transformata - operacja matematyczna przeksztalcajaca jedng funkcje w inng funkcje upraszczajac
problem i utatwiajac jego analizg i obliczenia (Polyanin i Manzhirov, 2008).

36 Steganografia przestrzenna - typ metod steganograficznych kodujacych komunikaty poprzez bezposrednia
modyfikacje wartosci poszczegdlnych pikseli obrazu cyfrowego.

37 Domena przestrzenna - sposob reprezentacji nosnika, w ktorym operacje analizy lub modyfikacji sa
wykonywane poprzez bezposrednie manipulowanie jego warto$ciami sktadowymi, np. pikselami.

38 Steganografia transformatowa - typ metod steganograficznych kodujacych komunikaty w parametrach
transformat obliczonych dla nosnika po przeksztalceniu go do domeny czestotliwosciowe;.

3 Domena czestotliwosciowa - sposob reprezentacji nosnika, dla ktorego najpierw wyznaczane sg
transformaty czgstotliwo$ciowe, a nastgpnie sg one poddawane analizie lub modyfikacji.
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2.2.1.3 Klasyfikacja steganografii ze wzgledu na uzycie lokalnych wtasnosci
nosnika
Niektoére algorytmy steganograficzne abstrahujg od konkretnych lokalnych cech
wykorzystywanego nosnika, a niektore wykorzystuja wtasnie te lokalne wtasciwosci w celu
kodowania komunikatu jedynie w niektérych wybranych obszarach nosnika. Ze wzglgdu na
to kryterium mozna wyr6zni¢ dwa typy metod:

a) steganografia adaptacyjna*®® - polega na dostosowywaniu sie do lokalnych
wlasciwos$ci nosnika w celu zwigkszenia pojemnosci 1 niewykrywalnosci poprzez
wynajdywanie lokalnych nieciagglos$ci lub wyrdznionych obszarow nosnika, np.
w przypadku obrazow algorytm szuka obszaréw z duza liczbg szczegdtow, tekstur,
krawedzi lub obszaréw ciemniejszych i w tych miejscach wprowadzane sg zmiany,
ktore s3 mniej zauwazalne dla ludzkiego oka,

b) steganografia catosciowa*' - polega na traktowaniu wszystkich obszarow nosnika

jednakowo.

2.2.1.4 Klasyfikacja steganografii ze wzgledu na wlasciwosci iteracyjne
nosnika
Wiekszo$¢ znanych prostych nosnikow sktada si¢ z jednego, catosciowego elementu,
takiego jak pojedynczy tekst lub cyfrowy obraz. Sa tez nosniki, ktore charakteryzujg si¢
budowag iteracyjna, ztozong z wielu powtarzalnych w czasie elementow. Ze wzgledu na te
wiasno$¢ mozna wyrézni¢ dwa typy metod:
a) steganografia jednostkowa** - polega na traktowaniu nosnika jako jednego,

cato$ciowego obiektu, w ktorym jest kodowany caty komunikat,

40 Steganografia adaptacyjna - typ metod steganograficznych kodujacych komunikaty z dostosowaniem si¢
do lokalnych charakterystyk nosnika, takich jak np. struktura obrazu, w tym tekstury, krawedzie, itp.

41 Steganografia calo§ciowa - typ metod steganograficznych kodujacych komunikaty bez uwzglednienia
lokalnych charakterystyk nosnika.

42 Steganografia jednostkowa - typ metod steganograficznych kodujacych od razu cate komunikaty w nosniku
przy wykorzystaniu faktu, iz nosnik ma charakter jednostkowy, calosciowy, niepodzielny na czgsci.
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b) steganografia iteracyjna®* - polega na kodowaniu informacji stopniowo, po
podzieleniu nosnika na jednorodne segmenty, z ktérych kazdy zawiera cze§ciowo
zakodowane dane (Pery i Waszkowski, A Model and Quantitative Framework for
Evaluating Iterative Steganography, 2024). Pelne odczytanie ukrytego komunikatu
jest mozliwe dopiero po przeprowadzeniu wielu iteracji algorytmu dekodujacego.
Kazda kolejna iteracja powoduje dodanie jakiej§ porcji informacji i dopiero po
osiggnigciu pewnego progu osigga ona ilo§¢ wystarczajaca do pelnego
zdekodowania ukrytego komunikatu. Przyktadami steganografii iteracyjnej moze
by¢ steganografia wideo lub wybrane techniki steganografii sieciowej.

Nalezy podkresli¢, ze wymienione powyzej klasyfikacje nie wykluczajg si¢
wzajemnie i istnieje mozliwo$¢ przynaleznosci jednego steganogramu do wielu kategorii
jednoczesnie. Na przyktad steganografia przestrzenna moze by¢ jednocze$nie steganografiq

adaptacyjng 1 steganografiq iteracyjng.

2.2.2 Charakterystyka podstawowych technik steganograficznych

Dobor odpowiedniej techniki steganograficznej jest kluczowy dla skutecznego
ukrycia komunikatu i zalezy od wielu czynnikow. Gldwne aspekty, ktore nalezy wziaé pod
uwage, to rodzaj nosnika danych oraz pozadane efekty koncowe, takie jak warto$ci miar
pojemnosci, niewykrywalnosci 1 odpornosci. Na przyktad dla ukrycia duzych ilosci danych
szczegoOlnie efektywne sa techniki steganografii wideo, gdzie komunikaty moga by¢
ukrywane w poszczegdlnych klatkach lub w danych definiujacych przej$cia pomigdzy
kolejnymi klatkami.

Kazda technika steganograficzna ma swoje unikalne zalety i ograniczenia. Na
przyktad steganografia obrazowa zapewnia rownowage migdzy pojemnosciq
a niewykrywalnosciqg, podczas gdy steganografia sieciowa moze charakteryzowac sie¢

wieksza niewykrywalnosciq, ale oferuje mniejsza pojemnosc.

43 Steganografia iteracyjna - typ metod steganograficznych kodujacych komunikaty iteracyjnie,
wykorzystujac wlasciwosci iteracyjne nosnika (Pery i Waszkowski, A Model and Quantitative
Framework for Evaluating Iterative Steganography, 2024).
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Ponizej przedstawione sa najczgSciej spotykane podstawowe techniki
steganograficzne. W praktyce bardzo czesto spotyka si¢ rézne modyfikacje tych

podstawowych technik oraz stosowanie technik mieszanych.

2.2.2.1 Technika steganograficzna LSB (Least Significant Bit)

Technika LSB jest jedng z najprostszych 1 najczg$ciej stosowanych metod
steganografii polegajaca na zastgpowaniu kolejnymi bitami komunikatu najmniej
znaczacych bitow w nosniku, np. w pikselach obrazu lub prébkach dzwigku. Na rysunku 12

przedstawiono przyklad najmniej znaczacych bitow liczb 8-bitowych.
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Rysunek 12 - Przyktad: liczby 8-bitowe z wyrdznionymi najmniej znaczacymi bitami LSB
Zrodto: Opracowanie wlasne

W artykule C. Chana i L. Chenga “Hiding data in images by simple LSB
substitution” z 2004 roku (Chan i Cheng, 2004) przedstawiono technike steganografii
obrazowej bazujaca na LSB. Artykut szczegdtowo opisuje proces ukrywania i wydobywania
informacji, analizuje efektywno$¢ i niezawodno$¢ metody oraz omawia jej zastosowania
1 ograniczenia.

W przypadku algorytméw LSB dzialajacych w domenie przestrzennej komunikaty
kodowane sa w bitach reprezentujacych najmniej istotne parametry definiujgce np. kolor lub
jasnos¢ pikseli badz czestotliwos¢é dzwieku 1 majacych najmniejszy wplyw na percepcje
zmian w steganogramie. Jezeli obraz zapisany jest w przestrzeni kolorow RGB, a kazdy
piksel obrazu jest reprezentowany przez okreslong liczbe bitow, np. o$miobitowy kanat dla
koloru czerwonego, zielonego i niebieskiego, to wykorzystanie najmniej znaczacego bitu
jednego wybranego koloru umozliwia zapisanie jednego bitu komunikatu na 24 bity nosnika.

Przyktadowy proces kodowania tekstowego komunikatu polegatby w tym przypadku

na konwersji komunikatu na form¢ binarng, a nast¢pnie wprowadzeniu kolejnych bitow
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komunikatu zamiast najmniej znaczacych bitow wybranego koloru kolejnych pikseli
nosnika. Metoda LSB moze wykorzystywac rowniez rozpraszanie kodowanego komunikatu
pomiedzy roznymi kanatami koloréw, co zwigksza pojemnosc, ale zmniejsza jednocze$nie
niewykrywalnos¢ wynikowego steganogramu.

Techniki LSB mozna uzy¢ réwniez w domenie czestotliwosciowej. Wtedy
modyfikacji ulegaja np. najmniej znaczace bity parametrow wybranych transformat
obliczonych dla nosnika.

Algorytmy implementujagce metody LSB moga by¢ zaré6wno technikami
steganografii catosciowej, jak tez steganografii adaptacyjnej. W przypadku steganografii
adaptacyjnej kodowanie kolejnych bitow komunikatu moze odbywac si¢ w wybranych
lokalnych obszarach nosnika i to zarbwno w domenie przestrzennej, jak tez w domenie
czestotliwosciowej.

Kod 1 zawiera przyklad algorytmu LSB dziatajacego w domenie przestrzennej
kodujacego komunikat na najmniej znaczacych bitach wszystkich trzech kolorow

z przestrzeni RBG.

def LSB_code(cover_image, message):

mon

Koduje komunikat w nosniku przy uzyciu metody LSB (Least Significant Bit).

Argumenty:

cover_image (np.array): nosnik
message (np.array): komunikat
Wyniki:

np.array: steganogram

mon

# Tworzenie kopii obrazu, aby nie modyfikowac oryginatu
steganogram = np.copy(cover_image)

# Obliczenie pojemnosci steganogramu
capacity = steganogram.size

# Konwersja komunikatu do bitow
bits = np.unpackbits(np.array(message, dtype=np.uint8))

if len(bits) <= capacity:
# Dodanie wypeinienia zerami
padded = np.pad(bits, (@, capacity - len(bits)), 'constant')

# Maska najmniej znaczacych bitdw pikseli obrazu
mask = np.ones_like(steganogram, dtype=np.uint8) * ©b11111110

# Zastgpienie najmniej znaczacego bitu bitami komunikatu
steganogram = (steganogram & mask) | padded.reshape(steganogram.shape)

return steganogram
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def LSB_decode(steganogram_image, size):

mon

Dekoduje komunikat ze steganogramu zakRodowanego przy uzyciu metody LSB.

Argumenty:

steganogram_image (np.array): steganogram
size (int): rozmiar komunikatu do dekodowania
Wyniki:

np.array: zdekodowany komunikat

mon

# Obliczenie liczby bitdow do zdekodowania
num_bits = size * 8

# Wyodrebnienie najmniej znaczacych bitéw z obrazu
bits = steganogram_image & 1

# Sptaszczenie tablicy bitéw i wybranie tylko potrzebnych bitow
message bits = bits.flatten()[:num_bits]

# Konwersja bitdow z powrotem do bajtow
message_bytes = np.packbits(message bits)

return message bytes

Kod 1 - Algorytmy kodowania i dekodowania w technice LSB
Zrodto: Opracowanie wlasne

Ciekawym rozwini¢ciem prostej metody LSB jest technika zaproponowana przez
W. Luo'ego, F. Huanga i J. Huanga w artykule “Edge adaptive image steganography based
on LSB matching revisited” z 2010 roku (Luo, Huang i Huang, 2010). Proponowana metoda
polega na adaptacyjnym dostosowaniu metody LSB. Autorzy proponuja schemat
adaptacyjny, ktéry selektywnie wybiera obszary do ukrywania informacji, ktorymi sg
znalezione w nosniku krawedzie i w zalezno$ci od wielkoSci komunikatu oraz rdznicy
mi¢dzy dwoma kolejnymi pikselami koduje kolejne bity komunikatu. Autorzy wykorzystuja
w proponowanej metodzie fakt, iz ludzkie oko jest mniej wrazliwe na zmiany w zakresie
krawedzi wewnatrz obrazéw, co pozwala na zwigkszenie pojemnosci przy jednoczesnym
zachowaniu duzej niewykrywalnosci steganogramu. Wyniki eksperymentalne uzyskane
przez autoréw pokazuja m.in. to, ze metoda ta przewyzsza inne techniki steganograficzne
pod wzgledem niewykrywalnosci w przypadku wykorzystania do steganoanalizy metody

z uzyciem funkcji charakterystycznej histogramu HCF*,

4 HCF (Histogram Characteristic Function) - technika steganoanalizy wykorzystujaca analize histogramu
do identyfikacji potencjalnych anomalii w steganogramie mogacych wskazywac¢ na zastosowanie
steganografii (Harmsen i Pearlman, 2003).
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2.2.2.2 Technika steganograficzna Patchwork

Technika Patchwork® polega na ukryciu komunikatu w obrazie poprzez
wprowadzenie niewielkich, statystycznie roztozonych modyfikacji wartos$ci pikseli, ktore sa
niezauwazalne dla ludzkiego oka. Metoda ta wybiera losowo pary pikseli w roéznych
miejscach obrazu. W jednej parze nieznacznie zwigksza si¢ warto$¢ jasnosci pikseli,
a w drugiej odpowiednio ja zmniejsza. Dzigki temu $rednia jasno$¢ obrazu pozostaje
praktycznie niezmieniona, ale wprowadzone sg subtelne réznice statystyczne. Osoba znajaca
algorytm 1 klucz losowania pikseli moze odczyta¢ ukryty informacje poprzez analize
statystyczng tych niewielkich odchylen. Do okreslenia, ktore piksele sa zmieniane,
wykorzystywany jest generator liczb pseudolosowych, inicjowany tajnym kluczem znanym
nadawcy 1 odbiorcy komunikatu.

Technika Patchwork zostata szczegotowo opisana w artykule “Techniques for data
hiding” autorstwa W. Bendera, D. Gruhla, N. Morimoto i A. Lu z 1996 roku (Bender, Gruhl,
Morimoto i Lu, 1996). Praca ta byta i jest nadal czgsto cytowana w literaturze dotyczacej
steganografii, steganoanalizy 1 metod znakowania wodnego. Zawiera opisy zardwno
tradycyjnych, jak i nowatorskich na tamte czasy metod steganograficznych w mediach
cyfrowych. Autorzy analizujg te techniki w kontek$cie trzech glownych zastosowan:
ochrony praw autorskich, zabezpieczania przed manipulacja oraz osadzania ukrytych
dodatkowych informacji. W artykule omdéwiono rowniez rd6zne metody steganografii, w tym
steganografii przestrzennej 1 steganografii transformatowej oraz ich zastosowania
w praktyce.

Kluczowym aspektem metody Patchwork jest fakt, ze w niemodyfikowanym
nosniku oczekiwana warto$¢ sumy réznic migdzy odpowiadajagcymi sobie pikselami
z zestawOw A 1 B wynosi zero. Jednakze po zastosowaniu techniki Patchwork warto$¢ ta
zostaje przesunieta o okreslong warto$¢. Wykrycie tego przesuniecia pozwala stwierdzic,
czy obraz zostal zmodyfikowany ta metoda. Istotng cecha Patchwork jest mozliwo$¢

przypisania poziomu pewnosci do procesu kodowania, ktory reprezentuje wiarygodno$¢

4 Patchwork - technika steganograficzna polegajaca na wprowadzaniu zmian w jasno$ci wybranych w sposob
pseudolosowy par pikseli obrazu tak, aby zakodowaé kolejne bity komunikatu (Bender, Gruhl,
Morimoto i Lu, 1996).
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odpowiedzi dekodowania. Zwigkszanie liczby modyfikowanych pikseli zwigksza odpornosé
steganogramu, ale jednocze$nie zmniejsza jego niewykrywalnosc.
Schemat dziatania algorytmu Patchwork dla obrazu cyfrowego reprezentowanego

przez dwuwymiarowg tablice pikseli pokazano na rysunku 13.

Nosnik Steganogram

Rysunek 13 - Przyktad: dziatanie techniki Patchwork
Piksele A sg rozjasniane, a piksele B sg przyciemniane.
Zrodto: Opracowanie wiasne

Kod 2 realizuje prosty przykltadowy algorytm kodowania steganograficznego
technikg Patchwork.

def Patchwork_code(cover_image, message):
Koduje komunikat w nosniku przy uzyciu techniki Patchwork.
Argumenty:
cover_image (np.array): nosnik
message (np.array): komunikat
Wyniki:
np.array: steganogram.

mn

# Tworzenie kopii obrazu, aby nie modyfikowac¢ oryginatu
steganogram = np.copy(cover_image)

# Sprawdzenie czy steganogram ma wystarczajgcg pojemnosc
if steganogram.size > len(message) * 2:

# Konwersja komunikatu do bitdw

message_bits = np.unpackbits(np.array(message, dtype=np.uint8))
bit index = ©

h, w, d = steganogram.shape

# Iteracja przez piksele obrazu
for i in range(@, h - 1, 2):
for j in range(@, w - 1, 2):
for k in range(d):
if bit_index >= len(message_bits):
return steganogram

pixell = np.int32(steganogram[i, j, k])

pixel2 = np.int32(steganogram[i + 1, j + 1, k])
diff = pixell - pixel2
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bit = message bits[bit_index]

# Modyfikacja rdznicy, aby zakodowac¢ bit komunikatu
if (bit == @ and diff >= 0) or (bit == 1 and diff < 0):
diff += -5 if bit == 0 else 5

avg = (pixell + pixel2) // 2

steganogram[i,j,k] = np.clip(avg + (diff + 1) // 2, @, 255)
steganogram[i+1, j+1, k] = np.clip(avg - diff // 2, @, 255)
bit index += 1

return steganogram

def Patchwork_decode(steganogram_image, size):

Dekoduje komunikat ze steganogramu zakRodowanego przy uzyciu metody
Patchwork.

Argumenty:

steganogram_image (np.array): steganogram

size (int): rozmiar kRomunikatu do zdekodowania

Wyniki:

np.array: zdekodowany komunikat

mn

# Obliczenie liczby bitdow do zdekodowania
bits _needed = size * 8
message_bits = []

# Iteracja przez piksele obrazu
for i in range(®@, steganogram_image.shape[0] - 1, 2):
for j in range(©@, steganogram_image.shape[1l] - 1, 2):
if len(message_bits) >= bits_needed:
break
for k in range(steganogram_image.shape[2]):
pixell = np.int32(steganogram_image[i, j, k])
pixel2 = np.int32(steganogram_image[i + 1, j + 1, k])
diff = pixell - pixel2
# Odczytanie zakodowanego bitu z rdéznicy pikseli
message_bits.append('@' if diff < @ else '1'")
if len(message_bits) >= bits_needed:
break

# Konwersja bitow z powrotem do bajtow
message_bytes = bytearray(
int("".join(message _bits[i:i+8]), 2) for i in range(®, bits_needed, 8))

return np.array(message bytes, dtype=np.uint8)

Kod 2 - Algorytmy kodowania i dekodowania w technice Patchwork
Zrodto: Opracowanie wlasne

Metoda Patchwork charakteryzuje si¢ stosunkowo niska pojemnoscig informacyjng.
Jej podstawowym celem jest odpowiedz na pytanie, czy obraz zostal zakodowany przy
uzyciu konkretnej taty, czy tez nie. Z drugiej strony technika ta wykazuje duza odpornos¢
na pewne rodzaje przeksztalcen, np. redukcja rozmiaru obrazu prowadzi jedynie do

logarytmicznego zmniejszenia doktadnosci detekcji. Patchwork jest jednak podatny na
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transformacje afiniczne, takie jak translacja, rotacja lub skalowanie. Ze wzgledu na swoja
stosunkowo dobra odpornosé¢ i niska pojemnosé, metoda Patchwork jest szczegllnie

przydatna w dziedzinie cyfrowego znakowania wodnego®S.

2.2.2.3 Technika steganograficzna PVD (Pixel Value Differencing)

Technika PVD* zostala zaprezentowana przez D. Wu'a i W. Tsai'a w artykule
“A steganographic method for digital images using pixel-value differencing” z 2003 roku
(Wu i Tsai, 2003). Polega ona na ukrywaniu komunikatu w obrazach poprzez modyfikacje
warto$ci jasno$ci sgsiadujacych pikseli tak, aby zmiany te byty niewidoczne dla ludzkiego
oka 1 jednocze$nie umozliwialy zakodowanie kolejnych bitow komunikatu. Obraz jest
dzielony na bloki, zazwyczaj sktadajace si¢ z dwoch sasiednich pikseli. Dla kazdego bloku
oblicza si¢ réznice wartosci jasno$ci migdzy dwoma sasiednimi pikselami, a réznica ta stuzy
do okreslenia zakresu, w ktorym mozna modyfikowa¢ wartosci pikseli bez widocznych
zmian w obrazie. Ukrywany komunikat jest zakodowany w réznicy miedzy warto$ciami
pikseli steganogramu. Wartos$ci jasno$ci kolejnych pikseli sa odpowiednio modyfikowane
tak, aby roznica miedzy wartosciami sasiednich pikseli po modyfikacji byta nadal
w akceptowalnym zakresie co sprawia, ze ukryty komunikat pozostaje niewidoczny.

Technika PVD charakteryzuje si¢ stosunkowo duza niewykrywalnoscig, poniewaz
dzigki modyfikowaniu réznic miedzy pikselami zmiany w steganogramie s3 mniej

zauwazalne dla ludzkiego oka.

101 | 104 . 102 | 103

Nosnik Steganogram

Rysunek 14 - Przyktad: dziatanie techniki P¥D na dwoch sasiadujacych pikselach
Zrodto: Opracowanie wlasne

46 Znakowanie wodne - technika zabezpieczania danych polegajaca na osadzaniu ukrytej informacji (znaku
wodnego) w pliku multimedialnym, np. obrazie, wideo lub dzwigku w sposob zauwazalny lub
niezauwazalny, stuzaca ochronie praw autorskich, zapewnieniu autentycznosci lub $ledzeniu
nieautoryzowanego uzycia (Shih, 2017).

47 PVD (Pixel Value Differencing) - adaptacyjna technika steganograficzna, ktéra ukrywa komunikat
w steganogramie poprzez modyfikacje roznic jasnosci migdzy sgsiadujacymi pikselami (Wu i Tsai,
2003).
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Kod 3 zawiera przyktad prostego algorytmu realizujacego technike steganografii
obrazowej PVD.

def PVD_code(cover_image, message):

mn

Koduje komunikat przy uzyciu metody PVD (Pixel Value Differencing).

Argumenty:
cover_image (np.array): nosnik
message (np.array): komunikat

Wyniki:
np.array: steganogram

mn

# Konwersja komunikatu do bitdw
message_bits = np.unpackbits(message)
bit index = ©

# Tworzenie kopii obrazu, aby nie modyfikowac¢ oryginatu
steganogram = np.copy(cover_image)
h, w, d = steganogram.shape

# Iteracja przez piksele obrazu
for i in range(h - 1):
for j in range(w):
for k in range(d):
if bit_index >= len(message_bits):
return steganogram

pixell = int(steganogram[i, j, k])
pixel2 = int(steganogram[i + 1, j, k])
diff = pixell - pixel2

# Modyfikacja réznicy, aby zakodowac¢ bit wiadomosci
if message_ bits[bit_index] ==
if diff % 2 != @:
if pixell > pixel2:
pixell -=1
else:
pixel2 -=1
else:
if diff % 2 ==
if pixell > pixel2:
pixell -=1
else:
pixel2 -=1
# Przypisanie zmodyfikowanych wartosci pikseli
steganogram[i, j, k] = np.clip(pixell, @, 255)
steganogram[i + 1, j, k] = np.clip(pixel2, @, 255)
bit index += 1

return steganogram

def PVD_decode(steganogram_image, size):
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mn

Dekoduje komunikat ze steganogramu zakRodowanego przy uzyciu techniki PVD.

Argumenty:
steganogram_image (np.array): steganogram
size (int): rozmiar kRomunikatu do zdekodowania

Wyniki:
np.array: zdekodowany komunikat

mn

# Obliczenie liczby bitdow do zdekodowania
bits _needed = size * 8

message_bits = []

h, w, d = steganogram_image.shape

# Iteracja przez piksele obrazu
for i in range(h - 1):
for j in range(w):
for k in range(d):
if len(message_bits) >= bits_needed:
break

pixell = int(steganogram_image[i, j, k])
pixel2 = int(steganogram_image[i + 1, j, k])
diff = pixell - pixel2

# Odczytanie zakodowanego bitu z rdéznicy pikseli
message_bits.append(@ if diff % 2 == 0 else 1)

# Konwersja bitdéw z powrotem do bajtow
return np.packbits(message bits[:bits_needed])[:size]

Kod 3 - Algorytmy kodowania i dekodowania w technice PVD
Zrodto: Opracowanie wlasne

2.2.2.4 Techniki steganograficzne czestotliwosciowe

Steganografia transformatowa polega na manipulacji wartos$ciami czestotliwosci
transformat obliczonych dla nosnika. Proces ten rozpoczyna si¢ od transformacji nosnika
z domeny przestrzennej do domeny czestotliwosciowej, a nastgpnie zakodowaniu

komunikatu w zmianach parametréw utworzonych transformat.
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Znanych jest wiele technik steganografii transformatowej wykorzystujacych rézne
transformaty, w tym transformate Fouriera FT*%, dyskretng transformate cosinusowg DCT
oraz dyskretng transformate falkowg DWT®.

Najczesciej wykorzystywana technika steganografii transformatowej bazuje na
transformacie DCT (Chang, Chen i Chung, 2002), ktora jest rbwniez szeroko stosowana
w kompresji obrazow, np. w formacie JPEG”.

Dziatanie transformaty DCT rozpoczyna si¢ od podziatu obrazu na bloki pikseli,
zazwyczaj 8 x 8 pikseli. Nastgpnie nastgpuje przeksztalcenie blokéw pikseli z domeny
przestrzennej do domeny czestotliwosciowej poprzez wyliczenie macierzy 64
wspotczynnikéw DCT reprezentujacych wystepowanie réznych czestotliwosci w danym
bloku pikseli. Kodowanie kolejnych bitow komunikatu w tej metodzie polega na modyfikacji
wybranych wspotczynnikow DCT. Zazwyczaj wybierane sg wspolczynniki odpowiadajace
$rednim czestotliwo$ciom, poniewaz modyfikacje tych wspotczynnikow sg mniej widoczne
dla Iudzkiego oka i mniej podatne na degradacj¢ podczas ewentualnej kompresji. W celu
zdekodowania komunikatu odbiorca moze uzy¢ odwrotnej transformaty IDCT?!, ktora
przeksztalca wspotczynniki DCT z powrotem do domeny przestrzennej, a bloki pikseli sg

taczone w celu uzyskania koncowego obrazu z zakodowanym przez nadawce komunikatem.

“ FT (Fourier Transform) - Transformata Fouriera, matematyczne narzedzie uzywane do analizy funkcji lub
sygnatow w dziedzinie czgstotliwosci. FT przeksztalca funkcje czasowa lub przestrzenna na
reprezentacj¢ w dziedzinie czgstotliwosci, umozliwiajac analizg jej sktadowych harmonicznych. Jest
szeroko stosowana w wielu dziedzinach, takich jak inzynieria, fizyka, przetwarzanie sygnatow,
analiza obrazu (Bracewell, 1986, Pinsky, 2009).

“ DWT (Discrete Wavelet Transform) - metoda przeksztatcania sygnatu z dziedziny czasu na reprezentacje
w dziedzinie czg¢stotliwosci i czasu przy uzyciu falek. DWT jest uzywana w analizie sygnatow,
kompresji danych, przetwarzaniu obrazéw i innych dziedzinach inzynierii i nauki (Daubechies, 1992,
Akansu i Haddad, 2000).

S0 JPEG (Joint Photographic Experts Group) - standard kompresji stratnej dla obrazoéw cyfrowych, ktory
zmniejsza rozmiar plikow poprzez odrzucenie niektorych danych minimalizujac utratg jakosci. Proces
kompresji obejmuje konwersje koloréw, podziat obrazu na bloki 8x8 pikseli, zastosowanie dla nich
dyskretnej transformaty cosinusowej DCT wraz z kwantyzacjq i kodowaniem entropijnym (ITU-T,
JPEG (T.81), 1992).

SUIDCT (Inverse Discrete Cosine Transform) - odwrotna transformata do DCT, ktora przeksztalca dane
z domeny czestotliwosciowej do domeny przestrzennej. IDCT jest stosowana w celu rekonstrukcji
oryginalnych wartosci pikseli po ich przetworzeniu przez DCT (Ahmed, Natarajan i Rao, 1974).
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Na rysunku 15 przedstawiono schemat uktadu 64 wspotczynnikéw DCT dla blokow

pikseli 8x8.
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Rysunek 15 - Uktad wspotczynnikoéw transformaty DCT

Zrédto: Public Domain, https://commons.wikimedia.org/w/index.php?curid=1599304

Kod 4 przedstawia przyklad prostej implementacji algorytmu steganografii

transformatowej DCT.

# Macierz kwantyzacji dla DCT

matrix =
[16,
[12,
[14,
[14,
[18,
[24,
[49,
[72,

], dtype=

np.asarray([

11, 1o, 16, 24, 4@, 51, 61],

12, 14, 19, 26, 58, 60, 55],

13, 16, 24, 4@, 57, 69, 56],

17, 22, 29, 51, 87, 80, 62],

22, 37, 56, 68, 109, 103, 77],
36, 55, 64, 81, 104, 113, 92],
64, 78, 87, 103, 121, 120, 101],
92, 95, 98, 112, 100, 103, 99]
np.float32)

def scan(matrix):

mn

Skanowanie macierzy w kolejnosci zigzag.

Argumenty:
matrix (np.array): macierz do zeskanowania

Wyniki:

np.array: tablica zeskanowanych elementow

mn

vmax, hmax = matrix.shape
output = np.zeros(vmax * hmax)
v, h, i=90, 0, 0

# Skanowanie w kolejnosci zigzag

41




while v < vmax and h < hmax:
output[i] = matrix[v, h]
i+=1
if (v + h) %2 == 0:
if h < hmax - 1:

if v ==
h +=1
else:
v -=1
h +=1
else:
vV += 1
else:
if v < vmax - 1:
if h == 0:
vV += 1
else:
vV += 1
h -=1
else:
h += 1

return output

def scan_inverse(array, vmax, hmax):

mn

Odwrotne skanowanie zigzag, aby przywrocic¢ macierz.

Argumenty:

array (np.array): tablica zeskanowanych elementow
vmax (int): maksymalna liczba wierszy w macierzy
hmax (int): maksymalna Liczba kolumn w macierzy

Wyniki:
np.array: odwrocona zeskanowana macierz

mn

output = np.zeros((vmax, hmax))
v, h, i=90, 0, 0

# Odwrotne skanowanie zigzag
while v < vmax and h < hmax:
output[v, h] = array[i]
i+=1
if (v +h) %2 ==0:
if h < hmax - 1:

if v ==
h +=1
else:
v -=1
h +=1
else:
vV += 1
else:
if v < vmax - 1:
if h == 0:
vV += 1
else:
vV += 1
h -=1
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def

else:

h += 1
if v == vmax - 1 and h == hmax - 1:
output[v, h] = array[i]
break

return output

DCT_code(cover_image, message):

mn

Koduje komunikat w nosniku przy uzyciu metody DCT.

Argumenty:
cover_image (np.array): nosnik
message (np.array): komunikat

Wyniki:
np.array: steganogram

mn

height, width = cover_image.shape[:2]
while height % 8:

height += 1
while width % 8:
width += 1

# Przygotowanie obrazu do kodowania

cover_padded_image = cv2.resize(cover_image, (width, height))
cover_image f32 = np.float32(cover_padded_image)

cover_image YCC = cv2.cvtColor(cover_image_f32, cv2.COLOR_BGR2YCrcCb)

# Konwersja komunikatu do bitdw
bits = np.unpackbits(np.array(message, dtype=np.uint8))
bit count, data_len = @, len(bits)

steganogram = np.empty_like(cover_image f32)
for channel_index in range(3):

# Podziat kanatu na bloki 8x8
channel = [
horiz_slice for vert_slice in np.vsplit(
cover_image YCC[:, :, channel_index],
int(cover_image_YCC[:, :, channel_index].shape[@] / 8)
)
for horiz_slice in np.hsplit(
vert_slice,
int(cover_image_YCC[:, :, channel_index].shape[1l] / 8)

]

# Obliczenie DCT dla kazdego bloku
dct _blocks = [cv2.dct(block) for block in channel]
dct_quants = [np.around(np.divide(item,matrix)) for item in dct_blocks]

# Skanowanie zigzag
coefficients = [scan(m) for m in dct _quants]

if channel_index == O:
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def

# Kodowanie bitéw komunikatu w wspotczynniki DCT
for block in coefficients:
for i in range(1, len(block)):
if bit_count >= data_len:
break
if np.int32(block[i]) > 1:
if bits[bit_count]:
block[i]=np.float32(np.uint8(block[i])| ©booLOLOO1)
else:
block[i]=np.float32(np.uint8(block[i])& ©b11111110)
bit count += 1
if bit_count < data_len:
raise ValueError("Message too big.")

# Odwrocony zigzag scan
desorted coeff = [scan_inverse(m, 8, 8) for m in coefficients]

# Odwrocenie kwantyzacji i IDCT
dct_dequants=[np.multiply(data,matrix) for data in desorted_coeff]
idct_blocks = [cv2.idct(block) for block in dct_dequants]

# tgczenie blokéw w obraz
image_rows = []
temp = []
for i, block in enumerate(idct blocks):
if i > @ and not (i % int(cover_image YCC.shape[1l] / 8)):
image_rows.append(temp)
temp = [block]
else:
temp.append(block)
image_rows.append(temp)
steganogram[:, :, channel_index] = np.block(image_rows)

# Konwersja z powrotem do przestrzeni BGR
steganogram_BGR = cv2.cvtColor(steganogram, cv2.COLOR_YCR_CB2BGR)
steganogram_image = np.uint8(np.clip(steganogram_BGR, ©, 255))

return steganogram_image

DCT_decode(steganogram_image, size):

mn

Dekoduje komunikat ze steganogramu zakRodowanego przy uzyciu metody DCT.

Argumenty:
steganogram_image (np.array): steganogram
size (int): rozmiar komunikatu do zdekodowania

Wyniki:
np.array: zdekodowany komunikat

mn

steganogram_f32 = np.float32(steganogram_image)
steganogram_YCC = cv2.cvtColor(steganogram_f32, cv2.COLOR_BGR2YCrcCb)

# Podziat kanatu na bloki 8x8
channel = [
horiz_slice for vert_slice in np.vsplit(
steganogram_YCC[:, :, @],
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int(steganogram YCC[:, :, @].shape[@] / 8))
for horiz_slice in np.hsplit(
vert_slice,
int(steganogram _image YCC[:, :, ©].shape[1l] / 8)) ]

# Obliczenie DCT dla kazdego bloku
dct blocks = [cv2.dct(block) for block in channel]
dct _quants = [np.around(np.divide(item, matrix)) for item in dct_blocks]

# Skanowanie zigzag
coefficients = [scan(m) for m in dct_quants]

# Odczytanie zakodowanych bitéw z wspdtczynnikéw DCT
bits = [

np.uint8(block[i]) & ©x01

for block in coefficients

for i in range(1, len(block))

if np.int32(block[i]) > 1 ]

# Ztozenie bitdow w komunikat
message = np.packbits(bits[:size * 8])

return message

Kod 4 - Algorytmy kodowania i dekodowania w technice DCT
Zrodto: Opracowanie wlasne

Technika DCT charakteryzuje si¢ duza odpornoscig na kompresje stratng, poniewaz
modyfikacje sa wprowadzane bezposrednio w domenie czestotliwosciowej co sprawia, ze
komunikat jest mniej podatny na degradacj¢ podczas dziatania kodekow JPEG. Modyfikacje
wspotczynnikow DCT, zwlaszcza tych odpowiadajacych $rednim czgstotliwo$ciom, sa
trudne do wykrycia przez ludzkie oko, poniewaz majg minimalny wptyw na jakos¢ wizualng
obrazu (Watson, 1993).

Przyktadem  techniki  steganograficznej  bazujacej na  modyfikacjach
wspotczynnikow transformaty DCT jest technika QIM (Quantization Index Modulation)
zaproponowana w 2001 roku przez B. Chena i G. Wornella w artykule “Quantization Index
Modulation: A Class of Provably Good Methods for Digital Watermarking and Information
Embedding” (Chen i Wornell, 2001). Technika ta polega na modyfikacji indeksow
kwantyzacji, co pozwala na ukrywanie komunikatow w sposob zapewniajacy zaréwno duzg
niewykrywalnosé, jak 1 odpornos¢. Autorzy przedstawiaja teoretyczne podstawy
proponowanej metody oraz dowody potwierdzajace jej skutecznos¢ w konteksScie
kompromisu miedzy niewykrywalnoscig a pojemnosciq. Praca omawia zastosowania QIM
w znakowaniu wodnym oraz steganografii podkreslajac jej odpornos¢ na kompresje, szum

1 inne formy znieksztatcen.
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Kolejnym przyktadem techniki wykorzystujacej modyfikacje DCT jest praca
“A steganographic method based upon JPEG and quantization table modification” z 2002
roku autorstwa C. Changa, T. Chena i L. Chunga (Chang, Chen i Chung, 2002)
przedstawiajaca metod¢ steganograficzng, ktora wykorzystuje modyfikacje tabeli
kwantyzacji JPEG do kodowania komunikatow w obrazach cyfrowych poprzez modyfikacje
wspolczynnikéw DCT w zakresie $rednich czestotliwo$ci. Dzigki takiemu podejsciu metoda
charakteryzuje si¢ duza pojemnosciq oraz odpornoscig m.in. na kompresje stratng, co

zwigksza jej skutecznos$¢ i trudnos¢ wykrycia przez techniki steganoanalizy statystycznej.

2.2.2.5 Techniki steganograficzne lingwistyczne

Steganografia lingwistyczna jest metoda ukrywania komunikatow w tekstach
naturalnych poprzez subtelne modyfikacje niewidoczne lub nieznaczace dla ludzkiego oka.
Technika ta obejmuje manipulacje na poziomie znakoéw, formatowania, struktur jezykowych
oraz wykorzystanie niewidocznych znakéw. Metoda zostala opisana przez K. Bennetta
w pracy “Linguistic Steganography: Survey, Analysis, and Robustness Concerns for Hiding
Information in Text” z 2004 roku (Bennett K. , 2004), w ktorej szczegdétowo analizuje rozne
techniki steganografii lingwistycznej, koncentrujac si¢ na ich przegladzie, analizie 1 ocenie
niewykrywalnosci. Bennett poréwnuje rdzne algorytmy steganografii lingwistycznej
podkreslajac wyzwania specyficzne dla analizy jezyka naturalnego. Autor omawia rézne
metody, takie jak modyfikacja sktadni, zamiana stéw na synonimy i uzycie akroniméw oraz
techniki steganoanalizy, w tym w szczegdlnosci steganoanalizy statystycznej. Szczegdlng
uwage poswieca kwestii niewykrywalnosci metod steganograficznych zardwno przez
automatyczne techniki steganoanalizy, jak i percepcyjne testy ludzkie. W zakonczeniu
artykutu wskazane s3 wyzwania i propozycje kierunkdéw przysztych badan, ktore moga
poprawi¢ niewykrywalnos¢ steganografii lingwistycznej.

Na poziomie znakoéw komunikaty moga by¢ ukrywane poprzez wymiang znakow na
podobne wizualnie. Na przyktad, litera “o” moze zosta¢ zastagpiona cyfra “0” o podobnym
wygladzie, ale r6znym kodzie binarnym. W tym celu moga by¢ wykorzystane rowniez rézne
kodowania znakow, np. ASCII (American Standard Code for Information Interchange) -
opracowany w latach 60-tych XX wieku standard kodowania znakéw wykorzystujacy do
reprezentacji znakoéw 7 bitow oraz Unicode - uwazany dzisiaj za powszechny standard
kodowania tekstu, przypisujacy unikalny kod o wielkosci do 32 bitow kazdemu znakowi

niezaleznie od platformy i jezyka.
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Manipulacje formatowaniem obejmuja np. dodawanie dodatkowych spacji,
tabulatoréow lub znakéw konca linii w miejscach niewidocznych podczas normalnego
czytania. Dodatkowe spacje moga by¢ dodawane np. po niektorych stowach lub ukryte
w odstgpach migdzy akapitami. Do ukrywania komunikatow moze stuzy¢ rowniez uzycie
réznych czcionek, rozmiaréw i stylow bez zmiany ogdlnego wygladu tekstu, np. zamiana
w wybranych miejscach czcionki Times New Roman na 7Times New Roman Italic.

Manipulacje strukturg tekstu obejmuja np. uzycie synoniméw do zamiany stow
W sposOb niezmieniajacy znaczenia tekstu oraz zmiany struktury zdan poprzez dodawanie
lub usuwanie przystowkow i przyimkow.

Steganografia lingwistyczna wykorzystuje rowniez znaki specjalne, takie jak
niewidoczne spacje oraz znaki kontrolne, ktore nie wptywaja widocznie na tekst, ale moga
by¢ odczytane przez odpowiednie oprogramowanie, np. mi¢dzy kolejnymi literami stow

moga by¢ dodane znaki o zerowej szerokosci.

2.2.2.6 Techniki steganograficzne nadmiarowe

Steganografia nadmiarowa’? wykorzystuje dostepne w wielu typach nosnikow
cyfrowych pola metadanych, ktore nie sg niezbedne do przekazania podstawowych istotnych
informacji zawartych w nosniku. Przyktadem sg pliki obrazéw, w ktérych dostepne sg pola
EXIF (Exchangeable Image File Format) - standard metadanych uzywany w plikach
graficznych zawierajacy informacje techniczne o zdj¢ciu, w tym model aparatu, ustawienia
ekspozycji, czas migawki, przystone, ISO, datg, czas wykonania fotografii i dane
geolokalizacyjne oraz pola IPTC (International Press Telecommunications Council) -
standard metadanych uzywany w zarzadzaniu i publikacji tresci medialnych pozwalajacy na
zapisanie informacji opisowych, w tym tytut zdjecia, stowa kluczowe, dane autora i opis
praw autorskich. Natomiast w przypadku réznych formatéw dokumentéw, takich jak np.
DOCX, XLSX, PDF, nagtowki pliku obejmuja takie metadane jak np. dane o autorze, tytule,
stowach kluczowych, komentarze.

Techniki steganografii nadmiarowej (Castiglione, De Santis i Soriente, 2007)
polegaja na uzyciu dodatkowych pdél danych plikow cyfrowych do zakodowania

52 Steganografia nadmiarowa - metoda steganograficzna wykorzystujgca do zakodowania komunikatu
w przestrzeni metadanych, w tym naglowkow, co pozostaje bez wplywu na podstawowa
funkcjonalno$¢ pliku cyfrowego steganogramu (Castiglione, De Santis i Soriente, 2007).
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komunikatow. Moga by¢ one zapisane wprost, na przyktad poprzez dodanie ukrytego tekstu
do pola metadanych lub dodatkowo zakodowane przy wykorzystaniu innych technik

steganograficznych takich jak np. steganografia lingwistyczna.

2.2.2.7 Techniki steganograficzne wykorzystujace uczenie maszynowe

Jednym z gtéwnych podej$é w steganografii maszynowej’3 jest wykorzystanie metod
uczenia maszynowego®, w tym sieci neuronowych>, takich jak konwolucyjne sieci
neuronowe CNN>®, lub generacyjne sieci przeciwstawne GAN"’.

CNN sa czgsto wykorzystywane do analizowania i modyfikowania obrazéw na
poziomie pikseli w celu kodowania komunikatow (Khan, Sohail, Zahoora i Qureshi, 2020).
Z kolei GAN, sktadajace si¢ z dwoch sieci neuronowych (generatora i dyskryminatora) ucza
si¢ wspolnie: generator tworzy obrazy z ukrytym komunikatem, a dyskryminator stara si¢
odrézni¢ steganogramy z ukrytymi komunikatami od nosnikow bez zakodowanych
komunikatow. Proces ten prowadzi do generowania steganogramow charakteryzujacych si¢

duza niewykrywalnosciq (Zhang, Dong i Liu, 2018).

53 Steganografia maszynowa - klasa metod steganograficznych wykorzystujacych sieci neuronowe
i mechanizmy uczenia maszynowego.

5% Uczenie maszynowe - dziedzina sztucznej inteligencji, w ktorej systemy uczg sie na podstawie danych,
zamiast by¢ bezposrednio programowane. Modele przetwarzaja dane i dostosowuja swoje parametry,
aby poprawi¢ wydajno$¢ w zadaniach takich jak klasyfikacja, prognozowanie lub rozpoznawanie
wzorcoOw (Goodfellow, Bengio i Courville, Deep Learning, 2016).

55 Sie¢ neuronowa - model obliczeniowy inspirowany moézgiem, stosowany w obszarach sztucznej
inteligencji. Sklada si¢ z warstw neurondéw, ktéore ucza si¢ rozpoznawal Wwzorce poprzez
dostosowywanie wag potaczen. Sie¢ neuronowa jest uzywana m.in. do rozpoznawania obrazoéw uczac
si¢ generalizowa¢ na duzych zbiorach obrazow (Goodfellow, Bengio i Courville, Deep Learning,
2016).

5 CNN (Convolutional Neural Network) - konwolucyjne sieci neuronowe, specjalistyczne sieci neuronowe
efektywne w przetwarzaniu danych o strukturze siatki, np. obrazéw. Skladaja si¢ z warstw
konwolucyjnych, ktore filtruja obraz, warstw aktywacji wprowadzajacych nieliniowo$¢ oraz warstw
splotowych redukujacych wymiarowos¢ mapy cech. Na koncu znajduja si¢ warstwy w petni
potaczone do klasyfikacji lub regresji. CNN sa powszechnie stosowane w rozpoznawaniu obrazow,
analizie wideo, przetwarzaniu j¢zyka naturalnego i generowaniu tresci. Wymagaja duzych zbiorow
danych do skutecznego trenowania (Krizhevsky, Sutskever i Hinton, 2017; LeCun, Bengio i Hinton,
2015).

57 GAN (Generative Adversarial Networks) - generatywne sieci przeciwstawne, technika glebokiego uczenia
sktadajaca si¢ z dwoch rywalizujacych sieci neuronowych: generatora, ktory tworzy dane, oraz
dyskryminatora, ktory ocenia, czy dane sa prawdziwe czy wygenerowane. Proces ten prowadzi do
coraz lepszego generowania danych przez generator (Goodfellow i inni, 2014).
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W steganografii maszynowej proces ukrywania komunikatu polega na wprowadzeniu
danych do nosnika multimedialnego za pomoca wytrenowanego modelu sieci neuronowej.
Model ten jest zdolny do znajdowania optymalnych miejsc w nosniku, ktére moga by¢
zmodyfikowane tak, aby efekty byly niewidoczne dla ludzkiego oka. Dekodowanie
komunikatu polega natomiast na odczytywaniu ukrytych danych ze steganogramu za
pomoca odwrotnego procesu, wykorzystujac ten sam lub inny model sieci neuronowe;j.
Modele te sg trenowane na duzych zbiorach danych, aby nauczy¢ si¢ efektywnych wzorcow
kodowania i dekodowania komunikatow, co zwieksza ich niewykrywalnos¢ i pojemnosc.
Dzigki mozliwo$ciom uczenia si¢ wzorcéw, modele te mogg przewidywac i unika¢ zmian,
ktére moglyby by¢ wykryte przez rozne analizy statystyczne. Efekt ten sprawia, ze
steganografia maszynowa moze osiagga¢ wicksze wartosci wskaznika niewykrywalnosci
w porownaniu do tradycyjnych metod.

Jednym z przykladow techniki steganograficznej, wykorzystujacej jednoczesnie
sieci CNN 1 GAN, jest technika zaproponowana w artykule “4 Novel Image Steganography
Method via Deep Convolutional Generative Adversarial Networks” autorstwa D. Hu'a,
L. Wanga, W. Jianga, S. Zhenga i B. Li'ego z 2018 roku (Hu, Wang, Jiang, Zhengi Li, 2018).
Zaproponowana przez autoroOw metoda wykorzystuje gltebokie konwolucyjne generacyjne
sieci przeciwstawne CNN-GAN do kodowania komunikatow w obrazach cyfrowych.
Proponowana metoda taczy mozliwosci glebokiego uczenia CNN i sieci GAN w celu
wygenerowania steganogramow zachowujac jednocze$nie ich duza niewykrywalnosc.
Autorzy szczegdtowo opisuja proponowang architekture sieci, proces szkolenia modelu oraz
eksperymentalne wyniki, ktéore wedlug autoréw potwierdzajg skuteczno$¢ i przewage
proponowanej metody nad innymi technikami steganograficznymi w kontek$cie zarowno
pojemnosci informacyjnej, jak i niewykrywalnosci. Na rysunku 16 przedstawiono schemat

dziatania proponowanej sieci CNN-GAN.
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Rysunek 16 - Przykfad: schemat dziatania sieci steganograficznej CNN-GAN
Zrodto: (Hu, Wang, Jiang, Zheng i Li, 2018)

W tym samym roku W. Zhang, H. Wang, D. Wen i1 Y. Dai zaproponowali w artykule
“Invisible steganography via generative adversarial networks” technike steganografii
obrazowej przy uzyciu generacyjnych sieci przeciwstawnych GAN (Zhang, Dong i Liu,
2018). Gléwne zatozenie tej metody polega na wykorzystaniu sieci GAN do generowania
obrazéw, ktére zawieraja ukryte informacje w sposob niewidoczny dla ludzkiego oka.
W tym celu sie¢ generacyjna tworzy steganogramy, podczas gdy dyskryminator ocenia ich
jakos$¢, co sukcesywnie w ramach procesu trenowania sieci prowadzi do poprawy jakosci
steganogramow 1 zwigkszenia ich niewykrywalnosci zarowno przez osoby trzecie, jak tez
automatyczne systemy detekcji. Praca ta szczegdélowo opisuje architekture uzywanych sieci
GAN, proces treningowy oraz wyniki eksperymentow przeprowadzonych na roéznych
zestawach danych. Wyniki badan przedstawionych w pracy pokazuja, ze proponowana
metoda jest efektywna w ukrywaniu informacji oferujac wysoki poziom niewykrywalnosci

w poréwnaniu do innych technik steganograficznych. Autorzy stawiaja w swojej pracy tezg,
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ze techniki uczenia maszynowego w obszarze steganografii stanowig bardzo obiecujacy
kierunek dalszych badan nad steganologiq.

Aktualne badania koncentrujg si¢ na rozwijaniu algorytmow uczenia maszynowego,
ktore zwigkszaja pojemnos¢ 1 niewykrywalnosé procesu steganografii maszynowej dla
réznych typow nosnikow. Uwaza si¢ (Hu, Wang, Jiang, Zheng i Li, 2018), ze dalszy rozwdj
w dziedzinie uczenia maszynowego, w szczegbdlnosci w rozwoju sieci neuronowych, moze
odgrywac kluczowa role w ewolucji steganografii i jej aplikacji w nowoczesnych systemach

informacyjnych.

2.2.3 Podobienstwa oraz rdéznice pomigdzy  steganografig

1 kryptografiag

ZaroOwno steganografia, jak i kryptografia’® odgrywajg istotng rol¢ w zapewnianiu
bezpieczenstwa w systemach komunikacyjnych. Pomimo, ze oba podejscia maja wspolny cel
ochrony informacji przed nieautoryzowanym dostepem, r6znig si¢ one celami i metodami
dzialania. Steganografia koncentruje si¢ na ukrywaniu samego faktu istnienia informacji
w réznych nosnikach, a jej gtownym celem jest takie zakodowanie komunikatu, aby osoba
trzecia nie byla $wiadoma jej istnienia. Skutecznos¢ steganografii polega wigc na tym, zeby
ukryty komunikat pozostawat niewidoczny dla wszystkich poza nadawcq i odbiorcq. Z kolei
kryptografia zajmuje si¢ zabezpieczaniem tresci komunikatu przed nieautoryzowanym
dostepem. W przeciwienstwie do steganografii, w kryptografii komunikat jest zazwyczaj
widoczny dla kazdego, ale jego tre$¢ jest zakodowana w taki sposob, ze tylko osoby

posiadajgce odpowiednie klucze kryptograficzne® mogg ja odczytac. Proces szyfrowania®

8 Kryptografia - dziedzina nauki zajmujgca si¢ zabezpieczaniem informacji poprzez ich szyfrowanie, czyli
przeksztatcanie w forme¢ nieczytelng dla oso6b nieuprawnionych, z uzyciem algorytméw i kluczy
kryptograficznych, umozliwiajaca poufng komunikacj¢ i ochrong¢ danych (Blackledge, 2011; Beckett,
1988)

% Klucz kryptograficzny - tajny ciag bitéw uzywany w algorytmach kryptograficznych do szyfrowania
i deszyfrowania informacji, zapewniajacy bezpieczenstwo komunikacji poprzez kontrolowanie
dostepu do zaszyfrowanych danych (Chandra, Paira, Alam i Sanyal, 2014).

0 Szyfrowanie - proces przeksztatcania informacji w sposob, ktory uniemozliwia jej odczytanie bez
odpowiedniego klucza kryptograficznego, stosowany w kryptografii w celu ochrony danych przed
nieautoryzowanym dostepem (Beckett, 1988).
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przeksztalca zawartos¢ komunikatu w forme niezrozumiata dla oso6b nieuprawnionych, nie
ukrywajac jednak samego faktu jej przesylania.

Jedng z pierwszych systematycznych prob opisu wspotistnienia steganografii
z kryptografig byla ksiazka “Top Secret: A Handbook of Codes, Ciphers, and Secret
Writing” autorstwa P. Janeczko z 2004 roku (Janeczko, 2004). Jest to kompleksowy
przewodnik po sztuce szyfrowania 1 ukrywania informacji. Stanowi praktyczne
wprowadzenie do $wiata kryptografii prezentujac szeroki zakres technik szyfrowania, ale tez
ukrywania i kodowania informacji - od prostych metod po bardziej zaawansowane systemy.
Autor szczegdélowo omawia roéznice migdzy kodami a szyframi, przedstawia historyczne
konteksty ich stosowania oraz oferuje praktyczne wskazowki dotyczace tworzenia i famania
szyfrow. Janeczko proponuje tworzenie wlasnego zestawu technik kodowania, a publikacja
zawiera liczne ¢wiczenia praktyczne oraz ciekawostki historyczne, ktore ilustrujg
praktyczne znaczenie algorytmoéw kodowania i dekodowania informacji.

Z kolei w ksigzce “Cryptography and Steganography: New Algorithms and
Applications” z 2011 roku J. Blackledge potaczyl teori¢ kryptografii 1 steganografii,
opisujac rézne algorytmy z obu dziedzin i przyklady ich praktycznego zastosowania
analizujac metody zapewniania bezpiecznej wymiany informacji poczawszy od
tradycyjnych technik wojskowych po nowoczesne zastosowania w roznych sektorach
przemystu (Blackledge, 2011). Blackledge szczegdtowo opisuje techniki kryptograficzne
1 steganograficzne, ktére moga by¢ stosowane m.in. do ochrony danych oraz przedstawia
rézne podejscia do zabezpieczania informacji uwzgledniajac Owczesne wyzwania
i zagrozenia zwigzane z cyberbezpieczenstwem®'.

W niniejszej pracy przyjeto zalozenie, ze funkcja steganograficzna nie posiada
dodatkowego argumentu w postaci klucza kryptograficznego, co oznacza brak
zaimplementowanej] w ramach procesu steganografii funkcjonalnosci szyfrowania.
W literaturze (Rahmani, Arora i Pal, 2014, Ahn i Hopper, 2004) rozwaza si¢ jednak rowniez

inne podejscie, w ktorym steganografia jest wyposazona w funkcjonalno$¢ kryptograficzng

81" Cyberbezpieczenstwo - ochrona informacji i systemow informacyjnych przed nieautoryzowanym
dostepem, wykorzystaniem, ujawnieniem, zaktéceniem, modyfikacja lub zniszczeniem w celu
zapewnienia poufnosci, integralnosci i dostgpnosci (Nieles, Dempsey i Pillitteri, 2017).
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i okreSlana jest wowczas jako steganografia z kluczem®. W takim podejSciu klucz
kryptograficzny jest uzywany do szyfrowania komunikatu, co dodaje dodatkowa warstwe
ochrony, uniemozliwiajac odczytanie nieautoryzowanym osobom komunikatu nawet
w przypadku wykrycia faktu jego istnienia i zdekodowania jego zaszyfrowanej postaci.

Pomimo tego, ze tej pracy przyjeto prostsza definicj¢ steganografii bez
uwzglednienia elementu kryptografii, warto podkresli¢, ze integracja steganografii
z kryptografig jest jak najbardziej mozliwa i czgsto wregez pozadana. Takie podejscie faczy
zalety obu technik, oferujac zarowno ukrycie istnienia komunikatu, jak i jego szyfrowanie.
Potaczenie tych dwoch technik moze by¢ szczegodlnie istotne wtedy, gdy sama steganografia
moze nie by¢ wystarczajaca do zapewnienia petnego bezpieczenstwa ukrywania informacji.

W literaturze mozna znalez¢ liczne przyklady wykorzystania steganografii
z kluczem, ktére demonstrujg skuteczno$¢ takiego podejsécia. L. Ahn wraz ze wspoétautorami
w opublikowanym w 2004 roku artykule “Public-Key Steganography” (Ahn i Hopper,
2004) przedstawia koncepcj¢ steganografii z kluczem z wykorzystaniem publicznego klucza
kryptograficznego. Autorzy m.in. opisuja protokol, ktory umozliwia dwoém stronom, ktére
nigdy wczesniej nie wymieniaty informacji, przesyltanie komunikatow przez publiczny kanat
w sposob niezauwazalny dla potencjalnej osoby podstuchujace;.

Z kolei w artykule “4 Crypto-Steganography: A Survey” z 2014 roku autorstwa
K. Rahmaniego, K. Arory'ego i N. Pala (Rahmani, Arora i Pal, 2014) przedstawiony jest
przeglad roznych technik kryptografii 1 steganografii. Autorzy analizuja to, jak
steganografia z kluczem zwigksza odpornosé na potencjalne ataki, np. kradziezy danych.
Jednoczesnie w artykule przedstawiono analiz¢ poréwnujaca najwazniejsze cechy

steganografii i kryptografii, ktérej podsumowanie umieszczono w tabeli 1.

62 Steganografia z kluczem (krypto-steganografia) - metoda ukrywania informacji w taki sposob, ze ich
obecnos¢ jest trudna do wykrycia, przy czym do ukrycia i odczytania tej informacji uzywany jest
dodatkowo klucz kryptograficzny, ktéry zapewnia dodatkowy poziom bezpieczenstwa (Rahmani,
Arora i Pal, 2014; Ahn i Hopper, 2004).
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Tabela 1 - Roznice pomigdzy steganografiq a kryptografig
Zrodto: Opracowanie wlasne na podstawie (Rahmani, Arora i Pal, 2014)

Steganografia Kryptografia

Definicja ukrywanie informacji - komunikatu | szyfrowanie informacji - komunikatu
Cel utrzymanie faktu istnienia utrzymaniu tresci komunikatu
e

komunikatu w tajemnicy w tajemnicy
Klucze

. Brak Konieczne

Rryptograficzne

. Dowolne media cyfrowe lub . .
Nosnik Do . Zazwyczaj oparte na tekscie
parametry transmisji sieciowej

Widocznos¢ Nigdy Zawsze

Ustugi . . L. Poufnos¢, dostepnosé¢, integralnosé,
i B Poufnos¢, uwierzytelnianie . .

bezpieczeristwa niezaprzeczalnos¢

Steganografia zostanie ztamana, . .
i L Kryptografia zostanie ztamana, gdy
. gdy atakujacy wykryje jej uzycie . . .
Ataki . - . atakujacy odczyta tres¢ komunikatu
i/lub odczyta tres¢ komunikatu .
. (kryptoanaliza)
(steganoanaliza)

Wynik dziatania Steganogram Zaszyfrowany komunikat

W kontek$cie oceny bezpieczenstwa systemoéw steganograficznych ciekawym
podejsciem, wykorzystujacym analogie do oceny systemow kryptograficznych, jest
opracowany w 1998 roku przez J. Zollnera i innych autorow model matematyczny
zaproponowany w artykule “Modeling the Security of Steganographic Systems” (Zéllner
iinni, 1998). Gléwne zalozenie proponowanego przez nich modelu polega na tym, ze
potencjalna osoba atakujaca system steganograficzny powinna posiada¢ jak najmniejsza
mozliwg wiedze o tym, w jaki sposob komunikat jest ukrywany w steganogramie. Model
ten wykorzystuje zalozenia teorii informacji do wykazania, ze takie podej$cie zwigksza
bezpieczenstwo systemu, analogicznie jak w przypadku znanych atakéw na systemy
kryptograficzne.

W 2004 roku C. Lin oraz W. Tsai zaproponowali podejscie rozszerzajace
steganografie o mechanizm uwierzytelniania. Proponowang metode przedstawili w artykule
“Secret Image Sharing with Steganography and Authentication” (Lin i Tsai, 2004),
w ktorym opisali pomyst kodowania komunikatow bedacych obrazami cyfrowymi
z dodatkowymi mozliwo$ciami ich uwierzytelniania. Komunikaty sa dzielone na bloki, ktore
sa uwierzytelniane i ukrywane w wybranych przez uzytkownika nosnikach. Autorzy
omawiaja w swojej pracy szczegoly techniczne swojej metody, w tym algorytmy
wykorzystywane do podziatu i ukrywania komunikatow oraz wyniki przeprowadzonych

eksperymentoéw potwierdzajacych skuteczno$¢ proponowanego podejscia.
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2.3 Podstawy steganoanalizy

Steganoanaliza jest dziedzing badawcza koncentrujaca si¢ na identyfikacji oraz
dekodowaniu komunikatow zakodowanych przez procesy steganograficzne w rdznych
typach nosnikow. W swoim najszerszym zastosowaniu steganoanaliza nie wymaga a priori
wiedzy o metodach steganograficznych zastosowanych do zakodowania komunikatow ani
o wlasnosci nosnikow. Techniki stosowane w steganoanalizie czgsto opieraja si¢ na detekcji
anomalii statystycznych, strukturalnych, a takze innych nietypowych wzorcow danych,
ktore moga wskazywac na obecnos$¢ ukrytych komunikatow w analizowanych nosnikach.

Literatura przedmiotowa (Fridrich, Steganography in Digital Media: Principles,
Algorithms, and Applications, 2009; Johnson i Jajodia, Exploring Steganography: Seeing
the Unseen, 1998; Johnson, Duric i Jajodia, Information Hiding: Steganography and
Watermarking - Attacks and Countermeasures, 2001; Pery, Zastosowanie steganologii
w cyberbezpieczenstwie, 2024) wskazuje na kluczowa role steganoanalizy w konteks$cie
zapewnienia cyberbezpieczenstwa, jako procesu umozliwiajacego wykrywanie tajnych
komunikatow ukrytych przy uzyciu roznorodnych technik steganograficznych.

Mozna zatozy¢, ze dla kazdej funkcji steganograficznej F istnieje odpowiednia
funkcja steganoanalityczna F~1, bedaca funkcjg odwrotng do funkcji F, ktéra dekoduje
komunikat ze steganogramu, czyli dla danego steganogramu s przypisuje zakodowany

w nim komunikat m, co zdefiniowano formutg (2).

m:= F~1(s) lub (m,c):=F1(s) 2)

gdzie: m - zdekodowany komunikat,
¢ - odtworzony nosnik,
s- steganogram.

Proces ten moze odbywac si¢ z rownoczesnym odtworzeniem pierwotnego nosnika
danych c lub bez jego odtwarzania. Odtworzenie pierwotnego nosnika moze przyczynic si¢
do doskonalenia systemoéw steganoanalitycznych, szczegdlnie w kontek$cie systemow
wykorzystujacych techniki wuczenia maszynowego. W takich przypadkach odtworzony

oryginalny nosnik moze np. stanowi¢ cenne zrodto uczace dla glebokich sieci neuronowych.
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Schemat funkcji steganoanalitycznej F~! przedstawiono na rysunku 17.
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) Rysunek 17 - Schemat funkcji steganoanalitycznej F!
Zrodto: (Pery, Zastosowanie steganologii w cyberbezpieczenstwie, 2024)

Steganoanaliza moze by¢ postrzegana jako proces odwrotny w stosunku do
steganografii, przy czym steganogram stanowi dla steganoanalizy warto$¢ wejsciowa.
Wynikiem tego procesu moze by¢ albo pelne zdekodowanie komunikatu ukrytego
w steganogramie, zgodnie z definicja funkcji F~1, albo prosty wniosek dotyczacy obecnosci
lub braku obecnos$ci ukrytego komunikatu w steganogramie. W tym drugim przypadku
mozemy przyjac, ze istnieje taka uproszczona funkcja steganoanalityczna F -1') ktéra
danemu steganogramowi s przypisuje wartos¢ 0 wtedy, gdy w analizowanym nosniku nie
wykryto obecno$ci ukrytego komunikatu oraz 1 wtedy, gdy w steganogramie wykryto

obecnos$¢ ukrytego komunikatu, co pokazano w formule (3).

F~Y(s) € {0,1} (3)
gdzie: s- steganogram.

Warto podkresli¢, w nawigzaniu do wczesniejszych uwag na temat podobienstw
i r6znic miedzy steganografig a kryptografig, ze dekodowany w procesie steganoanalizy
komunikat nie musi zawiera¢ jawnej informacji. Komunikat moze by¢ np. zaszyfrowany
iwydobycie z niego wlasciwej informacji moze wymagaé dalszych dziatan, co
zdefiniowano uprzednio jako steganografie z kluczem. Jednakze dla celow niniejszej pracy
zaktada sig, ze celem dziatania funkcji dekodujacej jest (tylko i az) poprawne zdekodowanie

komunikatu w takiej postaci, w jakiej zostat on zakodowany w steganogramie.
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Schemat uproszczonej funkcji steganoanalitycznej F -1 przedstawiono na rysunku

18.

F-!

ujawnienie
ukrycia

komunikatu

Rysunek 18 - Schemat uproszczonej funkeji steganoanalitycznej F I
Zrodto: Opracowanie wlasne

Przykiad 3 - dzialanie funkcji odwrotnej do steganografii 7 przyktadu 1

Funkcja steganoanalityczna F~! odzyskuje ukryty w steganogramie komunikat,
czyli zdjecie psa Groma. Przyktad funkcji odwrotnej F~! do zaprezentowanego wcze$niej
przyktadu prostej funkcji F steganografii obrazowej LSB w domenie przestrzennej

przedstawiono na rysunku 19.

Rysunek 19 - Przykiad: dziatanie funkcji odwrotnej F- ! do funkcji F LSB
Zrodto: Opracowanie wlasne

W powyzszym przyktadzie odzyskany komunikat ze steganogramu jest identyczny
z komunikatem oryginalnym.

Koniec przyktadu 3
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Przyktad 4 - dzialanie funkcji odwrotnej do steganografii 7 przyktadu 2

W kolejnym przyktadzie funkcja odwrotna do steganografii obrazowej DCT
w domenie transformatowej nie dekoduje juz komunikatu identycznego z oryginalem.
Mozna zauwazy¢ gorsza jako$¢ odzyskanego obrazu w pordéwnaniu z oryginalnym

komunikatem, co przedstawiono na rysunku 20.

Rysunek 20 - Przykfad: dziatanie funkcji odwrotnej F- ! do funkcji F DCT
Zrodto: Opracowanie wiasne

Koniec przyktadu 4

2.3.1 Klasyfikacje metod steganoanalizy

Podobnie jak w przypadku steganografii, istnieje wiele roéznych sposobow
klasyfikowania steganoanalizy (Petitcolas, Anderson i Kuhn, 1999; Fridrich, Steganography
in Digital Media: Principles, Algorithms, and Applications, 2009; Li, He, Huang i Shi, 2011;
Fridrich, Goljan i Kodovsky, Practical Steganalysis of Digital Images - State of the Art,

2002), a najpopularniejsze przedstawione zostalty na rysunku 21.
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— statystyczna
klasyfikacja
ze wzgledu na o strukturalna
podejscie
— maszynowa
detekcyjna
klasyfikacja
Steganoanaliza ze wzgledu na
cel
ekstrakcyjna
e Slepa
klasyfikacja
ze wzgledu na = 7 wiedz3 o nosniku
wiedze

W tej klasyfikacji technik steganoanalitycznych pod uwage bierze si¢ metode

typy technik:
a) Steganoanaliza statystyczna
Steganoanaliza statystyczna® wykrywa ukryte komunikaty w nosnikach, takich jak

obrazy, dzwieki lub wideo, analizujac statystyczne wilasciwosci steganogramu.

z wiedza o metodzie

Rysunek 21 - Klasyfikacje steganoanalizy
Zrodto: Opracowanie wlasne

2.3.1.1 Klasyfikacja steganoanalizy ze wzgledu na podejScie

przeprowadzania analiz steganogramow. W ramach tej klasyfikacji wyrdznia si¢ nastepujace

63 Steganoanaliza statystyczna - metoda steganoanalizy wykorzystujaca analize statystycznych wlasciwosci
nosnika w celu identyfikacji anomalii lub odchylen od oczekiwanego rozkladu, np. rozktadu

normalnego (Patel i Read, 1996), ktore moga wskazywac na obecno$¢ steganografii.
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Polega np. na poréwnywaniu rozktadéw statystycznych cech steganogramu
zawierajacego ukryty komunikat z nosnikami bez zakodowanych komunikatow -
oryginalnymi lub podobnymi. Ukrywanie komunikatow w nosniku zwykle
wprowadza subtelne zmiany w rozktadzie warto$ci pikseli, probek dzwieku lub
klatek, ktére r6znig si¢ od naturalnych wzorcéw. Techniki steganoanalizy
statystycznej obejmujg m.in. analize histogramoéw, analize spektralng® oraz metody
uczenia maszynowego. Wykrycie potencjalnych anomalii w danych wskazuje na
zwigkszone prawdopodobienstwo obecnosci ukrytych komunikatow. Steganoanaliza
statystyczna czesto wymaga duzych mocy obliczeniowych.

Jedna z publikacji dotyczacych steganoanalizy statystycznej jest ksiazka “Advanced
Statistical Steganalysis” autorstwa R. Bohme'a opublikowana w 2010 roku (Béhme,
2010), ktora koncentruje si¢ na zaawansowanych metodach steganoanalizy
w plikach cyfrowych przy wykorzystaniu m.in. analizy statystycznej. Publikacja ta
przedstawia teoretyczne podstawy steganografii i steganoanalizy oraz przedstawia
dyskusje wykorzystania réznych technik. Bohme proponuje strukturalne podejscie
do steganoanalizy, opierajac si¢ m.in. na wykorzystaniu szczegdlnych wtasciwosci
nosnikow. Ksigzka porusza rowniez kwestie heterogenicznosci rozktadéw réznych
parametroOw nosnikow, co jest kluczowe dla procesu przeprowadzania analiz.
Dodatkowa warto$cig jest fakt, iz autor wspiera swoje teoretyczne rozwazania
licznymi przyktadami praktycznymi oraz propozycja ujednoliconej terminologii
1 notacji.

b) Steganoanaliza strukturalna

Steganoanaliza strukturalna® wykrywa ukryte komunikaty w steganogramach
poprzez analiz¢ potencjalnych anomalii w ich strukturze i formatach mogacych
powsta¢ w wyniku zastosowania steganografii. Zajmuje si¢ ona m.in. badaniem
nagtowkow 1 segmentéw  kompresji, wykrywaniem  nieprawidtowosci

strukturalnych, takich jak nadmiarowe dane lub nieoczekiwane segmenty danych,

% Analiza spektralna - metoda badania sygnalow poprzez rozktad na skladowe czestotliwo$ciowe
umozliwiajaca identyfikacj¢ dominujacych czgstotliwosci i amplitud (Stoica i Moses, 2005).

%5 Steganoanaliza strukturalna - metoda steganoanalizy polegajaca na analizie struktury nosnika, np. formatu
pliku Iub jego metadanych, w celu zidentyfikowania nieprawidtowosci lub modyfikacji, ktéore moga
sugerowac zastosowanie steganografii.
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a takze analizowaniem potencjalnych redundancji, ktore moga stuzy¢ do ukrywania
danych. Zaleta steganoanalizy strukturalnej jest doktadno$¢ i wszechstronno$¢.
Wymaga ona jednak bardzo szczegolowej wiedzy na temat formatoéw nosnikow.

c) Steganoanaliza wykorzystujgca uczenie maszynowe
Steganoanaliza maszynowa®® wykorzystuje techniki sztucznej inteligencji do
wykrywania ukrytych komunikatow w steganogramach utworzonych z takich
nosnikow jak obrazy, pliki audio 1 wideo. Polega na trenowaniu modeli sieci
neuronowych mna zbiorach danych zawierajacych przyklady steganogramow
z ukrytymi komunikatami oraz nosnikow bez zakodowanych komunikatow. Modele
te ucza si¢ rozpoznawa¢ wzorce charakterystyczne dla ukrytych komunikatow.
Proces obejmuje zbieranie danych, ekstrakcje cech, trenowanie modelu, weryfikacje
1 walidacj¢ oraz wykrywanie ukrytych komunikatow.
Zaleta tych metod jest potencjalnie duza skuteczno$¢ w wykrywaniu ukrytych
komunikatow oraz adaptacyjno$¢ do nowych technik steganografii. Wyzwaniem jest
w tym przypadku pozyskiwanie duzych, dobrze oznaczonych zbioréw danych do
trenowania modeli oraz radzenie sobie z zaawansowanymi technikami
steganograficznymi unikajacymi tworzenia powtarzalnych wzorcow.
Techniki steganoanalizy maszynowej moga by¢ stosowane wszedzie tam, gdzie
metody steganoanalityczne bazujace na algorytmach deterministycznych nie moga

by¢ wykorzystywane np. ze wzgledu na niewystarczajaca moc obliczeniows.

2.3.1.2 Klasyfikacja steganoanalizy ze wzgledu na cel

W tej klasyfikacji istotne jest rozréznienie tego, czy technika steganoanalityczna ma
jedynie odpowiedzie¢ na pytanie, czy w steganogramie jest ukryty komunikat, czy
dodatkowo ma przeprowadzi¢ glgbszg analize i zdekodowac ukryty komunikat. W ramach

tej klasyfikacji wyrézniamy dwa typy metod:

% Steganoanaliza maszynowa - klasa metod steganoanalitycznych wykorzystujacych sieci neuronowe
i mechanizmy uczenia maszynowego.
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a) Steganoanaliza detekcyjna
Celem steganoanalizy detekcyjnej®’ jest jedynie wykrycie tego, czy w steganogramie
jest ukryty komunikat.

b) Steganoanaliza ekstrakcyjna
Celem steganoanalizy ekstrakcyjnej®® jest wykrycie tego, czy w steganogramie jest

ukryty komunikat oraz odzyskanie ukrytego komunikatu ze steganogramu.

2.3.1.3 Klasyfikacja steganoanalizy ze wzgledu na wiedze

a) Steganoanaliza $lepa

Steganoanaliza slepa® (Fridrich, Goljan i Kodovsky, Practical Steganalysis of Digital
Images - State of the Art, 2002) polega na wykrywaniu ukrytych komunikatow
w steganogramie bez zadnej wiedzy na temat oryginalnego nosnika, jak tez uzytej
metody steganograficznej. Jest to trudne zadanie, poniewaz analiza musi polegaé
wylacznie na analizie nosnika, ktory moze, ale nie musi zawiera¢ ukrytego komunikatu.
Taka analiza czesto skupia si¢ na badaniu statystycznych wtasciwosciach nosnika, np.
analizach histogramow wartosci pikseli lub analizach spektralnych sygnatow audio.
Steganoanaliza slepa czgsto wykorzystuje techniki wykrywania anomalii metodami
uczenia maszynowego. Wykorzystywane w tym celu sieci neuronowe sa trenowane na
zbiorach danych zawierajacych zaro6wno steganogramy z ukrytymi komunikatami, jak
ioryginalne nosniki, uczac si¢ rozpoznawa¢ rdznice wskazujace na obecnosé
steganografii. W steganoanalizie slepej mozna rowniez wykorzystywaé przeksztatcenia
steganogramow do domeny czestotliwosciowej, co moze utatwia¢ ujawnianie ukrytych
komunikatow, ktore sg trudniejsze do wykrycia w domenie przestrzennej.
Steganoanaliza slepa jest uznawana za 'najczystsza' forme¢ steganoanalizy, bedac

jednoczes$nie najtrudniejsza jej odmiang.

7 Steganoanaliza detekcyjna - metoda steganoanalizy, ktora koncentruje sie na identyfikacji obecnosci
steganografii w steganogramie, bez konieczno$ci wydobywania komunikatu.

% Steganoanaliza ekstrakcyjna - technika steganoanalizy, ktora nie tylko identyfikuje obecno$é
steganografii, ale rowniez probuje wydoby¢ zakodowany komunikat ze steganogramu rekonstruujac
oryginalng informacje.

% Steganoanaliza §lepa - metoda steganoanalizy, ktora analizuje steganogram bez wcze$niejszej znajomosci
oryginalnego nosnika oraz uzytej techniki steganograficznej opierajac si¢ wylacznie na cechach
steganogramu.
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b) Steganoanaliza z wiedzg o oryginalnym no$niku
Steganoanaliza z wiedzq o nosniku™ polega na wykrywaniu ukrytych komunikatow
poprzez analiz¢ i poréwnanie dwoch wersji tego samego pliku: oryginalnego nosnika
bez ukrytego komunikatu 1 steganogramu z potencjalnie zakodowanym komunikatem.
Dzigki dostgpowi do obu wersji mozliwe jest precyzyjne zidentyfikowanie roznic
wskazujacych na obecno$¢ ukrytego komunikatu. Proces ten obejmuje porOwnywanie
plikow na roéznych poziomach, takich jak analiza réznic pikseli w obrazach, réznic
w probkach dzwigku w plikach audio lub réznic w tekstach. Dzigki dokladnemu
porownaniu z oryginalnym nosnikiem w steganogramie moga by¢ wykryte nawet
niewielkie zmiany. Dodatkowe wykorzystanie narzedzi statystycznych do analizy r6znic
umozliwia identyfikacje ukrytych informacji na podstawie rozktadow wartosci,
czestotliwosci wystgpowania pewnych cech oraz innych wiasciwosci statystycznych.
Metoda ta jest efektywna, gdyz umozliwia bezposrednie wykrywanie réznic mi¢dzy
dwoma wersjami pliku, co znaczaco zwigksza szanse na zidentyfikowanie komunikatu.
Przykltadem zastosowania tej techniki moze by¢ analiza dwoch obrazéw: jednego
oryginalnego 1 drugiego z potencjalnie ukrytym komunikatem. Przeprowadzenie
szczegotowego porownania '"piksel po pikselu” pozwala na wykrycie nawet
najmniejszych zmian w steganogramie, takich jak zmiana warto$ci koloru dowolnego
piksela, poniewaz znamy dokladng warto$¢ tego piksela w oryginalnym nosniku. Ta
metoda stanowi jedna z najdokladniejszych, najskuteczniejszych i1 jednocze$nie
najprostszych technik wykrywania ukrytych komunikatow, zapewniajac wysoki poziom
pewnosci w identyfikacji steganografii. Poniewaz jednak wymaga dostepu do
oryginalnego nosnika przed zastosowaniem procesu steganografii, jest jedna z metod

najmniej praktycznych i najrzadziej stosowanych.

0 Steganoanaliza z wiedza o no$niku - metoda steganoanalizy, ktora korzysta z pordwnania steganogramu
z oryginalnym nosnikiem, umozliwiajac bardziej precyzyjne wykrycie i analiz¢ komunikatu dzigki
znajomosci pierwotnych cech nosnika.
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c) Steganoanaliza z wiedzg o metodzie steganografii

Steganoanaliza z wiedzq o metodzie’' steganografii polega na wykrywaniu ukrytych
komunikatoéw w steganogramie przy zalozeniu, ze analityk posiada wiedz¢ na temat
uzytej techniki steganograficznej. Taka analiza umozliwia bardziej ukierunkowane
i skuteczniejsze badanie zwickszajac prawdopodobienstwo wykrycia ukrytych
komunikatow w przeciwienstwie do steganoanalizy slepej. Wiedza ta moze obejmowacé
znajomo$¢ specyficznego algorytmu kodujacego, jego parametréow lub sposobu
modyfikacji danych w nosniku. Na przyktad w przypadku techniki LSB, polegajacej na
ukrywaniu danych w najmniej znaczacych bitach pikseli obrazu, analiza moze
skoncentrowa¢ si¢ na badaniu tylko tych bitow w celu wykrycia nieregularnosci
wskazujacych na obecnos¢ ukrytych komunikatow.

Znajomo$¢ szczegolow metody steganograficznej pozwala analitykowi na stosowanie
odpowiednich narzedzi i metod detekcji dostosowanych do specyfiki algorytmu
kodujacego. Moze to obejmowaé analize¢ statystyczng cech nosnika, takich jak
histogramy rozktadu pikseli lub histogramy rozktadu czgstotliwosci, ktéore moga
ujawnia¢ charakterystyczne $lady pozostawione przez technike steganograficzng.
Dodatkowo analityk moze symulowaé proces steganograficzny tworzac probki
steganogramow z ukrytymi komunikatami przy uzyciu tej samej techniki, a nastepnie
porownywac te probki z analizowanym steganogramem. Tego rodzaju steganoanaliza
jest wysoce skuteczna, poniewaz pozwala na skoncentrowanie wysitkow na
specyficznych aspektach nosnika najbardziej podatnych na zmiany wynikajace
z wykorzystania konkretnej techniki steganograficznej, co umozliwia potencjalnie nie
tylko wykrycie obecnosci ukrytego komunikatu, ale takze jego odtworzenie.

Kategorie w steganoanalizie nie s wzajemnie wykluczajace si¢ i dana metoda moze
by¢ jednoczesnie przypisana do wielu kategorii. Przykladowo, steganoanaliza maszynowa
moze réwnoczesnie by¢ klasyfikowana jako metoda steganoanalizy slepej.

Wybdr odpowiedniej metody steganoanalizy jest determinowany przez szereg

czynnikdw, w tym typ nosnika, a takze dostepno$¢ zasobow obliczeniowych.

"l Steganoanaliza z wiedza o metodzie - metoda steganoanalizy, ktora wykorzystuje wiedze o technice
steganograficznej uzytej do zakodowania komunikatu w steganogramie, co pozwala na bardziej
precyzyjne i skuteczne identyfikowanie oraz wydobywanie komunikatu.
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2.3.2 Charakterystyka podstawowych technik steganoanalitycznych

W steganoanalizie, analogicznie jak w steganografii, stosuje si¢ réznorodne techniki
obejmujace m.in. analizy statystyczne, analizy spektralne, analizy transformat w domenie
czestotliwosci oraz zaawansowane algorytmy uczenia maszynowego wykorzystujace sieci
neuronowe  trenowane do rozpoznawania wzorcow  charakterystycznych dla
steganogramow.

Wiele technik steganoanalitycznych bazuje na analizie histograméw’? utworzonych
na podstawie analizowanych steganogramow. W przypadku prob wykrycia technik
steganografii przestrzennej sa to najczesciej histogramy kolorow RGB lub jasnosci
poszczegdlnych pikseli obrazu. Natomiast, gdy steganoanaliza prébuje wykry¢
steganografie transformatowq, sa to np. histogramy wspotczynnikow transformaty DCT.
Analiza r6znych anomalii wystepujacych w obliczonych histogramach moze wskaza¢ fakt
zastosowania jakiej§ techniki steganograficznej 1 tym samym odkry¢ istnienie
zakodowanego komunikatu.

Kod 5 zawiera przyklad algorytmu obliczajacego dla zadanego obrazu z przestrzeni

RGB proste histogramy kolorow.

def RGB_histogram(image_file path):
Oblicza histogramy dla poszczegdlnych kanatow koloréw (R, G, B) obrazu.
Argumenty:
image file path (string): Sciezka do pliku obrazu
Wynik1i:
np.array: histogramy dla kanatow (R, G, B)
image = Image.open(image file path)
image = image.convert('RGB")
histograms = np.zeros((3, 256), dtype=int) # Kanaty: R, G, B
for pixel in image.getdata():
red, green, blue = pixel
histograms[0, red] += 1
histograms[1l, green] += 1
histograms[2, blue] += 1
return histograms

Kod 5 - Algorytm obliczania histograméw kolorow z przestrzeni RGB
Zrodto: Opracowanie wlasne

2 Histogram - graficzny wykres stupkowy przedstawiajacy rozktad danych, gdzie o$ X pokazuje przedziaty
wartosci, a 0§ Y - czgstotliwosc¢ ich wystgpowania. Jest powszechnie stosowany w statystyce i analizie
danych umozliwiajac wizualizacj¢ rozktadu danych, identyfikacj¢ koncentracji warto$ci oraz
wykrywanie anomalii (Howitt i Cramer, 2007).
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Przyktad 5 - histogramy RGB nosnikow i steganogramow

Ponizej przedstawione sg dwa histogramy obrazow RGB. Pierwszy, przedstawiony
na rysunku 22, to histogram nosnika zdjecia El Capitan. Drugi, przedstawiony na rysunku
23, to histogram steganogramu utworzonego na podstawie tego nosnika oraz zdjecia Groma

przy zastosowaniu techniki steganograficznej LSB.
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Rysunek 22 - Przyklad: histogram RGB przyktadowego nosnika
Zrodto: Opracowanie wlasne
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Rysunek 23 - Przyklad: histogram RGB przyktadowego steganogramu LSB
Zrodto: Opracowanie wlasne

Poréwnujac oba histogramy, juz na pierwszy rzut oka wida¢ réznice pomiedzy
rozktadami czestotliwosci wartosci poszczegélnych koloréw i anomalie wystepujace
W histogramie steganogramu. Zaobserwowane anomalie wskazuja na istnienie
zakodowanego w nim ukrytego komunikatu.

Koniec przyktadu 5
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Wykorzystywanie r6znych analiz histogramow pikseli jest podstawg wielu technik
steganoanalitycznych  dedykowanych zwlaszcza do wykrywania wuzycia technik
steganograficznych bazujacych na metodzie LSB. Przykladem moze by¢ technika RQP do
wykrywania steganografii w obrazach kolorowych zaproponowana przez J. Fridrich,
R.Du'a i L. Menga w 2000 roku w publikacji “Steganalysis of LSB Encoding in Color
Images” (Fridrich, Du i Meng, Steganalysis of LSB encoding in color images, 2000).
Zaproponowana przez autoroOw technika polega na analizie statystycznej par sasiadujacych
pikseli w celu wykrycia anomalii. Opublikowane przez autorow badania wykazaty, ze ROP
jest skuteczna, gdy liczba unikalnych koloréw w obrazie nie przekracza 30% liczby pikseli,
a jej doktadno$¢ maleje przy wigkszej liczbie unikalnych koloréw. Zaproponowanej metody
nie mozna uzy¢ w przypadku obrazoéw zapisanych w formatach skali szaro$ci. Rozwinigciem
tej techniki jest zaproponowana w artykule “Detecting LSB Steganography in Color and
Gray-Scale Images” z 2001 roku (Fridrich, Goljan i Rui, Detecting LSB steganography in
color, and gray-scale images, 2001) przez J. Fridrich, M. Goljan oraz D. Rui metoda
wykrywania steganografii wykorzystujacej LSB zarbwno w obrazach kolorowych, jak tez
wykorzystujacych skale szaros$ci. Autorzy opracowali technike, ktéra analizuje roznice
mi¢dzy regularnymi i pojedynczymi grupami pikseli w plaszczyznie LSB oraz przesunigtej
ptaszczyznie LSB. Metoda ta umozliwia wykrycie obecnosci ukrytych informacji poprzez
badanie tych rdznic, co teoretycznie pozwala na identyfikacj¢ zakodowanych komunikatow
nawet w przypadku losowego rozproszenia pikseli w obrazie.

Kolejnym ciekawym rozwinigciem wykorzystania analiz histogramow pikseli jest
autorska technika steganoanalityczna zaprezentowana w roku 2010 roku przez T. Pevny'ego,
P. Basa i J. Fridrich w artykule “Steganalysis by Subtractive Pixel Adjacency Matrix”
(Pevny, Bas i Fridrich, Steganalysis by Subtractive Pixel Adjacency Matrix, 2010).
Przedstawiono w nim metodg, ktora bazuje na macierzy réznic sgsiednich pikseli SPAM
(Subtractive Pixel Adjacency Matrix). Metoda ta jest zaprojektowana do wykrywania
technik steganograficznych uzywanych w domenie przestrzennej. Autorzy pokazuja, ze
r6éznice migdzy sasiadujacymi pikselami obrazu mozna modelowa¢ za pomoca procesow
Markowa pierwszego 1 drugiego rzedu, co pozwala na efektywne wykrywanie
zakodowanych komunikatow. W artykule szczegdétowo opisano sposéb modelowania tych
réznic oraz ich wykorzystania do wykrywania nietypowych wzorcow, ktore moga
sugerowa¢ obecno$¢ ukrytych informacji. Badania empiryczne przeprowadzone przez

autoréw pokazuja, ze proponowana przez nich metoda jest skuteczna w wykrywaniu

67



réznych technik steganograficznych oferujac duza doktadnos¢ detekcji przy jednoczesnym
minimalizowaniu fatszywych pozytywnych wskazan.

Unikalne podejscie do zagadnien steganoanalizy zostalo zaprezentowane w artykule
G. Kesslera “An Overview of Steganography for the Computer Forensics Examiner”
zaktualizowanym w 2015 roku (Kessler, 2015). Przedstawiono w nim przeglad technik
steganograficznych oraz  metod steganoanalitycznych z  perspektywy analityka
kryminalistycznego. Kessler omawia znaczenie steganografii w kontek$cie komunikacji
cyfrowej, gdzie informacje sa ukrywane np. w plikach obrazow lub audio. Artykut
koncentruje si¢ na praktycznych aspektach technik steganoanalitycznych oferujac przyktady
narzgdzi do ukrywania i wykrywania zakodowanych komunikatow oraz wskazowki dla
analitykéw w zakresie identyfikacji potencjalnych przypadkow uzycia steganografii
w dochodzeniach kryminalistycznych. Kessler podkresla, ze mimo braku doktadnych
statystyk dotyczacych powszechnos$ci steganografii, jej znaczenie wzrasta, a analitycy

muszg by¢ przygotowani do jej identyfikacji 1 analizy w swoich badaniach.

2.3.2.1 Technika steganoanalityczna HCF (Histogram Characteristic Function)

W 2003 roku J. Harmsen i W. Pearlman opublikowali artykut “Steganalysis of
Additive Noise Modelable Information Hiding” (Harmsen i Pearlman, 2003)
przedstawiajacy nowatorskie podejécie do steganoanalizy polegajace na wykrywaniu
ukrytych komunikatow w obrazach cyfrowych za pomocg analizy funkcji charakterystycznej
histogramu HCF. Autorzy wprowadzaja koncepcj¢ modelowania steganografii jako
addytywnego szumu, co pozwala na zastosowanie zaawansowanych metod statystycznych
do jej detekcji. Kluczowym elementem proponowanej metody jest analiza zmian
w histogramie obrazu, ktore powstaja w wyniku kodowania komunikatu. Harmsen
1 Pearlman wykazuja, ze funkcja charakterystyczna histogramu HCF jest szczegdlnie czula
na te modyfikacje, umozliwiajac skuteczne wykrywanie steganografii nawet przy matych
pojemnosciach steganogramow. W pracy tej autorzy prezentuja teoretyczne podstawy
swojej metody, a nastgpnie demonstruja jej skuteczno$¢ przeprowadzajac rdzne
eksperymenty na wybranych typach obrazéw 1 przy uzyciu roznych technik
steganograficznych, w tym technik steganografii adaptacyjne;j.

Podstawa techniki HCF jest analiza statystyczna histogramu obrazu, ktéra pozwala
na identyfikacj¢ subtelnych zmian w rozktadzie pikseli spowodowanych przez zastosowanie
steganografii. Histogram obrazu przedstawia rozktad wartosci pikseli, a funkcja

charakterystyczna histogramu HCF analizuje te dane, koncentrujac si¢ na lokalnych
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minimach i maksimach, ktére moga ulec zmianie w wyniku procesu kodowania komunikatu.
Metoda ta jest szczegodlnie skuteczna w wykrywaniu steganografii wykorzystujacej techniki
LSB. Kod 6 zawiera przyktadowy algorytm wyliczajacy wartosci funkcji charakterystycznej

histogramu HCF dla zadanego obrazu.

def HCF_analysis(image_file path):

mn

Oblicza wartosci funkcji charakterystycznej HCF obrazu.

Argumenty:
image_file _path (string): sciezka do pliku obrazu

Wyniki:
np.array: wartosci HCF

mn

# Obliczanie histograméw dla kanatow za pomoca funkcji RGB_histogram
histograms = RGB_histogram(image file_ path)
hef = []

for hist in histograms:
# Konwersja histogramu na tablice NumPy i normalizacja
hist = np.array(hist, dtype=float)
hist = hist / hist.sum() # Normalizacja do sumy 1

hcf_channel = np.zeros_like(hist)
# Obliczanie rdéznicy miedzy kolejnymi wartosciami histogramu
for j in range(1, len(hist)):

hcf_channel[j] = hist[j] - hist[j - 1]

# Dodanie wyniku HCF dla tego kanatu do listy
hcf.append(hcf_channel)

hcf = np.array(hcf)

# Normalizacja HCF do zakresu ©-255

arrmax, arrmin = hcf.max(), hcf.min()

hcf _normalized = np.uint8(255 * (hcf - arrmin) / (arrmax - arrmin))
# Obliczanie Sredniej wartosci HCF z pominieciem © i 255

mask = (hcf_normalized > @) & (hcf_normalized < 255)

mean_hcf = hcf_normalized[mask].mean()

# Obliczanie rdéznicy wzgledem sSredniej wartosci HCF
hcf _final = hcf_normalized - mean_hcf

return hcf_final

Kod 6 - Algorytm obliczania funkcji charakterystycznej histogramu HCF
Zrodto: Opracowanie wlasne
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Przykitad 6 - wykresy funkcji charakterystycznych nosnika i steganogramow
Ponizej przedstawione sa wykresy funkcji charakterystycznej histogramu HCF dla
nosnika - rysunek 24, steganogramu utworzonego przy pomocy techniki steganografii LSB

- rysunek 25 oraz steganogramu utworzonego przy pomocy techniki DCT - rysunek 26.
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Rysunek 24 - Przykiad: warto$ci funkcji HCF dla nosnika
Zrodto: Opracowanie wlasne
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Rysunek 25 - Przykiad: warto$ci funkcji HCF dla steganogramu LSB
Zrodto: Opracowanie wlasne

40

red ——green blue

Rysunek 26 - Przykiad: wartosci funkcji HCF dla steganogramu DCT
Zrodto: Opracowanie wlasne
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Warto$ci funkcji charakterystycznej histogramu HCF s3 najwigksze dla
steganogramu LSB, co uprawdopodabnia istnienie ukrytego komunikatu wtasnie w tym
no$niku. Interesujace sa tez warto$ci funkcji charakterystycznej histogramu HCF dla
steganogramu DCT, gdyz rdéznig si¢ one istotnie od wartos$ci funkcji charakterystycznej
histogramu HCF dla oryginalnego nosnika, cho¢ na ich podstawie nie da si¢ wprost
powiedzie¢, ze $wiadcza one o ukryciu w steganogramie DCT komunikatu.

Koniec przyktadu 6

W 2005 roku A. Ker w publikacji “Steganalysis of LSB matching in grayscale
images” (Ker, 2005) wprowadzit udoskonalenia do metody HCF. Autor wprowadza dwie
nowe metody wykorzystania funkcji charakterystycznej histogramu HCF, pierwotnie
zaproponowanej przez Harmsena (Harmsen i Pearlman, 2003) dla obrazéw kolorowych, ale
nieskutecznej w przypadku obrazéw w skali szaro$ci. Pierwsza metoda polega na kalibracji
wynikOw przy uzyciu obrazu o zmniejszonej rozdzielczos$ci, druga natomiast wykorzystuje
histogram sasiedztwa zamiast standardowego histogramu. Kalibracja polega na poréwnaniu
histogramu analizowanego obrazu z histogramem obrazu referencyjnego, ktory nie zawiera
ukrytego komunikatu. Dzigki temu mozliwe jest wykrycie nawet bardzo subtelnych roéznic
w rozktadzie wartos$ci pikseli, poniewaz histogram sasiedztwa uwzglednia korelacje migdzy
sasiadujgcymi pikselami. Jako wskaznik obecnos$ci ukrytych informacji jest uzywany COM
(Center of Mass) - centrum masy steganogramu w histogramie HCF obliczane jako $rednia
wazona wartos$ci pikseli. Wskazuje on centralny punkt histogramu steganogramu, ktoérego
przesunigcie moze wskazywac na zastosowanie technik steganograficznych. Ker prezentuje
obszerne wyniki eksperymentalne dowodzace, ze proponowana technika steganoanalityczna
jest bardziej skuteczna niz wcze$niej znane metody wykrywania steganografii LSB
w obrazach w skali szaro$ci. Autor szczegétowo omawia problem duzej zmiennosci funkcji
HCF dla r6znych nosnikow, co stanowito gtdwne wyzwanie w zastosowaniu tej metody do
obrazow w skali szarosci.

Technika HCF jest ceniona za swoja duzg skuteczno$¢ w wykrywaniu steganografii,
zwlaszcza w konteks$cie technik LSB. Jej zastosowanie w praktyce obejmuje zarowno obrazy
kolorowe, jak 1 monochromatyczne, co czyni ja uniwersalnym narzedziem

steganoanalitycznym.
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2.3.2.2 Technika steganoanalityczna chi-kwadrat

W 1999 roku A. Westfeld i A. Pfitzmann przedstawili w artykule “Attacks on
Steganographic Systems” (Westfeld i Pfitzmann, 1999) metode analizy chi-kwadrat’® do
wykrywania zastosowania steganografii obrazowej wykorzystujacej metode LSB. Autorzy
opisuja to, jak tworzenie histogramow warto$ci wybranych pikseli oraz zastosowanie testu
chi-kwadrat pozwalaja na identyfikacje anomalii sugerujagcych obecno$¢ komunikatu.
Wyniki eksperymentalne pokazane przez autoréw wykazuja skuteczno$¢ tej metody,
szczeg6lnie w obrazach o matej liczbie kolorow, ale takze wskazuja na jej ograniczenia, np.
wrazliwo$¢ na szum. Praca porownuje tez metode chi-kwadrat z innymi technikami
steganoanalizy.

Technika chi-kwadrat jest jedng z bardziej popularnych metod wykrywania ukrytych
komunikatow w obrazach cyfrowych, szczegdlnie w konteks$cie steganografii opartych na
algorytmach wykorzystujacych modyfikacje LSB. Technika ta polega na analizie
histogramow warto$ci pikseli dla obrazu podejrzewanego o zawieranie ukrytego
komunikatu, ktory nastgpnie dzielony jest na dwa odrgbne histogramy: jeden dla parzystych
warto$ci pikseli 1 drugi dla nieparzystych wartosci pikseli. Do poréwnania tych dwdch
histogramow stosowany jest test chi-kwadrat, ktory mierzy to, jak bardzo rozktad wartosci
pikseli w potencjalnym steganogramie rdzni si¢ od oczekiwanego rozktadu w oryginalnym
nosniku. W przypadku obecnos$ci ukrytych danych, wartosci chi-kwadrat odbiegaja od
oczekiwanych, wskazujac na anomalig.

Kod 7 zawiera przyktadowy algorytm implementujacy technike¢ steganoanalityczng
chi-kwadrat.

def CHI2 analysis(image_file path):

mon

Test chi-kwadrat histograméw parzystych 1 nieparzystych pikseli (R, G, B).

Argumenty:
image file path (string): Sciezka do pliku obrazu

3 Chi-kwadrat - test statystyczny stosowany do oceny zalezno$ci miedzy zmiennymi kategorycznymi
umozliwiajacy porownanie rozktadu danych empirycznych z rozkladem teoretycznym, aby
sprawdzi¢, czy istnieje istotna roznica migdzy tymi rozktadami. W steganoanalizie wykorzystywany
jest do poréwnywania oczekiwanego i obserwowanego rozktadu danych w steganogramie, ktory
pomaga wykry¢ potencjalne anomalie mogace sugerowa¢ obecno$¢ zakodowanego komunikatu
(Abramowitz i Stegun, 1965).

72



Wyniki:
np.array: wyniki testu chi-kwadrat dla kanatow R, G, B.

mn

# Otworz obraz i konwertuj na przestrzen kolordéw RGB
image = Image.open(image_file_path)
image = image.convert('RGB")

# Inicjalizacja histograméw dla parzystych i nieparzystych pikseli
hist even = np.zeros((3, 256), dtype=int) # Kanaty: R, G, B
hist odd = np.zeros((3, 256), dtype=int) # Kanaty: R, G, B

# Przechodzenie przez kazdy piksel obrazu
for i, pixel in enumerate(image.getdata()):
red, green, blue = pixel
if 1 % 2 == 0: # Parzyste piksele
hist even[0, red] += 1
hist_even[1, green] += 1
hist even[2, blue] += 1
else: # Nieparzyste piksele
hist odd[@, red] += 1
hist_odd[1, green] += 1
hist odd[2, blue] += 1

# Obliczenie chi-kwadrat
chi square_values = np.zeros(3) # Wyniki dla kanaiéw R, G, B
for channel in range(3): # Dla kazdego kanatu (R, G, B)
obs = hist _even[channel]
exp = hist_odd[channel]
nonzero_mask = exp > ©
chi_square_values[channel] = np.sum(
(obs[nonzero_mask]-exp[nonzero _mask])**2/exp[nonzero_mask] )

return chi_square_values

Kod 7 - Algorytm obliczania warto$ci testu w metodzie steganoanalitycznej chi-kwadrat
Zrodto: Opracowanie wlasne

Technika chi-kwadrat cechuje si¢ prostota 1 skutecznos$cia, przez co jest stosunkowo
tatwa do implementacji i moze by¢ bardzo efektywna w wykrywaniu steganografii LSB.
Technika ta ma szerokie zastosowanie mogac by¢ uzywana do analizy réznych typow
obrazéw, zar6wno kolorowych, jak i w skali szaro$ci. Niemniej jednak, jej skuteczno$¢
moze by¢ ograniczona w obrazach zawierajacych duzo szumu lub losowych elementow,
ktére moga wpltywaé na rozklad wartosci pikseli. Bardziej zaawansowane metody
steganografii, ktore nie polegaja na prostych modyfikacjach LSB, moga by¢ trudniejsze do

wykrycia za pomoca tej techniki.
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Przyktad 8 - wykorzystanie metody steganoanalitycznej chi-kwadrat
Na rysunku 27 przedstawione sa uzyskane wyniki zastosowania metody
steganoanalitycznej chi-kwadrat na uzywanym wczesniej przyktadowym nosniku

1 steganogramach utworzonych przy pomocy technik steganograficznych LSB oraz DCT.

7000

steganogram
6000 LsB

steganogram
5000 LsB

4000 steganogram
LSB

3000

2000

steganogram

1000
nosnik ber

steganogram steganogram
nosnik DCT nosnik DCT

. [ =3 ==

red green blue

Rysunek 27 - Przyklad: warto$ci testu chi-kwadrat dla nosnika 1 steganogramow LSB i DCT
Zrodto: Opracowanie wlasne

Uzyskane w metodzie steganoanalitycznej chi-kwadrat wartosci testu dla
poszczegolnych histogramow koloréw sa istotnie wigksze dla steganogramu LSB niz
nosnika, jak tez steganogramu DCT. Wskazuje to na anomalie wystgpujace w histogramie
steganogramu LSB 1 uprawdopodabnia zakodowanie w nim ukrytego komunikatu.
W przypadku steganogramu DCT, wprawdzie uzyskane wartosci testu chi-kwadrat sa trochg
wieksze niz w oryginalnym nosniku, to rdznice nie s3 na tyle duze, aby istotnie
uprawdopodobniato to zakodowanie w nim komunikatu. Pokazuje to, ze metoda
steganoanalizy chi-kwadrat dla steganografii DCT nie da w tym przypadku oczekiwanych

rezultatow.

Koniec przyktadu 8

2.3.2.3 Technika steganoanalityczna DCT Coefficient Analysis

Analiza wspotczynnikow DCT (Pevny i Fridrich, Merging Markov and DCT
features for multi-class JPEG steganalysis, 2007) jest jedna z zaawansowanych technik
wykorzystywanych w steganoanalizie do wykrywania ukrytych komunikatow w obrazach
cyfrowych, zwlaszcza skompresowanych w formacie JPEG. Technika ta koncentruje si¢ na
analizie zmian w domenie czestotliwosci obrazu, ktore sa wprowadzane przez proces

steganografii. Gldownym celem jest identyfikacja anomalii w rozktadzie wspotczynnikow
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DCT, ktore moga wskazywac na obecnos¢ ukrytych komunikatow. W tym celu poréwnuje
sie np. histogramy wspoétczynnikow DCT obrazu podejrzanego o zastosowanie steganografii
z obrazem referencyjnym lub modelem teoretycznym nosnika, gdyz zakodowanie
komunikatu powoduje powstanie w steganogramie odchylen od standardowego modelu
kompresji JPEG.

Kod 8 zawiera przyktadowy algorytm obliczajacy histogramy dla warto$ci
wspotczynnikow transformaty w metodzie steganoanalitycznej bazujacej na analizie

wspotczynnikow DCT.

def DCT_analysis(image_file path):

mn

Tworzy histogram wspotczynnikow DCT obrazu.

Argumenty:
image_file _path (string): sciezka do pliku obrazu

Wyniki:
np.array: histogramy wspotczynnikow DCT

mn

# Otworz obraz i konwertuj na skale szarosci
image = Image.open(image file path).convert('L")
image_array = np.array(image)

height, width = image_array.shape

# Inicjalizacja histogramu DCT dla blokow 8x8
dct_histogram = np.zeros((8, 8, 256))

# Przechodzenie przez obraz blokami 8x8
for i in range(@, height, 8):
for j in range(©@, width, 8):
block = image_array[i:i + 8, j:j + 8]

# Implementacja dwuwymiarowej transformacji DCT
N = block.shape[9]
dct _block = np.zeros_like(block, dtype=float)
for u in range(N):
for v in range(N):
sum_val = 0.0
for x in range(N):
for y in range(N):
sum_val += block[x, y] * np.cos(
np.pi *u* (2*x+ 1)/ (2 *N)) * np.cos(
np.pi *v * (2*y+1) / (2 *N))
cu = np.sqrt(l / N) if u == @ else np.sqrt(2 / N)
cv = np.sqrt(l / N) if v == @ else np.sqrt(2 / N)
dct _block[u, v] = cu * cv * sum_val

# Kwantyzacja wartosci do przedziatu ©-255 z ograniczeniem

quantized dct _block = np.clip(
np.round(dct_block).astype(int) + 128, @, 255 )
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# Zliczanie wystgpien kazdej wartosci wspdiczynnika DCT
for x in range(8):
for y in range(8):
value = quantized dct_block[x, y]
dct_histogram[x, y, value] += 1

return dct_histogram

Kod 8 - Algorytm obliczania histogramow w steganoanalitycznej metodzie analizy
wspotczynnikow DCT
Zrodto: Opracowanie wlasne

Analiza wspotczynnikow DCT charakteryzuje si¢ duza skutecznoscia szczegdlnie
w wykrywaniu steganografii w formacie JPEG, ktéry jest powszechnie uzywany do
kompresji obrazéw. Analiza wspotczynnikéw DCT pozwala na doktadne wykrywanie nawet
niewielkich zmian w obrazie, ktére sa wynikiem kodowania komunikatow. Ztozonos¢
obliczeniowa tej metody jest relatywnie duza, co moze by¢ wada w przypadku analizy
duzych zbioréw danych. Jednocze$nie metoda ta jest przydatna gtownie dla obrazow
kompresowanych przy uzyciu technik DCT, co ogranicza jej stosowalnos¢. Pomimo tych
ograniczen analiza wspotczynnikow DCT pozostaje zaawansowang i skuteczng technika

w dziedzinie steganoanalizy.

Przyktad 9 - histogramy wspétczynnikow DC dla nosnika i steganogramow
Ponizej przedstawione sg histogramy wspotczynnikow DCT dla nosnika- rysunek 28,
steganogramu utworzonego przy pomocy techniki steganografii LSB - rysunek 29 oraz

steganogramu utworzonego przy pomocy techniki steganografii DCT - rysunek 30.

180

160

140

120

100

80

60

40

: i
o Loessiaoki n..ul.m.,...I||.|.|m||||||||||||.||l|II|I|||||l||I||||||||l||||||||||| |||| |||

\—*I\MG)LDﬁl\md)mﬁf\md)mﬁl\ﬂmmﬁf\mmgﬁl\
Y EH NOOSTTETN O ORNNOOODOOO O~ ANNM®M n
D B I B I T I B

169
175
181
187
193
199
205
211
217
223
229
235
241
247 &
253 ¢

Rysunek 28 - Przyklad: histogram wspotczynnikow DCT dla nosnika
Zrodto: Opracowanie wlasne
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Rysunek 29 - Przyktad: histogram wspotczynnikow DCT dla steganogramu zakodowanego
' metoda LSB
Zrodto: Opracowanie wlasne
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Rysunek 30 - Przyktad: histogram wspotczynnikow DCT dla steganogramu zakodowanego
' metodg DCT
Zrodto: Opracowanie wlasne

Na pierwszy rzut oka nie wida¢ istotnych réznic pomigdzy histogramem dla
oryginalnego nosnika a histogramem dla steganogramu LSB. Obydwa histogramy sa
regularne 1 nie daja powoddéw do przypuszczen, ze zakodowany jest w nich komunikat.
Pokazuje to, ze metoda analizy wspotczynnikow DCT nie daje w analizowanym przykladzie
rozstrzygnigcia w przypadku steganografii przestrzennej. Natomiast histogram dla
steganogramu zakodowanego steganografiqg transformatowg DCT wyraznie pokazuje

wystepowanie anomalii i wskazuje na ukrycie w nim komunikatu.

Koniec przyktadu 9
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Ciekawym rozwinigciem metody analizy wspotczynnikéw DCT jest zaproponowane
w artykule “A4 Markov Process Based Approach to Effective Attacking JPEG
Steganography” autorstwa Y. Shi'ego, C. Chena i W. Chena z 2006 roku (Shi, Chen i Chen,
2006) wykorzystanie procesow Markowa do modelowania statystycznych wlasciwosci
kwantowanych wspotczynnikow transformaty DCT, ktore sa wykorzystywane w kodekach
JPEG. Metoda ta skupia si¢ na analizie dwuwymiarowych tablic utworzonych z wartos$ci
tych wspotczynnikow DCT. Poprzez tworzenie roznicowych dwuwymiarowych tablic JPEG
w roznych kierunkach (poziomym, pionowym i diagonalnym) metoda ta zwigksza
wykrywalno$¢ subtelnych zmian wprowadzonych przez zastosowanie technik
steganograficznych. Wyprowadzone z tych tablic macierze prawdopodobienstw przej$¢ sa
nastepnie uzywane do uchwycenia statystyk drugiego rzgdu, ktorych analiza moze
prowadzi¢ do identyfikacji odchylen w danych, a w konsekwencji do uprawdopodobnienia
faktu zakodowania w steganogramie komunikatu. Technika steganoanalizy opisana
w artykule wykazuje wedtug autorow wieksza skuteczno$§¢ w porownaniu do innych metod
w wykrywaniu steganografii obrazowej w plikach JPEG zaréwno pod wzgledem
dokladnosci wykrywania, jak tez zmniejszenia rozmiaru przestrzeni badanych cech, co
zwigksza jej wydajno$¢ obliczeniowa.

Podobne podejscie do rozwinigcia metody analizy wspotczynnikow DCT omdwione
zostalo przez T. Pevny'ego i J. Fridrich w 2007 roku w artykule “Merging Markov and DCT
features for multi-class JPEG steganalysis” (Pevny i Fridrich, Merging Markov and DCT
features for multi-class JPEG steganalysis, 2007). Zaproponowali oni technike
steganoanalityczng  dedykowang dla obrazow JPEG  wykorzystujaca  analizg
wspotczynnikow DCT w potaczeniu z procesami Markowa do definiowania statystycznych
zalezno$ci migdzy pikselami oraz wspotczynnikéw DCT. Przeprowadzone przez autorow
eksperymenty wykazuja, Ze proponowana metoda znaczaco poprawia doktadnos¢

w poréwnaniu do metod opartych na pojedynczych typach cech.

2.3.2.4 Techniki steganoanalizy wykorzystujace uczenie maszynowe

Badania nad wykrywaniem ukrytych danych w nosnikach cyfrowych
z wykorzystaniem mechanizméw uczenia maszynowego, w tym glebokich sieci
neuronowych, pokazuja duza skutecznos$¢ oraz zdolnos¢ do adaptacji wobec dynamicznie
rozwijajacych si¢ technik steganograficznych. Techniki steganoanalizy wykorzystujace
glebokie uczenie sieci neuronowych wykazuja duza skutecznosc¢ i czuto$¢ w rozpoznawaniu

subtelnych wzorcow wskazujacych na zastosowanie steganografii. Wnioski z wielu badan
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sugeruja, ze glebokie sieci neuronowe maja znaczny potencjat w zakresie steganoanalizy
imoga przewyzsza¢ tradycyjne metody deterministyczne, szczegdlnie w przypadku
wykorzystania zaawansowanych technik steganograficznych.

W artykule W. Saleha, H. Algahtani'ego i S. Saleha “Digital Image Steganalysis:
Current Methodologies and Future Challenges” opublikowanego w 2022 roku (Eid,
Alotaibi, Algahtani i Saleh, 2022) dokonano przegladu obecnie stosowanych metod
steganoanalitycznych dotyczacych wykrywania zastosowania steganografii obrazowej oraz
przedstawiono przewidywane przyszle wyzwania zwigzane z t3 dziedzing. Autorzy
omawiajg zastosowanie zaawansowanych technik wuczenia maszynowego, w tym CNN.
W artykule poruszono réwniez problemy zwigzane z wykrywaniem steganogramow o matej
pojemnosci oraz optymalizacja procesOw uczenia sieci neuronowych wykorzystywanych
w metodach steganoanalitycznych.

Z kolei w opracowaniu “Deep learning for steganalysis of diverse data types:
A review of methods, taxonomy, challenges and future directions” opublikowanym w 2024
roku przez H. Kheddara i innych (Kheddar, Hemis, Himeur, Megias i Amira, 2024)
przedstawiono wszechstronny przeglad technik steganoanalizy opartych na uczeniu
maszynowym. W pracy omowiono metody wykrywania zakodowanych komunikatow
w rdznych rodzajach mediach cyfrowych takich jak obrazy, audio i wideo, podkreslajac
znaczenie w procesie steganoanalizy zaawansowanych technik uczenia maszynowego takich
jak np. DTL (Deep Transfer Learning) - technika uczenia maszynowego, ktéra przenosi
wiedzg w sieciach neuronowych pomiedzy zadaniami zmniejszajac zapotrzebowanie na
zasoby obliczeniowe oraz DRL (Deep Reinforcement Learning) - technika aczaca glebokie
uczenie (deep learning) z uczeniem przez wzmacnianie (reinforcement learning), gdzie sieci
neuronowe uczy si¢ optymalnych strategii poprzez odpowiednio skonstruowany system
nagrdd 1 kar. Autorzy przeanalizowali najnowsze badania w tej dziedzinie, w tym zestawy
danych i1 metryki oceny stosowane w badaniach. W artykule przedstawiono takze oceng
wydajnosci omawianych technik na przyktadach réznych zestawdéw danych. Przeglad
konczy si¢ omowieniem obecnego stanu steganoanalizy opartej na uczeniu maszynowym
oraz potencjalnych wyzwan i mozliwych przysztych kierunkéw badan.

Jednymi z najczg$ciej stosowanych metod steganoanalitycznych opartych na
glebokim uczeniu maszynowym sa techniki wykorzystujace konwolucyjne sieci neuronowe
CNN i ich duze zdolnos$ci do automatycznej ekstrakcji cech z obrazéw. Sieci te sg dobrze
znane ze swojej skuteczno$ci w zadaniach zwigzanych z przetwarzaniem obrazéw, co czyni

je odpowiednim narzedziem do detekcji ukrytych komunikatow w steganogramach
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obrazowych. Model CNN jest trenowany na duzym zbiorze danych zawierajacym zaréwno
obrazy z ukrytymi komunikatami, jak i obrazy bez zakodowanych komunikatow, co pozwala
sieci nauczy¢ si¢ rozpoznawania roznic wskazujacych na fakt zastosowania technik
steganograficznych. Przyktadem metody steganoanalitycznej wykorzystujacej sieci CNN
jest technika zaproponowana w artykule “Feature learning for steganalysis using
convolutional neural networks” przez Y. Qiana, J. Donga 1 W. Wanga w 2018 roku (Qian,
Dong, Wang i Tan, 2018). Wykorzystuje ona sieci CNN do automatycznej ekstrakcji cech
z obrazéw. Wyniki eksperymentéw pokazuja skuteczno$¢ proponowanego modelu CNN,
ktéry przewyzsza metody deterministyczne, zwlaszcza w przypadku zaawansowanych
technik steganograficznych, wykazujac duzg precyzje i czuto§¢ w rozpoznawaniu wzorcoOw
charakterystycznych dla steganografii.

Architektura wykorzystywanych sieci CNN sieci sktada si¢ m.in. z kilku warstw
konwolucyjnych, z ktérych kazda wykrywa roznorodne wzorce i cechy. Sie¢ jest
optymalizowana za pomoca funkcji straty, ktéra penalizuje btedne klasyfikacje,
umozliwiajac poprawe detekcji w miarg postepu procesu treningowego. Proces treningu
obejmuje zgromadzenie duzego zbioru steganogramow oraz nosnikow. Dane te s3 starannie
oznaczone, aby model mogt si¢ uczy¢ rozpoznawania wzorcow charakterystycznych dla
zastosowania steganografii. W trakcie treningu stosowane sg techniki augmentacji danych’,
aby zwigkszy¢ roznorodnos¢ danych treningowych i poprawi¢ ogdlng zdolno$¢ generalizacji
modelu. Walidacja modelu odbywa si¢ na niezaleznym zbiorze danych, co pozwala oceni¢
jego skuteczno$¢ i zapewnic, ze nie jest przeuczony’. Na rysunku 31 przedstawiono model
sieci CNN skladajacy si¢ z warstw neuronoéw realizujacych rézne funkcje w procesie

steganoanalizy.

4 Augmentacja danych - technika polegajaca na sztucznym zwigkszaniu zbioru danych treningowych
poprzez stosowanie transformacji, takich jak obrot, skalowanie, przesunigcie lub zmiana jasnosci,
w celu zwigkszenia roznorodnosci danych. Wykorzystywana jest gtéwnie w uczeniu maszynowym,
pozwala na popraw¢ generalizacji modeli oraz redukcj¢ ryzyka przeuczenia sieci neuronoweyj,
szczegoblnie w sytuacjach, gdzie dostgpnosé danych jest ograniczona (Dempster, Laird i Rubin, 1977).

> Przeuczenie sieci neuronowej - zjawisko, w ktorym sie¢ neuronowa uczy si¢ zbyt doktadnie na danych
treningowych, tracac zdolno$¢ do generalizacji i skutecznego dzialania na nowych, nieznanych
danych, co prowadzi do spadku jej efektywnosci (Burnham i Anderson, 2004).
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Inpat: P1: c1: c2: C3: C4: CS: Fl: F2: Fh:
1@256%256 1@252%252  16@124*124 16@61%61  16@29*29 16@13*13 16@4*4 128 128 2

Rysunek 31 - Przyktad: model sieci steganoanalitycznej CNN
sktadajacy si¢ z warstw: 1 przetwarzania obrazu, 5 splotowych i 3 w pelni potgczonych.
Zrodio: Qian, Y.; Dong, J.; Wang, W.; Tan, T., 2018, Feature learning for steganalysis using
convolutional neural networks. Multimedia Tools, DOI 77. 10.1007/s11042-017-5326-1

Ciekawe podejscie do wykorzystania uczenia maszynowego w steganoanalizie
zaprezentowata J. Fridrich i J. Kodovsky w artykule “Rich Models for Steganalysis of
Digital Images” z 2012 roku (Fridrich i Kodovsky, Rich models for steganalysis of digital
images, 2012). Opisuja oni nowa propozycje metody steganoanalitycznej wykorzystujacej
budowanie detektorow steganoanalitycznych dla obrazow cyfrowych wprowadzajac pojecie
bogatego modelu, ktory sktada si¢ z wielu zrédznicowanych podmodeli, bazujacych na
rozktadach sasiednich probek zredukowanych szumow obrazu uzyskanych za pomoca
liniowych i nieliniowych filtrow wysokoprzepustowych’®. Podejscie to pozwala na
efektywniejsze wykrywanie zakodowanego komunikatu w obrazach poprzez uwzglednienie
statystycznych zalezno$ci zardbwno w domenie przestrzennej, jak tez w domenie

czestotliwosciowej.

76 Liniowe i nieliniowe filtry wysokoprzepustowe - filtry stosowane do wykrywania ukrytych informacji
przez analiz¢ wysokoczestotliwosciowych komponentow obrazu. Przyktadem filtra liniowego jest
filtr Butterwortha, a nieliniowego filtr medianowy (Antoniou, 1993).
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2.4 Podstawy steganologii

Steganologia Yaczy steganografie i steganoanalize w jedna gataz nauki zwigzang
z rozwojem metod umozliwiajacych z jednej strony skuteczne ukrywanie komunikatow,
a z drugiej doskonalenie technik ich wykrywania. Punktem taczacym oba podejscia jest
steganogram, ktory dla steganografii jest produktem koncowym, a dla steganoanalizy
punktem poczatkowym procesu. Schemat zalezno$ci pomigdzy steganografiq,

steganoanalizq 1 steganologiq przedstawiono na rysunku 32.
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Rysunek 32 - Steganologia = Steganografia + Steganoanaliza
Zrodto: (Pery, Zastosowanie steganologii w cyberbezpieczenstwie, 2024)

W kontekscie teorii informacji Shannona steganografia zwigksza entropig danych
w celu ukrycia tajnego komunikatu w szumie informacyjnym, natomiast steganoanaliza
zmniejsza entropie danych wydobywajac ten komunikat z zakodowanych nadmiarowych

informacji.
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Podstawowym scenariuszem steganologicznym’’, przedstawionym na rysunku 33,
jest utworzenie przez nadawce steganogramu w postaci polaczenia nosnika z tajnym
komunikatem i wystanie go kanatem cyfrowym’® do odbiorcy. Odbiorca po otrzymaniu
steganogramu od nadawcy powinien moc zdekodowaé ze steganogramu zakodowany

komunikat.

‘: cyfrowy kanat komunikacji
10001011 ‘
01001010 . przeksztatcenia
komunikat

I - i 1 :
*annan 1&31 - % I L E\» 10001011

'e steganogram ' przeksztatcony komunikat

steganogram
nosnik :
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steganogram !

10001011
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nadawca pOdS’fUChUJQCY odbiorca

kodowanie f podstuchiwanie ,' dekodowanie
(steganografia) i (steganoanaliza) i (steganoanaliza)

Rysunek 33 - Schemat podstawowego scenariusza steganologicznego
Zrodto: Opracowanie wlasne

W przypadku trywialnym nadawca poprzez kanal cyfrowy przekaze odbiorcy
niepodstuchany przez nikogo i w zaden sposob nie przeksztatcony steganogram, a odbiorca
za pomocg funkcji odwrotnej do funkcji steganograficznej zastosowanej przez nadawce
odczyta przeznaczony dla niego poufny komunikat. W tym przypadku trzeba jednoznacznie
zdefiniowa¢ dla nadawcy funkcje steganograficzng F oraz nalezy zadbac o to, aby odbiorca

znat odwrotne jednoznaczne przeksztatcenie F~1.

77 Podstawowy scenariusz steganologiczny - scenariusz przesylania pomiedzy nadawcg a odbiorcg
steganogramu w postaci pliku cyfrowego poprzez nieprzerwany, ciagly kanaf cyfrowy.

8 Kanal cyfrowy - medium do przesylania pomi¢dzy nadawcq a odbiorcq steganogramu w postaci pliku
cyfrowego, ktorego zadaniem jest efektywny, niezawodny i bezpieczny transfer cyfrowych danych,
minimalizujac potencjalne zaktocenia i straty informacji.
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Problem staje si¢ nietrywialny wtedy, gdy nadawca chce skutecznie i w sposob tajny
przekaza¢ komunikat odbiorcy, ale jednoczes$nie zaktada si¢, ze w trakcie przesylania
steganogramu mogg si¢ zdarzy¢ dwie rzeczy:

1.  steganogram moze ulec przeksztatceniu lub zaktoceniu,

2. podstuchujgcy” moze podstuchaé komunikacje pomiedzy nadawcq i odbiorcg oraz
moze chcie¢ dowiedzie¢ sig, czy oprocz oficjalnej komunikacji nadawca przekazuje
odbiorcy jeszcze jakis dodatkowy komunikat, a jezeli tak, to jaka jest jego tresc.

Zaadresowanie kwestii przeksztalcenia lub zaklocenia steganogramu oznacza
konieczno$¢ zapewnienia po stronie nadawcy takich technik steganograficznych, ktore
w sposob odporny na przewidywane sposoby znieksztatcen lub wykorzystujac mechanizmy
redundancji beda zapewnialy, ze odbiorca bedzie w stanie odczyta¢ komunikat
z przeksztatconego steganogramu®.

Natomiast kwestia ewentualnego podstuchu jest sprawg fundamentalng w kontekscie
glownego zatozenia steganografii, jakim jest zapewnienie, Ze obecno$¢ ukrytego
komunikatu pozostaje niewidoczna dla jakichkolwiek o0s6b nieupowaznionych.
W steganologii zaktada si¢ apriori, ze podstuchujgcy moze podshuchiwaé steganogram
wysylany od nadawcy do odbiorcy. Zadaniem nadawcy jest wiec takie ukrycie komunikatu
w steganogramie, aby podstuchujgcy nie byt w stanie odkry¢ faktu, iz oprocz oczywistej
1 oficjalnej informacji zawartej w nos$niku, w steganogramie jest ukryty jeszcze inny tajny
komunikat przeznaczony do odbiorcy. Uzyte przez nadawce techniki steganograficzne
muszg wigc by¢ nieoczywiste 1 na swodj sposob wyrafinowane tak, aby zmyli¢
podstuchujgcego. Z kolei podstuchujgcy starajac si¢ przechytrzy¢ nadawce, musi starac si¢
odkrywac coraz to nowe techniki steganoanalizy, aby nie zosta¢ zaskoczony przez nadawce
1 moc odkry¢ zakodowany komunikat.

Ciagla rywalizacja pomiedzy podstuchujgcym 1 nadawcg moze by¢ uogoélniona do

problemu “miecza i tarczy”, czyli wynajdowania z jednej strony coraz to skuteczniejszych

7 Podsluchujacy - osoba postronna, ktdra podstuchuje transmisj¢ pomiedzy nadawcq i odbiorcg, a ktdra nie
powinna dowiedziec si¢, ze oprocz oficjalnych informacji nadawca przekazuje odbiorcy komunikat
zakodowany w steganogramie.

80 Przeksztalcony steganogram - otrzymany w podstawowym scenariuszu steganologicznym przez odbiorce
przeksztatcony lub znieksztalcony plik cyfrowy wyslany pierwotnie przez nadawce jako oryginalny
steganogram.
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form ataku, a z drugiej odkrywania coraz to lepszych form obrony przed tymi atakami. Ten
staly proces obecny jest w zyciu czlowieka od zarania dziejow (Freedman, 2013), a w tym
konkretnym przypadku, ktérego dotyczy niniejsza praca, stanowi jedna z przyczyn ciggtego

rozwoju dziedziny nauki jaka jest steganologia.

2.5 Miary uzywane w steganologii

W steganologii stosuje si¢ rozne miary do oceny jako$ci ukrywania komunikatu
1 wynikowego steganogramu oraz mozliwosci wykrycia faktu zakodowania komunikatu
w nosniku. Najwazniejsze z tych miar to: niewykrywalnosé, pojemnosé oraz odpornosc.

W przypadkach praktycznych nie da si¢ zoptymalizowa¢ wszystkich miar naraz,
zwykle powickszanie warto$ci jednej miary wigze si¢ ze zmniejszaniem innej. Na schemacie
przedstawionym na rysunku 34 pokazany jest model wspotzaleznosci pomigdzy
optymalizacja poszczegolnych miar steganografii z przyktadami dwéch hipotetycznych
steganogramow A 1 B. Steganogram A jest zoptymalizowany gléwnie pod katem
niewykrywalnosci oraz troch¢ pod katem pojemnosci kosztem odpornosci, natomiast
steganogram B jest zoptymalizowany gltéownie pod katem odpornosci oraz

niewykrywalnosci kosztem pojemnosci.

niewykrywalnos¢

' steganogram A

O

steganogram B

pojemnosé odpornos¢

) Rysunek 34 - Schemat zalezno$ci pomi¢dzy miarami steganogramow
Zrodto: Opracowanie wiasne na podstawie (Katzenbeisser i Petitcolas, 2000; Huynh-Thu
i Ghanbari, 2008; Wang, Bovik, Sheikh i Simoncelli, 2004; Shannon, 1948)
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Doboér odpowiedniej techniki steganograficznej oraz jej poszczegdlnych parametrow
wplywajacy na ostateczng warto$¢ metryk poszczegdlnych miar powinien zaleze¢ od

przyjetych zatozen i przypisanych tym miarom priorytetow.

2.5.1 Miara niewykrywalno$ci metod steganograficznych

Niewykrywalnosé®! to miara jakoSci techniki steganograficznej oraz samego
steganogramu po zakodowaniu w nim ukrytego komunikatu. Niewykrywalnos¢ jest tym
wigksza, im steganogram jest blizszy oryginalnemu nosnikowi, a zakodowany komunikat
jest trudniej wykrywalny przez analizy steganoanalityczne.

Najprostszym wskaznikiem uzywanym do okreslenia niewykrywalnosci poprzez
ocene podobiefistwa steganogramu do nosnika jest MSE®? (blad $redniokwadratowy),

zdefiniowany wzorem (4).

1 N M (4.)
MSE = 57 0. D (UG = £GP
=1 j=1

gdzie: N, M- wymiary obrazu,
f(i,)) - wartos¢ piksela (i, j) w nosniku,
f'(i, ) - warto$c piksela (i, j) w steganogramie.
Kod 9 zawiera prosty algorytm obliczajacy biad Sredniokwadratowy pomig¢dzy

dwoma obrazami.

def MSE(imagel, image2):

mon

Oblicza btqgd Sredniokwadratowy (MSE) miedzy dwoma obrazami.

Argumenty:

81 Niewykrywalno$¢ (Undetectability) - miara zdolno$ci techniki steganograficznej do ukrycia komunikatu
w steganogramie w sposob, ktory uniemozliwia wykrycie jego obecno$ci zarowno subiektywnymi
testami percepcji ludzkich zmystéw, jak tez obiektywnymi metodami matematycznymi. Duza
niewykrywalnos¢ oznacza, ze zmiany w nosniku wprowadzone przez techniki steganograficzne sa
mniej zauwazalne oraz trudniejsze do wykrycia (Katzenbeisser i Petitcolas, 2000; Huynh-Thu
i Ghanbari, 2008; Wang, Bovik, Sheikh i Simoncelli, 2004, Shannon, 1948).

82 MSE (Mean Squared Error) - metryka oceniajaca podobienstwo steganogramu do nosnika zdefiniowana
jako $rednia kwadratow roéznic migdzy nimi. Nizsze wartosci MSE wskazuja na wigksze
podobienstwo steganogramu do nosnika, co jest skorelowane z wicksza niewykrywalnosciq.
(Cheddad, Condell, Curran i Kevitt, 2010).
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imagel (np.array): pierwszy obraz, np. nosnik
image2 (np.array): drugi obraz, np. steganogram

Wynik1i:
float: wartos¢ btedu sredniokwadratowego (MSE)

mon

# Konwersja obrazéw do typu floatée4d
imagel = imagel.astype(np.float64)
image2 = image2.astype(np.float64)

# Obliczenie rdéznicy miedzy obrazami i podniesienie do kwadratu
diff = (imagel - image2) ** 2

# Obliczenie Sredniej wartosci rdznicy
mse = np.mean(diff)

return mse

Kod 9 - Algorytm obliczania wskaznika MSE - biedu Sredniokwadratowego
Zrodto: Opracowanie wlasne

Przyktad 10 - wartosci wskazinika MSE dla steganogramow
Przyktadowe warto$ci wskaznika MSE dla par oryginalnego nosnika oraz
steganogramow zakodowanych réznymi technikami steganograficznymi zaprezentowane sg

w tabeli 2.

Tabela 2 - Przyklad: warto$ci MSE dla roznych technik steganograficznych
Zrodto: Opracowanie wiasne

Uzyta technika steganograficzna Wartosc¢ MSE
LSB 0,50
Patchwork 0,08
PVD 0,01
DCT 265,12

W powyzszym przyktadzie najmniejsze wartosci wskaznika MSE zostaly uzyskane
dla steganogramow uzyskanych przy pomocy technik PVD oraz Patchwork. Natomiast
steganogram powstaly w wyniku zastosowania techniki DCT wykazuje znaczaco wigksza
warto$¢ wskaznika MSE, co wskazuje w tym przypadku na istotnie wigksza roznice

pomiedzy nosnikiem a steganogramem.

Koniec przyktadu 10
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Jednym z najczg$ciej stosowanych wskaznikéw do oceny niewykrywalnosci jest
PSNR%3, czyli szczytowy stosunek sygnatu do szumu. Oryginalnie wskaznik ten byt uzywany
do oceny jako$ci kompresji plikow cyfrowych, ale z powodzeniem zostat zaadoptowany do
oceny podobienstwa steganogramu do nosnika w przypadku technik steganograficznych.

Wskaznik PSNR wyrazany jest w decybelach i zdefiniowany wzorem (5).

[max(£ (i, )] )
MSE

PSNR =10 * log,,

gdzie: max(f(i,j))- warto$¢ maksymalna sygnatu, np. 255.

Im wigksza warto$¢ PSNR, tym mniejsze znieksztalcenia steganogramu i wigksze
jego podobienstwo do oryginalnego nosnika, a tym samym wieksza jego niewykrywalnosc.

Kod 10 zawiera prosty algorytm obliczajacy wskaznik PSNR dla dwdch obrazow.

def PSNR(imagel, image2):

mon

Oblicza stosunek sygnatu do szumu (PSNR) miedzy dwoma obrazami.

Argumenty:

imagel (np.array): pierwszy obraz, np. nosnik
image2 (np.array): drugi obraz, np. steganogram
Wynik1i:

float: wartosc¢ PSNR

mon

mse = MSE(imagel, image2)
if mse == 0:
return 100 # Gdy obrazy sg identyczne, PSNR jest maksymalne
max_pixel = 255.0
return 20 * logl@(max_pixel / sqrt(mse))

Kod 10 - Algorytm obliczania wskaznika PSNR (szczytowego stosunku sygnatu do szumu)
Zrodto: Opracowanie wlasne

8 PSNR (Peak Signal-to-Noise Ratio) - metryka oceniajgca podobienstwo steganogramu do nosnika
(szczytowy stosunek sygnatu do szumu). Im wicksze warto$ci PSNR, tym mniejsze sg znieksztalcenia
nosnika 1 wicksze podobienstwo steganogramu do nosnika, co oznacza wigksza niewykrywalnosé,
czyli skuteczniejsze ukrycie komunikatu (Katzenbeisser i Petitcolas, 2000; Huynh-Thu i Ghanbari,
2008).
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Przyktad 11 - wartosci wskaznika PSNR dla steganogramow
Przyktadowe wartosci wskaznika PSNR dla par oryginalnego nosnika oraz
steganogramow zakodowanych réznymi technikami steganograficznymi zaprezentowane sa

w tabeli 3.

Tabela 3 - Przyklad: warto$ci PSNR dla roznych technik steganograficznych
Zrédto: Opracowanie wiasne

Uzyta technika steganograficzna Wartosc¢ PSNR
LSB 51,16
Patchwork 59,12
PVD 69,24
DCT 23,90

W powyzszym przyktadzie wskaznik PSNR jest najwigkszy dla steganogramu
uzyskanego technika PVD. Wskazuje to, iz wedlug tego wskaznika to steganogram PVD
jest najblizszy oryginalnemu nosnikowi. Najnizsza warto§¢ PSNR w przypadku
zastosowania techniki DCT wskazuje, iz steganogram DCT najbardziej odbiega od
oryginalnego no$nika.

Koniec przyktadu 11

W artykule “Scope of validity of PSNR in image/video quality assessment” autorstwa
Q. Huynh-Thu'a i M. Ghanbari'ego opublikowanym w 2008 roku (Huynh-Thu i Ghanbari,
2008) przedstawiona jest analiza przydatnosci i ograniczen metryki PSNR jako miary
niewykrywalnosci obrazu 1 wideo. Autorzy podkres$laja, ze mimo popularno$ci PSNR ze
wzgledu na jej prostote, nie zawsze dokltadnie koreluje ona z subiektywnymi ocenami
ludzkiej percepcji podobienstwa. Metryka PSNR jest bardziej przydatna do wstgpnej analizy
1 w zaawansowanych ocenach nie powinna by¢ traktowana jako jedyna miara
niewykrywalnosci steganogramu. W artykule zasugerowano rowniez, ze alternatywne

metryki, takie jak SSIM??, mogg lepiej odzwierciedla¢ percepcyjne podobienstwo obrazéw

84 SSIM (Structural Similarity Index) - metryka uzywana do oceny niewykrywalnosci poprzez okre$lanie
podobienstwa strukturalnego steganogramu do oryginalnego nosnika uwzgledniajacego jasnosc,
kontrast i struktur¢ w sposob bardziej zblizony do percepcji ludzkich zmystow (Wang, Bovik, Sheikh
i Simoncelli, 2004).

89



odbierane przez ludzi, co czyni ja w pewnych zastosowaniach bardziej odpowiednig do
calo$ciowej oceny niewykrywalnosci steganogramow obrazowych i steganogramow wideo.

Alternatywnym wskaznikiem do oceny niewykrywalnosci jest SSIM, czyli
podobienstwo strukturalne pomiedzy oryginalnym nosnikiem a steganogramem. Zostat on
zaproponowany przez Z. Wanga, A. Bovika, H. Sheikha i E. Simoncellego w 2004 roku
i opublikowany w artykule “Image Quality Assessment: From Error Visibility to Structural
Similarity” (Wang, Bovik, Sheikh i Simoncelli, 2004). Wskaznik ten ocenia podobienstwo
steganogramu do nosnika uwzgledniajac percepcyjne aspekty wizualne, takie jak jasnos¢,
kontrast i struktura, co stanowi bardziej doktadne odwzorowanie ludzkiego postrzegania
wizualnego w porownaniu np. do metryki PSNR. Artykul zawiera zardwno teoretyczne
podstawy, jak tez wyniki przeprowadzonych eksperymentdéw potwierdzajacych skutecznosé
SSIM.

Wskaznik SSIM peini analogiczng role jak PSNR, ale jest bardziej zblizony do
ludzkiego postrzegania réznic pomig¢dzy obrazami. SSIM uwzglednia trzy komponenty

poréwnywanych obrazéw: jasno$¢, kontrast i strukture i jest zdefiniowany wzorem (6).

(Zuxuy + Cl)(zo_xy + CZ) (6)

SSIM =
*x,7) (uxz + 2 + Cl)(cxz + 0,2+ Cz)

gdzie:  uy iy, - Srednie wartosSci jasnosci pikseli,
0,21 cyz - wariancje poszczeg6lnych zmiennych x i y,
Oxy - kowariancja zmiennych x i y,
C; i C, - state normalizujace zalezne od nosnika.

Im wigksza warto§¢ SSIM, tym steganogram jest blizszy oryginalnemu nosnikowi

1 wigksza jest warto$¢ jego niewykrywalnosci.

Kod 11 zawiera prosty algorytm obliczajacy wskaznik SSIM dla dwoch obrazow.

def SSIM(imagel, image2):

Oblicza wskaznik podobieristwa strukturalnego (SSIM) miedzy dwoma obrazami.
Argumenty:

imagel (np.array): pierwszy obraz, np. nosnik

image2 (np.array): drugi obraz, np. steganogram

Wynik1i:

float: wartos¢ wskaZnika podobierstwa strukturalnego (SSIM)

# State uzywane w obliczeniach SSIM
Cl = (@.01 * 255) ** 2
C2 = (0.03 * 255) ** 2

imagel = imagel.astype(np.float64)
image2 = image2.astype(np.float64)
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# Tworzenie okna Gaussowskiego do wygtadzania obrazow
window = np.outer(
cv2.getGaussianKernel(11, 1.5), cv2.getGaussianKernel(11l, 1.5).T )

# Obliczenie Srednich kroczgcych obrazoéw
mul = cv2.filter2D(imagel, -1, window)[5:-5, 5:-5]
mu2 = cv2.filter2D(image2, -1, window)[5:-5, 5:-5]

# Obliczenie kwadratéw srednich kroczgcych
mul_sq = mul ** 2

mu2_sq = mu2 ** 2

mul mu2 = mul * mu2

# Obliczenie wariancji i kowariancji obrazow

sigmal sq = cv2.filter2D(imagel ** 2, -1, window)[5:-5, 5:-5] - mul_sq
sigma2_sq = cv2.filter2D(image2 ** 2, -1, window)[5:-5, 5:-5] - mu2_sq
sigmal2 = cv2.filter2D(imagel * image2, -1, window)[5:-5, 5:-5] - mul_mu2

# Obliczenie mapy SSIM
ssim map = (
(2 * mul_mu2 + C1) * (2 * sigmal2 + C2) /
((mul_sq + mu2_sq + C1l) * (sigmal_sq + sigma2_sq + C2)) )

# Zwrocenie Sredniej wartosci mapy SSIM
return ssim map.mean()

Kod 11 - Algorytm obliczania SSIM - podobienstwa strukturalnego
Zrodto: Opracowanie wlasne

Przyklad 12 - wartosci wskaznika SSIM dla steganogramow
Przyktadowe wartosci SSIM dla par oryginalnego nosnika oraz steganogramow

zakodowanych roznymi technikami steganograficznymi zaprezentowane sa w tabeli 4.

Tabela 4 - Przyklad: warto$ci SSIM dla roznych technik steganograficznych
Zrodto: Opracowanie wiasne

Uzyta technika steganograficzna Wartosc¢ SSIM
LSB 9,99
Patchwork 0,99
PVD 9,99
DCT 0,86

Dla technik steganograficznych LSB, Patchwork oraz PVD uzyskane steganogramy
sa z punktu widzenia percepcji ludzkiego oka bardzo bliskie oryginalnemu nosnikowi, co ma
odzwierciedlenie w warto$ciach SSIM bliskich warto$ci 1. Natomiast steganogram uzyskany
technika DCT ma troch¢ nizsza warto$¢, co wskazuje na wigksza widoczno$¢ zmian
wprowadzonych przez zastosowanie tej techniki steganograficznej.

Koniec przyktadu 12
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W 2010 roku A. Horé i D. Ziou opublikowali artykul “Image Quality Metrics: PSNR
vs. SSIM ™ (Horé i Ziou, 2010), ktory porownuje metryki PSNR oraz SSIM. Autorzy analizuja
to, w jaki sposob kazda z tych metryk ocenia podobienstwo obrazéw, zwracajac uwage na
ich zalety i wady. Opublikowane przez nich wnioski pokazuja, ze PSNR jest metryka, ktora
mierzy proste réznice intensywnosci miedzy pikselami, co z jednej strony jest tatwe do
obliczenia i ma jasne znaczenie fizyczne, ale z drugiej strony nie zawsze dobrze koreluje
z percepcja wizualng czlowieka, poniewaz nie uwzglednia strukturalnych wiasciwosci
obrazu. W przeciwienstwie do PSNR, SSIM zostat zaprojektowany z mys$lag o lepszym
odwzorowaniu percepcji wizualnej ludzkiego oka biorac pod uwage rézne czynniki. SSIM
ocenia podobienstwo migdzy dwoma obrazami modelujac znieksztatcenia jako kombinacje
utraty korelacji, znieksztatcen jasnos$ci 1 kontrastu. Wyniki eksperymentalne przedstawione
w artykule pokazuja, ze SSIM lepiej odzwierciedla subiektywna ocen¢ podobienstwa
obrazo6w w porownaniu do PSNR, szczegolnie w przypadku znieksztalcen strukturalnych,
takich jak rozmycie lub kompresja stratna®. Autorzy podkreSlaja, ze chociaz PSNR jest
szeroko stosowany ze wzgledu na swoja prostote, SSIM oferuje bardziej wiarygodna oceng
podobienstwa obrazow w kontek$cie percepcji wizualnej, co czyni go odpowiednim
narzedziem w wielu zastosowaniach zwigzanych ze steganografig obrazowq.

Jednym z najprostszych wskaznikow uzywanych do oceny niewykrywalnosci

steganogramu jest poziom entropii Shannona (Shannon, 1948) zdefiniowany wzorem (7).

- ™
HOO = = ) P(xloga(P(x)

gdzie: P(x;) - prawdopodobienstwo wystapienia wartosci x;.

Duza warto$¢ entropii w nosniku moze sugerowac obecno$¢ ukrytego komunikatu,
natomiast mata warto$¢ entropii jest skorelowana z wigksza wartoscia niewykrywalnosci.
Prosty algorytm obliczajacy poziom entropii Shannona dla obrazu przedstawiony

jest w kodzie 12.

8 Kompresja stratna - nieodwracalna metoda redukeji danych, polegajaca na eliminacji informacji mniej
istotnych z punktu widzenia ludzkiej percepcji. Pozwala ona uzyska¢ znacznie wigkszy stopien
kompresji niz metody bezstratne, wprowadzajac znieksztalcenia dobrane tak, aby percepcja
wzrokowa lub stuchowa pozostata zblizona do oryginatu.
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def H(image):

mon

Oblicza entropie Shannona dla obrazu.

Argumenty:
image (np.array): obraz wejsciowy

Wynik1i:

float: wartosc entropii Shannona dla obrazu

mon

# Obliczenie histogramu obrazu z 256 binami w zakresie ©-255
hist, _ = np.histogram(image, bins=256, range=(0, 256), density=True)

# Usuniecie zerowych wartosci z histogramu
hist = hist[hist > 0]

# Obliczenie entropii
entropy = -np.sum(hist * np.log2(hist))

return entropy

Kod 12 - Algorytm obliczania H - poziomu entropii Shannona
Zrodto: Opracowanie wlasne

Przyktad 13 - wartosci entropii H dla nosnika i steganogramow
Przykltadowe warto$ci entropii Shannona H dla oryginalnego nosnika
1 steganogramow zakodowanych ré6znymi technikami steganograficznymi zaprezentowane

sa w tabeli 5.

Tabela 5 - Przyklad: wartosci entropii H dla nosnika i réznych technik steganograficznych
Zrodto: Opracowanie wiasne

Uzyta technika steganograficzna Wartosc¢ entropii Shannona H
Oryginalny nosnik 5,11
LSB 7,16
Patchwork 6,00
PVD 6,28
DCT 6,01

Jak mozna zauwazy¢, warto$¢ entropii Shannona H dla wszystkich steganogramow
jest wigksza niz dla oryginalnego nosnika, co potwierdza, iz zastosowanie dowolnej techniki

steganograficznej zwigksza entropie steganogramu.

Koniec przykladu 13
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Do oceny niewykrywalnosci mozna uzy¢ rowniez analizy statystycznej wlasciwosci
nosnika za pomocg proceséw Markowa®®, w tym tancuchéow Markowa®” (Shi, Chen i Chen,
2006). Proces ten obejmuje skonstruowanie modelu zalezno$ci miedzy sasiednimi
elementami danych, np. pikselami obrazu, poprzez analiz¢ wartosci pikseli w okreslonym
kierunku (poziomo, pionowo, po przekatnej) 1 stworzenie macierzy zawierajacej
prawdopodobienstwa przejs¢ miedzy roéznymi stanami pikseli, co pozwala opisac
regularno$¢ 1 przewidywalnos¢ oryginalnych danych nosnika. Porownujac macierze przej$¢
oryginalnego nosnika z macierzami dla steganogramu, mozna wykry¢ znaczace roznice
wskazujace na obecnos¢ ukrytego komunikatu. Do oceny istotnosci tych réznic uzywane sa
testy statystyczne. Poniewaz zastosowanie steganografii zakldca regularno$¢ wartosci
pikseli, co objawia si¢ w zmianach macierzy przej$¢, wykrycie takich nieregularno$ci
identyfikuje potencjalne ukrycie komunikatu. Im wigcej zmian moze zosta¢ w ten sposob

wykrytych, tym mniejsza jest warto$¢ niewykrywalnosci.

2.5.2 Miara pojemnosci metod steganograficznych

Pojemnosc¢®® to miara maksymalnej ilosci informacji, ktora mozna zakodowaé
w nosniku bez powodowania zauwazalnych zmian, ktére mogltyby zwrdci¢ uwage na
obecno$¢ ukrytego komunikatu (Fridrich, Steganography in Digital Media: Principles,
Algorithms, and Applications, 2009; Cox, Miller, Bloom, Fridrich i Kalker, 2007).

Pojemnos¢ moze by¢ definiowana na dwa sposoby. Bezwzglednie - jako dostepny

calkowity rozmiar pamigci dla dodatkowego komunikatu w ramach konkretnego nosnika

8 Proces Markowa - proces stochastyczny, w ktorym przy decyzji o przejsciu do kolejnego stanu systemu
uwzglednia si¢ wylacznie obecny stan, co jest okreslane jako wlasno$¢ braku pamigci (Meyn
i Tweedie, 2009).

87 Lancuch Markowa - proces Markowa z dyskretng przestrzenig standw (Meyn i Tweedie, 2009).

88 Pojemnosé (Capacity) - miara ilo$ci informacji, ktorg mozna ukry¢ w nosniku cyfrowym bez zauwazalnych
zmian jego jakos$ci. Zalezy m.in. od wilasciwosci nosnika i uzytej techniki steganografii. Duza
pojemnos¢ umozliwia ukrycie wigkszej ilosci informacji, ale moze jednoczes$nie zwigkszaé ryzyko
wykrycia zmniejszajac niewykrywalnos¢ (Fridrich, Steganography in Digital Media: Principles,
Algorithms, and Applications, 2009, Cox, Miller, Bloom, Fridrich i Kalker, 2007).
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albo wzglednie - w bitach na piksel bpp®’ dla obrazow, bitach na probke dla audio, bitach
na klatke dla wideo lub w procentach dostepnego rozmiaru nosnika, co pozwala na bardziej
uniwersalne porownanie réoznych metod steganograficznych i ich zdolnosci do kodowania
komunikatow. Pojemnos¢ w steganografii jest determinowana w duzym stopniu przez typ,
jako$¢ 1 rozdzielczo$¢ nosnika. W nosnikach o wigkszej jako$ci i rozdzielczo$ci, np.
obrazach, plikach audio 1 wideo, mozna zwykle zakodowal wigcej informacji bez
zauwazalnego pogorszenia jakosci steganogramu niz np. w nosnikach tekstowych.

Roézne metody steganograficzne poszukuja kompromisu pomiedzy pojemnoscig
a niewykrywalnosciq zakodowania informacji, poniewaz wigksze pojemnosci moga
prowadzi¢ do bardziej wykrywalnych zmian w steganogramie. Wybor odpowiedniej metody
steganograficznej musi uwzglednia¢ balans pomigdzy iloscia zakodowanych danych
a ryzykiem ich wykrycia.

Bazujac na teorii informacji Shannona (Shannon, 1948) pojemnos¢ mozna

zdefiniowa¢ w najogoélniejszy sposdb wzorem (8).

_ 1 8
C—k*l0g2<1+N)

gdzie: k - liczba dostepnych miejsc w nosniku do ukrycia danych,
i - informacja do ukrycia,
N - poziom szumuw nosniku.

Liczba dostgpnych miejsc k w powyzszym wzorze zalezy od rodzaju wybranego
nosnika cyfrowego oraz konkretnej techniki steganograficzne;.

W przypadku techniki LSB w najprostszej wersji polegajacej na podmianie jednego
najmniej znaczacego bitu kazdego koloru kazdego piksela, wzor na pojemnosc zdefiniowang

bezwzglednie upraszcza si¢ do formuty (9).

C=NxMxK 9

gdzie: N X M - wymiary obrazu,
K -liczba kanatéw koloru.

8 BPP (bits per pixel) - miara okre$lajaca ilo$¢ bitéw uzywanych do reprezentacji koloru pojedynczego
piksela w obrazie cyfrowym. Wigksze bpp oznacza wigksza glebi¢ koloru i lepsze odwzorowanie
koloréw, np. 1 bpp oznacza dwa kolory, 8 bpp oznacza 256 kolorow, a 24 bpp oznacza ponad 16
milionéw kolorow.
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Przykilad 14 - wartosci pojemnosci informacyjnej dla steganogramu LSB
Pojemnos¢ informacyjna dla najprostszej wersji techniki LSB, zobrazowanej
steganogramem z rysunku 35, przy nastepujacych zatozeniach: (1) wymiary obrazu: N x M
= 640 pikseli x 320 pikseli, (2) liczba kanaléw koloru: K = 3; wynosi:
C=(640*320*3)b=75KB.

SR

Rysunek 35 - Przyklad: pojemnosc dla nosnika w przypadku najprostszej techniki LSB
Zrodto: Opracowanie wlasne

Koniec przyktadu 14

2.5.3 Miara odpornosci metod steganograficznych

Odpornosé®” to miara okreSlajgca to, w jakim stopniu komunikat zakodowany
w steganogramie jest odpornmy na modyfikacje pliku cyfrowego, np. kompresje,
przeksztalcenia geometryczne oraz zaktdcenia (Provos i Honeyman, 2003; Cox, Miller,
Bloom, Fridrich i Kalker, 2007; Fridrich, Steganography in Digital Media: Principles,
Algorithms, and Applications, 2009; Katzenbeisser i Petitcolas, 2000). Wigksza warto$¢
odpornosci oznacza wigksza niezawodno$¢ odczytu ukrytego komunmikatu 1 wigksza
wytrzymato$¢ steganogramu na zakldcenia oraz przeksztalcenia.

Jednym z podstawowych wskaznikow definiujgcych odpornosé jest BER®! - bitowa

stopa bledow okreslajaca stosunek liczby btednie zakodowanych bitow do catkowitej liczby

% QOdporno$¢ (Robustness) - miara zdolno$ci techniki steganograficznej do utrzymania komunikatu
w steganogramie pomimo roznych przeksztalcen, takich jak np. kompresja, zmiany formatu,
filtrowanie, obracanie lub skalowanie. Wigksza odpornos¢ oznacza, ze komunikat po takich
modyfikacjach z wigkszym prawdopodobienstwem pozostanie nienaruszony i nieusuwalny badz ilo§¢
pozostatej informacji w komunikacie bgdzie wigksza. (Provos i Honeyman, 2003, Cox, Miller, Bloom,
Fridrich i Kalker, 2007, Fridrich, Steganography in Digital Media: Principles, Algorithms, and
Applications, 2009; Katzenbeisser i Petitcolas, 2000).

°L BER (Bit Error Rate) - metryka oceniajaca doktadno$¢ kodowania jako udziat blednie zakodowanych bitow
komunikatu w stosunku do wielko$ci komunikatu (Katzenbeisser i Petitcolas, 2000).
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zakodowanych bitow komunikatu, zdefiniowany wzorem (10). Im nizsza warto$¢ BER, tym

mniejsza utrata informacji zakodowanej w komunikacie oraz wigksza warto$¢ odpornosci.

BER = bit:.serror (10)
bltSa”

gdzie:  Ditsg,ror - liczba blednie zakodowanych bitow informacyi,
bits,;; - liczba wszystkich zakodowanych bitow informacji.

Kod 13 zawiera prosty algorytm obliczajacy wskaznik BER dla komunikatu

oryginalnego i zdekodowanego ze steganogramu.

def BER(original message, decoded_message):

mon

Oblicza wskaznik btedow bitowych (BER) miedzy dwoma komunikatami.

Argumenty:
original_message (np.array): oryginalny komunikat
decoded _message (np.array): zdekodowany komunikat

Wyniki:
float: wskaZnik bteddw bitowych (BER)

mon

count = ©

# Iteracja przez oryginalny i zdekodowany komunikat

for original, decoded in zip(original message, decoded_message):
# Obliczenie réznicy bitowej (xor) i zliczenie bitdéw réwnych 1
count += bin(original ~ decoded).count('1")

# Obliczenie i zwrdécenie wskaZnika bteddéw bitowych (BER)
return count / (len(original_message) * 8)

Kod 13 - Algorytm obliczania wskaznika BER - bitowej stopy btedow
Zrodto: Opracowanie wlasne

Im BER jest blizszy wartosci 0,5, tym bardziej utworzony steganogram zawiera
losowy szum zamiast oryginalnego komunikatu, natomiast warto$ci istotnie powyzej

0,5 oznaczaja, iz steganogram zawiera odwrocenie oryginalnego komunikatu.

Przykitad 15 - wartosci wskaznika BER dla steganogramow
Przyktadowe wartosci BER dla par oryginalnego komunikatu oraz komunikatow
zdekodowanych ze stenogramow zakodowanych réznymi technikami steganograficznymi

zaprezentowano w tabeli 6.
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Tabela 6 - Przyktad: wartosci BER dla roznych technik steganograficznych
Zrédto: Opracowanie wiasne

Uzyta technika steganograficzna Wartosc¢ BER
LSB 0,00
Patchwork 0,20
PVD 0,10
DCT 9,31

W tym przyktadzie zastosowanie techniki LSB nie zmienia zakodowanego
komunikatu, natomiast pozostate techniki steganograficzne 'gubia' niektore bity informacji
z oryginalnego komunikatu. Uzyskane tutaj warto$ci wskaznika BER s3 oczywiscie
przyktadowe 1 zalezne od specyfiki nosnika oraz dobranych parametrow w konkretnych
algorytmach steganograficznych.

Koniec przyktadu 15

W przypadku steganografii transformatowej odpornos¢ mozna zdefiniowaé na
podstawie analizy zmian wspotczynnikow transformat w steganogramie po wprowadzeniu

modyfikacji w oryginalnym nosniku zgodnie ze wzorem (11).

415 = S/ (11
k Si

i=1

R=1-

gdzie: k - liczba wspotczynnikow,
S; - wspotczynniki dla no$nika,
S/ - wspbtezynniki dla steganogramu.

2.6 Dodatkowa literatura przegladowa z zakresu steganologii

Na przestrzeni ostatnich trzydziestu lat powstalo wiele prac naukowych, w tym
zarowno monografii, jak i artykuldéw naukowych, ktére stanowig kompleksowy przeglad
i charakterystyke technik steganografii, steganoanalizy i cyfrowego znakowania wodnego.
Autorzy tych publikacji omawiajg teoretyczne podstawy ukrywania danych, réznorodne
metody steganografii i steganoanalizy w mediach cyfrowych, takich jak obrazy, tekst, audio
1 wideo oraz ich zastosowania w dziedzinach takich jak ochrona praw autorskich,
bezpieczenstwo cyfrowe, komunikacja wojskowa i prywatno$¢ informacji. Prace te
poruszaja  kwestie  pojemnosci,  niewykrywalnosci 1 odpornosci  systemow
steganograficznych na ataki steganoanalityczne, prezentujac zardwno teoretyczne

koncepcje, jak i1 praktyczne implikacje w nowoczesnych systemach komunikacyjnych.
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Dodatkowo, opracowania te identyfikuja kluczowe wyzwania i kierunki przysztych badan

w kontekscie rosnacych wyzwan zwigzanych z cyberbezpieczenstwem oraz rozwojem

nowych technologii, takich jak sieci neuronowe, uczenie maszynowe, chmury obliczeniowe,

internet rzeczy loT i platformy mobilne.

W ramach niniejszej pracy nie sposob ani omowi¢, ani chociazby wymienic¢
wszystkich tych pozycji naukowych. Oprocz tych, o ktorych juz wczesniej w pracy
wspomniano, warto zwroci¢ uwage na nast¢pujgce opracowania:

o artykut “Information hiding - a survey” autorstwa F. Petitcolas'a, R. Andersona
1 M. Kuhn'a z 1999 roku (Petitcolas, Anderson i Kuhn, 1999),

o ksiazka “Information Hiding Techniques for Steganography and Digital Watermarking”
S. Katzenbeissera i F. Petitcolasa opublikowana w 2000 roku (Katzenbeisser i Petitcolas,
2000),

o ksiazka “Information Hiding: Steganography and Watermarking - Attacks and
Countermeasures” autorstwa N. Johnsona, Z. Durica i S. Jajodii opublikowana w 2001
roku (Johnson, Duric i Jajodia, Information Hiding: Steganography and Watermarking
- Attacks and Countermeasures, 2001),

o artykut “Digital Steganography: Hiding Data within Data” z 2001 roku autorstwa
D. Artza (Artz, 2001),

o ksiazka “Hiding in Plain Sight: Steganography and the Art of Covert Communication”
opublikowana w 2003 roku autorstwa E. Cole'a (Cole, 2003),

o artykul “Hide and Seek: An Introduction to Steganography” z 2003 roku autorstwa
N. Provosa i P. Honeymana (Provos i Honeyman, 2003),

o ksiazka “Data Hiding Fundamentals and Applications” autorstwa H. Sencara,
M. Ramkumara oraz A. Akansu'a opublikowana w 2004 roku (Sencar, Ramkumar
i Akansu, 2004),

o artykul “An Overview of Image Steganography” z 2005 roku autorstwa T. Morkela,
J. Eloffa oraz M. Oliviera (Morkel i Eloff, 2005),

o ksiazka “Digital Watermarking and Steganography” autorstwa 1. Coxa, M. Millera,
J. Blooma, J. Fridrich oraz T. Kalkera z 2007 roku (Cox, Miller, Bloom, Fridrich
i Kalker, 2007),

o ksiazka “Steganography in Digital Media: Principles, Algorithms, and Applications”
autorstwa J. Fridrich z 2009 roku (Fridrich, Steganography in Digital Media: Principles,
Algorithms, and Applications, 2009),
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artykul “Digital image steganography: Survey and analysis of current methods”
autorstwa A. Cheddada, J. Condella, K. Currana i P.Kevitta opublikowany w 2010 roku
(Cheddad, Condell, Curran i Kevitt, 2010),

artykul “4 Survey on Image Steganography and Steganalysis” autorstwa B. Liego,
J. Huanga i Y. Shiego z 2011 roku (Li, He, Huang i Shi, 2011),

artykul “Current Status and Key Issues in Image Steganography: A Survey” autorstwa
M. Subhedara i V. Mankara z 2014 roku (Subhedar i Mankar, 2014),

artykut " Comprehensive survey of image steganography: Techniques, Evaluations, and
trends in future research" z 2019 roku (Kadhim, Premaratne, Vial i Halloran, 2019),
ksiazka "Multidisciplinary Approach to Modern Digital Steganography"” z 2021 roku
(Pramanik, Ghonge, Ravi i Cengiz, 2021).
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3 Zdefiniowanie problemu badawczego

W dotychczasowych badaniach dotyczacych steganologii wideo zaktadano istnienie
ciaglego kanatu cyfrowego pomigdzy nadawcq a odbiorcg, przez ktéry przekazywany jest
steganogram. Chociaz wielu badaczy intensywnie analizowato problem odpornosci
steganografii wideo na potencjalne znieksztalcenia, takie jak przeksztatcenia lub zaktocenia
steganogramu, zalozenia te opieraly si¢ na istnieniu ciaglego kanatu cyfrowego pomigdzy
nadawcq a odbiorcg. Niniejsza praca zostala zainspirowana pytaniem, czy mozliwe jest
skonstruowanie techniki steganografii wideo, ktora umozliwiataby przekazanie komunikatu
od nadawcy do odbiorcy nawet w przypadku, gdy kanat cyfrowy nie bedzie ciagly i czes$¢
transmisji odbywac si¢ bedzie kanatem analogowym. W takim scenariuszu odbiorca byltby
zmuszony do odbioru komunikatu np. poprzez bezposrednia obserwacje lub rejestracje
ekranu komputera, telewizora lub innego urzadzenia wyswietlajacego steganogram wideo
z zakodowanym tajnym komunikatem i nie mialby dostepu do fizycznego oryginalnego
pliku cyfrowego steganogramu, lecz musiatby samodzielnie stara¢ si¢ odtworzy¢ najlepsza
mozliwg postaé takiego pliku na swoim urzadzeniu. W tym celu odbiorca musiatby na
przyktad nagra¢ obserwowany ekran, a nastgpnie przeprowadzi¢ proces dekodowania
komunikatu z tak utworzonej nowej wersji steganogramu wideo.

To pytanie prowadzi do dalszych rozwazan: czy mozliwe jest opracowanie techniki
steganografii wideo o tak duzej odpornosci, ze nawet w przypadku wystapienia istotnie
duzych znieksztatcen analogowych przekazanie komunikatu nie zostanie uniemozliwione,
a jednoczesnie o wystarczajacej niewykrywalnosci, aby pozostaé niezauwazalne dla
postronnych os6b. W takim kontek$cie nalezy zatozy¢, ze potencjalny podstuchujgcy
réwniez nie ma dostgpu do oryginatu pliku cyfrowego steganogramu i moze przechwycic¢
jedynie analogowy fragment komunikacji, w konsekwencji posiadajac co najwyzej te sama
informacje, co odbiorca.

Jak to zostanie pokazane w pracy m.in. poprzez przeglad literatury przedmiotu,
powyzej postawione pytanie stanowi w badaniach nad steganologiq wideo luke badawcza,

ktéra niniejsza rozprawa probuje wypetnié.
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3.1 Specyfika steganologii wideo

Steganologia wideo®* polega na ukrywaniu i odkrywaniu komunikatéw w nosnikach,
ktorymi sg pliki wideo. Ze wzgledu na to, ze nosniki wideo sa bardziej ztozone niz
w przypadku steganografii obrazowej, steganografii audio lub steganografii lingwistycznej,
steganologia wideo jest bardziej skomplikowana i wymaga bardziej ztozonych algorytmow
kodowania i dekodowania komunikatow. Ztozono$¢ no$nikdw stanowi jednak réwniez ich
zalete - steganografia wideo charakteryzuje si¢ potencjalnie duzo wigksza pojemnosciqg oraz
odpornoscig niz w przypadku innych rodzajow steganogratfii.

Na poczatku XXI wieku wraz z dynamicznym rozwojem technik przetwarzania,
kompresji 1 przesylania wideo przez internet zaobserwowano znaczacy Wzrost
zainteresowania steganologiq wideo. Pierwsze specjalistyczne publikacje w tej dziedzinie
zaczely pojawiaé si¢ juz na poczatku lat 2000. W miare postepu technologicznego oraz
rosngcych wymagan dotyczacych bezpieczenstwa danych, rozwoj technik steganografii
wideo nabierat tempa, a dzigki zaawansowanym metodom kodowania i kompresji mozliwe
stato si¢ steganograficzne ukrywanie komunikatow w wideo w sposéb niewidoczny dla
ludzkiego oka oraz trudny do wykrycia przez automatyczne metody steganoanalityczne.

W ostatnich latach opublikowano szereg prac naukowych stanowigcych przeglad
aktualnego stanu wiedzy 1 literatury oraz analizujacych istniejace metody steganografii
wideo 1 odpowiadajace im techniki steganoanalizy. Opracowania te identyfikuja rowniez
kluczowe wyzwania i kierunki potencjalnych przysztych badan w tych obszarach.

Jedna z pierwszych przekrojowych prac stanowigcych kompleksowy przeglad metod
steganografii wideo byt opublikowany w 2014 roku przez M. Sadeka i innych artykut
“Video steganography: a comprehensive review” (Sadek, Khalifa i Mostafa, 2014). Autorzy
przedstawiaja w nim szczegdélowa analiz¢ roznorodnych technik steganografii wideo
omawiajgc ich mocne i stabe strony. W artykule opisuje si¢ zar6wno metody dziatajace
w domenie przestrzennej, jak i domenie czestotliwosciowej, a takze mechanizmy predykcji
miedzyklatkowej. Szczegblng uwage poswiecono aspektom bezpieczenstwa, w tym
niewykrywalnosci algorytmoéw steganograficznych prezentujac przeglad potencjalnych

technik steganoanalitycznych. Autorzy dokonuja krytycznej analizy istniejagcych metod

92 Steganologia wideo - steganologia, w ktorej nosnikiem i steganogramem jest plik wideo.
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wskazujac na potencjalne kierunki rozwoju steganografii wideo oraz prezentujac
rekomendacje 1 wskazowki dotyczace dobrych praktyk w projektowaniu technik
steganografii wideo.

Kolejny kompleksowy przeglad technik steganografii wideo zostal opracowany
w 2018 roku przez L. Yunxia'ego i innych w postaci artykutu “Video Steganography:
A Review” (Yunxia, Shuyang, Yonghao, Hongguo i Si, 2018). Autorzy systematyzuja w nim
1 analizuja najnowsze osiggnigcia w dziedzinie steganografii wideo, przedstawiajac m.in.
szczegOlowa taksonomi¢ metod kategoryzujac je wedtug réznych kryteriow, takich jak
domena osadzania lub typ wykorzystywanych danych wideo. W artykule oméwiono réwniez
réznorodne techniki steganografii wideo, w tym metody oparte np. na modyfikacji wektorow
ruchu, wspotczynnikach transformat czestotliwosciowych lub mechanizmach predykcji
wewngtrzklatkowej. Analiza zalet 1 wad poszczeg6lnych metod koncentruje si¢ na takich
aspektach jak pojemnos¢ i niewykrywalnosé. Autorzy podkreslaja rdwniez najnowsze
trendy, w tym wykorzystanie technik uczenia maszynowego 1 sieci neuronowych do poprawy
efektywnosci kodowania komunikatow w steganogramach wideo. Na koncu praca
identyfikuje dwczesne kluczowe wyzwania oraz potencjalne kierunki rozwoju badan nad
steganografig wideo.

Jednym z najnowszych interesujacych przegladéw osiagnie¢ w dziedzinie
steganografii wideo jest praca “Video Steganography: Recent Advances and Challenges”
autorstwa J. Kunhotha i innych opublikowana w 2023 roku (Kunhoth, Subramanian,
Al-Maadeed i Bouridane, 2023). Autorzy przedstawiaja w niej szczegdlowa analize
réznorodnych metod kodowania komunikatow w wideo obejmujacych zaré6wno techniki
dzialajace w domenie przestrzennej, jak i w domenie czestotliwosciowej. W pracy omowiono
m.in. metody LSB, DWT, DCT. Autorzy dokonuja krytycznej analizy porownawczej réznych
metod oceniajac je pod katem pojemnosci i niewykrywalnosci oraz identyfikuja kluczowe
wyzwania i potencjalne kierunki przysztych badan w obszarze steganografii wideo.

Zgodnie z definicja steganografii iteracyjnej przedstawiong w opracowaniu (Pery
i Waszkowski, A Model and Quantitative Framework for Evaluating Iterative
Steganography, 2024), steganografia wideo jest jednocze$nie steganografiq iteracyjng.
Bedzie to wykorzystane w dalszej czgsci pracy poprzez odwotanie si¢ do modelu formalnego
techniki steganografii iteracyjnej oraz poprzez wykorzystanie zastosowania funkcji //F do

badania wtasciwosci proponowanej metody steganografii wideo.
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3.1.1 Metody steganografii specyficzne dla steganogramow wideo

Techniki steganografii wideo mozna podzieli¢ na dwie grupy.

Pierwsza grupe stanowig techniki uzywane w steganografii obrazowej oraz
steganografii audio, ktére sa adoptowane do wykorzystania w przypadku wideo.
Przyktadem jest wykorzystanie steganografii obrazowej do kodowania komunikatow
bezposrednio w poszczegdlnych klatkach, ktére moga by¢ traktowane jako pojedyncze
nosniki bedace cyfrowymi obrazami. W tym przypadku mozliwe jest wykorzystanie
wszystkich znanych technik steganografii obrazowej, w tym wielokrotnie wskazywanych
w przyktadach przytaczanych w niniejszej pracy, czyli techniki steganografii przestrzennej
LSB, Patchwork 1 PVD lub techniki steganografii transformatowej DCT.

Druga grupe stanowig techniki specyficzne dla nosnikow, jakimi sa pliki wideo, ktore
wykorzystuja unikalne wlasciwos$ci zwigzane z faktem, iz poszczegdlne klatki potaczone sg
ze soba w jedng spojna cato$¢, a przejscia pomiedzy kolejnymi klatkami zawieraja
dodatkowe informacje, ktore moga by¢ wykorzystywane do zakodowania komunikatu.
Przyktadami takich technik s3 metody wykorzystujace modyfikacje wektorow ruchu oraz
mechanizmy predykcji miedzyklatkowej polegajace na ukrywaniu danych poprzez

manipulacj¢ réznicami pomig¢dzy kolejnymi klatkami.

3.1.1.1 Techniki steganografii wideo wykorzystujace modyfikacje wektorow
ruchu

W opublikowanym w 2001 roku artykule “Video Watermark Technique in Motion
Vector” J. Zhang, J. Li i L. Zhang (Zhang, Li i Zhang, 2001) zaprezentowali innowacyjne
podejscie do cyfrowego znakowania wodnego w materiatach wideo poprzez osadzanie znaku
wodnego w wektorach ruchu, ktore sa kluczowymi elementami w algorytmach kompresji
wideo. Technika ta wykorzystuje fakt, ze drobne modyfikacje wektorow ruchu sa trudne do
wykrycia zarowno przez ludzkie oko, jak i automatyczne systemy steganoanalityczne, co
czyni ja szczegblnie atrakcyjng w kontekscie ochrony praw autorskich. Praca ta byta jedng
z pionierskich w dziedzinie steganografii wideo, skupiajac si¢ na wykorzystaniu wektorow
ruchu do kodowania komunikatow w steganogramach wideo.

Steganografia wideo oparta na modyfikacji wektorow ruchu polega na subtelnej
ingerencji w parametry tych wektor6w w materiale wideo. Proces rozpoczyna si¢ od wyboru
blokow pikseli, w ktorych zostanie zakodowany komunikat. Bloki te moga charakteryzowac

si¢ niewielkimi réznicami w ruchu miedzy kolejnymi klatkami, co utrudnia wykrycie
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wprowadzonych modyfikacji. W sytuacjach wymagajacych wigkszej pojemnosci
steganogramu mozliwe jest rOwniez wykorzystanie blokéw o wigkszych réznicach w ruchu,
jednak kosztem zmniejszenia niewykrywalnosci. Nastgpnym etapem jest modyfikacja
warto$ci wektorow ruchu tak, aby zakodowa¢ w nich kolejne bity komunikatu. Mozna
wykorzysta¢ do tego metody LSB, czyli zamienia¢ najmniej znaczace bify oryginalnego
wektora ruchu na bity komunikatu, co minimalnie wptywa na jako$¢ obrazu, utrzymujac
duza niewykrywalnos¢, alternatywnie mozna lekko zmieni¢ kierunek lub dtugos$¢ wektora
ruchu, co rowniez umozliwia zakodowanie informacji, przy czym zmiany te musza by¢ na
tyle subtelne, aby nie byly zauwazalne, lecz jednocze$nie wystarczajace, aby przenosi¢ bity
informacji komunikatu.

W przeciwienstwie do wezesniejszych metod, ktore czgsto ingerowaty bezposrednio
w piksele poszczegdlnych klatek, podejscie zaproponowane przez Zhanga i wspotautorow
pozwala na znakowanie wodne bez znaczacego wplywu na niewykrywalnosé¢ lub rozmiar
steganogramu. Autorzy wykazali, ze ich metoda jest odporna na typowe operacje
przetwarzania wideo, takie jak kompresja, zachowujac integralno$¢ osadzonego
komunikatu. Ta innowacyjna technika otworzyla nowe mozliwosci w dziedzinie
zabezpieczania tre$ci multimedialnych, inspirujac dalsze badania nad wykorzystaniem
wektorow ruchu w steganografii wideo.

Kontynuacja i rozwini¢gciem pracy Zhanga z 2001 roku (Zhang, Li i Zhang, 2001)
byta praca F. Pana, L. Xianga, X. Yanga i Y. Guo'ego zatytutowana “Video steganography
using motion vector and linear block codes” z 2010 roku (Pan, Xiang, Yang i Guo, 2010).
Artykut przedstawia autorskie podejscie do steganografii wideo, ktore taczy wykorzystanie
wektoréw ruchu z kodami liniowymi®®. Technika ta polega na modyfikacji wektoréw ruchu
w sposOb, ktory maksymalizuje niewykrywalnosé, jednocze$nie zapewniajac duza
pojemnos¢. W artykule omowiono réwniez zastosowanie kodow liniowych do poprawy
odpornosci steganogramow. Dzigki temu podejsciu mozliwe jest skuteczne ukrywanie
duzych ilo$ci informacji bez zauwazalnej degradacji jakoS$ci steganogramow wideo. Praca

ta, jako jedna z pierwszych, taczy techniki steganografii wideo z kodami liniowymi, co

%3 Kody liniowe - kody korekcyjne, ktore zabezpieczajg dane przed bledami transmisji. Przeksztatcajg bloki
danych wejsciowych na bloki kodowe za pomoca operacji liniowych, umozliwiajac wykrywanie
1 korekcje btedow poprzez dodanie bitow kontrolnych, np. kody Hamminga i Reeda-Solomona (Ryan
i Lin, 2009).
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znaczaco zwieksza niewykrywalnos¢ steganogramow wideo. Autorzy wykazuja, ze ich
metoda jest skuteczna przy zastosowaniu roznych kodekow, np. MPEG-2 lub H.264,
a proponowana technika przewyzsza inne metody steganografii wideo pod wzgledem
pojemnosci 1 niewykrywalnosci.

Na rysunku 36 przedstawiono przyktadowa wizualizacj¢ wektorow ruchu w wideo

w formacie MPEG powstalych w wyniku ruchu kamery w dwoch kierunkach.

Rysunek 36 - Przyktad: wizualizacja wektorow ruchu w pliku wideo w formacie MPEG
powstatych w wyniku ruchu kamery w ptaszczyznie obrazu i bocznego przesunigcia.
Zrédto: (c) copyright 2006, Blender Foundation / Netherlands Media Art Institute /
www.elephantsdream.org, CC BY 3.0,
https://commons.wikimedia.org/w/index.php? curid=8694038

W celu zapewnienia tego, ze modyfikacje wektorow ruchu nie wplyna znaczaco na
jako$¢ steganogramu 1 niewykrywalnos¢ pozostanie na wysokim poziomie, mozna
zastosowa¢ podejscie adaptacyjne. Algorytmy adaptacyjne dostosowuja modyfikacje
wektorow ruchu do lokalnych cech obrazu, takich jak tekstura lub kontrast. Dzigki temu
zmiany sg bardziej zharmonizowane z naturalnymi wtasciwos$ciami obrazu, co zwigksza
niewykrywalnos¢ 1 tym samym utrudnia ich detekcj¢ przez osoby postronne lub

specjalistyczne oprogramowanie analizujace wideo.
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Na rysunku 37 pokazano przykladowe dzialanie zasady mechanizmu interpolacji
ruchu, polegajacego na przewidywaniu zawartosci klatek posrednich na podstawie klatek

sasiadujacych.

Motion interpolation of a horse and rider galloping.

Rysunek 37 - Przyktad: zastosowanie w klatkach pliku wideo mechanizmu interpolacji ruchu
Zrédto: Peregrine Fisher, nrljack, Waugsberg, CC BY 2.5,
https://commons.wikimedia.org/w/index.php?curid=3508252

Dekodowanie ukrytego komunikatu przez odbiorce wymaga znajomosci lokalizacji
zmodyfikowanych blokéw oraz metody uzytej do modyfikacji wektorow ruchu. Poprzez
analiz¢ zmienionych wektorow ruchu 1 np. ich poréwnanie z wektorami oryginalnymi
odbiorca moze zdekodowaé poszczeg6lne bity komunikatu. Skuteczno$¢ tej techniki zalezy
od precyzyjnego odwzorowania zmian oraz odpowiedniego zabezpieczenia ukrytej
komunikacji przed wykryciem, co jest kluczowe dla zachowania integralno$ci przekazu od
nadawcy do odbiorcy.

Manipulowanie wektorami ruchu w kontekscie steganografii wiaze si¢ z istotnymi
wyzwaniami zwigzanymi z ich zlozono$cig. Proces ten wymaga zastosowania
zaawansowanych technik i algorytmow oraz glebokiej znajomosci specyfiki mechanizmow
kompresji wideo, co czyni go bardziej skomplikowanym w implementacji w poréwnaniu do
prostszych technik steganograficznych. Wyzwaniem jest zachowanie odpowiedniej jakosci
obrazu podczas kodowania komunikatu. Znalezienie optymalnej rownowagi migdzy
skutecznym zakodowaniem komunikatu 1 zapewnieniem duzej niewykrywalnosci jest
szczegoblnie trudne w scenach o ztozonym ruchu. W takich przypadkach, nawet niewielkie
modyfikacje wektorow ruchu moga prowadzi¢ do zauwazalnych artefaktéw, co moze

zdradzi¢ obecnos$¢ komunikatu lub znaczaco obnizy¢ jakos$¢ steganogramu.
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3.1.1.2 Techniki steganografii wideo wykorzystujace mechanizmy predykcji
mig¢dzyklatkowe;j

Steganografia wideo oparta na predykcji réznicowej miedzy klatkami polega na
ukrywaniu komunikatow poprzez manipulacje¢ réznicami pojawiajagcymi si¢ migdzy
kolejnymi klatkami. Techniki te zyskaly na znaczeniu szczeg6lnie w kontekscie
nowoczesnych kodekow takich jak MPEG, H.264 lub H.265, ktére wykorzystuja
mechanizmy predykcji miedzyklatkowej w celu zmniejszenia ilo$ci danych niezbednych do
zapisu wideo (Beach i Owen, 2018). Dzigki takiemu podej$ciu mozliwe jest osiaggnigcie
duzej efektywnosci kompresji, co jednoczesnie stwarza nowe mozliwosci dla technik
steganografii wideo wykorzystujacych mechanizmy predykcji miedzyklatkowej.

Wideo sktada si¢ z wielu klatek, z ktérych znaczna cze$¢ jest do siebie bardzo
podobna. Wigkszo$¢ kodekow wykorzystuje t¢ ceche zapisujac jedynie roéznice migdzy
klatkami zamiast petnych danych dla kazdej z nich, co znaczaco redukuje rozmiar pliku.
W ramach tego procesu stosuje si¢ trzy gtowne typy klatek: klatki 1 (Intra-coded frames),
ktore sa pelnymi klatkami zakodowanymi niezaleznie od innych klatek; klatki P (Predictive-
coded frames), ktore sa zakodowane na podstawie roznic w stosunku do poprzednich klatek,
zazwyczaj klatek 1 lub wczesniejszych klatek P; oraz klatki B (Bidirectionally-predictive
coded frames), zakodowane na podstawie réznic w stosunku do poprzednich i/lub
nastepnych klatek wideo, zar6wno 1, jak 1 P.

W konteks$cie ukrywania komunikatu w roéznicach miedzy klatkami, istnieje kilka
podejs¢ pozwalajacych na efektywne kodowanie dodatkowych informacji. Jednym z nich
jest modyfikacja reszt kompresji, ktore reprezentuja réznice pomiedzy przewidywanymi
a rzeczywistymi warto$ciami pikseli po zastosowaniu predykcji roznicowej. Ukrywanie
danych moze polega¢ na subtelnej manipulacji tymi resztami, na przykltad poprzez zmiang
najmniej znaczacych bitéw LSB, co pozwala na zakodowanie informacji bez zauwazalnego
wptywu na koncowy obraz.

Kolejng metoda jest manipulacja wspotczynnikami predykcji roznicowej, ktore
determinuja to, w jaki sposob obliczane sa rdéznice migdzy klatkami. Zmiana tych
wspoOtczynnikow w odpowiedni sposdb umozliwia przenoszenie bitow komunikatu w taki
sposob, ze rdznice w steganogramie sg niezauwazalne lub trudne do wykrycia. Technika ta
pozwala na bardziej zaawansowane ukrywanie danych, co moze by¢ szczegdlnie uzyteczne

w przypadkach, gdzie wymagane jest zachowanie duzej niewykrywalnosci.
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Innym mozliwym podejsciem jest wprowadzanie subtelnych zmian w kodowaniu
B-frames 1 P-frames, ktore bazuja na réznicach w stosunku do innych klatek. W tym
przypadku mozna manipulowaé warto§ciami réznic w sposob, ktory dodaje bity komunikatu
do steganogramu, pozostajac przy tym niezauwazalnym dla ludzkiego oka.

Na rysunku 38 zaprezentowano przyklad procesu predykcji miedzyklatkowej

polegajacej na zmianie jasno$ci bloku w klatce referencyjnej i bloku kodowanego.

Reference
best match
motion Vector
Discrete Cosinus Transform
Target QUANTIZATION

Difference —m

RLE
/v Huffman code

Rysunek 38 - Przyktad: proces predykcji miedzyklatkowej
polegajacy na zmianie jasnosci bloku w klatce referencyjnej i1 bloku, ktory jest kodowany.
Zrodto: Public Domain, https://commons.wikimedia.org/w/index.php?curid=5396150

Podobnie, jak w przypadku innych technik, kluczowym wyzwaniem przy stosowaniu
tych metod jest zapewnienie, ze wprowadzone zmiany s3 na tyle subtelne, aby nie zostaty
wykryte przez algorytmy steganoanalizy, a jednoczes$nie zapewnialy duza odpornosé

1 pojemnosc informacyjng.

3.1.1.3 Techniki steganografii wideo wykorzystujagce mechanizmy kodowania
wewnatrzklatkowego

Techniki  steganografii  wideo  wykorzystujace  mechanizm  kodowania
wewngtrzklatkowego sa rozwinigciem technik steganografii obrazowej bazujace na
specyficznych wiasciwosciach kodekow wideo.

Przyktadem techniki steganografii wideo wykorzystujacym mechanizm kodowania
wewngtrzklatkowego w standardzie kodowania H.264 jest metoda zaproponowana przez

M. Cao'ego, L. Tiana i C. Li'ego w artykule “A Secure Video Steganography Based on the
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Intra-Prediction Mode” opublikowanym w 2020 roku (Cao, Tian i Li, 2020). Autorzy
proponuja adaptacyjne podejscie do selekcji blokéw wybranych do kodowania kolejnych
bitow komunikatu oraz wykorzystanie do tego rowniez reszt kompresji w zmodyfikowanych
blokach, co ma na celu zachowanie duzej niewykrywalnosci. Autorzy przeprowadzili
réwniez szczegdtowq analiz¢ wplywu réznych strategii osadzania informacji na uzyskiwane

wartosci niewykrywalnosci tworzonych steganogramow.

3.1.1.4 Techniki steganografii wideo wykorzystujace uczenie maszynowe

Podobnie jak w przypadku technik steganografii obrazowej wykorzystujacych
uczenie maszynowe 1 glebokie sieci neuronowe, w przypadku steganografii wideo
steganografia maszynowa stanowi jedng z najbardziej perspektywicznych i dynamicznie
rozwijajacych si¢ dziedzin steganologii. Ponizej przedstawione zostang przyktady réznych
podejs¢ do steganografii wideo wykorzystujacej uczenie maszynowe bazujace na réznych
modelach sieci neuronowych. Warto podkresli¢, ze wszystkie przyktady pochodza z kilku
ostatnich lat, co wskazuje na to, jak $wieze jest to zagadnienie.

Przyktadem wykorzystania w  steganografii wideo generatywnej sieci
przeciwstawnej GAN w modelu end-to-end®* jest technika zaproponowana w artykule
“An End-to-End Video Steganography Network Based on a Coding Unit Mask” z 2022 roku
przez H. Chai'na, Z. Li'ego, F. Li'ego i Z. Zhanga (Chai, Li, Li i Zhang, 2022). Technika
nazwana PyraGAN laczy generatywng sie¢ przeciwstawnag GAN w modelu end-to-end
z wykorzystaniem adaptacyjnego mechanizmu identyfikacji istotnych kanatéw cech
iregionow obrazu. W kolejnym artykule “An End-to-End Robust Video Steganography
Model Based on a Multi-Scale Neural Network” opublikowanym w 2022 roku (Xu, Li,
Zhang i Liu, 2022) autorzy przedstawili zaawansowany model steganografii wideo
wykorzystujacy uczenie sieci neuronowej w architekturze end-to-end MSNN (Multi-Scale
Neural Network), ktora przetwarza informacje na roéznych skalach przestrzennych lub
czasowych wykorzystujac hierarchiczne warstwy do analizy cech na réznych poziomach

szczegdtowosci. MSNN jest szczegdlnie skuteczna w zadaniach wymagajacych uchwycenia

% End-to-end - model sieci neuronowej przetwarzajacej surowe dane wejSciowe i generujacej pozadane
wyjscia w sposob zintegrowany, bez rgcznego projektowania cech posrednich. Sie¢ neuronowa end-
to-end uczy si¢ istotnych reprezentacji i przeksztalcen podczas treningu, co upraszcza modelowanie
i zwieksza jej elastycznos¢ (Goodfellow, Bengio i Courville, Deep Learning, 2016).
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ztozonych, wielopoziomowych zaleznos$ci, takich jak rozpoznawanie obrazow lub analiza
sygnatéow. Badania autorow pracy koncentrowaty si¢ na stworzeniu modelu steganografii
wideo opartego na generatywnych wieloskalowych sieciach przeciwstawnych. Model sktada
si¢ z trzech glownych komponentow: enkodera, dekodera i dyskryminatora. Kluczowym
elementem jest wprowadzenie warstwy szumu pomiedzy enkoderem a dekoderem, co
pozwala modelowi na zwigkszenie odpornosci wobec popularnych kodekow takich jak np.
H.264 1 H.265. Wyniki eksperymentdw pokazane przez autorow wskazuja, ze proponowany
model osiaga duza niewykrywalnosé, pojemnos¢ oraz odpornos¢ na przeksztalcenia
1 znieksztatcenia.

Artykut “Large-capacity and Flexible Video Steganography via Invertible Neural
Networks” autorstwa C. Mou'ego i innych, opublikowany w 2023 roku (Mou i inni, 2023)
przedstawia kolejne autorskie podejscie do steganografii wideo, ktore wykorzystuje
odwracalne sieci neuronowe INN (Invertible Neural Network). Sa one zaprojektowane
z mysla o odwracalnos$ci co oznacza, ze wejscie sieci moze by¢ doktadnie odtworzone na
podstawie wyjscia. Takie sieci sg szczegoélnie przydatne w zadaniach zwigzanych
z modelowaniem probabilistycznym, generatywnym oraz w problemach odwrotnych, gdzie
tradycyjne sieci neuronowe moga mie¢ trudnosci z dokladnym odtworzeniem danych
wejsciowych. Dzigki odwracalno$ci INN minimalizujg straty informacji, co czyni je bardziej
efektywnymi i precyzyjnymi w zastosowaniach wymagajacych doktadnego odwzorowania
danych. Autorzy proponuja wykorzystanie INN do ukrywania i odzyskiwania wielu
komunikatow wideo w jednym steganogramie wideo. Autorzy proponuja architekture sieci
neuronowej o duzej pojemnosci i elastycznosci LF-VSN (Large-capacity and Flexible Video
Steganography Network), ktora pozwala na zakodowanie i zdekodowanie jednoczesnie do
siedmiu komunikatow w jednym steganogramie przy zachowaniu duzej odpornosci. Autorzy
proponuja réwniez uzycie kluczy kryptograficznych, ktére umozliwiajg réznym odbiorcom
dekodowanie dedykowanych dla nich komunikatow z tego samego steganogramu. Wyniki
eksperymentalne przedstawione przez autoréw pokazuja, ze proponowana metoda osiaga
lepsze wyniki w zakresie pojemnosci i odpornosci w poréwnaniu do innych porownywanych
technik steganografii wideo.

Wykorzystanie technik glebokiego uczenia konwolucyjnych sieci neuronowych
CNN w steganografii wideo zaproponowat R. Sushmy i G. Manjuli w artykule “StegVRN:
Enhancing  Quality of Video Steganography Using CNN-Based Techniques”
opublikowanym w 2024 roku (Sushma i Manjula, 2024). Praca przedstawia autorski pomyst

nowe] metody steganografii wideo z wykorzystaniem technik glgbokiego uczenia
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konwolucyjnych sieci neuronowych CNN. Gléwnym celem badania bylo poprawienie
niewykrywalnosci steganografii wideo poprzez zastosowanie CNN do adaptacyjnej selekcji
obiektow wykorzystywanych do kodowania komunikatow, co umozliwia precyzyjne
ukrywanie informacji w wybranych czg$ciach wideo. Autorski algorytm StegVRN laczy
w sobie zaawansowane techniki wykrywania punktow naroznych w klatkach oraz metodg
ukrywania danych za pomocg zastgpowania czterech najmniej znaczacych bitow przy
pomocy LSB. W artykule szczegdtowo opisano proces implementacji systemu, w tym
zastosowanie szyfrowania danych, co dodatkowo zwigksza bezpieczenstwo zakodowanego
komunikatu. Wyniki eksperymentéw pokazane przez autoroOw wskazuja, ze proponowana
metoda nie tylko utrzymuje duza niewykrywalnos¢ steganogramu wideo, ale takze jest
odporna na roézne rodzaje przeksztalcen i znieksztatcen. Wedtug autoréw proponowana
przez nich metoda przewyzsza inne techniki steganograficzne pod wzgledem odpornosci
oraz pojemnosci ukrywania danych.

Interesujagce podejscie do problemu zmniejszania rozdzielczosci obrazu -
downsamplingu, powszechnie stosowanego przy tworzeniu miniatur wideo w serwisach
spotecznosciowych®, przedstawit Y. Wang w artykule ,,Hiding Data Within Thumbnail
Videos: An Adaptive Downsampling-Resilient Video Steganography Method” (Wang
Y., 2024). Autor zaproponowal autorska technike steganograficzng skupiajaca si¢ na
ukrywaniu danych w miniaturach wideo. Proponowana adaptacyjna metoda steganografii
wideo jest odporna na zmniejszanie rozdzielczosci obrazow, odpowiadajac na wyzwania
stawiane przez wspotczesne platformy mediow spoteczno$ciowych. Kluczowym aspektem
tej techniki jest zdolno$¢ do zachowania ukrytych informacji nawet po procesie
downsamplingu. Metoda wykorzystuje adaptacyjne techniki osadzania danych,
uwzgledniajac specyfike procesu zmniejszania rozdzielczosci wideo. Autor skupil si¢ na
opracowaniu metody pozwalajacej na efektywne kodowanie komunikatu w obszarach wideo
najmniej podatnych na znieksztatcenia podczas zmiany rozdzielczosci, zachowujac przy tym

duza niewykrywalnos¢ steganogramu.

%5 Serwis spoleczno§ciowy - internetowa platforma umozliwiajgca uzytkownikom tworzenie profili,
nawigzywanie kontaktow oraz dzielenie si¢ treSciami, takimi jak posty, zdjecia i filmy. Przyktadami
serwisOw spoteczno$ciowych sa YouTube, Facebook i Twitter (X).
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3.1.2 Metody steganoanalizy specyficzne dla steganograméw wideo

Ze wzgledu na fakt, iz w steganografii wideo mozliwe jest zastosowanie technik
typowych dla steganografii obrazowej lub steganografii audio, ale jednocze$nie mozliwe
jest rowniez zastosowanie technik specyficznych dla wtasciwosci nosnika wideo, jakim jest
m.in. wykorzystanie zaleznos$ci pomiedzy kolejnymi klatkami, steganoanaliza wideo musi
uwzglednia¢ obie te mozliwosci. Techniki steganoanalizy wideo stosowane w innych,
prostszych rodzajach steganografii byty juz omawiane wczes$niej w tej pracy. W tej czesci
uwaga skupiona jest na technikach steganoanalitycznych specyficznych ze wzgledu na
wlasciwos$ci nosnika jakim jest wideo.

Metody specyficzne dla steganoanalizy wideo to techniki bazujace na analizach
ruchu i r6znic migdzyklatkowych. Do tej grupy naleza techniki wykorzystujace analiz¢
anomalii w predykcji ruchu, porownanie histogramow roéznic migdzy klatkami, analize
zmiennosci jasnosci 1 kolorow, a takze detekcj¢ nienaturalnych zmian ruchu i ich
rytmiczno$ci. Wszystkie te techniki koncentruja si¢ na wykrywaniu subtelnych zmian
w wektorach ruchu i innych cechach dynamicznych wideo, w tym analizy reszt kompres;ji®
i analizy struktury makroblokéw®’, ktore moga wskazywacé na obecno$¢ zakodowanego
komunikatu.

Przyktadem metody steganoanalizy slepej, ktoéra wykorzystuje statystyki
przestrzenno-czasowe wektorow ruchu do wykrywania ukrytych komunikatow, jest
zaproponowana przez N. Ghamsariana i K. Schoeffmanna technika opisana w artykule
"Blind MV-based video steganalysis based on joint inter-frame and intra-frame statistics"
72021 roku (Ghamsarian, Schoeffmann i Khademi, 2021). Unikalno$¢ zaproponowanego
przez autorow podej$cia polega na zastosowaniu wielowymiarowego zestawu cech, ktore
uwzgledniaja zalezno$ci miedzy sasiednimi wektorami ruchu, co z kolei pozwala na

identyfikacj¢ subtelnych zmian wprowadzonych podczas stosowania technik steganografii

% Reszta kompresji (residual) - roznica miedzy rzeczywistymi a przewidywanymi warto$ciami pikseli
W klatkach kodowana i przesytana w wideo, umozliwiajaca rekonstrukcj¢ obrazu podczas procesu
dekompres;ji.

7 Makroblok - podstawowa jednostka przetwarzania obrazu stosowana w standardach MPEG, H.264 i H.265.
Sktada si¢ zazwyczaj z 16x16 pikseli i odgrywa kluczowa rol¢ w predykcji ruchu, umozliwiajac
efektywne kodowanie roznic mi¢dzy klatkami za pomoca wektorow ruchu. Przy wykorzystaniu DCT,
kwantyzacji 1 kodowania entropijnego makrobloki pozwalaja na znaczng redukcj¢ danych przy
zachowaniu jakos$ci obrazu.
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wideo. Autorzy podkreslaja, ze ich metoda przewyzsza podobne techniki steganoanalizy
dzigki redukcji wymiarowosci cech, co zapobiega przeuczeniu modelu oraz mozliwos$ci
dostosowania do rdéznych standardow kodekow, np. poprzez zmienng wielko$¢
makroblokow. Schemat blokowy techniki zaproponowanej przez Ghamsariana

1 Schoeffmanna zaprezentowany zostal na rysunku 39.
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Rysunek 39 - Przykfad: schemat blokowy metody steganoanalitycznej badajacej wektory ruchu
Zrodto: (Ghamsarian, Schoeffmann i Khademi, 2021)
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3.1.3 Problem odpornosci steganogramow wideo

Ewentualne zakldcenia i przeksztalcenia steganogramow wideo moga znaczgco
wptywaé na skutecznos$¢ ukrywania komunikatow oraz na ostateczng jako$¢ steganogramu
wideo docierajacego do odbiorcy, co z kolei wplywa na mozliwos$¢ odczytania przez niego

zakodowanego komunikatu. Rodzaje mozliwych znieksztatcen istotnych z punktu widzenia
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skutecznego przekazu ukrytego komunikatu zaleza w duzym stopniu od zastosowane]
techniki steganograficznej.

Oczywistym jest, ze techniki steganograficzne, uzywane w przypadku steganografii
wideo, powinny by¢ od poczatku tak projektowane, aby charakteryzowaly si¢ duza
odpornoscig na potencjalne znieksztatcenia. Najlepszymi strategiami mogacymi znaczaco
zwigkszy¢ odpornos¢ steganogramow wideo jest zastosowanie w kodowanych
komunikatach redundancji®® danych oraz zaawansowanych algorytméw kodowania
korekcyjnego.

Ponizej przedstawiono najczgsciej wystepujace znieksztalcenia steganogramow
wideo wraz z ich konsekwencjami dla procesu ukrywania komunikatow oraz mozliwosci ich

wykrycia w procesach steganoanalizy.

3.1.3.1 Odpornos$¢ steganogramow wideo na kompresje

Jednymi z najczesciej wystepujacych znieksztatcen steganogramow wideo sa efekty
kompresji wideo. Uzywane w tym celu kodeki®’, bedace naturalnym elementem kanafu
cyfrowego uzywanego do transmisji steganogramu migdzy nadawcg a odbiorcq, modyfikuja
zawarto$¢ oryginalnego cyfrowego pliku steganogramu wideo zmniejszajac jego
redundancje 1 tym samym entropie. Gléwnym celem dzialania kodekow wideo jest

zmniejszenie bitrate'®

pliku lub strumienia wideo. W przypadku, gdy kodeki wideo zostana
zastosowane do steganogramow wideo, moze to doprowadzi¢ do cze$ciowego lub nawet
catkowitego usunigcia ukrytego w steganogramie tajnego komunikatu. Skutki dziatania
kodekow wideo nakladaja si¢ na skutki kodowania steganograficznego, w efekcie

przeciwdziatajac technikom steganograficznym.

%8 Redundancja - nadmiarowos$¢ informacji w systemie, ktora zwieksza niezawodno$¢ przekazu, umozliwiajac
jego odtworzenie w przypadku btedow lub utraty danych. W steganografii wykorzystuje si¢ ja do
ukrywania komunikatu, np. zmieniajac nadmiarowe bity bez zauwazalnej utraty jakosci
steganogramu.

9 Kodek - oprogramowanie do kodowania i dekodowania, w tym do kompresji i dekompresji obrazow i wideo,
dzigki ktéremu mozna efektywnie przechowywaé i przesylta¢ wysokiej jakosci wideo przy
minimalnym zuzyciu zasobow.

100 Bitrate - ilo¢ danych przesytanych lub przetwarzanych na jednostke czasu. W kompresji wideo okre$la
ilos$¢ bitow danych na sekunde¢ materialu. Warto$¢ bitrate wptywa na jako$¢ i rozmiar pliku. Wigkszy
bitrate oznacza lepsza jako$¢ i wigkszy rozmiar, a mniejszy bitrate odwrotnie. Nowoczesne kodeki
dynamicznie dostosowuja bitrate do ztozonoSci tresci, optymalizujac kompresje i jakos¢ wideo.
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W przypadku zastosowania kompresji najczg¢sciej znieksztalceniom ulegaja
nastepujace parametry wideo: ostro$¢ i szczegotowos¢ obrazu, wierno$¢ kolorow, pltynnosé
ruchu, kontrast oraz spdjno$¢ czasowa miedzy kolejnymi klatkami wideo. Stopien
wprowadzonych przez kodek znieksztalcen zalezy od konkretnej techniki kompres;ji,
parametréw kodeka oraz szczegdtowych charakterystyk oryginalnego nosnika. Do
najwazniejszych i najczesciej uzywanych przez kodeki mechanizméw wykorzystywanych
w algorytmach kompresujgcych naleza: kodowanie miedzyklatkowe'”! wykorzystujace
mechanizmy  predykcji  miedzyklatkowej'’?,  kodowanie — wewngtrzklatkowe'%’
wykorzystujace mechanizmy predykcji wewngtrzklatkowej'™, kodowanie entropijne'®® oraz

6

kodowanie transformatowe!’S wykorzystujace mechanizmy kwantyzacji'”. Techniki te

powoduja nastgpujace znieksztatcenia wideo:

101 Kodowanie miedzyklatkowe (Inter-frame coding) - technika kompresji wideo wykorzystujaca
redundancj¢ czasowa mig¢dzy klatkami i mechanizm predykcji miedzyklatkowej. Kodowane sa tylko
réznice mi¢dzy klatkami, co pozwala na znaczne zmniejszenie ilosci danych. Kluczowe klatki
(I-frames) sa w pelni kodowane, a pozostate (P-frames, B-frames) bazuja na réznicach wzglgdem
innych. Dzigki temu uzyskuje si¢ wigksza efektywnos¢ kompresji (Tekalp, 1995; Gao i Ma, 2015).

102 Predykcja miedzyklatkowa - technika wykorzystywana przez kodeki w procesie kodowania

migdzyklatkowego, ktoéra umozliwia przewidywanie zawartosci kolejnych klatek na podstawie réznic
wzgledem poprzednich klatek, redukujac ilos¢ danych potrzebnych do przechowywania i transmisji
sekwencji (Tekalp, 1995; Gao i Ma, 2015, Richardson, 2003).

103 Kodowanie wewnatrzklatkowe (Intra-frame coding) - technika kompresji wideo, w ktorej kazda klatka
jest kodowana niezaleznie, podobnie jak obrazy statyczne, ale wykorzystujaca mechanizm predykcji
wewngtrzklatkowej, czyli przewidywanie wartosci pikseli w danej klatce na podstawie wartosci
sasiednich pikseli. Cho¢ jest mniej efektywne pod wzgledem kompresji w porownaniu do kodowania
miedzyklatkowego, jego zaleta jest wigksza odpornos¢ na biedy i tatwy dostep do poszczegoélnych
klatek, co jest istotne np. w edycji i szybkim przeszukiwaniu wideo.

104 predykcja wewnatrzklatkowa - metoda przewidywania wartoéci pikseli w biezacej klatce na podstawie
sasiednich pikseli stosowana w procesie kodowania wewngtrzklatkowego.

105 Kodowanie entropijne - technika kompresji bezstratnej na podstawie czestotliwosci wystepowania
symboli, np. kodowanie Huffmana - przypisuje krotsze kody binarne czgéciej wystepujacym
symbolom i dtuzsze rzadziej wystepujacym lub kodowanie arytmetyczne - koduje cate ciggi symboli
jako pojedyncze liczby zmiennoprzecinkowe z przedziatu [0,1) dzielgc ten przedziat na podprzedziaty
proporcjonalne do prawdopodobienstwa wystapienia symboli (Nelson i Gailly, 1995; Duda, Tahboub,
Gadgil i Delp, 2015).

106 Kodowanie transformatowe - technika stosowana w kompresji wideo zmniejszajaca redundancje danych
poprzez przeksztalcenie sygnatu z domeny przestrzemnej do domeny czestotliwosciowej. Proces
obejmuje podzial obrazu na bloki, zastosowanie transformaty, np. DCT 1 kwantyzacje jej
wspolczynnikéw poprzez ich zaokraglenie do okreslonych pozioméw. (Muchahary, Mondal, Parmar,
Borah i Majumder, 2015).

107 Kwantyzacja - proces przeksztatcania sygnalow cigglych w dyskretne poprzez zaokraglanie wartosci do
najblizszych pozioméw w okreslonym zbiorze. Stosowana w przetwarzaniu sygnatow, kompres;ji
danych 1 grafice komputerowej, umozliwia redukcj¢ ilosci danych kosztem wprowadzenia
niewielkich znieksztatcen (Bennett W., 1948).
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a) powstawanie artefaktoéw blokowych objawiajacych si¢ jako widoczne krawedzie miedzy
blokami pikseli wynikajace np. z niezaleznego kodowania blokoéw obrazu w kodowaniu
transformatowym,

b) wystepowanie efektu migotania lub rozmycia wokét krawedzi obiektow, spowodowane
np. kumulacja efektow kompresji w kolejnych klatkach w kodowaniu miedzyklatkowym,

c) wystepowanie rozmycia powodujacego utrate szczegdéldow 1 ostroSci obrazu,
w szczegblnosci w ciemnych scenach i obszarach wideo, spowodowane np. usuwaniem
wysokich czestotliwos$ci podczas procesu kwantyzacji,

d) przenikanie i znieksztalcenia koloréw wynikajace z niezaleznej kompresji kanatow
koloréw, spowodowane np. kompresjq stratng poszczegolnych klatek w kodowaniu
wewngqtrzklatkowym,

e) wystepowanie niespojnosci w ruchu obiektoéw pomiedzy klatkami, spowodowane np.

108 przy zastosowaniu kodowania miedzyklatkowego.

znieksztalceniami wektorow ruchu

W zalezno$ci od uzytej przez nadawce techniki steganograficznej wymienione
powyzej potencjalne znieksztalcenia wideo spowodowane zastosowaniem kodekow moga
zdegradowac lub nawet catkowicie usuna¢ zakodowany w procesie steganograficznym tajny
komunikat przeznaczony dla odbiorcy. Dlatego pozadane jest, aby nadawca kontrolowat
zardbwno uzyta technike steganograficzng, jak tez wybor kodeka 1 algorytmu kompresji
uzytego w ramach kanatu cyfrowego z odbiorcg. W niektdrych przypadkach jest to mozliwe,
ale w wielu praktycznych zastosowaniach nadawca nie ma na to wplywu, poniewaz
z konkretnymi kanatami cyfrowymi skojarzone sg z gory okreslone kodeki. Wiele serwisow
VOD!% oraz serwiséw spolecznosciowych stosuje wlasne zasady kompresji wideo i uzywa
wybranych przez siebie konkretnych kodekow posiadajacych specyficzne wlasciwosci.

W takim przypadku nadawcy pozostaje jedynie wyboér odpowiednio odpornej techniki

steganograficznej.

108 Wektor ruchu - podstawowy element wykorzystywany przez kodeki w predykcji miedzyklatkowej. Wektor
ruchu opisuje przesunig¢cie bloku pikseli pomigdzy kolejnymi klatkami, umozliwiajac efektywne
kodowanie roznic mi¢dzy klatkami i redukcje ilosci danych potrzebnych do reprezentacji ruchu (Gao
i Ma, 2015).

109 VOD (Video on demand) - ustuga umozliwiajaca uzytkownikom wybieranie i ogladanie wideo na zgdanie
niezaleznie od harmonogramu nadawania i rodzaju urzadzenia. Przykladami serwisow VOD sa
YouTube i Netflix.
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Do najczgsciej] wykorzystywanych obecnie algorytmow kompresji  wideo
wykorzystujacych opisane wezesniej techniki nalezg: H.264'1°, H.265'!!, MPEG-4 Part 2''?,
MJPEG!3, VP94 H 266'"° oraz AVI1'S.

W artykule “Performance study of common image steganography and steganalysis
techniques” z 2006 roku (Kharrazi, Sencar i Memon, 2006) autorzy analizuja skuteczno$¢
réznych technik steganografii obrazowej oraz odpowiadajacym im technik steganoanalizy.
Autorzy badaja metody kodowania komunikatow zarbwno w domenie przestrzennej, jak
1 domenie czestotliwosciowej, wykorzystujac duzy zestaw danych sktadajacy si¢ z obrazow
JPEG. Analizuja wpltyw rozdzielczosci obrazu i tekstury na skuteczno$¢ wykrywania
zakodowanego komunikatu. Przeprowadzaja poréwnania wydajnos$ci steganoanalizy przy
réznych wielko$ciach kodowanych informacji. Otrzymane wyniki wskazuja, ze poziom

kompresji steganogramow istotnie wptywa na efektywnos$¢ metod steganoanalitycznych.

110 /1,264 - znany rowniez jako MPEG-4 Part 10 lub AVC (Advanced Video Coding). Jest jednym z najczesciej
stosowanych standardow kompresji wideo. H.264 oferuje wysoka jako§¢ obrazu przy stosunkowo
matym bitrate. Technika ta wykorzystuje metody kodowania migdzyklatkowego oraz kodowania
wewngtrzklatkowego, ktore pozwalaja na redukcj¢ redundancji przestrzennej i czasowej. Dzigki temu
moze osiggna¢ duza kompresje¢, przy zachowaniu wysokiej jakosci (ITU-T, H.264, 2011).

11 H.265 - znany rowniez jako HEVC (High Efficiency Video Coding). Jest nastepca H.264 oferujac wicksza
efektywnos¢ kompresji i mniejszy o okoto 50% bitrate, przy zachowaniu podobnej jakosci obrazu.
Technika ta wykorzystuje zaawansowane metody predykcji migdzyklatkowej oraz predykcji
wewngtrzklatkowej stosujac mi.in mechanizmy dynamicznego podzialu obrazu na bloki o ré6znych
rozmiarach, co pozwala na lepsze dopasowanie do zlozonych scen w wideo (ITU-T, H.265, 2019).

112 MPEG-4 Part 2 - standard kompresji wideo znany rowniez jako MPEG-4 Visual. Wykorzystuje m.in.
techniki kodowania miedzyklatkowego oraz kodowanie transformatowe (ITU-T, H.263, 1996).

113 MJPEG (Motion JPEG) - technika kompresji wideo wykorzystujaca mechanizmy kodowania
wewnqtrzklatkowego, w ktorej kazda klatka jest kompresowana jako oddzielny obraz JPEG. MJPEG
jest prosty w implementacji i oferuje wysoka jakos$¢ obrazu, ale jego efektywnos¢ kompresji jest
nizsza w porownaniu do standardéw takich jak H.264 lub H.265 (ITU-T, MJPEG (T.802), 2006).

114 VP9 - otwarty standard kompresji wideo, prekursor kodeka AVI. Wykorzystywany i wspierany m.in. przez
liczne przegladarki internetowe i platformy VOD (VP9, 2024).

115 H.266 - znany rowniez jako VVC (Versatile Video Coding). Jest nastgpca H.265 i oferuje nawet o 50%
lepsza efektywno$¢ kompresji niz H.265, przy zachowaniu tej samej jako$ci obrazu. Wykorzystuje
zaawansowane metody predykcji miedzyklatkowej, adaptacyjne podziaty blokow obrazu i adaptacyjna
optymalizacj¢ wektorow ruchu (ITU-T, H.266, 2024).

116 AV1 (AOMedia Video 1) - nowoczesny otwarty standard kompresji wideo oferujacy wicksza efektywnosé
kompresji niz H.264 wykorzystujacy zaawansowane adaptacyjne metody predykcji miedzyklatkowej
oraz kodowania transformatowego (Rivaz i Haughton, 2018).
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Przyktad 16 - znieksztalcenia steganogramow spowodowane kompresjq stratng

W  niniejszym przykladzie pokazano wpltyw znieksztalcen steganogramow
spowodowanych zastosowaniem kompresji stratnej JPEG (przy rdznych stopniach
kompresji oraz réznych technikach steganograficznych) na proces dekodowania
komunikatow z tych przeksztatconych steganogramow.

Jak pokazano w tabeli 7 w przypadku najprostszej techniki LSB zastosowanej
w domenie przestrzennej uzycie kodeka JPEG catkowicie usuwa informacj¢ zawartg

w komunikacie, niezaleznie od stopnia kompresji.

Tabela 7 - Przyklad: znicksztatcenia steganogramu LSB spowodowane kompresja
Zrodto: Opracowanie wiasne

LSB
Stopien Wielkos¢
kompresji pliku Steganogram SSIM Zzzr’;z:gzz:y BER
steganogramu | steganogramu
oryginat 553 KB 0.99 0.00
10 127 KB 0.97 0.50
25 84 KB 0.93 0.50
55 54 KB 0.83 0.50

Komunikatem w tym przyktadzie jest zdjecie psa Groma, kodowane metoda LSB
w domenie przestrzennej w nosniku bedacym zdjeciem El Capitane. Po zakodowaniu

komunikatu steganogram jest poddawany kompresji stratnej z réznymi poziomami
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kompresji (od oryginatu - czyli poziomu 0, do poziomu 55 odpowiadajagcym wysokiemu
poziomowi kompresji). W kolumnie "Zdekodowany komunikat" mozna zobaczy¢ efekt
dziatania funkcji dekodujacej probujacej odczyta¢ zakodowany komunikat w steganogramie
w zalezno$ci od stopnia kompresji. Warto$ci wskaznika BER w kolejnej kolumnie pokazuja
stopien bledow dekodowania.

Wida¢ wyraznie, ze dla stopnia kompresji = 0, zdjecie psa jest wyrazne, a wartos¢
wskaznika BER wskazuje, ze nie ma zadnych bledéw dekodowania komunikatu (wszystkie
bity informacji komunikatu zostaly odczytane bezbtgdnie). Natomiast dla kazdego wyzszego
stopnia kompresji (10, 25, 55), funkcja dekodujaca zwraca tylko szum, a zdjecie wynikowe
nie jest w jakimkolwiek stopniu podobne do zdjg¢cia psa co oznacza, ze zdekodowany
komunikat, ktéry dociera do odbiorcy steganogramu jest catkowicie losowy.

W kolejnych przyktadach, ze wzglgdu na mniejsza pojemnosé informacyjng
analizowanych technik steganograficznych, uzyto komunikatu w postaci mniejszego czarno-

biatego zdjecia glowy Groma zamieszczonego na rysunku 8.
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W przypadku techniki Patchwork, co pokazano w tabeli 8, kompresja JPEG
powoduje szybka utrate informacji zawarta w komunikacie, tym wigksza, im wickszy jest
stopien kompresji. W odroznieniu od wezesniejszego przyktadu dla techniki LSB, wida¢ na
tym przyktadzie, ze degradacja informacji w zdekodowanym komunikacie ze
skompresowanego steganogramu nastepuje juz od zerowego poziomu kompresji, ale za to
przy malych poziomach kompresji (np. 10), da si¢ ciagle zauwazy¢ zarys oryginalnego
zdjecia psa, a warto$ci wskaznika BER (0.41) pokazuja, ze zachowane zostalo okoto 10%
informacji. Przy wyzszych poziomach kodowania (25, 55) zachowane jest juz tylko 5%
informacji, co skutkuje tym, ze na uzyskanym zdj¢ciu bardzo trudno dopatrzy¢ si¢

podobienstwa do oryginalnego komunikatu.

Tabela 8 - Przyktad: znieksztalcenia steganogramu Patchwork spowodowane kompresja
Zrodto: Opracowanie wiasne

Patchwork

Stopien Wielkosc¢

kompresji pliku Steganogram SSIM zzz";z:(i,zzzy BER
steganogramu | steganogramu

oryginat 542 KB 0.99 0.20
10 127 KB 0.97 0.41
25 84 KB 0.93 0.45
55 54 KB 0.83 0.45
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Z kolei w przypadku techniki PVD, jak wynika z tabeli 9, podobnie jak w przypadku
techniki LSB, zastosowanie kompresji JPEG niezaleznie od jej stopnia powoduje catkowita
utrate informacji w komunikacie. Jedynie dla zerowego stopnia kompresji funkcja
dekodujaca jest w stanie odzyska¢ komunikat bliski oryginatowi. Dla kolejnych stopni
kompresji (10, 25, 55) wartosci wskaznika BER oraz to, co wida¢ na odzyskanych zdjeciach,
pokazuja wyraznie, ze w przypadku zastosowania kompresji stratnej dla tej techniki

steganograficznej tracona jest praktycznie cala informacja.

Tabela 9 - Przyklad: znicksztatcenia steganogramu PVD spowodowane kompresjg
Zrodto: Opracowanie wiasne

PVD

Stopien Wielkosc¢

kompresji pliku Steganogram SSIM Zdekodqwany BER
komunikat
steganogramu | steganogramu

oryginat 540 KB 0.99 0.10
10 127 KB 0.97 0.54
25 84 KB 0.93 0.55
55 54 KB 0.83 0.55
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Natomiast z tabeli 10 mozemy wyczyta¢, ze w przypadku zastosowania kompresji

stratnej dla steganogramu utworzonego technika DCT informacja w komunikacie utrzymuje

si¢ nawet przy duzych stopniach kompresji. Glowa psa jest widoczna zaréwno dla niskich,

jak 1 wysokich pozioméw kompresji. Na tym przykladzie wida¢ kluczowa zalete technik

steganologii transformatowej.

Tabela 10 - Przyktad: znieksztatcenia steganogramu DCT spowodowane kompresja
Zrodto: Opracowanie wiasne

DCT
Stopien Wielkos¢
kompresji pliku Steganogram st | Seneminat | BER
steganogramu | steganogramu

oryginat 538 KB 0.86

10 117 KB 0.85

25 82 KB 0.85

55 57 KB 0.83
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3.1.3.2 Odpornos$¢ steganogramow wideo na transkodowanie

Transkodowanie, czyli proces konwersji jednego formatu wideo do innego, jest
kluczowym czynnikiem wptywajacym na znieksztalcenie steganogramow wideo.
Transkodowanie obejmuje dekodowanie oryginalnego wideo, a nastgpnie jego ponowne
kodowanie przy uzyciu innego kodeka lub innych parametréw kompresji. Kazdy etap moze
wprowadza¢ réznorodne znieksztatcenia, ktore zmieniajg struktur¢ danych, a tym samym
wpltywaja na integralno$¢ ukrytego komunikatu. W przypadku transkodowania
znieksztalceniom ulegaja analogiczne parametry, jak w przypadku procesu kompresji, czyli
ostro$¢ 1 szczegotowos¢ obrazu, wiernos¢ koloréw, plynnos¢ ruchu, kontrast i spdjnosé
czasowa miedzy klatkami.

Pierwszym etapem transkodowania jest dekodowanie oryginalnego wideo, co samo
w sobie moze wprowadza¢ btedy i znieksztatcenia. Dekodowanie polega na odtworzeniu
obrazu z zakodowanych danych, co moze by¢ obcigzone stratami wynikajacymi
z wezesniejszej kompresji. Te straty moga juz na tym etapie zniszczy¢ ukryty komunikat,
szczegoblnie jesli byt zakodowany w bardziej wrazliwych na przeksztatcenia elementach
wideo, ktore sa bardziej podatne na kompresje stratng, np. jesli komunikat byt ukryty
w wysokoczestotliwosciowych wspotczynnikach DCT, dekodowanie moze spowodowac
jego degradacje lub catkowite usunigcie.

Ponowne kodowanie wideo w nowym formacie moze dodatkowo znieksztatcad
steganogram wideo. Nowy kodek lub inne parametry kompresji moga rézni¢ si¢ pod
wzgledem algorytmow predykcji, kwantyzacji i filtrowania. Te réznice moga prowadzi¢ do
modyfikacji ukrytego komunikatu, zwtaszcza jesli nowy kodek stosuje bardziej agresywne
techniki kompresji, np. jezeli oryginalny strumien byt zakodowany przy uzyciu kodeka
H.264, a nowy format uzywa kodeka H.265, rdznice w algorytmach kompresji moga
spowodowa¢ znaczne zmiany w strukturze danych usuwajac lub znieksztatcajac
zakodowany komunikat. Transkodowanie moze wprowadza¢ takze nowe artefakty do
przeksztatconego steganogramu wideo, ktore moga zastania¢ lub niszczy¢ szczegoty
przechowujace zakodowany komunikat. Ewentualna zmiana rozdzielczosci wideo do
wiekszej lub mniejszej zmienia uktad pikseli i niszczy strukture steganogramu. Z kolei
zmiana przestrzeni koloréw, np. z RGB do YUV, wplywa na sposob reprezentacji kolorow,
co w przypadku technik bazujacych na LSB moze istotnie wplywa¢ na degradacje

zakodowanego komunikatu.
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Przykitad 17 - przeksztalcenia steganogramow spowodowane transkodowaniem
W tabeli 11 pokazano wplyw przykladowego przeksztatcenia steganogramu

polegajacego na transkodowaniu poprzez zamiang¢ formatu obrazu z PNG do JPEG.

Tabela 11 - Przyklad: znieksztalcenia steganogramu spowodowane transkodowaniem
Zrodto: Opracowanie wiasne

Technika Przeksztatcony Zdekodowany PSNR SSIM BER
steganogra- steganogram komunikat
ficzna na format JPEG z formatu JPEG PNG | JPEG | PNG | JPEG | PNG | JPEG
LSB 51.16 |35.49|/0.99 | 0.99| 0.00 | 0.49
Patchwork 59.12 [35.56/0.99(0.99| 0.2 | 0.35
PVD 69.24 |35.57/0.99|0.99 | 0.10 | 0.42
DCT 23.90 [23.81/0.86 | 0.86 | ©0.31 | 0.36

Nato, ile informacji uda si¢ zachowac w transkodowanym steganogramie, ma wpltyw
typ uzytej techniki steganograficznej. Dla technik LSB oraz PVD zastosowanie kompresji
JPEG oznacza usunigcie praktycznie calej informacji. W przypadku Patchwork
znieksztalceniu ulega bardzo duza czes$¢ informacji przechowywanej w komunikacie, ale
cze$¢ z tej informacji da si¢ jeszcze odczyta¢. Natomiast w przypadku steganografii DCT
przeksztalcenie obrazu do domeny czestotliwosciowej poprzez przekonwertowanie z formatu
PNG do JPEG nie powoduje istotnego znieksztalcenia przekazywanego komunikatu.

Koniec przyktadu 17
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3.1.3.3 Odpornos¢ steganogramow wideo na edytowanie 1 przeksztalcenia
geometryczne

Operacje zwigzane z manualng lub automatyczng edycja wideo, wykorzystujace
m.in. przeksztalcenia geometryczne klatek, stanowig duze wyzwanie w kontekscie
odpornosci 1 integralnos$ci zakodowanego w nich komunikatu.

Cigcie wideo oraz usuwanie i dodawanie do niego elementow moze skutkowac utratg
lub nadpisywaniem cze$ci albo catosci komunikatu.

Usuwanie i dodawanie efektéw wizualnych lub zmiana predkos$ci odtwarzania wideo
moze prowadzi¢ do znieksztalcenia oryginalnych pikseli klatek, w ktorych zakodowany jest
komunikat, co znaczaco utrudnia jego p6zniejsze dekodowanie.

Transformacje geometryczne, takie jak rotacje, skalowanie i translacje, stanowig
dodatkowe wyzwanie dla technik steganografii wideo. W przypadku steganografii
przestrzennej wptywaja one bezposrednio na znieksztatcenia oryginalnych pikseli klatek,
w ktorych zakodowany jest komunikat, co znaczaco utrudnia jego pozniejsze dekodowanie.
Z kolei w przypadku steganografii transformatowej operacje te moga wptywac na pozycje
wspotczynnikow  transformat uzytych do kodowania komunikatu prowadzac do
przemieszczenia tych wspotczynnikow, co w konsekwencji komplikuje lub uniemozliwia
poprawne zdekodowanie komunikatu z tak przeksztatconego steganogramu.

Przycinanie wideo, polegajace na usunigciu jego czesci, moze prowadzi¢ do
bezposrednich i1 znaczacych skutkéw dla integralno$ci komunikatu. W przypadkach, gdy
technika polega na precyzyjnej lokalizacji danych w ramach steganogramu, takie
przycinanie moze catkowicie uniemozliwi¢ poprawne zdekodowanie komunikatu.
Zaawansowane techniki steganograficzne powinny rozpraszaé dane w calym obrazie
minimalizujac ryzyko utraty informacji zakodowanej w komunikacie.

Zmiana szybkosci lub tempa odtwarzania wideo obejmujaca np. przyspieszenie lub
spowolnienie réwniez stanowi istotne zagrozenie dla ukrytej informacji. Przeksztalcenia te
moga zmienia¢ synchronizacje¢ czasowa migdzy steganogramem a oryginalnym nosnikiem,

co moze powodowac trudnosci w poprawnym dekodowaniu komunikatu.
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Przykilad 18 - przeksztalcenia geometryczne steganogramow
W tabeli 12 pokazano wpltyw obrotu steganogramu o 10 stopni na mozliwosé

dekodowania komunikatu zakodowanego réznymi technikami steganograficznymi.

Tabela 12 - Przyktad: znieksztatcenia steganogramu spowodowane obroceniem i przycigciem
Zrodto: Opracowanie wiasne

Technika Przeksztatcony Zdekodowany PSNR SSIM BER
Sticg_iacnzongara- S(to eg,fz’;gn';)m (k:b”:"lglc-i;)ayg oryginat |obrdcony | oryginat | obrécony | oryginat | obrécony
LSB 51.16 |10.84|/0.99 | 0.09 | 0.00 | 0.48
Patchwork J 59.12 |10.84/0.99 | 0.09 | 0.2 | 0.45
P Ty ) - S
ATV e
R
—
PVD 69.24 (10.84/0.99 | 0.09 | 0.10 | 0.57
DCT 23.90 |10.77/0.86 | ©0.09 | 0.31 | 0.54

Dla kazdej z powyzszych przyktadowych technik steganograficznych zastosowanie
przeksztalcenia geometrycznego polegajacego na jednoczesnym obrocie steganogramu o 10
stopni i przycigciu obrazu do pierwotnych rozmiaréw powoduje catkowite usunigcie
informacji z komunikatu. Nalezy podkresli¢, iz uzyte w przyktadach algorytmy kodowania
i dekodowania sg bardzo proste i nie sg zoptymalizowane pod katem odpornosci na tego
typu przeksztalcenia, ale przyktad ten jasno pokazuje, ze przeksztalcenia geometryczne
stanowig jedno z najwigkszych wyzwan zwigzanych z projektowaniem odpornych technik
steganograficznych.

Koniec przyktadu 18
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3.1.3.4 Odpornos¢ steganogramow wideo na bledy transmisji 1 szum

Steganografia wideo ze wzgledu na specyfike¢ osadzania informacji w wideo
wykazuje znaczng podatno$¢ na degradacj¢ komunikatow wynikajaca z btedow transmisji,
takich jak utrata pakietow oraz ewentualne zaktocenia i szumy. Na przyktad w sieciach
charakteryzujacych si¢ niska jakos$cig transmisji lub wysokim poziomem ryzyka utraty
pakietow, np. w przypadku transmisji wykorzystujacych protokot UDP (User Datagram
Protocol), ktéry przesyta dane bez gwarancji dostarczenia, moze dochodzi¢ do degradacji
zakodowanego komunikatu.

Szumy, ktore sag wprowadzane podczas transmisji, stanowig powazne zagrozenie dla
integralnos$ci steganogramow. Losowe zmiany wartos$ci pikseli wynikajace z obecnos$ci
szumu moga prowadzi¢ do znacznej degradacji, a w skrajnych przypadkach nawet do
catkowitej utraty komunikatu. Modelowanie zaklocen odpowiadajacych procesowi
zaszumienia steganogramu najczescie] wykonuje si¢ poprzez dodawanie do obiektu szumu

Gaussa''” (biatego szumu).

117 Szum Gaussa - model zaklocen oparty na rozkiadzie normalnym (Patel i Read, 1996), gdzie wartosci
losowo rozktadaja si¢ wokot sredniej. Charakteryzuje si¢ symetrycznym rozkladem i jest powszechnie
stosowany w analizie sygnatow i przetwarzaniu obrazow. Dzigki swoim wiasciwosciom dobrze
opisuje naturalne zjawiska losowe, co czyni go kluczowym w modelowaniu zaklocen w systemach
(Jain, 1989).
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Przykitad 19 - znieksztalcenia steganogramow spowodowane szumem
W tabeli 13 pokazano wptyw wprowadzenia do steganogramu szumu Gaussa na

mozliwo$¢ zdekodowania komunikatu.

Tabela 13 - Przyktad: znieksztatcenia steganogramu spowodowane szumem Gaussa
Zrodto: Opracowanie wiasne

Technika Przeksztatcony Zdekodowany PSNR SSIM BER
steganogra- steganogram komunikat ] . .
ficzna (z szumem Gaussa) | (z szumem Gaussa) | °”E" | SHm |orveinat| smmjorvginat| sz
LSB 51.16 |47.97/0.99 | ©.99| 0.00 | 0.48
Patchwork 59.12 |50.69/0.99 | ©.99| 0.2 | 0.27
PVD 69.24 |51.22/0.99|0.99|0.10 | 0.49
DCT 23.90 |23.89/0.86|0.86|0.31|0.35

Zgodnie z oczekiwaniami, w przypadku dodania szumu Gaussa steganogramy
utworzone technika LSB oraz PVD utracity cala informacje zakodowana w komunikacie.
W przypadku technik Patchwork i DCT komunikat zostat w duzym stopniu zachowany.

Koniec przyktadu 19
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3.2 Zdefiniowanie problemu znieksztatcen analogowych

W podstawowym scenariuszu steganologicznym nadawca komunikuje si¢ z odbiorcg
za posrednictwem kanatu cyfrowego. Oznacza to, ze odbiorca otrzymuje od nadawcy plik
cyfrowy bedacy steganogramem. Steganogram ten moze ulec pewnym przeksztatceniom,
ale mozna zatozy¢, ze odbiorca ma dostep do steganogramu bardzo zblizonego do
oryginalnego pliku cyfrowego. W przypadku steganologii wideo oznacza to dostep do tresci
poszczegolnych klatek, struktur danych definiujacych przej$cia pomigdzy tymi klatkami
oraz informacji opisujacych parametry catego wideo, ktory przestat nadawca.

Jesli jednak kanat cyfrowy nie bedzie ciagly 1 pomiedzy nadawcg a odbiorcg czg$é
transmisji bedzie odbywac si¢ droga analogowa, to odbiorca nie bedzie miat dostgpu do
wszystkich oryginalnych informacji zakodowanych przez nadawce w pierwotnym
cyfrowym steganogramie wideo. Nowy plik wideo, ktory odbiorca bedzie musial sam
stworzy¢, zachowa jedynie najbardziej istotne cechy z domeny przestrzennej, czyli te
wiasciwosci, ktore sg widoczne “gotym okiem ”. Scenariusz ten mozna opisa¢ w nastepujacy
Sposob:

1. Odbiorca tworzy ‘“nowy” steganogram, ktéry bedzie si¢ nazywac koncowym
steganogramem, na podstawie najlepszego dostgpnego zrodla wideo, ktore jednak nie
pochodzi bezposrednio z kanatu cyfrowego, lecz z kanatu analogowego stanowiacego
czg$¢ kanatu pomigdzy nadawcq a odbiorcqg. Na przyktad odbiorca moze nagraé
swoim smartfonem wideo, na ktérym wyswietlany jest ekran z zarejestrowanym
oryginalnym steganogramem stworzonym przez nadawceg.

2. Podstuchujgcy ma dostgp do tego samego analogowego zrddla co odbiorca.
Podstuchujgcy nie ma dostepu do zadnej lepszej wersji pliku wideo 1 moze jedynie
zastosowa¢ te same S$rodki techniczne co odbiorca, aby utrwali¢ i1 poddaé
steganoanalizie utworzony przez siebie koricowy steganogram.

3. Wszystkie analizy i proby dekodowania informacji prowadzone przez odbiorce

(i potencjalnie przez podstuchujgcego) sa wykonywane na koncowym steganogramie.
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Tak zdefiniowany scenariusz bedzie nazywany scenariuszem znieksztatcen
analogowych!’8 i bedzie on przedmiotem dalszych rozwazan w niniejszej pracy. Schemat
scenariusza znieksztatcen analogowych zostal przedstawiony na rysunku 40. Jest to
zmodyfikowany schemat wzgledem podstawowego scenariusza steganologicznego poprzez

dodanie nowego elementu, jakim jest analogowa cze$¢ kanafu komunikacyjnego.

---------
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Rysunek 40 - Schemat scenariusza znieksztatcen analogowych
Zrodto: Opracowanie wlasne

Istotng roznica w scenariuszu znieksztatcen analogowych, w pordwnaniu do
podstawowego scenariusza steganologicznego, jest zastgpienie w pewnym momencie
kanatu cyfrowego kanatem nie-cyfrowym, analogowym, zwanym dalej w pracy kanatem

analogowym!!®. Przyjeto, ze na poczatku kanatu analogowego znajduje si¢ nadajnik

18 Qcenariusz znieksztalcen analogowych - scenariusz przesylania pomiedzy nadawcg a odbiorcg
steganogramu poczatkowo przez kanat cyfrowy, a od pewnego momentu poprzez kanat analogowy.
W tym scenariuszu koricowy steganogram jest nowo utworzonym przez odbiorcg plikiem cyfrowym
réznigcym si¢ istotnie od oryginalnego steganogramu utworzonego pierwotnie przez nadawce.

119 Kanal analogowy - wystepujaca w scenariuszu znieksztaicer analogowych cz¢$é kanatu pomiedzy
nadawcq a odbiorcg, w ramach ktérego steganogram przekazywany jest pomiedzy nadajnikiem
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120 1

analogowy!?’, ktéry przetwarza oryginalny steganogram!?! na posta¢ analogowag w celu
dalszej transmisji w sposob interpretowalny dla zmystéw cztowieka - wzroku lub stuchu.
Moze by¢ to np. emisja obrazu za pomocg ekranu telewizora lub emisja dzwieku za pomoca
glo$nikow. Z punktu widzenia rozpatrywanego scenariusza ten wlasnie moment jest
najbardziej kluczowy z punktu widzenia odpornosci i niewykrywalnosci steganogramu.
Z jednej strony odbiorca musi umie¢ odebra¢ i zinterpretowad transmisj¢ analogowa,
z drugiej strony podstuchujgcy moze podstuchaé t¢ transmisje i probowac stwierdzié, czy
w transmisji zakodowany jest dodatkowy tajny komunikat, a jezeli tak, to jaka jest jego tresc.
Zatozmy, ze zarbwno odbiorca, jak 1 podstuchujgcy dysponuja takimi samymi odbiornikami
analogowymi'?’, ktore wykonujg odwrotne przeksztatcenie do nadajnika analogowego,
czyli przetwarzaja transmisj¢ analogowa do cyfrowej tworzac nowy cyfrowy plik, ktory
w tym scenariuszu bedzie nazywaé si¢ koricowym steganogramem!?3. Odbiornikiem
analogowym moze by¢ np. kamera w smartfonie lub mikrofon. W rozpatrywanym
scenariuszu zarowno odbiorca, jak i podstuchujgcy bgda poddawaé analizie korncowe
steganogramy, ale beda to juz inne cyfrowe pliki, niz ten, ktory pierwotnie wystal nadawca
jako pierwotny oryginalny steganogram.

Znieksztatceniami analogowymi’?* w scenariuszu znieksztalcer analogowych beda
nazywac si¢ wszystkie przeksztalcenia i1 zaktocenia, jakim poddany jest oryginalny

steganogram w procesie transmisji przez kanat od nadawcy do odbiorcy, w tym zwlaszcza

poprzez kanat analogowy.

analogowym a odbiornikiem analogowym w sposob analogowy, np. poprzez wyswietlenie
steganogramu wideo na ekranie odbiornika telewizyjnego.

120 Nadajnik analogowy - urzadzenie przetwarzajgce cyfrowy steganogram na posta¢ analogowsg, np. ekran
odbiornika telewizyjnego.

121 Oryginalny steganogram - w scenariuszu znieksztalcerr analogowych utworzony przez nadawce plik
cyfrowy bedacy pierwotnym steganogramem, ktory nadawca wysyta do odbiorcy.

122 Odbiornik analogowy - urzadzenie przetwarzajace analogowa postaé steganogramu ponownie do postaci
pliku cyfrowego, np. kamera smartfonu.

123 Koncowy steganogram - w scenariuszu znieksztafcerr analogowych utworzony przy pomocy odbiornika
analogowego nowy plik cyfrowy, ktérym dysponuje odbiorca oraz potencjalnie podstuchujgcy kanal
analogowy.

124 Znieksztalcenia analogowe - w scenariuszu znieksztatcen analogowych suma przeksztalcen i zaklocen,
jakim poddany jest oryginalny steganogram w procesie transmisji przez kanal od nadawcy do
odbiorcy.
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Zatozenie, ze odbiorca 1 podstuchujgcy dysponuja takimi samymi odbiornikami
analogowymi sprowadza si¢ do tego, ze podstuchujgcy nie jest w stanie odtworzy¢
z podstuchiwania kanatu analogowego wigcej informacji niz odbiorca. W innym przypadku
podstuchujgcy bylby w uprzywilejowanej pozycji wobec docelowego odbiorcy. Dla
uproszczenia dalszych rozwazan mozna zalozyé, ze podstuchujgcy moze stworzyc
zawierajacy dokladnie te same informacje plik cyfrowy koncowego steganogramu, co
odbiorca.

Ze wzgledu na fakt, ze niniejsza praca skupia si¢ na steganologii wideo, przyjgto
zalozenie, ze koncowy steganogram, ktorego wilasciwosci bedzie dalej badaé, to wideo
utworzone poprzez nagranie filmu przez odbiornik analogowy, np. kamere smartfona, na
ktérym widoczne jest odtworzenie na nadajniku analogowym, np. ekranie telewizora lub
monitora, oryginalnego wideo bgdacego oryginalnym steganogramem wystanym przez
nadawce.

W scenariuszu znieksztatcen analogowych nadawca moze od razu wykluczy¢ pewne
rodzaje technik steganograficznych, za pomoca ktérych na pewno nie uda si¢ przekazac
odbiorcy zadnego komunikatu.

Wykluczone sg wszystkie techniki steganografii nadmiarowej, gdyz odbiorca nie
bedzie miat dostepu do zadnych metadanych'® oryginalnego steganogramu, w tym np.
nagtowkow!?% oryginalnego pliku wideo.

Zastosowanie przez nadawce technik steganograficznych wykorzystujacych
mechanizmy kodowania miedzyklatkowego moze okaza¢ si¢ bardzo utrudnione lub wrecz
nieskuteczne, gdyz w koricowym steganogramie utworzonym przez odbiorce parametry
wykorzystywane do tego typu kodowan bg¢da stworzone i wyliczone na nowo. Nawet
podstawowe techniczne i wizualne parametry wideo zarejestrowanego przez odbiorcg moga

znacznie rozni¢ si¢ od oryginalnego steganogramu. Mogg to by¢ réznice w rozdzielczosci'?’

125 Metadane - dane opisujace wlasciwosci i strukture innych danych, takie jak kontekst, pochodzenie lub
format, umozliwiajace organizacj¢, wyszukiwanie i zarzadzanie informacjami.

126 Naglowki - metadane opisujace strukture i format pliku cyfrowego lub pakietu danych, np. typ danych
i rozmiar.

127 Rozdzielczo$¢ wideo - liczba pikseli w poziomie i pionie wptywajaca na jako$¢ i ostro$é obrazu, wyrazana
jako szeroko$¢ x wysokos¢, np. 1920x1080 - Full HD lub 3840x2160 - 4K. Im wigksza rozdzielczos¢
wideo tym bardziej szczegétowy jest obraz wideo, ale tym wigksze jest rownoczesnie
zapotrzebowanie na przepustowos¢ kanatu oraz moc obliczeniowa do przetwarzania takiego wideo.
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wideo, liczbie klatek na sekunde fps’?®

, umiejscowieniu koricowego steganogramu
wzgledem rozdzielczosci catego ekranu oraz ogdlnych parametrach poszczeg6élnych pikseli
lub obszaréw obrazu, takich jak kolor i jasno$¢. Istotna cze$¢ tych roznic pomigdzy
oryginalnym steganogramem 1 koncowym steganogramem wynika z samego faktu
zastosowania w komunikacji pomiedzy nadawcqg 1 odbiorcq dodatkowego nadajnika
analogowego 1 odbiornika analogowego, a wielko$¢ tych réznic zalezy bezposrednio od
jakosci przetwarzania przez nie sygnalow - im gorsza jako$¢ przetwarzania, tym bardziej
koncowy steganogram bedzie roznit sie od oryginalnego steganogramu.

W scenariuszu znieksztatcen analogowych trzeba przedefiniowa¢ podstawowy
paradygmat steganologii, ktoéry polega na ukryciu samego faktu przesytania tajnego
komunikatu miedzy nadawcg a odbiorcq. W podstawowym scenariuszu steganologicznym
zatozenie to oznaczato, iz steganogram w postaci cyfrowego pliku bedzie odporny na
techniki steganoanalizy ukierunkowanej na analizy cech cyfrowych nosnikow. Jednak
w omawianym scenariuszu, gdzie kluczowym elementem jest kanat analogowy, gtéwnym
celem staje si¢ ukrycie zakodowanego komunikatu w taki sposob, aby podczas jego
transmisji w kanale analogowym nie mozna bylo stwierdzi¢ faktu jego istnienia. Innymi
stowy, transmisja powinna by¢ prowadzona w taki sposob, aby nie byta mozliwa detekcja
komunikatu przez ludzkie oko w pelnym zakresie kanatu analogowego, od nadajnika
analogowego do odbiornika analogowego. Jest to szczegoélnie istotne w przypadku
transmisji przez analogowe media, gdzie ukrycie komunikatu moze by¢ znacznie trudniejsze
niz w przypadku transmisji w petni cyfrowych. W analizowanym scenariuszu priorytetem
jest dostosowanie metod steganograficznych do warunkéw analogowych, z naciskiem na
ukrycie komunikatu w taki sposob, aby nie byl on wykrywalny dla ludzkich zmystow.
Wigzaé sie to moze z konieczno$cig opracowania technik steganograficznych, ktére beda
tworzyly steganogramy o duzo wigkszej odpornosci, ale rownoczes$nie z akceptacja
mniejszej pojemnosci oraz mniejsze] niewykrywalnosci przez automatyczne techniki

steganoanalizy, niz w przypadku podstawowego scenariusza steganologicznego.

128 FPS (frames per second) - liczba klatek wySwietlanych na sekunde, wpltywajaca na pltynno$é, jakosé
1 percepcj¢ wizualng wideo. Miesci si¢ w zakresie od 24 fps do 120 fps i jest dobierana tak, aby widz
miat wrazenie ogladania ciagtego, ptynnego wideo, np. 24 fps uzywany jest w filmach kinowych, 30
fps w internecie, a 60 fps w transmisjach sportowych.
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Problemy i ograniczenia zwigzane ze znieksztalceniami analogowymi transmisji
miedzy nadawcg a odbiorcq mozna modelowaé poprzez przyjecie nastgpujacych zatozen
dotyczacych koncowego steganogramu, do ktérego maja dostep zaréwno odbiorca, jak
1 potencjalnie podstuchujgcy:

1.  Koncowy steganogram ma forme¢ wideo o rozdzielczo$ci XxY pikseli w przestrzeni
kolorow RGB.

2.  Zaklada sie, ze odbiorca nagrywajac wideo mogl skierowaé aparat na zrodio
wyswietlajace oryginalny steganogram z pewnej odleglosci, pod jakim$ katem
1 w okreslonych warunkach otoczenia i o§wietlenia. W zwigzku z tym zaktada sig, ze
oryginalny steganogram znajduje si¢ w niedookreslonym miejscu wewnatrz
koncowego steganogramu, a dodatkowo moze by¢ on zakldcony i przeksztalcony, np.
zaszumiony, przesuniety, obrocony, poddany rzutowi perspektywicznemu.

3. Informacje o dokladnym sposobie umieszczenia oryginalnego steganogramu
wewnatrz koncowego steganogramu oraz o zakldceniach i przeksztatceniach, jakim
zostat on poddany, nie sg apriorycznie znane ani odbiorcy ani podstuchujgcemu.

Na rysunku 41 schematycznie przedstawiono model koncowego steganogramu,
ktéry bedzie przedmiotem dalszych badan w niniejszej pracy.

X

Rysunek 41 - Schemat osadzania oryginalnego steganogramu w koncowym steganogramie
Zrodto: Opracowanie wlasne
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Przyktad 20 - steganogram poddany wielokrotnym znieksztalceniom
Na rysunku 42 przedstawiono przyktad osadzenia znieksztatlconego
przeksztalceniami geometrycznymi oraz szumem Gaussa oryginalnego steganogramu na tle

zdjecia Horseshoe Bend!?® tworzgcego w ten sposdb koricowy steganogram.

Rysunek 42 - Przyktad: oryginalny steganogram osadzony w koncowym steganogramie
Zrodto: Opracowanie wlasne

W tak znieksztalconym oryginalnym steganogramie, dodatkowo osadzonym
w innym obiekcie, zadna prosta technika steganograficzna nie jest w stanie zakodowac
komunikatu tak, aby odbiorca byt ja w stanie skutecznie zdekodowac.

Wartosci poszczegolnych wskaznikéw dla tego przyktadowego korncowego

steganogramu wynosza: MSE = 6459,45; PSNR = 10,03; SSIM = 0,06; BER = 0,52.

Koniec przyktadu 20

129" Horseshoe Bend - malownicze zakole rzeki Kolorado w Arizonie w USA, przypominajace ksztaltem
podkowe. Powstato na skutek erozji rzeki, ktora wyrzezbita skaly przez tysigce lat w imponujacy klif
wznoszacego si¢ 300 metrow nad woda. Zrodto: https://www.nps.gov/glca/planyourvisit/horseshoe-
bend.htm.
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3.3 Postawienie tezy badawcze]

W niniejszej pracy postawiona i poddana weryfikacji jest nast¢pujaca teza badawcza:
Mozliwe jest opracowanie nowej metody steganografii wideo spetniajacej jednoczesnie
dwa warunki:

1) Metoda bedzie charakteryzowata si¢ tak duza odpornosciq, ze nawet w przypadku
znieksztatcen analogowych oryginalnego steganogramu wideo polegajacych na
jednoczesnych przeksztalceniach geometrycznych, zaszumieniu, transkodowaniu
i na koncu utworzeniu przez odbiorce nowego pliku steganogramu wideo - mozliwe
bedzie przekazanie od nadawcy do odbiorcy tajnego komunikatu.

2) Metoda bedzie cechowata si¢ na tyle duza mniewykrywalnoscig podczas
przechodzenia przez kanat analogowy, ze fakt ukrycia w steganogramie komunikatu
nie bedzie mozliwy do odkrycia przy pomocy ludzkich zmystow, w tym przypadku

wzroku.
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4 RAI - metoda steganografii wideo odporna na

znieksztatcenia analogowe

4.1 Proponowana metoda steganografii RAI

W celu weryfikacji postawionej tezy badawczej zaproponowano nowg autorska
metode steganografii wideo, ktora nazwano RAI (Robust Adaptive Incremental)’?’. Jak
zostatlo dalej wykazane podczas przeprowadzania badan nad wlasciwo$ciami
zaproponowanej metody, jest to technika steganografii wideo charakteryzujaca si¢ duza
odpornosciq 1 niewykrywalnoscig przez ludzkie oko.

Metoda RAI czerpie wiele inspiracji z istniejacych technik steganograficznych,
starajac si¢ polaczy¢ najkorzystniejsze elementy tych technik pod katem wykorzystania
w rozwigzywanym problemie, w tym w szczegolnosci wykorzystuje elementy:

1. technik LSB dzialajacych w domenie przestrzennej - np. w zakresie, w ktorym
algorytm RAI dokonuje modyfikacji wartosci koloréw wybranych pikseli klatek o jak
najmniejsza warto$¢, co oznacza dokonywanie zmian w jak najmniejszej liczbie
najmniej znaczacych bitow poszczego6lnych pikseli,

2. techniki Patchwork - np. w zakresie, w ktérym algorytm RAI dokonuje kwantyzacji
blokowej klatek 1 zmienia parametry pikseli blokami, kodujac poszczegdlne bity
komunikatu w wybranych blokach,

3. techniki PVD - np. w zakresie, w jakim algorytm RA/ adaptacyjnie wyszukuje takie
pary pikseli, ktérych zmiana jest mozliwa ze wzglgdu na niezbyt duza odleglosé
kolorystyczng pomi¢dzy nimi.

Metode RAI mozna sklasyfikowaé jednoczes$nie jako technike steganografii wideo
(co jednoczes$nie oznacza, ze jest to technika steganografii iteracyjnej), steganografii

przestrzennej oraz steganografii adaptacyjnej.

130 RAI (Robust Adaptive Incremental) - zaproponowana w niniejszej pracy nowa technika steganografii
wideo.
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4.1.1 Podstawy modelu formalnego metody RAI

Jedno z pierwszych podejs¢ do stworzenia matematycznego modelu teoretycznego
opisujacego pewna klase systemow steganograficznych to artykul opublikowany w 1998
roku przez C. Cachina “An Information-Theoretic Model for Steganography” (Cachin,
1998). W artykule tym =zadanie polegajace na rozroznieniu miedzy nosnikiem
a steganogramem, jest interpretowane jako problem testowania pewnych statystycznych
hipotez. Cachin kwantyfikuje bezpieczenstwo systemu steganograficznego za pomoca
wzglednej entropii migdzy rozkladami prawdopodobienstwa nosnika 1 steganogramu.
Model ten stanowi istotny wklad w ocen¢ i projektowanie bezpiecznych systemow
steganograficznych oferujac matematyczne podejécie do analizy ich niewykrywalnosci.

W dalszej czg$ci pracy przedstawiony zostanie autorski model formalny scenariusza
znieksztatcen analogowych oraz proponowanej metody steganografii wideo RAI

W uproszczeniu kazde wideo mozna przedstawi¢ jako sekwencj¢ nastgpujacych po
sobie obrazow, zwanych klatkami. W praktyce, w zaleznosci od zastosowanego kodeka,
wideo nie jest zapisywane jako prosta sekwencja obrazow. Stosowane sa bardziej
zaawansowane algorytmy, ktore np. uwzgledniaja zmiany pomiedzy kolejnymi klatkami.
Zamiast zapisywania wszystkich klatek po kolei uwzgledniaja one np. jedynie roznice
miedzy kolejnymi obrazami, co znaczaco redukuje ilos¢ danych potrzebnych do zapisu
wideo.

Na potrzeby niniejszej pracy przyjeto najprostszy model wideo - bez mechanizméw
zaawansowanej kompresji pomiedzy poszczegdlnymi klatkami. Odpowiada on
rzeczywistemu formatowi wideo MJPEG. Uwzglednienie ewentualnego wptywu
zastosowania bardziej ztozonych modeli wideo na przyjete zatozenia oraz uzyskiwane
wyniki zaproponowano jako jeden z mozliwych kierunkéw dalszych badan.

Poniewaz nosnik i steganogram sa plikami wideo, mozna wprost zaadoptowac
przedstawiony w pracy (Pery i Waszkowski, Analyzing natural pixel color variations in
consecutive video frames to enhance spatial domain video steganography, 2024) formalny

model pliku wideo.
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Plikiem wideo v nazywa si¢ Z-elementowy wektor klatek zdefiniowany wzorem

(12).

v=(v,Vy...,V...,Vz) (12)
ZeN,veVP

gdzie: v; -i-ta klatka wideov,
v - Z-elementowy wektor klatek,
V —zbiér wszystkich mozliwych plikéw wideo.
Przy czym wektor v* definiuje si¢ jako wektor zawierajacy i pierwszych elementow

wektora v, zgodnie ze wzorem (13).

i o {(vl) =1 (13)

-1y, .
i€{1..2} vy JE{2...7}

gdzie: v; -i-ta klatka wideov,
v' —i-elementowy wektor klatek.

Klatkq v; nazywa si¢ macierz 3-elementowych wektoréw reprezentujacych piksele

w przestrzeni RGB, zgodnie ze wzorami (14) i (15).

P(i),o e P)i(—l,o (14)
v,=| ... pylc,y
Poy-1 -+ DPx-1y-1
X, YEN
v; €{0...25513% (15)
ie{1..2}

gdzie:  pl, -piksel o wspéirzednych (x,y) rtej klatkiv;,
X XY -wymiary klatek,

{o.. .255}3XXY - zbior wszystkich mozliwych klatek, ktére sg macierzami
o wymiarach X X Y 3-elementowych wektorow liczb z zakresu {0...255}.
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Pikselem p,‘;,y nazywa si¢ 3-elementowy wektor reprezentujacy w przestrzeni RGB

trzy kolory podstawowe (czerwony, zielony i niebieski), zgodnie ze wzorami (16) i (17).

pl, = (redk,, green,, bluel ) (16)

red,, €{0...255} 17)
green;’y € {0...255}

-2 oy \bluel, € (0...255)
gdzie: redyic,y: greeni,y, blue,‘;,y - kolory piksela p’i“y'

W pracy (Pery i Waszkowski, A Model and Quantitative Framework for Evaluating
Iterative Steganography, 2024) przedstawiono formalny model steganografii iteracyjnej,
w tym nosnika i steganogramu iteracyjnego. Ze wzgledu na fakt, ze obiektem zainteresowan
w ramach niniejszej pracy jest steganografia wideo, a wideo jest nosnikiem iteracyjnym,
zaproponowane w tamtym opracowaniu modele odpowiednio wykorzystano i zaadoptowano
na potrzeby niniejszej pracy. W przypadku plikow wideo kolejnymi iteracjami sg
poszczegolne klatki wideo.

Nosnikiem iteracyjnym c bedzie nazywac si¢ Z-elementowy wektor iteracji, zgodnie

ze wzorami (18) 1 (19).

c=1(c,C0 .0y CiyennrCz) (18)

ZeN,cecC

/\ c.eq, I={01} (19)

ie{1..2}

gdzie: ¢; - i-taiteracja nosnikac,
J - zbidr wszystkich mozliwych iteracji nosnika,
Z - liczba iteracji nosnikac,
C - zbiér wszystkich mozliwych nosnikow.
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Przy czym nosnik iteracyjny c* definiuje sie jako wektor zawierajacy i pierwszych

elementow wektora c, zgodnie ze wzorami (20) i (21).

ol = {(C1) Q=1 20)
Tl .
i€{1..2} c'dc; ,i€f{2...7}
ctec, c=7 (21)
ie{1..2}

dzie: c¢; - Ftaiteracja nosnikac,
l
c! - i-elementowy wektor iteracji.

Komunikatem m begdzie nazywaé si¢ L-elementowy wektor bitow, zgodnie ze

wzorami (22) i (23).

m = (my,my, .., my,...,my) (22)

LeENmeM, M={01}

m, € {0,1} (23)
ke{1..z2}

gdzie: L -liczba bitéw komunikatum (dtugos$¢ komunikatu),
my, - k-ty bit komunikatum,
M -zbiér wszystkich mozliwych komunikatow.

Wskazniki m(1) i m(0) definiuje si¢ odpowiednio jako liczby bitow jedynkowych

i zerowych komunikatu m, zgodnie ze wzorami (24), (25) 1 (26).

L
m(l) = Z 1{mk=1} (24)
k=1
L (25)
m©) = ) Lm0y
k=1
m(0) +m(1) =L (26)

gdzie: L -liczba bitéw komunikatum,
my, - k-ty bit komunikatum.
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Steganogramem iteracyjnym s, analogicznie do nosnika iteracyjnego c, bedzie

nazywac si¢ Z-elementowy wektor iteracji, zgodnie ze wzorami (27) i (28).

S =10(51,8S2,..-,Si,++,Sz) (27)
Z€EN,seS
s;€7,  7={01} (28)
ie{1..2}

gdzie: s; - I-taiteracja steganogramus,
J - zbidr wszystkich mozliwych iteracji steganogramu,
Z - liczba iteracji steganogramus,
S - zbiér wszystkich mozliwych steganogramow.

Ze zbioru wszystkich mozliwych indeksow dla nosnika oraz jednoczesnie dla
steganogramu wybierzmy podzbidr, ktéry nazwiemy indeksami kodujacymi, a ktory bedzie
wyznaczat zbidr tych iteracji, ktore zostang poddane kodowaniu steganograficznemu (Pery
i Waszkowski, A Model and Quantitative Framework for Evaluating Iterative

Steganography, 2024), zgodnie ze wzorem (29).

Ic{2..7}, 1e2@&28 (29)
gdzie: [ -zbidr indekséw kodujacych.

Zgodnie z zatozeniem dotyczacym kodowania komunikatow w steganografii
iteracyjnej w kazdej iteracji algorytmu kodujgcego kodowany jest caty komunikat m.

Pomocniczg funkcje kodujaca f', ktora przyporzadkowuje nosnikowi oraz
komunikatowi pojedyncza zakodowang klatke steganogramu, definiuje si¢ zgodnie ze

wzorami (30) 1 (31).

fIxXM >3 (30)
/\ sy = frlevm) (€2
ie{1..2}

gdzie: c¢; - i-taiteracja nosnika,
§; —I-ta iteracja steganogramu,
m -kodowany komunikat,
Z -liczba krokéw kodujacych.
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Iteracyjng funkcje f kodujaca komunikat w nosniku poprzez utworzenie

steganogramu definiuje si¢ zgodnie ze wzorami (32), (33) 1 (34).

fiCXM > S (32)
/\ sir= F(cl,m) (33)
ie{1..2}
(c1) i=1 (34)
flch,m) =1 f(c'=H, m)@c;, gl
i€{1..2} f(ci—l, m)@f’(ci,m) el

gdzie: c¢; - I-taiteracja nosnika,
st - steganogram utworzony przez zakodowanie komunikatum w nosniku c’,
m - komunikatkodowany przez funkcje f w nosniku c,
I -zbiér indeksow kodujacych,
Z -liczba krokéw kodowania.

Iteracyjna funkcja dekodujgca f~! jest zdefiniowana jako przyporzadkowanie

1

steganogramu s* do zdekodowanego komunikatu m=! zgodnie z wzorami (35) i (36).

ffhs->m (35)
mti= f1(sY) (36)
mlemM

gdzie: s' -steganogram utworzony przez zakodowanie komunikatu m w noéniku c?,
m~! —-komunikat zdekodowany przez funkcje f ! ze steganogramu s'.

Celem funkcji dekodujacej jest odzyskanie informacji zakodowanej w oryginalnym

komunikacie m. Jes$li zdekodowany komunikat m™!

jest identyczny z oryginalnym
komunikatem m, cel ten zostaje w pelni osiggnigty. W przeciwnym razie, jesli m™~! # m,
mozliwo$¢ poprawnego odczytania informacji z zdekodowanego komunikatu zalezy
glownie od dwoch czynnikéw: (1) ilosci zachowanej informacji w komunikacie m™1, ktorg
mozna okre§li¢ na przyklad za pomoca miary odleglosci migdzy zdekodowanym

1 oryginalnym komunikatem; oraz (2) wtasciwosci zastosowanej techniki steganograficznej,

W tym stopnia redundancji zastosowanego podczas kodowania informacji w steganogramie.
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W pracy (Pery i Waszkowski, Analyzing natural pixel color variations in consecutive
video frames to enhance spatial domain video steganography, 2024) zdefiniowano funkcje
dif f, ktora przyporzadkowuje wybranej klatce wideo 1 indeksowi iteracji macierz
zawierajacg wektory roznic kolorow piksela z danej klatki 1 klatki poprzedniej, zgodnie ze

wzorami (37) 1 (38).

dif f:V x{2..Z} » {—255...255}X*F (37)
P(i),o - 19(1'),_01 P)i(—1,0 - P)i(_—11,0 (38)
dif f(v,i):= Dyy — Pry
P(l),Y—1 - P(l),_yl—l P§—1,Y—1 - p)l(_—11,y—1

ve V,ie{2..7}

gdzie: v - wideo,
i —indeks klatki wideo,
p%, - piksel o wspétrzednych (x,y) w i-tej klatce,
pi;t - piksel o wspotrzednych (x, y) w (i-1)-tej klatce.

Poziomem kodowania’?! | nazywa sie liczbe naturalng z zakresu {1...lmax}
okreslajacg wielkos¢ zmian dokonywanych w poszczegdlnych pikselach klatek
steganogramu podczas kodowania komunikatu, zgodnie ze wzorem (39). Poziom kodowania
1 (jeden) oznacza najmniejszg ingerencj¢ w nosnik, a im wyzszy poziom kodowania, tym

nosnik bedzie mocniej zmieniony poprzez coraz wigksze zaburzenie koloréw pikseli.

l € {1...lmax} 39)
Imax € N

gdzie: [ -poziom kodowania.

131 Poziom kodowania - parametr podstawowego algorytmu kodujgcego c-RAI okreslajacy wielko$¢é zmian
dokonywanych w pikselach kodowanych klatek steganogramu. Im wigkszy poziom kodowania, tym
zmiany sg bardziej znaczace.
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Maskq'3? mask(l) dla nosnika c, poziomu kodowania 1, indeksu klatki oraz piksela

(x,y) nazywa si¢ krotk¢ zdefiniowang zgodnie ze wzorami (40) i (41).

mask(D% ,, = (mask (DL ,[0], mask (DL ,[1], mask (DL ,[2]) (40)
le{1..lmax} i€{2..Z}
x€<0..X)

y€E<O0..Y)

1 gdy dif f(c, i)x'y [color] € (=L, 1) (41)
mask(D% ,[color] = { 2 gdy dif f(c, 1)y ylcolor] <1
colore{0..2} 4 gdy diff(c,i)yylcolor] > 1

veV,ie{2..7}

gdzie: | -poziom kodowania,
mask(1)},[color], - maska dla koloru color okreslajaca, jaka réznica wystepuje
na tym kolorze pomiedzy pikselami k/atki i-tej oraz (i-1)-tej.
Maskq mask1 kodujaca bit 1 nazywa si¢ krotke zdefiniowang zgodnie ze wzorami

(42)1(43).

maskl = (mask1[0], mask1[1], mask1][2]) (42)

mask1[color] € {1,2,4} (43)

colore{0..2}

Przyktadowa maskqg kodujaca bit 1 moze by¢é np. maskl = (4,2,4), co ma
interpretacj¢ nastepujaca: na danym pikselu w danej klatce jest zapisany bit 1, jezeli
jednoczesnie zajda nastepujace warunki: wartos¢ koloru czerwonego tego piksela jest
wieksza od koloru tego samego piksela w poprzedniej ramce, wartos¢ koloru zielonego jest

mniejsza, a warto$¢ koloru niebieskiego jest wigksza.

132 Maska - trojka symboli "+- " lub liczb {1,2,4} opisujaca réznice pomigdzy sktadowymi kolorystycznymi
dwoch pikseli A - B. Wartosci " " lub 1 oznaczaja, ze piksele A i B majg ten sam sktadowy kolor,
wartosci "-" lub 2 oznaczajg, ze piksel A ma mniejsza dang sktadowa kolorystyczna niz piksel B,
a warto$¢ "+" lub 4 oznacza, ze piksel B ma mniejsza sktadowa kolorystycznag niz piksel A.
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Maskq mask0 kodujaca bit 0 nazywa si¢ krotke zdefiniowang zgodnie ze wzorami
(44)1(45).

mask0 = (mask0[0], mask0[1], mask0[2]) (44)

1 gdy mask1[color] = 1 (45)
maskO[color] =<2 gdy mask1[color] = 4
colore(0..2} 4 gdy mask1[color] = 2

Przyktadowa maskq kodujaca bit 0 moze by¢ mask0 =(2,4,2), co ma z kolei
interpretacj¢ nastepujaca: na danym pikselu w danej klatce jest zapisany bit 0, jezeli
jednoczesnie zajda nastepujace warunki: wartos¢ koloru czerwonego tego piksela jest
mniejsza od koloru tego samego piksela w poprzedniej ramce, wartos¢ koloru zielonego jest
wicksza, a warto$¢ koloru niebieskiego jest mniejsza. Istotnym zalozeniem, jest pewnego
typu "odwrotnos¢” maskl oraz mask0. Na pozycji koloru, dla ktorego w mask1 jest
warto$¢ 4, w mask0 jest wartos¢ 2 (i odwrotnie). Jest to zwigzane w sposob oczywisty
z faktem, ze jezeli do kodowania bitu 1 uzywana jest réznica kolorystyczna dodatnia, to do
kodowania bitu przeciwnego (bitu 0) musi by¢ uzyta warto$¢ ujemna. WartosSci
1, oznaczajace brak roéznic kolorystycznych pomiedzy pikselami, moga wystepowac na tych
samych pozycjach w obu maskach, gdyz nie s3 wykorzystywane do kodowania komunikatu.

Maskq kodujgcg'®® kolejne bity komunikatu cmask(bit) nazywa si¢ krotke

zdefiniowang zgodnie ze wzorami (46) i (47).

mask1 gdy bit =1 (46)

cmask(bit) = {maskO gdy bit =0

cmask(bit) = (cmask(bit)[0], cmask(bit)[1], cmask(bit)[2]) 47)

133 Maska kodujaca - uzywana w podstawowym algorytmie kodujgcym RAI maska kodujgca bit 0 lub maska
kodujaca bit 1 komunikatu.
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4.1.2 Algorytm kodujacy c-RAI

W niniejszej rozdziale zdefiniowano podstawowy algorytm kodujgcy c-RAI'3?, ktory
koduje komunikat w steganogramie wideo metoda RAI

Podstawowy algorytm kodujgcy c-RAI posiada dwa zatozenia:
1. poziom kodowania jest staty,

2. krok kodowania' jest staty.

4.1.2.1 Model formalny

Obszarem kodowania cblocks nazywa si¢ wektor blokéw (obszarow) bedacych

rozlacznymi podzbiorami pikseli klatek steganogramu, zgodnie ze wzorami (48) i (49).

cblocks = (cby, ch,, ...,cby, ..., cb;) (48)

chy € ((ext, cyit), (cxi, cyd), (exi, cyi), (cxZ, cy?)) (49)

ke{1..L}
cxi €(0..X),cx2 €(0...X),cyt €(0..Y),cy2 €(0..Y)

gdzie: (cx,%, cy,%) - wspotrzedne lewego gérnego rogu k-tego bloku obszaru kodowania,
(cx,%, cy,f) - wspotrzedne prawego gérnego rogu k-tego bloku obszaru kodowania,
(cx,%, cy,%) - wspotrzedne lewego dolnego rogu k-tego bloku obszaru kodowania,
(cx,%, cy,f) - wspotrzedne prawego dolnego rogu k-tego bloku obszaru kodowania.

Zaklada sig, ze liczba blokow obszaru kodowania cblocks jest taka sama, jak

dhlugo$¢ komunikatu L, a kazdy blok odpowiada jednemu bitowi kodowanego komunikatu.

134 Podstawowy algorytm kodujacy c-RAI - algorytm kodujacy komunikat w steganogramie wideo metoda
RAL

135 Krok kodowania - parametr podstawowego algorytmu kodujgcego RAI okreslajacy, w co ktorej klatce ma
by¢ kodowany komunikat.
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Funkcja block nazywa si¢ przyporzadkowanie kazdemu pikselowi o wspotrzednych

(x,y) numeru bloku obszaru kodowania, do ktorego nalezy ten piksel, zgodnie ze wzorami
(50)1(51).

block: ([X] x [Y]) = {1...L} (50)

block((x,y)) =k &  (x € (cxj, cxg) Ay € {cyi, cy?)) G

ke{1..L}
xX€<0...X)
y€<0..Y)

W pracy (Pery i Waszkowski, A Model and Quantitative Framework for Evaluating
Iterative Steganography, 2024) zaproponowano definicje funkcji kodujacej. W przypadku
niniejszej pracy pomocnicza funkcja kodujaca f' posiada dodatkowy argument - poziom

kodowania 1 ostatecznie jej ksztalt zdefiniowany jest wzorami (52), (53), (54), (55) 1 (56).

fl:IxM x{1...lmax} > 7 (52)
Sl: = f’(Ci,m,l) (53)
i€{1..z2}
pcodedglo T pcoded;'(_l,o (54)
S = v pcoded;'y
(1.2} pcodedg'y_l T pCOded;'(_l,y_l
pcoded;,y = [pcodedily [0]: pcoded;,y [1]: pcoded;,y [2] (55)
ie{l1..7}
x€<0...X)
y€<0...Y)
pcodedi'y [color] = (5 6)

I gdy mask(D) ,[color] = 1 A cmask (mblock((x’y))) [color] = 4

p", + .
color€{0..2} 7Y {—l gdy mask(D)} ,[color] = 1 A cmask (mbzock((x,y))) [color] = 2

gdzie: c; — I-ta iteracja nosnika,
§; —I-ta iteracja steganogramu,
m -kodowany komunikat,
Z -liczba krokéw kodujacych,
pcoded;y -modyfikowany piksel (x, y) w I-tej klatce steganogramu.
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Krokiem kodowania step nazywa si¢ liczbe naturalng z zakresu {2...Z}, ktéra
okresla, co ktora klatke podstawowy algorytm kodujgcy RAI ma kodowaé komunikat

w steganogramie, zgodnie ze wzorem (57).

step € {2...7} (57)
Przy zalozeniu, ze dla danego algorytmu kodujacego i dekodujacego dany jest krok
kodowania step, zdefiniowany w pracy (Pery i Waszkowski, A Model and Quantitative
Framework for Evaluating Iterative Steganography, 2024), zbior indeksow kodujacych
W niniejszej pracy zdefiniowany jest zgodnie ze wzorem (58).

Z
I = {O, step, 2step, ..., [EJ Step} (58)

gdzie: step - krok kodowania,
Z - liczba iteracji w no$niku.

Zbior indekséw kodujacych I wyznacza te iteracje - klatki wideo, w ktdrych bedzie
kodowany komunikat.

Na bazie pierwotnej definicji iteracyjnej funkcji kodujacej f definiuje si¢ iteracyjng
funkcje RAIcode kodujaca komunikat w nosniku poprzez utworzenie steganogramu.
W odréznieniu od pierwotne;j iteracyjnej funkcji kodujacej f, definicja funkcji RAIcode ma

dodatkowy parametr okreslajacy poziom kodowania, zgodnie ze wzorami (59), (60) 1 (61).

RAIcode:C x M x {1...lmax} - § (59)
st: = RAIcode(ct, m, 1) (60)
ie{1..2}
(c1) i=1 (61)
RAIcode(ct,m, 1) = { RAIcode(c*™t,m, )®c;, iel
i€{1..2} RAlIcode(ct=t, m, )@ f'comb JGE]

gdzie: c¢; - i-taiteracja nosnika,
st - steganogram utworzony przez zakodowanie komunikatum w nosniku c,
m -komunikat kodowany przez funkcje f w nosniku c?,
step —krok kodowania,
I -zbiér indeksow kodujacych,
Z -liczba krokéw kodowania.
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4.1.2.2 Schemat blokowy

Na rysunku 43 przedstawiono schemat blokowy podstawowego algorytmu

kodujgcego c-RAL

]

Czy istnieje kolejna

klatka wideo? Koniec ]

Czy licznik_krokow ==

zadany_krok? Zresetu] licznik_krokéw

Y
s \

Oblicz maski dla klatki biezacej i poprzedniej

\ v

h 4
Dla kazdego bloku pikseli

Nie

Ustal jaki bit komunikatu
v bedzie kodowany (0 albo 1)

[Zapisz niezmieniong klatke ]

Wybierz odpowiednig maske

do steganogramu wideo
ganograms kodowania

Zmieni wartosci dla bloku pikseli
biezgcej klatki na podstawie maski
kodowania

Y Y

s %
| Zwigksz licznik_krokow I Zapisz zmieniong ‘I:sjt:g do steganogramu
- A

Rysunek 43 - Schemat blokowy podstawowego algorytmu kodujqcego c-RAI
Zrodto: Opracowanie wlasne
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4.1.2.3 Implementacja

Kod 14 zawiera implementacje podstawowego algorytmu kodujgcego c-RAI

bazujacg na formalnym modelu funkcji RAIcode przedstawionym wcze$nie;j.

# Definicja stosowanych w algorytmie RAI masek kodujacych
mask_1 = np.array([4, 2, 4], dtype=np.int8) # maska kodujgca bit 1
mask_© = np.array([2, 4, 2], dtype=np.int8) # maska kodujaca bit @

# Funkcja przygotowujaca podziat obrazu na bloki
def get blocks list(height, width, number_of_blocks):

mn

Tworzy Lliste blokow na potrzeby kwantyzacji obrazu.

Argumenty:

height (int): wysokos¢ obrazu

width (int): szerokosc¢ obrazu

number_of blocks (int) -- liczba blokdw (powiekszana do boku kwadratu).

Wyniki:
(list): Llista wspdtrzednych wierzchotkow blokow

mn

side_of_square = int(number_of blocks**@.5)+(number_of blocks**@.5 % 1 > 0)
length = min(height, width)

y_0, x 0 = (height - length) // 2, (width - length) // 2

size = length / side_of_square

return [
(
(int(y_© + size * y), int(x_© + size * x)),
(int(y_© + size * (y + 1)), int(x 0@ + size * (x + 1)))
)
for y in range(side_of_square)
for x in range(side_of_square) ]

# Podstawowy algorytm kodujacy RAI
def RAI_code(cover_video, message, steganogram_video, level, step=3):

mn

Koduje komunikat za pomocq techniki RAI (Robust Adaptive Incremental).

Argumenty:

cover_video (cv2.VideoCapture): nosnik

message (tablica tekstowa): komunikat - bity tekstowo, np. '00101010'
steganogram_video (cv2.VideoWriter): wynikowy steganogram

Level (int): poziom kodowania

step (int): krok kodowania (domyslnie 3)

mn

height = int(cover_video.get(cv2.CAP_PROP_FRAME_HEIGHT))
width = int(cover_video.get(cv2.CAP_PROP_FRAME_WIDTH))

# Przygotowanie do kwantyzacji blokowej
blocks_list = get_blocks list(height, width, len(message))

frame_count, step count = 0, ©
ret, frame_prev = cover_video.read()
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while cover video.isOpened():
# Przetwarzanie wideo klatka po klatce
ret, frame_curr = cover_video.read()
if not ret:
break

# Przetwarzane sg tylko co 'step'-krotne ramki
step_count += 1
if step_count == step:

step_count = 0

# Obliczana jest rdznica miedzy biezacg a poprzednig ramka
diff_frame =frame_curr.astype(np.intl6)-frame_prev.astype(np.intl6)

# Obliczane sg maski przy uwzglednieniu zadanego poziomu kodowania
mask_frame = np.ones_like(diff_frame, np.int8)
mask_frame[diff frame < -level] = 2

mask_frame[diff frame > level] = 4

# Kodowanie blokoéw na podstawie komunuikatu

for i, block in enumerate(blocks list):
# Wybierana jest odpowiednia maska do kodowania
mask=mask_1 if i<len(message) and message[i]=="1"' else mask_©
(yo, x0), (y1, x1) = block

frame_curr[y@:yl, x0:x1].astype(np.intl6)
frame_prev[y0:yl, x0:x1].astype(np.intl6)
mask_frame[y@:yl, x0:x1]

curr_block
prev_block
mask_block

# Kodowanie pikseli w zaleznosci od wybranej maski

for ¢ in range(3):
condition = (mask_block[:, :, c] == 1)
adjustment = level if mask[c] == 4 else -level
curr_block[condition,c]= prev_block[condition,c]+adjustment

frame_curr[y@:yl, x0:x1] = np.clip(curr_block, @, 255)
steganogram_video.write(frame_curr)

frame_prev = frame_curr.copy()
frame_count += 1

Kod 14 - Podstawowy algorytm kodujgcy RAI
Zrodto: Opracowanie wlasne
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4.1.3 Algorytm dekodujacy d-RAI

W niniejszym rozdziale zdefiniowano podstawowy algorytm dekodujgcy d-RAI'30

stuzacy do dekodowania komunikatu zakodowanego podstawowym algorytmem kodujgcym
c-RAL.

Podstawowy  algorytm  dekodujgcy d-RAI  zaklada nastepujaca wiedzg
o zastosowanych parametrach podstawowego algorytmu kodujgcego c-RAI:

1. krok kodowania jest znany 1i staly,
2. znane sg maski kodujgce,
3. znany jest numer klatki, od ktorego zaczat si¢ proces kodowania komunikatu.

W przypadku koricowego steganogramu w scenariuszu znieksztatcen analogowych
zatozenie o znanej poczatkowej klatce kodowania jest praktycznie niemozliwe do spetnienia.
Stworzenie nowego pliku wideo z duzym prawdopodobienstwem spowoduje przesuni¢cie
wzgledem klatki poczatkowe] oryginalnego steganogramu. Dlatego konieczne byto
zaprojektowanie dodatkowego algorytmu dekodujacego, ktéory bytby odporny na
przesunigcie klatki poczatkowej. Algorytm ten zostal nazwany adaptacyjnym algorytmem
dekodujgcy d-RAI'3’. Zaklada on mniejszg wiedze o parametrach podstawowego algorytmu
kodujgcego c-RAI, obejmujaca nastepujace zatozenia:

1. krok kodowania jest znany 1i staly,
2. znane sg maski kodujgce.
Podstawowy algorytm dekodujqgcy d-RAI 1 adaptacyjny algorytm dekodujgcy d-RAI

beda nazywane zamiennie algorytmem dekodujgcym d-RAI3S,

136 Podstawowy algorytm dekodujacy d-RAI - algorytm dekodujacy komunikat ze steganogramu
utworzonego przy pomocy podstawowego algorytmu kodujgcego c-RAI, zaktadajacy pewna wiedzg
o zastosowanych parametrach algorytmu kodujacego.

137 Adaptacyjny algorytm dekodujacy d-RAI - algorytm dekodujacy komunikat ze steganogramu
utworzonego przy pomocy podstawowego algorytmu kodujgcego c-RAI, zaktadajacy pewna wiedzg
o zastosowanych parametrach algorytmu kodujacego, adaptacyjnie dostosowujacy si¢ do przesunigcia
poczatkowej klatki kodujacej w steganogramie.

138 Algorytm dekodujacy d-RAI - podstawowy algorytm dekodujgcy d-RAI lub adaptacyjny algorytm
dekodujgcy d-RAL
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4.1.3.1 Model formalny

Wektor blokéw pikseli, bedacy rozbiorem zbioru pikseli klatek steganogramu s,
stanowigcy obszar dekodowania dla algorytmu dekodujgcego d-RAI nazywa si¢ dblocks

1 definiuje si¢ zgodnie ze wzorami (62) 1 (63).

dblocks = (dby, db,, ..., dby, ...,db,) (62)

dby € ((dx}, dyb), (dxi, dy?), (dxZ, dyp), (dxZ, dy?)) (63)

ke{1..L}
dxj € (0..X),dx2 € (0..X),dyi €(0...Y),dy2 €(0..Y)

gdzie: (dx,%, dy,%) - wspotrzedne lewego gérnego rogu k-tego obszaru dekodowania,
(dx,%, dy,f) - wspotrzedne prawego goérnego rogu k-tego obszaru dekodowania,
(dx,%, dy,%) - wspotrzedne lewego dolnego rogu k-tego obszaru dekodowania,
(dx,%, dy,f) - wspotrzedne prawego dolnego rogu k-tego obszaru dekodowania.
Zgodnie z definicjg iteracji dekodujacych zawartej w pracy (Pery i Waszkowski,
A Model and Quantitative Framework for Evaluating Iterative Steganography, 2024), przy
zatozeniu, ze dany jest ustalony krok kodowania step, mozna zdefiniowa¢ zbior iteracji

dekodujacych wzorem (64).

sl={s;;i €I} (64)

Kazdy iteracja dekodujaca oznacza wykonanie iteracji algorytmu dekodujgcego
d-RAI, podczas ktorej dokonuje si¢ analiza klatki steganogramu wideo s oraz dokonywana
jest préba zdekodowania komunikatu.

Macierz informacji dekodowanej w i'tej klatce steganogramu s nazywa si¢

increment(s;) i definiuje si¢ zgodnie ze wzorami (65) i (66).

inc o .. incy_q, (65)
/\ increment(s;)) =| ... incy.,,
ies! inc(g,Y—l ces inC)i(_l’y_l
1 gdy mask(0)}, = mask1 (66)
/\ incaic,y =93 —1 gdy mask(O)ﬁg’y = mask0
ies! 0 [ h dkach
e w przeciwnych przypadkac
y€<0..Y)
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Zaklada sie, ze liczba blokow obszaru dekodowania dblocks jest rowna dlugos$ci
komunikatu L, a kazdy blok odpowiada jednemu bitowi dekodowanego komunikatu.

Informacje zwigzang z blokiem dekodujacym k zebrang przez wszystkie iteracje

dekodujgce z zakresu {1...} nazywa si¢ inf block,]; i definiuje si¢ zgodnie ze wzorem (67).

J
/\ infblock,’c' = z z increment (sitemtwn;},) (67)

jes! dxjpsx <dxijj=1
ke{1..L} dyl<ysdy?
Progiem istotno$ci informacji zebranych przez wszystkie iteracje dekodujgce

z zakresu {1...j} nazywa si¢ inftreshhold’ i definiuje si¢ zgodnie ze wzorem (68).

inftreshhold’ = median({infblock}) (68)
Kk€{1..L} jesl
Na bazie pierwotnej definicji iteracyjnej funkcji dekodujacej £~ definiuje si¢
iteracyjng funkcje RAIdecode dekodujaca komunikat ze steganogramu zgodnie ze

wzorami (69), (70), (71) i (72).

RAldecode:§ - M (69)
m~Y: = RAIdecode(s?) (70)
m™t = (my,my, .., my,...,my) (71)
/\ o1 gdy infblock] > inftreshhold’ (72)
te k 0 w przeciwnym przypadku
ke{1..L}

gdzie:  s' - steganogramutworzony przez zakodowanie komunikatum w nosniku ct,
step - krok kodowania,
M -liczba blokéw dekodujacych pikseli,
m~' - komunikatzdekodowany przez funkcje f ~* ze steganogramu s'.
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4.1.3.2 Schemat blokowy

Na rysunku 44 przedstawiono schemat blokowy podstawowego algorytmu
dekodujgcego d-RAIL
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Rysunek 44 - Schemat blokowy podstawowego algorytmu dekodujqcego d-RAI w metodzie RAI
Zrodto: Opracowanie wlasne
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Na rysunku 45

dekodujgcego d-RAIL

Nie

4(

przedstawiono schemat blokowy adaptacyjnego
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Rysunek 45 - Schemat blokowy adaptacyjnego algorytmu dekodujgcego d-RAI w metodzie RAI

Zrodto: Opracowanie wlasne
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4.1

.3.3 Implementacja

Implementacja podstawowego algorytmu dekodujgcego d-RAI przedstawiona jest

w kodzie 15. Bazuje ona na formalnym modelu funkcji RAIdecode przedstawionym

wczesniej.
from dbr import BarcodeReader, EnumImagePixelFormat #version 9.6.40.2
def RAI_decode_message(image):

def

mn

Funkcja odczytujqca zawartosc¢ kodu QR z biato-czarnego obrazu.

Argumenty:
- image (np.array): obraz z kodem QR

Wynik:
- message (string): zawartos¢ kodu QR

mn

# Inicjalizacja czytnika kodow
grcode = BarcodeReader()

# Ustawienia trybu detekcji tekstury, z wrazliwoscig na poziomie 9
grcode.set_mode_argument("TextureDetectionModes",@, "Sensitivity"”, "9")

# Inicjalizacja pustej wiadomosci
message = "'

try:
# Proba odczytania kodu QR
decoded_texts = qrcode.decode_ buffer(
image=image,
image pixel format=EnumImagePixelFormat.IPF_GRAYSCALED )

# Jesli uda sie, przypisuje pierwszy wynik do zmiennej message
if decoded_texts is not None:
message = decoded_texts[@].barcode_text
finally:
# Zwraca zdekodowany komunikat lub pusty string
return message

RAI_decode(steganogram, block_size=4, number_of_steps=-1, step=3):

mn

Funkcja dekodujqca komunikat zakodowany w steganogramie wideo metodq RAI.

Argumenty:

- steganogram (cv2.VideoCapture): steganogram

- block_size (int): rozmiar bloku pikseli (domyslnie 4)

- number_of_steps(int): maksymalna Liczba krokéw (domyslnie bez ograniczen)
- step (int): krok_kodowania (domyslnie 3)

Wyniki:

- string: zdekodowany komunikat
- int: liczba przetworzonych krokow
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- liczba przetworzonych klatek

mn

# Inicjalizacja zmiennych

decoded_text = '' # Zdekodowany komunikat
steps_processed = @ # Liczba przetworzonych krokoéw
frame_count = @ # Liczba przetworzonych klatek

# Pobranie wysokosci i szerokosci wideo
height steganogram = int(steganogram.get(cv2.CAP_PROP_FRAME_HEIGHT))
width_steganogram = int(steganogram.get(cv2.CAP_PROP_FRAME_WIDTH))

# Obliczenie rozmiaru w blokach na podstawie rozdzielczosci i block_size
height = height_steganogram // block_size
width = width_steganogram // block_size

# Inicjalizacja tablicy do wynikdéw dekodowania réznic w blokach
iim = np.zeros((height, width), dtype=np.int64)

# Generowanie wspdiczynnikdéw x i y do iteracji po blokach pikseli
y_factors = np.arange(@, height_steganogram, block size)
x_factors = np.arange(@, width_steganogram, block_size)

# Tablice przechowujgce aktualng i poprzednig ramke wideo
frame_current=np.zeros((height_steganogram, width_steganogram,3), np.uint8)
frame_previous=np.zeros((height_steganogram,width_steganogram,3), np.uint8)

# Zmienna do zliczania liczby krokow
step_count = 0

# Giowna petla przetwarzajgca klatki
while steganogram.isOpened():

# Odczyt kolejnej klatki wideo
ok, frame_current = steganogram.read()

# Przerwanie, jesli wideo sie skonczyto lub maksymalna liczba krokdw
if not ok or (number_of steps>@ and steps _processed==number_of steps):
break

# Inkrementacja licznika krokow
step_count += 1

# Jesli osiggnieto liczbe krokdw 'step', przetwérz ramke

if step_count == step:
# Resetowanie licznika krokdéw i inkrementacja przetworzonych krokoéw
step_count = 0
steps_processed += 1

# Obliczanie rdéznicy pomiedzy biezaca a poprzednig klatka
frame_decode_diff = (frame_current.astype(np.intl6) -
frame_previous.astype(np.intl6))

# Tworzenie schematu dekodowania roéznic

frame_decode = np.ones_like(frame_decode_diff, np.uint8)
frame_decode[frame_decode_diff < 0] = 2 # 2 jes$li réznica<@
frame_decode[frame_decode_diff > 0] = 4 # 4 jesli réznica>@

# Iteracja po wspdiczynnikach x i y dla blokéw pikseli
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for y_factor, y start in enumerate(y_factors):
for x_factor, x_start in enumerate(x_factors):
# Wyznaczanie granic bloku pikseli
y_end = min(y_start + block_size, height_steganogram)
x_end = min(x_start + block _size, width_steganogram)

# Pobieranie bloku pikseli w schemacie dekodowania
block_schema=frame_decode[y_start:y_end,x_start:x_end]

# Zliczanie pikseli, gdzie schemat spetnia kryteria
count_on = np.count_nonzero

(np.all(block schema & mask 1 != @, axis=2))
count_off = np.count_nonzero

(np.all(block schema & mask @ != @, axis=2))

# Aktualizacja tablicy dekodowania réznic
iim[y_factor, x_factor] += count_on - count_off

# Tworzenie obrazu z dekodowanych danych
decoded_image = np.full((height, width), 255, np.uint8)

# Wyznaczenie progu istotnosci informacji
median_imm = np.median(iim)
decoded_image[iim > median_imm] = ©

# Proba dekodowania komunikatu z obrazu
decoded_text = RAI_decode_message(image=decoded_image)
if decoded text != '':

break

# Aktualizacja poprzedniej klatki
frame_previous = frame_current.copy()
frame_count += 1

# Zwracanie zdekodowanego komunikatu, liczby przetworzonych krokéw i klatek

return decoded text, steps_processed, frame_count

Kod 15 - Podstawowy algorytm dekodujqcy d-RAI
Zrodto: Opracowanie wlasne
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Implementacja adaptacyjnego algorytmu dekodujgcego d-RAI przedstawiona jest
w kodzie 16.

def RAI_decode_adaptive(steganogram, block_size=4, number_of steps=-1, step=3):
Funkcja dekodujgca komunikat zakodowany w steganogramie wideo metoda RAI,
z adaptacyjnym podejsciem do przesuniecia poczatkowej klatki kodujacej.

Argumenty:

- steganogram (cv2.VideoCapture): steganogram

- block_size (int): rozmiar bloku pikseli (domys$lnie 4)

- number_of_steps(int): maksymalna liczba krokéw (domy$lnie bez ograniczen)
- step (int): krok_kodowania (domys$lnie 3)

Wyniki:

- string: zdekodowany komunikat

- int: liczba przetworzonych krokow
int: liczba przetworzonych klatek

# Inicjalizacja zmiennych
decoded_text = '' # zdekodowany komunikat
steps_processed = @ # Liczba przetworzonych krokoéw

frame_count = @ # Liczba przetworzonych klatek

# Pobranie wysokosci i szerokosci wideo
height steganogram = int(steganogram.get(cv2.CAP_PROP_FRAME_HEIGHT))
width_steganogram = int(steganogram.get(cv2.CAP_PROP_FRAME_WIDTH))

# Obliczenie rozmiaru w blokach pikseli na podstawie block size
height = height_steganogram // block_size
width = width_steganogram // block_size

# Inicjalizacja tablicy do przechowywania wynikéw dekodowania rdéznic
iim = np.zeros((step, height, width), dtype=np.int64)

# Generowanie wspdiczynnikdéw x i y dla blokoéw pikseli
y_factors = np.arange(@, height_steganogram, block size)
x_factors = np.arange(@, width_steganogram, block_size)

# Inicjalizacja biezgcej i poprzedniej klatki wideo
frame_current=np.zeros((height_steganogram,width_steganogram, 3),np.uint8)
frame_previous=np.zeros((height_steganogram,width_steganogram, 3),np.uint8)

# Zmienna do zliczania liczby krokow
step_count = 0

# Gtowna petla przetwarzajgca klatki wideo
while steganogram.isOpened():

# Odczyt kolejnej klatki
ok, frame_current = steganogram.read()

# Przerwanie, jesli wideo sie skonczyto lub maksymalna liczba krokdw
if not ok or (number_of steps>@ and steps _processed==number_of steps):
break

# Przetwarzanie klatek, poczawszy od drugiej
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if frame_count > 0:
# Obliczanie rdéznicy pomiedzy biezacg a poprzednig ramka
frame_decode_diff = (frame_current.astype(np.intl6) -
frame_previous.astype(np.intl6))

# Tworzenie schematu dekodowania roéznic

frame_decode schema = np.ones_like(frame_decode diff, np.uint8)
frame_decode_schema[frame_decode_diff < 0] = 2 # 2 jesli rdéznica<®
frame_decode_schema[frame_decode_diff > 0] = 4 # 4 jesli rdéznica>e

# Iteracja po blokach pikseli na podstawie wspdétczynnikow
for y_factor, y start in enumerate(y_factors):
for x_factor, x_start in enumerate(x_factors):
# Wyznaczanie granic blokdw pikseli
y_end = min(y_start + block_size, height_steganogram)
x_end = min(x_start + block _size, width_steganogram)

# Pobieranie bloku pikseli w schemacie dekodowania
block_schema=frame_decode_schema[y_start:y_end,
x_start:x_end]

# Zliczanie pikseli, gdzie schemat speitnia kryteria
count_on = np.count_nonzero

(np.all(block schema & mask 1 != @, axis=2))
count_off = np.count_nonzero

(np.all(block schema & mask @ != @, axis=2))

# Aktualizacja tablicy dekodowania réznic
iim[step_count, y factor, x_factor] += (count_on-count_off)

# Tworzenie obrazu z dekodowanych danych
decoded_image = np.full((height, width), 255, np.uint8)

# Wyznaczenie progu istotnosci informacji
median_imm = np.median(iim[step_count])
decoded_image[iim[step_count] > median_imm] = @

# Proba dekodowania komunikatu z obrazu
decoded_text = decode_message(image=decoded_image)
if decoded text != '':

break

# Aktualizacja poprzedniej klatki
frame_previous = frame_current.copy()
frame_count += 1

step_count += 1

# Resetowanie licznikdw krokow

if step_count == step:
step_count = ©
steps_processed += 1

# Zwracanie zdekodowanego komunikatu, liczby przetworzonych krokéw i klatek
return decoded text, steps_processed, frame_count

Kod 16 - Adaptacyjny algorytm dekodujqcy d-RAI
Zrodto: Opracowanie wiasne
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4.2 Definicje najwazniejszych poje¢ w metodzie RAI

4.2.1 Funkcja IIF, warto$ci charakterystyczne chlteration oraz chllF

Poniewaz metoda RAI jest technika steganografii iteracyjnej, kluczowym pojeciem

ulatwiajgcym badanie i zrozumienie jej wlasciwosci jest IIF'*° - funkcja opisujgca iteracyjne

przyrosty informacji w procesie iteracyjnego dekodowania komunikatu (Pery i Waszkowski,

A Model and Quantitative Framework for Evaluating Iterative Steganography, 2024),

zdefiniowana zgodnie z wzorami (73) i (74).

IIF przyporzadkowuje steganogramowi oraz komunikatowi warto$¢ z przedziatu

(0,1) oceniajgc, ile informacji udato si¢ algorytmowi dekodujgcemu danej techniki

steganograficznej zdekodowac. Okolice warto$ci 0,5 oznaczajg szum, a wartos¢ 1 oznacza,

ze zdekodowano doktadnie catg informacje.

1.

IIF:S x M — (0.1) (73)
, . m(0 ; m(1
IIF (s, m) = IIFy (s, m) # + 11F(y,3(s',m) - E ) (74)
k=1 1{ _f=1(i
i€{1..2) =/ (5,
L

gdzie: L -dtugo$¢ komunikatu,

Z -liczba iteracji dekodujacych,

f~t - algorytm dekodujacy,

m - komunikat do zdekodowania ze steganogramu s,

m(0) -liczba bitowzerowych w komunikaciem,

m(1) -liczba bitowjedynkowych w komunikacie m,

my, -k-ty bit komunikatum,

st —steganogram utworzony przez zakodowanie komunikatum w nosniku c'.

Funkcja IIF posiada nastg¢pujace wlasciwosci:
Zakres warto$ci: Warto$ci funkcji /IF mieszczg si¢ w przedziale domknietym od 0 do
1, przy czym szczegodlnie istotne sg wartosci z zakresu okolo 0,5 do 1. Interpretacja

tych warto$ci jest analogiczna (ale odwrotna) do wskaznika BER, gdzie mniejsze

139 IIF (Information Incremental Function) - funkcja opisujgca przyrosty informacji w kolejnych iteracjach

algorytmu dekodujgcego RAI
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warto$ci wskazuja na wiekszy poziom szumow, a wigksze wartosci oznaczaja wigksza
ilo$¢ zakodowanej informacji.

Monotoniczno$¢: W przypadku prawidlowo dziatajacej techniki steganograficznej,
obejmujacej dobrze zdefiniowane algorytmy kodowania i dekodowania, funkcja I7F
nie powinna wykazywac tendencji malejacej, z wyjatkiem mozliwych pojedynczych,
izolowanych przypadkéw, w ktorych iteracyjny steganogram moze wykazywac
niejednorodno$¢ prowadzaca do okresowych zaburzen monotonicznosci. Kolejne
iteracje algorytmu dekodowania RAI powinny prowadzi¢ do zwigkszenia ilosci
informacji zawarte] w zdekodowanym komunikacie lub w najgorszym przypadku nie
powodowac jej zmniejszenia.

Zachowanie asymptotyczne: Funkcja //F wykazuje charakter asymptotyczny, dazac
do osiagnigcia maksymalnej mozliwej wartosci informacji, jaka moze by¢
zdekodowana z danego steganogramu przy okreslonych warunkach szumu oraz
zadanych parametrach podstawowego algorytmu kodowania RAI. W wigkszo$ci
przypadkow warto$¢ ta nie bedzie rowna 1, co odpowiadatoby pelnemu zdekodowaniu
informacji zakodowanej w oryginalnym steganogramie. Niemniej jednak powinna ona
stanowi¢ na tyle znaczng cze$¢ informacji, aby umozliwi¢ odbiorcy poprawne
odczytanie tresci komunikatu.

Warto$cig charakterystyczng chlIF'#" nazywa si¢ takg warto$¢ funkcji IIF, dla ktorej

ilo$¢ informacji odczytana ze steganogramu s jest wystarczajagca do zdekodowania

komunikatu, zgodnie ze wzorem (75). Warto$¢ charakterystyczng chlIF funkcja IIF bedzie

osiggac w iteracji dekodujgcej rtownej warto$ci charakterystycznej chlteration'*!, ktora jest

najmniejszym indeksem iteracji dekodujgcej, dla ktorej nastgpito skuteczne zdekodowanie

komunikatu ze steganogramu s.

chlIF® = IIF (chiteration®) (75)

W przypadku, gdy z danego steganogramu s nie mozna odczytaé¢ komunikatu,

przyjmuje si¢, ze warto$¢ chlIF* dla takiego steganogramu s wynosi 0.

140

141

chlIF - warto$¢ charakterystyczna funkcji I7F - wartos¢ funkcji IIF, dla ktorej ilo$¢ informacji odczytana

ze steganogramu jest wystarczajaca do zdekodowania komunikatu.

chlteration - wartos$¢ charakterystyczna iteracji dekodujqcych - pierwsza iteracja dekodujgca, dla ktorej

algorytm dekodujgcy d-RAI poprawnie dekoduje komunikat ze steganogramu.
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4.2.2 Warto$¢ charakterystyczna chLevel

Warto$cig charakterystyczng chLevel’# dla nosnika c, zdefiniowang wzorem (76),
nazywa si¢ najmniejszy poziom kodowania l, ktoéry uzyty jako parametr w podstawowym
algorytmie kodowania c-RAI umozliwia utworzenie takiego steganogramu s, z ktdrego

udaje si¢ zdekodowac komunikat.

ChHFRAIcode(c,m,chLevelC) >0 A Ch”FRAIcode(c,m,l) =0 (76)

le{1..chLevel¢—1}

4.2.3 Czas dekodowania, warto$¢ charakterystyczna chTime

Czasem dekodowania decodetime;’ dla iteration; mierzonym w sekundach [s]

nazywa si¢, zgodnie ze wzorem (77), czas odtwarzania steganogramu s od pierwszej klatki
do klatki o indeksie iteration;.

decodetime; = time (siwmtion;) — time(s,) (77)

gdzie:  time(f;®) - chwila pomiaru odtwarzania rtej klatki steganogramu s.

Warto$¢ czasu dekodowania decodetime; steganogramu s dla iteracji dekodujqcej

143

réwnej chlteration® nazywa si¢ chTime'* 1 definiuje si¢ zgodnie ze wzorem (78).

chTime® = decodetime (78)

chlteration’

142 chLevel - warto$¢ charakterystyczna poziomu kodowania - minimalny poziom kodowania, ktory musi by¢

uzyty w algorytmie kodujgcym c-RAI, aby ze steganogramu dato si¢ zdekodowaé komunikat.

143 chTime - warto$¢ charakterystyczna czasu dekodowania - minimalny czas potrzebny do zdekodowania
komunikatu w metodzie steganograficznej RAI definiowany jako czas odtwarzania steganogramu od
pierwszej klatki do klatki okreslonej przez wartos$¢ charakterystyczng chlteration.
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4.2.4 Pojemnos$¢, warto$¢ charakterystyczna chCapacity

Pojemnoscia capacity; dla iteration; mierzong w bitach na sekundg [b/s] nazywa

sie, zgodnie ze wzorem (79), iloraz dlugo$ci komunikatu L 1 czasu dekodowania
decodetime; .

capacity; = ; (79)
p Yj decodetimejs

je{l...Y}

Warto$¢ pojemnosci capacity; steganogramu s dla iteracji dekodujgcej rownej

144

chlteration® nazywa si¢ chCapacity** i definiuje si¢ zgodnie ze wzorem (80).

chCapacity® = capacitygpierations (80)

4.3 Wiasciwosci metody steganograficznej RAI

W celu zbadania wlasciwosci proponowane] metody steganograficznej RAI
przeprowadzono seri¢ eksperymentow polegajacych na kodowaniu komunikatow
w steganogramach wideo za pomoca podstawowego algorytmu kodujgcego c-RAI
i dekodowaniu ich przy pomocy algorytmu dekodujgcego d-RAI.

Eksperymenty byly przeprowadzone przy rdéznych poziomach kodowania oraz
w réznych warunkach zaktdcajacych kanat pomiedzy nadawcqg a odbiorcq komunikatu
steganograficznego, w tym w warunkach rzeczywistych znieksztatcen analogowych.
Analizie poddano m.in. otrzymane wyniki miar odpornosci i pojemnosci. Jednym
z najwazniejszych eksperymentdow bylo badanie niewykrywalnosci metody RAI

zrealizowane na probie osob.

144 chCapacity - warto$¢ charakterystyczna pojemnosci metody steganograficznej RAI definiowana jako iloraz

dhugosci kodowanego komunikatu do chTime - minimalnego czasu potrzebnego na zdekodowanie
komunikatu ze steganogramu.
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4.3.1 Przyjete zatozenia do eksperymentéw badawczych

Do wszystkich badan, analiz i eksperymentow, wykonanych w ramach niniejsze;j
pracy, wykorzystano pliki wideo pobrane z ogolnodostepnej bazy w serwisie pixabay.com
zgodnie z zapisami licencji o mozliwym wykorzystaniu w celach niekomercyjnych
(Pixabay.com, 2024). Sa to te same pliki wideo, ktére zostaly wykorzystane do badan
w opracowaniu (Pery i Waszkowski, Analyzing natural pixel color variations in consecutive
video frames to enhance spatial domain video steganography, 2024).

Z serwisu wylosowano tacznie 666 plikow wideo o lacznym czasie trwania ok. 15
tysigcy sekund. Najkrotsze pliki miaty 10 sekund, najdtuzsze 72 sekundy, a mediana czasu
trwania dla wszystkich plikow wideo wyniosta ok. 17 sekund. Pliki zostaly wylosowane
z roznych kategorii tematycznych oraz z r6zng charakterystyka dynamiczng i kolorystyczna.
Kazde kolejne wideo zostalo zakodowane kodekiem H.264 w rozdzielczosci 1920x1080 oraz
zostato zapisane pod losowym numerem w formacie ‘000.mp4°’. Tak utworzong baz¢ 666
plikéw wideo stanowiacych nosniki testowe dla prowadzonych w ramach niniejszej pracy
badan nazwano bazq nosnikéw!#

Na rysunku 46 przedstawiono fragment bazy nosnikow zapisany w dedykowanym

katalogu na serwerze.

oo7moa
E s
o1

aaaaaa

oooooo

aaaaaaaaaaaaaaaaaaaaaaa

047.mpt 0d9.mpa 0s5.mp4

aaaaaaaaaaaa

Rysunek 46 - Przykiad: fragment bazy nosnikow
Zrodto: (Pixabay.com, 2024)

145 Baza no$nikéw - baza plikow wideo pobranych z serwisu (Pixabay.com, 2024).
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W pierwszej czeéci badan nad wlasciwosciami metody RAI/ wykorzystano techniki
automatyczne. Stworzono rézne bazy steganogramow o rdznych poziomach kodowania przy
uzyciu podstawowego algorytmu kodujgcego c-RAI, ktore nastgpnie poddano
automatycznym analizom. Przeprowadzono rdéwniez automatyczne symulacje réznych
typow przeksztatcen i znieksztatcen steganogramow wideo, a takze zbadano ich wtasciwosci
w kontekscie wptywu tych modyfikacji na warto$ci miar odpornosci oraz pojemnosci.

Druga cz¢$¢ badan nad wiasciwosciami metody RAI zostata przeprowadzona na
grupie osob 1 miata na celu oceng, czy metoda RAI cechuje si¢ wystarczajaca
niewykrywalnosciq.

Wszystkie wyniki eksperymentow i analiz sa szczegotowo omoéwione w kolejnych

rozdziatach.

4.3.1.1 Wyboér komunikatu na potrzeby eksperymentow

Komunikatem, ktory byl kodowany w steganogramach, byt tekst "Grom" zapisany
w postaci kodu OR'#® w wersji 1 z poziomem korekcji btedow H, co oznacza mozliwo$é
zakodowania do 72 bitow komunikatu w postaci matrycy 21x21 modutéow z korekta btedow
na poziomie do 30% (DensoWave, 2024). Zastosowanie w przeprowadzanych
eksperymentach komunikatu w postaci kodu QR z jednej strony w naturalny sposob
wykorzystywato posiadane przez kody OR cechy redundancji i kodowania korekcyjnego, co
istotnie zwigkszato odpornosc tworzonych steganogramow, a z drugiej strony umozliwiato
wykorzystanie automatycznych narz¢dzi do zdekodowania komunikatu, ktére w sposéb
obiektywny i znormalizowany odpowiadaty na pytanie, czy ilo$¢ informacji przekazywana
w steganogramie byla wystarczajaca do odczytania komunikatu. Dodatkowa zaleta
wykorzystania mechanizmu kodowania informacji w komunikacie w formacie kodow QR
jest perspektywa podjecia dalszych prac badawczo-rozwojowych nad praktycznymi
narz¢dziami wykorzystujacymi metodg¢ steganografii RAI w rzeczywistych zastosowaniach

z wykorzystaniem istniejacych komercyjnych narzedzi i aplikacji.

146 QR code (Quick Response code) - dwuwymiarowy kod kreskowy opracowany przez japonska firme Denso
Wave. Dzigki swojej matrycowej strukturze kody QR mogg przechowywac znacznie wigcej danych
niz jednowymiarowe kody kreskowe. Cechuja si¢ szybkoscia skanowania, mozliwoscia
przechowywania réznorodnych informacji i odpornoscia na czgsciowe uszkodzenia dzigki
mechanizmom korekcji btedow (DensoWave, 2024).
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Na rysunku 47 przedstawiono zakodowany w postaci kodu QR komunikat tekstowy

"Grom”.

Rysunek 47 - Przykiad: komunikat "Grom" zapisany w postaci kodu QR
Zrodto: Opracowanie wlasne

Jako narzg¢dzia do odczytywania kodow QR uzyto komercyjnego czytnika kodow QR
o nazwie Bar Reader (Dynamsoft, 2024). Mozliwe jest zastgpienie tego narzedzia przez

ogolnodostepne darmowe oprogramowanie, np. funkcje z biblioteki OpenCV'#’.

4.3.1.2 Wybor masek kodowania na potrzeby eksperymentow

Maska nazywa si¢ trojke, w ktorej na kazdej pozycji moze si¢ znajdowaé jeden
z trzech symboli oznaczajacych pewng grupe réznic wartosci koloréw pikseli nastgpujacych
po sobie klatek steganogramu wideo. W opracowaniu "Analyzing natural pixel color
variations in consecutive video frames to enhance spatial domain video steganography”
(Pery i Waszkowski, Analyzing natural pixel color variations in consecutive video frames to
enhance spatial domain video steganography, 2024) przyjeto, ze takimi symbolami sq: "+","-

"N

" ", ktore oznaczajg nastepujgce zbiory wartosci: ({1...255},{0},{—255...—1}).

147 OpenCV (Open Source Computer Vision Library) - biblioteka programistyczna zaprojektowana do
realizacji zadan zwigzanych z komputerowym przetwarzaniem obrazéw i widzeniem maszynowym.
Oferuje szeroki zestaw algorytméw do analizy obrazéw i wideo, takich jak detekcja i rozpoznawanie
obiektow, segmentacja, $ledzenie ruchu, rekonstrukcja 3D, oraz przetwarzanie obrazu w czasie
rzeczywistym (Opencv.org, 2024).
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Z wynikdéw badan opublikowanych w pracy (Pery i Waszkowski, Analyzing natural pixel
color variations in consecutive video frames to enhance spatial domain video
steganography, 2024) wynika, dla plikdbw wideo nie zaktoconych Zzadnymi procesami
kodowania obrazu (w tym kompresji lub steganografii), istnieja pewne charakterystyczne,
naturalne cze¢stotliwos$ci wystgpowania poszczegdlnych masek. W tabeli 14 przedstawione

sa uzyskane warto$ci czestotliwosci wystepowania poszczegolnych masek w nosnikach.

Tabela 14 - Wyniki: wartoSci czgstotliwosci wystgpowania masek w bazie nosnikow
Zrodto: (Pery i Waszkowski, Analyzing natural pixel color variations in consecutive video frames
to enhance spatial domain video steganography, 2024)

groups frequency c
--- 18,69% 10,08%
-- 0,84% 0,62%
-+ 1,03% 0,98%
- - 1,21% 0,71%
- 1,34% 0,83%
-+ 0,39% 0,37%
-+- 0,79% 0,73%
-+ 0,90% 0,58%
-++ 1,15% 0,81%
-- 1,05% 1,79%

- 0,12% 0,15%
-+ 1,47% 0,97%
- 0,65% 0,49%
39,95% 23,30%

+ 0,64% 0,49%
+- 1,48% 0,96%
+ 0,13% 0,15%
++ 1,07% 1,77%
+-- 1,15% 0,85%
+- 0,90% 0,57%
+-+ 0,78% 0,70%
+ - 0,38% 0,32%
+ 1,37% 0,85%
+ + 1,21% 0,69%
++- 1,04% 0,94%
++ 0,91% 0,92%
+++ 19,37% 9,88%
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Na rysunku 48 przedstawiono histogram czestotliwosci wystepowania masek

w bazie nosnikow.
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Rysunek 48 - Wyniki: histogram czestotliwosci wystgpowania masek w bazie nosnikow

Zrédto: (Pery i Waszkowski, Analyzing natural pixel color variations in consecutive video frames

to enhance spatial domain video steganography, 2024)

W celu wyznaczenia masek kodujgcych dla metody RAI rozwazono nastepujace

kwestie:

1.

Ze wzgledu na duzg czestotliwos¢ wystgpowania oraz praktyczng nierozréznialno$é
od szumu, maski "---", " " i "+++" nie mogq by¢ wykorzystane do kodowania bitow
komunikatu.

m"on

Kazda pozycja maski o wartosci oznacza brak zmiany wartosci koloru piksela

miedzy klatkami, co praktycznie uniemozliwia skuteczne kodowanie informacji na tym

"non

kolorze. Dlatego maski zawierajgce " " sq nieodpowiednie do kodowania informacji
w metodzie RAL
Pozostate dostepne maski to: "--+", "-+-" VA" "+ "+ "+ Mozna je
ep f f f f , J
pogrupowac w przeciwstawne pary: "--+"z "++-" Mtz T 7 T
Poniewaz naturalne czestotliwosci wystepowania wybranych par masek sqg male
& ySigp Y ycn p q
i zblizone do siebie, kodowanie bitow komunikatu przy uzyciu dowolnej z tych par daje
przy uzy ’] p Yy

porownywalne wyniki, a kazda z wybranych par jest praktycznie rownowazna pod

wzgledem mozliwosci wykorzystania w metodzie RAI

172



W pracy przyjeto, ze sposrod dostepnych par masek, podstawowy algorytm kodujgcy
RAI oraz algorytm dekodujgcy RAI bedg uzywaé maski "+-+" do kodowania bitu
1 komunikatu, a maski przeciwstawnej "-+-" do kodowania bitu 0 komunikatu.

W kodach algorytmu kodujgcego c-RAI i algorytmow dekodujqcych d-RAI ze
wzgledu na wygode implementacji, przyjeto, ze symbol " " kodowany bedzie ustawionym
bitem zerowym (co odpowiada wartosci 1), symbol "-" kodowany bedzie ustawionym bitem
pierwszym (co odpowiada wartosci 2), a symbol "+" kodowany bedzie ustawionym bitem
trzecim (co odpowiada wartosci 4). Wybrany sposob reprezentacji kodowania kolejnych
standw za pomocg wartosci 1, 2 1 4 (i tym samym odpowiadajagcym im kolejnych bitow
masek kodujgcych), umozliwia wykonywanie efektywnych operacji na macierzach
reprezentujacych kolejne klatki steganogramu wideo. W celu wybrania pikseli, ktére
spelniajag warunek zdefiniowanej maski, wystarczy wowczas wykona¢ na macierzy pikseli
kolorow bitowa operacj¢ logiczng. Dla innych ewentualnych implementacji algorytmu
kodujgcego c-RAI 1 algorytmow dekodujgcych d-RAI efektywniejsze moga okazac si¢ inne
reprezentacje masek kodowania (z innymi warto$ciami odpowiadajacymi poszczegdlnym

stanom rdznicy kolorystycznych).

4.3.1.3 Wybor poziomdéw kodowania na potrzeby eksperymentow

Eksperymenty kodowania podstawowym algorytmem kodujgcym c-RAI bylty
przeprowadzane na pigciu poziomach kodowania od 1 do 5. Przy kodowaniu na poziomie
kodowania 5 zmiany w steganogramach byly juz w wigkszosci przypadkéw widoczne
gotym okiem, wigc przeprowadzanie eksperymentow z wyzszym poziomem kodowania nie
mialo praktycznego uzasadnienia. Na rysunku 49 pokazano przykladowe klatki
oryginalnego nosnika oraz steganogramow zakodowanych podstawowym algorytmem
kodujgcym RAI z poziomami kodowania od 1 do 5. W przypadku poziomu kodowania
112 zmiany w steganogramie sa niezauwazalne ludzkim okiem, natomiast na wyzszych
poziomach kodowania zmiany s3a coraz bardziej widoczne 1 po uwaznym przyjrzeniu si¢

mozna spostrzec przebarwienia koloréw w centralnych miejscach obrazu.
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przyktadowa klatka wideo oryginalnego nosnika przyktadowa klatka wideo steganogramu

bez zakodowanego komunikatu z komunikatem w postaci OR kodu, poziom kodowania=1

przyktadowa klatka wideo oryginalnego nosnika przyktadowa klatka wideo steganogramu
7 komunikatem w postaci OR kodu, poziom kodowania=2) | (z komunikatem w postaci OR kodu, poziom kodowania=3

przyktadowa klatka wideo oryginalnego nosnika przyktadowa klatka wideo steganogramu
(z komunikatem w postaci OR kodu, poziom kodowania=4) | (z komunikatem w postaci OR kodu, poziom kodowania=5)

Rysunek 49 - Przyktad: poréwnanie tej samej klatki nosnika oraz steganogramow z coraz
wigkszymi poziomami kodowania
Zrodto: Opracowanie wiasne

4.3.1.4 Wybor kroku kodowania na potrzeby eksperymentow

Z punktu widzenia maksymalizacji miary pojemnosci metody RAI do kodowania
steganograficznego powinien zosta¢é wybrany najmniejszy mozliwy krok kodowania. Im
mniejszy jest krok kodowania, tym wigcej jest w jednostce czasu iteracji dekodujgcych, co
oznacza szybsze narastanie informacji dekodowanej ze steganogramu.

Z matematycznego punktu widzenia najmniejszym krokiem kodowania jest wartos¢
2. Jednakze z praktycznego punktu widzenia przyjecie kroku kodowania o wartosci
2 uniemozliwiatloby poroéwnanie masek pomigdzy klatkami zmienionymi przez

steganografie 1 masek nie zmienionych przez proces kodowania komunikatu.
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Uwzgledniajac powyzsze przyjeto, ze krokiem kodowania dla podstawowego

algorytmu kodujgcego c-RAI oraz algorytmu dekodujgcego d-RAI bedzie wartosc 3.

4.3.1.5 Wyboér maksymalnej liczby iteracji na potrzeby eksperymentow

Bazujac na doswiadczeniu uzyskanym w wyniku przeprowadzenia wielu
eksperymentow  kodowania 1 dekodowania komunikatow ze steganogramow
z wykorzystaniem metody RAI oraz przyjmujac praktyczne zalozenia dotyczace
oczekiwanej efektywnosci metody RAI zatozono, ze warto$cig graniczng czasu odtwarzania
steganogramu wideo, podczas ktoérego powinno nastgpi¢ zdekodowanie komunikatu jest
czas 10 sekund. Przy zatozeniu najmniejszej praktycznie wykorzystywanej liczby fps = 25
odpowiada to okoto 250 klatkom, a przy zalozonym kroku kodowania = 3 oznacza to
maksymalnie 84 iteracje dekodujgce.

Wyniki eksperymentéw umieszczone w dalszej czesci pracy pokazuja, ze przyjete
zatozenie jest wystarczajace. Liczby iteracji dekodujgcych potrzebnych do zdekodowania
komunikatu ze steganogramow byly albo nizsze niz przyjeta maksymalna granica 84, albo

z danego steganogramu nie dalo si¢ w ogole zdekodowac komunikatu.

4.3.2 Badanie podstawowych wtasciwosci steganogramédéw RAI

W kazdym nosniku z bazy nosnikow przy zastosowaniu pigciu poziomow kodowania
od 1 do 5 zostaly zakodowane podstawowym algorytmem kodujgcym RAI komunikaty
,Grom” tworzac z kazdego nosnika pig¢ nowych plikow wideo nazwanych oryginalnymi
steganogramami. Kazdy oryginalny steganogram zakodowano kodekiem H.264
w identycznej rozdzielczosci jak nosnik 1920x1080 nadajac mu nazwe¢ w formacie
‘000_0.mp4’ zawierajacej informacje¢ o unikalnym numerze nosnika oraz zastosowanym
poziomem kodowania. Tak utworzong baze 3330 plikow wideo nazwano bazq oryginalnych
steganogramow!#®. Na rysunku 50 przedstawiono fragment bazy oryginalnych

steganogramow zapisany w dedykowanym katalogu na serwerze.

148 Baza oryginalnych steganogramow - baza plikow wideo bedacych oryginalnymi steganogramami
utworzonymi w wyniku zakodowania w plikach z bazy nosnikow komunikatu "Grom" w postaci kodu
OR podstawowym algorytmem kodujgcym RAI z kolejnymi poziomami kodowania.
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027.1.mp4 027_2.mp4 027_3.mpé 027_4.mpa 027_5.mp4 028_1.mp4 028_2.mp4 028_3.mp4 028_4.mp4 028_5.mp4

B 0 e ba aa 2a o

029_1.mp4 029_2.mp4 029_3.mp4 029_4.mp4d 029_5.mpa 030_1.mp4 030_2.mpa 030_3.mp4 030_4.mp4 030_5.mp4

yfyorlyofyon

031_5.mp4 032_1.mp4 032_2.mp4 032_3.mp4 032_4.mpé 032_5.mp4

% {3 L (] £ 2o} .

033_1.mp4 033_2.mp4 033_3.mpa 033_4.mpé 033_5.mpa 034_1.mpd 034_2.mp4 034_3.mp4 034_4.mp4 034_5.mp4

035_1.mpa 035_2.mpa 035_3.mpa 035_a.mpa 035_5.mpa 036_1.mpa 036_2.mp4 036_3.mpa 036_4.mpa 036_5.mpa

Rysunek 50 - Przyklad: fragment bazy oryginalnych steganogramow
Zrodto: Opracowanie wlasne

4.3.2.1 Wartos$ci charakterystyczne chlIF

Dla kazdego z 3330 oryginalnych steganogramow z bazy oryginalnych
steganogramow wyznaczono przebieg funkcji IIF w catym zakresie iteracji dekodujgcych.
Dla kazdej iteracji dekodujgcej podjgto réwniez probe automatycznego zdekodowania
komunikatu.

Warto$¢ graniczng chllF funkcji IIF umozliwiajaca zdekodowanie komunikatu udato
si¢ osiggnac, przy roznych poziomach kodowania i réznych liczbach iteracji dekodujgcych,
tacznie dla 1975 oryginalnych steganogramow. Dla pozostalych steganogramow wartosci
funkcji /I[FF w badanym zakresie iteracji dekodujgcych nie wychodzily poza obszar szumu
oscylujac wokot wartosci 0,5.

W tabeli 15 przedstawiony jest przyktad procesu przyrostowego zwigkszania
informacji w dekodowanym komunikacie w postaci kodu QR dla steganogramu
zakodowanego réznymi poziomami kodowania. Dla kazdej iteracji dekodujgcej wraz
z wzrostem ilo$ci informacji, kod OR reprezentujacy komunikat jest coraz bardziej wyrazny,
co jest zwigzane ze wzrostem wartosci funkcji IFF, osiagajac przy pewnej liczbie iteracji

dekodujgcych warto$¢ graniczng pozwalajaca zdekodowaé komunikat.
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Tabela 15 - Przyklad: przyrostowe zwickszanie informacji zakodowanej w komunikacie

w oryginalnych steganogramach w kolejnych iteracjach algorytmu dekodujgcego d-RAI dla
roznych poziomow kodowania z zaznaczonymi na czerwono iteracjami >= chlteration, dla ktoérych
wystepuje automatyczne zdekodowanie komunikatu

Zrédto: Opracowanie wlasne

Poziom kodowania 1 | Poziom kodowania 2 | Poziom kodowania 3 | Poziom kRodowania 4 | Poziom kodowania 5

Iteracja

[y

10

PR <

Na rysunku 51 dla tjfch samych przykiadowych oryginalnych steganogralho'w

przedstawiony jest wykres przebiegu funkcji /FF. Wida¢ na nim wyraznie, ze w przypadku
poziomu kodowania = 1 warto$ci funkcji /IF nie wychodza poza obszar szumu, natomiast
dla kolejnych poziomow kodowania, im wyzszy jest poziom kodowania, tym szybciej
wartosci IIF osiagaja wartosci charakterystyczne chllF oraz zbiegaja asymptotycznie do

warto$ci maksymalne;.
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zakres dekodowania informacji

0,95 g
chiteration=6 il 1
chlIF=0,881
0,9
 chiteration=8
0,85 chllF=0,85 2
*._chiteration=16 chiteration=51
08 chliF=0,824 chllF=0,782

/

07 zakres szumu
@4
0,65
0,6
@5
0,55
0,5
0 10 20 30 40 50 60 70 80 90

Rysunek 51 - Przyktad: przyrost wartosci //F dla kolejnych iteracji algorytmu dekodujgcego RAI
wraz z wyznaczonymi wartosciami chlIF oraz chlteration dla steganogramow utworzonych
z 16znymi poziomami kodowania od 1 do 5
Zrédto: Opracowanie wlasne

Na rysunku 52 przedstawiony jest histogram chIIF dla bazy oryginalnych

steganogramow z wyznaczong mediang, srednig i pierwszym decylem chlIF.

30%

27,5%

90% przypadkow

25%

20% 19,6%

17,0%

I )

15%

10,6%
10%

9,6%
6,1%
5% 3,8%
92% ok -
0%

0,72-0,75 0,75-0,77 0,77-0,80 0,80-0,82 0,82-0,85 0,85-0,87 0,87-0,90 0,90-0,92 0,92-0,95 0,95-0,97

avg(chIIF) = 0,88 median(chIIF)=0,89

Rysunek 52 - Wyniki: histogram cAlIF dla bazy oryginalnych steganogramow z wyznaczona
mediang, Srednig 1 pierwszym decylem chllIF
Zrodto: Opracowanie wlasne
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4.3.2.2 Wartosci charakterystyczne chLevel

Dla kazdego wideo w bazie oryginalnych steganogramow wyznaczono minimalny
poziom kodowania chLevel, dla ktorego udawalo si¢ algorytmowi dekodujacemu RA[
w zadanej maksymalnej liczbie iteracji dekodujgcych osiagna¢ warto$¢ charakterystyczng
chllF funkcji IIF, czyli zdekodowac¢ komunikat. Ze wzglgdu na przyjete zatozenia dotyczace
liczby poziomow kodowania, obliczona warto$¢ charakterystyczna chlLevel miescita si¢
w przedziale od 1 do 5.

Dla 6 sposrdd 666 nosnikow nie udalo si¢ na zadnym z pieciu poziomow kodowania
oryginalnych steganogramow zdekodowaé komunikatu w badanym zakresie iferacji
dekodujgcych. Byly to glownie schematyczne, proste prezentacje komputerowe z mata
zmiennoscig poszczegolnych klatek, a wigc z malymi mozliwosciami ukrycia dodatkowej
informacji wewnatrz obrazu. W takich przypadkach danemu nosnikowi przypisywano jako
wynik eksperymentu warto$¢ pusta. W tabeli 22 (umieszczonej w zalaczniku) przedstawiono
uzyskane wyniki chLevel przypisane poszczegdlnym nosnikom odpowiadajacym
poszczegolnym steganogramom bedacych przedmiotem niniejszego eksperymentu.

Na podstawie uzyskanych wynikdbw wyznaczono histogram  wartosci
charakterystycznych chLevel, ktory zaprezentowano na rysunku 53. Na rysunku 53

pokazano rowniez obliczong mediang chLevel rdéwng 2 1 warto$¢ $rednig chlLevel réwna 1,6.

60%

56,7%

50%

40,5%

40%

30%

20%

10%

2,0%

0%

1 2 3
avg(chLevel) = 1,6 median(chLevel) =2

Rysunek 53 - Wyniki: histogram chilLevel dla bazy nosnikow wraz z wyznaczong mediang oraz
) srednig chlevel
Zrodto: Opracowanie wlasne
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4.3.2.3 WartoSci charakterystyczne chlteration

Dla kazdego wideo z bazy oryginalnych steganogramow na kazdym z pigciu
poziomow kodowania, dla ktorych udato si¢ zdekodowac komunikat w zadanej maksymalnej
liczbie iteracji dekodujgcych, znaleziono pierwsza iteracje dekodujgcq, w ktorej udato sie
zdekodowa¢ komunikat. Zgodnie z przyjeta definicja znaleziona iteracja dekodujgca jest
warto$cig charakterystyczng chliteration, ktora moze by¢ traktowana jako jedna z metryk
odpornosci metody RAI gdyz im mniejsza jest wartos¢ chlteration, tym mniejsze sg straty
informacji pomiedzy klatkami i tym szybciej udaje si¢ zdekodowal komunikat ze
Steganogramu.

W tabelach 23, 24, 25, 26 oraz 27 (umieszczonych w zalaczniku) przedstawione sg
wyniki obliczen chliteration dla wszystkich steganogramow z bazy oryginalnych
steganogramow dla wszystkich pieciu poziomow kodowania. Na podstawie uzyskanych
wynikow wyznaczono histogramy 1 obliczono mediany dla bazy oryginalnych
steganogramow dla poszczegolnych poziomdéw kodowania, ktére zaprezentowano na

rysunku 54.
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Rysunek 54 - Wyniki: histogramy chlteration dla oryginalnych steganograméw
Zrodto: Opracowanie wlasne
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4.3.3 Badanie odpornosci metody RAI

Najwazniejsza miarg z punktu widzenia scenariusza znieksztatcen analogowych oraz
proponowanej metody steganograficznej RAI jest odpornosé. W tej czesci pracy sprawdzono
jak odporne sa steganogramy utworzone metoda RAI w przypadku zastosowania réznego
typu przeksztalcen i znieksztatcen.

Kluczowymi metrykami oceny odpornosci metody RAI s3 wartosci
charakterystyczne poziomow kodowania chLevel oraz liczby iteracji dekodujgcych
chlteration dla poszczeg6lnych poziomow kodowania oraz ich statystyki opisowe takie jak
mediana i §rednia. Nizsze warto$ci chLevel §wiadcza o wiekszej odpornosci steganogramu,
poniewaz algorytm kodujacy RAI moze wykorzystaé nizsze poziomy kodowania, co
zwigksza podobienstwo steganogramu do oryginalnego nosnika. Podobnie mniejsze
wartosci chlteration oznaczaja wigksza odpornosé, poniewaz algorytmy dekodujace
potrzebuja mniejszej liczby iteracji do poprawnego dekodowania ukrytego komunikatu, co
oznacza mniejszg utrat¢ informacji pomiedzy kolejnymi klatkami steganogramu.

W kolejnych podrozdzialach opisane zostang eksperymenty, ktéore wykonano na
bazie oryginalnych steganogramow poddajac je roéznego typu znieksztalceniom
i przeksztalceniom. Za kazdym razem tworzono nowag baz¢ przeksztalconych
steganogramow, ktore poddawano badaniom i1 dla ktéorych wyznaczono wskazniki
chlteration przy wszystkich poziomach kodowania. Otrzymane wyniki poddano nast¢pnie

analizie.

4.3.3.1 Odpornos¢ metody RAI na kompresje

W tym eksperymencie zbadano odpornos¢ metody RAI na zastosowanie kompres;ji.
Kazdy steganogram z bazy oryginalnych steganogramow poddano kompresji kodekiem

149 "W procesie kompresji zastosowano domy$lng

H.264 przy uzyciu narz¢dzia FFmpeg
wartos¢ 23 parametru CRF (Constant Rate Factor) przyjmujacego wartosci od 0 do 51
i okreslajacego kompromis pomigdzy jakoscig a rozmiarem wideo. Kod 17 przedstawia

przyktad uzycia FFmpeg do tworzenia skompresowanych steganogramow.

14 FFmpeg - narzedzie do przetwarzania multimediow obstugujace kodowanie, dekodowanie, transkodowanie
i strumieniowanie plikéw audio i wideo (FFmpeg, 2024).
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# Wywotanie ffmpeg kompresujgcego wideo

ffmpeg -1 input.mp4 -vcodec 1libx264 -crf 23 output.mp4d

# -1 input.mp4d: specyfikuje plik wejsciowy (input.mp4)

# -vcodec 1ibx264: ustawia format H.264

# -crf 23: ustawia wspdiczynnik jakosci CRF na wartos¢ standardowa
# output.mpd: plik wyjsciowy (output.mp4)

Kod 17 - Przyktad wywotania narzgdzia FFmpeg kompresujacego wideo z uzyciem kodeka H.264
_ oraz wartoscig CRF =23
Zrodto: Opracowanie wlasne

Z tak przeksztalconych 3330 plikow wideo utworzono baze skompresowanych
steganogramow'®. Sredni stopien kompresji dla wszystkich plikow poddanych kompresji
wyniost 2,58.

Rysunek 55 przedstawia przyktad tej samej klatki oryginalnego steganogramu
1 steganogramu skompresowanego. Ludzkim okiem nie mozna wykry¢ zmian pomig¢dzy
obrazami, ale prezentowane w dalszej czgsci pracy wyniki badan pokazuja, ze
kompresowanie wptywa na zwigkszenie trudnosci w dekodowaniu komunikatu poprzez

degradacje informacji zakodowanych w steganogramie.

przyktadowa klatka steganogramu przyktadowa klatka steganogramu
nie poddanego kompresji stratnej poddanego kompresji stratnej
Rysunek 55 - Przyktad: poréwnanie klatek steganogramow z bazy oryginalnych steganogramow
(nie poddanych kompresji) oraz z bazy skompresowanych steganogramow (poddanych kompres;ji)
Zrédto: Opracowanie wlasne

W tabelach 28, 29, 30, 31 oraz 32 (umieszczonych w zalaczniku) przedstawione sg
wyniki obliczen chliteration dla wszystkich steganogramow z bazy skompresowanych

steganogramow dla wszystkich pieciu poziomow kodowania.

150 Baza skompresowanych steganograméw - baza plikow wideo bedacych skompresowanymi oryginalnymi
steganogramami z bazy oryginalnych steganogramow.
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Na podstawie uzyskanych wynikow obliczono histogramy i wyznaczono mediany
chliteration dla bazy skompresowanych steganogramow dla kolejnych poziomow kodowania

1 zaprezentowano je na rysunku 56.

poziom kodowania=5
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Rysunek 56 - Wyniki: histogramy chlteration dla bazy skompresowanych steganograméw
Zrodto: Opracowanie wlasne

4.3.3.2 Odpornos¢ metody RAI na transformacje geometryczne

W tym eksperymencie zbadano odpornosé¢ metody RAI na zastosowanie kilku
transformacji geometrycznych. Kazda klatke kazdego steganogramu z bazy oryginalnych
steganogramow poddano po kolei nastgpujacym przeksztatceniom:

1.  rzutowi perspektywicznemu przeksztatcajacemu klatke steganogramu na czworokat
zgodnie z macierzg transformacji: (0,24; 0,12; 0,18; 0,22),

2. obrotowi wokoét srodka klatki o 10 stopni w przeciwnym kierunku do ruchu
wskazowek zegara,

3. osadzeniu klatki steganogramu na tle klatki nosnika o numerze o jeden wigkszym niz
numer steganogramu, przy czym dla steganogramu o numerze 666 ttem byt nosnik

o numerze 1.
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Kod 18 zawiera przyktadowy algorytm, ktory realizuje powyzsze transformacje

geometryczne.

def transform_image(image, background, rotation_angle=10,

transformation_matrix=[0.24, 0.12, 0.18, 0.22]):

Przeksztatca obraz przez rzut perspektywiczny, obrét i osadzenie w tle.

Argumenty:

- image (np.array): obraz do przeksztatcenia

- background (np.array): obraz tia

- rotation_angle (float): kat rotacji obrazu (domys$lnie 10 stopni)

- transformation_matrix (list): macierz okreslajgca perspektywe

Wynik:

- result (np.array): obraz wynikowy z przeksztatconym obrazem na tle.

mn

# Wysokos¢ i szerokos¢ obrazu
height, width = image.shape[:2]

# Definiowanie punktoéw Zrédiowych (rogi obrazu)
src_points = np.float32([[@, @], [width - 1, @],
[width - 1, height - 1], [0, height - 1]])

# Definiowanie punktéw docelowych w oparciu o macierz transformacji
dst points = np.float32([
[width * transformation_matrix[@], height * transformation_matrix[3]],
[width * (1 - transformation_matrix[@]), height *
transformation_matrix[2]],
[width * (1 - transformation_matrix[1]), height * (1 -
transformation_matrix[2])],
[width * transformation_matrix[1], height * (1 -
transformation matrix[2])] ])

# Obliczenie macierzy transformacji perspektywy

M = cv2.getPerspectiveTransform(src_points, dst_points)

# Przeksztalcenie perspektywy obrazu

warped = cv2.warpPerspective(image, M, (width, height))

# Macierz do rotacji obrazu wokét srodka

M_rot = cv2.getRotationMatrix2D((width / 2, height / 2), rotation_angle, 1)
# Zastosowanie rotacji na przeksztatconym obrazie

rotated = cv2.warpAffine(warped, M _rot, (width, height))

# Utworzenie maski wypeinionej czarnym tiem

mask = np.zeros((height, width), dtype=np.uint8)

# Transformacja punktow w celu rotacji maski

points = np.int32(cv2.transform(np.array([dst_points]), M rot))[0]

# Wypeinienie maski biatym kolorem w obszarze wyznaczonym przez punkty
cv2.fillPoly(mask, [points], 255)

# Skopiowanie t*a do wyniku

result = background.copy()

# Wstawienie obszaru z obrdéconym obrazem tam, gdzie maska jest biata
result[mask > @] = rotated[mask > 9]

return result

Kod 18 - Przyktad implementacji kilku transformacji geometrycznych klatki steganogramu:
rzutu perspektywicznego, obrotu i osadzenia na tle innego obrazu
Zrodto: Opracowanie wlasne
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Z tak przeksztalconych 3330 plikow wideo utworzono baze transformowanych
steganogramow'!.

Rysunek 57 przedstawia przyktad tej samej klatki oryginalnego steganogramu
i odpowiadajacego mu steganogramu z bazy transformowanych steganogramow. Ze
wzgledu na charakter przeksztatcen réznice pomiedzy obrazami sa catkowicie widoczne
ludzkim okiem. Zastosowane transformacje redukuja znacznie ilo$¢ informacji kodowanych

w steganogramie, co wida¢ w wynikach pomiaréw steganogramow z bazy

transformowanych steganogramow przedstawionych w dalszej czesci pracy.

]

przyktadowa klatka steganogramu przyktadowa klatka steganogramu
nie poddanego transformacji poddanego transformacji
Rysunek 57 - Przyktad: poréwnanie klatek steganogramow z bazy oryginalnych steganogramow
(nie poddanych transformacji) oraz bazy transformowanych steganogramow (poddanych transformacji)
Zrédto: Opracowanie wiasne

W tabelach 33, 34, 35, 36 oraz 37 (umieszczonych w zalaczniku) przedstawione sg
wyniki obliczen chliteration dla wszystkich steganogramow z bazy transformowanych

steganogramow dla wszystkich poziomow kodowania.

Na podstawie uzyskanych wynikdéw obliczono histogramy 1 wyznaczono mediany
chliteration dla bazy transformowanych steganogramow dla poziomow kodowania od 2 do
5 przedstawione na rysunku 58. Dla poziomu kodowania 1 nie udalo si¢ zdekodowac

komunikatu z zadnego ze steganogramow z bazy transformowanych steganogramow.

151 Baza transformowanych steganograméw - baza plikow wideo utworzona poprzez zastosowanie do
oryginalnych steganogramow z bazy oryginalnych steganogramow kilku przeksztalcen
geometrycznych, tj. rzutu perspektywicznego, obrotu i osadzenia na tle innego nosnika.
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Rysunek 58 - Wyniki: histogramy chliteration dla bazy transformowanych steganogramow
Zrodto: Opracowanie wlasne

4.3.3.3 Odpornos¢ metody RAI na szum

W tym eksperymencie zbadano odpornos¢ metody RAI na szum. Kazda klatke
kazdego steganogramu z bazy oryginalnych steganogramow poddano zaszumieniu szumem
Gaussa o odchyleniu standardowym rdwnym 20, tworzac w ten sposob baze zaszumionych

2

steganogramow’>? o liczebnoséci 3330 plikow wideo. Przyklad algorytmu realizujgcego

zaszumienie klatki steganogramu szumem Gaussa zamieszczono w kodzie 19.

def add_noise_to_image(image, noise_level=20):

wonn

Dodaje szum Gaussa do obrazu.

Argumenty:
- image (np.array): obraz, do ktérego dodawany jest szum
- noise level (int): poziom szumu (domyslnie 20)

Wynik:
- result (np.array): obraz z dodanym szumem

mmon

# Tworzenie szumu Gaussa o podanej intensywnosci
noise = np.random.normal(®, noise_level, image.shape).astype(np.float32)

1532 Baza zaszumionych steganogramow - baza plikow wideo utworzona poprzez zastosowanie do
oryginalnych steganogramow z bazy oryginalnych steganogramow zaszumienia szumem Gaussa.
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# Dodanie szumu do obrazu
result = cv2.add(image.astype(np.float32), noise, dtype=cv2.CV_8UC3)

# Przyciecie wartosci pikseli do zakresu ©-255
result = np.clip(result, @, 255).astype(np.uint8)

return result

Kod 19 - Przyktad funkcji realizujacej zaszumienie klatki steganogramu szumem Gaussa
o odchyleniu standardowym=20
Zrodto: Opracowanie wlasne

Na rysunku 59 przedstawiony jest przyktad tej samej klatki oryginalnego
steganogramu 1 odpowiadajacego mu steganogramu z bazy zaszumionych steganogramow.
W przeksztalconym steganogramie widoczne sa wyrazne znieksztalcenia obrazu, ktoére

wplywaja na zniszczenie cze$ci informacji utrudniajac zdekodowanie komunikatu.

przyktadowa klatka steganogramu przyktadowa klatka steganogramu
niezaszumionego zaszumionego
Rysunek 59 - Przyktad: poréwnanie klatek steganogramow z bazy oryginalnych steganogramow
(niezaszumionych) oraz bazy zaszumionych steganogramow (zaszumionych)
Zrédto: Opracowanie wlasne

W tabelach 38, 39, 40, 41 oraz 42 (umieszczonych w zalaczniku) przedstawione sg
wyniki obliczen chlteration dla wszystkich steganogramow z bazy zaszumionych
steganogramow dla wszystkich poziomow kodowania.

Na podstawie uzyskanych wynikoéw obliczono histogramy i wyznaczono mediany
chiteration dla bazy zaszumionych steganogramow dla poziomow kodowania od 2 do
5 przedstawione na rysunku 60. Dla poziomu kodowania 1 nie udalo si¢ zdekodowac

komunikatu z zadnego ze steganogramow z bazy zaszumionych steganogramow.
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Rysunek 60 - Wyniki: histogramy chliteration dla zaszumionych steganogramow
Zrodto: Opracowanie wlasne

4.3.3.4 Odpornos$¢ metody RAI na wiele przeksztalcen jednoczesnie

W tym eksperymencie zbadano odpornos¢ metody RAI na zastosowanie naraz kilku
przeksztalcen 1 znieksztalcen o réznym charakterze. Odpowiada to opisanemu uprzednio
schematowi scenariusza znieksztalcen analogowych. W tym celu kazda klatke kazdego
steganogramu z  bazy  oryginalnych  steganogramow  poddano  nast¢pujacym
przeksztalceniom:

1. kompresji narzedziem FFmpeg z zastosowaniem kodeka H.264 oraz domyslnego
poziomu kodowania 23,

2. rzutowi perspektywicznemu przeksztatcajagcemu klatke steganogramu na czworokat
zgodnie z macierzg transformac;ji: (0,24; 0,12; 0,18; 0.22),

3. obrotowi wokét srodka klatki o 10 stopni w przeciwnym kierunku do ruchu wskazéwek
zegara,

4. osadzeniu klatki steganogramu na tle klatki nosnika o numerze o jeden wigkszym niz
numer steganogramu, przy czym dla steganogramu o numerze 666 ttem byl nosnik
o numerze 1,

5. zaszumieniu utworzonej klatki steganogramu szumem Gaussa o odchyleniu

standardowym réwnym 20.
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Z tak przeksztalconych steganogramow utworzono baze znieksztatconych
steganogramow’’? o liczebno$ci 3330 plikow wideo.

Na rysunku 61 przedstawiony jest przyktad tej samej klatki oryginalnego
steganogramu 1 odpowiadajacego mu steganogramu z bazy znieksztatconych
steganogramow. Widoczne golym okiem przeksztalcenia i1 znieksztalcenia istotnie
utrudniaja zdekodowanie komunikatu, co bedzie widoczne w prezentowanych dalej

wynikach analizy steganogramow z bazy znieksztatconych steganogramow.
—— = — ::,7;7‘ —— —— = . l i)

przyktadowa klatka steganogramu przyktadowa klatka steganogramu
nie poddanego wielokrotnym znieksztatceniom poddanego wielokrotnym znieksztatlceniom
Rysunek 61 - Przyktad: poréwnanie klatek steganogramow z bazy oryginalnych steganogramow
(nie poddanych wielokrotnym znieksztalceniom) oraz bazy znieksztatconych steganogramow
(poddanych wielokrotnym znieksztatceniom)
Zrédto: Opracowanie wiasne

W tabelach 43, 44, 45, 46 oraz 47 (umieszczonych w zalaczniku) przedstawione sg
wyniki obliczen chliteration dla steganogramow z bazy znieksztatconych steganogramow dla
wszystkich poziomow kodowania. Na ich podstawie obliczono histogramy 1 wyznaczono
mediany chlteration dla bazy znieksztatconych steganogramow dla poziomow kodowania od
2 do 5, ktore przedstawione sg na rysunku 62. Dla poziomu kodowania 1 nie udalo si¢
zdekodowa¢ komunikatu z zadnego ze steganogramow z bazy znieksztatconych

steganogramow.

153 Baza znieksztalconych steganograméw - baza plikow wideo utworzona poprzez zastosowanie do
oryginalnych steganogramow z bazy oryginalnych steganogramow wielu przeksztalcen
i znieksztalcen o réznym charakterze, tj. kompresja, rzut perspektywiczny, obrot, osadzenie na tle
innego no$nika, zaszumienie.
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Rysunek 62 - Wyniki: histogramy chlteration dla bazy znieksztatconych steganogramow
Zrodto: Opracowanie wlasne
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4.3.3.5 Odpornos$¢ metody RAI na transkodowanie

W tym eksperymencie zbadano odpornos¢ metody RAI na zastosowanie
transkodowania przez domyslnie stosowany kodek serwisu youtube.com.

4 w taki

W tym celu najpierw stworzono baze wylosowanych steganogramdéw!’’
sposob, ze sposrod numerdw z przedziatu od 1 do 666 wylosowano 30 liczb, a nastepnie do
bazy wylosowanych steganogramow zapisano 150 plikow z bazy oryginalnych
steganogramow odpowiadajacych 30 wylosowanym numerom na wszystkich pieciu
poziomach kodowania.

Nastepnie kazdy steganogram z bazy wylosowanych steganogramow przestano na
serwer youtube.com, a potem pobrano z serwisu transkodowang przez kodeka youtube.com
wersje pliku wideo o zmniejszonej rozdzielczosci 1280x720. 150 tak przeksztatconych
plikow wideo zapisano w bazie transkodowanych steganograméw'™.

Przesytajac 1 pobierajac pliki wideo z serwisoOw internetowych takich jak np.

youtube.com, nie mozna samodzielnie decydowac¢ o szczegdtowych parametrach kodeka,

154 Baza wylosowanych steganograméw - baza wylosowanych 150 oryginalnych steganogramdéw
odpowiadajacych 30 wylosowanym numerom z wszystkimi pi¢cioma poziomami kodowania. Baza
wylosowanych steganogramow stanowi bazg do utworzenia bazy transkodowanych steganogramow
oraz bazy koncowych steganogramow.

155 Baza transkodowanych steganogramow - baza plikow wideo utworzonych poprzez transkodowanie przez
kodeka serwisu youtube.com kazdego wideo z bazy wylosowanych steganogramow.
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w tym np. o stopniu stosowanej kompresji. Powstajagce w wyniku takiego transkodowania
znieksztalcenia steganogramow moga mie¢ bardzo znaczacy i nie do konca znany wplyw na
niszczenie informacji tworzacej zakodowany komunikat.

Na rysunku 63 przedstawiony jest przyktad tej samej klatki oryginalnego
steganogramu 1 odpowiadajacego mu steganogramu z bazy transkodowanych
steganogramow. Cho¢ przeksztalcenia i znieksztatcenia wynikajace z transkodowania nie sg
na pierwszy rzut oka widoczne, to degraduja informacje tworzaca zakodowany

w steganogramach komunikat.

przyktadowa klatka steganogramu przyktadowa klatka steganogramu
nie poddanego transkodowaniu poddanego transkodowaniu
Rysunek 63 - Przyktad: poréwnanie klatek steganogramow z bazy oryginalnych steganogramow
(nie poddanych transkodowaniu) oraz bazy transkodowanych steganogramow (poddanych
transkodowaniu)
Zrédto: Opracowanie wlasne

W tabelach 48, 49, 50, 51 oraz 52 (umieszczonych w zalaczniku) przedstawione sg
wyniki obliczen chlteration dla wszystkich steganogramow z bazy transkodowanych
steganogramow dla wszystkich poziomow kodowania.

Na podstawie uzyskanych wynikéw obliczono histogramy 1 wyznaczono mediany
chiteration dla bazy transkodowanych steganogramow dla poziomow kodowania od 2 do
5 przedstawione na rysunku 64. Dla poziomu kodowania 1 nie udalo si¢ zdekodowaé

komunikatu z zadnego ze steganogramow z bazy transkodowanych steganogramow.
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Rysunek 64 - Wyniki: histogramy chliteration dla bazy transkodowanych steganogramow
Zrodto: Opracowanie wlasne
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4.3.3.6 Odpornos$¢ metody RAI na znieksztatcenia analogowe

W tym eksperymencie zbadano odpornos¢ metody RAI na rzeczywisty scenariusz
znieksztatcen analogowych.

Kazde wideo z bazy wylosowanych steganogramow wyswietlono na ekranie
komputera w standardowych warunkach dziennego o$wietlenia. Wy$wietlane wideo na
ekranie nagrano kamerg smartfona ze standardowymi parametrami i tak utworzono baze
koricowych steganogramow’ ° liczaca tacznie 150 steganogramow, czyli 30 wylosowanych
numerdw ze wszystkimi piecioma poziomami kodowania.

Na rysunku 65 przedstawiony jest przyktad tej samej klatki oryginalnego
steganogramu i odpowiadajacego mu steganogramu z bazy koncowych steganogramow.
W koncowym steganogramie widoczny jest na tle ogrodu ekran komputera, na ktéorym
wyswietlany jest oryginalny steganogram. Powstale w ten sposob przeksztalcenia
i znieksztalcenia s3 nie tylko widoczne gotym okiem, ale réwniez redukuja istotnie

informacje tworzaca zakodowany w steganogramach komunikat.

156 Baza koncowych steganograméw - baza plikow wideo utworzonych w rzeczywistym scenariuszu
przerwanego kanatu cyfrowego poprzez nagranie kamera smartfona wySwietlanych na ekranie
komputera steganogramow z bazy wylosowanych steganogramow.
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przyktadowa klatka steganogramu przyktadowa klatka steganogramu
nie poddanego analogowym znieksztalceniom poddanego analogowym znieksztatlceniom
Rysunek 65 - Przyktad: porownanie klatek steganogramow z bazy oryginalnych steganogramow
(nie poddanych analogowym znieksztalceniom) oraz bazy koncowych steganogramow (poddanych
analogowym znieksztatceniom)
Zrédto: Opracowanie wlasne

W tabeli 16 przedstawiony jest przyktad procesu przyrostowego zwigkszania
informacji w dekodowanym komunikacie w postaci kodu QR dla koricowego steganogramu
zakodowanego réznymi poziomami kodowania. Podobnie, jak poprzednio w przypadku
oryginalnych steganogramow, dla kazdej iteracji dekodujqcej wraz z wzrostem ilosci
informacji dekodowanej ze steganogramow, kod QR reprezentujacy komunikat jest coraz
bardziej wyrazny, az ostatecznie przy iteracji rdwnej chlteration ilo$¢ zgromadzonej

informacji pozwala zdekodowaé komunikat.

Tabela 16 - Przyktad: przyrostowe zwigkszanie informacji zakodowanej w komunikacie

w koncowych steganogramach w kolejnych iteracjach adaptacyjnego algorytmu dekodujgcego RAI
Z zaznaczonymi iteracjami >= chliteration, dla ktorych wystepuje zdekodowanie komunikatu
Zrédto: Opracowanie wlasne
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W tabelach 53, 54, 55, 56 oraz 57 (umieszczonych w zalaczniku) przedstawione sg
wyniki obliczen chlteration dla wszystkich steganogramow z bazy koncowych
steganogramow dla wszystkich pieciu poziomow kodowania.

Na podstawie uzyskanych wynikéw obliczono histogramy 1 mediany chlteration dla

bazy koncowych steganogramow, ktére zostaly przedstawione na rysunku 66.
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Rysunek 66 - Wyniki: histogramy chlteration dla bazy koricowych steganogramow
Zrodto: Opracowanie wlasne
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4.3.4 Badanie czasu dekodowania w metodzie RAI

Z kazdej bazy steganogramow wybrano steganogramy o poziomie kodowania
rownym chlLevel, czyli najmniejszym poziomie kodowania, ktory pozwala na zdekodowanie
komunikatu. Dla tak wybranych steganogramow obliczono warto$ci charakterystyczne
czasu dekodowania komunikatow chTime.

Wyniki chTime dla poszczegdlnych baz steganogramow zamieszczono w tabelach
58,59, 60, 61, 62, 63 oraz 64 (umieszczonych w zalaczniku).

Na podstawie uzyskanych wartosci obliczono odpowiadajace im histogramy, ktére

pokazano na rysunkach 67, 68, 69, 70, 71, 72 oraz 73.
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Rysunek 67 - Wyniki: histogram chTime dla bazy oryginalnych steganogramow
Zrodto: Opracowanie wlasne
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Rysunek 68 - Wyniki: histogram chTime dla skompresowanych steganograméw
Zrodto: Opracowanie wlasne
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Rysunek 69 - Wyniki: histogram chTime dla transformowanych steganograméw
Zrodto: Opracowanie wlasne
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Rysunek 70 - Wyniki: histogram cATime dla bazy zaszumionych steganogramow
Zrodto: Opracowanie wlasne
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Rysunek 71 - Wyniki: histogram chTime dla bazy znieksztalconych steganograméw
Zrodto: Opracowanie wlasne
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Rysunek 72 - Wyniki: histogram chTime dla bazy transkodowanych steganogramow
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Zrodto: Opracowanie wlasne
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Rysunek 73 - Wyniki: histogram chTime dla bazy koricowych steganograméw
Zrodto: Opracowanie wlasne
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Na rysunku 74 przedstawiono mediany warto$ci charakterystycznych chTime dla

poszczegolnych poziomow kodowania obliczone ze wszystkich baz steganogramow.
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Rysunek 74 - Wyniki: warto$ci mediany chTime dla roznych poziomow kodowania
Zrodto: Opracowanie wlasne

Na rysunku 75 przedstawiono mediany wartos$ci chlime dla poszczeg6lnych baz

steganogramow obliczone dla wszystkich poziomow kodowania.
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Rysunek 75 - Wyniki: warto$ci mediany chTime dla roznych baz steganograméw
Zrodto: Opracowanie wlasne
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W tabeli 17 przedstawiono obliczone wartosci charakterystyczne chTime wraz

z medianami dla wszystkich baz steganogramow oraz wszystkich poziomow kodowania.

Tabela 17 - Wyniki: wartosci mediany chTime dla r6znych baz steganogramow oraz roznych
poziomow kodowania
Zrodto: Opracowanie wiasne

Baza Poziom Poziom Poziom Poziom Poziom mediana
steganogramow kodowania = 1 | Rodowania = 2 | kodowania = 3 | kodowania = 4 | kodowania = 5 chTime
oryginalne 5,3 s 0,8 s 0,3 s 0,2 s 0,1 s 2,7 s
Skompresowane 6,2 s 1,3 s 0,5 s 0,2 s 0,1 s 2,1 s
Transformowane 3,9 s 0,9 s 0,3 s 0,2 s 3,6 s
Zaszumione 4,5 s 1,4 s 0,6 s 0,4 s 4,2 s
Znieksztatcone 5,7 s 3,5 s 1,4 s 0,8 s 4,2 s
Transkodowane 4,2 s 2,8 s 0,9 s 0,2 s 3,9 s
Koricowe 5,9 s 4,1 s 1,3 s 0,5 s 0,3 s 4,3 s
mediana chTime 5,9 s 4,1 s 1,3 s 0,5 s 0,2 s 3.5 s

Mediana warto$ci charakterystycznych chTlime dla wszystkich steganogramow

z wszystkich baz steganogramow 1 wszystkich poziomow kodowania wyniosta 3,5 s.

4.3.5 Badanie pojemnosci metody RAI

Uwzgledniajac  przyjete zalozenie, ze kodowany w przeprowadzanych
eksperymentach komunikat ma dlugo$¢ 72 bitow oraz biorgc pod uwage obliczone we
wczesniejszym rozdziale wartosci charakterystyczne czasoOw dekodowania komunikatu
chTime dla poszczegoélnych baz steganogramow, poszczegbdlnych poziomow kodowania
oraz dla wszystkich steganogramow, obliczono, zgodnie z przyjeta definicja, wartosci

charakterystyczne pojemnosci chCapacity, a wyniki umieszczono w tabeli 18.

Tabela 18 - Wyniki: wartosci mediany chCapacity dla rd6znych baz steganogramow oraz réznych
poziomow kodowania
Zrodto: Opracowanie wiasne

mediana
chCapacity
Poziom kodowania 1 12,2 b/s
Poziom kRodowania 2 17,6 b/s
Poziom kodowania 3 55,4 b/s
Poziom kodowania 4 144,0 b/s
Poziom kodowania 5 360,0 b/s
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mediana
chCapacity

Baza oryginalnych steganogramow 26,7 b/s
Baza skompresowanych steganogramow 34,3 b/s
Baza transformowanych steganogramow 20,0 b/s
Baza zaszumionych steganogramow 17,1 b/s
Baza znieksztatconych steganogramow 17,1 b/s
Baza transkodowanych steganogramow 18,5 b/s
Baza koricowych steganogramow 16,7 b/s
mediana chCapacity 20,6 b/s

4.3.6 Badanie niewykrywalno$ci metody RAI

W scenariuszu znieksztalcen analogowych niewykrywalnos¢ jest miarg okreslajaca
stopien trudnosci odkrycia przy uzyciu ludzkich zmystéw, w tym wypadku wzroku, faktu
zakodowania komunikatu w steganogramie wideo. W celu oceny skuteczno$ci metody RAI
w konteks$cie niewykrywalnosci przeprowadzono badanie eksperymentalne z udzialem
losowo wybranej proby osob.

Celem badania byla empiryczna ocena zdolnos$ci percepcyjnych uczestnikéw do
identyfikacji modyfikacji steganograficznych w wideo. W szczego6lnosci, celem byla
odpowiedz na pytanie, przy jakim maksymalnym poziomie kodowania steganogramow
wideo w metodzie RAI, modyfikacje steganograficzne w wideo sa dla obserwatorow

niewykrywalne.

4.3.6.1 Schemat badania

Badanie zostato przeprowadzone przy uzyciu zaprojektowanego i skonstruowanego
systemu informatycznego, ktérego celem jest badanie réznic mig¢dzy progiem ludzkiej
percepcji zmian w plikach wideo wprowadzanych przez techniki steganografii wideo,
a minimalnym wymaganym poziomem kodowania ukrytego komunikatu umozliwiajagcym
automatycznego zdekodowanie ukrytego komunikatu. Architektura 1 przyktadowa
implementacja systemu zostata opisana w pracy (Pery i Waszkowski, Computational System

for Evaluating Human Perception in Video Steganography, 2024).
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4.3.6.1.1 Uczestnicy badania

W badaniu wziety udziat 72 osoby w wieku 18-55 lat, reprezentujace zréznicowang
grupe pod wzgledem pici, wieku oraz doswiadczenia w pracy z grafika, wideo lub fotografia.
Struktura grupy:

o kobiety: 31 0séb, m¢zczyzni: 41 0sdb
o wiek: 18-30: 11 oséb, 31-45: 25 0s6b, 46-55: 36 0s6b
e o0soby z doswiadczeniem w obrobce obrazu: 27 0séb

Uczestnicy zostali zakwalifikowani do badania po pozytywnym wyniku testu

157

Ishihary'” potwierdzajacym brak wad wzroku takich jak daltonizm!8.

4.3.6.1.2 Materiaty badawcze

Dla kazdego z 29 steganogramow z bazy koncowych steganogramow, dla ktérych
okreslono warto$¢ charakterystyczna poziomu kodowania chLevel, wygenerowano 29
zestawow oryginalnych steganogramow zakodowanych z poziomami kodowania od 1 do 10.

Przygotowano rowniez oprogramowanie (Pery i Waszkowski, Computational System
for Evaluating Human Perception in Video Steganography, 2024) do losowego
wyswietlania wideo sposrod wybranych 29 steganogramow oraz rejestrowania odpowiedzi

uczestnikow w postaci dychotomicznych wskazan, czy wedtug nich wyswietlone wideo byto

zmodyfikowane, czy nie.

4.3.6.1.3 Procedura badawcza

1. Rekrutacja i selekcja uczestnikow.
Uczestnicy zostali wybrani zgodnie z opisanymi powyzej kryteriami.

2. Prezentacja wideo.
Kazdy uczestnik ogladat na ekranie komputera w losowej kolejnosci poszczegodlne
oryginalne steganogramy od poziomu kodowania 1 - najmniej zmodyfikowanego, do

poziomu kodowania 10 - najbardziej zmodyfikowanego. Prezentacja wideo odbyla si¢

157 Ishihara test - narzedzie do diagnozy daltonizmu, sktadajgce si¢ z tablic z kolorowymi kropkami
tworzacymi liczby lub ksztatty. Osoby z prawidlowym widzeniem rozpoznaja je, podczas gdy osoby

z zaburzeniami barw maja trudno$ci. Test pozwala okresli¢ rodzaj i stopien deficytu widzenia barw
(Ishihara, 1917).

158 Daltonizm - zaburzenie widzenia barw polegajgce na trudno$ci w rozroznianiu koloréw, najczescie;
czerwonego i zielonego. Jest to dziedziczna wada genetyczna zwigzana z mutacja chromosomu X,
przez co czesciej dotyka mezezyzn (Gordon, 1998).
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w warunkach otoczenia analogicznych do procedury tworzenia bazy koncowych
steganogramow. Po kazdym wideo uczestnik odpowiedzial na pytanie: ,,Czy ten materiat
wideo wydaje si¢ naturalny, czy zmodyfikowany?”. Kazda odpowiedz byta zapisywana
jako rozstrzygnigcie dychotomiczne (,,zmodyfikowany” lub ,niezmodyfikowany”).
W przypadku, gdy dla danego poziomu kodowania uczestnik odpowiadat, ze wideo
wydaje mu si¢ zmodyfikowane, badanie danego steganogramu na tym poziomie
kodowania si¢ konczylo i nastgpowato przejscie do kolejnego losowo wybranego
Steganogramu.
3. Gromadzenie danych.

Zebrane zostaly odpowiedzi uczestnikow dotyczace identyfikacji zmian w postaci
okreslenia dla kazdego oryginalnego steganogramu takiego poziomu kodowania, przy
ktérym rozpoznawali wprowadzone w wideo modyfikacje steganograficzne. 1 decyl tak
obliczonych wartosci poziomow kodowania dla poszczegdlnych oryginalnych
steganograméw nazwano percLevel'”®.

Wartosci  percLevel dla poszczegdlnych steganogramow wideo oznaczaja
najmniejszy poziom kodowania tych oryginalnych steganogramow, przy ktérym co najmnie;j
10% badanych os6b widzi wprowadzone w wideo modyfikacje steganograficzne. Dla
wszystkich poziomow kodowania ponizej wartosci percLevel modyfikacje steganograficzne

sa niezauwazalne dla co najmniej 90% badanych osob.

4.3.6.2 Otrzymane wyniki

W tabeli 19 przedstawiono wyniki przeprowadzonych badan na probie osob
z wyszczeg6lnionymi dla kazdego badanego steganogramu warto$ciami chLevel - poziomu
kodowania, przy ktérym nastgpuje automatyczne zdekodowanie komunikatu z koncowych
steganogramow, percLevel - poziomu kodowania, przy ktdrym nast¢puje rozpoznanie
modyfikacji w oryginalnych steganogramach przez osoby badane oraz obliczong r6éznica
percLevel-chLevel obrazujaca "bezpieczny dystans" pomiedzy granicami niewykrywalnosci

1 mozliwosci zdekodowania komunikatu ze steganogramu.

159 percLevel - najmniejszy poziom kodowania steganogramu wideo utworzonego za pomocg techniki RAI,
przy ktorym wigcej niz 10% badanych oso6b widzi wprowadzone w wideo modyfikacje
steganograficzne.
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Tabela 19 - Wyniki: wartoSci chlLevel oraz percLevel dla poszczegolnych steganogramow

obliczone na podstawie wskazan osob badanych rozpoznajacych modyfikacje w steganogramach
zakodowanych podstawowym algorytmem kodujgcym c-RAI
Zrédto: Opracowanie wlasne

chLevel
poziom Rodowania,
przy kRtorym

perclLevel
poziom kRodowania,
przy ktorym

nastepuje nastepuje
steganogram automatyczne rozpoznanie perclLevel -chLevel
zdekodowanie modyfikacji przez
Romunikatu osoby badane
Z koricowego w oryginalnym
steganogramu steganogramie
011 3 5 2
031 3 6 3
037 2 5 3
111 4 5 1
117 2 5 3
123 3 6 3
196 4 6 2
208 2 4 2
235 3 4 1
238 3 4 1
281 4 6 2
282 3 5 2
308 3 5 2
410 3 4 1
417 4 7 3
442 2 4 2
450 4 5 1
457 4 6 2
484 3 5 2
509 3 5 2
523 4 5 1
533 4 5 1
540 3 5 2
547 4 5 1
554 2 4 2
563 4 5 1
568 3 5 2
571 4 5 1
652 4 6 2
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Na rysunku 76 przedstawiono histogram réznic pomiedzy warto$ciami percLevel
1 chLevel dla badanych steganogramow wraz z obliczong mediang wynoszacg 2 oraz srednig

wynoszaca 1,8.
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avg(percLevel-chLevel) = 1,8 median(percLevel-chLevel) =2

Rysunek 76 - Wyniki: histogram réznic pomigdzy warto$ciami percLevel oraz chLevel dla
badanych steganograméw wraz z obliczong mediang oraz $rednig
Zrodto: Opracowanie wlasne

4.4 Proponowana metoda steganoanalizy RAI

Oczywista metoda steganoanalityczng, ktéra mozna wykorzystaé do wykrycia
zastosowania metody c-RAI wraz z jednoczesnym zdekodowaniem komunikatu, jest
algorytm dekodujgcy d-RAI zaproponowany wczesniej. Jednakze zastosowanie tego
algorytmu wymaga duzej wiedzy o konkretnych parametrach metody c-RA/ zastosowanej
do zakodowania komunikatu w steganogramie. Jezeli dysponuje si¢ takg wiedza, to metoda
steganoanalityczna wykorzystujaca wprost algorytm dekodujgcy d-RAI jest najlepszym
wyborem. W takim przypadku zgodnie z zaprezentowang wcze$niej kategoryzacja ma si¢
do czynienia ze steganoanalizq statystycznq, steganoanalizq ekstrakcyjng oraz
steganoanalizq wykorzystujqcq wiedze o metodzie steganograficznej.

W przypadku, gdy wiedza o zastosowanych parametrach metody steganografii jest
bardzo ograniczona albo zadna, a celem jest odpowiedzie¢ na pytanie, czy w danym wideo
jest ukryty komunikat z zastosowaniem metody c-RAI, trzeba opracowaé nowa metode
steganoanalizy detekcyjnej. Wprawdzie nie bgdzie ona w pelni steganoanalizq slepg (bo

bedzie wykorzystywata wiedze, iz metoda c-RAI do kodowania komunikatu uzywa masek
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roznic kolorystycznych pikseli kolejnych klatek steganogramu), ale bgdzie istotnie zblizata
si¢ do zatozenia o braku jakiejkolwiek wiedzy o zastosowanej metodzie steganograficznej.

Poniewaz metoda c-RAI optymalizuje odpornos¢ kosztem m.in. niewykrywalnosci,
automatyczne wykrycie zastosowania metody c-RAI w przypadku dysponowania korcowym
steganogramem jest stosunkowo proste i bazuje na wykorzystaniu analizy histogramow
rozktadéw czgstotliwosci masek pikseli pomiedzy kolejnymi klatkami koncowego
steganogramu. Jeszcze prostsze jest wykrycie uzycia metody c-RAI w przypadku
dysponowania oryginalnym steganogramem. W tym przypadku réznice w rozktadach
czestotliwosci poszezegdlnych masek sa jeszcze wyrazniejsze niz w przypadku koricowego
Steganogramu.

Kod 20 zawiera przyktadowy algorytm obliczajacy czestotliwo$¢ wystgpowania

zadanej maski w wideo.

def RAI mask frequency(video, number of iterations, mask):

wonn

Oblicza czestotliwos¢ wystepowania maski miedzy kolejnymi klatkami.

Argumenty:

- video (cv2.VideoCapture): wideo, ktére ma by¢ analizowane

- number_of_iterations (int): liczba iteracji/klatek do analizy

- mask (np.array): maska stosowana do kodowania (np. mask_1, mask )

Wynik:
- mask_frequency (np.array): tablica z czestotliwosSciami wystepowania maski

mn

# Pobieramy wymiary wideo (wysokos¢ i szerokos$¢ klatki)
height = int(video.get(cv2.CAP_PROP_FRAME_HEIGHT))
width = int(video.get(cv2.CAP_PROP_FRAME_WIDTH))

# Obliczamy liczbe pikseli w klatce (potrzebne do normalizacji)
number_of_pixels = height * width

# Inicjalizujemy licznik i tablice do przechowywania czestotliwosci maski
frame_count = @
mask_frequency = np.zeros((number_of iterations), np.float64)

# Odczytujemy pierwsza klatke wideo
ret, frame_previous = video.read()

# Petla przetwarzajaca kazda kolejng klatke wideo
while video.isOpened() and frame_count < number of iterations:

# Odczyt kolejnej klatki
ret, frame_current = video.read()

# Warunek zakonczenia przetwarzania, gdy brak nowych ramek

if not ret:
break
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# Obliczamy rdéznice miedzy biezaca a poprzednig klatka
diff = frame_current.astype(np.intl6) - frame_previous.astype(np.int16)

# Tworzymy maski dla obliczonych rdéznic
diff masked = np.ones_like(diff, np.uint8)
diff masked[diff < 0] 2

diff masked[diff > 0] 4

# Obliczamy, jaka czesc¢ pikseli ma odpowiednie wartosci maski
mask_frequency[frame_count] = np.count_nonzero(
np.all(diff _masked & mask != @, axis=2)) / number_of pixels

frame_count +=
frame_previous

frame_current.copy()

# Zwracamy tablice z czestotliwosciami maski
return mask_frequency

Kod 20 - Algorytm obliczania czgstotliwosci wystgpowania masek w wideo
Zrodto: Opracowanie wlasne
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Na rysunku 77 przedstawiony jest histogram czgstotliwosci wystepowania masek
w steganogramach. W poréwnaniu do histogramu wystgpowania masek w nosnikach,
przedstawionego na rysunku 48, wida¢ wyraznie wigksza czgstotliwos¢ wystepowania

masek kodujgcych zalezna od poziomu kodowania.
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Rysunek 77 - Wyniki: histogram czestotliwosci wystepowania masek w steganogramach
poziom kodowania 1 - najjasniejszy kolor, poziom kodowania 5 - najciemniejszy kolor
na czerwono - maska kodujgca ,,-+-", na zielono - maska kodujgca ,,+-+”

Zrédto: Opracowanie wlasne

Wskaznikiem, ktory pozytywnie koreluje z prawdopodobienstwem zakodowania

0 6 rozktadu

w steganogramie komunikatu metodg RAI jest odchylenie standardowe'®
czestotliwo$ci masek kodowania. Ponizej zaprezentowano przyktadowe histogramy
czestotliwos$ci wystepowania masek kodowania uzywanych w podstawowym algorytmie
kodowania c-RAI dla nosnika oraz steganogramow zakodowanych z coraz wigkszym
stopniem kodowania wraz z warto$cia odchylenia standardowego. Na wykresach

przedstawionych w tabelach 20 oraz 21 wida¢, ze zwigkszanie stopnia kodowania zmienia

rozktad czestotliwo$ci masek kodowania oraz zwigksza odchylenie standardowe obliczone

160 Odchylenie standardowe - miara rozproszenia danych wokot $redniej w zbiorze. Okre$la, jak bardzo
poszczegodlne wartosci roznia si¢ od sredniej arytmetycznej. Mala warto$¢ odchylenia standardowego
wskazuje, ze wigkszo$¢ danych jest blisko $redniej, podczas gdy duza wartos¢ oznacza wigksze
rozproszenie wynikow (Kenney, 1954).
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dla tych rozktadow. Kolorem niebieskim oznaczono histogramy dla nosnika, kolorem
zielonym dla przyktadowego steganogramu nie poddanego znieksztatceniom analogowym,
a kolorem czerwonym dla przykladowego steganogramu poddanego znieksztatceniom

analogowym.

”»

Tabela 20 - Wyniki: histogramy maski ,,-+- " oraz wartosci odchylenia standardowego dla
nosnika i steganogramow
dla r6znych poziomow kodowania steganogramu 457

Zrodto: Opracowanie wiasne

_»

Steganogram: 457 Maska: ,,-+

Nosnik
457

0=0,2%

Oryginalny
steganogram
457_1

Poziom
Rodowania=1

0=0,3%

Ooryginalny
steganogram
457_2

Poziom
Rodowania=2

0=0,9%
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2

Steganogram: 457 Maska: ,,-+-

Ooryginalny
steganogram
457_3

Poziom
kodowania=3

0=4,1%

Ooryginalny
steganogram
457_4

Poziom
kodowania=4

0=7,0%

oryginalny
steganogram
457_5

Poziom
kodowania=5

0=8,7%

Koricowy
steganogram
457_1

Poziom
kodowania=1

0=0,1%

MM
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2

Steganogram: 457 Maska: ,,-+-

Koricowy
steganogram
457_2

Poziom
kodowania=2

0=0,1%

TS093945908:0333352 SUSISEGSERTRRALRERRISUSICILRESERRANES

Koricowy
steganogram
457_3

Poziom
kodowania=3

0=0,1%

o2 ) ' IZISESNRY

e ST I Y ARAERRRENRANR : 3388588 ige

Koricowy
steganogram
457_4

Poziom
kodowania=4

0=1,1%

Koricowy
steganogram
457_5

Poziom
kodowania=5

0=2,2%

|||I ||}|I||I|II
iy 7y 5

1Al -|'||"||‘|'|! !|l|l'||'
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Tabela 21 - Wyniki: histogramy maski ,, +-+" oraz wartosci odchylenia standardowego dla
nosnika i steganogramow

dla r6znych poziomow kodowania steganogramu 457

Zrédto: Opracowanie wlasne

2

Steganogram: 457 Maska: ,,+-+

Nosnik
457

0=0,2%

| !

Oryginalny
steganogram
457_1

Poziom
kodowania=1

0=0,5%

Oryginalny
steganogram
457_2

Poziom
kodowania=2

0=1,0%

Oryginalny
steganogram
457_3

Poziom
kodowania=3

0=2,8%
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Steganogram: 457

2

Maska: ,,+-+

Oryginalny
steganogram
457_4

Poziom
kodowania=4

0=5,2%

Oryginalny
steganogram
457_5

Poziom
kodowania=5

0=6,8%

Koricowy
steganogram
457_1

Poziom
kodowania=1

0=0,1%

Koricowy
steganogram
457_2

Poziom
kodowania=2

0=0,1%
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2

Steganogram: 457 Maska: ,,+-+

Koricowy
steganogram
457_3

Poziom
kodowania=3

0=0,1%

Koricowy
steganogram
457_4

Poziom
kodowania=4

0=0,7%

Koricowy
steganogram
457_5

Poziom
kodowania=5

0=1,5%

WL,

Na potrzeby proponowanej metody steganoanalizy RAI zbadano zalezno$¢ pomigdzy
warto$cig charakterystyczng poziomu kodowania chLevel dla steganogramow a odchyleniem
standardowym rozktadow czgstotliwosci masek kodowania. W tym celu dla kazdego
nosnika z bazy nosnikow oraz kazdego steganogramu zakodowanego na minimalnym
poziomie kodowania, ktoéry byt wystarczajacy do automatycznego zdekodowania
komunikatu, wyznaczono odchylenie standardowe rozktadu czgstotliwosci wystgpowania
maski kodowania ,, +-+".

Celem eksperymentu bylo wyznaczenie takiej wartosci odchylenia standardowego

dla rozktadu czgstotliwosci maski ,+-+7 w wideo, powyzej ktérego metoda
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steganoanalityczna stwierdzataby, ze to wideo z duzym prawdopodobienstwem jest
Steganogramem utworzonym przez podstawowy algorytm kodujgcy RAI. Otrzymane wyniki

zaprezentowano na rysunku 78.

: chStand = 0,86%

S0k No$niki

" s—Steganogramy

—a_
« ~
/ - ’w“‘\ i
- ;
>4 ® # ) 3 ® @ e ® ° s o
0,0% = @ ® 4 E 0

0,1% 0,2% 0,3% 0,4% 0,5% 0,6% 0,7% 0,8% 0,9% 1,0% 1,1% 1,2% 1,3% 1,4% 1,5% 1,6% 1,7% 1,8% 1,9% 2,0% 2,1% 2,2% 2,3% 2,4% 2,5%

Rysunek 78 - Wyniki: histogram ¢ czg¢stotliwosci maski ,,+-+” dla nosnikow 1 steganogramow
z zaznaczong wartoscig charakterystyczng chStand
Zrodto: Opracowanie wlasne

Na powyzszym wykresie na zielono oznaczono histogram odchylenia
standardowego dla nosnikow, a na niebiesko histogram odchylenia standardowego dla
steganogramow. Na czerwono oznaczono warto§¢ charakterystyczna odchylenia
standardowego nazwang chStand'®’ = 0,86%, dla ktorego procent nosnikéw, ktorych
odchylenie standardowe byto wigksze niz chStand wynosi 6,4% 1 jest rowne procentowi

steganogramow, ktérych odchylenie standardowe byto nizsze niz chStand.

16! chStand - warto$¢ charakterystyczna odchylenia standardowego dla rozkladu czestotliwo$ci wystepowania

maski kodowania w steganogramach wideo zakodowanych przy uzyciu podstawowego algorytmu
kodowania RAI, rdwna 0,86%.
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Na podstawie otrzymanych wynikow oraz przeprowadzonej analizy proponuje si¢
nastepujaca metode steganoanalityczng RAIL, ktorej celem jest identyfikacja potencjalnych
steganogramow zakodowanych podstawowym algorytmem kodowania c-RAI w wideo:

1. Obliczy¢ rozklad czestotliwosci wystepowania maski kodujgcej ,,+-+.

2. Na podstawie wyznaczonego rozktadu czgstotliwosci obliczy¢ odchylenie
standardowe.

3. Jezeli obliczone odchylenie standardowe przekracza warto$§¢ progowa chStand =
0,86%, wideo jest klasyfikowane jako steganogram utworzony przy uzyciu
podstawowego algorytmu kodowania c-RAI. W przeciwnym przypadku, wideo jest
uznawane za niezawierajace ukrytego komunikatu.

4. Prawdopodobienstwa wystgpienia btgdu pierwszego rodzaju (fatszywie pozytywny
wynik) oraz btgdu drugiego rodzaju (falszywie negatywny wynik) sa rowne
1 wynosza 6,4%.

5. Ewentualne zwigkszenie warto$ci progowej chStand prowadzi do zmniejszenia
prawdopodobienstwa  bledu  pierwszego rodzaju  kosztem = zwigkszenia
prawdopodobienstwa btedu drugiego rodzaju. Analogicznie, ewentualne
zmniejszenie ~ wartosci  progowej  chStand  skutkuje = zmniejszeniem
prawdopodobienstwa btedu drugiego rodzaju przy jednoczesnym zwigkszeniu

prawdopodobienstwa btedu pierwszego rodzaju.

4.5 Ocena wynikow przeprowadzonych eksperymentow
badawczych

Przeprowadzone eksperymenty badawcze wykazaly, Zze proponowana metoda
steganograficzna RAI wykazuje si¢ bardzo duza odpornoscig na r6znego rodzaju potencjalne
przeksztalcenia, znieksztalcenia 1 zaklocenia steganogramow wideo, w tym na
znieksztatcenia analogowe pomiedzy nadawcq a odbiorcq. Osiagnigta skutecznos¢ metody
steganograficznej RAI definiowana jako procent steganogramow, dla ktérych przy
jakimkolwiek poziomie kodowania z zakresu od 1 do 5 udato si¢ zdekodowa¢ zakodowany
komunikat, wahata si¢ w poszczeg6élnych bazach steganogramow od 96,7% do 99,1%,
a §rednio wyniosta 97,7%.

Jednoczesnie przeprowadzone eksperymenty badawcze wykazaty wystarczajaca

niewykrywalnos¢ metody RAI.  Wyznaczone warto$ci percLevel dla badanych
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steganogramow oraz obliczona mediana réznic pomi¢dzy percLevel i chLevel wynoszaca
2 i $rednia wynoszaca 1,8 pokazuja, ze pomiedzy poziomem kodowania wystarczajagcym do
automatycznego zdekodowania komunikatu ze steganogramu a poziomem kodowania, ktory
jest wykrywalny przez osoby badane wystepuje istotna odlegtos¢ wynoszaca dwa poziomy
kodowania. Oznacza to, ze proponowana metoda RAI przy zastosowaniu odpowiednio
dobranych poziomow kodowania jest techniky steganografii wideo niewykrywalng przez
wzrok cztowieka.

Przeprowadzone badania wykazaly rowniez duza skuteczno$¢ zaproponowanej
metody steganoanalitycznej wykrywajaca zastosowanie metody RAI. Bazujaca na prostym
wskazniku chi-kwadrat metoda steganoanalizy RAI wykazuje si¢ duza dokladnoscia,
z bledem pierwszego i drugiego rodzaju na poziomie 6,4%, a jednocze$nie jest fatwo
parametryzowalna poprzez zdefiniowany wskaznik chStand.

Ponizej przedstawione sg wybrane najcickawsze szczegdélowe spostrzezenia na temat
uzyskanych wynikow:

1. Zgodnie z oczekiwaniami najwigksza skutecznos¢ dekodowania komunikatu
uzyskano dla bazy oryginalnych steganogramow, a najmniejsze skuteczno$ci dla bazy
znieksztatconych steganogramow, bazy transkodowanych steganogramow oraz bazy
koncowych steganogramow.

2. 90% oryginalnych steganogramow miato wartosci charakterystyczne chlIF funkcji IIF
wigksze niz 0,82. W praktyce oznacza to, ze z 90% prawdopodobienstwem mozna
przyjac, ze przy odczytaniu co najmniej 82% informacji ze steganogramu udaje si¢
poprawnie zdekodowaé komunikat.

3. Mediana uzyskanych warto$ci chlIF dla 1975 oryginalnych steganogramow wyniosta
0,89, a $rednia arytmetyczna wartosci chllFF dla tych samych oryginalnych
steganogramow wyniosta 0,88. Uzyskane wartosci, cho¢ wyznaczone na konkretnej
bazie oryginalnych steganogramow, wydaja si¢ by¢ bardzo stabilne i moga stanowic
pewne uniwersalne state opisujace wlasciwosci steganogramow wideo w metodzie
RAL

4.  Srednia warto$é¢ charakterystyczna pozioméw kodowania chLevel dla wszystkich
steganogramow wyniosta 2,5. Jest to $redni poziom kodowania dla metody RAI
wystarczajacy do zdekodowania komunikatu uwzgledniajacy rdézne rodzaje
ewentualnych zaktocen kanatu.

5. W zaleznosci od wybranego poziomu kodowania warto$¢ chlteration, czyli minimalna

liczba iteracji dekodujgcych niezbgdna do zdekodowania komunikatu waha si¢ od 58
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10.

dla poziomu kodowania=1, do 3 dla poziomu kodowania=5. Poniewaz poziom
kodowania jest ujemnie skorelowany z niewykrywalnoscig, a dodatnio skorelowany
z odpornoscig oraz pojemnoscig, zgodnie z oczekiwaniami - dla niskich poziomow
kodowania konieczna jest wicksza liczba iteracji dekodujgcych do zdekodowania
komunikatu, dla wyzszych poziomow kodowania liczba koniecznych iteracji
dekodujqgcych jest mniejsza.

Mediana warto$ci charakterystycznej chTime dla wszystkich steganogramow
wyniosta 3,5 s., co oznacza, ze potowa steganogramow, ktore dawaty si¢ w ogole
zdekodowa¢, byta zdekodowana w czasie nie dtuzszym niz 3,5 s.

Biorac pod uwage uzyskiwane wartos$ci oczekiwane chliteration oraz chTime mozna
przyjac, ze dla zatozonych parametréw podstawowego algorytmu kodujgcego c-RAI
oraz algorytmu dekodujgcego d-RAI, jezeli nie uda si¢ zdekodowaé komunikatu ze
steganogramu w ciggu 10 sekund, to komunikat jest w ogéle niedekodowalny.
Uzyskana mediana metryki chCapacity na poziomie 20,6 b/s oznacza, iz potowa
Steganogramow ma pojemnos¢ nie mniejszg niz 20,6 b/s, co obiektywnie nie jest
warto$cig duza, ale z drugiej strony jest to warto§¢ wystarczajaca do przekazania
w krotkim czasie waznych, krotkich komunikatow. Jednym ze wskazanych dalej
w pracy potencjalnych kierunkow badan jest rozwdj metody RAI w kierunku
zwigkszenia jej pojemnosci. Mozna to osiagna¢ np. poprzez zwigkszenie efektywnosci
kodowania przez wykorzystanie mechanizmow adaptacyjnych oraz kodowanie
i dekodowanie wielu komunikatow sekwencyjnie jeden po drugim.

Dla zadnego badanego steganogramu warto$¢ percLevel nie byta r6wna ani mniejsza,
niz chlevel, co pokazuje, ze dla kazdego steganogramu istnieje taki poziom
kodowania, ktory jest wystarczajacy do automatycznego zdekodowania komunikatu
1 jednoczesnie jest bezpieczny ze wzgledu na ryzyko wykrycia modyfikacji przez
zmysty cztowieka.

Obliczona mediana réznic pomiedzy percLevel i chLevel wynoszaca 2 oraz $rednia
wynoszaca 1,8 oznaczaja, ze dla 48% badanych steganogramow mozna zwigkszy¢ ich
pojemnosci bez utraty niewykrywalnosci poprzez podwyzszenie ich poziomu

kodowania o warto$¢ 1, a dla 17% nawet o wartosc¢ 2.
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5 Podsumowanie

5.1 Wnioski

5.1.1 Osiagnigcie celu badan

W niniejszej pracy przedstawiono autorska metode steganografii wideo RAI, ktora
skutecznie odpowiada na wyzwania i problemy zwiazane ze scenariuszem znieksztatcen
analogowych. Jak wykazaly przeprowadzone badania, ktéorych wyniki zostaly
przedstawione w rozdzialach tej pracy, metoda RAI charakteryzuje si¢ wystarczajaca
odpornosciq oraz akceptowalnym poziomem niewykrywalnosci.

Za pomoca zaproponowanego podstawowego algorytmu kodujgcego c-RAI mozna
skutecznie zakodowa¢ komunikat w steganogramie wideo tak, aby odtworzony na ekranie
byt niezauwazony dla ludzkiego oka, ale po nagraniu, pomimo duzego poziomu zakldcen,
mogl by¢ prawidtowo odczytany przez algorytm dekodujgcy d-RAI. Jak pokazaly badania
na probie oso6b, minimalny poziom zmian steganograficznych w wideo wystarczajacy do
zdekodowania komunikatu, jest dla ludzi praktycznie niezauwazalny. Oznacza to, Ze
zaproponowana metoda RAI spetnia gtéwny postulat opisany w scenariuszu znieksztatcen
analogowych, co (poza przedstawieniem samej metody RA/) bylo najwazniejszym celem
badan zawartych w niniejszej pracy.

Proponowana metoda steganograficzna RA/ wyrdznia si¢ na tle innych metod
steganografii wideo swoim unikalnym podej$ciem do rozwigzania specyficznego i waskiego
problemu znieksztatcen analogowych. Chociaz skupia si¢ na tym szczegdlnym zagadnieniu,
rézne jej elementy, w tym konkretne techniki, proponowane algorytmy oraz zdefiniowane
metryki, mogg zosta¢ zastosowane w innych metodach i podejsciach do steganologii, w tym
zwlaszcza w steganografii wideo.

Podstawowa koncepcja lezaca u podstaw metody RA/ - inkrementalne gromadzenie
zakodowanej informacji w domenie przestrzennej poprzez kolejne iteracje przetwarzania
steganogramow wideo, moze by¢ rozwijana niezaleznie od przyjetych szczegdtowych
zatozen dla metody RAI. Ta idea ma potencjal do dalszej eksploracji i integracji
w alternatywnych podejsciach, co moze przyczyni¢ si¢ do zwigkszenia odpornosci

1 efektywnosci r6znych innych metod steganograficznych.
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5.1.2 Fundamentalne wtasnosci metody RAI

Przeprowadzone badania wykazaly kilka podstawowych wtasno$ci proponowane;j
metody RAIL.

Istnieja naturalne czestotliwos$ci wystepowania réznych masek w nosnikach wideo,
ktére moga by¢ nosnikiem informacji. Celowa modyfikacja czestotliwo$ci wybranych
masek kodowania pozwala skutecznie zakodowaé w steganogramie wideo komunikat.

Zakodowany poprzez zmiang czestotliwo$ci masek komunikat jest przenoszony
pomiedzy kolejnymi klatkami steganogramu w sposéb stratny. Metoda RAI jest skuteczna
wtedy 1 tylko wtedy, gdy ilo$¢ informacji utracona pomiedzy kolejnymi klatkami jest
mniejsza niz ilo$¢ informacji zakodowana w pojedynczej klatce. Na ilo$¢ informacji tracone;j
pomiedzy klatkami maja wptyw zaktocenia i1 przeksztalcenia steganogramow wideo - im
wieksze znieksztalcenia, tym wicksza degradacja informacji pomigdzy klatkami. Na ilo$¢
informacji zakodowanej w pojedynczej klatce maja wpltyw parametry podstawowego
algorytmu kodowania c-RAI, w tym zwtaszcza poziom kodowania. Im wigkszy jest poziom
kodowania - tym wiecej informacji jest zakodowanych w maskach kodujgcych
w poszczeg6lnych klatkach steganogramu.

W celu zachowania efektywnos$ci metody RA/ nalezy zadba¢ o kompromis mi¢dzy
iloscia zakodowanej informacji, czyli pojemnoscig, a odpornosciq na zakldcenia

1 niewykrywalnoscig dokonanych zmian.

5.2 Wyszczegolnienie oryginalnych osiggniec

Wydaje sig¢, ze oryginalnymi osiggni¢ciami zaprezentowanymi w niniejszej pracy sa
realizacje nastgpujacych przedsiewzig¢ badawczych:

1. Przeprowadzenie kompleksowego przegladu aktualnego stanu wiedzy w obszarze
steganologii ze szczegodlnym uwzglednieniem steganologii wideo.

2. Zdefiniowanie i opisanie problemu znieksztatcen analogowych w steganologii oraz
przedstawienie scenariusza znieksztatcen analogowych w konteks$cie roznic wzgledem
podstawowego scenariusza steganologicznego.

3.  Zaproponowanie nowej metody steganografii wideo RAI odpowiadajacej na problem
znieksztatcen analogowych wraz z definicja formalnego modelu.

4.  Zaproponowanie algorytméw kodujacych c-RAI wykorzystujacych do zapisywania
informacji koncepcje masek kodujgcych oraz algorytméw dekodujacych d-RAI
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wykorzystujacych koncepcje adaptacyjnej inkrementacji ilosci informacji w kolejnych
iteracjach dekodujgcych.

5.  Zdefiniowanie dla metody RAI metryk miar odpornosci, pojemnosci oraz
niewykrywalnosci.

6.  Przeprowadzenie szczegdlowych systematycznych badan wpltywu rdéznego typu
przeksztalcen i znieksztatcen steganogramow wideo na zdefiniowane metryki.

7.  Zastosowanie kodow QR do zakodowania komunikatu w steganogramach wideo, co
umozliwito przeniesienie komunikatu z domeny tekstowej na obrazowa zapewniajac
steganogramowi duza odpornos¢ oraz dato mozliwos¢ wykorzystania automatycznych
zobiektywizowanych narz¢dzi do dekodowania komunikatow ze steganogramow
1 przeprowadzenie tym samym kompleksowych badan wlasciwosci metody RAI,
w tym w rzeczywistym scenariuszu znieksztatcen analogowych.

8.  Przeprowadzenie badan nad niewykrywalnoscig metody RAI na grupie osob wraz

z ustaleniem rzeczywistych progdéw detekcji dla ludzkiej percepcji wzrokowe;.

5.3 Proponowane kierunki dalszych badan

Interesujace sg trzy gltowne kierunki potencjalnych dalszych badan w zakresie
zagadnieh omoéwionych w niniejszej pracy. Pierwszy obszar moglby obejmowac
kontynuacje badan podstawowych oraz rozwdj algorytméw 1 technik zwigzanych
z proponowang metoda RAI, w szczegdlnosci rozwoj podstawowego algorytmu kodujgcego
c-RAI, algorytmu dekodujgcego d-RAI oraz techniki steganoanalizy RAI. Drugi kierunek
badan moglby koncentrowac si¢ na rozszerzeniu scenariusza znieksztatcen analogowych na
inne obszary steganografii, takie jak steganografia audio lub steganografia obrazowa.
Trzeci obszar moglby dotyczy¢ badan rozwojowych oraz ewentualnych prac
wdrozeniowych zwigzanych z praktycznymi zastosowaniami metody RA/, w tym rozwoju
narzedzi software'owych i1 sprzetowych umozliwiajacych implementacje tej metody
w rzeczywistych warunkach.

W ramach potencjalnego rozwoju algorytmow i technik zwigzanych z proponowang
metoda RAI najbardziej obiecujace wydaja si¢ nastgpujace dalsze kierunki badan, ktore
powinny zwigkszy¢ odpornos¢, pojemnosc 1 niewykrywalnosc steganogramow RAI
1.  Rozwoj podstawowego algorytmu kodujgcego c-RAI w kierunku adaptacyjnym np.

poprzez:
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a. usunigcie ograniczen zwigzanych z zalozeniem stalego kroku kodowania -
algorytm moglby dobiera¢ adaptacyjnie klatki, w ktorych bedzie kodowat
komunikat, a kryteria wyboru moglyby uwzglednia¢ konieczng wielkos¢
dokonania zmian,

b. usunigcie ograniczen zwigzanych z zatozeniem statego poziomu kodowania -
algorytm moéglby dobiera¢ adaptacyjnie poziom kodowania dla r6znych blokéw
kodowania lub pikseli minimalizujac wielko$¢ zmian w klatkach steganogramu.

2. Rozwoj adaptacyjnego algorytmu dekodujgcego d-RAI tak, aby moc dekodowac
komunikat bez zadnej wiedzy o parametrach algorytmu kodujacego:

a. usunigcie ograniczen zwigzanych z zalozeniem stalego kroku kodowania -
algorytm dekodujacy nie zaktadalby z gory, ktore klatki odpowiadaja iteracjom
dekodujgcym, ale w wyniku analizy czgstotliwosci wystepowania masek
kodujgcych w kolejnych klatkach okreslatby, ktére iteracje sa iteracjami
dekodujgcymi,

b. usunigcie ograniczen zwigzanych z zalozeniem wiedzy o wyborze masek
kodujgcych - algorytm dekodujacy nie zakladatby z goéry konkretnych masek
kodowania, ale w wyniku analizy czestotliwosci wystepowania masek
w kolejnych klatkach, adaptacyjnie znajdowalby zastosowane przez algorytm
kodujacy wtasciwe maski kodowania.

3. Zastosowanie kodowania sekwencyjnego kolejnych komunikatow jeden po drugim, co
wymagatoby dostosowania zarowno algorytmu kodujacego, jak i dekodujacego.

4.  Rozw0j techniki steganoanalizy RAI w kierunku techniki steganoanalizy slepej,
zwlaszcza z uwzglednieniem rozwinigcia algorytmu kodujacego w kierunku
adaptacyjnym.

5. Uwzglednienie ewentualnego wptywu zastosowania bardziej ztozonych modeli wideo,
np. z uwzglednieniem mechanizméw kodowania miedzyklatkowego, na przyjete
zatozenia oraz uzyskiwane wyniki.

6.  Rozszerzenie badan nad niewykrywalnoscig poprzez analiz¢ rdznic w percepcji zmian
w wideo spowodowanych kodowaniem steganograficznym, uwzgledniajac cechy
demograficzne i inne indywidualne charakterystyki uczestnikow.

W ramach ewentualnego rozszerzenia scenariusza znieksztatcen analogowych na

inne obszary steganografii interesujagce wydaja si¢ nastgpujace potencjalne pytania

badawcze:
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Czy mozliwe jest rozszerzenie metody RAI na steganografi¢ audio? Czy
w scenariuszu znieksztatcen analogowych mozna znalez¢ taki prog kodowania
steganogramow audio, ktéry z jednej strony pozwoli automatycznie zdekodowac
komunikat, a z drugiej strony pozwoli pozosta¢ niezauwazonym dla ludzkiego ucha?
Czy w przypadku steganografii obrazowej, gdzie z zatozenia nie istnieje mozliwos¢
implementacji algorytmu wykorzystujacego zasad¢ inkrementalnego zwigkszania
ilosci dekodowanej informacji, istnieje jakakolwiek metoda, aby w przypadku
scenariusza znieksztatcen analogowych méc zakodowac i zdekodowaé komunikat?

W ramach mozliwych badan rozwojowych oraz ewentualnych prac wdrozeniowych

zwigzanych z praktycznymi zastosowaniami metody RA/ inspirujacymi wyzwaniami

mogtyby by¢:

1.

Zaprojektowanie i1 skonstruowanie narzedzia software'owego lub sprz¢towego do
kodowania w czasie rzeczywistym metoda RAI steganogramu w postaci strumienia
wideo. Narzgdzie mogloby dziata¢ w taki sposob, ze wejsciami bylby strumien wideo
bedacy nosnikiem oraz komunikat, a wyjSciem bylby strumien wideo begdacy
Steganogramem.

Zaprojektowanie 1 skonstruowanie narze¢dzia dekodujacego w czasie rzeczywistym
komunikat ze steganogramu wyswietlanego w postaci wideo na ekranie. Narzgdziem
mogtlaby by¢ aplikacja na smartfon dekodujagca na biezaco obraz widziany przez

kamere.
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Spis pojec

Adaptacyjny algorytm dekodujacy d-RAI - algorytm dekodujacy komunikat ze
Steganogramu utworzonego przy pomocy podstawowego algorytmu kodujgcego
c-RAI, zakladajacy pewna wiedze o zastosowanych parametrach algorytmu
kodujacego, adaptacyjnie dostosowujacy si¢ do przesunigcia poczatkowej klatki

kodujace] W SIeQaNOZrAMIE. ..........c.cccueeveeeiieeieeieeeie ettt ens

Algorytm dekodujacy d-RAI - podstawowy algorytm dekodujgcy d-RAI lub

adaptacyjny algorytm dekodujqcy d-RAL. .............cc.cccoovveieiiiiiiaiiiiiee e

Analiza spektralna - metoda badania sygnatéw poprzez rozklad na skladowe
czestotliwosciowe umozliwiajagca identyfikacje dominujacych czestotliwosci

1 amplitud (Stoica i Moses, 2005). .......c...coceeviriinieiiiieniiiesieneeieeese e

Augmentacja danych - technika polegajaca na sztucznym zwigkszaniu zbioru
danych treningowych poprzez stosowanie transformacji, takich jak obrot,
skalowanie, przesunigcie lub zmiana jasno$ci, wcelu zwigkszenia
réznorodno$ci danych. Wykorzystywana jest gldwnie w uczeniu maszynowym,
pozwala na poprawg generalizacji modeli oraz redukcj¢ ryzyka przeuczenia sieci
neuronowej, szczegbdlnie w sytuacjach, gdzie dostgpno$¢ danych jest

ograniczona (Dempster, Laird i RUBDIN, 1977). ....cccooeueiveeiieaiieiieeieeeiieeieeneeeieens

AV1 (AOMedia Video 1) - nowoczesny otwarty standard kompresji wideo oferujacy
wigksza efektywno$¢ kompresji niz H.264 wykorzystujacy zaawansowane
adaptacyjne  metody  predykcji  miedzyklatkowej  oraz  kodowania

transformatowego (Rivaz i Haughton, 2018). ...........cccoooevviaviiniiiiieiiieiieeeenee

Baza koncowych steganograméw - baza plikbw wideo utworzonych
W rzeczywistym scenariuszu przerwanego kanatu cyfrowego poprzez nagranie
kamera smartfona wyswietlanych na ekranie komputera steganogramow z bazy

WYLoSOWANYCH SEEZANOZIAMOW. .....ooeeeiieiieieeeie ettt et eaeesseesaaeens

Baza nos$nikéw - baza plikow wideo pobranych z serwisu (Pixabay.com, 2024). ..........

Baza oryginalnych steganograméw - baza plikow wideo bedacych oryginalnymi
steganogramami utworzonymi w wyniku zakodowania w plikach z bazy
nosnikow komunikatu "Grom" w postaci kodu QR podstawowym algorytmem

kodujgcym RAI z kolejnymi poziomami kodowania...................cccccueeveeeueenvenennn.

Baza skompresowanych steganograméw - baza plikdbw wideo begdacych
skompresowanymi oryginalnymi steganogramami z bazy oryginalnych

SEEGANOZIAMOW. ...ttt et e et e et e ettt e et e e et e e et e e enneeeenseeeenees

Baza transformowanych steganogramow - baza plikow wideo utworzona poprzez
zastosowanie do oryginalnych steganogramow z bazy oryginalnych
steganogramow  kilku  przeksztalcen = geometrycznych, tj.  rzutu

perspektywicznego, obrotu i osadzenia na tle innego nosnika. ........c..cccceeveeiennnne

Baza transkodowanych steganogramow - baza plikow wideo utworzonych poprzez
transkodowanie przez kodeka serwisu youtube.com kazdego wideo z bazy

WYLOSOWANYCH SEEZANOZGIAMOW. ..ottt e st e e esaesaaeans
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Baza wylosowanych steganogramow - baza wylosowanych 150 oryginalnych
steganogramow odpowiadajacych 30 wylosowanym numerom z wszystkimi
pigcioma poziomami kodowania. Baza wylosowanych steganogramow stanowi
baze do wutworzenia bazy transkodowanych steganogramow oraz bazy
KORCOWYCH StEGANOZIAMOW ..ottt 189

Baza zaszumionych steganograméw - baza plikow wideo utworzona poprzez
zastosowanie do oryginalnych steganogramow z bazy oryginalnych
Steganogramow zaszumienia SZUMEM GAUSSA. ..........cccveeveeeueereeeiueeneenireenseeseseenaeens 185

Baza znieksztalconych steganograméw - baza plikow wideo utworzona poprzez
zastosowanie do oryginalnych steganogramow z bazy oryginalnych
steganogramow wielu przeksztatcen i znieksztalcen o réznym charakterze, tj.
kompresja, rzut perspektywiczny, obrot, osadzenie na tle innego nos$nika,
ZASZUIMNICTIIC. ..eutettenteeiteeteett et et et et eateste et e sh e e bt et e eate st e et e estesbeebeeatesbeenbeentesueenneas 188

BER (Bit Error Rate) - metryka oceniajgca doktadno$¢ kodowania jako udziat
btednie zakodowanych bitow komunikatu w stosunku do wielko$ci komunikatu
(Katzenbeisser i Petitcolas, 2000).............cccoccueeueecuiesieeeiiieniiesieesieeeeeeniee e enseesseene 95

Bit - podstawowa jednostka informacji w systemie komunikacyjnym, ktéra przyjmuje
jedng z dwoch mozliwych wartosci: 0 lub 1, uzywana do kodowania, przesytania
1 przetwarzania informacji w kanatach cyfrowych (Shannon, 1948). .......ccccveueeuene. 14

Bitrate - ilo$¢ danych przesylanych lub przetwarzanych na jednostk¢ czasu.
W kompresji wideo okresla ilo$¢ bitow danych na sekund¢ materialu. Wartos§¢
bitrate wptywa na jakos¢ i rozmiar pliku. Wigkszy bitrate oznacza lepsza jako$é
i wiekszy rozmiar, a mniejszy bitrate odwrotnie. Nowoczesne kodeki
dynamicznie dostosowuja bitrate do ztozonosci tresci, optymalizujgc kompresje
1JAKOSE WEAEO. ..ottt ettt et 114

BPP (bits per pixel) - miara okres$lajaca ilos¢ bitow uzywanych do reprezentacji
koloru pojedynczego piksela w obrazie cyfrowym. Wigksze bpp oznacza
wigksza glebie koloru i lepsze odwzorowanie koloréw, np. 1 bpp oznacza dwa
kolory, 8 bpp oznacza 256 koloréw, a 24 bpp oznacza ponad 16 milionéw
KOLOTOW .....c.iiiiiit ettt st 94

chCapacity - warto$¢ charakterystyczna pojemnosci metody steganograficznej RAI
definiowana jako iloraz dlugosci kodowanego komunikatu do chTime -
minimalnego czasu potrzebnego na zdekodowanie komunikatu ze
SEEGANOZIAMU. .....veeeeeeeeeeeeeete et e et e st e st e e st e e sabteesabeeesaseeesaseeenaseeennseesnaseesns 166

Chi-kwadrat - test statystyczny stosowany do oceny zaleznos$ci mi¢dzy zmiennymi
kategorycznymi umozliwiajacy poréwnanie rozkladu danych empirycznych
z rozktadem teoretycznym, aby sprawdzi¢, czy istnieje istotna r6znica mi¢dzy
tymi rozktadami. W steganoanalizie wykorzystywany jest do porownywania
oczekiwanego 1 obserwowanego rozkltadu danych w steganogramie, ktéry
pomaga wykry¢ potencjalne anomalie mogace sugerowa¢ obecno$¢
zakodowanego komunikatu (Abramowitz i Stegun, 1965). ........cccoveveeevvenvencianeannnn. 71

chlIF - warto$¢ charakterystyczna funkcji //F - warto$¢ funkcji IIF, dla ktorej ilos¢
informacji odczytana ze steganogramu jest wystarczajagca do zdekodowania
KROMURTKATU. ...ttt et sttt 164
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chlteration - warto$¢ charakterystyczna iteracji dekodujgcych - pierwsza iteracja

dekodujgca, dla ktorej algorytm dekodujgcy d-RAI poprawnie dekoduje
komunikat 7€ StegANOZVAMIL ................cccooveeieiieiiieiieeieee e 164

chLevel - warto$¢ charakterystyczna poziomu kodowania - minimalny poziom

kodowania, ktory musi by¢ uzyty w algorytmie kodujgcym c-RAI, aby ze
steganogramu dato si¢ zdekodowaé komunikat. ...............ccooeveevciiiniiiiiiiiniiniienns 165

chStand - warto$¢ charakterystyczna odchylenia standardowego dla rozktadu

czestotliwosci wystepowania maski kodowania w steganogramach wideo
zakodowanych przy uzyciu podstawowego algorytmu kodowania RAI, rdéwna

chTime - warto$¢ charakterystyczna czasu dekodowania - minimalny czas potrzebny

do zdekodowania komunikatu w metodzie steganograficznej RAI definiowany
jako czas odtwarzania steganogramu od pierwszej klatki do klatki okre$lonej
przez warto$¢ charakterystyczng chAlteration. .............ccceecveveeeceieneencieeniesneeiens 165

(Convolutional Neural Network) - konwolucyjne sieci neuronowe,
specjalistyczne sieci neuronowe efektywne w przetwarzaniu danych o strukturze
siatki, np. obrazow. Skladajg si¢ z warstw konwolucyjnych, ktore filtruja obraz,
warstw aktywacji wprowadzajacych nieliniowo$¢ oraz warstw splotowych
redukujacych wymiarowos¢ mapy cech. Na koncu znajduja si¢ warstwy w petni
polaczone do klasyfikacji lub regresji. CNN sa powszechnie stosowane
W rozpoznawaniu obrazéw, analizie wideo, przetwarzaniu jezyka naturalnego
1 generowaniu tre$§ci. Wymagaja duzych zbioréw danych do skutecznego
trenowania (Krizhevsky, Sutskever i Hinton, 2017; LeCun, Bengio i Hinton,
2015) ittt st 47

Cyberbezpieczenstwo - ochrona informacji i systemow informacyjnych przed

nieautoryzowanym dostgpem, wykorzystaniem, ujawnieniem, zakldceniem,
modyfikacja lub zniszczeniem w celu zapewnienia poufnosci, integralno$ci
1 dostepnosci (Nieles, Dempsey i Pillitteri, 2017). .......ccoooueeeeeeeeeciieiieniieiieeieeeens 51

Daltonizm - zaburzenie widzenia barw polegajace na trudno$ci w rozrdznianiu

koloréw, najczgsciej czerwonego i zielonego. Jest to dziedziczna wada
genetyczna zwigzana z mutacja chromosomu X, przez co cze¢$ciej dotyka
MEZCZYZN (GOTdOn, 1998). ....ccvevuiiiiiiiiiieiieiieeeeet ettt e 201

DCT (Discrete Cosine Transform) - rodzaj transformaty, ktora przeksztatca sygnaty

w dziedzinie czasu lub przestrzeni na sygnaty w dziedzinie czgstotliwosci przy
uzyciu funkcji cosinusowych. DCT jest szczeg6Olnie efektywna w analizie
1 kompresji danych, zwlaszcza obrazéw 1 dzwiekdéw, dzigki swojej zdolnosci do
koncentracji energii sygnatu w kilku wspotczynnikach. Metody wykorzystujace
DCT sa czgsto stosowane w steganografii obrazowej (Ahmed, Natarajan i Rao,
TOT4). ettt 23

DIKW (Data Information Knowledge Wisdom) - klasyczna piramida: dane,

informacja, wiedza, mgdros¢. Dane to surowe, nieprzetworzone fakty i liczby
bez kontekstu. Informacje to dane zorganizowane i przetworzone, ktore
nabieraja znaczenia. Wiedza to informacje, ktére zostaly zrozumiane
ipotaczone z doswiadczeniem 1 kontekstem. Madro$¢ to praktyczne
zastosowanie wiedzy, prowadzace do madrych decyzji (Ackoff, 1989; Rowley,
2007). oottt ettt st 14
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Domena czestotliwosciowa - sposob reprezentacji nosnika, dla ktéorego najpierw
wyznaczane sa transformaty czestotliwo$ciowe, a nastepnie sg one poddawane

analizie Tub MOodyfiIKaC]i. ....ccueviiriiiiiiiiiiii e

Domena przestrzenna - sposob reprezentacji nosnika, w ktorym operacje analizy lub
modyfikacji sa wykonywane poprzez bezposrednie manipulowanie jego

warto$ciami sktadowymi, np. pikselami. ..........cccoccievieniiiiiiiniiee e,

DWT (Discrete Wavelet Transform) - metoda przeksztalcania sygnatu z dziedziny
czasu na reprezentacj¢ w dziedzinie czgstotliwosci 1 czasu przy uzyciu falek.
DWT jest uzywana w analizie sygnalow, kompresji danych, przetwarzaniu
obrazow 1 innych dziedzinach inzynierii i nauki (Daubechies, 1992; Akansu

L Haddad, 2000)............ooooeeeeeeeeeeeee et earee e

End-to-end - model sieci neuronowej przetwarzajacej surowe dane wejsciowe
i generujacej pozadane wyjscia w sposOb zintegrowany, bez rgcznego
projektowania cech posrednich. Sie¢ neuronowa end-to-end uczy si¢ istotnych
reprezentacji 1 przeksztalcen podczas treningu, co upraszcza modelowanie
i zwigksza jej elastyczno$¢ (Goodfellow, Bengio i Courville, Deep Learning,

Entropia - miara nieuporzadkowania informacji - im wigksza entropia, tym wigksza

nieprzewidywalno$¢ i niepewno$¢ informacji (Shannon, 1948)..........ccceveeveuenee.

FFmpeg - narzedzie do przetwarzania multimediéw obstugujace kodowanie,
dekodowanie, transkodowanie i strumieniowanie plikow audio 1 wideo

(FEMPEZ, 2024).c...ooueiiiiiiiiiiieeeeteeet ettt sttt sttt st sttt

FPS (frames per second) - liczba klatek wys$wietlanych na sekunde, wplywajaca na
ptynnos¢, jakos¢ i percepcje wizualng wideo. Miesci si¢ w zakresie od 24 fps do
120 fps i jest dobierana tak, aby widz mial wrazenie ogladania ciaglego,
ptynnego wideo, np. 24 fps uzywany jest w filmach kinowych, 30 fps

w internecie, a 60 fps w transmisjach Sportowych. .........c.ccceeveieiiiiiiiniiiiieeeee,

FT (Fourier Transform) - Transformata Fouriera, matematyczne narzedzie uzywane
do analizy funkcji lub sygnalow w dziedzinie czestotliwosci. FT przeksztatca
funkcje czasowg lub przestrzenng na reprezentacje w dziedzinie czestotliwosci,
umozliwiajac analize jej sktadowych harmonicznych. Jest szeroko stosowana
w wielu dziedzinach, takich jak inzynieria, fizyka, przetwarzanie sygnatow,

analiza obrazu (Bracewell, 1986, Pinsky, 2009). .........cccoccouevvueecieiiieeciiareenreenenans

GAN (Generative Adversarial Networks) - generatywne sieci przeciwstawne,
technika glebokiego uczenia sktadajaca si¢ z dwoéch rywalizujacych sieci
neuronowych: generatora, ktory tworzy dane, oraz dyskryminatora, ktory
ocenia, czy dane sg prawdziwe czy wygenerowane. Proces ten prowadzi do

coraz lepszego generowania danych przez generator (Goodfellow i inni, 2014)....

H.264 - znany réwniez jako MPEG-4 Part 10 lub AVC (Advanced Video Coding). Jest
jednym z najczg$ciej stosowanych standardéw kompresji wideo. H.264 oferuje
wysoka jako$¢ obrazu przy stosunkowo malym bitrate. Technika ta
wykorzystuje metody kodowania miedzyklatkowego oraz kodowania
wewngtrzklatkowego, ktore pozwalaja na redukcje redundancji przestrzennej
i czasowej. Dzigki temu moze osiagna¢ duza kompresje, przy zachowaniu

WySOKiej jaKOSCT (TTU-T, H.264, 2011)...vvovveeeoeeeeeeeeeeereeeeeseeeeeeeseesseesseseeesseeeeeeses
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H.265 - znany réwniez jako HEVC (High Efficiency Video Coding). Jest nastepca
H.264 oferujac wigksza efektywno$¢ kompres;ji i mniejszy o okoto 50% bitrate,
przy zachowaniu podobnej jakosci obrazu. Technika ta wykorzystuje
zaawansowane metody  predykcji  miedzyklatkowej  oraz  predykcji
wewngtrzklatkowej stosujac mi.in mechanizmy dynamicznego podziatu obrazu
na bloki o r6znych rozmiarach, co pozwala na lepsze dopasowanie do ztozonych
scen W wideo (ITU-T, H.265, 2019). .....cccouueeeueeeeeeeeeeeeeeeeeeeeeeeee e 117

H.266 - znany réwniez jako VVC (Versatile Video Coding). Jest nastgpca H.265
ioferuje nawet o 50% lepsza efektywnos¢ kompresji niz H.265, przy
zachowaniu tej samej jakosci obrazu. Wykorzystuje zaawansowane metody
predykcji miedzyklatkowej, adaptacyjne podzialy blokow obrazu i adaptacyjna
optymalizacje wektorow ruchu (ITU-T, H.266, 2024). .......cocueveroeeneriinieniniennns 117

HCF (Histogram Characteristic Function) - technika steganoanalizy
wykorzystujaca analize histogramu do identyfikacji potencjalnych anomalii
w steganogramie mogacych wskazywaé na zastosowanie steganografii
(Harmsen i Pearlman, 2003). .......c..cccouceeiueeiienieaieeeiieeieesieesie e saeesiee e ssee s 32

Histogram - graficzny wykres stupkowy przedstawiajacy rozktad danych, gdzie o$
X pokazuje przedzialy wartosci, a 0§ Y - czgstotliwos¢ ich wystepowania. Jest
powszechnie stosowany w statystyce 1 analizie danych umozliwiajac
wizualizacj¢ rozktadu danych, identyfikacj¢ koncentracji warto$ci oraz
wykrywanie anomalii (Howitt i Cramer, 2007). .......ccooeeeecueeveeecienieeiienieeeeenieenenes 64

IDCT (Inverse Discrete Cosine Transform) - odwrotna transformata do DCT, ktéra
przeksztalca dane z domeny czestotliwosciowej do domeny przestrzennej. IDCT
jest stosowana w celu rekonstrukcji oryginalnych wartosci pikseli po ich
przetworzeniu przez DCT (Ahmed, Natarajan i Rao, 1974). ........ccoceevivencennennnnn. 39

ITF (Information Incremental Function) - funkcja opisujaca przyrosty informacji
w kolejnych iteracjach algorytmu dekodujgcego RAL. ..............cc.ccooeeveeveeiiannnn.. 163

Informacja - zmniejszenie niepewnosci zwigzane z wystgpieniem konkretnego
zdarzenia w systemie probabilistycznym kwantyfikowana przez poj¢cie entropii
zdefiniowane w teorii informacji Shannona (Shannon, 1948; Anderson
[ JOMANNESSON, 200000). ........oveeceeeeeciieeeeeeeeeee e e e e e e e e svee e ereeeeaeeeeaneeen 12

Ishihara test - narzedzie do diagnozy daltonizmu, skladajace si¢ z tablic
z kolorowymi kropkami tworzacymi liczby lub ksztatty. Osoby z prawidtowym
widzeniem rozpoznaja je, podczas gdy osoby z zaburzeniami barw maja
trudnosci. Test pozwala okres§li¢ rodzaj i stopien deficytu widzenia barw
(IShINATA, TOL7)..ueiiiiiiieeee e e 201

JPEG (Joint Photographic Experts Group) - standard kompresji stratnej dla
obrazow cyfrowych, ktoéry zmniejsza rozmiar plikow poprzez odrzucenie
niektorych danych minimalizujac utrate jako$ci. Proces kompresji obejmuje
konwersj¢ kolorow, podzial obrazu na bloki 8x8 pikseli, zastosowanie dla nich
dyskretnej transformaty cosinusowej DCT wraz z kwantyzacjq 1 kodowaniem

entropijnym (ITU-T, JPEG (T.81), 1992)....ccoiiiiiieieeeeeeeeeee e 39
Kanal - medium lub droga, przez ktora sygnat zawierajacy zakodowang informacje
jest przesylany od nadajnika do odbiornika..................cccooevevieeciianiiniiiiieiiieeeee. 13

Kanal analogowy - wystepujaca w scenariuszu znieksztalcen analogowych czg$¢
kanatu pomiedzy nadawcq a odbiorcq, w ramach ktorego steganogram
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przekazywany jest pomiedzy nadajnikiem analogowym a odbiornikiem
analogowym w sposob analogowy, np. poprzez wyswietlenie steganogramu
wideo na ekranie odbiornika teleWiZyjnego. ........ccceeveeriieiiierieeriieeieeeeee e 130

Kanal cyfrowy - medium do przesylania pomiedzy nadawcqg a odbiorcg

steganogramu w postaci pliku cyfrowego, ktérego zadaniem jest efektywny,
niezawodny 1 bezpieczny transfer cyfrowych danych, minimalizujac potencjalne
zaklOcenia 1 Straty iifOrMACTI. .......cccueeeeeeiiieiieeiieie ettt 82

Klatka - podstawowa jednostka w wideo, ktora przedstawia pojedynczy statyczny

obraz, wyswietlany w okre§lonym czasie, tworzac wrazenie ruchu po
zestawieniu z kolejnymi Alathami. ..............ccoccoovviiiiiiiiiiiiiiii e 19

Klucz kryptograficzny - tajny ciag bitow uzywany w algorytmach kryptograficznych

do szyfrowania 1 deszyfrowania informacji, zapewniajacy bezpieczenstwo
komunikacji poprzez kontrolowanie dostepu do zaszyfrowanych danych
(Chandra, Paira, Alam i Sanyal, 2014). ........ccccoeeeieiiieiiieiieeiiesieeieeee e 50

Kodek - oprogramowanie do kodowania i dekodowania, w tym do kompresji

i dekompresji obrazow 1 wideo, dzigki ktéremu mozna efektywnie
przechowywac 1 przesyla¢ wysokiej jakosci wideo przy minimalnym zuzyciu
ZASODOW.. ..ttt ettt ettt et bbbttt a et 114

Kodowanie entropijne - technika kompresji bezstratnej na podstawie czestotliwos$ci

wystgpowania symboli, np. kodowanie Huffmana - przypisuje krotsze kody
binarne cze¢sciej wystepujacym symbolom i dluzsze rzadziej wystepujacym lub
kodowanie arytmetyczne - koduje cate ciggi symboli jako pojedyncze liczby
zmiennoprzecinkowe z przedziatu [0,1) dzielac ten przedzial na podprzedzialy
proporcjonalne do prawdopodobienstwa wystapienia symboli (Nelson i Gailly,
1995, Duda, Tahboub, Gadgil i Delp, 2015). ........ccooveueeeiaiiaaiieiieeiieieeieeeee e 115

Kodowanie miedzyklatkowe (Inter-frame coding) - technika kompresji wideo

wykorzystujaca redundancj¢ czasowa miedzy klatkami i mechanizm predykcji
miedzyklatkowej. Kodowane sa tylko réznice miedzy klatkami, co pozwala na
znaczne zmniejszenie ilosci danych. Kluczowe klatki (I-frames) sa w petni
kodowane, a pozostate (P-frames, B-frames) bazuja na réznicach wzgledem
innych klatek. Dzigki temu uzyskuje si¢ wigksza efektywnos¢ kompres;ji
(Tekalp, 1995; GAO i M@, 2015)......ccuooocueeiiiaiiaiieiieeieeieeee ettt 115

Kodowanie transformatowe - technika stosowana w kompresji wideo zmniejszajaca

redundancje danych poprzez przeksztalcenie sygnatu z domeny przestrzennej do
domeny czestotliwosciowej. Proces obejmuje podziat obrazu na bloki,
zastosowanie transformaty, np. DCT 1 kwantyzacje jej wspotczynnikodw poprzez
ich zaokraglenie do okre$lonych pozioméw. (Muchahary, Mondal, Parmar,
Borah i Majumder, 2015). ..........cccooeuieeieiieeiieeieeeieeee ettt 115

Kodowanie wewngtrzklatkowe (Intra-frame coding) - technika kompresji wideo,

w ktorej kazda klatka jest kodowana niezaleznie, podobnie jak obrazy statyczne,
ale wykorzystujaca mechanizm predykcji  wewngtrzklatkowej, czyli
przewidywanie wartosci pikseli w danej klatce na podstawie wartosci sasiednich
pikseli. Cho¢ jest mniej efektywne pod wzgledem kompresji w poréwnaniu do
kodowania miedzyklatkowego, jego zaleta jest wicksza odpornos¢ na bledy
1 tatwy dostep do poszczegdlnych klatek, co jest istotne np. w edycji 1 szybkim
PIZESZUKIWANIU WIdO. ....eevveeiiieiieeiieeiie ettt ettt ettt seteesaeesbeesseesnseenaee e 115
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Kody liniowe - kody korekcyjne, ktore zabezpieczaja dane przed bledami transmisji.
Przeksztatcajg bloki danych wejsciowych na bloki kodowe za pomocg operacji
liniowych, umozliwiajac wykrywanie i korekcj¢ btedow poprzez dodanie bitow

kontrolnych, np. kody Hamminga i Reeda-Solomona (Ryan i Lin, 2009). .............

Kompresja bezstratna - metoda redukcji rozmiaru danych, polegajaca na
transformacji informacji do postaci o zmniejszonym zapotrzebowaniu na liczbe
bitow, przy jednoczesnym zapewnieniu mozliwosci pelnego odtworzenia

oryginalne;j tresci bez jakichkolwiek strat. ...........coocevvieviiiiniiniiiiiencceee,

Kompresja stratna - nieodwracalna metoda redukcji danych, polegajaca na
eliminacji informacji mniej istotnych z punktu widzenia ludzkiej percepcji.
Pozwala ona uzyska¢ znacznie wigkszy stopien kompresji niz metody
bezstratne, wprowadzajac znieksztalcenia dobrane tak, aby percepcja wzrokowa

lub stuchowa pozostata zblizona do oryginatu. ..........ccccceeviiiiiiiiiiniiiiiiiiiieee

Komunikat - informacja, ktora nadawca steganogramu chce w sposéb sekretny

PIZEKAZAC OABDIOTCY . ..ottt

Koncowy steganogram - w scenariuszu znieksztatcen analogowych utworzony przy
pomocy odbiornika analogowego nowy plik cyfrowy, ktérym dysponuje

odbiorca oraz potencjalnie podstuchujgcy kanat analogowy..................ccceeueue..

Krok kodowania - parametr podstawowego algorytmu kodujgcego RAI okres$lajacy,

w co ktorej klatce ma by¢ kodowany komunikat................ccccoveveeiecieniiicienienin.

Kryptografia - dziedzina nauki zajmujaca si¢ zabezpieczaniem informacji poprzez
ich szyfrowanie, czyli przeksztalcanie w forme¢ nieczytelng dla o0sob
nieuprawnionych, z uzyciem algorytméw 1 kluczy kryptograficznych,
umozliwiajgca poufng komunikacje 1 ochrone danych (Blackledge, 2011;

BECKEtt, 1988) oottt e et

Kwantyzacja - proces przeksztalcania sygnatéw cigglych w dyskretne poprzez
zaokraglanie warto$ci do najblizszych pozioméw w okreSlonym zbiorze.
Stosowana w przetwarzaniu sygnatow, kompresji danych 1 grafice
komputerowej, umozliwia redukcj¢ ilosci danych kosztem wprowadzenia

niewielkich znieksztatcen (Bennett W., 1948)......ccceeeecueeeeceeeeieeeeieeeeiee e

Liniowe i nieliniowe filtry wysokoprzepustowe - filtry stosowane do wykrywania
ukrytych informacji przez analiz¢ wysokoczestotliwosciowych komponentow
obrazu. Przyktadem filtra liniowego jest filtr Butterwortha, a nieliniowego filtr

mMedianowy (Antoniou, 1993). ......cccweveeeouieiieeiie ettt ens

LSB (Least Significant Bit) - najmniej znaczacy bit o najmniejszej warto$ci wagowej
w binarnej reprezentacji liczby lub technika steganograficzna polegajaca na
kodowaniu kolejnych bitow komunikatu w najmniej znaczacych bitach

wybranych parametréw nosnika (Chan i Cheng, 2004). ..........ccceeeeeeceeeceencnennnnn.

Lancuch Markowa - proces Markowa z dyskretng przestrzenia stanéw (Meyn

[ Tweedie, 2009). ......ccuueeeueeeeeeeeeee e ettt e s e e et eara e s

Makroblok - podstawowa jednostka przetwarzania obrazu stosowana w standardach
MPEG, H264 1 H.265. Sktada si¢ zazwyczaj z 16x16 pikseli i odgrywa
kluczowa role w predykcji ruchu, umozliwiajac efektywne kodowanie réznic
miedzy klatkami za pomoca wektorow ruchu. Przy wykorzysta Pevny niu DCT,
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kwantyzacji 1 kodowania entropijnego makrobloki pozwalaja na znaczng
redukcje danych przy zachowaniu jakos$ci obrazu. ..........cccceeeveeviieciieniiiiieieee, 112

Maska - trojka symboli "+- " lub liczb {1,2,4} opisujaca rdéznic¢ pomig¢dzy
sktadowymi kolorystycznymi dwoch pikseli A - B. Wartosci " " lub 1 oznaczaja,
ze piksele A 1 B maja ten sam skladowy kolor, wartosci "-" lub 2 oznaczaja, ze
piksel A ma mniejsza dang skladowa kolorystyczna niz piksel B, a warto§¢ "+"
lub 4 oznacza, ze piksel B ma mniejszg sktadowg kolorystyczng niz piksel A. ....... 145

Maska kodujaca - uzywana w podstawowym algorytmie kodujgcym RAI maska
kodujaca bit 0 lub maska kodujaca bit 1 komunikatu..............ccccoevvevvevvinceeeneennnnne. 146

Metadane - dane opisujace wlasciwosci i strukturg innych danych, takie jak kontekst,
pochodzenie lub format, umozliwiajace organizacj¢, wyszukiwanie
1 Zarzadzanie informaACTAMI. ...........cc.cccueevuieiiieiieeie ettt 132

MJPEG (Motion JPEG) - technika kompresji wideo wykorzystujaca mechanizmy
kodowania wewngtrzklatkowego, w ktorej kazda klatka jest kompresowana jako
oddzielny obraz JPEG. MJPEG jest prosty w implementacji i oferuje wysoka
jakos$¢ obrazu, ale jego efektywnos$¢ kompresji jest nizsza w poréwnaniu do
standardow takich jak H.264 lub H.265 (ITU-T, MJPEG (T.802), 2000)................. 117

MPEG-4 Part 2 - standard kompresji wideo znany rowniez jako MPEG-4 Visual.
Wykorzystuje m.in. techniki kodowania miedzyklatkowego oraz kodowanie
transformatowe (ITU-T, H.263, 19906). ........cccooviiiiiiiaiieiieieeeeee e 117

MSE (Mean Squared Error) - metryka oceniajaca podobienstwo steganogramu do
nosnika zdefiniowana jako $rednia kwadratoéw réznic migdzy nimi. Nizsze
wartosci MSE wskazuja na wigksze podobienstwo steganogramu do nosnika, co
jest skorelowane z wigksza niewykrywalnoscig. (Cheddad, Condell, Curran

FKEVITE, 2010). ..ooeeieiiiieeiieeeee ettt bttt 85
Nadajnik - element systemu komunikacyjnego, ktory przeksztalca zakodowang
informacje¢ od nadawcy w sygnal odpowiedni do przestania przez kanat. ................. 13

Nadajnik analogowy - urzadzenie przetwarzajace cyfrowy steganogram na postaé
analogowa, np. ekran odbiornika telewizyjnego. ........ccccceevveerieiniieniieiiecieeeeen 131

Nadawca - element systemu komunikacyjnego, ktory generuje, koduje i przekazuje
informacje poprzez wybrany kanat do 0dbiorcy. .............cccceevveviiiciiiiiiiiieeieeieeen 13

Naglowki - metadane opisujace strukture i format pliku cyfrowego lub pakietu
danych, np. typ danych i TOZMIAr. .........cccoeriiiiiiiiieiieeeeee e 132

Niewykrywalnos$¢ (Undetectability) - miara zdolnosci techniki steganograficznej do
ukrycia komunikatu w steganogramie w sposob, ktory uniemozliwia wykrycie
jego obecnosci zaréwno subiektywnymi testami percepcji ludzkich zmystow,
jak tez obiektywnymi metodami matematycznymi. Duza niewykrywalnosé
oznacza, zZe zmiany w nosniku wprowadzone przez techniki steganograficzne sa
mniej zauwazalne oraz trudniejsze do wykrycia (Katzenbeisser i Petitcolas,
2000; Huynh-Thu i Ghanbari, 2008, Wang, Bovik, Sheikh i Simoncelli, 2004,

SHANION, T94E)..c..oeeaeeeeeee ettt e ettt e e ae e e s taeeeeaaeeeaseeenneas 85
Nosnik - oryginalny plik cyfrowy, w ktéorym w wyniku zastosowania technik
steganograficznych moze by¢ ukryty komunikat. ..............cccooevvevciieieiniiiiiienieeeene, 16

Odbiorca - element systemu komunikacyjnego, ktéry odbiera, dekoduje i interpretuje
informacje przekazane przez nadawce poprzez wybrany kanat. ...............cccocevenenn. 13
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Odbiornik - element systemu komunikacyjnego, ktory odbiera sygnat z kanatu,
dekoduje go i przeksztalca w informacje zrozumiatg dla odbiorcy...................c........ 13

Odbiornik analogowy - urzadzenie przetwarzajace analogowa postac steganogramu
ponownie do postaci pliku cyfrowego, np. kamera smartfonu.............ccceeeeeennnne. 131

Odchylenie standardowe - miara rozproszenia danych wokot $redniej w zbiorze.
Okresla, jak bardzo poszczegdlne wartosci roznig si¢ od $redniej arytmetyczne;.
Mata warto$¢ odchylenia standardowego wskazuje, ze wigkszo$¢ danych jest
blisko $redniej, podczas gdy duza warto$¢ oznacza wigksze rozproszenie
WYNIKOW (KENHEY, 1954)....ooceiaiiiiiieieeeeeeee ettt et 207

Odpornos¢ (Robustness) - miara zdolnosci techniki steganograficznej do utrzymania
komunikatu w steganogramie pomimo roéznych przeksztalcen, takich jak np.
kompresja, zmiany formatu, filtrowanie, obracanie lub skalowanie. Wigksza
odpornos¢ oznacza, ze komunikat po takich modyfikacjach z wigkszym
prawdopodobienstwem pozostanie nienaruszony i nieusuwalny badz ilo$¢
pozostalej informacji w komunikacie bedzie wigksza. (Provos i Honeyman,
2003, Cox, Miller, Bloom, Fridrich i Kalker, 2007; Fridrich, Steganography in
Digital Media: Principles, Algorithms, and Applications, 2009; Katzenbeisser
[ Petitcolas, 2000). .........oocueeeeueeeeieeeeeee e et eeee et s e e e s aae e ere e e eae e e naneaen 95

OpenCV (Open Source Computer Vision Library) - biblioteka programistyczna
zaprojektowana do realizacji zadan zwigzanych z komputerowym
przetwarzaniem obrazéw i widzeniem maszynowym. Oferuje szeroki zestaw
algorytmow do analizy obrazow i wideo, takich jak detekcja i rozpoznawanie
obiektow, segmentacja, $ledzenie ruchu, rekonstrukcja 3D, oraz przetwarzanie
obrazu w czasie rzeczywistym (Opency.org, 2024). ......c.ccceeeeevceeeceeneeeieeneeneeenn. 169

Oryginalny steganogram - w scenariuszu znieksztatcen analogowych utworzony
przez nadawce plik cyfrowy bedacy pierwotnym steganogramem, ktory
nadawca Wysyta do OdBDiOFCY. .......c.oocuveviieciieiiieciieeeee et 131

Patchwork - technika steganograficzna polegajaca na wprowadzaniu zmian
w jasnos$ci wybranych w sposob pseudolosowy par pikseli obrazu tak, aby
zakodowac kolejne bity komunikatu (Bender, Gruhl, Morimoto i Lu, 1996)............. 33

percLevel - najmniejszy poziom kodowania steganogramu wideo utworzonego za
pomocg techniki RAI, przy ktérym wigcej niz 10% badanych os6b widzi
wprowadzone w wideo modyfikacje steganograficzne. ............cccocvevcveevveneennnnne. 202

PNG (Portable Network Graphics) - rastrowy format plikow graficznych i system
kompresji bezstratnej danych graficznych (ISO-IEC, 2004). ..........ccccccveeueeeerenneennen. 20

Podstuchujacy - osoba postronna, ktéra podstuchuje transmisj¢ pomiedzy nadawcq
1 odbiorcg, a ktora nie powinna dowiedzie¢ si¢, ze oprocz oficjalnych informacji
nadawca przekazuje odbiorcy komunikat zakodowany w steganogramie................. 83
Podstawowy algorytm dekodujacy d-RAI - algorytm dekodujacy komunikat ze
Steganogramu utworzonego przy pomocy podstawowego algorytmu kodujgcego
c-RAI, zakladajacy pewna wiedze o zastosowanych parametrach algorytmu
KOQUJZCEEO. ..ottt ettt et e et e e abe et e sabeeseeenee e 153

Podstawowy algorytm kodujacy c¢-RAI - algorytm kodujacy komunikat
w steganogramie wideo Metodq RAL. ..........c.ccceeeuieiieeiiieiieeieesie et 147
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Podstawowy scenariusz steganologiczny - scenariusz przesylania pomig¢dzy
nadawcg a odbiorcqg steganogramu w postaci pliku cyfrowego poprzez

nieprzerwany, ciagly kanat Cyfrowy. .........cccoovoiiiiiiiiiiiiiie e

Pojemno$¢ (Capacity) - miara iloSci informacji, ktora mozna ukryé w nosniku
cyfrowym bez zauwazalnych zmian jego jakosci. Zalezy m.in. od wtasciwosci
nosnika 1 uzytej techniki steganografii. Duza pojemnos¢ umozliwia ukrycie
wigkszej ilosci informacji, ale moze jednoczes$nie zwigksza¢ ryzyko wykrycia
zmniejszajac niewykrywalnos¢ (Fridrich, Steganography in Digital Media:
Principles, Algorithms, and Applications, 2009; Cox, Miller, Bloom, Fridrich

FKAIKET, 20007) ..ottt st e s aa e e s e e sraeeeanes

Pojemno$¢ kanalu - maksymalna ilo$¢ informacji, ktora kanat moze przestaé
w jednostce  czasu, okreSlajaca  warto§¢  przepustowosci  systemu

komunikacyjnego (Shannon, 1948; Cover i Thomas, 1991). .......ccccouevcveecueenuennnn.

Poziom kodowania - parametr podstawowego algorytmu kodujgcego c-RAI
okreslajacy wielko$¢ zmian dokonywanych w pikselach kodowanych klatek
steganogramu. Im wigkszy poziom kodowania, tym zmiany sg bardziej

.14

ZIACZGCEC. ©eeuvveerurreerurreenureeeauseeensteeasteeaasaeesasseessseeessseeenaseeensseesnseesnseeesnseeesnseeenabeesnnseas 144

Predykcja miedzyklatkowa - technika wykorzystywana przez kodeki w procesie
kodowania miedzyklatkowego, ktora umozliwia przewidywanie zawarto$ci
kolejnych klatek na podstawie réznic wzgledem poprzednich klatek, redukujac
ilo§¢ danych potrzebnych do przechowywania i transmisji sekwencji (Tekalp,

1995; Gao i Ma, 2015, Richardson, 2003). ........c.ccoueeeeeeeciueeeiieeeiieeeceeeeiveeeeieeens 115

Predykcja wewnatrzklatkowa - metoda przewidywania wartosci pikseli w biezacej
klatce na podstawie sasiednich pikseli stosowana w procesie kodowania

WEWNGIYZKIAIROWEZO. ..ottt ettt 115

Proces Markowa - proces stochastyczny, w ktérym przy decyzji o przejsciu do
kolejnego stanu systemu uwzglednia si¢ wylacznie obecny stan, co jest

okreslane jako wiasnos$¢ braku pamigci (Meyn i Tweedie, 2009). .............cccuuene..

Przeksztalcony steganogram - otrzymany Ww podstawowym scenariuszu
steganologicznym przez odbiorce przeksztalcony lub znieksztalcony plik

cyfrowy wystany pierwotnie przez nadawce jako oryginalny steganogram. ..........

Przeuczenie sieci neuronowej - zjawisko, w ktorym sie¢ neuronowa uczy si¢ zbyt
dokladnie na danych treningowych, tracagc zdolno$¢ do generalizacji
1 skutecznego dzialania na nowych, nieznanych danych, co prowadzi do spadku

jej efektywnosci (Burnham i Anderson, 2004)..........ccocceeeeeeeeesieeciieiieaieeseeeiens

PSNR (Peak Signal-to-Noise Ratio) - metryka oceniajaca podobienstwo
steganogramu do nosnika (szczytowy stosunek sygnatu do szumu). Im wigksze
wartosci PSNR, tym mniejsze s3 znieksztalcenia nosmika 1 wigksze
podobienstwo steganogramu do nosnika, co oznacza wieksza niewykrywalnosc,
czyli skuteczniejsze ukrycie komunikatu (Katzenbeisser i Petitcolas, 2000,

Huynh-Thu i Ghanbari, 2008)..........ccooucueeeieeieeeiieeieeeiieeie et eie et sveesieesee e

PVD (Pixel Value Differencing) - adaptacyjna technika steganograficzna, ktéra
ukrywa komunikat w steganogramie poprzez modyfikacje réznic jasnosci

miedzy sasiadujacymi pikselami (Wu i Tsai, 2003). .....cccoooeeoeiniiniiiiieiieeiee.
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QR code (Quick Response code) - dwuwymiarowy kod kreskowy opracowany przez

japonska firm¢ Denso Wave. Dzigki swojej matrycowej strukturze kody QR
mogg przechowywac znacznie wigcej danych niz jednowymiarowe kody
kreskowe. Cechujg si¢ szybkoscig skanowania, mozliwo$cig przechowywania
réznorodnych informacji 1 odpornoscia na czesciowe uszkodzenia dzigki
mechanizmom korekcji btedow (DensoWave, 2024). .......coceeeveeeceeneeaieiieeennnn. 168

RAI (Robust Adaptive Incremental) - zaproponowana w niniejszej pracy nowa

technika ste@anografii Wideo. .............cccoccueeceeiciieciiiiieeiieeieeeeeee e 137

Redundancja - nadmiarowos¢ informacji w systemie, ktora zwigksza niezawodnos¢

przekazu, umozliwiajac jego odtworzenie w przypadku bledéw lub utraty
danych. W steganografii wykorzystuje si¢ ja do ukrywania komunikatu, np.
zmieniajac nadmiarowe bity bez zauwazalnej utraty jakoSci steganogramu. .......... 114

Reszta kompresji (residual) - r6znica migdzy rzeczywistymi a przewidywanymi

warto$ciami pikseli w klatkach kodowana i przesylana w wideo, umozliwiajaca
rekonstrukcje obrazu podczas procesu deKOmMpPresji. ..oeveerveeeveereeecieeniieeieenieeeeene 112

RGB (Red, Green, Blue) - model kolorow uzywany w elektronice i technologii

cyfrowej do reprezentacji i wyswietlania koloréw. Model RGB bazuje na
mieszaniu trzech podstawowych kolorow $wiatta: czerwonego (Red), zielonego
(Green) i niebieskiego (Blue). Kombinacja tych trzech koloréw w roznych
proporcjach pozwala na stworzenie szerokiej gamy kolorow (Hirsch, 2004). .......... 20

Rozdzielczo$¢ wideo - liczba pikseli w poziomie i pionie wptywajaca na jakos¢

1 ostro$¢ obrazu, wyrazana jako szeroko$¢ x wysokos¢, np. 1920x1080 - Full HD
lub 3840x2160 - 4K. Im wigksza rozdzielczos¢ wideo tym bardziej szczegdlowy
jest obraz wideo, ale tym wigksze jest rOwnoczes$nie zapotrzebowanie na
przepustowo$¢ kanafu oraz moc obliczeniowa do przetwarzania takiego wideo..... 132

Scenariusz znieksztalcen analogowych - scenariusz przesylania pomi¢dzy nadawcg

a odbiorcq steganogramu poczatkowo przez kanat cyfrowy, a od pewnego
momentu poprzez kanat analogowy. W tym scenariuszu kornicowy steganogram
jest nowo utworzonym przez odbiorce plikiem cyfrowym rdznigcym si¢ istotnie
od oryginalnego steganogramu utworzonego pierwotnie przez nadawce. .............. 130

Serwis spoleczno$ciowy - internetowa platforma umozliwiajagca uzytkownikom

Sie¢

tworzenie profili, nawigzywanie kontaktow oraz dzielenie si¢ tresciami, takimi
jak posty, zdjecia i1 filmy. Przyktadami serwiséw spolecznosciowych sa
YouTube, Facebook 1 TWItter (X). ....ccevviieriiieiiie et 111

neuronowa - model obliczeniowy inspirowany modzgiem, stosowany
w obszarach sztucznej inteligencji. Sktada si¢ z warstw neuronéw, ktore ucza
si¢ rozpoznawa¢ wzorce poprzez dostosowywanie wag potaczen. Siec¢
neuronowa jest uzywana m.in. do rozpoznawania obrazdw uczac si¢
generalizowa¢ na duzych zbiorach obrazéw (Goodfellow, Bengio i Courville,
Deep Learning, 2016)..........cccuouueieiueeeiiieeiieeeiee ettt ettt 47

SSIM (Structural Similarity Index) - metryka uzywana do oceny niewykrywalnosci

poprzez okreslanie podobienstwa strukturalnego steganogramu do oryginalnego
nosnika uwzgledniajacego jasnos¢, kontrast i struktur¢ w sposob bardziej
zblizony do percepcji ludzkich zmystow (Wang, Bovik, Sheikh i Simoncelli,
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Steganoanaliza - proces identyfikacji oraz dekodowania komunikatu zakodowanego
W Steganogramie przez pProcesy SteganografiCzne. ............ccuwceeeercreeeeenrereeennen. 12

Steganoanaliza detekcyjna - metoda steganoanalizy, ktéra koncentruje si¢ na
identyfikacji obecnosci steganografii w steganogramie, bez koniecznoS$ci
WYAODYWANIA KOMUNIKQLU. ...ttt 61

Steganoanaliza ekstrakcyjna - technika steganoanalizy, ktora nie tylko identyfikuje
obecno$¢ steganografii, ale rowniez probuje wydoby¢ zakodowany komunikat
ze steganogramu rekonstruujac oryginalng informacje. ...........cccoeevevveecieniiecinennnnn. 61

Steganoanaliza maszynowa - klasa metod steganoanalitycznych wykorzystujacych
sieci neuronowe 1 mechanizmy uUczenia MASZYNOWEZO. ...........ccueeeeerceeeseeencreennenveenn. 60

Steganoanaliza statystyczna - metoda steganoanalizy wykorzystujaca analize
statystycznych wtasciwosci nosnika w celu identyfikacji anomalii lub odchylen
od oczekiwanego rozktadu, np. rozktadu normalnego (Patel i Read, 1996), ktore
moga wskazywac na obecnosSC S1eQANOZIAfTi...........cecueeveeecuienieeiieeiieeieesiee e 58

Steganoanaliza strukturalna - metoda steganoanalizy polegajaca na analizie
struktury nosmnika, np. formatu pliku lub jego metadanych, w celu
zidentyfikowania nieprawidtowosci lub modyfikacji, ktére moga sugerowac
ZAStOSOWANIEC STEZANOZIFATL. ...eeeveeeveeeieeieeeiieeieeteeeteeetaeeteesteeenbeestaesnbeeseessseeseesaseas 59

Steganoanaliza §lepa - metoda steganoanalizy, ktora analizuje steganogram bez
wczesniejsze] znajomosci oryginalnego nosnika oraz uzytej techniki
steganograficznej opierajac si¢ wylacznie na cechach steganogramu........................ 61

Steganoanaliza z wiedzg o metodzie - metoda steganoanalizy, ktora wykorzystuje
wiedz¢ o technice steganograficznej uzytej do zakodowania komunikatu
w steganogramie, co pozwala na bardziej precyzyjne 1 skuteczne
identyfikowanie oraz wydobywanie komunikatu. ...............cccceeeveevvieeiienieencienneennn. 63

Steganoanaliza z wiedza o no$niku - metoda steganoanalizy, ktora korzysta
z porOwnania steganogramu z oryginalnym nosnikiem, umozliwiajac bardziej
precyzyjne wykrycie i analize komunikatu dzigki znajomosci pierwotnych cech
FLOSTURG. ..ottt et sttt et b ettt sttt 62

Steganografia - proces ukrywania komunikatow w steganogramach w taki sposob,
aby osoby postronne nie byly tego §Wiadome..........ceevveeviieiieniiiiiieciieeese e 12

Steganografia adaptacyjna - typ metod steganograficznych kodujacych komunikaty
z dostosowaniem si¢ do lokalnych charakterystyk nosnika, takich jak np.
struktura obrazu, w tym tekstury, krawedzie, itp. .......ccceevcvierieniiiiiecieeeere e 28

Steganografia audio - technika kodowania komunikatu w plikach audio, ktora
kolejne bity komunikatu osadza w parametrach dzwickowych pliku, np.
CZEStOtliWOSCIACh AZWIGKOW. ...ccuvieiiiiiiieiieie e 26

Steganografia calo§ciowa - typ metod steganograficznych kodujacych komunikaty
bez uwzglednienia lokalnych charakterystyk nosnika. ............cccocveviiniiiiiinninnnnnne 28

Steganografia dokumentowa - technika kodowania komunikatu w dokumentach lub
plikach cyfrowych réznych formatoéw, ktora kolejne bity komunikatu osadza
w parametrach tych plikow, np. w ich metadanych. ...............cccccocveviniininninncnnnn 26

Steganografia iteracyjna - typ metod steganograficznych kodujacych komunikaty
iteracyjnie, wykorzystujac wlasciwosci iteracyjne nosnika (Pery i Waszkowski,
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A Model and Quantitative Framework for Evaluating Iterative Steganography,

Steganografia jednostkowa - typ metod steganograficznych kodujacych od razu cate
komunikaty w nosniku przy wykorzystaniu faktu, iz nosnik ma charakter
jednostkowy, calo$ciowy, niepodzielny na CzZeS§Ci.......covueerrierieriieniieeieeieeie e, 28

Steganografia lingwistyczna - technika kodowania komunikatu w tekstach pisanych,
ktora kolejne bity komunikatu osadza w modyfikacjach jezykowych lub zmianie

formy badzZ tre§Ci tEKSTU. ....iiuiiiiieiie e 26
Steganografia maszynowa - klasa metod steganograficznych wykorzystujacych sieci

neuronowe 1 mechanizmy uczenia maszynowego. ...........ccceecceeeeeeeeueenceeeereenieeeereennnans 47
Steganografia nadmiarowa - metoda steganograficzna wykorzystujaca do

zakodowania komunikatu w przestrzeni metadanych, w tym nagtowkow, co
pozostaje bez wplywu na podstawowa funkcjonalno$¢ pliku cyfrowego
steganogramu (Castiglione, De Santis i Soriente, 2007). ..........cccoceevceevienceeanannnnnn 46

Steganografia obrazowa - technika kodowania komunikatu w obrazach cyfrowych,
ktoéra kolejne bity komunikatu osadza w parametrach obrazu, np. warto$ciach
KOLOTOW PIKSEIL. ..ttt et e 26

Steganografia przestrzenna - typ metod steganograficznych kodujacych komunikaty
poprzez bezposrednia modyfikacje wartosci poszczegdlnych pikseli obrazu
CYTTOWEZO. ittt ettt et et e e e b e e teesabe e beeesbeeseesnbeenseesnseeseeenseas 27

Steganografia sieciowa - technika kodowania komunikatu w ruchu sieciowym, ktora
kolejne bity komunikatu osadza w parametrach protokoldw sieciowych,
naglowkach pakietow lub innych elementach transmisji danych (Mazurczyk,
Wendzel, Zander, Houmansadr i Szczypiorski, 2016). ..........cccoeceeveeecvenienaieanneannnnn 27

Steganografia tekstowa - inaczej: steganografia lingwistyCzid............cccceeeueevveeeevenennns 26

Steganografia transformatowa - typ metod steganograficznych kodujacych
komunikaty w parametrach transformat obliczonych dla nosnika po
przeksztalceniu go do domeny czestotliwoSCiOWej. .........c.ceeeveevceenceesiniinieninieneens 27

Steganografia wideo - technika kodowania komunikatu w wideo, ktora kolejne bity
komunikatu osadza w wideo, np. parametrach kolejnych klatek. .................ccecn..... 26

Steganografia z kluczem (krypto-steganografia) - metoda ukrywania informacji
w taki sposob, ze ich obecnos$¢ jest trudna do wykrycia, przy czym do ukrycia
1 odczytania tej informacji uzywany jest dodatkowo klucz kryptograficzny, ktory
zapewnia dodatkowy poziom bezpieczenstwa (Rahmani, Arora i Pal, 2014; Ahn

FHOPPET, 20004).......oooiiiiiieiee ettt ettt et st e 52
Steganogram - nosnik, w ktorym ukryto komunikat. ...............ccooovevveeeiiiniieiieiieeiieeens 19
Steganologia - dziedzina nauki obejmujaca dwa obszary: steganografie

1 SEEZANOANALIZE. ...ttt ettt e et eeteesate e bt e snaeeseenaneans 12

System komunikacyjny - struktura, ktéra umozliwia przesylanie informacji migdzy
nadawcg a odbiorcg sktadajaca si¢ z takich elementow jak: nadawca, kanat
transmisji, odbiorca oraz procesy kodowania, przesytania i dekodowania
informacji (Nyquist, 1928; Shannon, 1948). ........cccoveuvieiiiiieiiieiieeee e 13
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Szum - mogace pochodzi¢ z réznych zrodet niepozadane zakldcenia w przekazie
informacji, ktore obnizajac jej jakos¢ 1 doktadnos¢, utrudniaja lub znieksztalcaja

jej odbidr oraz interpretacje (SAannon, 1948). ......cuvevoeecieeceeeiieiieeiieeieeieeiens

Szum Gaussa - model zaktocen oparty na rozktadzie normalnym (Patel i Read, 1996),
gdzie warto$ci losowo rozktadaja si¢ wokot Sredniej. Charakteryzuje si¢
symetrycznym rozkladem i jest powszechnie stosowany w analizie sygnalow
1 przetwarzaniu obrazoéw. Dzigki swoim wlasciwosciom dobrze opisuje
naturalne zjawiska losowe, co czyni go kluczowym w modelowaniu zaktdcen

W SYStemMACh (JAi7, 1989)....coeeieiieeeeeeeeeee et e

Szyfrowanie - proces przeksztalcania informacji w sposéb, ktory uniemozliwia jej
odczytanie bez odpowiedniego klucza kryptograficznego, stosowany
w kryptografii w celu ochrony danych przed nieautoryzowanym dostepem

(BECKELt, 1988). ettt ettt et e

Teoria informacji - dziedzina nauki zajmujaca si¢ kwantyfikacja,
przechowywaniem, przesytaniem i przetwarzaniem informacji, wykorzystujaca
matematyczne modele i narz¢dzia do analizy transmisji sygnatow, kompresji
danych, przetwarzania i ukrywania informacji (Shannon, 1948; Anderson

[ JOMANNESSON, 20000). ..........ocecueeaeieeeeieeeeiee et eeee e e e e e ere e e e e easee e

Transformata - operacja matematyczna przeksztalcajaca jedna funkcj¢ w inng
funkcj¢ upraszczajac problem i ulatwiajac jego analizg i obliczenia (Polyanin

[ Manzhirov, 2008). ........oocoueeeeeeeeeiee et e e e e e s e e eaaeeenes

Uczenie maszynowe - dziedzina sztucznej inteligencji, w ktdrej systemy uczg si¢ na
podstawie danych, zamiast by¢ bezposrednio programowane. Modele
przetwarzaja dane i dostosowuja swoje parametry, aby poprawi¢ wydajnosé
w zadaniach takich jak klasyfikacja, prognozowanie lub rozpoznawanie

wzorcow (Goodfellow, Bengio i Courville, Deep Learning, 2016). .......................

VOD (Video on demand) - ustluga umozliwiajagca uzytkownikom wybieranie
1 ogladanie wideo na zadanie niezaleznie od harmonogramu nadawania i rodzaju

urzadzenia. Przykladami serwisow VOD sg YouTube i NetfliX.......cccecerveniennnee

VP9 - otwarty standard kompresji wideo, prekursor kodeka AVI1. Wykorzystywany
1 wspierany m.in. przez liczne przegladarki internetowe 1 platformy VOD (VP9,

Wektor ruchu - podstawowy element wykorzystywany przez kodeki w predykcji
miedzyklatkowej. Wektor ruchu opisuje przesunigcie bloku pikseli pomiedzy
kolejnymi klatkami, umozliwiajac efektywne kodowanie roznic miedzy
klatkami 1 redukcje ilo$ci danych potrzebnych do reprezentacji ruchu (Gao i Ma,

Wideo - zapis ruchomych obrazéw i dzwigku w formacie cyfrowym, skompresowany
przy uzyciu kodeka, np. H.264 1 zapisany w kontenerze, np. MP4,
zarzadzajacym synchronizacja miedzy obrazem, dzwigkiem i napisami (Hanzo,

Cherriman i Streit, 2007). .......ueeecueeeeeeeeeeee ettt ereeeeaaeas

Znakowanie wodne - technika zabezpieczania danych polegajaca na osadzaniu
ukrytej informacji (znaku wodnego) w pliku multimedialnym, np. obrazie, wideo
lub dZzwigku w sposob zauwazalny lub niezauwazalny, stuzaca ochronie praw
autorskich, zapewnieniu autentycznos$ci lub $ledzeniu nieautoryzowanego

UZYCIA (SR, 2017)ovvveeeeeeeeeeeeeeeoeeeeeeeeeeeeseeseeeesseeeesesseeeeeeseeeeesesseeeseeseseeesseeens
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Znieksztalcenia analogowe - w scenariuszu znieksztalcen analogowych suma
przeksztalcen 1 zaklocen, jakim poddany jest oryginalny steganogram
w procesie transmisji przez kanat od nadawcy do odbiorcy. ............cccocevevenennnen. 131

247



Spis rysunkow

Rysunek 1 - Schemat systemu komunikAcyjnego .............ccooceeeeciiniencieniencieeiieeeeeeeen, 15
Rysunek 2 - Klasyczna piramida DIKW ..........cccoeciereeiieniieeiieeieesteeee et sve e sae e 16
Rysunek 3 - Schemat funkcji steganograficzne) F...............ccocoovveivieniiieiiiaiieaeeiieens 21
Rysunek 4 - Przyktad: zdjecie EI Capitan jako nosnik uzyty w steganografii .................. 22
Rysunek 5 - Przyktad: zdjecie Groma bedace komunikatem uzytym w steganografii

LSB .ottt 22
Rysunek 6 - Przyktad: steganogram zakodowany technika LSB bedacy potaczeniem

ZdJQC El Capitan 1 GFOMA. ............ceeueeiiieeiieiieaie e e eite st saeeaee e see e eseeeens 23
Rysunek 7 - Przyktad: dziatanie funkcji steganograficznej F typu LSB..........ccoeeeuvenne.e. 23
Rysunek 8 - Przyktad: zdjecie Groma bedace komunikatem uzytym w steganografii

DICT ettt ettt 24
Rysunek 9 - Przyktad: steganogram DCT bedacy potaczeniem zdje¢ El Capitan

T GFOMIG ..ttt ettt ettt sttt sttt 25
Rysunek 10 - Przyktad: dziatanie funkcji steganograficznej F typu DCT......................... 25
Rysunek 11 - Klasyfikacje Ste@anografii ............ccouveevieiciieciiiniiieiieeieeieeeie e 26
Rysunek 12 - Przyktad: liczby 8-bitowe z wyr6znionymi najmniej znaczacymi bitami

LSB ettt b et b bt st n et nbenbe et 31
Rysunek 13 - Przyktad: dziatanie techniki Patchwork...............ccccoovviiviniiiiiiiiiice 35
Rysunek 14 - Przyktad: dziatanie techniki PVD ........ccocoeviiiiniiiiniinicieneeeeeeeeen 37
Rysunek 15 - Uktad wspotczynnikow transformaty DCT .......cccoooevienieiiniencnnicnieenee, 41
Rysunek 16 - Przyktad: schemat dziatania sieci steganograficznej CNN-GAN................. 50
Rysunek 17 - Schemat funkcji steganoanalitycznej F' .............cccocooveveeeciiieeee 56
Rysunek 18 - Schemat uproszczonej funkcji steganoanalitycznej F''.................cococu.... 57
Rysunek 19 - Przyklad: dziatanie funkcji odwrotnej F-! do funkcji F LSB ....................... 57
Rysunek 20 - Przyklad: dziatanie funkcji odwrotnej F-! do funkcji F DCT ...................... 58
Rysunek 21 - Klasyfikacje steganoanalizy ................cccoccovviiiiiiiiiiiieniieiieeeee e 59
Rysunek 22 - Przyktad: histogram RGB przyktadowego nosnika .............c.ccccceeveevvennennee. 66
Rysunek 23 - Przyktad: histogram RGB przyktadowego steganogramu LSB ................... 66
Rysunek 24 - Przyktad: wartosci funkcji HCF dla noSnika ..............ccccceevevcveneencnecnnenne. 70
Rysunek 25 - Przyktad: warto$ci funkcji HCF dla steganogramu LSB....................c........ 70
Rysunek 26 - Przyktad: wartosci funkcji HCF dla steganogramu DCT............................ 70

Rysunek 27 - Przyktad: warto$ci testu chi-kwadrat dla nosnika 1 steganogramow LSB

248



Rysunek 29 - Przyktad: histogram wspodiczynnikéw DCT dla steganogramu

7akodowanego Metoda LSB.........coocuiiiieiiieiieeieeiee ettt ettt sae et be e 77
Rysunek 30 - Przyktad: histogram wspoiczynnikéw DCT dla steganogramu
zakodowanego Metoda DCT ............ocuieiiiiiieiieeiie ettt 77
Rysunek 31 - Przyktad: model sieci steganoanalitycznej CNN...........cccooevcuveeveeceeennennnee. 81
Rysunek 32 - Steganologia = Steganografia + Steganoanaliza.....................cc..cccccuen..... 82
Rysunek 33 - Schemat podstawowego scenariusza steganologicznego............................. 83
Rysunek 34 - Schemat zaleznos$ci pomiedzy miarami steganogramow............................ 85
Rysunek 35 - Przyktad: pojemnos¢ dla nosnika w przypadku najprostszej techniki
LB ettt ettt et ae et ae s 96
Rysunek 36 - Przyktad: wizualizacja wektorow ruchu w pliku wideo w formacie
MPEG ..ottt ettt enes 106
Rysunek 37 - Przyktad: zastosowanie w klatkach pliku wideo mechanizmu
INLETPOlACT] TUCHU . .....eiiiicii et et 107
Rysunek 38 - Przyklad: proces predykcji migdzyklatkowej ............c.ccooveeveceenceennnennnnne. 109
Rysunek 39 - Przyklad: schemat blokowy metody steganoanalitycznej badajacej
WEKLOTY FUCHU ...ttt 114
Rysunek 40 - Schemat scenariusza znieksztatcen analogowych..................cccceeeevenenne. 131
Rysunek 41 - Schemat osadzania oryginalnego steganogramu w koncowym
SEEQANOZFAMIIC ......eeeeeeeeieeneeeeieeeeteeeite et eseae e bt e e ateesseesssesseessseasbeessseenseessseenseesssesnseens 135
Rysunek 42 - Przyklad: oryginalny steganogram osadzony w koncowym
SEEGANOZIAMNIC ...ttt ettt e et e e et e e et e e et e enteeeneeeenneeas 136
Rysunek 43 - Schemat blokowy podstawowego algorytmu kodujgcego c-RAI ............... 151
Rysunek 44 - Schemat blokowy podstawowego algorytmu dekodujgcego d-RAI
W MEIOAZIE RAL ...ttt et 157
Rysunek 45 - Schemat blokowy adaptacyjnego algorytmu dekodujgcego d-RAI
W EIOAZIE RAL ...ttt st 158
Rysunek 46 - Przyklad: fragment bazy nosnikOw.............cccoeeveviiviiiiiiniieieneeeee, 168
Rysunek 47 - Przykiad: komunikat "Grom" zapisany w postaci kodu QR...................... 170

Rysunek 48 - Wyniki: histogram czgstotliwosci wystepowania masek w bazie
FLOSTUKOW ...ttt ettt et sae et et be et st e bt et 172

Rysunek 49 - Przyklad: poréwnanie tej samej klatki nosnika oraz steganogramow
z coraz wigkszymi poziomami kodowania ....................ccccooeeevieiieniiiiiianeeeenn. 174

Rysunek 50 - Przyktad: fragment bazy oryginalnych steganogramow ............................ 176

Rysunek 51 - Przyklad: przyrost wartosci /IF dla kolejnych iteracji algorytmu
dekodujgcego RAI wraz z wyznaczonymi warto$ciami chllF oraz chiteration dla
steganogramow utworzonych z r6znymi poziomami kodowania............................. 178

Rysunek 52 - Wyniki: histogram chIlF dla bazy oryginalnych steganogramow
z wyznaczong mediang, srednig i pierwszym decylem chllF ..............ccccooeevennennne. 178

249



Rysunek 53 - Wyniki: histogram chlLevel dla bazy nosnikow wraz z wyznaczong
mediang 0raz Srednig CALEVEL .............cccouveecueeeeiiieeeiee e 179

Rysunek 54 - Wyniki: histogramy chlteration dla oryginalnych steganogramow .......... 180

Rysunek 55 - Przyklad: poroéwnanie klatek steganogramow z bazy oryginalnych
steganogramow (nie poddanych kompresji) oraz z bazy skompresowanych
steganogramow (poddanych KOMPres)i) ......cc.oocveeuieiiieiiiiiieeieeee e 182

Rysunek 56 - Wyniki: histogramy chliteration dla bazy skompresowanych
SEEGANOZIAMOW ...t eete et e ettt e et e ettt e sttt e e abeeenbteesabteesabteesaseeenaseeenaseeas 183

Rysunek 57 - Przyklad: poroéwnanie klatek steganogramow z bazy oryginalnych
steganogramow (nie poddanych transformacji) oraz bazy transformowanych
steganogramow (poddanych transformacji)..........cccocveviiiiieniiiiiiiiieeee e 185

Rysunek 58 - Wyniki: histogramy chliteration dla bazy transformowanych
SEEGANOZIAMOW ..o eiee e et e et e et e et e ettt e sttt e e st e e eabteesabteesasteesaseeennseeennseees 186

Rysunek 59 - Przyklad: poroéwnanie klatek steganogramow z bazy oryginalnych
steganogramow (niezaszumionych) oraz bazy zaszumionych steganogramow
(ZASZUMIONYCR) ..ottt 187

Rysunek 60 - Wyniki: histogramy chlteration dla zaszumionych steganogramow ......... 188

Rysunek 61 - Przyklad: poroéwnanie klatek steganogramow z bazy oryginalnych
steganogramow (nie poddanych wielokrotnym znieksztalceniom) oraz bazy
znieksztatconych steganogramow (poddanych wielokrotnym znieksztatceniom)... 189

Rysunek 62 - Wyniki: histogramy chliteration dla bazy znieksztatconych
SEEGANOZIAMOW ..o eiee et et e et e ettt e et e ettt e st e e st e e eabteesabteesasteesaseeennseeenaseens 190

Rysunek 63 - Przyklad: porownanie klatek steganogramow z bazy oryginalnych
steganogramow (nie poddanych transkodowaniu) oraz bazy transkodowanych
steganogramow (poddanych transkodowaniu).............ccceevieriieiiiiiieiiecie e 191

Rysunek 64 - Wyniki: histogramy chliteration dla bazy transkodowanych
SEEGANOZIAMOW ... eeee et e et e et e et e ettt e st e e s abeeesbteesabteesaseeesaseeennseeennseens 192

Rysunek 65 - Przyklad: poroéwnanie klatek steganogramow z bazy oryginalnych
steganogramow (nie poddanych analogowym znieksztalceniom) oraz bazy
koncowych steganogramow (poddanych analogowym znieksztatceniom).............. 193

Rysunek 66 - Wyniki: histogramy chlteration dla bazy koncowych steganogramow ..... 194

Rysunek 67 - Wyniki: histogram chTime dla bazy oryginalnych steganogramow.......... 195
Rysunek 68 - Wyniki: histogram chTime dla skompresowanych steganogramow.......... 196
Rysunek 69 - Wyniki: histogram chTime dla transformowanych steganogramow ......... 196
Rysunek 70 - Wyniki: histogram chTime dla bazy zaszumionych steganogramow ......... 197

Rysunek 71 - Wyniki: histogram chTime dla bazy znieksztatconych steganogramow .... 197
Rysunek 72 - Wyniki: histogram chTime dla bazy transkodowanych steganogramow... 198
Rysunek 73 - Wyniki: histogram chTime dla bazy koncowych steganogramow ............. 198
Rysunek 74 - Wyniki: warto$ci mediany chTime dla r6znych poziomow kodowania..... 199

Rysunek 75 - Wyniki: warto$ci mediany chTime dla r6znych baz steganogramow........ 199

250



Rysunek 76 - Wyniki: histogram rdéznic pomigdzy warto$ciami percLevel oraz
chLevel dla badanych steganogramow wraz z obliczong mediang oraz $rednig...... 205

Rysunek 77 - Wyniki: histogram czgstotliwo$ci wystgpowania masek
W STEGANOZTAMACH ...ttt ettt ettt et e saseeseeense e 208

Rysunek 78 - Wyniki: histogram o czestotliwosci maski ,,+-+7 dla nosnikow
1 steganogramow z zaznaczong wartoscig charakterystyczng chStand .................... 215

251



Spis tabel

Tabela 1 - Réznice pomiedzy steganografiq a kryptografiq..........ccoeeeeceeevveeceveneencneenenn. 54
Tabela 2 - Przyktad: warto$ci MSE dla ré6znych technik steganograficznych ................... 87
Tabela 3 - Przyktad: warto$ci PSNR dla réznych technik steganograficznych.................. 89
Tabela 4 - Przyktad: warto$ci SSIM dla réznych technik steganograficznych................... 91
Tabela 5 - Przyklad: wartosci entropii H dla nosnika i1 rdéznych technik
SEEGANOZFASICZIYCH ... 93
Tabela 6 - Przyktad: warto$ci BER dla roznych technik steganograficznych.................... 98
Tabela 7 - Przyktad: znieksztatcenia steganogramu LSB spowodowane kompresj3a....... 119

Tabela 8 - Przyklad: znieksztalcenia steganogramu Patchwork spowodowane
KOTIPI@STG ettt ettt ettt ettt et ettt et e et e et eesbe e aeesabeenseesnseenseesnsaens 121

Tabela 9 - Przyktad: znieksztalcenia steganogramu PVD spowodowane kompresj3...... 122
Tabela 10 - Przyktad: znieksztalcenia steganogramu DCT spowodowane kompresjg.... 123

Tabela 11 - Przyklad: znieksztalcenia  steganogramu  spowodowane
traNSKOAOWANIECII ......ouviiiiiiii et 125

Tabela 12 - Przyklad: znieksztalcenia steganogramu spowodowane obrdceniem
1 PIZYCIGCICTIN ...ttt ettt ettt ettt ettt ettt e e et eneeeneens 127

Tabela 13 - Przyktad: znieksztatcenia steganogramu spowodowane szumem Gaussa.... 129
Tabela 14 - Wyniki: warto$ci czgstotliwosci wystepowania masek w bazie nosnikow ... 171

Tabela 15 - Przyklad: przyrostowe zwigkszanie informacji zakodowanej
w komunikacie w oryginalnych steganogramach w kolejnych iteracjach
algorytmu dekodujgcego d-RAI dla r6znych poziomow kodowania......................... 177

Tabela 16 - Przyklad: przyrostowe zwigkszanie informacji zakodowanej
W komunikacie w koncowych steganogramach w kolejnych iteracjach
adaptacyjnego algorytmu dekodujqgcego RAI ..............cccoeeeeeceieiiieaiieiiesieeeieeieans 193

Tabela 17 - Wyniki: warto$ci mediany chTime dla roznych baz steganogramow oraz
r6znych poziomow kOdOWANIQ ...................cccoocveviiiiiiiiiiiiece e 200

Tabela 18 - Wyniki: warto$ci mediany chCapacity dla r6znych baz steganogramow
oraz r6znych poziomow KOAOWARIQ .................ccoeecueeiieeeiiieiieeiieieeie e 200

Tabela 19 - Wyniki: warto$ci chlevel oraz percLevel dla poszczeg6lnych
steganogramow  obliczone na podstawie wskazan o0séb badanych
rozpoznajacych modyfikacje w steganogramach zakodowanych podstawowym
algorytmem kodujgeym C-RAL ..............c..ccouuvouieiieeiiieiieeieeeieeee e 204

2

Tabela 20 - Wyniki: histogramy wmaski ,,-+-" oraz wartosci odchylenia
standardowego dla nosnika 1 steganogramow ..............cccceeceveeveeecienceeecneneeeieenns 209

Tabela 21 - Wyniki: histogramy maski ,,+-+" oraz wartosci odchylenia
standardowego dla nosnika 1 steganogramow ..............ccccceeccveeveeecienceeecnenieeieenns 212

252



Spis kodow

Kod 1 - Algorytmy kodowania i dekodowania w technice LSB ............cccccoocevvienervennnnne. 33
Kod 2 - Algorytmy kodowania i dekodowania w technice Patchwork .............................. 36
Kod 3 - Algorytmy kodowania i dekodowania w technice PVD ...........cccccccevveenercuennenne. 39
Kod 4 - Algorytmy kodowania i dekodowania w technice DCT ............cccoceveeverceeneenne. 45
Kod 5 - Algorytm obliczania histogramow koloréw z przestrzeni RGB ..........ccccecuevenne. 65
Kod 6 - Algorytm obliczania funkcji charakterystycznej histogramu HCF ....................... 69
Kod 7 - Algorytm obliczania wartosci testu w metodzie steganoanalitycznej chi-
RWAAEQL ..o et 73
Kod 8 - Algorytm obliczania histogramow w steganoanalitycznej metodzie analizy
WSPOICZYNNIKOW DCT ...ttt ettt e b eanas 76
Kod 9 - Algorytm obliczania wskaznika MSE - bledu Sredniokwadratowego ................... 87
Kod 10 - Algorytm obliczania wskaznika PSNR (szczytowego stosunku sygnatu do
SZUTIIL) «.c.vveeeeeeeeeeeetee e e e e e e e e aaaeeeeeaaaeaeaasssaeeeassaeeeaanssseeeassasaesanssaeeeanssseaeeassaeeesnnsees 88
Kod 11 - Algorytm obliczania SSIM - podobienstwa strukturalnego ............coceeververeeene. 91
Kod 12 - Algorytm obliczania H - poziomu entropii Shannona............ccccceceveenerieneennen. 93
Kod 13 - Algorytm obliczania wskaznika BER - bitowej stopy btedow...........cccecvvenneeneee. 97
Kod 14 - Podstawowy algorytm kodujgcy RAL ............cc.ooeeevceieeieiiieiieeiieeeee e, 153
Kod 15 - Podstawowy algorytm dekodujgcy d-RAIL ...............cocoeeveeeeiienciiaeieiieeieeeeenn, 161
Kod 16 - Adaptacyjny algorytm dekodujqcy d-RAL .............cccoooeeveeeevienciaiieeiieieeeeenn, 163

Kod 17 - Przyktad wywotania narzedzia FFmpeg kompresujacego wideo z uzyciem
kodeka H.264 oraz warto$cig CRF =23 ... 182

Kod 18 - Przyktad implementacji kilku transformacji geometrycznych klatki
steganogramu: rzutu perspektywicznego, obrotu i osadzenia na tle innego

18] 03 41 PP RPTRRPR 184
Kod 19 - Przyklad funkcji realizujacej zaszumienie klatki steganogramu szumem

Gaussa o odchyleniu standardowym=20..............c..ccccoeviiniiinieiniiiie e, 187
Kod 20 - Algorytm obliczania czgstotliwosci wystgpowania masek w wideo.................. 207

253



