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Wykaz symboli i oznaczen

a;;j  —zmienna decyzyjna w problemie MCSCP;
A — macierz pokrycia korpusu (algorytm MoonLight);
A — tymczasowa macierz pokrycia korpusu (algorytm MoonLight);

bin  — bity bedace wartoscig wyktadnika funkcji w kodowaniu logarytmicznym,;
[bin],,— warto$¢ dziesietna wyktadnika w kodowaniu logarytmicznym;
b — indeks pomocniczy w czasie obliczania funkcji R w selekcji rankingowej;

b, — binarna zmienna decyzyjna, okres$lajaca czy u-ty przypadek testowy wchodzi

w sktad zredukowanego korpusu,

B — liczba wybieranych osobnikow w selekcji rankingowej;
¢ — koszt j-tej podkolekcji w problemie MCSCP;
cf — wektor kosztow j-tej podkolekcji w problemie WSCP;

Cu — czas obstugi u—tego przypadku testowego przez badany program;
ch, chy — chromosom w algorytmie genetycznym;

chy, chy —y-te locusy z chromosomow rodzicielskich (krzyzowanie heurystyczne),

chj  —y-ty locus chromosomu potomnego (krzyzowanie heurystyczne);

C — czas obstugi wszystkich przypadkow testowych sktadajacych si¢ na zredukowany
korpus;

d — indeks bajtow (entropia uproszczona);

D — liczba wystegpujacych w pliku unikalnych bajtow (grup znakow);

e; — i-ty element zbioru E w problemach SCP, MSCP, WSCP, MCSCP;

E — zbior elementow w problemach SCP, MSCP, WSCP, MCSCP;

f — jedna z funkcji w badanej bibliotece (algorytm Minerva);

F — zbi6r unikalnych indekséw przypadkow testowych wzbudzanych przez

zredukowany korpus;
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g — indeks osobnika w algorytmach ewolucyjnych (w tym algorytmach VEGA,
epiVEGA);

G — rozmiar populacji w algorytmach ewolucyjnych (w tym algorytmach VEGA,
epiVEGA);

h — indeks pomocniczy przy normalizacji funkcji R w selekcji rankingowej;

H — schemat w chromosomach algorytmu genetycznego;

[ — indeks elementow zbioru E w problemach SCP, MSCP, WSCP, MCSCP;

j — indeks podzbiorow kolekcji K w problemach SCP, MSCP, WSCP, MCSCP;

k — indeks kryteriow w algorytmach VEGA, epiVEGA;

k* — egzotyczna kolumna w macierzy pokrycia korpusu (algorytm MoonLight);

K — skonczona kolekcja podzbioréw K; w problemach SCP, MSCP, WSCP, MCSCP;
K — podkolekcja w problemie MCSCP odpowiadajaca rozwigzaniu optymalnemu

W sensie Pareto;

K:

¢ — j-ty podzbior w problemach SCP, MSCP, WSCP, MCSCP;

K" — podkolekcja kolekcji K, ktorej suma wynosi E w problemach SCP, MSCP, WSCP,
MCSCP;

[ — indeks chromosomoéw poddawanych operacji epigenetyczne;j;

L — liczba wszystkich krawedzi przej$¢ w grafie przeptywu sterowania badanego

oprogramowania;
m — liczebno$¢ zbioru E w problemach SCP, MSCP, WSCP, MCSCP;
m,,  —mediana glownej cechy w k-tej populacji (algorytm epiVEGA);

m(H, t) — $rednia liczba osobnikow pasujgcych do schematu H w chwili ¢;

M — zbi6r argumentéw 1 ich typdw wykorzystywanych przez funkcje badanej biblioteki
(algorytm Minerva);

n — liczebnos¢ kolekcji K w problemach SCP, MSCP, WSCP, MCSCP;

Ok — k-ta funkcja oceny (przystosowania) algorytmu ewolucyjnego;

@) — zbi6r indeksow zebranych przypadkow testowych (poczatkowy korpus);

Pa — prawdopodobienstwo mutacji pojedynczego allelu;
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Pe — prawdopodobienstwo krzyzowania pojedynczego 0sobnika;

Pe — prawdopodobienstwo krzyzowania pojedynczego 0sobnika;
1, — prawdopodobienstwo dziedziczenia genu w krzyzowaniu rOwnomiernym,;
pm  — prawdopodobienstwo mutacji pojedynczego osobnika;

p(H) — prawdopodobienstwo, iz schemat H pozostanie nienaruszony w wyniku mutacji

1 krzyzowania,

p(d) - prawdopodobienstwo wylosowania d—-tego bajtu;

P — moc rodziny podzbiorow indekséw krawedzi wzbudzanych przez zredukowany
korpus;

P, — populacja, zbidr osobnikow wchodzacych w sktad k - tego pokolenia;

P, — populacja pomocnicza;

P’  —populacja pomocnicza;

P —populacja pomocnicza;

P,  —populacja algorytmu ewolucyjnego;

P, — populacja pomocnicza (odrzucone osobniki);

P/ — populacja pomocnicza (odrzucone osobniki poddane operacji epigenetycznej);
q — doktadnos¢ obliczen (liczba miejsc po przecinku) w kodowaniu binarnym;

Q — wspotczynnik selekcji (selekcja rankingowe);

r* —wiersz w macierzy pokrycia korpusu (algorytm MoonLight);

T — rozstep gtownej cechy w k-tej populacji (algorytm epiVEGA);

R — funkcja prawdopodobienstwa przejscia selekcji rankingowej przez osobnika,;
R, — znormalizowana warto$¢ funkcji;

Su — zbidr indeksow krawedzi wybudzany przez u-ty przypadek testowy;

Sy — presja selekcyjna;

t — chwila czasu w algorytmach ewolucyjnych, rozumiana jako numer pokolenia;
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T — maksymalna liczba pokolen (algorytmy VEGA, epiVEGA);
Tmax — maksymalna liczba pokolen bez poprawy (algorytmy VEGA);

u — indeks przypadku testowego (destylacja korpusu jako MCSCP) ;

U — dhugos$¢ badanego ciagu (pliku) w bajtach;

Vg — warto$¢ prawego konca przedziatu liczbowego w kodowaniu binarnym,;

14 — warto$¢ lewego konca przedziatu liczbowego w kodowaniu binarnym,;

Vg — warto$¢ zakodowanej liczby rzeczywistej w kodowaniu binarnym;

Vp — dziesietna warto$¢ ciggu binarnego stanowigcego zakodowang postaé liczby vy

w kodowaniu binarnym;

\Y — zbior indeksow krawedzi przej$¢ w grafie przeptywu sterowania badanego

oprogramowania;

w — wycinek kota w selekcji kotem ruletki, wyrazany procentowo;

Wy — rozmiar u-tego przypadku testowego;

wy - liczba wystgpien d—tego bajtu (entropia uproszczona);

W — rozmiar zredukowanego korpusu;

X — wektor binarny bedacy potencjalnym rozwigzaniem w problemie MCSCP;
X; — binarna zmienna decyzyjna w problemach SCP, MSCP, WSCP, MCSCP;

X — wektor binarny bedacy rozwigzaniem dopuszczalnym w problemie MCSCP;
X — zbior przypadkéw testowych stanowigcych rozwigzanie problemu destylacji

(algorytm MoonLight);

X' — zbidr przypadkow testowych stanowigcych tymczasowe rozwigzanie problemu
destylacji (algorytm MoonLight);

y — indeks locuséw w chromosomie;
Y — zbiér rozwigzan niezdominowanych (algorytmy ewolucyjne, algorytm VEGA,
epiVEGA);

Y’ — tymczasowy zbioér rozwigzan niezdominowanych w algorytmach VEGA
1 epiVEGA;

Yy — najlepszy zbior rozwigzan niezdominowanych wyznaczony przez algorytm do

pokolenia x w algorytmach VEGA i epiVEGA;
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Z4 — liczba wystgpien d-tego bajtu;

z — liczba zebranych przypadkow testowych (poczatkowy korpus);
a — bit znaku funkcji wyktadniczej w kodowaniu logarytmicznym,;
B — bit znaku wyktadnika funkcji wyktadniczej w kodowaniu logarytmicznym,;

y(H) -—rzad schematu H;

6(H) - rozpigtos¢ schematu H;

€ — entropia uproszczona;

€ — $rednia entropia przypadkow testowych w zredukowanym korpusie;
Eu — entropia u-tego przypadku testowego;

¢ — pozycja osobnika na li§cie rankingowe;j;

n — liczba kryteriow w MCSCP;

K — indeks pokolenia, algorytmy VEGA, epiVEGA,;

Kp — liczba pokolen bez poprawy w algorytmie epiVEGA,

0 — zmienna przyjmujaca warto$¢ [0,1];

I — histon, wektor epigenetyczny w algorytmie epiVEGA;

L — dtugos¢ chromosomu ch;

A — liczba potomkow powstatych w wyniku krzyzowania pary rodzicielskiej (selekcja

metodami (u, 1), (u+ L));

v — liczebno$¢ populacji rodzicielskiej (selekcja metodami (u, A), (u+ A));

S — dhugos$¢ ciagu przeznaczonego do zakodowania liczby z przedziatu [v;, vg]

w kodowaniu binarnym;

T — argument wykorzystywany przez funkcje z badanej biblioteki (algorytm Minerva);

¢ — §rednia wartos$¢ funkcji celu w populacji;
¢(H) - $rednia warto$¢ funkcji celu osobnikow pasujacych do H;

Y — zbidr wszystkich funkcji w badanej bibliotece (algorytm Minerva).
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Wykaz akronimow oraz pojec

Allel — w naukach Dbiologicznych okre§lenie opisujace warianty  genu.

W algorytmach genetycznych - warto$¢ genu.
Blackbox — proces testowania oprogramowania bez znajomosci kodu zrodtowego.

Crawler — oprogramowanie stuzace do zbierania wybranych tresci udostgpnionych
w sieci WWW.

CVE - (ang. Common Vulnerabilities and Exposures) lista identyfikatorow podatno$ci

i zagrozen zarzadzany przez organizacj¢ non-profit MITRE.

Deduplikator — modut fuzzera stuzacy do usuwania powtarzajacych si¢ elementow

w zbiorze znalezionych bledow.

Destylacja — proces redukcji korpusu danych testowych wykorzystywany

w fuzz testach.

Epigenetyka — nauka, ktorej przedmiotem jest podlegajaca dziedziczeniu zmiana

ekspresja genow.

epiVEGA - autorski algorytm, modyfikacja algorytmu VEGA, wzbogacona o operator

wzorowany na zjawiskach epigenetycznych oraz sterowanie zbieznoscia.
Exploit — program wykorzystujacy podatno$¢ w innym oprogramowaniu.

Fenotyp — og6t cech osobnika, wynikajacych z genotypu oraz oddziatywania zjawisk

zewnetrznych.

Fuzzer — oprogramowanie stuzace do automatycznego testowania oprogramowania pod

katem wystepowania w nim podatnosci.

Gen - w naukach biologicznych fragment kodu DNA ulegajacy ekspresji.
W algorytmach genetycznych - warto§¢ w chromosomie znajdujaca si¢ pod

poszczegolnymi locusami.

Genotyp — zestaw gendw osobnika, ktore definiujg jego cechy dziedziczne.
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Graf przeplywu sterowania — teoretyczna struktura danych wykorzystywana

w celu prezentacji procedur aplikacji przez kompilator.

Greybox — technika testowania tgczaca elementy zaréwno testow biatoskrzynkowych
1 czarnoskrzynkowych, najczg$ciej opiera si¢ o znajomos¢ formatu wejsciowego plikow

przetwarzanych przez projekt.

Harness — (pol. uprzaz) program zawierajacy minimalng funkcjonalno$¢, wystarczajaca

jedynie do przetestowania projektu/biblioteki.

Histon — w naukach biologicznych zasadowe biatko neutralizujace i wigzace kwas
deoksyrybonukleinowy. W autorskim algorytmie ewolucyjnym, wektor binarny stuzacy

do wyciszania i aktywacji poszczegolnych locuséw w chromosomie.

Instrumentacja — inaczej tez instrumentalizacja, wzbogacenie kodu oryginalnego
projektu o dodatkowe wstawki, majace na celu umozliwienie uzyskania informacji

zwrotnej o pokryciu kodu lub wydajnosci.

Korpus — wstepny zbior plikoéw bedacy wzorcem do generowania nowych przypadkoéw

testowych przez fuzzery.

Locus — w naukach biologicznych obszar chromosomu, ktory zajmuje pojedynczy gen.

W algorytmach genetycznych - pozycja danego genu w chromosomie.

MCSCP - (ang. Multi—Criteria Set Cover Problem) wielokryterialny problem pokrycia

zbioru.

Mitoza — podziat komoérki na dwie komorki potomne, posiadajgce identyczny materiat

genetyczny.
MSCP — (ang. Minimum Set Cover Problem) problem minimalnego pokrycia zbioru.

Testy jednostkowe — testy pisane przez programistow, sprawdzajace poprawnosc

wyniku dziatania pojedynczej, odizolowanej funkcji z zatozonym rezultatem.
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Testy regresyjne — testy oprogramowania, weryfikujace jego zamierzong
funkcjonalno$¢ (brak wystgpowania niezamierzonych efektoéw) po wprowadzeniu zmian

w kolejnych wersjach.

Parser — inaczej analizator skladniowy. Oprogramowanie stuzace do okreslania

struktury gramatycznej danych wejsciowych.

Podatnos¢ — btad oprogramowania pozwalajacy na przejecie kontroli nad atakowanym

urzadzeniem (Srodowiskiem).

Pokrycie kodu — procedura majgca na celu ustalenie, ktore fragmenty kodu (linie,
krawedzie w grafie przeplywu sterowania, bloki w schemacie) zostaly aktywowane

przez przypadek testowy.

Sanityzacja — sposob sprawdzania, oczyszczania i filtrowania danych wejsciowych
wprowadzanych przez uzytkownikow do programéw, interfejsow APIL, ustug

internetowych.
SCP — (ang. Set Cover Problem) problem pokrycia zbioru.

VEGA - (ang. Vector Evaluated Genethic Alghoritm) wielokryterialny algorytm

genetyczny autorstwa D. J. Schaffera.

Whitebox — proces testowania oprogramowania z dostgpnym kodem zrodtowym,

najczesciej wzbogacony mechanizmami instrumentacii.

WSCP — (ang. Weight Set Cover Problem) wazony problem pokrycia zbioru.
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1. Wstep

Fuzzing, inaczej zwany rowniez fuzz testami, jest dojrzatg [1] metoda zautomatyzowanego
poszukiwania podatnosci. Jest stosunkowo skuteczny [2], przez co zyskuje coraz wigksza
popularno$¢ wsrod analitykow bezpieczenstwa oraz deweloperéw oprogramowania. Jego
efektywnos$¢ jest na tyle istotna, ze pojawiajg sie propozycje [3] bazujacych na fuzzingu
technik wytwarzania oprogramowania, ktére pozwalalyby na zapewnianie jakosci
1 bezpieczenstwa [4] na etapie implementacji aplikacji.

Obecnie fuzzing przeprowadza si¢ przy pomocy istniejacych ogdlnodostepnych narzedzi
otwartozrodtowych [5, 6, 7, 8], jak i za pomocg dedykowanych dla poszczegdlnych projektow
programow [9]. Z jego wykorzystaniem testuje si¢ oprogramowanie, algorytmy
kryptograficzne [10], urzadzenia sieciowe [11], a nawet systemy kontroli dostgpu [12].
Glownag zaleta fuzzingu jest fakt, ze przy jego uzyciu sprawdza si¢ znaczna liczbe
przypadkoéw testowych, ktore generowane sa na istotnie roznigce si¢ od siebie sposoby [13].
W efekcie dane wejsciowe przyjmuja formy trudne do przewidzenia dla osob, ktoére
odpowiedzialne s3 za sanityzacj¢ oraz weryfikacje plikow, sygnaléw czy strumieni danych
obslugiwanych przez programy lub urzadzenia. Wigkszo$¢ z metod generowania danych
testowych oparta jest na uprzednio przygotowanym zbiorze — korpusie, ktorego zarzadzanie
jest istotnym elementem catego procesu fuzzingu, tuz obok detekcji oraz zarzadzania btedami
czy innymi niepozadanymi zachowaniami testowanego oprogramowania.

Fuzzing jest odpowiedzia na czysto inzynierskie problemy procesu wytwarzania
oprogramowania. Jego zadaniem jest wsparcie 0sob zapewniajacych jakos¢ 1 bezpieczenstwo
aplikacji. W zwiazku z rosnacg popularnoscig opisywanej techniki, staje si¢ ona réwniez
przedmiotem coraz liczniejszych badan naukowych. Przyktadowo w publikacji [14] fuzz testy
rozpatrywano jako tancuchy Markowa. Taka interpretacja przedmiotowego procesu pozwolita
na opracowanie fuzzera, ktéry umozliwil dokladniejsza eksploracje przestrzeni stanow
badanego oprogramowania. Przygotowywanie zbioru danych testowych wykorzystywanych
w fuzzingu sprowadza si¢ rowniez do proceséw optymalizacyjnych [15] (np. wazony problem
minimalnego pokrycia zbioru). Cz¢$¢ fuzzerow czerpie za$ inspiracje z algorytmdow sztucznej
inteligencji [16] czy algorytmow genetycznych [17], cO réwniez ma usprawnial
przeszukiwanie przestrzeni standw badanego oprogramowania.

Wszystkie wyzej wskazane badania, prace, projekty czy proby umieszczenia fuzzingu
w pewnych naukowych ramach byly inspiracja do napisania niniejszej dysertacji.
W rozprawie zaproponowano zakwalifikowanie procesu destylacji korpusu jako problemu
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wielokryterialnego pokrycia zbioru, efektywnie rozwigzywanego z wykorzystaniem
autorskiego algorytmu epiVEGA, ktory wzbogaca algorytm VEGA o0 oryginalny operator

epigenetyczny oraz sterowanie zbieznos$cia.

1.1 Stan wiedzy w dziedzinie rozprawy

Pomimo wysokiej popularnosci fuzzingu, destylacja korpusu nie jest przedmiotem zbyt
licznych badan naukowych [15, 18, 19]. Proces redukcji zbioru danych testowych rozumiany
jest jako WSCP (ang. weight set cover problem) lub MSCP (ang. minimal set cover problem)
— wazony problem pokrycia zbioru, gdzie jako wage przyjmuje si¢ rozmiar plikow lub czas
obstugi przez badany program. W przypadku wykorzystywania najbardziej popularnego
obecnie fuzzera — AFL++ [5], w czasie testow stosuje si¢ dedykowany destylator afl-cmin
(cmin) [20], ktorego zasada dziatania opiera si¢ na algorytmie dedykowanym do destylacji
plikéw. Rezultatem jego pracy jest wytacznie przyblizone rozwigzanie problemu WSCP.

Zarzadzanie korpusem danych testowych jest bardzo istotnym etapem w procesie
fuzzingu. Odpowiednio przedestylowany korpus pozwala na przyspieszenie testow, co
przektada¢ si¢ ma bezposrednio na liczbe znalezionych biedéw. Obecnie nie wykorzystuje si¢
algorytméw optymalizacji wielokryterialnej, skupiajac si¢ wytacznie na pojedynczej istotnej
cesze zebranych plikow.

Jedne z najbardziej zaawansowanych badan dotyczacych destylacji przeprowadzono
w 2019 r. [15] a nastepnie rozwinigto je dwa lata pozniej [19]. W pracy poza formalnym
zdefiniowaniem problemu destylacji korpusu, zaproponowano wysokowydajny algorytm
programowania dynamicznego Moonlight.

Innym podejsciem do destylacji korpusu jest wykorzystanie algorytmoéw sztucznej
inteligencji [21], ktore zapewniajg zbiory danych testowych dostosowane do popularnych
fuzzerow mutacyjnych, jak wspomniany wczesniej AFL++. Tak jak w poprzednich
przypadkach, stosowane jest wylacznie jedno kryterium destylacji, ktorym jest rozmiar
plikow.

Najczesciej redukcja zbioru danych testowych odbywa si¢ z wykorzystaniem algorytmow
programowania dynamicznego badz pokrewnych. Obecnie do rozwigzywania problemu
destylacji korpusu nie wykorzystuje si¢ podejscia wielokryterialnego. Jest to prawdopodobnie
zwigzane z wlasnoSciami algorytmoéw programowania dynamicznego, ktore cechujg si¢
rosngcg Wraz z iloscig rozpatrywanych parametrow zlozono$cig pamig¢ciowg 1 czasowq
(adekwatnie do iloczynu maksymalnych wartosci wszystkich kryteriow) [22].

Wspominanej wady pozbawione sg algorytmy ewolucyjne, ktére jako heurystyki

przeszukuja rownolegle przestrzen rozwigzan z réznych jej punktéw, a ukierunkowanie tego
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procesu zalezy glownie od uzyskiwanych danych, dotyczacych aktualnie wyznaczanych
rozwigzan.

Jednym ze wspodtczesnie rozwijanych trendow w rozwoju algorytméw ewolucyjnych jest
stosowanie operatoréw, ktore inspirowane sg zjawiskami epigenetycznymi, takimi jak
dziedziczenie biatkami prionowymi, metylacja cytozyny czy acetylacja histonu [23].
Wymienione mechanizmy odpowiadaja W przyrodzie za zrdznicowanie fenotypu osobnika
W nastepstwie wystepowania zewnetrznych czynnikdéw stresowych, co nie jest aktualnie
uwzgledniane w probach ich odwzorowywania w algorytmach ewolucyjnych [23, 24].

Kazdy z rozdziatéw stanowigcych czg$¢ teoretyczng niniejszej rozprawy stara si¢
wyczerpujaco poszerzaé wszystkie obszary poruszone w opisie stanu wiedzy. Czesé
oryginalna przedstawia destylacje korpusu danych testowych rozszerzong o dodatkowe wagi.
Jako zagadnienie obliczeniowe redukcja ta zostata autorsko zdefiniowana jako problem
wielokryterialnego pokrycia zbioru. Sam proces destylacji pierwotnego zestawu plikow
testowych wykorzystywanych w procesie fuzzingu zostat przeprowadzony z wykorzystaniem
wielokryterialnego algorytmu genetycznego, wzbogaconego o modyfikator epigenetyczny

(wyzwalany czynnikiem stresowym) oraz mechanizm sterowania zbiezno$cia.

1.2 Cel i zakres pracy

Analizowany w niniejszej rozprawie problem badawczy dotyczy skutecznego
przygotowywania korpusu danych testowych w procesie fuzzingu. W rozdziale drugim
przedstawiona zostata historia, podzial i zastosowanie fuzz testow. Opisano popularne,
obecnie stosowane fuzzery oraz destylatory. Omowiono role poprawnie przygotowanego
1 zarzadzanego poczatkowego zbioru danych testowych w procesie automatycznego
poszukiwania podatno$ci. Rozwazono wady i zalety fuzzingu.

Rozdziat trzeci zostal poswigcony algorytmom ewolucyjnym, ich klasyfikacji oraz
historii. Poruszona zostata tematyka dotyczaca kodowania chromosomoéw oraz odmian
klasycznych operatorow genetycznych — mutacji 1 krzyZzowania. Opisano metody selekcji oraz
role zbieznosci w zakonczeniu pracy algorytmu ewolucyjnego. Wskazano wspolczesne
kierunki rozwoju obliczen ewolucyjnych.

Czwarty rozdzial skupia si¢ na tematyce zjawisk epigenetycznych i dotychczasowych
probach ich odwzorowania w postaci operatorow stosowanych w algorytmach ewolucyjnych.
Na bazie przegladu obecnych trendow w przeprowadzaniu procesu fuzzingu oraz

dotychczasowych rozwigzan stosowanych w algorytmach ewolucyjnych sformutowany zostat
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w rozdziale pigtym problem badawczy, ktory definiuje destylacje korpusu danych testowych
jako problem MCSCP (ang. multi-criteria set cover problem).

Przeprowadzona analiza literatury oraz badania zrealizowane w ramach
dotychczasowych publikacji pozwalajg postawic¢ teze, ze wykorzystanie w procesie destylacji
wielokryterialnego algorytmu genetycznego wzbogaconego o operator epigenetyczny oraz
mechanizm sterowania zbieznosciqg pozwoli na efektywng redukcje korpusu danych
testowych w procesie fuzzingu.

W pracy zaproponowany zostal autorski operator epigenetyczny, wzbogacajacy algorytm
VEGA [25], ktory rozszerzono rowniez o sterowanie zbieznoscig. Tak rozbudowane
rozwigzanie postuzylo do przeprowadzenia destylacji korpusow plikow w formatach *.gif,
*1z4, *xml oraz *.pdf. Ustalanie prawdopodobienstwa wystapienia zjawiska
epigenetycznego, ocena skuteczno$ci zaproponowanego rozwigzania i wykorzystanie
w procesie fuzzingu wyznaczonych z jego uzyciem korpusow zostaty opisane w rozdziale
sz6stym. Skupiono si¢ przy tym na wskazaniu réznic mi¢dzy korpusem otrzymanym przez
zaproponowany autorski algorytm epiVEGA (ang. epigenetic Vector Evaluated Genetic
Algorithm), a zbiorem niezredukowanym (pelnym), pustym, wytypowanymi za pomoca
destylatora bazujgcego na oryginalnym algorytmie VEGA (ang. Vector Evaluated Genetic
Algorithm) i destylatora afl-cmin.

Praca zakonczona zostala wnioskami na temat przeprowadzonych eksperymentéw oraz
propozycjami przysztych kierunkow i potencjalnego rozwoju badan zrealizowanych

w trakcie pisania niniejszej rozprawy.
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2. Fuzzing

Fuzzing, (inaczej - fuzz testy), jest automatyczng, pseudolosowa metodg testowania
oprogramowania. Polega na wprowadzaniu na wejScie programu losowych,
zmodyfikowanych lub btednych danych testowych w celu znalezienia bledow
nieprzewidzianych przez autora aplikacji (niecobstuzonych za pomocg mechanizmow
wykorzystywanego jezyka programowania) [26]. Dane testowe sg generowane badz powstaja
w wyniku mutowania plikow wchodzacych w sktad zebranych wczesniej zbioréw danych
testowych, tzw. korpuséw. Zazwyczaj fuzzing stosuje si¢ W celu testowania programéow, ktore
przyjmuja na wejsciu dane o okres$lonej strukturze (np. pliki o ustalonym formacie) lub
programow realizujacych protokoty komunikacyjne.

Za pomocg fuzzingu nie poszukuje si¢ w oprogramowaniu btedéw logicznych, lecz tych
zwigzanych z niepoprawnym lub niebezpiecznym wykorzystaniem jezyka programowania
przez autora aplikacji.

Wspotczesnie fuzzing stosuje si¢ najczgsciej podczas audytdow bezpieczenstwa
oprogramowania pisanego w jezykach takich jak C/C++, nieposiadajacych wystarczajacych
mechanizmow bezpieczenstwa. Uniwersalnos¢ tej metody pozwala takze na testowanie
rozwigzan sprz¢towych i systemow operacyjnych [27]. Fuzz testy odnosza rowniez sukcesy
w trakcie badania jako$ci implementacji algorytmow kryptograficznych [28].

Charakterystycznymi btgdami znajdowanymi za pomoca fuzzerow sa bigdy ochrony
pamigci (czyli sytuacje, kiedy program uzyskuje dostep do obszaru pamigci nie zaalokowanej
dla niego), przepeknienia buforow, stosow czy zmiennych (kiedy rozmiar struktury przekroczy
rozmiar pamieci dla niej zaalokowanej) [29]. Bledy te pozwalaja na nieautoryzowany dostep
do obszar6w pamigci programu, wbrew intencji autora. Z wykorzystywaniem fuzzingu
atakujacy najczesciej badaja moduty oprogramowania, ktére nie sg juz wspierane badz sg
jeszcze w procesie wdrazania. Gtownym przedmiotem testow sa parsery danych, biblioteki
multimedialne, tekstowe, interpretery jezykow, zalezne podprogramy wigkszych projektow
1 biblioteki zewngtrze, na ktorych bezpieczenstwo nie maja wyptywu deweloperzy

oprogramowania, b¢dacych przedmiotem badan lub potencjalnego ataku.

2.1 Historia fuzzingu

Pierwszymi probami zautomatyzowania testow oprogramowania poprzez wykorzystanie

losowych danych testowych byly tzw. testy malpie (ang. monkey tests) [30]. W roku 1983
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Steve Capps, jeden z wspotautorow komputerow osobistych Apple Macintosh, pracowat nad
demonstracyjng ptyta ,,Guided Tour”, ktorej uruchomienie miato sprawié, iz system
operacyjny dokonywat autoprezentacji swoich mozliwosci. Podczas pracy nad projektem
Capps stwierdzil, ze wykorzystywane do prezentacji ,haki” (ang. hook — techniki
umozliwiajace ingerencje w zachowanie oprogramowania, poprzez kontrole nad
wywolaniami funkcji) moga zosta¢ wykorzystane do automatyzacji testow i da¢ podstawy do
stworzenia narzedzia ,,The Monkey” (pol. malpa). Byla to niewielka aplikacja, ktora
wprowadzala do uruchomionego programu losowe zdarzenia, wygladajace dla pobocznego
obserwatora na prob¢ obslugi komputera przez rozjuszone zwierzg. Narzedzie pozwolilo na
znalezienie szeregu bledow w aplikacjach takich jak MacPaint i MacWrite.

W 1975 roku [31] w sposob eksperymentalny wykazano stuszno$¢ wykorzystywania
losowych testow przy weryfikowaniu poprawnosci zaprojektowania duzych obwodow
logicznych.

Same fuzz testy zostaly opracowane i zdefiniowane na Uniwersytecie Wisconsin Madison
w 1989 roku. Celem projektu pierwotnie byto wykrywanie btgdéw linii polecen oraz badanie
interfejsu uzytkownika systemow operacyjnych [32]. Projekt pozwolit ostatecznie na
wykrycie rowniez bledow o catkowicie odmiennej naturze, ktore mogly by¢ klasyfikowane
jako podatnosci. Narzedzia wykorzystane w czasie eksperymentow zostaty udostepnione
publicznie (a doktadniej — ich kod Zrodtowy), dajac poczatki wspotczesnemu fuzzingowi.
Opisywany projekt dalej jest wspierany, co pozwala na regularne znajdowanie bledow
w oprogramowaniu. Jego rozwoj na przestrzeni lat prezentuje si¢ nastepujgco:

e W 1995 roku na ww. uniwersytecie opublikowano czteroczesciowy przeglad
wykorzystania fuzzingu w procesie zapewniania jakosci [33]. Odtworzono fuzz testy,
ktorych przedmiotem byly aktualne wersje systemoéw UNIX oraz popularne narzgdzia
konsolowe. Badania wykazaly, iz niezawodno$¢ oprogramowania na z czasem
znacznie si¢ pogorszyta. Byly to pierwsze prace badawcze dotyczace niezawodnosci,
ktore obejmowaly narzedzia na licencji GNU i systemy Linux o otwartym kodzie
zrédlowym. Publikacja prezentowala rowniez wykorzystanie fuzzingu w badaniach
aplikacji z graficznym interfejsem uzytkownika (dla systemu Windows) zgodnych
z X-Windows. W testach wykorzystano zaréwno nieustrukturyzowane
(niepoprawne), jak i ustrukturyzowane (prawidtowe sekwencje uzycia myszy
I klawiatury) dane wejsciowe. W efekcie udato si¢ doprowadzi¢ do zawieszenia 25%
badanych aplikacji. Testom poddano réwniez sam serwer X—Windows. Fuzzing

modutu wykazal, ze jest on odporny na tego typu ,ataki”. Trzecia czg¢s¢ artykutu

str. 20/133



opisywala probe testowania ushug sieciowych oparta na ustrukturyzowanych
(zgodnych z badanym protokotem) testowych danych wejsciowych. Zadna z nich nie
ulegta awarii. Ostatni rozdziat publikacji poswigcono losowemu testowaniu wartosci
zwracanych przez wywotania bibliotek systemowych (w szczegdlnosci funkcji
z rodzinny malloc). Prawie potowa standardowych programow UNIX nie potrafita
poprawnie zweryfikowac otrzymywanych warto$ci.

W 2000 roku zastosowano fuzzing do testowania systemu operacyjnego Windows NT
[34], weryfikujac aplikacje wykorzystujace interfejs Win32. Badaczom udato sig¢
znalez¢ nieprawidlowosci w 21% badanych aplikacji oraz zawiesi¢ 24% programow.
Analiza znalezionych bledow pozwolita ustali¢, ze ich Zzrodto na przestrzeni lat nie
zmienito si¢. Za wystgpowanie wickszosci btedow odpowiedzialne bylo ustawienie
losowej wartos$ci wskaznikéw badz btgedne zastosowanie wywotan zwrotnych funkcji
(ang. callback).

Fuzzing okazat si¢ rowniez skuteczny w testowaniu oprogramowania uruchamianego
w systemie Apple Mac OS X [35]. W roku 2006 przeprowadzono testy
oprogramowania konsolowego oraz posiadajacego graficzny interfejs uzytkownika.
Badania te zakonczyly si¢ znalezieniem bledow w 7% z 135 sprawdzanych aplikacji
obstlugiwanych z wiersza polecen. Sposrod 30 aplikacji uruchamianych
w $rodowisku graficznym MacOS Aqua w 73% znaleziono btedy.

W trakcie testow przeprowadzonych na uniwersytecie Wisconsin—-Madison
w 2020 roku po raz kolejny wykorzystano pierwotne techniki fuzzingu [36].
Ponownie zastosowane zostaly klasyczne testy czarnoskrzynkowe, przyjmujace na
wejsciu nieustrukturyzowane dane. Przedmiotem badan bylo oprogramowanie
uruchamiane w obecnych systemach UNIX: Linux, FreeBSD i MacOS. Celem badan
byto sprawdzenie, czy oryginalny fuzzing nadal jest skuteczny i czy obecne
programy sa odporne na tego typu ataki. Przetestowano ok. 75 narzedzi na kazdej
z ww. platform, ze wskaznikami awaryjno$ci wynoszacymi 12% dla systemu Linux,
16% na Apple MacOS i 19% na FreeBSD. Ich analiza wykazata, ze klasyczne awarie,
takie jak bledy zwigzane z implementacja wskaznikow, tablic czy zastosowaniem
wywotan zwrotnych funkcji nadal wystepuja stosunkowo czgsto we wspotczesnym
oprogramowaniu. Dodatkowo zostaty wykryte btedy, ktore wynikaly z wysokiego
stopnia ztozono$ci wspotczesnego oprogramowania 1 stosowanych w nim

algorytmow. Testom poddano rowniez programy napisane w jezyku Rust [37], ktore
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nie okazaty si¢ wolne od btedow, chociaz ich liczba byta mniejsza niz w programach

napisanych w jezyku C, co jest zgodne z zalozeniami autorow tego jezyka.

Rownolegle fuzzing rozwijany byt przez podmioty prywatne jak i niezaleznych badaczy,
jako skuteczna metoda zapewniania jakosci. W kwietniu 2012 [38] firma Google na swoim
blogu oglosita uruchomienie infrastruktury chmurowej, przeznaczonej do testowania
przegladarki Chrome, nazwanej ,,ClusterFuzz”. Byta ona zbudowana na bazie klastra kilkuset
maszyn wirtualnych, za pomocg ktorej uruchamiano ok. sze$¢ tysi¢cy instancji Chrome.
,,ClusterFuzz” skonfigurowany zostal tak, aby automatycznie pobieral najnowszg wersje
przegladarki, ktéra miata przetwarza¢ ok. 50 milionéw przypadkoéw testowych dziennie.

Przepustowo$¢ infrastruktury od czasu jej uruchomienia zostata zwigkszona szesnastokrotnie.

Kilka miesigcy poOzniej zaprezentowana [39] zostala grupa bledow bezpieczenstwa
powloki bash systemow UNIX — , Shellshock”. Wigkszo$¢ z tych podatnosci znaleziono przy
uzyciu fuzzera AFL [17]. Wiele ustug dostgpnych z poziomu Internetu, takich jak serwery
WWW, uzywa powloki bash do przetwarzania czeSci zadan, umozliwiajac atakujacemu
wykorzystanie podatnych wersji ww. oprogramowania do wykonania dowolnych polecen, co

mogto doprowadzi¢ do nieautoryzowanego dostepu do systemu operacyjnego.

W tym samym roku uruchomiono rowniez projekt Stagefright fuzzer [40] (inaczej MFFA —
ang. Media Fuzzing Framework for Android). Gtéwna jego idea bylo tworzenie
uszkodzonych, ale strukturalnie prawidlowych danych multimedialnych. Pliki te nastgpnie
kierowane byty do odpowiednich komponentow w systemie Android w celu ich odkodowania
lub odtworzenia. W tym czasie monitorowano testowane oprogramowanie pod katem
wystepowania potencjalnych probleméw, ktore moglyby zosta¢ wykorzystane jako luki
bezpieczenstwa. Projekt zostal napisany w jezyku Python [41]. Skrypty byly uzywane do
wysytania znieksztalconych danych w zréwnoleglonej infrastrukturze urzadzen z systemem
Android, rejestrowania wynikoOw 1 monitorowania wystgpienia ewentualnych bledow
W sposob zautomatyzowany. Wiasciwe dekodowanie plikow multimedialnych na
urzadzeniach mobilnych odbywalo si¢ za pomocg uruchamianego z wiersza polecen
programu Stagefright. Od jego nazwy pochodzi okreslenie catej grupy podatnosci systemu
Android. Najbardziej znanym jest btad CVE-2015-1538 [42], ktorego prezentacja (ang. PoC,
proof of concept) odbyta sie poprzez przestanie spreparowanej wiadomosci MMS. Samo jej
otrzymanie, bez ingerencji uzytkownika, pozwalato na przej¢cie kontroli nad urzgdzeniem.

W grudniu 2016 roku, firma Google oglosita uruchomienie projektu OSS—Fuzz [43],

pozwalajacego na przeprowadzanie zaawansowanego fuzzingu popularnych projektéw typu
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open-source. Celem OSS-Fuzz jest zapewnienie wigkszego bezpieczenstwa programow
otwartozrodlowych, ktorych twoércy czesto nie posiadaja odpowiedniej infrastruktury do
przeprowadzania fuzzingu na duza skalg. Projekt wspiera aktualnie wykorzystywane fuzzery
stuzgce do testowania oprogramowania napisanego w jezykach, C/C++, Rust, Go [44],
Python i Java [45].

Podobne do wczesniej opisanego rozwigzanie zaproponowala firma Microsoft prezentujac
w 2020 roku projekt OneFuzz [46]. Jest to platforma, ktora w przystepny sposob pozwala
programistom na przeprowadzenie fuzzingu w skalowalnym, rozporoszonym srodowisku.

Ostatnim znaczacym wydarzeniem zwigzanym z fuzzingiem jest znalezienie
z jego wykorzystaniem podatno$ci CVE-2020-16747 przez Michata Jurczyka [47]. Podobnie
jak btedy z rodziny Stagefright pozwalata ona na przejecie telefonu z systemem Android,
rowniez bez ingerencji uzytkownika. Problem ten dotykal wszystkich smartfonéw firmy

Samsung wyprodukowanych po 2015 roku.

2.2 Podzial fuzzingu ze wzgledu na znajomosé kodu

Fuzzing mozna dzieli¢ ze wzgledu na poziom znajomosci kodu zrodtowego:

e Fuzzing czarnoskrzynkowy (ang. blackbox) [48] cechuje si¢ brakiem znajomos$ci kodu
zrodlowego przez testera. Bazuje wylgcznie na mozliwosci oceny poprawnosci
wykonania programu.

e Fuzzing szaroskrzynkowy (ang. greybox) [49] umozliwiaja analiz¢ kodu po
znalezieniu bledu, badz doktadng analiz¢ zachowania programu po wprowadzeniu
przypadku testowego (np. pokrycia kodu). Znana jest dobrze struktura plikow
wejsciowych.

e Fuzzing biatoskrzynkowy (ang. whitebox) [50] przeprowadza si¢ w sytuacji, kiedy
znany jest kod programu, dokladne informacje o jego zachowaniu w trakcie jego

wykonywania oraz istnieje mozliwo$¢ biezacej analizy kodu zrodtowego.

2.3 Podzial fuzzingu ze wzgledu na sposob generowania przypadkow testowych

Istotng czes$cig fuzz testow jest generowanie danych testowych. Odpowiedni dobor
metody znaczaco wpltywa na skuteczno$¢ testow. Algorytm nie moze tworzyé zestawOw

testowych, ktére bytyby odrzucone przez testowany program. Jednocze$nie wskazane jest,

str. 23/133



aby zawieral on w sobie jak najwigcej elementdéw, ktorych obstuzenia nie przewidzial autor

badanego programu.

2.3.1 Dumb fuzzing

Metoda pseudolosowa — polega na tworzeniu danych od podstaw z wykorzystaniem
generatora pseudolosowego i podawaniu ich testowanej aplikacji jako warto$ci wejSciowe;.
Rozwigzanie to sprawdza si¢ w weryfikacji poprawnosci walidacji oraz implementacji
przechowywania danych w pamieci (np. kiedy wygenerowane przez fuzzer dane sg zbyt
duze). Cechuje si¢ jednak znaczng liczba odrzuconych przypadkéw testowych, co zmniejsza

skutecznos$¢ samego fuzzingu.

GENERATOR TESTOWANA
APLIKACIA
MONITOR
ZBIOR ZNALEZIONYCH DEDUPLIKATOR

BLEDOW — . !

Rys. 1 Schemat fuzzera bazujgcego na generatorze przypadkow testowych.

2.3.2 Guided fuzzing

Fuzzing sterowany wykorzystuje instrumentalizacje badanego oprogramowania.
Na podstawie wybranych parametrow pracy programu wygenerowane przypadki testowe
oceniane sg pod katem dalszej ich uzytecznos$ci oraz dokonywana jest ich selekcja. Podczas
fuzzingu oceniany moze by¢ czas obshugi przypadku testowego, wykorzystanie zasobow
sprzetowych czy pokrycie kodu [51]. Pokrycie kodu mozna mierzy¢ w pokryciu linii kodu,
liczby aktywowanych przez przypadek testowy blokow kodu lub aktywowanych krawedzi

w diagramie przeptywu sterowania.

KORPUS

I

MUTATOR

TESTOWANA
APLIKACIA

l

MONITOR |

MENADZER
KORPUSU

ZBIOR ZNALEZIONYCH
. l— peoupLikaTor f— |
BLEDOW

Rys. 2 Schemat fuzzera wykorzystujgcego mechanizm instrumentalizacji.
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2.3.3 Mutation based fuzzing

Metoda mutacyjna bazuje na zbiorze przypadkoéw testowych — korpusie. Przypadki te
moga by¢ publikowane przez autorow badanego oprogramowania lub samodzielnie zebrane
przez osob¢ przeprowadzajgca testy, np. z wykorzystaniem Internetu. Moga takze byc¢
wyselekcjonowanymi przypadkami testowymi, ktore zostaly wybrane w czasie poprzednio
przeprowadzanych testow. Pliki te si¢ moga cechowac si¢ znacznym pokryciem kodu badanej
aplikacji badz tym, ze wywotywaly btad innego wczeséniej badanego oprogramowania (lub
poprzedniej wersji obecnie testowanego programu). Przypadki te modyfikowane sg losowo,

(w niewielkim stopniu), bez uwzgledniania poprawnosci ich struktury.

TESTOWANA
APLIKACIA

|

MONITOR

l

DEDUPLIKATOR

KORPUS — MUTATOR ]

ZBIOR ZNALEZIONYCH
BLEDOW

Rys. 3 Schemat fuzzera wykorzystujgcego mutator.

2.3.4 Generation based fuzzing

Metoda gramatyczna w przeciwienstwie do metody mutacyjnej, uwzglednia strukture
danych testowych. Modyfikacje przeprowadzane sag w taki sposob, aby nowopowstaty
przypadek testowy byt poprawny pod wzglgdem budowy formatu pliku. Technika
gramatyczna moze bazowac na korpusie przypadkéw testowych lub jak w przypadku metody
pseudolosowej, generowaé calkowicie nowe, lecz poprawnie strukturalnie dane. W celu
tworzenia przypadkow testowych zgodnych z formatem pliku stosowane sg specjalne
»stowniki” sktadajace si¢ z fragmentéw plikow, ktorych wykorzystanie pozwala na

wygenerowanie poprawnych danych.
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MUTATOR TESTOWANA
KORPUS 1 GramarYczny [ APLIKACIA
MONITOR
ZBIOR ZNALEZIONYCH
BLEDOW DEDUPLIKATOR

Rys. 4 Schemat fuzzera gramatycznego opartego o korpusie.

2.3.5 Differential fuzzing

Testowanie réznicowe [52], znane roéwniez jako fuzzing roznicowy, to technika
testowania oprogramowania, ktora wykrywa btedy poprzez dostarczenie tych samych danych
wejsciowych do serii podobnych aplikacji (lub réznych implementacji tego samego
programu) i obserwacj¢ réoznic w Wyniku ich wykonania. Stosowany jest najczesciej
w przypadku przepisywania projektu na nowy jezyk programowania lub poréwnywania

implementacji sprzgtowych do programowych.

Zrodlo przypadkéw testowych
(generator/korpus)

Prz_mdektV \m testowy

Implementacja I1() Implementacya I12()

——

Czy
I1{Przypadek
testowy)

I2(Przypadek

testowy)
2

TAK

Znaleziono blad

Rys. 5 Schemat dziatania fuzzingu réznicowego.
Istniejg odmiany fuzzingu réznicowego [53], ktore poza réznicami w danych wynikowych
oprogramowania poréwnuja paramenty jego pracy, takie jak wykorzystanie zasobow

sprzetowych czy czas obstugi przypadku testowego.
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2.4 Wspolczesne fuzzery
2.4.1 Fuzzer AFL

Oprogramowanie American fuzzy lop [17] to fuzzer wykorzystujacy instrumentalizacje
kodu oraz mechanizm podobny do algorytmu ewolucyjnego (czgsto AFL blednie jest
okre$lany fuzzerem bazujagcym na algorytmie genetycznym). Algorytm ten umozliwia
automatyczne wykrywanie wartosciowych przypadkow testowych, ktore wybudzajg nowe
krawedzie w grafie przeptywu sterowania badanego pliku wykonywalnego. Dziata on wedtug
nastepujacej listy krokow:

1. Ladowanie poczatkowych przypadkow testowych do kolejki.

2. Wczytanie pierwszego/kolejnego przypadku z kolejki.

3. Przycigcie pliku do najmniejszego rozmiaru, ktdry nie zmieni zachowania programu.

4. Wykonanie modyfikacji pliku zgodnie z wybrang strategia klasyczng (zazwyczaj

mutacyjng).

5. Jezeli ktory$ z nowo wygenerowanych przypadkow zwigksza pokrycie kodu lub

wywotuje blad, dodanie go do kolejki przypadkow testowych.

Korpusy wytwarzane przez opisywane narzgdzie sg przydatne do przeprowadzania testow

w przysztosci, poniewaz cechuja si¢ wysokim pokryciem kodu.

american fuzzy lop 0.47b (readpng)

process timing overall results
0 days, O hrs, 4 min, 43 sec
0 days, 0 hrs, 0 min, 26 sec 195
none seen yet 0
0 days, 0 hrs, 1 min, 51 sec 1
cycle progress map coverage
38 (19.49%) 1217 (7.43%)
0 (0.00%) 2.55 bits/tuple
stage progress findings in depth
interest 32/8 128 (65.64%)
0/9990 (0.00%) 85 (43.59%)
654k 0 (0 unique)
> 2306/sec 1 (1 unique)
fuzzing strategy yields path geometry
88/14.4k, 6/14.4k, 6/14.4k 3
0/1804, 0/1786, 1/1750 178
31/126k, 3/45.6k, 1/17.8k 114
1/15.8k, 4/65.8k, 6/78.2k
34/254k, 0/0
2876 B/931 (61.45% gain)

Rys. 6 interfejs american fuzzy lop

Instrumentalizacja programu odbywa si¢ poprzez podzielenie kazdej wystepujace; w nim
krawedzi krytycznej w grafie przeplywu sterowania (czyli takiej, ktorej aktywacji nie da si¢

jednoznacznie wykry¢é z wykorzystaniem informacji o aktywnych blokach) na dwie za
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pomoca nadmiarowych, ,,sztucznych” blokéw. W ten sposéb mozna okresli¢ jaka $ciezke

aktywowal dany przypadek testowy.

A
B

C

A
S

C

Rys. 7 Schemat przedstawiajgcy sposob instrumentalizacji krytycznej krawedzi ,, A—C”
poprzez dodanie bloku ,,D”’

2.4.2 Fuzzer AFL++

AFLplusplus, AFL++, [5] jest nastgpca fuzzera AFL autorstwa Michata Zalewskiego
1 zostal stworzony, aby uwzgledni¢ wszystkie najlepsze modyfikacje opracowane przez lata
dla ré6znych rozwidlen (ang. fork) AFL, ktére ostatecznie nie zostaty wdrozone do programu,
poniewaz jego wsparcie skonczylo si¢ w listopadzie 2017 r. Fuzzer AFL++ sklada sie

z nastepujacych modutow:

o afl-fuzz — fuzzer z wieloma mutatorami i konfiguracjami;

e moduly instrumentacji kodu zrodtowego: tryb LLVM, afl-as, wtyczka GCC;

e moduly instrumentacji kodu binarnego: tryb QEMU, tryb Unicorn, tryb QBDI,

e narzedzia do minimalizacji przypadkow/korpusow testowych: afl-tmin, afl-cmin;

o biblioteki pomocnicze: libtokencap, libdislocator, libcompcov.

2.4.3 Fuzzer HonggFuzz

HonggFuzz to fuzzer ,ewolucyjny” (podobnie jak AFL) [7] przeznaczony do
wyszukiwania btedow bezpieczenstwa, posiadajagcy rozbudowane opcje analizy danych
wynikowych testow przeprowadzonych za jego pomoca.

HonggFuzz jest oprogramowaniem wieloprocesowym i wielowatkowym, dzigki czemu

nie ma potrzeby uruchamiania znacznej liczby jego instancji, poniewaz fuzzer ten
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wykorzystuje w pelni zasoby sprzgtowe platformy, na ktérej jest uruchamiany. Korpus plikow
testowych jest automatycznie udostgpniany i ulepszany miedzy wszystkimi procesami

HonggFuzza.

/bin/bash =K
————————————————————— [ © days 80 hrs 14 mins 60 secs ]-------/ honggfuzz 1.3 /-
Iterations : 398,052 [398.05k]
Mode : Feedback Priven Mode (2/2)
Target : './httpd/httpd -X -f /home/jagger/fuzz/apache/dist/conf/h ...'
Threads : 8, CPUs: 8, CPU%: 261% (32%/CPU)
Speed : 323/sec (avg: 473)
Crashes : 90 (unique: 1, blacklist: @, verified: @)
Timeouts : [5 sec] 32
Corpus Size : entries: 1,147, max size: 1,048,792, input dir: 8522 files
Cov Update : © days 00 hrs €@ mins 05 secs ago
Coverage : edge: 17,019 pc: 410 cmp: 187,266
[ LOGS ]

Crash (dup): './SIGABRT.PC.7ffff5ef16bb.STACK.18819¢8652.CODE.-6.ADDR. (nil).INST
R.mov____0x108(%rsp),%rcx.fuzz' already exists, skipping

Persistent mode: Launched new persistent PID: 24520
ICrash (dup): './SIGABRT.PC.7ffff5ef16bb.STACK.18819c8652.CODE.-6.ADDR. (nil).INST
R.mov____0x108(%rsp),%rcx.fuzz' already exists, skipping

Persistent mode: Launched new persistent PID: 25094
Size:296441 (i,b,hw,edge,ip,cmp): ©/6/6/6/0/1, Tot:0/6/0/17019/410/187266

Rys. 8 Interfejs programu HonggFuzz.

HonggFuzz mozna wykorzystywa¢ do testowania oprogramowaniu uruchamianego
w systemach Linux, NetBSD, FreeBSD, Microsoft Windows, Apple Mac OS X oraz Android.

Aplikacja uzywa niskopoziomowych interfejsow do monitorowania proceséw (np. ptrace
[54] w systemach Linux i NetBSD). W przeciwienstwie do innych fuzzerow, wykrywa
i zglasza przechwycone sygnaty awarii (potencjalnie ukryte przez program poddany testom).

HonggFuzz ma bogatg histori¢ wykrytych bltedow bezpieczenstwa (w tym m.in. 25
podatnosci zakwalifikowanych jako CVE). Jednym z bardziej znanych jest luka CVE-2016—
6309 w znaleziona OpenSSL [55].

HonggFuzz cechuje si¢ intuicyjnym i prostym sposobem uzycia. Mozna za jego pomoca
uruchamia¢ testy wykorzystujace korpus lub rozpoczaé testowanie bez poczatkowego zbioru
przypadkow testowych. Do projektu dotaczony jest szereg przyktadéw rzeczywistych
ustawien fuzzera dla powszechnie uzywanego oprogramowania (np. Apache HTTPS,

OpenSSL, libjpeg itd.).

2.4.4 Fuzzer LibFuzz

Libfuzzer [8] jest klasycznym fuzzerem ewolucyjnym, ktory na biezaco wykorzystuje
dane dotyczace pracy testowanego oprogramowania w celu zwigkszenia pokrycia kodu.
Zasada jego dziatania zblizona jest do testow jednostkowych [56]. Testom poddawana jest

jedna z funkcji oprogramowania, dla ktorej pisany jest test, nazywany uprzeza (ang. harness).
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Glowna cecha wyrdzniajaca Libfuzzer jest sposob uruchamiania testowanego
oprogramowania — po tescie nie jest ono wylaczane, lecz po obstuzeniu danych wejsciowych
podawane sa mu kolejne przypadki testowe. Podejscie to pozwala na zwigkszenie liczby
wykonanych testow, poniewaz pomija wszystkie czynno$ci zwigzane z przygotowaniem
pamigci dla procesow 1 watkow, co w efekcie oszczedza czas potrzebny do obstugi
pojedynczego przypadku testowego. Informacje o pokryciu kodu sg zbierane przez modut
SanitizerCoverge LLVM [57], a szczegdtowe informacje o wykrytych btedach uzyskuje sie

dzieki modutom Memory Sanitizer i UndefinedBehaviourSanitizer.

2.4.5 Fuzzer Minerva_lib (Polish Fuzzy Lop)

Minerva_lib (lub inaczej: Polish Fuzzy Lop) to fuzzer autorstwa polskiego badacza
bezpieczenstwa, Macieja Kocielskiego [6], bedacy we wczesnej fazie rozwoju. Bazuje na
algorytmie Minerva, ktory pierwotnie wykorzystywany byt do fuzzingu interpreterow jezyka
PHP. Zasada dziatania algorytmu jest nast¢pujgca: tworzony jest zbior ¥ wszystich funkcji,
ktére wchodza w sklad badanej biblioteki oraz inicjalizowany jest zbioér argumentow
i ich typow M. Ze zbioru ¥ wybierana jest losowo funkcja f, do ktorej wywotania potrzebne
sa elementy nalezace do M. W pierwszej iteracji wybierane sa funkcje, ktore nie przyjmuja
argumentow, poniewaz na tym etapie zbiér M = @. Wynik wywotania f, T dodawany jest do
zbioru M. Procedure powtarza si¢ do znalezienia btedu.

Minevra_lib  wykorzystywany jest gltéwnie do testowania bezpieczenstwa
oprogramowania typu open source. Na tle obecnie stosowanych fuzzeréw wyrdznia go brak

zastosowanej instrumentalizacji.

2.5 Rola korpusu

Dla fuzzerow, ktore nie opierajg si¢ na generatorze przypadkéw testowych, korpus
stanowi istotng baze dla rozpoczegcia testow. Odpowiednio przygotowane pliki zwigkszaja
liczb¢ wykonanych testow oraz znalezionych bledéw [13]. Wyniki przywotanego poréwnania
wskazuja na istotng role korpusu danych w procesie fuzzingu. W petni losowo wygenerowane
dane sg3 mato skuteczne, ze wzgledu na duzg liczbe odrzuconych przypadkéw testowych. Zbyt
rozbudowane korpusy skutkujg duzg liczbg brakow odpowiedzi (ang. time—out), co
negatywnie wptywa na liczbe wykonanych testow. Zbiory przypadkéw testowych, ktore sa

zbyt male, nie sg w stanie znalez¢ zadowalajacej liczby btedéw bezpieczenstwa.
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2.6 Tworzenie korpusu i destylacja
2.6.1 Zrédlo pikow

Przypadki testowe wchodzace w sktad korpusu moga by¢ publikowane przez autoréw
oprogramowania (np. [58]) lub samodzielnie zbierane przez osobe przeprowadzajgca testy
(np. z wykorzystaniem crawleréw internetowych). Mogg by¢ takze wyselekcjonowanymi
przypadkami testowymi, ktére zostaly wybrane w czasie poprzednio przeprowadzanych
testow (np. [59]). Zbiory takie cechujg si¢ znacznym pokryciem kodu badanej aplikacji lub
tym, ze wywotywaly btad w innym wczesniej badanym oprogramowaniu (badz w poprzednie;j

wersji obecnie testowanego programu).

2.6.2 Destylacja

Destylacja korpusu polega na jego redukcji w taki sposob, aby nowo uzyskany zbior
pozwalal na zwigkszenie efektywnosci fuzz testow [15, 18, 19]. Proces ten moze zostaé oparty
na roznorodnych kryteriach redukcji, takich jak rozmiar przypadkéw testowych, liczebnos¢
calego korpusu, czas obstugi poszczegélnych przypadkéw testowych czy sumaryczne
pokrycie kodu badanego oprogramowania przez korpus. Na podstawie wybranych
parametréw pracy programu przypadki testowe oceniane s3 pod katem dalszej ich
uzytecznos$ci oraz dokonywana jest ich selekcja. Poza redukcja liczebnosci zbioru stosuje sig¢
takze skrypty, ktore ,,przycinaja” przypadki testowe (np. afl-tmin [60]). Z plikow usuwane sg
fragmenty, ktorych brak nie wptywa negatywnie na stopien pokrycia kodu przez przypadek
testowy. Proces destylacji korpusu, ktéry jako kryterium optymalizacji zbioru przyjmuje
pokrycie krawedzi w grafie przeptywu sterowania, mozna utozsamia¢ z problemem
minimalnego pokrycia zbioru [15]. Obecnie wykorzystywane do destylacji korpusow
programy dodatkowo wprowadzaja wagi dla podzbioréw, rozumiane jako rozmiar
poszczegblnych przypadkéw testowych (cmin [20], Moonight [15]), rozszerzajgc problem do
problemu wazonego minimalnego pokrycia zbioru. Poza zachowaniem stopnia pokrycia
krawedzi na poziomie pierwotnego zbioru, celem destylacji wazonej jest redukcja rozmiaru
ostatecznego korpusu. Zamiennie do rozmiaru plikow stosuje si¢ kryterium czasu obstugi
pliku przez testowany program. Redukcja czasu obstugi ma na celu zwigkszenie liczby
wywotan programu w czasie fuzzingu, co przektada si¢ bezposrednio na wigksza liczbe

znalezionych bledow w tym samym czasie [61].
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2.6.3 Wspolczesne metody destylacji
2.6.3.1 Destylator afl-cmin

Skrypt afl-cmin (inaczej: cmin) [20] jest narzgdziem stuzacym do wyznaczania
najmniejszego podzbioru plikéw dla wskazanego zbioru przypadkoéw testowych (korpusu)
w taki sposob, aby podzbiér ten wybudzat takg samg liczbe krawedzi w grafie przeptywu
sterowania, co pierwotny zbior. Skrypt ewaluuje poczatkowy korpus danych testowych przed
rozpoczeciem procesu fuzzingu. Nastepnie usuwa pliki, ktorych obecnos$¢ w korpusie nie
zmienia pokrycia krawedzi. Dodatkowo moze minimalizowa¢ korpusy generowane podczas
pracy fuzzera AFL, poprzez usuwanie wszystkich plikow, ktore wzbudzaja unikalne Sciezki,
jednak co do ktorych istnieje duze prawdopodobienstwo, ze moga zostaé zastgpione poprzez
pliki wygenerowane dynamicznie w czasie fuzzingu. Zasada dzialania programu jest
nastgpujaca. Program sortuje wszystkie pliki pod katem liczby wybudzanych krawedzi.
Oznacza jako przeznaczone do umieszczenia w przedestylowanym korpusie te pliki, ktore
wzbudzaja unikalne krawedzie, poniewaz sg one niezb¢dne do stworzenia najlepszego
korpusu. Dla krawedzi, ktore sa wzbudzane przez wigce] niz jeden przypadek testowy,
wybiera te, ktére cechuja si¢ najmniejszym rozmiarem. Autor sugeruje, Zze empirycznie
dowiddl, Ze w ten sposob powstaja mniejsze zbiory danych, niz przy zastosowaniu bardziej
skomplikowanych algorytméw. Sam skrypt w Zaden sposob nie modyfikuje przypadkéw
testowych. W celu dodatkowego zmniejszenia poszczegdlnych plikow stosuje si¢ dodatkowo
skrypt afl-tmin, ktorego zadaniem jest usunigcie z przypadkéw testowych tych ich

fragmentow, bez ktdrych nie zmienia si¢ pokrycie krawedzi w grafie przeptywu sterowania.

2.6.3.2 Destylator Moonlight

Oprogramowanie MoonLight [15] jest destylatorem, ktory utozsamia destylacje jako
wazony problem minimalnego pokrycia zbioru 1 oblicza rozwigzanie przy uzyciu
programowania dynamicznego.

MoonLight interpretuje pokrycie korpusu jako macierz: kazdy wiersz jest wektorem
bitowym odpowiadajacym jednemu przypadkowi testowemu z pierwotnego korpusu, a kazda
kolumna reprezentacja zbioru krawedzi miedzy blokami w grafie przeptywu sterowania
badanego oprogramowania. Jezeli dana krawedz jest wzbudzana przez przypadek testowy
reprezentowany przez wiersz, to odpowiadajgca mu pozycja w kolumnie wynosi 1,
w przeciwnym przypadku 0. Zgodnie z zalozeniami autoréw wspotczesnych fuzzeroéw

(w szczegolnosci AFL), autorzy algorytmu MoonLight przyjeli, ze zachowanie pierwotnego
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pokrycia krawedzi w przedestylowanym korpusie pozwoli na znalezienie takiej samej liczby
btedow co podczas fuzzingu z wykorzystaniem pierwotnego korpusu, jednak w krotszym
czasie.

Celem algorytmu jest znalezienie najmniejszego podzbioru przypadkéw testowych
(wierszy), ktore pokrywaja wszystkie niezerowe kolumny (krawedzie) w macierzy A.
Rozwigzaniem problemu minimalnego pokrycia zbioru jest najmniejszy zestaw wierszy (tj.
przypadkow testowych), ktory obejmuje wszystkie kolumny. Algorytm Moonlight dodatkowo
uwzglednia wage poszczegdlnych — wierszy, ktora moze reprezentowaé rozmiar
poszczegbdlnych przypadkow testowych badZz czas niezbgdny do ich obslugi przez badany

program.

col; col, col col, cols colg col,

row;
row,
rows
TOW,

rows

Zcol 2 4 1 2 4 0 4

RyS. 9 Przykitad macierzy pokrycia [15].

W tym celu algorytm Moonlight bazuje na nast¢pujacych operacjach:

e Usuwanie osobliwosci (ang. singularities) — osobliwosci sg kolumnami lub wierszami
w macierzy A, ktérych suma reprezentowanych wartosci wynosi zero. Wedtug autorow
wystepuja one rzadko, poniewaz reprezentuja przypadki testowe, ktore nie wybudzaja
zadnej krawedzi w grafie przeplywu sterowania badanego oprogramowania. Przypadki
takie nalezy usuna¢ z rozwigzania, poniewaz ich brak nie zmniejsza pokrycia.

e \Wyszukiwanie egzotycznych wierszy (ang. exotic rows) — egzotyczna kolumna k* w A
sktada si¢ z jednego elementu. Egzotyczny wiersz to unikalny wiersz r* w A, ktory
zawiera k™. Wszystkie przypadki testowe zwigzane z egzotycznymi wierszami zawsze sg
czescig ostatecznego przedestylowanego korpusu.

e Wyszukiwanie wierszy dominujgcych (ang. dominant rows) — niektore wiersze
W A mogg by¢ podzbiorami innych wierszy, wiec mogag zosta¢ zdominowane.

Dominujace wiersze, ktore same nie s3 zdominowane, okresla si¢ mianem dominujacych
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wierszy pierwotnych. Jesli wiersz bedacy podzbiorem wiersza dominujacego ma wicksza
wage, moze zosta¢ usunigty. W przeciwnym przypadku pozostawia si¢ go w macierzy A,
poniewaz moze to ostatecznie doprowadzi¢ do zmniejszenia rozmiaru korpusu.

e Usuwanie dominujgcych kolumn (ang. dominant columns) — dominacja kolumn jest
relacja podobng do dominacji wierszy. Niektére kolumny w A moga by¢ podzbiorem
innych kolumn. Jednak w tej operacji kolumna dominujaca zostaje usunigta,
a kolumny podlegle zostajg pozostawione. Kolumna dominujgca jest zbedna i mozna jg
bezpiecznie usung¢.

e Usuwanie kolumn zawierajacych (ang. contained columns). Wybierajac wiersz, ktory ma
by¢ sktadowg rozwigzania, nalezy wyeliminowa¢ wszystkie kolumny, ktore sig
z nim przecinaja. Kolumny mozna bezpiecznie usungé, poniewaz zostang one pokryte
przypadkami testowymi skojarzonymi z wierszem. Operacja ta zmniejsza wielko$¢
rozwigzywanego problemu.

e Heurystyczna redukcja wierszy (ang. heuristic row reduction) — wykonanie wszystkich
opisanych dotychczas operacji doprowadza do sytuacji, w ktorej w macierzy A pozostaja
przypadki testowe gwarantujace znalezienie rozwigzania koncowego. Nie ma jednak
gwarancji, ze jest to rozwigzanie optymalne. Z tego powodu nalezy zastosowac
heurystyke, ktora pozwoli na ponowne efektywne wykorzystanie ww. operacji w celu
redukcji rozwigzania. Autorzy metody Moonlight wyszli z zalozenia, ze wydajnym
wydaje si¢ wybieranie wierszy z najwigkszym pokryciem, poniewaz pozwala to na

ponowna redukcje problemu, poprzez eliminacje kolumn, ktore si¢ z nimi przecinaja.

Algorytm 1 MoonL.ight

function MOONLIGHT(A, X)

if iSEmpty(A) then
return X

end if

Cols «— Singularities(A4)

if Cols # 0 then
A’ «— RemoveRowsCols(A4,0,Cols)
return MOONLIGHT(4’, X)

end if

Rows «— Exotic(A)

iIf Rows # 0 then
Cols < ContainedCols(A, Rows)
A’ — RemoveRowsCols(4, Rows, Cols)
X"« X U Rows
return MOONLIGHT(4’, X)
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end if
(DomRows, SubRows) <— DominantRows (A)
if DomRows # 0 then
Cols < ContainedCols(4A, DomRows)
DelRows «<— DomRows U SUbRows
A’ < RemoveRowsCols(A, DelRows, Cols)
X’ «— X U DomRows
return MOONLIGHT(4~ ,X")
end if
Cols < DominantCols(A)
if Cols # 0 then
A’ «— RemoveRowsCols(A4,0,Cols)
return MOONLIGHT(4 ", X)
end if
Rows «— Heuristic(A)
Cols < ContainedCols(A, Rows)
A’ RemoveRowsCols(A, Rows, Cols)
Vi— VU Rows
return MOONLIGHT(4 ", X)
end function
Solution — MOONLIGHT(A, 0)

2.6.3.3 Destylator SmartSeed

Zaprezentowany w 2018 roku SmartSeed [21] to ciggle rozwijana metoda
przygotowywania korpusu danych testowych, wykorzystujaca algorytmy sztucznej

inteligencji. Destylacj¢ wykonuje si¢ w nastgpujacych etapach:

1. Gromadzenie danych szkoleniowych:
Ustalane jest kryterium stuzace do ewaluacji wartosci plikoéw wejsciowych
i wybierana jest metoda uzyskania zestawu uczacego dla SmartSeed.

2. Konwersja surowych danych:
W celu poprawnej interpretacji plikow o niestatych formatach lub niestandardowych
rozmiarach, dokonuje si¢ ich konwersji do jednolitego typu macierzy.

3. Konstrukcja modelu:
Interpretujgc macierze jako dane uczace, konstruowany jest model generatywny
w oparciu 0 Wasserstein Generative Adversarial Networks [62].

4. Konwersja odwrotna:
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Na podstawie modelu generatywnego generowane sg macierze, konwertowane na
odpowiednie pliki wejsciowe, co jest procesem odwrotnym do kroku nr 2.
SmartSeed mozna taczy¢ z wigkszoS$cig istniejgcych narzedzi do fuzzingu opartych

na generatorach mutacyjnych. Domyslnie stosowany jest z AFL.

Training Data Collection

|
= ses - |
|
!

) _, i , | Valuable |

\inputed Fuzzing+ AFL i
Seed Set 'Seed Set |
iiiiiiiiiiiiiiiiiiiiiii |

| Raw Data Conversion |
: o Model Construction :
| + |
—a

| D B The |
| ' ! "o——— Discriminative | |
I' |The Generative|[——o0 | Model |
: Model |
- _ _ |

I Inverse Conversion I

Rys. 10 Architektura Destylatora SmartSeed [21].

2.6.4 Zarzgdzanie korpusem w procesie fuzzingu

Utrzymanie odpowiedniej jakosci danych testowych jest jedynym etapem w procesie
fuzzingu, ktory faczy poszczegolne iteracje automatycznych testow bezpieczenstwa. Dlatego
zaleca si¢ stosowaé procedure zarzadzania korpusem, ktora pozwala utrzymywac jego jakosc¢

na wysokim poziomie. Sktada si¢ ona z nastepujacej listy krokow:

1. Zebranie poczatkowego korpusu (crawling, generowanie pseudolosowe,
generowanie gramatyczne).

Przeprowadzenie fuzzingu.

Zebranie przypadkow testowych wygenerowanych mutacyjne w procesie fuzzingu.
Deduplikacja ww. przypadkow testowych.

Minimalizacja plikow, destylacja catego korpusu.

Badanie pokrycia kodu przez zaktualizowany korpus.

Uzupetnianie brakujacego pokrycia dodatkowymi przypadkami.

L N o g B~ WD

Przeprowadzenie fuzzingu 1 powr6t do punktu nr 3.

Opisana powyzej procedura bazuje na fragmencie materiatdw pochodzacych
z komercyjnych warsztatow ,,Od zera do pierwszego 0—day'a. Warsztaty automatycznego

wyszukiwania podatnosci”, autorstwa Kamila Frankowicza®.

L https://crossweb.pl/en/training/instytut-pwn-od-zera-do-pierwszego-0-daya-listopad-2019
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2.7 Antyfuzzing

W zwiagzku z rosngcg popularnoscig wykorzystania fuzzeréw w procesie wyszukiwania
podatnosci, zaczgto stosowaé pierwsze mechanizmy blokujace ich stosowanie. Glownym
celem antifuzzingu [63] jest utrudnianie atakujacym skutecznej identyfikacji podatnosci, ktore
moglyby by¢ wykorzystane w po6zniejszych atakach. Znajdowanie btedow bezpieczenstwa
w programach implementujacych to zabezpieczenie jest dalej mozliwe, jednak wymaga od
badaczy poswigcenia dtuzszego czasu oraz zaangazowania wickszych zasobow sprzetowych.
Glownym celem zastosowania tego typu mechanizméw jest umozliwienie autorom
oprogramowania (lub osobom wykonujacym jego zlecony audyt) znalezienie bledow
bezpieczenstwa oraz wdrozenia niezbednych poprawek, zanim zrobig to potencjalni
atakujacy. Najbardziej popularnymi metodami sg pakowanie [64] i zaciemnianie [65] kodu
zrodtowego oraz wyzwalanie bledow w mechanizmach instrumentalizacji. Techniki te
wprowadzaja wyzsze zapotrzebowanie na zasoby, co nie tylko utrudnia fuzzing, ale
w efekcie moze wptywaé negatywnie na doswiadczenia korzystania z oprogramowania przez
zwyktych uzytkownikow.

Fuzzing moze by¢ skutecznie przerywany poprzez wyzwalanie btgdow w dynamicznych
narzedziach instrumentacyjnych. Zastosowanie tej techniki wymaga jednak duzej znajomosci
potencjalnie wykorzystywanego fuzzera, wigc nie jest metoda ogolna.

W celu utrudnienia fuzzingu wzbogaca si¢ chroniony program o dodatkowy modut,
ktorego uruchomienie przez uzytkownika jest niezwykle trudne, jednak dla fuzzera
(nierozumiejgcego struktury programu) nie powinno stanowi¢ problemu. Mechanizmy
instrumentalizacyjne moga ,,utknag¢” w takim module, przeszukujac jego przestrzen stanow,
co ostatecznie nie pozwoli na wyszukiwanie bledow w pozostatej, kluczowej z punktu
widzenia bezpieczenstwa, czesci oprogramowania.

Zaklada sig, ze wszystkie sposrdd zastosowanych mechanizmow bezpieczenstwa nie
powinny ostatecznie wptywa¢ na wydajno$¢ chronionego oprogramowania. Sam modut
zabezpieczajacy powinien by¢ trudny do odrdznienia od gltéwnych fragmentéow pliku
wykonywalnego, aby jego blokada lub usunigcie bylo niemozliwe. Obecnie zadna z wyzej

opisywanych metod nie jest w stanie spetni¢ wszystkich tych zatozen.
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2.8 Wady i zalety fuzzingu

Gtowng wadg stosowania fuzzingu w procesie wyszukiwania podatnosci jest to, ze za
jego pomocg znajduje si¢ w wigkszosci nieskomplikowane do wywotania btedy. Jest to
spowodowane tym, iz niemal wszystkie strategie fuzzingu starajg si¢ maksymalizowa¢ liczbg
wywolan testowanego oprogramowania [66], promujac w tym celu mate i niezlozone
przypadki testowe.

Fuzzery wykorzystujace generatory pseudolosowe cechujg si¢ niskim pokryciem kodu.
Jezeli testowany program obstuguje pliki, ktore zawieraja sumg¢ kontrolng pozostatych
danych, fuzzer w praktyce przetestuje wytacznie modut odpowiedzialny za jej wyliczanie.

Bardziej zaawansowane fuzzery, wykorzystujace instrumentalizacje do oceny jakosci
generowanych przypadkow testowych, tylko pozornie zyskuja przewage nad klasycznymi
technikami. Dopiero wykorzystanie regut gramatycznych pozwala na znaczne zwigkszenie
pokrycia, jednak ich zastosowanie moze ostatecznie doprowadzi¢ do pominigcia czesci
btedow.

Biorac wyzej wymienione pod uwage mozna wysnu¢ wniosek, iz losowe generowanie
danych testowych w procesie fuzzingu jest istotng wadg, poniewaz wygenerowanie w ten
sposob wartosci brzegowej jest wysoce nieprawdopodobne. Efekt skali pozwala jednak na
wygenerowanie przypadkéw testowych powodujacych istotne bledy bezpieczenstwa, ktore
moga by¢ skutecznie wykorzystywane w atakach komputerowych.

Ostatecznie  stosowanie  fuzzingu  zdecydowanie  zwigksza  bezpieczenstwo
oprogramowania, poniewaz pozwala na znalezienie bledow, ktorych wyszukac¢ nie byliby
w stanie ani testerzy, ani osoby odpowiedzialne za audyt oprogramowania, poniewaz
wymagatoby to od nich zastosowania metody zblizonej do pelnego przegladu wszystkich
przypadkow testowych. Zasadno$¢ stosowania fuzzingu jest na tyle istotna, iz duze
korporacje, takie jak Google czy Microsoft, wprowadzity t¢ metode w cykl wytwarzania

oferowanego przez nie oprogramowania.
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3. Algorytmy ewolucyjne
3.1 Historia algorytméw ewolucyjnych

Najwczesniejsze  propozycje  systemOw  inspirowanych  ewolucja  biologiczng
zaprezentowane zostaly w latach 60. XX wieku [67, 68, 69]. Gtéwnym celem ww. badan byto
symulowanie zjawiska ewolucji biologicznej. Przez nastgpne trzy dekady wyodrebnity si¢
kluczowe kierunki obliczen ewolucyjnych: programowanie ewolucyjne [70], strategie
ewolucyjne [71] oraz algorytmy genetyczne [72].

Lata 90. XX wieku byly okresem badan [73, 74] dotyczacych istotno$ci stosowania
poszczegblnych operatoréw genetycznych, w celu wykluczenia pozostatych. Ostatecznie
wnioski [75] z empirycznej komparacji operator6w mutacji i krzyzowania nie pozwolity na
wykluczenie tego pierwszego, ktorego zasadno$¢ stosowania byta wczesniej podwazana [76].

Aktualnie rozwdj algorytmoéw ewolucyjnych i prowadzone nad nimi badania skupiajg si¢
na dostosowywaniu ogdlnych metod ewolucyjnych do poszczegdlnych problemow

obliczeniowych w celu ich sprawniejszego rozwigzywania [77, 78].

3.2 Algorytmy ewolucyjne

Algorytmy ewolucyjne, lub inaczej obliczenia ewolucyjne to rodzina algorytmow
optymalizacji inspirowana ewolucja biologiczng. Pod wzgledem technicznym sa rodzing
algorytmow populacyjnych stuzacych do rozwigzywania probleméw o charakterze
stochastycznym lub metaheurystycznym.

W obliczeniach ewolucyjnych poczatkowy zestaw proponowanych rozwigzan jest
generowany losowo, po czym aktualizowany iteracyjnie. Kazda nowa generacja rozwigzan
powstaje poprzez losowe usuwanie mniej pozadanych solucji i wprowadzanie niewielkich,
losowych zmian. W terminologii biologicznej populacja rozwigzan poddawana jest wiec
»selekeji” 1 ,,mutacji” [79]. W rezultacie zbidr potencjalnych rozwigzan bedzie stopniowo
ewoluowaé, zwigkszajac swoje dopasowanie.

Ewolucyjne techniki obliczeniowe moga tworzy¢ wysoce dopasowane rozwigzania dla
szerokiego zakresu zadanych parametréw wybranych probleméw. Istnieje wiele wariantow
1 rozszerzen dostosowanych do bardziej szczegdtowych rodzin problemow i struktur danych.

Dodatkowo obliczenia ewolucyjne uzywane sg w biologii ewolucyjnej jako eksperymenty ,,in
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silico” [80] (pol. ,,w krzemie”, w analogii do okreslen ,,in vitro”, pol. ,w szkle” oraz ,,in

vivo”, pol. ,,na zywym”) do badania ogdlnych aspektéw procesow ewolucyjnych.

Populacja
Populacja ec\?v% iflact;jrr?e Ocena Selekcja potomna
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Rys. 11 Schemat pojedynczego cyklu algorytmu ewolucyjnego.

3.3 Algorytmy genetyczne

Algorytmy genetyczne s3a najdluzej rozwijanym dzialem obliczen ewolucyjnych. Zostaly
opracowane przez J. H. Hollanda [81] w latach 60-tych XX wieku, na potrzeby badan nad
procesami adaptacyjnymi w odbiornikach sygnaléw binarnych. Holland dopuszczat réwniez
wykorzystanie algorytmow genetycznych m. in. w celu optymalizacji funkcji wielu
zmiennych [72], co w praktyce zostato zastosowane w 1975 r. przez K. A. De Jonga [82].
Zaprezentowana przez Hollanda idea zostala rozwinig¢ta przez D. E. Goldberga w latach
80-tych XX wieku w celu optymalizacji pracy gazociagu [83].

Tym co wyrdznia algorytmy genetyczne od pozostatych metod symulowanej ewolucji,
jest zastosowanie kodowania binarnego w celu reprezentacji chromosomow oraz odmiennego
zastosowania poszczegoOlnych operatorow ewolucyjnych (np. zwyczajowo stosowana jest

selekcja rankingowa, ktora wyparta selekcje¢ kotem ruletki).
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3.4 Programowanie ewolucyjne

Programowanie ewolucyjne zostalo zaproponowane przez L. J. Fogla i innych [84]
w latach 60. XX wieku. Zaprezentowano mechanizm predykcji tancuchéw znakow
generowanych procesami Markowa, bazujacy na automatach skonczonych (ang. finite state
machine, FSM) [85]. Gtéwna rdznicg migdzy programowaniem genetycznym, a algorytmami
ewolucyjnymi i genetycznymi bylo zastosowanie wylgcznie operatora mutacji tak, aby
,material genetyczny” nie byl wymieniany miedzy poszczegdlnymi osobnikami. Mutacja
stuzyta do modyfikowania macierzy przejs¢, co bylo utozsamiane z wygenerowaniem
nowego potomka. Z tak wygenerowanych osobnikéw konstruowano tancuchy znakow, ktore
byly nowg populacja potomng. Wraz z populacja rodzicielska tworzyly tymczasowa populacje
posrednig. Polowa osobnikéw z populacji posredniej, cechujacych si¢ najwigkszymi
wartosciami funkcji przystosowania, tworzyla nowa populacj¢ rodzicielska dla kolejnego
pokolenia.

Programowanie ewolucyjne zostato rozwinigte przez syna L. J. Fogla, B. D. Fogla [86]
poprzez umozliwienie ewolucji chromosoméw, ktérych allele mialy przyporzadkowane

wartos$ci rzeczywiste.

3.5 Kodowanie potencjalnych rozwiazan

Kodowanie w algorytmach ewolucyjnych wykorzystywane jest do zapisania
potencjalnych rozwigzan zadania w formie chromosomoéow. Od wybranego kodowania zalezy
jakos¢ otrzymanych wynikéw. Powinno ono by¢ na tyle uniwersalne, aby nie faworyzowac
zadnego rozwigzania badz grupy rozwigzan. Powszechnie stosuje si¢ kodowanie: rzeczywiste,
binarne oraz logarytmiczne. Jednak w zaleznosci od wybranego algorytmu oraz klasy
problemu mozliwe jest odmienne interpretowanie wartosci sktadajacych si¢ na chromosom,

np. jako poszczegolne wierzcholki grafu w Sciezce [87].

3.5.1 Kodowanie binarne

Allele  chromosomoéw  kodowanych  binarnie przyjmuja  wartoSci  zapisane

w systemie dwojkowym {0,1}. W celu zakodowania liczb rzeczywistych dla algorytmow
genetycznych [88] wykorzystuje si¢ liniowe odwzorowanie [v;, vg] na przedziat [0, 25— 1]
(2E — 1jest liczbg dziesigtng zakodowang w postaci ciggu binarnego o dhugosci &)

W nastgpujacy sposob:
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VB=VL+UD*1;§__ZI (1)

gdzie:

vg — wartos¢ rzeczywista prawego konca przedziatu liczbowego;

v, — warto$¢ rzeczywista lewego konca przedziatu liczbowego;

vg — warto$¢ zakodowanej liczby rzeczywiste;j;

vp — dziesigtna wartos$¢ ciggu binarnego stanowigcego zakodowana postaé liczby vp.
Diugosé € liczby 25 — 1 wyznaczana jest za$ z nierownosci:

(vg — 1) * 109 < 28 — 1 (2)

gdzie:

q — liczba miejsc po przecinku (przyjeta doktadno$é obliczen).

3.5.2 Kodowanie rzeczywiste
Kodowanie rzeczywiste [89] jest wykorzystywane najczesciej w strategiach
ewolucyjnych, gdzie chromosomy sktadaja si¢ z liczb zmiennoprzecinkowych, ktérych

precyzja jest limitowana przez wykorzystywany w obliczeniach jezyk programowania.

Podejscie to utatwia kodowanie problemu i poprawia doktadnos$¢ koncowego rozwigzania.
3.5.3 Kodowanie logarytmiczne

Kodowanie logarytmiczne [90] wykorzystuje si¢ w celu skrocenia chromosomow
kodowanych w notacji binarnej za pomocag funkcji ekwipotencjalnej. Stosowane jest
najczesciej przy rozwigzywaniu problemow wielokryterialnych, charakteryzujacych sie duza

przestrzenig potencjalnych rozwigzan. Cigg binarny kodowany logarytmiczne podzielony jest

na trzy czesci [ a B bin ] bedacy reprezentacja liczby:

(_1)Be(—1)“[bin]1o (3)

gdzie:
[bin],, — warto$¢ dziesietng wyktadnika;
a — bit znaku funkcji wyktadniczej;
p — bit znaku wyktadnika funkcji wyktadniczej;
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bin — pozostate bity bedace wartos$cig wyktadnika funkcji wyktadnicze;.

3.5.4 Schematy

Zaproponowana przez J. H. Hollanda teoria schematéow [91] byla probag uzasadnienia
skutecznos$ci algorytmow genetycznych. Schemat jest wzorcem opisujacym podzbiér ciaggow
analogicznych ze wzgledu na wyznaczone pozycje. Schematy definiuje si¢ za pomoca
alfabetu {0,1,*}. Symbol ,,*” reprezentuje wartos¢ nieokreslong (0 lub 1). Chromosom ch
nalezy do schematu H wtedy i tylko wtedy, jesli kazdy symbol w ch odpowiada symbolowi
okreslonemu w H.

Twierdzenie o schematach sformutowane przez J. H. Hollanda [91]:

Jezeli schemat odpowiada rozwigzaniom przecietnie lepszym niz inne, to osobniki do
niego pasujqce stanowiq coraz liczniejszq grupe wraz ze wzrostem liczby pokolen

symulowanej ewolucji. Wzrost ich liczebnosci jest szacunkowo wyktadniczy.

Badania prowadzone nad schematami wykazatly istnienie zjawiska ukrytej rownoleglosci.
Zjawiskom takim jak tworzenie nowych osobnikow, modyfikacja, przenoszenie do
nastgpnego pokolenia, ocenie pod katem dostosowania podlegaja pojedyncze osobniki, jak
i cate schematy. W zwigzku z tym, ze kazdy osobnik moze zosta¢ przystosowany do wielu
schematow, ostatecznie algorytm genetyczny przetwarza wigksza liczbe tych drugich [83, 92].

Rzgdem schematu y(H) okreSlamy liczbe ustalonych w nim pozycji (znakow
niebedacych ,,*”).

Rozpigtos¢ schematu §(H) rozumiana jest jako odlegltos¢ miedzy dwoma skrajnie
potozonymi, ustalonymi miejscami.

Wykorzystanie powyzszych sformutowan umozliwia zdefiniowa¢ prawdopodobienstwo

p(H), iz schemat pozostanie niezmieniony w nastgpstwie krzyzowania i mutacji:

6(H)

p(H)~1—pcx——y(H)*pg (4)
gdzie:
Pe — jest prawdopodobienstwem krzyzowania pojedynczego 0sobnika;
Pa — jest prawdopodobienstwem mutacji pojedynczego allelu;
L — jest dlugos$cia chromosomu ch.
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Wyzej opisane prawdopodobienstwo postuzy do oszacowania $redniej liczby osobnikoéw

m(H, t), ktore w chwili t pasujg do schematu H.

¢ (H) — srednia warto$¢ funkcji celu osobnikéw pasujgcych do H;

¢ — $rednia warto$¢ funkcji celu w populacji.

Wtedy:

m(H ¢ +1) 2 m(H,0) » 252 p(H) (5)

Schematy moga odzwierciedla¢  pewne, ewentualnie , korzystne”, cechy
W przestrzeni potencjalnych rozwigzan. Twierdzenie o schematach pozwala na zauwazenie, iz
liczebno$¢ chromosomow pasujacych do tych schematéw rosnie z czasem w populacji.
Implikuje to wzrost prawdopodobienstwa, ze dla statej populacji chromosom bedzie pasowat
do wigkszej liczby ,.korzystnych” schematdéw. Zjawisko to przektada si¢ bezposrednio na
wzrost szansy na wygenerowanie chromosomu reprezentujgcego rozwigzanie optymalne.
Zaktada si¢ [92, 93], Ze algorytmy genetyczne dzialajg najskuteczniej, kiedy kodowanie
problemu oraz funkcja celu umozliwiaja zdefiniowanie krétkich i zwartych schematow, tzw.

cegietek (lub inaczej — blokéw budujacych).

3.6 Operatory genetyczne
3.6.1 Mutacje

W naukach biologicznych mutacje rozumie si¢ jako spontaniczne, skokowe modyfikacje
materialu genetycznego, ktore moga zosta¢ odziedziczone w organizmach potomnych [94].
Pierwotnie definiowane jako zjawisko spontaniczne, obecnie wiadomo rowniez, ze wywotacé
je moze wplyw czynnikow zewnetrznych, nazywanych mutagenami [95], takich jak
promieniowanie jonizujace, elektromagnetyczne, ultrafioletowe czy niektore zwigzki
chemiczne.

W algorytmach genetycznych gldownym celem mutacji jest odtworzenie potencjalnie
zniszczonego genu, ktory zostal utracony w wyniku dziatania innego operatora —
krzyzowania. Mutacja zapobiega¢ ma rowniez przedwczesnej zbieznosci populacji.

W zwigzku z tym zaklada si¢, ze mutacja nie bierze znaczacego udziatlu w procesie
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generowania rozwigzania optymalnego (prawdopodobienstwo wystapienia mutacji przyjmuje

si¢ zazwyczaj na poziomie p,, < 0,2) [96].

3.6.1.1 Mutacja jednopunktowa

Mutacja jednopunktowa jest podstawowa metoda losowej modyfikacji genotypu
osobnika. W algorytmach genetycznych zazwyczaj losuje si¢ gen, ktéry jest nastepnie
negowany. Czasami spotyka si¢ rozwigzanie, ktoére polega na wylosowaniu dwoch genow,

zamienianych nastepnie miejscami w chromosomie [91].

Locus poddany mutacji: 2

‘ 1 | 0 | 1 ‘ 0 I 1 | 0 ‘ 1 | 0 ‘ 1 ‘ 0 | Osobnik przed mutacja
| 0 | 1 ‘ Dopuszezalne wartoscei alleli
‘ 1 | 0 | 1 ‘ 0 I 1 | 0 ‘ 1 | 0 ‘ 1 } 0 | Osobnik wynikowy

Rys. 12 Schemat mutacji jednopunktowej.

3.6.1.2 Mutacja wielopunktowa

Wykonanie mutacji wielopunktowej co do zasady polega na tym samym co realizacja
mutacji jednopunktowej z ta rdznica, ze w celu jej zastosowania losuje si¢ wieksza liczbg

locus6w poddawanych modyfikacji [90].

Locusy poddane mutacji: 1,3.6

|1‘0|1|0\1|0|1|0|1‘0‘Osobn.ikprzedmutach

1 Dopuszczalne wartosci alleli

|0‘0|0|0[1|1|1|0|1}0‘Osobn.ikwynikowy

Rys. 13 Schemat mutacji wielopunktowej.
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3.6.1.3 Pozostate metody mutacji

Wyzej wymienione metody mutacji ze wzgledu na swoja uniwersalno$¢ sg najczesciej
wykorzystywane w algorytmach ewolucyjnych. W literaturze mozna spotkac takze przyktady
nastepujacych mutacji, ktorych zastosowanie zalezy od rozwigzywanego problemu oraz

wybranej metody kodowania potencjalnych rozwigzan.

Mutacja jednolita — w mutacji jednolitej nowa warto$¢ genu jest losowana ze zbioru

liczb o rozktadzie normalnym [97].

Mutacja graniczna — locus poddany mutacji zamieniony jest na brzegowa warto$¢ genu.
Mutacja stosowana jest w przypadkach, gdy spodziewa si¢ rozwigzania bliskiemu warto§ciom
brzegowym [98].

Mutacja gaussowska — polega na dodaniu losowej wartosci z rozktadu Gaussa do

kazdego genu chromosomu w celu stworzenia nowego 0sobnika [99].

Mutacja zmieniajaca — mutacja polegajaca na zamianie dwdoch wylosowanych gendéw

locusami [100].

3.6.2 KrzyZowanie

Krzyzowanie, inaczej hybrydyzacja, w naukach biologicznych jest procesem,
w ktorym na bazie dwoch organizmow o réznych genotypach powstaje osobnik potomny
[101]. W algorytmach symulowanej ewolucji celem krzyzowania jest otrzymanie osobnika,
ktory reprezentuje cechy osobnikow rodzicielskich (w nastepstwie wymiany informacji
genetycznej). Prawdopodobienstwo krzyzowania zazwyczaj przyjmuje wartosci z przedziatu

0,5 < p, < 1[102, 103].

3.6.2.1 KrzyZowanie jednopunktowe

Krzyzowanie jednopunktowe polega na ,rozcigciu” w tym samym miejscu dwoch
chromosomow 1 potaczenie ,lewej)” czesSci pierwszego rodzica z ,,prawg” czesScig drugiego

rodzica i odwrotnie. W nastepstwie tej operacji powstaja dwa osobniki potomne [104].
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| Punkt krzyZowania

[o [t T o[« J o] 1T o] 1] o] 1] rodzie
‘1‘0|1‘0il‘0|1J0‘1J0‘Rodzicl[
|
|
|
|
|
|
1 J o] 1] ol ol 1 [ o] s o] 1] potomekr
|
[o [ 2 J o[« [ 2] o] 2] o] 1] o] poomekn

Rys. 14 Schemat krzyzowania jednopunktowego.

3.6.2.2 Krzyzowanie wielopunktowe

Krzyzowanie wielopunktowe [105] polega na ,rozcigciu” dwoch chromosoméw
w wielu punktach krzyzowania. Chromosomy potomne dziedziczy¢ beda geny przedziatami

naprzemiennie od kazdego z rodzicow.

Punkt krzyzowania I Punkt krzyzowania IT

| |
I I
loJ s T ol v T ol 2] o] 1] o] 1] rodi
I |
1 [ o[ 1l o]t T o] 1] o] 1] o] Rodin
{ i
| |
I I
| |
o[ 1] o o [ 1] o] 1 1t [ o [ 1 ] potomek:
1] o] 1 [ o[ 1] o o [ 1 | o | poomekn

Rys. 15 Schemat krzyzowania wielopunktowego (dwupunktowego).

3.6.2.3 KrzyZowanie rownomierne

Krzyzowanie réwnomierne jest uogoélnieniem krzyzowania wielopunktowego. Geny sg
dziedziczone przez potomka w sposéb losowy z prawdopodobienstwem p; od rodzica

pierwszego, w przeciwnym razie od rodzica drugiego [106].
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‘ ‘ | | | | ‘ ‘ ‘ | | Operator rownomierny (p;=0,5)

l o | 1 [ o | 12 [ o | 12 | o | 1| o | 1 | Rodicl
2 | o | 1 [ o] 12| o | 1] o] 1| o | Rodcn
Lo | o | 1+ [ 2] o] of 1+ [ 1] 1] 1| Potomekr

Rys. 16 Schemat krzyzowania rownomiernego.

3.6.2.4 Krzyzowanie po przekqtnej

Krzyzowanie ukosne [107] jako jedno z nielicznych nie jest wzorowane na procesie
biologicznej hybrydyzacji. Odbywa si¢ ono mie¢dzy wigksza niz dwa liczba osobnikow.
Chromosom potomny dziedziczy geny znajdujace si¢ na przekatnej macierzy utozonej

Z osobnikow populacji rodzicielskiej.

Krzyzowanie [ Krzyzowanie IT Krzyzowanie III
Rodzic I @- 0 0 Rodzic I _ Rodzic I
Rodzic II 1 [e. | 1 RodzicIl | 0 [™0, | 0 Rodzic IT
Rodzic III Rodziclll | 1 | 0 | Rodzic III

Potomelk I Potomek IT n Potomek III

Rys. 17 Schemat krzyzowania po przekqtnej.

3.6.2.5 KrzyZzowanie rozmyte

Krzyzowanie rozmyte, zaproponowane w 2012 roku [108], uzaleznia wybrang
w algorytmie metode hybrydyzacji do stopnia zréznicowania populacji, stajac sie¢
automatycznie swoista metoda sterowania zbieznoscig. W przypadku wysokiej réznorodnosci

stosowane jest krzyzowanie dwupunktowe. Kiedy roznorodno$¢ populacji spada ponizej
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ustalonego poziomu, dotychczasowa metoda krzyzowania zastepowana jest hybrydyzacja

wielopunktowa lub réwnomierna.

3.6.2.6 Krzyzowanie heurystyczne

Krzyzowanie heurystyczne [109] polega na zalozeniu, ze pierwszy ch’
z chromosoméw pary rodzicielskiej posiada wszystkie wartosci alleli wigksze od tych,
z ktorych sktada si¢ drugi z rodzicow ch’’. WartoSci poszczegdlnych genow osobnika

potomnego wyliczane sg wg wzoru:
chy = 6 * (ch}, — chy) + ch;, (6)
gdzie:
ch®— osobnik potomny;

0 — zmienna przyjmujaca wartos¢ [0,1];

y — indeksy poszczegdlnych locusow.

3.7 Metody selekcji
3.7.1 Selekcja rankingowa

Metoda rangowa polega na sortowaniu populacji rodzicielskiej pod wzgledem osigganej
przez poszczegodlne osobniki wartosci funkcji oceny, w celu ustanowenia listy rankingowe;.
Kazdemu z potencjalnych rozwigzan przypisywana jest ranga. Osobnikowi najbardziej
dostosowanemu (posiadajacy najwigksza warto$¢ funkcji oceny) przypisuje si¢ najwyzsza
range, a najgorzej przystosowany otrzymuje rang¢ najnizsza. Minimalna warto$¢ rangi
wynosi 1, najwigksza rowna si¢ liczebnosci rozpatrywanej populacji. Prawdopodobienstwo
przejs$cia selekcji rankingowej osobnika moze bazowac na funkcji liniowej lub nieliniowej
[110].

Funkcja liniowa:

2%(Sp—1)*(¢-1)

R($,SpB) =2 =S, + ——=

(7)
Funkcja nieliniowa:

B*Q(f—l)
5 0D (8)
Yp=10Q

R(,Q,B) =
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gdzie:
{— miejsce osobnika na liscie rankingowe;j;
S, — presja selekcyjna;
b — indeks poszczegbdlnych osobnikow w populacji rodzicielskiej.
B — liczba wybieranych osobnikow;
Q — wspotczynnik selekcji, ustalany eksperymentalnie.
Wartos¢ funkcji prawdopodobienstwa R wyznaczana jest dla kazdego osobnika.

Znormalizowana warto$¢ funkcji R:

Ry, L,h ={1,2,..,B} (9)

=SB
Zb:le

gdzie:
h — indeks ,,normalizowanego” osobnika populacji rodzicielskiej.
b — indeks poszczegolnych osobnikow w populacji rodzicielskiej.

Wykorzystujac ww. znormalizowang warto$¢ funkcji R okresla si¢ prawdopodobienstwo
przezycia osobnika z populacji rodzicielskiej. Chromosomy tworzace nowe pokolenie
wybierane sg poprzez wylosowanie, zgodnie z rozktadem réwnomiernym B liczb

rzeczywistych z zakresu [0,1], ktore wyznaczajg osobniki w nowej populacji.

3.7.2 Selekcja Turniejowa

Selekcja turniejowa [111] jest rodzajem selekcji nadajacym si¢ do poszukiwania
rozwigzan zaréwno minimalnych jak i maksymalnych. Proces selekcji zaczyna si¢ od
okreslenia rozmiaru turnieju. Do kazdego etapu selekcji wyznacza si¢ ustalong liczbe
osobnikéw. Kazdy etap (pojedynek) wygrywa jeden z chromosomow. Zwycigzcy
pojedynkéw rywalizujg nastepnie miedzy sobg w kolejnych ,,potyczkach”, az do wylonienia
zwyciezcy. Triumfujacy chromosom poddawany jest nastepnie operatorom mutacji
i krzyzowania. W przypadku drugiego z operatoréw, jezeli bedzie on stosowany, odbywa si¢
kolejny turniej w celu wylonienia partnera. Liczba odbywanych turniejow odpowiada

ustalonej liczbie populaciji.
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Populacja wejiciowa [ Selekcja turniejowa Operatory ewolucyjne

%

E

Rys. 18 Przyktadowy schemat selekcji turniejowe;j.

3.7.3 Selekcja kolem ruletki

Selekcja proporcjonalna kolem ruletki wykorzystuje populacj¢ posrednig, rownoliczng
populacji rodzicielskiej [112]. Kazdemu chromosomowi przyporzadkowuje wycinek kota
wedlug wzoru:

W(ch)=M*100%gg’={12 G} (10)
g Eg/=10k(5hgl) Y gLy aen

gdzie:
G — liczebnos¢ populacji posredniej;
chg — g—ty chromosom nalezacy do populacji posredniej;
W(chg) — wycinek kota wyrazany w %;
o () — funkcja przystosowania.

Nastepnie losowane jest G liczb z przedziatu [0, 100], z wykorzystaniem ktorych
wybierane sg chromosomy przechodzace proces selekcji. W ten sposob istnieje mozliwosé
wielokrotnego ,,rozmnozenia si¢” lepiej dostosowanych osobnikéw, co uwazane jest za wadg
selekcji kotem ruletki, poniewaz powoduje przedwczesng zbieznos¢ algorytmu oraz stagnacje
(sytuacje gdy w koncowej fazie pracy algorytmu $rednie przystosowanie niewiele rézni si¢ od

maksymalnego proponowanego przez algorytm). Jedng z wigkszych zalet tej metody jest fakt,
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iz pozwala na ,,yozmnazanie si¢” osobnikéw stabiej czy nawet najgorzej przystosowanych.
Metoda ta stosowana jest przy dodatnich warto$ciach funkcji przystosowania oraz wylacznie

w zadaniach maksymalizacji.

|
i

100 | 0
i

w(chy)

w(ch,)
40% 20%

w(ch,)
30%

Rys. 19 Przyktadowy schemat selekcji kotem ruletki.

3.7.4 Selekcja metodami (u, 2), (u+ 2)

Metody selekcji (u,A) oraz (u+A) [113] wykorzystywane sg w strategiach
ewolucyjnych [90]. W obydwoch strategiach p oznacza liczebno$¢ populacji rodzicielskiej
a A liczbe potomkow powstatych w wyniku krzyzowania pary rodzicielskiej (zazwyczaj
A =2). W strategii (u,4) liczebnos$¢ populacji posredniej podlegajacej selekcji wynosi
u = A. Strategia (u+ A) zaklada powigkszenie populacji posredniej o dotychczasowg
populacje¢  rodzicielska, dlatego tez liczebno$¢ populacji posredniej wyniesie
u*(1+ A). Selekcja polega na wyborze p najlepiej dostosowanych osobnikow
z populacji posredniej. W strategii (u,A) osobniki przezywaja tylko w jednym pokoleniu

(generacji), gdzie w metodzie (u + 1) moga one przetrwac wielokrotnie proces selekcji.

3.8 Sterowanie zbiezno$cia algorytmu

Szybko$¢ zbieznosci [114] jest to liczba pokolen, po ktoérych wygenerowaniu warto$¢
najlepiej przystosowanego osobnika nie zmienia si¢. Mozna ja utozsamiaé

z czasem niezbednym do wskazania przez algorytm genetyczny najlepszego rozwigzania.
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Zbieznos¢ wynikdw osigganych przez algorytm jest nastgpstwem zdominowania populacji
przez niewielka liczbe genotypow. W efekcie dziatanie operatora krzyzowania przestaje by¢
skuteczne. Biorgc pod uwage fakt, iz dzialanie algorytmow ewolucyjnych opiera si¢ na
przeszukiwaniu przestrzeni potencjalnych rozwigzan, osiggniecie szybkiej zbieznosci jest
zjawiskiem niepozadanym, poniewaz znaczaco tg przestrzen ogranicza. Zbyt wolne
osiggnigcie zbieznosci wydluza jednak czas poszukiwania rozwigzania, co czyni
wykorzystywanie algorytméw ewolucyjnych mniej zasadnym. Sterowanie zbiezno$cig
odbywa si¢ za pomocg doboru parametrow pracy algorytmu ewolucyjnego, takich jak
prawdopodobienstwa mutacji, krzyzowania czy wielko$¢ populacji. Dopuszcza si¢ rowniez
stosowanie technik dodatkowych takich jak liniowe skalowanie funkcji przystosowania [115]

czy skalowanie Boltzmana [116].

3.9 Warunki stopu algorytméw ewolucyjnych

Warunki zatrzymania algorytméw ewolucyjnych zalezne sg od rodzaju rozwigzywanego
zadania oraz dopuszczalnego odchylenia od rozwigzania optymalnego [117]. Prawidtowe
ustalenie warunku stopu zapobiega wykonywaniu nadmiarowych obliczen oraz wptywa na
doktadnos$¢ wyznaczonego rozwigzania.

Jednym z warunkow stopu dla algorytmoéw ewolucyjnych jest okreslona
»a priori” liczba generacji, w ktorych nie uleglo poprawie najlepsze rozwigzanie wskazane
przez algorytm. Warunek ten jest zazwyczaj laczony z zadanym limitem czasu obliczen, ktory
ustanawia maksymalny okres poszukiwania rozwigzania optymalnego.

Odmiennym rozwigzaniem jest mierzenie odchylenia standardowego funkcji oceny,
utozsamianego z réznorodno$cig wygenerowanych rozwigzan. Algorytm konczy obliczenia
w momencie, kiedy pozostale w populacji osobniki cechuja si¢ zblizonym do siebie
genotypem. Analogicznymi warunkami zakonczenia poszukiwania rozwigzania najlepszego

jest warto$¢ wariancji lub poziomu ufnosci.

3.10 Dostrajanie algorytmu ewolucyjnego

Dostrajanie algorytmu ewolucyjnego [118, 119] jest procesem ustalania parametréw jego
pracy tak, aby przeszukiwanie przestrzeni potencjalnych rozwigzan bylto najbardziej
efektywne dla zadanego problemu. Przektada si¢ on bezposrednio na jakos$¢ otrzymanego

wyniku. Glownymi parametrami pracy algorytmoéw ewolucyjnych sa:
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e Dlugos¢ osobnika — liczba genoéw skladajaca si¢ na chromosom, ktéry go
reprezentuje. Zalezna jest od danych wejsciowych rozwigzywanego problemu
oraz zastosowanego sposobu kodowania. Niepoprawny sposdb doboru
kodowania ostabia skuteczno$¢ operatoréw ewolucyjnych. Kodowanie
powinno by¢ zgodne z twierdzeniem o schematach.

e Rozmiar populacji — liczba majgca znaczacy wptyw na jakos¢ i czas uzyskania
rozwigzania. Zbyt mata populacja moze utrudni¢ badz nawet uniemozliwi¢
znalezienie akceptowalnego wyniku. Zbyt duza liczba osobnikow w populacji
moze doprowadzi¢ do utraty zbiezno$ci 1 przeksztalcenia algorytmu
genetycznego w algorytm losowego przeszukiwania wszystkich rozwigzan.

e  Wybor poszczegdlnych operatorow genetycznych i prawdopodobienstwo ich

wystapienia.

Wszystkie wyzej wymienione parametry najcze$ciej ustalane s3 w  drodze
eksperymentdw, polegajacych na empirycznej weryfikacji poszczegodlnych kombinacji

wlasciwosci pracy algorytmu.

3.11 Kierunki rozwoju obliczen ewolucyjnych

Obecnie badania dotyczace algorytmow ewolucyjnych skupiajg si¢ na zagadnieniach
zwigzanych m.in. z automatyzacja dostrajania, np. poprzez dobor prawdopodobienstw
krzyzowania i mutacji dla zadanego problemu [120, 121].

Kolejnymi z kierunkéw badan nad symulowang ewolucjg sg metody redukcji problemu
przedwczesnej zbieznosci. W tym celu opracowywane sg nowe odmiany znanych operatorow
ewolucyjnych [122].

Ztozone problemy wymagaja zaawansowanego mapowania fenotypu na genotyp
opisywany przez chromosom. W takich przypadkach trudno$cia moze si¢ okazac
wyznaczenie schematow czy blokow budujacych. Niezbednym wydaje si¢ wiec
opracowywanie metod kodowania dostosowanych do poszczegdlnych problemow
optymalizacyjnych, aby bylo to mozliwe [123, 124].

Biorac pod uwage fakt, iz symulowana ewolucja bazuje na mechanizmach zaczerpnietych
z ewolucji biologicznej, cze$¢ prac skupia si¢ na dalszych prébach implementacji innych
zjawisk biologicznych, takich jak mutacje wiruséw [125], praca ukladu odpornosciowego

[126] czy zjawiska epigenetyczne [23].
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4. Zjawiska epigenetyczne

4.1 Wprowadzenie

Epigenetyke [127], czyli dziedziczenie pozagenowe zdefiniowal w 1942 roku
C. H. Waddington, w celu wyjasnienia mechanizmu oddziatywania pomigdzy genami oraz ich
produktami w procesie powstawaniu fenotypu. Opisuje ona zjawisko, w ktorym ekspresja
gendw zalezy od czynnikow zewngtrznych. Poprzez ekspresje rozumie si¢ fakt przepisania
informacji genetycznej z DNA (kwasu deoksyrybonukleinowego) na RNA (kwasy
rybonukleinowe) i poszczegodlne biatka. Zjawisko to ma wplyw na ostateczng postac
fenotypu, bez wplywu na informacje¢ niesiong w DNA.

Epigenomem okresla si¢ informacje genetyczng, ktora jest dziedziczona w trakcie
podziatéw komorkowych, lecz nie wynika ona z samej sekwencji DNA. Na jej posta¢ wptyw
maja wszystkie znaczniki molekularne wyciszajace badz aktywujace wybrane fragmenty
DNA. Wartym podkres$lenia jest fakt, iz informacja ta jest elastyczna i moze by¢ dynamicznie
zmieniana. Epigenom podatny jest na modyfikacje w odpowiedzi na zmiany srodowiskowe.

W  naukach biologicznych zmiany epigenetyczne obserwowane s3 najczescie]
w rozwoju bliznigt monozygotycznych (jednojajowych). Pomimo posiadania tego samego
DNA, osobniki te posiadajg znaczne rdznice w fenotypie, poglebiajace si¢ wraz z starzeniem

si¢ organizmu.

4.2 Wybrane zjawiska epigenetyczne
4.2.1 Metylacja DNA

Metylacja DNA [128] jest modyfikacja, ktora polega na dodaniu do zasad azotowych
nukleotydow grupy metylowej. Nastgpstwem tego zjawiska jest wycieszenie lub ograniczenie
ekspresji genoéw. Ekspresja poszczegdlnych genoéw jest skorelowana z poziomem
zmetylowania DNA. Wyzszy stopien metylacji obniza ekspresj¢ danego genu. Zaburzenia
metylacji moga prowadzi¢ do zmian nowotworowych np. poprzez wyltaczenie ekspresji
gendéw supersorowych [129]. Zjawisko metylacji moze by¢ dziedziczone w komorkach

potomnych.
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4.2.2 Modyfikacje histonow

DNA umiejscowione jest w kompleksie makromolekularnym — chromatynie, ktora sktada
si¢ z biatek histonowych oraz niehistonowych. Gtéwng rolg histonéw [130] jest wigzanie
DNA. Biatka te podlegaja r6znorodnym modyfikacjom, wsrod ktorych najlepiej poznana jest
acetylacja histonéw. Odpowiada ona za rozluznienie chromatyny, a w nastepstwie —
zwigkszenie ekspresji gendw. Odwrotnoscig tego procesu jest deacetylacja histonow, ktorej

skutkiem jest hamowanie transkrypcji genow (wyciszenie).

LT e-

VAN
Daacsatylacja ‘ ® Acatylacja
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Rys. 20 Schemat procesow acetylacji i deacetylacji histonéw [131].

J

4.3 Znaczenie w procesie selekcji naturalnej

Badania prowadzone nad gatunkiem nicieni C. elegans [132] dowiodty, ze modyfikacja
czynnikow zewngtrznych, takich ilo$¢ i rodzaj dostgpnego pozywienia czy temperatura
otoczenia, powoduje znaczng zmian¢ w ekspresji ich genow. Cechy te moga zostac
przekazane migdzypokoleniowo i utrzymywac si¢ nawet przez 14 generacji. W przypadku,
kiedy zyjace w tym samym S$rodowisku co ich przodkowie osobniki zostang poddane
analogicznym czynnikom stresogennym, ich fenotyp bazujacy na modyfikacjach
genetycznych zwiekszy znaczaco szanse na przetrwanie. Z drugiej strony wywolane zmiany
w budowie organizmu (np. wigksze nagromadzenie tkanki tluszczowej), moga doprowadzic¢

do wystapienia chorob, co zmniejsza szanse tych osobnikow na posiadanie potomstwa.
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4.4 Odwzorowanie zjawisk epigenetycznych w algorytmach ewolucyjnych

4.4.1 Odwzorowanie imprintingu

W naukach biologicznych imprinting genomowy polega na stopniowanej metylacji genéw
oraz histonow w komorkach — gametach (komoérkach rozrodczych) [133]. Do zjawiska tego
dochodzi w podczas gametogenezy (taczenia si¢ komorek rozrodczych). Glownym zadaniem
tego zjawiska jest zapobiegnigcie catkowitej dominacji gendéw jednego z rodzicdéw, co
mogtoby doprowadzi¢ do wystgpienia partenogenezy, w efekcie czego zmniejszytaby sig
bior6znorodnos¢ populacji.

W algorytmach genetycznych imprinting genomowy jest operatorem ograniczajagcym
ekspresje genow jednego z rodzicow. Wystepuje na etapie krzyzowania. Moze by¢
utozsamiany z dynamiczng zmiang punktow krzyzowania tak, aby udzial genoéw jednego

z rodzicow mial wigkszy wptyw na ksztalt potomstwa.

4.4.2 Odwzorowanie paramutacji

Paramutacja jest zjawiskiem epigenetycznym, polegajacym na interakcji miedzy dwoma
allelami w jednym locusie. Skutkuje powstaniem w jednym z nich zmian dziedzicznych.
Zmiana moze dotyczy¢ wzorca metylacji DNA lub modyfikacji histonéw [134]. Allel
inicjujacy zmiang jest okreslany mianem allelu paramutagennego, podczas gdy allel, ktory
zostal zmieniony epigenetycznie, jest okreslany jako allel paramutowalny [135]. Moze on
mie¢ zmienione poziomy ekspresji poszczegodlnych gendw, ktore potrafig by¢ przekazane

potomstwu, nawet jesli allel paramutagenny sam nie zostat przekazany.

Rys. 21 Schemat dziatania operatora bazujgcego na zjawisku paramutacji.

4.4.3 Odwzorowanie bookmarkingu

Bookmarking jest mechanizmem pamigci epigenetycznej, ktory polega na przekazywaniu
w czasie mitozy informacji o genach aktywnych oraz tych, ktore moga zosta¢ potencjalnie

aktywowane w komorkach potomnych [136]. Bookmarking gwarantuje zatem, ze komorki
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potomne maja taki sam wzor ekspresji genéw jak komorka, z ktdrej pochodza. Stosowany jest

w potaczeniu z innymi operatorami epigenetycznymi.

4.4.4 Odwzorowanie dziedziczenia za pomocq prionu

W rozprawie [23] autorstwa Kornela Chrominskiego zaproponowany zostat operator
genetyczny inspirowany biatkowymi czgstkami zakaznymi, tzw. prionami (PrPsc). Jest to
zmodyfikowana forma biatka komorkowego (PrPc), kodowanego przez genom. Modyfikacja
biatek nieaktywnych w infekcyjne nastgpuje pod wpltywem czynnikdw zewnetrznych.
Zmodyfikowane bialka zakaZne cechuja si¢ duza odpornosci na dziatanie czynnikow
fizycznych i chemicznych. Kontakt z biatkiem pochodzacym od innego osobnika (np. poprzez
droge pokarmowg) moze prowadzi¢ do wprowadzenia prionu do organizmu. W nastgpstwie
kontaktu z biatkami zakaznymi w btonach komodrkowych w ciele gospodarza powstaje
heterodimer (PrPc—PrPsc), przeksztalcajacy si¢ nastepnie w homodimer (PrPsc—PrPsc).
Czastka ta rozpada si¢ ostatecznie na dwie nowe czastki prionowe (PrPsc). Jest to wigc
pozagenetyczna metoda na zmian¢ struktury bialek, ktéra prowadzi m.in. do choréb
nazywanych pasazowalnymi enefalopatioami gabczastymi [137].

Modyfikator epigenetyczny wzorowany na ww. czastkach zakaznych implementowany
jest nastepujaco: chromosomy w kolejnych iteracjach wystawiane sa na oddziatywanie
czynnika zewngtrznego w postaci krotkiego fragmentu losowego genotypu. Role czynnika
zewnetrznego pelni okreslonej dtugosci wektor binarny (symulacja prionu inwazyjnego),
odpowiadajacy kodowaniu osobnikow w algorytmie genetycznym. Dzialanie prionu
powoduje wystgpienie jednakowej zmiany w kodzie wszystkich osobnikow, ktore zostaly
w tym celu wylosowane przez algorytm.

W zaproponowanym rozwigzaniu zmianom epigenetycznym nie podlegaja osobniki

posiadajace najwyzsza wartos¢ funkcji przystosowania.

Rys. 22 Schemat dziatania operatora bazujgcego na dziedziczeniu za pomocq prionu.
4.4.5 Odwzorowanie metylacji cytozyny
Metylacja cytozyny [138] — w naukach biologicznych jest to proces przylaczania grup

alkilowych  (konkretnie grup metylowych do zasad azotowych nukleotydow,
str. 58/133



w szczeg6lnosci do cytozyny). Wyzszy poziom metylacji genu moze spowodowaé zanik jego

ekspresji.

Zaproponowana W rozprawie [23] autorstwa Kornela Chrominskiego modyfikacja
odwzorowujaca metylacje cytozyny symuluje blokowanie losowych sekwencji geneotypu.
Modyfikacja zostala zintegrowana z operacja krzyzowania chromosomow. Jezeli w danej
pokoleniu wystapi proces symulujacy wyciszenie fragmentu genotypu, to sekwencja ta nie

wezmie udziatu w krzyzowaniu (nie zostanie przekazana osobnikom potomnym).

Punkty krzyZowania powstate
z wykorzystaniem operatora i i I
imitujacego metylacje cytozvny I Pierwotny punkt krzyzowania
o N ¢ | o [ [ o [t [ o [ 5] Rt
1i0|1§0 1 | o 1 [ o [ 1 0 | RodzicIl
I
I
I
I
I
1i0|1§0 o | 2 | o | 1 | o | 1 | Potomekl
Z P
Ll o | o | 1} 1 1 | o 1 | o | 1 0 | PotomekIl

Rys. 23 Schemat dziatania operatora bazujqgcego na zjawisku metylacji cytozyny.

4.4.6 Odwzorowanie wylqczenia allelicznego

Wykluczenie alleli [139] to proces, w ktérym dochodzi do ekspresji tylko jednego allelu
genu, podczas gdy drugi allel zostaje wyciszony. W biologii zjawisko to jest godne uwagi ze
wzgledu na role w rozwoju limfocytow B, gdzie wykluczenie alleli pozwala kazdemu
dojrzatemu limfocytowi B na ekspresj¢ tylko jednego rodzaju immunoglobuliny.
W nastepstwie kazdy limfocyt B jest zdolny do rozpoznawania tylko jednego antygenu.
Koekspresja obu alleli w limfocytach B jest zwigzana z autoimmunizacja i wytwarzaniem
autoprzeciwciat.

Proces symulujacy wytaczenie alleliczne modyfikuje fragment sekwencji osobnika.
Opisuje si¢ go jako dezaktywacje fragmentu genotypu oraz zamiany wyciszonego kodu na

nowy. Mechanizm ten zostal zaimplementowany w dwoéch wariantach, okreslanych jako
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rearanzacja genomu i zastgpienie sekwencji. W pierwszym z nich wybrana sekwencja
genotypu zostaje poddana permutacji. W przypadku zastgpienia sekwencji wybrany fragment
zostaje zamieniony na nowy, losowy, zgodny z ustalonymi w algorytmie zasadami

kodowania.

Rys. 25 Schemat dziatania operatora bazujgcego na zjawisku wylgczenia allelicznego I1.

4.4.7 Ocena istniejgcych operatorow wzorowanych epigenetykq

Opisane w podpunktach 4.4.1-4.4.6 operatory wzorowane s3g na zjawiskach
epigenetycznych. Modyfikuja genotyp osobnikdéw w sposdb majacy nasladowaé procesy
wystepujace w naturze. Nie robig tego jednak w sposob oddajacy faktyczng rolg epigenetyki
w ksztaltowaniu fenotypu organizméw zywych.

Przyktadowo, zaprezentowana ,,modyfikacja imitujgca dziedziczenie za pomoca prionu”
zaklada, ze priony sa losowa, dziedziczna mutacja (a nie bialkiem, jak ma to miejsce
w naturze) wystepujaca jednakowo na wszystkich osobnikach poza najlepiej przystosowanym
i dotykajaca kilku sgsiadujacych genow. J. Manjrekar w pracy ,,Epigenetic inheritance, prions
and evolution.” [140] uznal, Zze dziedziczenie oparte na prionach jest wyjatkowe wsrod
zjawisk epigenetycznych, poniewaz w przeciwienstwie do innych znanych mechanizméw
epigenetycznych zachodzi catkowicie na poziomie bialka, a nie poprzez bezposrednig lub
posrednia modyfikacj¢ ekspresji genow. Zaproponowane rozwigzanie odbiega zatem
W sposob znaczacy od zjawiska biologicznego, ktore ma nasladowac.

Opisywana modyfikacja inspirowana metylacja cytozyny zaktada, iz cz¢$¢ genomu nie

bierze udzialu w procesie dziedziczenia, co skutkuje tym, ze jest wyciszana. Analizujac
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podany w pracy przyktad mozna zauwazy¢ (rysunek nr 23), ze zaproponowane ,,wyciszenie”
nie r6ézni si¢ niczym od zwyktego krzyzowania dwupunktowego, ktdre obecnie jest juz
stosowane w algorytmach genetycznych. Gléwna réznicag jest to, ze ,,punkty przecigcia”
dobierane sg dynamicznie w taki sposob, aby osobnik lepiej przystosowany przekazal wigksza
cze$¢ genotypu. Majac powyzsze na uwadze mozna uznaé, ze operator ten blizszy jest
biologicznemu zjawisku imprintingu, chociaz takze nie oddaje w pelni jego natury.

Metylacja cytozyny w naturze nie usuwa danej cechy z genomu, jak ma to miejsce
w omawianym operatorze, a tylko jg wycisza. Geny dalej s3 przekazywane, ale nie biorg
udziatu w budowaniu organizmu. Z czasem, (po pewnej liczbie pokolen) geny ponownie si¢
aktywuja do stanu pierwotnego. Zaproponowana w pracy modyfikacja ponownie tylko mutuje
fragment genotypu o losowej dtugosci. Informacja genetyczna jest tracona.

Poza btednym zalozeniem, ze modyfikacja epigenetyczna zmienia nieodwracalnie geny,
a nie wylacznie ich ekspresje, kluczowy w odwzorowywaniu zjawisk epigenetycznych jest
powod, dla ktorego one wystepuja. W znacznej mierze [141] zjawiska epigenetyczne
zachodza w nastgpstwie oddziatywania na organizmy zywe zewnetrznych czynnikow,
glownie stresowych. W efekcie organizm moze przetrwaé pomimo, iz jego pierwotny fenotyp
na to nie pozwalal. W wyzej opisanych wypadkach fakt ten nie jest uwzgledniony,
a implementacja operatoréw ogranicza si¢ do ich losowego wystepowania w trakcie pracy

algorytmu ewolucyjnego.
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5. Problem badawczy
5.1 Problem pokrycia zbioru (SCP)

Dana jest skonczona kolekcja podzbiorow K = {K] 1<j< n}, gdzie kazdy
z nich sklada sie przynajmniej z jednego z elementu ze zbioru E = {e;: 1 < i < m}. Celem

jest znalezienie podkolekcji K™ takiej, ze jej suma takze wynosi E [142]:

E:UKJ-EK*Kj (11)

5.2 Problem minimalnego pokrycia zbioru (MSCP)

Dana jest skonczona kolekcja podzbiorow K = {K] 1<j< n}, gdzie kazdy z nich
sktada si¢ przynajmniej z jednego z elementu ze zbioru E ={e;:1 <i <m}. Celem
rozwigzania problemu minimalnego pokrycia zbioru [143] jest znalezienie najmniejszej
podkolekcji K*:

mlnz XJ (12)
Kj EK

gdzie:

_ { 1jezeli K; € K™,
77 |0 w przeciwnym przypadku.

takiej ze:

E=U K; (13)
K]'EK*

5.3 Wazony problem minimalnego pokrycia zbioru (WMSCP)

Uogolnieniem problemu pokrycia zbioru jest uwzglednienie funkcji kosztu podzbioréw.
Dana jest skonczona kolekcja K = {K] 1<) < n} podzbioréw zlozonych z elementéw

E = {e;:1 < i < m}. Przypiszemy kazdemu K; € K koszt c;.
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Rozwigzaniem problemu jest znalezienie takiego K™, ze:

E=U K, (14)
K]-EK*

oraz

minz CjXj (15)
K; eK

J
gdzie:

_{ 1jezeli K; € K7,
770 w przeciwnym przypadku.

5.4 Wielokryterialny problem pokrycia zbioru (MCSCP)

W wielokryterialnym problemie pokrycia zbioru (ang. Multi—Criteria Set Covering
Problem, MCSCP) [144] dana jest skonczona kolekcja K = {K] 1<j< n} podzbiorow
ztozonych z elementow E = {e;: 1 < i < m}. Przypiszemy kazdemu K; € K nieujemny
i niezerowy wektor kosztow (kryteriow) cjt = (clj, Cojr wee ckj). Podkolekcja K* kolekcji K
nazywany jest pokryciem kolekcji (zbioru) K jezeli U k;ex Kj = E. Przypisany koszt tego
pokrycia to wektor }; K ek* G- Celem jest znalezienie rozwigzania takiego, ze poprawienie

jakiegokolwiek parametru spowoduje pogorszenie ktoregokolwiek z pozostatych.

Zapis formalny :

n
Z C2jXj (16)

min-< Jj=1

takie ze:
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Yi=1ayx =1
' (17)

Z?:l am]x] > 1, X] € {0,1}, V] = 1,2, e, N
gdzie:

_ { 1jezelie; € K;,
%= low przeciwnym przypadku.

[ rozwigzanie:

x.

_{ 1jezeli K; € K7,
=

0 w przeciwnym przypadku.
Przyporzadkujemy binarny wektor ¥ = (X4, X, ..., X,,) do podkolekcji K kolekcji K.
Dopuszczalne rozwigzanie X = (X1,Xy,...,X,) problemu MCSCP nazywamy
rozwigzaniem optymalnym w sensie Pareto (niezdominowanym) wtedy i tylko wtedy gdy nie
ma innego rozwigzania x = (xq, X5, ...., X, ) takiego, ze:

Z?:l Cijxj < Z;}=1 CUEJ dla kaZdego i = 1,2, .o
=1 Cijx; <Xl ¢;jX; dla co najmniej jednego.

Zbioér K nazywamy zbiorem optymalnym (w sensie Pareto) jezeli przypisany mu wektor

x taki jest.

5.5 Wybrane kryteria destylacji

Wspotczesne destylatory korpusow dokonuja selekcji na podstawie dwoéch istotnych
kryteriow — rozmiaru pliku oraz pokrycia kodu przez przypadek testowy. Pierwszy z nich
wplywa na czas obslugi przypadku przez badany program, co przeklada si¢ na liczbe
znalezionych bledow. Korelacja miedzy rozmiarem przypadkow a efektywnoscia
wykonanych testow jest zauwazalna [145]. Niewielkie pliki posiadajg stosunkowo prosta
strukturg, przez co fuzzerom trudniej jest na ich podstawie wygenerowaé bardziej
zaawansowane przypadki testowe. Dlatego zamiennie zamiast rozmiaru pliku stosuje si¢
kryterium czasu obstugi przez badany program [15, 19].

Pokrycie kodu jest najwazniejszym kryterium instrumentalizacji stosowanym w fuzzingu

[146]. Mierzenie stopnia pokrycia kodu daje klarowny obraz doktadnos$ci i zasi¢gu testow.
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W artykule [15], prezentujacym wyniki dzialania destylatora MoonLight, zwrocono
uwage na wzglednie wysoka skuteczno$¢ fuzzingu, w ktoérym zastosowano pusty korpus
danych. Po poczatkowym okresie testow, w ktorym fuzzer nie mogl wygenerowaé
poprawnego pliku, nastepowata znaczna poprawa wydajnosci testow pod katem znajdowania
btedow bezpieczenstwa oraz nowych krawedzi w grafie przeplywu sterowania. Pusty korpus
osiggal wyniki poréwnywalne lub lepsze od pozostalych korpuséw, uzyskanych podczas
destylacji pelnego zbioru danych testowych. Interesujace wydawato si¢, w jakim stopniu pliki
wygenerowane przez fuzzer rdznig si¢ od plikow tworzonych przez ludzi.

W artykule [18] zaproponowano entropi¢ uproszczong jako miare ,,losowosci” pliku,
ktora postuzyta do poréwnania plikow wygenerowanych przez fuzzer z plikami stworzonymi
przez uzytkownikow poszczegdlnych rodzajow oprogramowania.

Entropia uproszczona [147] jest rozumiana jako $rednia wazona prawdopodobienstw
wystgpien kazdego ze znakow ASCII w okreslonym ciggu danych. Wykorzystywana jest np.
do analizy wstecznej plikow wykonywalnych w celu wyszukiwania blokow programu, ktére

posiadaja zaszyfrowane informacje.

Wz0br na entropi¢ uproszczong:

D
EZZ p(d) * wy (18)
d=1

gdzie:
p(d) — prawdopodobienstwo wylosowania d—tego bajtu;
D — liczba wystepujacych w pliku unikalnych bajtéw (grup znakow);
w, — liczba wystapien d-tego bajtu;
U — dhugos¢ badanego ciaggu (pliku) w bajtach;
€ € [1,U].
W celu utatwienia procesu analizy wstecznej stosuje si¢ nastepujace przeksztatcenie:

W,
YP_ip(d)rwy . Ta=gh*Wa (19)

=1
€ U U
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Zastosowanie opisanego przeksztalcenia sprawia, ze entropia uproszczona przyjmuje
wartosci z zakresu € € [0,1]. Dzigki temu mozna interpretowaé wyznaczong warto$¢ jako
prawdopodobienstwo wylosowania dwoéch roéznych bajtow w badanym ciggu. Takie
rozwigzanie posiada jedng niedoskonato$¢ — entropia w tej postaci w praktyce nie jest
w stanie osiggng¢ wartosci rownej 1 (wspomina o tym sam autor artykutu [147]), nawet dla
ciggow catkowicie réznorodnych, posiadajacych po jednym wystapieniu kazdego znaku
z wykorzystywanego alfabetu. Aby to skorygowaé i moc traktowaé entropi¢ uproszczong jako
wskaznik losowosci plikow (prawdopodobienstwo, ze dwa losowo wybrane z ciggu bajty sg

roézne) nalezy skorzysta¢ z twierdzenia o prawdopodobienstwie catkowitym:
P(A) = P(By) * P(A|By) + P(By) * P(A|By) + -+ + P(Bg) * P(A|Bg) (20)

gdzie:

P(A) — prawdopodobienstwo, ze dwa wylosowane z ciggu bajty sa rézne (wartos¢

entropii uproszczonej);

P(B;) — prawdopodobienstwo wylosowania jako pierwszego d-tego znaku

Z clagu,

P(A|B,;) — prawdopodobienstwo ze dwa wylosowane z ciggu bajty s rdzne, pod

warunkiem wylosowania jako pierwszego d—tego znaku z ciggu.

W omawianym przypadku:

w; (U—-wy) w, (U—wy) Wq U - Wd) 23=1 Wq U - Wd)
— = T~ T4 —x = (21)
U U-1 U U-1 U U-1 Uulu-1)

Czyli ostateczny wzOr na entropi¢ uproszczong ma postac:

_ Ya-awa (U —wy)
B UU-1)

(22)

Zastosowanie wyznaczonego na nowo wskaznika entropii uproszczonej jako jednego
z kryteriow destylacji pozwolito na zwigkszenie wydajnosci oraz efektywnosci fuzzingu [18].

Przyrost jest zauwazalny, jednak nie tak znaczacy (maty przyrost liczby znalezionych
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btedow). Nie mozna go wigc traktowac jako gléwne kryterium redukcji zbioru danych
testowych. Entropia uproszczona moze by¢ wykorzystana jako kryterium pomocnicze,
rozszerzajac problem wazonego pokrycia zbioru do wielokryterialnego pokrycia zbioru
(pokrycia krawedzi) w testach biatoskrzynkowych, badz jako kryterium zamiennie do
rozmiaru plikow i czasu jego obstugi przez program w testach czarnoskrzynkowych.

Bioragc pod uwage wszystkie ww. argumenty, proponowana W niniejszej rozprawie

autorska metoda destylacji jako kryteria przyjmie:

— pokrycie kodu wyrazone w liczbie wzbudzonych krawedzi w grafie przepltywu

sterowania;
— czas obstugi przypadkow testowych przez badany program;
— rozmiar plikow wchodzacych w sktad korpusu;

— warto$¢ $redniej entropii przypadkéw testowych.

5.6 Destylacja korpusu jako problem optymalizacji wielokryterialnej

W procesie fuzzingu wykorzystuje si¢ zbidr poczatkowych przypadkoéw testowych -
korpus. Jego sktad wybiera si¢ z dotychczas zebranych plikow, ktore obstuguje testowany
program. Sg to pliki zebrane z Internetu, udost¢pnione przez autora oprogramowania,
wygenerowane w sposob losowy lub uzyskane jako wynik poprzednich iteracji fuzzingu
[148]. Proces wyboru odpowiednich plikow — destylacja — polega na redukcji liczebnosci
zbioru poczatkowego w taki sposob, aby koncowy, wykorzystywany w testach korpus
cechowat si¢ maksymalnym pokryciem, mniejszym catkowitym rozmiarem, krotszym czasem
obslugi wszystkich wybranych przypadkéw testowych oraz mniejsza S$rednig entropia
poszczegdlnych plikow. Istotnym jest, aby redukcja zbioru wg ww. kryteriow nie zmniejszyta
pokrycia kodu, wyrazanego w liczbie unikalnych wzbudzonych przez korpus krawedzi

w grafie przeplywu sterowania badanego programu.
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OPIS CECH I ICH DOPUSZCZALNE WARTOSCI:

L € N+— liczba wszystkich krawedzi przejs¢ w grafie przeptywu sterowania badanego

oprogramowania;

V €2N— zbiodr indeksow krawedzi przej$é w grafie przeplywu sterowania badanego

oprogramowania;

Z €N+ — liczba zebranych przypadkow testowych (poczatkowy korpus);

O €2V — zbiér indeksdéw zebranych przypadkoéw testowych (poczatkowy korpus);
Wy € N+— rozmiar u-tego przypadku testowego, u =1, Z;

ey €{0,1} — entropia u-tego przypadku testowego, u =1, Z;

Cu € R+ — czas obshugi u—tego przypadku testowego przez badany program,

N

u=1,

Su €V — zbidr indekséw krawedzi wybudzany przez u-ty przypadek testowy,

N

u=12;
W &N+ - rozmiar zredukowanego korpusu;

€ €]0,1] — érednia entropia przypadkow testowych w zredukowanym korpusie;

C €R+— czas obslugi wszystkich przypadkow testowych sktadajacych si¢ na

zredukowany korpus;

F c V — zbi6r unikalnych indekséw przypadkow testowych wzbudzanych przez

zredukowany korpus;

P € N+—moc rodziny podzbioréw indeksow krawedzi wzbudzanych przez

zredukowany korpus;

bu— binarna zmienna decyzyjna okreslajaca czy u-ty przypadek testowy wchodzi

w sktad zredukowanego korpusu, u =1, Z.
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FUNKCJE CELU:

Znalez¢ takie warto$ci zmiennych by aby:

. z
W = min (Z wy * by)
u=1

VA
. &y * by
€ = min (Z Z )
1 v
C = min (z Cy * by)
u=1

VA

| Jesu b

u

P = max|F| = max

\

ZMIENNE DECYZYJNE, KRYTERIA, DANE

Dane:
L1 Va Za Oa WU1 €U1 CU1 SU

Zmienne decyzyjne:

of

Kryteria:
W, € C,P,F

OGRANICZENIA

b = {1 — przypadek testowy jest czeScia finalnego korpusu
% |0 — przypadek testowy nie jest czeScig finalnego korpusu

W<Y_ w,u=17Z

C<Y_.c,u=12Z
€ €[0,1]
P<L

FcV
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5.7 Algorytm bazowy VEGA

J. D. Schaffer [25, 149] zastosowal podejScie polegajace na interesujagcym rozszerzeniu
podstawowego algorytmu genetycznego (ang. SGA, The Simple Genetic Algorithm). Nowe
rozwigzanie nazwal ,algorytmem genetycznym ocenianym wektorowo” (ang. Vector
Evaluated Genetic Algorithm), ktére réznito si¢ od SGA sposobem selekcji. Operator ten
zmodyfikowano tak, aby w kazdym pokoleniu generowano pewng liczbe podpopulacii,

dokonujgc kolejno selekcji proporcjonalnej zgodnie z kazdym celem. W przypadku problemu
z k celami zostanie wygenerowanych k subpopulacji o wielkosci % (przy zatozeniu, ze
wielkos¢ populacji wynosi G). Podpopulacje te byly nastepnie taczone, aby uzyskaé nowa
populacj¢ o rozmiarze G, do ktorej zastosowano operatory krzyzowania i mutacji analogicznie
do klasycznego algorytmu genetycznego.

0

G/2 dopasowanych wg o,

G/2 dopasowanych wg o,

0,

Rys. 26 Schemat przedstawiajgcy tworzenie podpopulacji w algorytmie VEGA rozwigzujgcym
zadanie dwukryterialne.

Schaffer zdat sobie sprawe, ze rozwigzania generowane przez jego system sg
niezdominowane w sensie lokalnym, poniewaz ich niedominacja ogranicza si¢ do obecnej
populacji 1 chociaz rozwigzanie zdominowane lokalnie jest rowniez zdominowane globalnie,
nie jest to odwrotne. Osobnik, ktory jest zdominowany w jednym pokoleniu, moze zosta¢
zdominowany przez osobnika, ktory pojawi si¢ w kolejnym pokoleniu. Zauwazyt rowniez
problem, ktéry w genetyce jest znany jako ,,specjalizacja” (tj. wystapi¢ moze wyksztalcenie
si¢ ,,gatunkdw” w populacji, ktore wyrdzniaja si¢ ze wzgledu na wybrang cechg).
Zaproponowana selekcja wybiera osobniki, ktore przoduja w jednym kryterium oceny, bez
uwzgledniania innych. Specjalizacja jest zjawiskiem niepozadanym, poniewaz jest sprzeczna
z celem znalezienia kompromisowego rozwigzania. Algorytm VEGA w takiej postaci miat
rébwniez tendencje do poszukiwania skrajnych rozwigzan niezdominowanych tzn. takich,

ktére znajdujg si¢ na ,krawedziach” zbioru rozwigzan niezdominowanych. Pomijane byty
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przez to rozwigzania posrednie. W celu zapobiegnigcia takiemu zjawisku, mozna zastosowac
mechanizmy podzialu przystosowania. Jednak przy ich wykorzystaniu utrudnione staje si¢
wyznaczanie rozwigzan niezdominowanych. Inng technika, ktéora moglaby oslabi¢
specjalizacje jest ograniczenie krzyzowania si¢ osobnikow.

W dalszych pracach nad algorytmem VEGA rozwazana byta heurystyka wyboru partnera
implementowana wedlug nastepujacej procedury:

1. Wybierz losowo osobnika z populaciji.

2. Do krzyzowania wybierz partnera, ktory cechowat si¢ najwicksza odlegtoscia
euklidesowa.

3. Dokonaj krzyzowania wybranych osobnikow.

Nie udato si¢ jednak zapobiec udzialowi gorszych (pod katem wybranych kryteriow)
osobnikow. Wynika to z losowego wyboru pierwszego osobnika 1 mozliwosci duzej
odlegtosci euklidesowej miedzy nim, a stabo dopasowanym rozwigzaniem. Schaffer doszedt
do wniosku, ze klasyczny losowy dobor partnerdow jest lepszy od opisanej heurystyki. Dlatego

ostatecznie pozostat przy pierwotnej wersji algorytmu, zgodnej z ponizszym opisem:

Schemat algorytmu VEGA

Dane wejsciowe:
G — rozmiar populacji;
T — maksymalna liczba pokolen;
p. — prawdopodobiefstwo krzyzowania;
pm— prawdopodobienstwo mutacji.

Zmienne pomaocnicze:
P.— populacja, zbior osobnikow wchodzacych w sktad k - tego pokolenia;
P; — populacja pomocnicza;
B." — populacja pomocnicza;
B.'"" — populacja pomocnicza;
chg- chromosom z populacji P;
g — indeks chromosomu (osobnika);
k — indeks kryterium;
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k — indeks pokolenia.
Wyjscie algorytmu:

Y — zbioér rozwigzan niezdominowanych.

Krok

—

Inicjalizacja:

Niech P, = @ oraz k = 0. Nastepnie dla g = 1, ..., G wykonaj:
a) wygeneruj (wczytaj) osobnika ch,;
b) dodaj osobnika ch, do populacji P.

Przypisz B, = P,.

N

Krok

Przystosowanie i selekcja:
Ustaw P’ = @ oraz dla kazdego z kryteriéw wykonaj:
a) dla wszystkich ch, € P, wylicz jego przystosowanie wyznaczajac warto$¢
funkcji celu oy (chy)
b) dla kazdego z kryteriow dokonaj % selekcji osobnikow i skopiuj je do
populacji P,
Krok

(O]

Rekombinacja:
Ustaw P’ = @ dla kazdego g = 1, ...,gwykonaj:
a) wybierz dwa osobniki z B, a nastepnie usun je z Py,
b) dokonaj operacji krzyzowania, ktorego wynikiem sg dwa osobniki potomne.

¢) dodaj osobniki potomne z prawdopodobiefistwem p, do P;', w przeciwnym

razie przenie$ osobniki rodzicielskie do P,’.

Krok

-

Mutacja:
Ustaw P."” = @ dla kazdego osobnika z populacji B/" wykonaj:

a) podaj osobnika operacji mutacji z prawdopodobienstwem p,, i dodaj go
do B/".
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Konczenie algorytmu:

Ustaw nowe pokolenie bazowe P, = P/ oraz k =k + 1. Sprawdz jezeli
Kk = T (lub dodatkowe kryterium zakonczenia algorytmu) jest speilnione, umies¢
rozwigzania niezdominowane z populacji P, W zbiorze Y i zakoncz dziatanie

algorytmu.

W przeciwnym razie przejdz do Krok 2.

5.8 Sposéb tworzenia osobnikow

W celu przeprowadzenia destylacji korpusu danych testowych, podjeta zostanie proba
rozwigzania wielokryteriowego problemu pokrycia zbioru z wykorzystaniem algorytmu
genetycznego. Konieczne jest zatem zastosowanie niestandardowego kodowania, ktore
reprezentuje potencjalne rozwigzanie ww. problemu. Kazdy gen w chromosomie
reprezentowac bedzie doktadnie jeden z plikéw, wchodzacych w sklad pierwotnego korpusu,
ktéry poddany zostanie destylacji. Gen o wartosci ,,1” reprezentowac begdzie obecno$¢ pliku

w koncowym przedestylowanym korpusie, ,,0” za$ jego brak.

5.9 Histon — modyfikator epigenetyczny
5.9.1 Histon aktywujqcy (acetylujgcy)

W rozwigzaniu optymalnym znajdowa¢ si¢ bedg pliki, ktore wzbudzaja unikalne
krawedzie (czyli takie, ktore sa wzbudzane tylko przez jeden plik). Pliki takie mozna wstepnie
wykluczy¢ z chromosomu, dzigki czemu zmniejszy si¢ liczba potencjalnych rozwigzan,
rozpatrywanych przez algorytm genetyczny. Przypadki testowe zawierajace unikalne
krawedzie zostang dodane dopiero do finalnego rozwigzania, po zakonczeniu pracy algorytmu
genetycznego.

Proponowany autorski operator epigenetyczny wzorowany na acetylacji histonu,
wykorzystuje geny reprezentujace pliki wzbudzajace unikalne krawedzie. W przypadku, gdy
osobnik poddany zostanie czynnikowi stresujacemu (w przypadku algorytméw genetycznych
- selekcji) 1 wplynie on na niego negatywnie (zostanie odrzucony z przyszitej populacji),
zastosowanie aktywacji gendéw ,,wyciszonych” moze poméc mu przetrwaé, a w efekcie

posiada¢ potomstwo.
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‘ 0 ‘ 1 | 0 ‘ 1 [ 0 ‘ 1 ‘ 0 ‘ 1 Osobnik przed aktywacjg

Rys. 27 Schemat dziatania histonu aktywujgcego.

5.9.2 Histon wyciszajgcy (deacetylujqcy)

Destylacja korpusu danych testowych w kazdym z jej wariantow promuje osobniki
o niewielkim rozmiarze. Zwigzane jest to z ich szybsza obstugg przez badany program.
Niewielkie pliki utatwiajg réwniez analiz¢ znalezionego btedu, przyspieszajac proces jego
eksploitacji. Zbior poczatkowy podlegajacy redukcji zawieraé moze pliki o znacznym
rozmiarze, przez co szansa na ich wystapienie w korpusie koncowym ostatecznie i tak jest
niska (np. zalecenia autorow AFL++ okre$laja, ze pliki wybrane do koprusu nie powinny by¢
wicksze niz 1 kB, a 10 kB pliki maja 1% szans na wywotanie bledu
w pierwszych 1000 wywotaniach [150]).

W przypadku gdy osobnik - potencjalny najlepszy korpus - poddany zostanie czynnikowi
stresujacemu (w przypadku algorytmow genetycznych - selekcji) 1 wplynie on na niego
negatywnie (zostanie odrzucony), zastosowanie wyciszenia genow reprezentujacych
najwieksze pliki moze pomdc mu przetrwac (potencjalnie posiada¢ potomstwo). Dalszym
rozwazaniom podlega¢ moze jaka czeS¢ genoéw nalezy uznaé jako przeznaczone do
potencjalnego wyciszenia. W prezentowanych w dalszej czgsci niniejszej pracy badaniach
jako pliki ,,za duze” uznano 5% najwiekszych plikow z pierwotnej populacji. Decyzja ta

podyktowana byta niewielka obecnoscig plikow wiekszych niz 10 kB w przygotowanych,

poczatkowych korpusach.
| 0 | 1 I 0 I 1 [ 0 ‘ 1 J 0 [ 1 J 0 | 1 | Osobnik przed wyciszeniem
| -1 | -1 | 0 | 0 ‘ 0 ‘ 0 ‘ 0 ‘ 0 ‘ 0 | 0 | Histon wyciszajacy
| 0 | 0 | 0 I 1 [ 0 ‘ 1 } 0 [ 1 } 0 | 1 | Osobnik po wyciszeniu

Rys. 28 Schemat dziatania histonu wyciszajgcego.
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5.9.3 Histon mieszany

Wyciszanie 1 aktywacja gendw w naturze wystepuje rownolegle, dlatego tez kolejny
rozwazany wariant operatora genetycznego taczy w sobie aktywacje 1 dezaktywacje

wybranych genow.

‘ 0 | 1 ‘ 0 ‘ 1 | 0 | 1 ‘ 0 | 1 : .Osobmkprzedoperacjami
"""""""" wyciszenia 1 aktywacji

‘—1|—I|O‘O|0|O‘O|0‘1[1|Hist0nmieszany

‘DlOlO‘l|0|1‘0|1‘1|1|050buikp00pe1‘acjach
wyciszenia 1 aktywacji

Rys. 29 Schemat dziatania histonu mieszanego

5.10 Sterowanie zbiezno$cia

Do bazowego algorytmu VEGA, w ramach proponowanego rozwigzania, dodatkowo
wprowadzony zostal mechanizm sterowania zbiezno$cig. Oparty zostal na dwoéch
statystykach: rozstgpie oraz kwartylu drugiego rzedu gtownego kryterium destylacji — liczby
pokrytych krawedzi w grafie przeptywu sterowania.

Utrzymanie wigkszej bioroznorodnosci, ktora jest utozsamiana z wyzsza wartoscig
miary dyspersji, ma za zadanie wplynag¢ na dokladniejsze przeszukiwanie przestrzeni
potencjalnych  rozwigzan.  Zostanie = to  osiggnig¢te  poprzez = modyfikowanie
prawdopodobienstwa mutacji. Jezeli rozrzut cechy bedzie si¢ zmniejszal przy kolejnych
pokoleniach, zwigkszone zostanie prawdopodobienstwo jej wystapienia. Jego redukcja
nastgpi za§ wraz z wzrostem rozstgpu.

Zbiezno$¢ algorytmu genetycznego mozna osiggna¢ z wykorzystaniem samego
operatora krzyzowania [151]. Jednak zbyt duze prawdopodobienstwo jego wystgpienia
doprowadza do wczesniejszego zakonczenia pracy algorytmu. Dlatego zaproponowany
mechanizm bedzie réwnoczesnie redukowal szanse na wystapienie krzyzowania
w sytuacji, gdy mediana liczby pokrytych krawedzi bedzie rosng¢ w czasie pracy algorytmu.
W przypadku spadku wartosci centralnej prawdopodobienstwo kojarzenia osobnikow
wzrosnie, aby zwigkszy¢ presje selekcyjng w kierunku warto$ci maksymalne;.

Wyzej opisane rozwigzanie pozwoli na utrzymanie bior6znorodnos$ci i dalsze dazenie

algorytmu do zbieznosci, przy czym zapobiegnie przedwczesnemu jej wystapieniu.
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Wybdr wyzej wymienionych statystyk podyktowany byt tatwoscig ich implementacji
oraz faktem, iz ich wyznaczanie nie wymaga realizacji znacznej liczby obliczen, co mogloby

negatywnie wptyna¢ na czas pracy algorytmu genetycznego.

5.11 Algorytm EpiVEGA

Proponowana autorska modyfikacja algorytmu VEGA opiera si¢ na wprowadzeniu do
algorytmu nowego operatora epigenetycznego opartego na wektorze — histonie, zawierajgcym
informacje o mozliwym wyciszeniu badz aktywacji genéw. To co wyrdznia prezentowane
rozwigzanie na tle wczeSniej wymienionych przyktadow odwzorowywania zjawisk
epigenetycznych, to wprowadzenie dodatkowego etapu — reselekcji. Po etapie selekcji
osobniki, ktére z racji zbyt niskiej wartosci funkcji przystosowania zostatyby wyeliminowane
z populacji, zostang poddane dziataniu operatow epigenetycznych (wyciszeniu, aktywacji
badz operacji mieszanej) z prawdopodobienstwem p, (ustalonym eksperymentalnie).
Procedura ta ma symulowac czynnik stresowy, ktory w ewolucji biologicznej odpowiedzialny
jest za wystgpienie zjawisk epigenetycznych. Tak jak w naturze, zjawisko epigenetyczne ma
za zadanie zapobiec S$mierci organizmu pomimo jego stabego przystosowania. Catos¢
w zatozeniu ma wplyna¢ pozytywnie na zdefiniowang w literaturze wade algorytmu VEGA —
tendencje do wyszukiwania niezdominowanych rozwigzan ekstremalnych, co skutkuje
pomijaniem rozwigzan posrednich. Operator epigenetyczny pozwoli przetrwac ,,obiecujagcym”
osobnikom, ktore zostalyby odrzucone przez pierwotny algorytm.

Dodatkowo w przypadku zadania optymalizacji, w ktorym jedna z cech jest
maksymalizowana, a pozostale minimalizowane, oprogramowanie oparte na algorytmie
VEGA moze wygenerowa¢ populacje, ktora przy odpowiedniej iloSci pokolen zostanie
z duzym prawdopodobienstwem zdominowana przez osobniki reprezentujagce minimalng
warto$¢ redukowanej cechy. W przypadku destylacji korpusu rozwigzanie to bedzie tozsame
Z wyznaczeniem zbioru pustego. Stanie si¢ tak, poniewaz zbior nieposiadajacy zadnych
elementow cechuje si¢ najnizszag waga, najnizsza S$rednig entropig uproszczong oraz
najnizszym czasem obstugi. Aby tego uniknaé, zastosowano mechanizmy sterowania
zbieznos$cia, ktore poprzez modyfikacj¢ prawdopodobienstwa wystapienia klasycznych

operatorow genetycznych pozwola na uniknigcie uzyskania takiej solucji.
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Rys. 30 Schemat algorytmu epiVEGA

Schemat algorytmu epiVEGA

Dane wejsciowe:
G — rozmiar populacji;
T — maksymalna liczba pokolen;
Tmax — maksymalna liczba pokolen bez poprawy;
pc — prawdopodobienstwo krzyzowania;
pPm— prawdopodobienstwo mutacji;
p. — prawdopodobienstwo wystgpienia operacji epigenetycznej;
k — indeks kryteriow.
Zmienne pomaocnicze:
K — numer biezgcego pokolenia;
Kkp— liczba pokolef bez poprawy;
9 — histon;
1, — rozstep gtownej cechy w k-tej populacji;
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m,— mediana glownej cechy w k-tej populacji;
chg— g-ty chromosom w populacji;
ch;— -ty chromosom w populacji pomocniczej;

Y, — najlepszy zbidr rozwigzan niezdominowanych wyznaczony przez algorytm do

chwili (pokoleniu) k;

Y' — tymczasowy zbidr rozwigzan niezdominowanych;

P, — populacja pomocnicza;

B.' — populacja pomocnicza;

B."" — populacja pomocnicza;

P, — populacja pomocnicza (osobniki odrzucone);

P/ — populacja pomocnicza (odrzucone osobniki poddawane operacji epigenetycznej);
Wyjscie algorytmu:

Y — zbi6r rozwigzan niezdominowanych.

Krok 1:
Generowanie histonu:
Utworz zerowy wektor binarny 9. Wykonaj zgodnie z kodowaniem:
a) Oznacz negatywnie wptywajace na wynik problemu allele jako ,,—1";
b) Oznacz wartosci unikalne dla problemu jako ,,1”. Jezeli warto$¢ negatywna
jest unikalna pozostaje oznaczona jako ,,1”.
Krok 2:

Inicjalizacja:
Niech Py, = @ oraz k = 0. Nastepnie dla g = 1, ..., G wykonaj:

a) wygeneruj (wczytaj) osobnika ch,;
b) dodaj osobnika ch, do populacji Py;
Ustaw P, = P,.
Wyznacz rozstep 1, oraz mediane m,, dla B,.

Umie$¢ rozwigzania niezdominowane z populacji P, W zbiorze Y,.

Ustaw Kp = 0.
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A
w0

rok

Przystosowanie i selekcja:
Ustaw B’ = @, P, = @ oraz dla kazdego z kryteriow wykonaj:
a) dla ch, € Powyznacz jego przystosowanie dla kazdego z kryteriow
wyznaczajac warto$¢ funkcji celu oy, (chg);
b) dla kazdego z kryteriéw dokonaj % selekcji osobnikow 1 skopiuj je
do populacji By.
Kazdy osobnik, ktory nie znalazt si¢ w tymczasowej P, zostaje skopiowany do
populacji P;.

A
o

rok

Operator epigenetyczny i reselekcja:

Ustaw P'; = 0,1 =1, ..., |P;| i wykonaj:

a) Kazdego osobnika ch; € P, poddaj wybranej operacji epigenetycznej
w oparciu 0 9 z prawdopodobienstwem p,;

b) dla ch; € P, wyznacz jego przystosowanie dla kazdego z kryteriow
wyznaczajac warto$¢ funkcji celu o (chy);

Dla kazdego z kryteriow dokonaj selekcji  osobnikéw 1 skopiuj je

G
k*x(k+1)
do populacji P’;.

Wykonaj potaczenie zbioréw B, = B, + P’} i przejdz do Kroku 5.

A
o7

rok

Rekombinacja:
Ustaw P;" = @ dla kazdego g = 1, ...,gwykonaj:
a) wybierz dwa osobniki z B, a nastepnie usun je z P;
b) dokonaj operacji krzyzowania, ktorego wynikiem sg dwa osobniki potomne;

¢) dodaj osobniki potomne z prawdopodobienstwem p. W przeciwnym razie
przenies$ osobniki rodzicielskie P’

Krok 6:

Mutacja:
Ustaw P;"” = @ dla kazdego osobnika w populacji P’ wykonaj:

a) podaj osobnika operacji mutacji z prawdopodobienstwem p,, i dodaj go
do B/".
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Konczenie algorytmu:

a)
b)

c)

d)

f)

Ustaw nowe pokolenie bazowe P,.,; = B.' oraz k = k + 1,

Wyznacz rozstep 1,41 oraz mediane m,.., dla B;" ;

Jezeli repq > 1 10 ZMNIGJSZ Py, ;

W przeciwnym przypadku:

Jezeli 1.4 < 1 to zwicksz pyy, ;

Jezeli my,q, > m, to zwigksz p,;

W przeciwnym przypadku:

Jezelim, ., < m, to zmniejsz p,;

Umie$¢ rozwigzania niezdominowane z populacji P’ w zbiorze Y';
Sprawdz, czy rozwigzania niezdominowane Y' sg lepsze niz w zbiorze Y.
Jezeli tak to k, = 0 1Y, =Y’, w przeciwnym przypadku k, = k, + 1.

Jezelik = T lub k) = Ty t0 Y =Y i Zakoncz dziatanie algorytmu.

W przeciwnym razie przejdz do Krok 3.

5.12 Destylator epi-min

Algorytm epiVEGA zostal zaimplementowany jako skrypt epi—-min.py w jezyku Python3.

Docelowym $rodowiskiem uruchomieniowym jest system Linux. Program jako argumenty

wejsciowe przyjmuje:

Sciezke do testowanego programu,

sciezke do pierwotnego, petnego korpusu;

$ciezke do ktorej zapisywany bedzie wynik programu (przedestylowany korpus);
rozmiar populacji algorytmu epigenetycznego;

tryb pracy operatora epigenetycznego (wyciszajacy, aktywujacy, mieszany, brak
operatora epigenetycznego);

zastosowanie (badz nie) mechanizméw sterowania zbieznoscia.

Testowany program, napisany w jezykach C badz C++ musi zosta¢ skompilowany

z wykorzystaniem kompilatora clang z ponizszymi flagami:

fsanitize=address

fsanitize—coverage=trace—pc—guard
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Destylator epi—min.py uruchamia tak skompilowany plik binarny z flaga:
— ASAN_OPTIONS=coverage=1

Skutkuje to wygenerowaniem pliku *.sancov, bedacego atrybutem wejsciowym aplikacji
sancov [57]. Wynikiem wykonania wymienionego programu jest lista adresow krawedzi
w grafie przeplywu sterowania badanego programu.

W wersji rozwojowej skrypt epi—min.py poza przedestylowanym korpusem generuje dane
stuzace do dalszej analizy statystycznej. Do dodatkowego katalogu zapisywane sg wartos$ci
cech osobnikow wchodzacych w sktad kazdej z populacji wygenerowanej w czasie pracy
algorytmu genetycznego. Interpretacja tych danych pozwala na przesledzenie zbieznos$ci
kazdej z rozpatrywanych w procesie redukcji korpusu cech.

Uruchomienie skryptu z parametrami, ktore wykluczaja zastosowanie operatora
epigenetycznego oraz sterowania zbieznos$cig skutkuje uruchomieniem destylatora bazujacego

na pierwotnym algorytmie VEGA.
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6. Etap eksperymentalny

Celami etapu eksperymentalnego sa:

— ustalenie domyslnej wielko$ci populacji w algorytmie epiVEGA;

— ustalenie domy$lnej wartosci p,;

— pordwnanie parametrow korpuséw wyznaczonych z wykorzystaniem algorytmow
afl-cmin, VEGA, epiVEGA;

— pordwnanie skutecznosci fuzzingu dla wybranych formatow.

6.1 Zastosowane Srodowisko

Wszystkie etapy fazy eksperymentalnej zostaly zrealizowane na stanowisku
komputerowym o nastepujacych parametrach technicznych:
— Procesor: Intel i5-6600K 3.5 GHz;
— Pami¢¢ RAM: 24 GB DDR4 2133 MHz;
— Dysk twardy: SSD 120 GB 560 Mb/s (odczyt) 530 Mb/s (zapis);
—  System Operacyjny: Ubuntu 20.04 LTS.

Kompilacja, destylacja korpusu oraz fuzzing uruchamiany byt z wykorzystaniem jednego
rdzenia procesora.

6.2 Wybér formatéw plikow

W celu oceny uniwersalno$ci zaproponowanego rozwigzania wybrano cztery biblioteki
na licencjach open-source, stuzace do obslugi znacznie réznych si¢ od siebie budowa

formatow plikow:

— pliki tekstowe *.xml : libxml2 2.9.12;
— dokumenty tekstowo—graficzne *.pdf : pdfio 1.0;
— pliki graficzne *.gif: giflib 5.2.1;

pliki skompresowane *.1z4: LZ4 1.9.3.

6.3 Metodyka eksperymentéow

Eksperyment zostat podzielony na dwa gtowne etapy:

— destylacje korpusu danych testowych;

— fuzzing.
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W przypadku destylacji, przygotowano cztery zbiory o liczebnosci 1000 plikéw. Zbiory
zostaly zaczerpnigte z Internetu z wykorzystaniem crawlingu. Kazdy z nich zostatl poddany
destylacji z wykorzystaniem algorytmow cmin, VEGA i epiVEGA.

Warunkami zmiennymi procesu destylacji z wykorzystaniem algorytméw genetycznych
byty rozmiar populacji (VEGA, epiVEGA), prawdopodobienstwo wystapienia operatora
epigenetycznego (epiVEGA) oraz jego rodzaj (epiVEGA).

Po =zakonczeniu fazy eksperymentalnej procesu destylacji dokonano ewaluacji
otrzymanych wynikow. Wybrano te parametry pracy kazdego z algorytmow, ktore pozwolity
na uzyskanie wynikéw najlepszych. W zwiazku z tym, ze ocenie podlegaty cztery cechy
korpusu ustalono ich priorytet wedtug nastepujacej kolejnosci:

1. Pokrycie krawedzi w grafie przeptywu sterowania.
2. Waga korpusu.

3. Czas obstugi catego korpusu.

4

Srednia entropia uproszczona catego korpusu.

Pozwolilo to na ostateczne poroOwnanie zbioréw wynikowych. Zbiory cechujace sig¢
najlepszymi warto$ciami zostaly wybrane do etapu drugiego eksperymentu - fuzzingu.
Fuzzing przeprowadzono z wykorzystaniem oprogramowania AFL++ 3.13c,
uruchomionego w podstawowej konfiguracji, z czasem pracy ustalonym na 100 godzin. Dla
kazdego z czterech formatéw plikow jako korpusy wejsciowe ustalono:
— zbior pusty;
— zbidr peten;
— korpus uzyskany z wykorzystaniem algorytmu cmin;
— korpus uzyskany z wykorzystaniem algorytmu VEGA,
— korpus uzyskany z wykorzystaniem algorytmu epiVEGA.
Efektami pracy fuzzera, ktore podlegaty poréwnaniu, byty:
— liczba znalezionych unikalnych btedow;
— liczba znalezionych unikalnych zawieszen programu;
— liczba znalezionych krawedzi;

— liczba wszystkich pokrytych krawedzi.

6.4 Destylacja korpusow algorytmem epiVEGA

Wyniki pracy destylatora epi—min zostaly zaprezentowane w tabelach, zawierajacych

warto$ci rzeczywiste oraz procentowe. Jako punkt odniesienia przyjeto pierwotny,
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niezredukowany korpus. Najlepsze uzyskane wyniki dla danego formatu plikow zostaty
wyroznione ciemniejszym odcieniem wiersza. Dodatkowo zaprezentowano przebieg pracy

algorytmu genetycznego dla 1000 pokolen w konfiguracji, z pomoca ktorej uzyskano

najlepszy wynik.

6.4.1 Pliki graficzne

6.4.1.1 Histon wyciszajgcy

Wielko$¢ PraWd(?poflOblenStWO Rodzaj Waga korpusu Entropia Czas obstugi Liczba
populacji Wwystapienia operatora operatora [B] uproszczona korpusu [s] pokrytych
epigenetycznego krawedzi
100 0,1 | Wyciszajacy 2164589 0,94 39,73 235
200 0,1 | Wyciszajacy 713488 0,92 20,55 235
500 0,1 | Wyciszajacy 214405 0,88 11,80 235
100 0,2 | Wyciszajacy 2002995 0,93 37,65 235
200 0,2 | Wyciszajacy 411301 0,90 16,38 235
500 0,2 | Wyciszajacy 486935 0,90 19,01 235
100 0,5 | Wyciszajacy 1924221 0,93 22,93 235
200 0,5 | Wyciszajacy 488551 0,90 21,23 235
500 0,5 | Wyciszajacy 301945 0,90 12,50 235

Tab. 1 Wynik destylacji algorytmem epiVEGA korpusu pikow graficznych z operatorem wyciszajgcym.

wikose| s | o | wagatopusy | £ | Coneot | L
populacji _ operatora operatora [%] [%] [%] krawedzi [%]
epigenetycznego
100 0,1 | Wyciszajacy 25,06 99,38 42,42 100,00
200 0,1 | Wyciszajacy 8,26 97,66 21,94 100,00
500 0,1 | Wyciszajacy 2,48 92,93 12,60 100,00
100 0,2 | Wyciszajacy 23,19 98,71 40,20 100,00
200 0,2 | Wyciszajacy 4,76 94,81 17,49 100,00
500 0,2 | Wyciszajacy 5,64 95,21 20,29 100,00
100 0,5 | Wyciszajacy 22,28 98,63 24,48 100,00
200 0,5 | Wyciszajacy 5,66 95,13 22,67 100,00
500 0,5 | Wyciszajacy 3,50 95,83 13,34 100,00

Tab. 2 Wyniki destylacji algorytmem epiVEGA korpusu plikéw graficznych z operatorem wyciszajgcym
(wartosci procentowe).

Wykorzystanie operatora wyciszajagcego dla plikow graficznych pozwolilo
przeprowadzi¢ destylacj¢ z zachowaniem pierwotnego pokrycia, przy czym zwigkszanie
prawdopodobienstwa jego wystgpienia wptywato pozytywnie na uruchomienia algorytmu
z zadanymi mniejszymi rozmiarami populacji. Zwigkszanie rozmiaru przetwarzanej przez

algorytm populacji pozytywnie wptyne¢to na redukcje wartosci wszystkich minimalizowanych
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cech, bez konieczno$ci zwigkszania prawdopodobienstwa wystgpienia operatora
epigenetycznego.
6.4.1.2 Histon aktywujgcy
' Prawdopodqbie_ﬁstwo ' _ _ Liczba
Wielko$é wystapienia Rodzaj Waga korpusu Entropia Czas obstugi
populacji _ operatora operatora [B] uproszczona korpusu [s] i‘ilgggig?
epigenetycznego
100 0,1 | Aktywujacy 2676740 0,93 36,32 235
200 0,1 | Aktywujacy 1500688 0,91 29,92 235
500 0,1 | Aktywujacy 537653 0,90 17,95 235
100 0,2 | Aktywujacy 1706969 0,93 25,77 235
200 0,2 | Aktywujacy 1107356 0,92 22,35 235
500 0,2 | Aktywujacy 1048781 0,90 26,43 235
100 0,5 | Aktywujacy 3846641 0,94 41,99 235
200 0,5 | Aktywujacy 792642 0,90 17,31 235
500 0,5 | Aktywujacy 3348197 0,94 40,76 235

Tab. 3 Wyniki destylacji algorytmem epiVEGA korpusu plikéw graficznych z operatorem aktywujgcym.

Prawdopodobienistwo Entropia Cyzas obshugi Liczba

Wielko$é wystapienia Rodzaj Waga korpusu P & pokrytych
i uproszczona korpusu .
populacji operatora operatora [%] krawedzi

: [%] [%]

epigenetycznego [%]

100 0,1| Aktywujacy 30,99 99,03 3877| 100,00

200 0,1| Aktywujacy 17,37 96,73 31,95| 100,00

500 0,1 | Aktywujacy 6,22 95,62 19,16 100,00

100 02| Aktywujacy 19,76 98,14 2751| 100,00

200 0,2 | Aktywujacy 12,82 97,44 23,86 100,00

500 0,2 | Aktywujacy 12,14 95,75 28,22 100,00

100 05| Aktywujacy 44,54 99,33 4483| 100,00

200 0,5| Aktywujacy 9,18 95,62 18,48 100,00

500 05| Aktywujacy 38,76 99,69 43,51 100,00

Tab. 4 Wyniki destylacji algorytmem epiVEGA korpusu plikéw graficznych z operatorem aktywujgcym (wartosci
procentowe).

Wykorzystanie operatora aktywujacego dla plikow graficznych takze pozwolito

przeprowadzi¢ destylacj¢ z zachowaniem pierwotnego pokrycia, przy czym zwigkszanie

prawdopodobiefistwa jego wystapienia wplywato pozytywnie na uruchomienia algorytmu

z zadanymi mniejszymi rozmiarami populacji. Wyjatkiem jest populacja o rozmiarze 500

osobnikow, ktéra pomimo zastosowania wiekszej liczby przetwarzanych osobnikow, nie

pozwolita na uzyskanie poprawy wynikow.
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6.4.1.3 Operator mieszany

Prawdopodobienstwo Liczba
Wielko$¢ wystgpienia Rodzaj Waga korpusu Entropia Czas obstugi okrvtvch
populacji operatora operatora [B] uproszczona korpusu [s] rf(r yer

. awedzi

epigenetycznego

100 0,1 | Mieszany 2691460 0,94 40,31 235
200 0,1 | Mieszany 796187 0,91 22,24 235
500 0,1 | Mieszany 641005 0,91 19,22 235
100 0,2 | Mieszany 2562433 0,94 38,50 235
200 0,2 | Mieszany 1044626 0,92 25,26 235
500 0,2 | Mieszany 197819 0,87 11,53 235
100 0,5 | Mieszany 536881 0,91 17,77 235
200 0,5 | Mieszany 1687261 0,93 32,36 235
500 0,5 | Mieszany 1564796 0,93 31,99 235

Tab. 5 Wyniki destylacji algorytmem epiVEGA korpusu plikéw graficznych z operatorem mieszanym.

Prawdopodobienstwo Entropia Cras obslugi Liczba

Wielkosé wystapienia Rodzaj Waga korpusu P & pokrytych
i uproszczona korpusu -
populacji operatora operatora [%] [%] [%] krawedzi

epigenetycznego [%]

100 0,1| Mieszany 31,16 99,46 43,04 100,00

200 0,1| Mieszany 9,22 96,47 23,75 100,00

500 0,1| Mieszany 7,42 96,06 20,52 100,00

100 0,2| Mieszany 29,67 99,68 41,11 100,00

200 0,2| Mieszany 12,09 97,70 26,97 100,00

500 0,2| Mieszany 2,29 92,04 12,31 100,00

100 0,5| Mieszany 6,22 96,89 18,97 100,00

200 0,5| Mieszany 19,53 98,54 34,55 100,00

500 0,5| Mieszany 18,12 98,30 34,15 100,00

Tab. 6 Wyniki destylacji algorytmem epiVEGA korpusu plikéw graficznych z operatorem mieszanym (wartosci

Wykorzystanie operatora mieszanego dla plikow graficznych réwniez pozwolito
przeprowadzi¢ destylacje¢ z zachowaniem pierwotnego pokrycia. Z jego wykorzystaniem
uzyskano najlepszy wynik pracy algorytmu genetycznego (dla populacji liczacej 500

osobnikdw, przy prawdopodobienstwie wykorzystanie operatora epigenetycznego rownym

pe = 0,2).

Przebieg procesu destylacji algorytmem epiVEGA skutkujacej uzyskaniem najlepszego

procentowe).

rozwigzania przedstawiono na rysunku nr 31.
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Rys. 31 Przebieg procesu destylacji algorytmem epiVEGA korpusu plikéw graficznych dla populacji

o liczebnosci 500 osobnikow oraz p,=0,2 dla operatora mieszanego.

Algorytm epiVEGA skutecznie uniemozliwil pogorszenie si¢ stopnia pokrycia kodu

biblioteki giflib 5.2.1, przy jednoczesnej redukcji czasu obstugi, rozmiaru Kkorpusu

i jego $redniej entropii.

6.4.2 Pliki tekstowe

6.4.2.1 Histon wyciszajgcy

Prawdopodobienstwo Liczba
Wielkosé wystapienia Rodzaj Waga korpusu Entropia Czas obstugi okrvtvch
populacji operatora operatora [B] uproszczona korpusu [s] F;( yyer

. rawedzi

epigenetycznego

100 0,1 | Wyciszajacy 83246 0,85 22,64 3123
200 0,1 | Wyciszajacy 85805 0,85 23,47 3124
500 0,1 | Wyciszajacy 80393 0,85 13,58 3121
100 0,2 | Wyciszajacy 76046 0,85 24,72 3126
200 0,2 | Wyciszajacy 90403 0,84 24,87 3125
500 0,2 | Wyciszajacy 87892 0,85 14,08 3123
100 0,5 | Wyciszajacy 84053 0,86 23,02 3119
200 0,5 | Wyciszajacy 76331 0,85 24,28 3125
500 0,5 | Wyciszajacy 89862 0,84 21,06 3126

Tab. 7 Wyniki destylacji algorytmem epiVEGA korpusu plikéw tekstowych z operatorem wyciszajgcym.
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. . . Liczba

Wielkogé Prawdqpqdoblenstwo Rodzaj Waga korpusu Entropia Czas obstugi pokrytych
- wystgpienia operatora uproszczona korpusu -
populacji : operatora [%] krawedzi
epigenetycznego [%] [%] [%]

100 0,1 | Wyciszajacy 60,68 99,29 48,25 99,81

200 0,1 | Wyciszajacy 62,55 99,31 50,01 99,84

500 0,1 | Wyciszajacy 58,60 99,19 28,93 99,74

100 0,2 | Wyciszajacy 55,43 99,06 52,68 99,90

200 0,2 | Wyciszajacy 65,90 98,29 52,99 99,87

500 0,2 | Wyciszajacy 64,07 98,86 30,01 99,81

100 0,5 | Wyciszajacy 61,27 100,51 49,06 99,68

200 0,5 | Wyciszajacy 55,64 99,83 51,74 99,87

500 0,5 | Wyciszajacy 65,50 97,85 44,88 99,90

Tab. 8 Wyniki destylacji algorytmem epiVEGA korpusu plikéw tekstowych z operatorem wyciszajgcym (wartosci

procentowe).

Destylacja przeprowadzona z wykorzystaniem operatora histonu wyciszajacego

pozwolita na redukcje rozmiaru korpusu o 35-45% i skrocenie 0 50-70% czasu obstugi.

Entropia pozostata niemal nie zmieniona z ré6znicami nie wigkszymi niz 2%. Nie udalo si¢

takze utrzymac pelnego pokrycia, co poskutkowato jego spadkiem o mniej niz 0,4%.

6.4.2.2 Histon aktywujgcy
Prawdopodobienstw Liczba
Wielko$¢ 0 wystgpienia Rodzaj Waga korpusu Entropia Czas obstugi okrytych
populacji operatora operatora [B] uproszczona korpusu [s] F;( ye
. rawedzi
epigenetycznego
100 0,1 | Aktywujacy 95205 0,85 23,81 3123
200 0,1 | Aktywujacy 93697 0,83 21,06 3126
500 0,1 | Aktywujacy 96342 0,84 23,92 3127
100 0,2 | Aktywujacy 93898 0,82 20,62 3124
200 0,2 | Aktywujacy 71530 0,85 21,82 3125
500 0,2 | Aktywujacy 78428 0,86 15,26 3122
100 0,5 | Aktywujacy 87239 0,84 2343 3124
200 0,5 | Aktywujacy 85746 0,85 23,70 3126
500 0,5 | Aktywujacy 82223 0,85 16,18 3125

Tab. 9 Wyniki destylacji algorytmem epiVEGA korpusu plikéw tekstowych z operatorem aktywujgcym.
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Wielkoé'{: Praw\?v(;}:?a,i(zzrlfi:?two Rodzaj Waga korpusu upEr(r)];rz?:Fz)i:na Czljzr([;?]ss?gi p(l)_kif;t?/ih
populacji _ operatora operatora [%] [%] [%] krawedzi [%]
epigenetycznego

100 0,1 | Aktywujacy 69,40 99,29 50,74 99,81
200 0,1 | Aktywujacy 68,30 97,27 44,88 99,90
500 0,1 | Aktywujacy 70,23 98,46 50,96 99,94
100 0,2 | Aktywujaey 68,45 96,22 43,93 99,84
200 0,2 | Aktywujacy 52,14 99,67 46,50 99,87
500 0,2 | Aktywujacy 57,17 100,88 32,52 99,78
100 0,5 | Aktywujacy 63,59 98,14 49,92 99,84
200 0,5 | Aktywujacy 62,50 98,97 50,51 99,90
500 0,5 | Aktywujacy 59,93 99,05 34,47 99,87

Tab. 10 Wyniki destylacji algorytmem epiVEGA korpusu plikow tekstowych z operatorem aktywujgcym (wartosci

procentowe).

Zastosowanie histonu aktywujacego pozwolito na redukcj¢ rozmiaru korpusu

0 30-50% i skrocenie 0 50-65% czasu obstugi. Nastgpito obnizenie $redniej entropii

maksymalnie o 4%. Ponownie nie udato si¢ utrzymaé pelnego pokrycia, co poskutkowato

jego spadkiem o mniej niz 0,2%.

6.4.2.3 Histon mieszany

Prawdopodobienstwo Liczba
Wielko$é¢ wystapienia Rodzaj Waga korpusu Entropia Czas obstugi okrytych
populacji operatora operatora [B] uproszczona korpusu [s] i yer
. rawedzi
epigenetycznego

100 0,1| Mieszany 91394 0,85 25,27 3125

200 0,1| Mieszany 72939 0,85 22,69 3124

500 0,1| Mieszany 91949 0,86 11,67 3129

100 0,2| Mieszany 76132 0,86 23,57 3122

200 0,2| Mieszany 99425 0,86 271,77 3124

500 0,2| Mieszany 93755 0,84 11,08 3123

100 0,5| Mieszany 82648 0,85 22,71 3125

200 0,5| Mieszany 62485 0,86 22,81 3119

500 0,5| Mieszany 91949 0,86 11,67 3129

Tab. 11 Wyniki destylacji korpusu algorytmem epiVEGA plikéw tekstowych
Z operatorem mieszanym.
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Prawdopodobienstwo . . Liczba
Wielkosé wystapienia Rodzaj Waga korpusu Entropia Czas obshugi pokrytych
- uproszczona korpusu -
populacji operatora operatora [%] [%] [%] krawedzi
epigenetycznego ° . [%]
100 0,1| Mieszany 66,62 99,03 53,85 99,87
200 0,1| Mieszany 53,17 99,76 48,34 99,84
500 0,1| Mieszany 67,02 100,72 24,87 100,00
100 0,2| Mieszany 55,50 100,50 50,22 99,78
200 0,2| Mieszany 72,47 100,00 59,17 99,84
500 0,2 | Mieszany 68,34 98,60 23,61 99,81
100 0,5| Mieszany 60,24 99,22 48,40 99,87
200 0,5| Mieszany 45,55 100,36 48,60 99,68
500 0,5| Mieszany 67,02 100,72 24,87 100,00
Tab. 12 Wyniki destylacji algorytmem epiVEGA korpusu plikow tekstowych
z operatorem mieszanym (wartosci procentowe).
Zastosowanie histonu mieszanego pozwolito na utrzymanie pelnego pokrycia

w przypadku populacji liczacej 500 osobnikow przy p, = 0,1 oraz p, = 0,5. Otrzymane

korpusy cechowatly si¢ taka samg redukcjg rozmiaru, czasu obstugi oraz $rednig entropig.

Uzyskany czas obstugi cechuje si¢ redukcja az o ~75%. Proces destylacji korpusu danych

testowych poskutkowal rowniez wzrostem $redniej entropii w ostatecznym rozwigzaniu

0 0,72%. Niski poziom redukcji entropii badz jej pogorszenie jest spowodowane faktem, ze

pierwotny korpus cechuje si¢ niskg wariancjg entropii, ktéra wyniosta % = 0,04. Fakt ten

znacznie utrudnial pracg algorytmu genetycznego w Kierunku poprawy tego parametru.
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Rys. 32 Przebieg procesu destylacji algorytmem epiVEGA korpusu plikéw tekstowych dla populacji
o liczebnosci 500 osobnikow oraz p,=0,1 dla operatora mieszanego.
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Rys. 33 Przebieg procesu destylacji algorytmem epiVEGA korpusu plikow tekstowych dla populacji
o liczebnosci 500 osobnikow oraz p,=0,5 dla operatora mieszanego.

Algorytm epiVEGA skutecznie uniemozliwit pogorszenie si¢ stopnia pokrycia kodu
biblioteki libxml2 2.9.12, przy jednoczesnej redukcji rozmiaru i czasu obshugi korpusu oraz
nieznacznym pogorszeniu si¢ stopnia $redniej entropii. Jak wida¢ na rysunkach nr 32 i nr 33,
przebieg pracy algorytmu cechowat si¢ licznymi odchyleniami od trendu, ktore §wiadcza

o reakcji mechanizmow sterowania zbiezno$cig na pogarszajaca si¢ jakosci proponowanych

przez algorytm posrednich rozwigzan.

6.4.3 Pliki tekstowo—graficzne

6.4.3.1 Operator wyciszenia

Prawdopodobienstwo Liczba
Wielkosé wystapienia Rodzaj Waga korpusu Entropia Czas obstugi okrvtvch
populacji operatora operatora [B] uproszczona korpusu [s] poxrytyct

. krawedzi

epigenetycznego

100 0,1 | Wyciszajacy 375005756 0,95 11,62 480
200 0,1 | Wyciszajacy 303855360 0,95 11,95 480
500 0,1 | Wyciszajacy 405235530 0,95 11,96 480
100 0,2 | Wyciszajacy 466291748 0,95 12,68 480
200 0,2 | Wyciszajacy 548169528 0,94 12,31 480
500 0,2 | Wyciszajacy 344680337 0,94 11,02 480
100 0,5 | Wyciszajacy 317107563 0,94 11,78 480
200 0,5 | Wyciszajacy 310782124 0,94 11,45 480
500 0,5 | Wyciszajacy 276360246 0,94 10,89 480

Tab. 13 Wyniki destylacji algorytmem epiVEGA korpusu plikow tekstowo—graficznych
Z operatorem wyciszajqcym.
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Wielkoé_c: Praw‘i;i)?ai(;glﬁ;lstwo Rodzaj Waga korpusu upErS;rch):gi:na Czlilcs)r(;))ziﬁlgi p(i_lif;tt;/ih
populacji _Operatora operatora [%] [%] [%] krawedzi
epigenetycznego [%]

100 0,1| Wyciszajacy 49,34 99,85 43,29 100,00
200 0,1 | Wyciszajacy 39,98 99,75 44,52 100,00
500 0,1 | Wyciszajacy 53,32 99,96 44,53 100,00
100 0,2 | Wyciszajacy 61,35 99,85 47,24 100,00
200 0,2 | Wyciszajacy 72,12 98,85 45,85 100,00
500 0,2 | Wyciszajacy 45,35 99,62 41,04 100,00
100 0,5 | Wyciszajacy 41,72 99,48 43,88 100,00
200 0,5| Wyciszajacy 40,89 99,63 42,66 100,00
500 0,5| Wyciszajacy 36,36 99,33 40,56 100,00

Tab. 14 Wyniki destylacji algorytmem epiVEGA korpusu plikow tekstowo—graficznych

z operatorem wyciszajgcym (wartosci procentowe).

Wykorzystanie operatora wyciszajacego podczas destylacji korpusu plikow tekstowo—

graficznych pozwolito przeprowadzi¢ destylacj¢ z kazdorazowym zachowaniem pierwotnego

pokrycia. Zwiekszanie prawdopodobienstwa wystgpienia modyfikacji epigenetycznej
wptywato nieznacznie na poprawe redukeji pozostatych redukowanych parametrow.
6.4.3.2 Histon aktywujgcy
Prawdopodobienstwo Liczba
Wielkosé wystapienia Rodzaj Waga korpusu Entropia Czas obstugi okrytych
populacji operatora operatora [B] uproszczona korpusu [s] quaivy Az
epigenetycznego ¢
100 0,1 | Aktywujacy 355736537 0,94 12,36 480
200 0,1 | Aktywujacy 409288704 0,94 12,22 480
500 0,1 | Aktywujacy 401448749 0,95 12,13 480
100 0,2 | Aktywujacy 418085730 0,95 12,75 480
200 0,2 Aktywujacy 390188125 0,95 12,41 480
500 0,2 | Aktywujacy 348622566 0,94 12,21 480
100 0,5 | Aktywujacy 544758508 0,94 12,85 480
200 0,5 Aktywujacy 357729536 0,95 11,39 480
500 0,5 | Aktywujacy 370758154 0,94 12,18 480
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z operatorem aktywujgcym.



Prawdopodobienstwo Entroia Cuas obstugi Liczba
Wielko$é wystgpienia Rodzaj Waga korpusu P & pokrytych
. uproszczona korpusu -
populacji operatora operatora [%] krawedzi

: [%] [%]

epigenetycznego [%]
100 0,1 | Aktywujacy 46,81 99,40 46,02 100,00
200 0,1 | Aktywujacy 53,85 99,63 4551 100,00
500 0,1 | Aktywujacy 52,82 99,80 45,18 100,00
100 0,2 | Aktywujacy 55,01 99,68 47,47 100,00
200 0,2 | Aktywujacy 51,34 99,73 46,22 100,00
500 0,2 | Aktywujacy 45,87 99,26 45,47 100,00
100 0,5 | Aktywujacy 71,68 99,42 47,88 100,00
200 0,5 | Aktywujacy 47,07 99,87 42,41 100,00
500 0,5 | Aktywujacy 48,78 99,61 45,35 100,00

Wykorzystanie histonu aktywujacego podczas destylacji korpusu plikéw tekstowo—
graficznych réwniez pozwolito przeprowadzi¢ destylacje z kazdorazowym zachowaniem
pierwotnego

epigenetycznej nie wplywato znaczaco na poprawe warto$ci pozostatych redukowanych

Tab. 16 Wyniki destylacji algorytmem epiVEGA korpusu plikow tekstowo—graficznych

z operatorem aktywujgcym (wartosci procentowe).

pokrycia.

parametrow.

6.4.3.3 Histon mieszany

Zwigkszanie

prawdopodobienstwa

wystapienia

modyfikacji

Prawdopodobienstwo Liczba

Wielkosé wystapienia Rodzaj Waga korpusu Entropia Czas obstugi okrvtvch
populacji operatora operatora [B] uproszczona korpusu [s] F1)< yer
. rawedzi

epigenetycznego

100 0,1| Mieszany 498124946 0,96 12,03 480

200 0,1| Mieszany 353287521 0,95 11,78 480

500 0,1| Mieszany 388299290 0,94 12,27 480

100 0,2| Mieszany 267065703 0,94 11,35 480

200 0,2| Mieszany 390188125 0,95 12,41 480

500 0,2| Mieszany 358731295 0,94 12,34 480

100 0,5| Mieszany 410707607 0,94 13,35 480

200 0,5| Mieszany 353944550 0,94 14,31 480

500 0,5| Mieszany 365763114 0,94 12,06 480

Tab. 17 Wyniki destylacji algorytmem epiVEGA korpusu plikow tekstowo—graficznych
Z operatorem mieszanym.
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wiokose || wpiena | Rod | wigakopusy | ENOe | oo | g
populacji _Operatora operatora [%] [%] [%] krawedzi
epigenetycznego [%]
100 0,1 | Mieszany 65,54 100,86 44,81 100,00
200 0,1 | Mieszany 46,48 99,70 43,88 100,00
500 0,1 | Mieszany 51,09 99,38 45,71 100,00
100 0,2 | Mieszany 35,14 99,60 42,29 100,00
200 0,2 | Mieszany 51,34 99,73 46,22 100,00
500 0,2 | Mieszany 47,20 99,10 45,95 100,00
100 0,5 | Mieszany 54,04 99,13 49,72 100,00
200 0,5 | Mieszany 46,57 99,41 53,30 100,00
500 0,5 | Mieszany 48,12 99,57 44,92 100,00

Tab. 18 Wyniki destylacji algorytmem epiVEGA korpusu plikow tekstowo—graficznych
z operatorem mieszanym (wartosci procentowe).

Wykorzystanie histonu mieszanego podczas destylacji korpusu plikéw tekstowo—

graficznych rowniez pozwolilo przeprowadzi¢ destylacje z kazdorazowym zachowaniem

pierwotnego pokrycia. Zastosowanie tego operatora dla populacji o rozmiarze 100 osobnikow

Z p. = 0,2 zapewnito uzyskanie najmniejszego korpusu.
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34 Przebieg procesu destylacji korpusu plikéow tekstowo—graficznych algorytmem epiVEGA dla populacji o

Algorytm epiVEGA skutecznie pozwolit na wyznaczenie korpusu, ktory zachowat

pierwotne pokrycie przy jednoczesnej redukcji rozmiaru, czasu obstugi oraz $redniej entropii

zbioru przypadkéw testowych. Rysunek nr 34 przedstawia przebieg pracy algorytmu

genetycznego. Znaczgca redukcja rozmiaru oraz $redniego czasu obstugi programu nastgpita

juz w pierwszych przetwarzanych przez algorytmach pokoleniach. Wskazywa¢ to moze na

duzg liczbe redundantnych przypadkow testowych w pierwotnym korpusie.
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6.4.4 Pliki skompresowane (LZ4)

6.4.4.1 Histon wyciszajgcy

Prawdopodobienstwo Liczba
Wielkosé wystapienia Rodzaj Waga korpusu Entropia Czas obstugi okrvtvch
populacji operatora operatora [B] uproszczona korpusu [s] pokrytyct

. krawedzi
epigenetycznego
100 0,1 | Wyciszajacy 12144623 0,89 12,73 390
200 0,1 | Wyciszajacy 14250975 0,89 12,19 390
500 0,1 | Wyciszajacy 13852012 0,90 12,44 390
100 0,2 | Wyciszajacy 13748615 0,89 13,13 390
200 0,2 | Wyciszajacy 15002714 0,89 12,18 390
500 0,2 | Wyciszajacy 13995330 0,89 12,53 390
100 0,5 | Wyciszajacy 14540676 0,89 13,24 390
200 0,5 | Wyciszajacy 17105918 0,89 12,87 390
500 0,5 | Wyciszajacy 13244556 0,89 13,23 390
Tab. 19 Wyniki destylacji korpusu plikéw skompresowanych algorytmem epiVEGA
z operatorem wyciszajgcym.
Prawdopodobienstwo Entropia Czas obstugi Liczba
Wielko$é¢ PO Rodzaj Waga korpusu P & pokrytych
.. | wystapienia operatora uproszczona korpusu -
populacji : operatora [%] krawedzi
epigenetycznego [%] [%] [%]
100 0,1 | Wyciszajacy 58,61 99,35 46,53 100,00
200 0,1 | Wyciszajacy 68,77 99,52 44,52 100,00
500 0,1 | Wyciszajacy 66,85 101,01 45,43 100,00
100 0,2 | Wyciszajacy 66,35 99,29 47,98 100,00
200 0,2 | Wyciszajacy 72,40 99,22 44,49 100,00
500 0,2 | Wyciszajacy 67,54 99,26 45,78 100,00
100 0,5 | Wyciszajacy 70,17 99,84 48,38 100,00
200 0,5 | Wyciszajacy 82,55 99,27 47,04 100,00
500 0,5 | Wyciszajacy 63,92 99,41 48,32 100,00

Tab. 20 Wyniki destylacji korpusu plikéw skompresowanych algorytmem epiVEGA
z operatorem wyciszajgcym (wartosci procentowe).

Wykorzystanie operatora wyciszajacego podczas destylacji  korpusu  plikéw

skompresowanych pozwolilo przeprowadzi¢ destylacje z kazdorazowym zachowaniem
pierwotnego pokrycia. Zwigkszanie prawdopodobienstwa wystgpienia modyfikacji
epigenetycznej wpltywato znaczaco na poprawe redukcji pozostatych redukowanych

parametrow.
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6.4.4.2 Histon aktywujgcy

Prawdopodobienstwo Liczba

Wielko$¢ wystgpienia Rodzaj Waga korpusu Entropia Czas obstugi okrvtvch
populacji operatora operatora [B] uproszczona korpusu [s] POKrytyct
. krawedzi

epigenetycznego
100 0,1 | Aktywujacy 13921721 0,88 13,73 390
200 0,1 | Aktywujgcy 15195958 0,86 9,30 390
500 0,1 | Aktywujacy 14994359 0,85 8,95 390
100 0,2 | Aktywujgcy 15710027 0,88 12,34 390
200 0,2 | Aktywujgcy 13157422 0,88 12,44 390
500 0,2 | Aktywujacy 15222350 0,85 8,73 390
100 0,5 | Aktywujacy 13732189 0,88 11,93 390
200 0,5 | Aktywujacy 15361873 0,88 9,63 390
500 0,5 | Aktywujacy 11439838 0,89 11,84 390
Tab. 21 Wyniki destylacji algorytmem epiVEGA korpusu plikow skompresowanych
z operatorem aktywujgcym.

Prawdopodobienstwo Entropia Cras obslugi Liczba
Wielkosé wystapienia Rodzaj Waga korpusu P as 0bsiug pokrytych
- uproszczona korpusu -
populacji operatora operatora [%] krawedzi

; (%] [%]

epigenetycznego [%]
100 0,1 | Aktywujacy 67,19 99,00 50,17 100,00
200 0,1 | Aktywujacy 73,33 96,55 34,00 100,00
500 0,1 | Aktywujacy 72,36 95,33 32,70 100,00
100 0,2 | Aktywujacy 75,82 98,38 45,10 100,00
200 0,2 | Aktywujacy 63,50 98,46 45,45 100,00
500 0,2 | Aktywujacy 73,46 95,06 31,88 100,00
100 0,5 | Aktywujacy 66,27 98,51 43,60 100,00
200 0,5 | Aktywujacy 74,14 98,81 35,20 100,00
500 0,5 | Aktywujacy 55,21 100,21 43,26 100,00

Wykorzystanie histonu aktywujacego w algorytmie epiVEGA pozwolito na zachowanie
pierwotnego pokrycia, przy jednoczesnej redukcji rozmiaru i czasu obstugi korpusu plikow
skompresowanych dla kazdej z konfiguracji. Zwigkszyla sie takze redukcja $redniej entropi,
ktora dla p, = 0,1 i p, = 0,2 wyniosta nawet ~5%. Oceniajac korpusy wedtug ustalonej
kolejnosci rozpatrywania kryteriow opisywana konfiguracja pozwolila uzyskaé najlepszy

zbidr, ktory cechowat sie 45% redukcja wagi i 56% redukcja czasu. Zostalo to okupione

Tab. 22 Wyniki destylacji algorytmem epiVEGA korpusu plikow skompresowanych
z operatorem aktywujgcym (wartosci procentowe).

wzrostem o 0,21% $redniej entropi.
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Rys. 35 Przebieg procesu destylacji algorytmem epiVEGA korpusu plikow skompresowanych dla populacji
o liczebnosci 500 osobnikoéw oraz p, = 0,5 dla operatora aktywujgcego.

6.4.4.3 Operator mieszany

Prawdopodobienstwo Liczba
Wielko$é¢ wystapienia Rodzaj Waga korpusu Entropia Czas obstugi okrytych
populacji operatora operatora [B] uproszczona korpusu [s] F;( yer

. rawedzi

epigenetycznego

100 0,1 | Mieszany 14119535 0,89 12,98 390
200 0,1 | Mieszany 13860672 0,89 12,74 390
500 0,1 | Mieszany 11749213 0,87 11,98 390
100 0,2 | Mieszany 12483842 0,90 13,23 390
200 0,2 | Mieszany 14104314 0,89 12,80 390
500 0,2 | Mieszany 13008655 0,89 12,93 390
100 0,5 | Mieszany 16455836 0,89 13,56 390
200 0,5 | Mieszany 12794248 0,88 10,04 390
500 0,5 | Mieszany 14095235 0,88 12,22 390

Tab. 23 Wyniki destylacji algorytmem epiVEGA korpusu plikow skompresowanych z operatorem mieszanym.

Prawdopodobienstwo Entroia Cuas obshugi Liczba
Wielkosé wystapienia Rodzaj Waga korpusu P & pokrytych
- uproszczona korpusu -
populacji operatora operatora [%] [%] [%] krawedzi

epigenetycznego ° s [%]
100 0,1 | Mieszany 68,14 99,68 47,42 100,00
200 0,1 | Mieszany 66,89 99,40 46,54 100,00
500 0,1 | Mieszany 56,70 98,00 43,78 100,00
100 0,2 | Mieszany 60,25 100,52 48,35 100,00
200 0,2 | Mieszany 68,06 99,74 46,75 100,00
500 0,2 | Mieszany 62,78 99,20 47,25 100,00
100 0,5 | Mieszany 79,41 99,26 49,54 100,00
200 0,5 | Mieszany 61,74 98,72 36,68 100,00
500 0,5 | Mieszany 68,02 98,78 44,64 100,00

Tab. 24 Wyniki destylacji algorytmem epiVEGA korpusu plikéw skompresowanych

z operatorem mieszanym (wartosci procentowe).
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Algorytm epiVEGA z zastosowanym histonem mieszanym skutecznie uniemozliwit
pogorszenie si¢ stopnia pokrycia kodu biblioteki 1z4 1.0.0, przy jednoczesnej redukcji
rozmiaru, czasu obstugi i Sredniej entropii (poza konfiguracjg w ktorej populacja liczyta 100

osobnikow a p, =0,2).

6.5 Wyniki destylator6w cmin, VEGA

W czasie eksperymentéow algorytm VEGA uruchamiano z prawdopodobienstwem
krzyzowania i mutacji takim samym jak w przypadku algorytmu epiVEGA, ktore wyniosty
odpowiednio p, = 0,5 i p,, = 0,2. Jedynym zmiennym parametrem pracy algorytmu byt
rozmiar populacji (100, 200 i 500 osobnikow).

Algorytm cmin uruchomiono w konfiguracji:

afl-cmin —i pierwotny_koprus/ —o katalog_wyjsciowy/ —m none — ./a.out @@

6.5.1 VEGA

6.5.1.1 Pliki graficzne

Wielkos¢ | Waga korpusu Entropia Czas obstugi cl)_klrcztb ih

populacji [B] uproszczona korpusu [s] ?(ra\&)llqﬁzi
100 1374696 0,90 21,91 234
200 1914361 0,93 30,00 235
500 256101 0,90 12,64 235

Tab. 25 Wyniki destylacji algorytmem VEGA korpusu plikéw graficznych.

. Liczba
Wielko$¢ | Waga korpusu U Egégig?na Czas obstugi korpusu | pokrytych
populacji [%] P [ [%] krawedzi
. [%]
100 15,92 95,32 23,39 99,57
200 22,16 98,50 32,03 100,00
500 2,97 95,32 13,49 100,00

Tab. 26 Wyniki destylacji algorytmem VEGA korpusu plikow graficznych (wartosci procentowe).

Destylacja algorytmem VEGA korpusu plikow graficznych pozwolita na utrzymanie
pierwotnego pokrycia, przy redukcji pozostaltych rozpatrywanych kryteriow dla populacji
liczacych 200 1 500 osobnikow.
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Rys. 36 Przebieg destylacji algorytmem VEGA korpusu plikéw graficznych.
Jak wida¢ na rysunku nr 36, algorytm VEGA utrzymat pelne pokrycie biblioteki giflib

2.5.2 przez niemal 900 pokolen, przy ciaglej redukcji minimalizowanych kryteriow.

6.5.1.2 Pliki tekstowe

Wielkos'.(:: Waga korpusu Entropia Czas obstugi korpusu pg_ljf;t?/ih
populacji [B] uproszczona [s] krawedzi
100 81972 0,79 14,92 3057
200 71883 0,84 15,08 3064
500 82983 0,77 14,21 3102

Tab. 27 Wyniki destylacji algorytmem VEGA korpusu plikow tekstowych.

Wielkosd ENOPIa 1 /a5 obstugi k Skneh

1CIKOSC Waga korpusu [%] | uproszczona zas obstugl korpusu. | POKTYLyCt

populacji [%] [%] krawedzi
[%]

100 59,75 92,27 31,79 97,70

200 52,40 98,11 32,13 97,92

500 60,49 89,93 30,28 99,14

Tab. 28 Wyniki destylacji algorytmem VEGA korpusu plikéw tekstowych
(wartosci procentowe).

Destylacja algorytmem VEGA korpusu plikéw tekstowych nie pozwolita na utrzymanie

pierwotnego pokrycia dla wszystkich zadanych rozmiaréw populacji.
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Rys. 37 Przebieg destylacji algorytmem VEGA korpusu plikéw tekstowych.

Na rysunku nr 37 wida¢ zauwazalng korelacj¢ migdzy zwigkszajacym si¢ wraz

z liczbg przetworzonych pokolen pokryciem, a rosngcym rozmiarem destylowanego korpusu.

Pomimo tej tendencji — $rednia entropia oraz czas obstugi korpusu byly skutecznie

redukowane w trakcie pracy algorytmu genetycznego.

6.5.1.3 Pliki tekstowo—graficzne

Wielkos$¢ | Waga korpusu Entropia Czas obstugi korpusu Liczba

populacji [B] uproszczona [s] ?(2:331;?
100 319646816 0,95 23,33 475
200 419633573 0,91 20,65 479
500 453095905 0,94 24,08 477

Tab. 29 Wyniki destylacji algorytmem VEGA korpusu plikow tekstowo—graficznych.

Wielkosé Etropia | o obstugi k (L_kiCZbach

16105 Waga korpusu [%] | uproszczona zas obstugi korpusu | pokrytyct

populacji [%] [%] krawedzi
: [%]

100 42,06 100,17 86,89 98,96

200 55,21 95,95 76,91 99,79

500 59,62 99,11 89,69 99,38

Tab. 30 Wyniki destylacji algorytmem VEGA korpusu plikow tekstowo—graficznych (wartosci procentowe).

Destylacja algorytmem VEGA korpusu plikow tekstowo—graficznych nie pozwolita na

utrzymanie pierwotnego pokrycia dla wszystkich zadanych rozmiarow populacji, tracac mniej

niz 1% krawedzi w grafie przepltywu sterowania.
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Rys. 38 Przebieg destylacji algorytmem VEGA korpusu plikéw tekstowo—graficznych.

Na rysunku nr 38 wida¢ zauwazalng korelacj¢ miedzy zwigkszajacym si¢ wraz
z liczbg przetworzonych pokolen pokryciem, a rosngcym rozmiarem destylowanego korpusu
plikow tekstowo—graficznych. Pomimo tego trendu — $rednia entropia oraz czas obstugi

korpusu byty skutecznie redukowane w trakcie pracy algorytmu VEGA.

6.5.1.4 Pliki skompresowane

. 2 - . Liczba
ZZIS&T:;? Waga korpusu [B] upEr(r)];rzc::glc?na Czas ObS}FS ‘(]51 korpusu pokrytych
krawedzi
100 10770437 0,88 10,95 385
200 9482770 0,88 15,41 387
500 11052969 0,89 15,30 389

Tab. 31 Wyniki destylacji algorytmem VEGA korpusu plikow skompresowanych.

Wielkosd ENOPIa | 5 obstug k ke

1CTKOSC Waga korpusu [%] | uproszczona zas obstugi korpusu | pokrytyct

populacji [%] [%] krawedzi
[%]

100 51,98 98,59 40,01 98,72

200 45,76 98,59 56,30 99,23

500 53,34 99,71 55,90 99,74

Tab. 32 Wyniki destylacji algorytmem VEGA korpusu plikow skompresowanych (wartosci procentowe).

Destylacja algorytmem VEGA korpusu plikow skompresowanych nie pozwolita na
utrzymanie pierwotnego pokrycia dla wszystkich zadanych rozmiaré6w populacji, jednak
straty w pokryciu kodu wynosily mniej niz 1% wszystkich krawedzi w grafie przeptywu

sterowania.
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Rys. 39 Przebieg destylacji algorytmem VEGA korpusu plikéw skompresowanych.

Na rysunku nr 39 widaé, ze algorytm nie potrafit utrzymaé wstepnie uzyskanego
pokrycia. Redukcja wszystkich rozpatrywanych wag pogorszala liczbe aktywowanych

krawedzi w grafie przeptywu sterowania oprogramowania L.Z4.

6.5.2 Destylator cmin

Format | Waga korpusu Entropia Czas obstugi Liczba
plikéw [B] uproszczona korpusu [s] pokrytych
krawedzi
*.gif 842788 0,93 11,03 234
*xml 104323 0,85 9,59 3112
*.pdf 13736702 0,96 4,58 457
*.124 16412707 0,86 2,18 366
Tab. 33 Wyniki destylacji algorytmem cmin.
. . Liczba
Wielkos¢ | Waga korpusu Entropia Czas obstugi pokrytych
" uproszczona korpusu .
populacji [%6] o 0 krawedzi
[%] (%] [%]
* gif 9,76 98,83 11,77 99,57
*xml 76,04 98,92 20,44 99,46
* pdf 1,81 101,13 17,07 95,21
* 124 79,00 96,35 7,96 94,00

Tab. 34 Wyniki destylacji algorytmem cmin (wartosci procentowe).
Algorytm cmin uwzglgednia wytacznie rozmiar plikoéw i pokrycie kodu jako kryteria
w procesie destylacji korpusu. Zaden z uzyskanych korpuséw nie cechowat si¢ zachowaniem
pelnego pokrycia, chociaz w przypadku plikow tekstowych i graficznych utrata pokrycia
wyniosta tylko ~0,5%. Pomimo braku rozpatrywania czasu obstugi jako kryterium destylacji,

zauwazalna jest do$¢ wysoka jego redukcja wynoszaca ~80-90%. Ma to prawdopodobnie
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zwigzek z wstepnym wykluczeniem wigkszych plikow, ktore ze wzgledu na swdj rozmiar sa

usuwane z kolejki pierwotnych plikéw jeszcze przed uruchomieniem procesu destylacji.

6.6 Poréwnanie korpuséw wynikowych

W celu dokonania porownania (wg. ustalonej w pkt. 5.5 kolejnosci kryteriow) korpusow

uzyskanych algorytmami VEGA i epiVEGA wybrano najlepsze zredukowane zbiory sposrod

wszystkich uzyskanych w pierwszej fazie eksperymentow. Wyniki te zestawiono w tabelach

porownujacych zbiory testowe poszczegolnych formatéow plikéw, razem z korpusami pelnymi

i uzyskanymi algorytmem cmin.

6.6.1 Pliki graficzne

. Czas obstugi Liczba

Algorytm Waga korpusu Entropia korpusu pokrytych

[B] uproszczona .

[s] krawedzi

Peten
Korpus 8637268 0,94 93,67 235
cmin 842788 0,93 11,03 234
VEGA 256101 0,90 12,64 235
epiVEGA 197819 0,87 11,53 235
Tab. 35 Wyniki destylacji plikéw graficznych.
. . Liczba

Wielko$¢ | Waga korpusu Entropia Czas obshugi pokrytych

- uproszczona korpusu .

populacji [%] o 0 krawedzi

[%] [%] 6]
Peten

Korpus 100,00 100,00 100,00 100,00
cmin 9,76 98,83 11,77 99,57
VEGA 2,97 95,15 13,49 100,00
epiVEGA 2,29 92,04 12,31 100,00

Tab. 36 Wyniki destylacji plikow graficznych (wartoSci procentowe).

Algorytm epiVEGA wyznaczyt korpus plikow graficznych o pelnym pokryciu krawedzi,

najmniejszej wadze oraz najnizszej $redniej entropii. Zaproponowane rozwigzanie ustapito

algorytmowi cmin tylko pod katem czasu obstugi wszystkich przypadkéw testowych,

uzyskujac wynik lepszy od algorytmu VEGA.
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6.6.2 Pliki tekstowe

Zaproponowany algorytm epiVEGA jako jedyny wyznaczyt korpus danych testowych,
ktory zapewnit peilne pokrycie krawedzi w grafie przeplywu sterowania biblioteki
obstugujacej pliki tekstowe. Wynik ten zostat osiagnigty kosztem pozostatych kryteriow —
uzyskano korpus o pogorszonej Sredniej entropii oraz czasie obstugi, ktory jest dtuzszy niz

w przypadku algorytmu cmin. Bioragc pod uwage fakt, iz celem problemu MCSCP jest

. . Liczba
Algorytm Waga korpusu Entropia Czas obstugi pokrytych
[B] uproszczona korpusu [s] krawedzi
Peten
Korpus 137187 0,86 46,93 3129
cmin 104323 0,85 9,59 3112
VEGA 82983 0,77 14,22 3102
epiVEGA 91949 0,86 11,67 3129
Tab. 37 Wyniki destylacji plikow tekstowych.
. . Liczba
Wielko$¢ | Waga korpusu Entropia Czas obstugi pokrytych
- 0 uproszczona korpusu .
populacji [%] [%] [%] krawedzi
[%]
Peten
Korpus 100,00 100,00 100,00 100,00
cmin 76,04 98,92 20,44 99,46
VEGA 60,49 89,76 30,30 99,14
epiVEGA 67,02 100,72 24,87 100,00

Tab. 38 Wyniki destylacji plikéw tekstowych (wartosci procentowe).

uzyskanie petnego pokrycia, tylko algorytm epiVEGA spetnit ten warunek.

6.6.3 Pliki tekstowo—graficzne
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. . Liczba

Algorytm | Waga korpusu [B] Entropia Czas obshugi korpusu pokrytych

uproszczona [s] krawedzi
Pelen
Korpus 760027749 0,95 26,85 480
Cmin 13736702 0,96 4,58 457
VEGA 419633573 0,91 20,65 479
epiVEGA 267065703 0,94 11,35 480

Tab. 39 Wyniki destylacji plikéw tekstowo—graficznych.




Entropia Liczba
Wlelkos_c_ Waga korpusu [%] | uproszczona Czas Obs}:]lgl korpusu pokrytych
populacji [%] [%] krawedzi
[%]

Peten

Korpus 100,00 100,00 100,00 100,00
Cmin 1,81 101,13 17,07 95,21
VEGA 55,21 95,44 76,92 99,79
epiVEGA 35,14 99,60 42,29 100,00

Tab. 40 Wyniki destylacji plikow tekstowo—graficznych (wartosci procentowe).

Algorytm

epiVEGA jako jedyny wyznaczyl korpus plikow tekstowo—graficznych

o pelnym pokryciu krawedzi. Ustgpit algorytmowi VEGA tylko pod katem $redniej entropii

zbioru przypadku testowych, natomiast algorytm cmin zaproponowat zbior 0 mniejszej wadze

oraz krotszym czasie obstugi. Ponownie, po uwzglgdnieniu faktu, iz celem problemu MCSCP

jest uzyskanie pelnego pokrycia, ponownie tylko algorytm epiVEGA spetnit ten warunek.

6.6.4 Pliki skompresowane

Entropia Czas obstugi Liczba
Algorytm | Waga korpusu [B] P 7as obsiugl pokrytych
uproszczona korpusu [s] .
krawedzi
Peten
Korpus 20721467 0,89 27,37 390
cmin 16412707 0,86 2,18 366
VEGA 11052969 0,89 15,30 389
epiVEGA 11439838 0,89 11,84 390
Tab. 41 Wyniki destylacji plikéw skompresowanych.
. . Liczba
Wielko$é Waga korpusu Entropia Czas obstugi pokrytych
p uproszczona korpusu .
populacji [%] [%] %] krawedzi
0 0 [%]
Peten
Korpus 100,00 100,00 100,00 100,00
Cmin 79,20 96,35 7,96 93,85
VEGA 53,34 99,71 55,90 99,74
epiVEGA 55,2 100,2 43,26 100

Tab. 42 Wyniki destylacji plikéw skompresowanych (wartosci procentowe).

Algorytm

graficznych o

epiVEGA po raz kolejny jako jedyny wyznaczyt korpus plikéw tekstowo—

pelnym pokryciu krawedzi, spelniajac gtéwne wymaganie dla rozwigzania

problemu MCSCP.
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6.7 Fuzzing — etap eksperymentalny

W celu dalszego porownania jakosci uzyskanych w procesie destylacji zredukowanych
zbiorow, w drugiej czeSci eksperymentow przeprowadzono fuzzing z wykorzystaniem
korpusu petnego (ktory nie zostal poddany destylacji), korpusu pustego (nie zawierajacego
przypadkow testowych) oraz tych wyznaczonych algorytmami cmin, VE