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RECENZJA ROZPRAWY DOKTORSKIEJ

kpt. mgr. inz. Marcina Pachnika

Destylacja korpusu danych testowych w procesie fuzzingu
z wykorzystaniem algorytmu genetyczinego

Podstawa do przygotowania recenzji rozprawy Pana mgr. inz. Marcina Pachnika
jest pismo Pana dr. hab. inz. Jana Kelnera, profesora WAT, zastepcy przewodniczgcego
Rady Dyscypliny Naukowej Informatyka Techniczna i Telekomunikacja Wojskowej
Akademii Technicznej im. Jarostawa Dabrowskiego w Warszawie z 7 lutego 2023 roku
(sygn.: WYCH\N\00062122023), informujace o uchwatach Rady Dyscypliny Naukowej

Recenzja zostata przygotowana na podstawie rozprawy doktorskiej.

Opiniowana praca doktorska Pana Marcina Pachnika powstata pod naukowym kie-
runkiem Pana dr. hab. inz. Kazimierza Worwy, profesora WAT, przy wsparciu promo-
tora pomocniczego Pana pik. dr. inz. Rafata Kasprzyka.

Praca zostata przedstawiona Radzie Dyscypliny Naukowej Informatyka Techniczna
[ Telekomunikacja Wojskowej Akademii Technicznej im. Jarostawa Dabrowskiego w
trybie przewidzianym w Ustawie z dnia 20 lipca 2018 r. Prawo o szkolnictwie WYZSzyim
i nauce (Dz. U. 2018 poz. 1668 z pézn. zm.). Rada Dyscypliny Naukowej podjeta
uchwatg nr 5/RDN ITiT/2023 powierzajac mi wykonanie recenzji pracy doktorskiej.

1 l Jaki jest problem naukowy (teza) rozprawy i czy zostat on trafnie i jasno sformutowany?

Fuzzing jest popularny w dziedzinie bezpieczenstwa komputerowego, szczegolnie
W testowaniu bezpieczefistwa oprogramowania, Idea polega na dostarczaniu programo-
wi roznych nietypowych, przypadkowych lub losowych danych wejéciowych w celu
identyfikacji ewentualnych blgdow, awarii czy podatnosci na ataki, W zasadzie chodzi o
przygotowanie takich nieprzewidywalnych danych wejsciowych, ktére moga spowodo-
wac niepozgdane lub nieprzewidywane zachowanie programu.



Fuzzing jest stosowany przez testerow bezpieczenstwa do weryfikacji oprogramo-
wania pod katem blgdow i podatnosci na ataki. Jest to skuteczna technika, ktora moze
ujawnic wiele problemow, szczegolnie w przypadku aplikacji krytycznych.

Na rynku istnieje wiele darmowych i komercyjnych narzgdzi pracujacych w opar-
ciu 0 omawiang ideg. W kazdym przypadku jednym z niezbednych krokéw postepowa-
nia jest generowanie danych wykorzystywanych do testowania. Wigkszoéé z tych na-
rzgdzi do generowania danych testowych korzysta z wezedniej przygotowanego zbioru
tzw. korpusu. Im mniejszy jest korpus testowy, tym krocej trwa proces testowania.
Zmniejszanie objetosci korpusu nazywa sie destylowaniem.

Celem pracy autorki byly badania dotyczace skutecznego przygotowania korpusu
danych. Cel rozprawy jest sformulowany w miare precyzyjnie, dobrze okresla obszar i
zakres przeprowadzonych badan.

Autor sformutowat tezg¢ naukowa rozprawy w taki sposob, iz wykorzystanie w pro-
cesie destylacji wielokryterialnego algorytmu genetycznego wzbogaconego o operator
epigenetyczny oraz mechanizm sterowania zbieznoscig pozwoli na efektywnq redukcje
korpusu danych testowych w procesie fuzzingu.

Teza naukowa jest sformutowana ostroznie. Z treSci pracy wynika bowiem, zZe
efektywnos¢ redukcji oceni¢ mozna liczbowo, dlatego wydaje sie, ze zawarcie w tezie
informacji o ilociowej mierze redukcji bytoby odwazniejsze.

2 [ Jaka jest konstrukcja rozprawy?

Rozprawa zostala przedstawiona w siedmiu numerowanych rozdziatach z dodany-
mi zwyczajowymi spisami oraz literaturg.

We wstgpie autor wprowadza w tematyke pracy. definiuje cel i zakres rozwazan
oraz prezentuje tezg rozprawy,

Opisanie fuzzingu znajduje si¢ w rozdziale drugim, w ktérym obok prezentacji sta-
nu wiedzy, autor wprowadza podstawowe terminy i pojecia zwigzane z t3 metodg. Au-
tor porusza tutaj tez ciekawy — i wlasciwie nadajacy si¢ na odrebng rozprawe — temat
przeciwdziatania fuzzingowi, stosowanymi jako jeden ze sposobow na niepozadang pe-
netracje kodu.

Rozdzialy trzeci i czwarty sg jest poSwigcony metodom poszukiwania rozwigzania
skutecznego opartych na mechanizmach dziedziczenia: mamy wigc opis algorytméw
ewolucyjnych oraz zjawisk epigenetycznych.

Problemy badawcze pracy sa oméwione w rozdziale pigtym. Wérod tych proble-
mow gtowne migjsce zajmuje destylacja korpusu traktowana jako problem optymaliza-
cji wiclokryterialnej oraz uzupetnienie algorytmu VEGA o operator epigenetyczny w
celu sterowania roznorodnoscia populacji.

Etap eksperymentalny szczegétowo opisano w rozdziale széstym. Prace konczy
podsumowanie 1 wnioski.

3 ‘ Czy tematyka rozprawy jest aktualna lub dostatecznie wazna?

U podstaw sformutowania problemu badawczego lezy, oczywiscie, zadanie zbudo-
wania poprawnie dzialajacego programu badz szerzej — poprawnie dzialajacego opro-
gramowania,

Termin ,,poprawne dziatanie” nie jest — moim zdaniem — zdefiniowany w informa-
tyce, chodz w pewnych innych dyscyplinach nauki i techniki termin taki funkcjonuje.



Najlepszym przyktadem jest tutaj kompatybilno§¢ elektromagnetyczna, w ktorej zasada
poprawnego dziatania przyrzadow, urzadzen i systemow dziata od dawna. Trawersujac
po znaczeniu tego pojecia, w interesujgcym nas przypadku oprogramowania mozemy
powiedzie¢, ze program dziata poprawnie, jesli akceptujemy dziatanie tego programu.
Akceptacja za$ oznacza zachowanie podstawowych funkcjonalnoéci przy braku wptywu
jakichkolwiek dziatan niepozadanych.

Brak podatno$ci oprogramowania jest w zasadzie cecha projektowg co powinno
by¢ odzwierciedlone w zatozeniach projektowych. Jednoczesnie, przy stopniu ztozono-
sc1 oprogramowania podatnosci sg nieuniknione. Dlatego tak wazng rzecza jest proce-
dura sprawdzania szczelno$ci gotowego oprogramowania.

Jesli oprogramowanie jest tworzone zgodnie z kanonami sztuki, to nie powinni$my
sig spodziewa¢ istnienia oczywistych podatnosci, a raczej oczekujemy niepozadanych
reakeji na szezegolne i rzadko spotykane sytuacje. I stajemy przed problemem podob-
nym do tego, jakie mieliSmy z pomiarem przektaman podczas transmisji. POki elemen-
towa stopa btedow jest rozsadnie duza, to w pewnym rozsadnym interwale czasu mo-
zemy wykry¢ bledy i dokona¢ pomiaru. Jednak w miar¢ wzrostu jakosci transmisji licz-
ba bledow jest tak mata, Ze w rozsadnym czasie pomiaru moze si¢ nie pojawi¢ zaden
bigd transmisji; nie oznacza to, oczywiscie, ze mamy do czynienia z transmisja bez-
bigdng. Nalezato wigc stworzy¢ — i zrobiono to — metody pomiaru malenkich elemen-
towych stop bledow w rozsadnym czasie.

Z podobng sytuacja mamy do czynienia podczas wykrywania podatnosci oprogra-
mowania na szczegélne dziatania lub szczegolne sytuacje. Chcemy wykry¢ mozliwie
wiele blgdow w rozsadnie dhugim czasic. Wszelkie metody wykrywajace podatnoéci
oprogramowania w akceptowalnym czasie sg niezbednym elementem procesu produkcji
oprogramowania.

Jak wynika z powyzszego wywodu, tematyka rozprawy jest aktualna, niezwykle
wazna 1 dotyczy niepomijalnego elementu powstawania oprogramowania.

Czy rozprawa prezentuje ogoing wiedze teoretyczng doktoranta?

Oczywiscie, od doktora nauk inZynieryjno-technicznych powinno sie wymagaé
pewnej ogolnej wiedzy inzynierskiej i technicznej, jednakze wytacznie na podstawie
przedstawionej rozprawy nie mozna stanu takicj wiedzy potwierdzié.

Jesli zas chodzi o wiedze wiasciwg dla rozpatrywanej dyscypliny naukowej, to w
tym obrgbie Doktorant porusza sig swobodnie. Nie znalaztem tez zadnej powaznej teo-
retycznej nieprawdy.

Zakres wiedzy autora rozprawy jest szeroki. A wi¢c na poczatek mamy sposoby i
techniki testowania oprogramowania na obecno$¢ podatnosci. Autor sprawnie porusza
sig takze wsrod algorytmow optymalizacyjnych i to nie tych najprostszych. Oczywiscie,
potrafi takze projektowa¢ nowe i modyfikowac istniejace algorytmy. Umie tez przekla-
da¢ algorytmy na kod. Porusza si¢ dobrze w srodowisku systeméw linuksowych i opro-
gramowania dla takich systemow, co uwazam za cenna, cho¢ coraz rzadsza umiejgtnoéé
mtodych informatykow.

Autor ma szerokg wiedzg o algorytmach ewolucyjnych. Proces dziedziczenia ge-
nowego oraz zjawiska epigenetyczne, czyli dziedziczenie pozagenowe, zna doskonale i
to z wszelkimi szczegdlami i niuansami, a porusza si¢ w tym materiale jak biolog-
genetyk.

Tak wigc tres¢ rozprawy pokazuje, iz doktorant sprawnie postuguje sie wiedza teo-
retyczng w zakresie co najmniej reprezentowanej dyscypliny.



Czy rozprawa wykazuje umiejetnos$¢ samodzielnego prowadzenia pracy naukowe)?

To ztozone pytanie, na ktore zbiorcza i jednoznaczna odpowiedz brzmi: tak. Cata
praca, zarOwno w swojej warstwie teoretycznej, koncepcji algorytmu, stosowanych me-
tod matematycznych, programistycznych oraz umiejetnosci pomiarowych i poprawnej
interpretacji wynikéw pomiarow $wiadeza o duzej i zaawansowanej wiedzy autora, i o
Jego dobrym przygotowaniu do dalszej pracy naukowe;.

Opiniowana rozprawa jest napisana bardzo fadnym polskim jezykiem, poza kilko-
ma slangowymi okre§leniami. Sprawne postugiwanie si¢ jezykiem jest umiejetnoscia
cigzko i dlugotrwale nabywang przez naukowcoéw. Tutaj mamy do czynienia z dobra ja-
koscig, co wigcej tatwa do doskonalenia.

Rowniez od strony edycyjnej trudno mi znalez¢ wigksze uchybienia. Rozprawa jest
dopracowana w wielu szczegotach edycyjnych, co oczywiscie nie oznacza, ze jest ide-
alna, o czym pisz¢ dale;j.

Wbrew przekonaniom wielu mtodych (i niestety - licznych starszych) naukowcow,
podstawg badan naukowych jest wlasciwa identyfikacja problemu i szezegétowe opisa-
nie przeszkod do pokonania wraz z mozliwie dokfadng systematyka iloSciowa, a przy-
najmniej jakosciowsg tychze przeszkod. Doktorant wiasciwie zidentyfikowat problem.

Jest dla mnie jasne, ze Doktorant wykazala duzg znajomo$¢ metod i zasad nauko-
wego podejscia do badanych zagadnien. Wspomniane zagadnienia sg przedstawione ja-
sno 1 precyzyjnie, przy zastosowaniu wiasciwego formalizmu matematycznego, typo-
wego dla rozpraw naukowych z dziedziny nauk technicznych. Autor rozprawy dobrze
sobie radzi z wigkszoscig opisywanych zagadnien matematycznych, ktére — swoja droga
— nie s3 tu bardzo skomplikowane. Autor wykazuje umiejetno$é przeprowadzania sze-
rokiej 1 doglebnej analizy rozpatrywanych zagadnien. Wida¢ wyraznie, ze dobrze przy-
swoit metodyke badan naukowych.

Czy rozprawa stanowi oryginalne rozwigzanie problemu naukowego
albo oryginalne rozwigzanie w zakresie zastosowania wynikow witasnych badar naukowych
w sferze gospodarczej lub spofecznej?

Autor w podsumowaniu rozprawy wymienia swoje oryginalne liczne osiagniecia. Z
zmicszczonych tam na uwagg wydaja mi si¢ nastepujgce:

* zastosowanie pojgcia entropii uproszezonej jako dodatkowego kryterium destylacji
korpusu danych testowych;

* wykorzystanie operatora epigenetycznego; operator ten jest stosowany zarowno jako
rozszerzenie algorytmu VEGA, jak i do uwzglednienia eliminacji osobnika w procesie
selekeji (jako czynnik stresowy);

* rozszerzenie algorytmu VEGA o sterowanie zbiezno$cig;

* cksperymentalne wyznaczenie minimum skutecznego prawdopodobienstwa wystapie-
nia operatora epigenetycznego dla poszezegodlnych formatow plikéw podezas destyla-
¢ji korpusu, a przede wszystkim:

* potraktowanie destylacji korpusu danych testowych jako problemu wielokryterialnego
pokrycia zbioru,

Za szczegllne osiggnigeie uwazam takze wybor systemu operacyjnego oraz $rodo-
wiska programistycznego do badafn. Co prawda Doktorant nie uzasadnit wyboru tej



szezegOlnej wersji Linuksa, ale samo odejscie od schematycznego Windows jest warte
podkreslenia. Przypomng, ze wigkszos¢ serwerdw sieciowych pracuje pod kontrolg sys-
temow linuksowych; jest to takze system pierwszego wyboru dla urzgdzen z systemami
wbudowanymi.

Autor wskazuje takze na kierunki dalszych badan nad rozpatrywanymi w rozprawie
zagadnieniami. Nie bedg tych sugestii przytaczal, stwierdze tylko, ze $wiadomo$¢ dal-
szych mozliwosci rozwoju §wiadczy to dobrze o procesie pracy badacza.

7 ’ Jakie sg stabe strony rozprawy i jej gtowne wady?

Nie znajduje istotnych merytorycznie stabych stron rozprawy, ani tez wad obniza-
jacych istotnie oceng pracy. Oczywiscie, niektore watki badan poprowadzitbym inaczej,
zgodnie z prawem autora do nieskrgpowanej tworczosci. Przedstawione dalej uwagi
majg wige raczej charakter moich osobistych opinii lub tez sa stwierdzeniem oczywi-
stych przeoczen doktoranta.

Spis treSci wydaje mi sig zbyt szczegotowy i rozdrobniony. Zdarzajg si¢ dwa, trzy
krotkie fragmenty na jednej stronie. Umieszczanie tego wszystkiego w spisie tresci roz-
dmuchuje 6w spis do czterech stron, co czyni ten spis mato porgcznym.

Nie sposdb nie wspomnie¢ o terminologii oraz o uzywaniu terminéw obcojezycznych.
Podkreslam tu stanowezo, ze wyjasnien w rodzaju: ,,My tak tego terminu uzywamy” nie
przyjmujg, jako ze po to s3 zasady jezyka polskiego, aby zasady te stosowaé. Posiadanie
stopnia doktora (co z faciny: nauczyciel, mistrz) zobowigzuje do odpowiednio mi-
strzowskiego uzywania rodzimego jezyka. A wige wychodzgce z tego stwierdzenia przy-
pominam o kilku zasadach naszego jezyka.

W jezyku polskim przyjmujemy, iz stowa obcoj¢zyczne uzywane sa nicodmiennie.
Jesli jednak cheemy stowo taki odmienia¢ po polsku, piszemy owe stowo po polsku; tak
wige: Linux ale juz Linuksa, Tex ale juz Techem itd. W naszym przypadku locus ale juz
lokusu.

Pojgcia ,czarna (biata, szara) skrzynka” sa pojeciami szeroko stosowanymi, pier-
wotnie prawdopodobnie w teorii systemow i teorii obwodéw elektrycznych. Obecnie
terminy te sg powszechnie uzywane w wiclu dziedzinach matematyki, statystyki, teorii
systemow, informatyki itd. itd. Nie sg to wigc ani terminy specyficznie informatyczne,
ani nawet stworzone specjalnie na potrzeby informatyki.

No i na koncu sam termin “fuzzy’. Doktorant zna z pewno$cig termin ‘fuzzy logic’
i fadny polski odpowicdnik tego terminu. By¢ moze to zrozumienie pomoze uczynié
dziwny polski jezyk informatyki jezykiem zrozumiatym dla specjalistow innych dzie-
dzin.

Czgsto osoby stosujgce stowa angiclskie w miejsce stow polskich uzasadniaja to
tym, ze dane stowo nie ma polskiego odpowiednika. Tumacze doskonale wiedza, ze

zadne stowo obce nie ma doktadnego polskiego odpowiednika. A thumaczy¢ jednak
trzeba.

Jak wspomniatem, praca ma poprawng strong edytorska. Jednakze zawsze mnie dziwilo
i dziwi w tym przypadku, iz po wielu latach pracy z edytorami tekstu — CZy WIQCZ pro-
gramami DTP — prace na stopiefi nadal bardziej przypominajg zgrzebne maszynopisy
sprzed lat, niz nowoczesne wydawnictwa. Praca doktorska moze i powinna — moim
zdaniem — wyglada¢ jak ksiazka dobrego wydawnictwa. Nie wymagam od autora zna-
jomosci systemu TeX czy LaTeX, cho¢ w instalacjach Linuksa te systemy zawsze sig



znajduja; ale juz sam MS Word daje potezne mozliwo$ci napisania pracy tadnej dla oka.
Mysle, ze jesli Doktorant mysli o dalszym zyciu naukowym, to z wymienionymi syste-
mami powinien si¢ zapoznac.

Odrgbng sprawa jest niestaranna edycja wzorow matematycznych. Przy zapisywa-
niu wzorow nadal stosujemy polska interpunkcje, przecinki i kropki. Wzory wyrdznione
w oddzielnym wierszu muszg mie¢ jednakowej wielkosci czcionkg. No 1 znakiem mno-
zenia jest kropka. Gwiazdka oznacza mnozenie splotowe, o ktore z pewnoscia nie cho-
dzi doktorantowi. Rozumiem, ze gwiazdka jest blednym zapozyczeniem z programo-
wania.

Na koniec chciatbym przedstawi¢ moja opini¢ dotyczacq wykorzystania algorytmow
genetycznych. Opinia ta jest wynikiem wieloletniego doswiadczenia wspartego lekturg
znanej ksigzki Rogera Penrose Moda, wiara i fantazja. Otoz praca naukowa, tak jak i
wszystkie inne formy zycia intelektualnego, podlega modzie. Teraz panujacg moda w
optymalizacji sa roznego rodzaju algorytmy beda ce odbiciem zjawisk naturalnych. Au-
torow prac o takich algorytmach nap¢dza mylne przekonanie, ze zjawiska przyrodnicze
sa naturalnie zoptymalizowane. Nic bardziej mylgcego. Zjawiska naturalne nie s opty-
malne, ale jedynie sprawne. Nikt przeciez nie bedzie twierdzil, ze cztowiek jest obiek-
tem optymalnym. Jest jedynie obiektem sprawnie dziatajgcym, jednak z wieloma ogra-
niczeniami. Mozna powiedziec, ze wszystkie realizacje przyrody sa obiektami optyma-
lizowanymi, czyli w trakcie optymalizacji.

Rozumie to Doktorant, umieszczajgc w tezie pracy przymiotnik efektywny, a to
znaczy jednak, Ze nie optymalny. Umieszczenie, jednakze, modnego algorytmu w swo-
jej pracy gwarantuje wiasciwie przyjecie pracy do druku w wielu wydawnictwach. Nie
dziwig si¢ autorowi, ze takg droge obral.

9 PODSUMOWANIE

Reasumujgc — uwazam, iz recenzowana rozprawa doktorska jest interesujaca i ory-
ginalng praca badawcza. Autor badat problem, ktory ma istotne znaczenie z punktu wi-
dzenia poznawczego i praktycznego, a wyniki ocenianej rozprawy doktorskiej majag du-
ze potencjalne znaczenie praktyczne.

Przeprowadzajac swoje wywody, autor wykazal si¢ wszechstronnoscig, dobrg zna-
jomoscia wiedzy teoretycznej i praktycznej w reprezentowanej przez niego dyscyplinie,
a takze umiejetnoscig samodzielnego prowadzenia pracy naukowej. Doktorant osiagnat
zalozone w pracy cele 1 wykazat trafnos¢ postawionej tezy naukowe;j.

Jestem przekonany, ze praca spelnia wymogi stawiane rozprawom doktorskim w
obowigzujacych przepisach i wnoszg o dopuszeczenie pracy do obrony. W trakcie poste-
powania bede glosowal za przyznaniem Marcinowi Pachnikowi stopnia doktora nauk
inzynieryjno-technicznych w dyscyplinie informatyka techniczna i telekomunikacja,

"

|



