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Wstep

Praca zostata napisana w jezyku polskim i liczy 133 strony, wlaczajac spis tresci, wykaz
stosowanych symboli i oznaczen, stownik akronimow i pojeé, spis literatury, wykaz tabel oraz spis
rysunkow. Rozdziat 1 (str. 15-18) zawiera wstepne wiadomosci z zakresu tematyki rozprawy, w tym
istot¢ pojecia zawartego w tytule rozprawy zwanego fuzzingiem. Jest to metoda automatycznego
wyszukiwania bledéw i luk w zabezpieczeniach oprogramowania, ktérej autorstwo przypisuje sie ok.
roku 1988 Bartowi Millerowi z Uniwersytetu Wisconsin. Starsi adepci informatyki przypominaja
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sobie, ze w dawniejszych czasach dobra metoda badania odpornosci oprogramowania bylo oddanie
klawiatury w rece dzieciom w trakcie dziatania programu. Zaden dorosty czlowiek nie wymyslitby
takicj kombinacji klawiszy, ktéra spowodowataby zastopowanie dzialajacego programu. Dzieciom
czesto si¢ to udawalo. W dzisiejszych czasach, kiedy aplikacje informatyczne stosuje si¢ powszechnie
— cata nasza wspolczesna cywilizacja nie moglaby bez nich poprawnie funkcjonowaé - zagrozenie jest
o0 wiele wigksze niz kiedys, gdy medium dostgpu do programu stanowita jedynie klawiatura, pomijajac
rzecz jasna znacznie nizszy poziom dzietnosci, z jakim si¢ w spoleczenstwach rozwinigtych obecnie
borykamy. Zatem tg tradycyjna metode nalezy uzna¢ za nieskuteczna. Odpowiedzig na istniejace
zagrozenie jest metoda automatycznego badania odporno$ci oprogramowania na bledy, przy czym nie
tylko te, ktore w sposéb niezamierzony si¢ pojawiaja. Wspolczesne metody fuzzingu, poprzez
wygenerowanie roznych stanéw oprogramowania czgsto ,,prowokuja” powstawanie probleméw, ktore
trudno przewidzie¢. Przejrzenie calej przestrzeni tych standw jest przy skomplikowanym, duzej
objetosci oprogramowaniu niemozliwe. Rola wykorzystania losowosci, (ktora, kiedy$ generowaty
dzieci) wydaje si¢ tu jak najbardziej stosowna do roéwnomiernego ale wybibrezego testowania
przestrzeni stanéw oprogramowania. Autor rozprawy uznal, ze genetyka jest do tego celu narzedziem
jak najbardziej odpowiednim. Innym narzgdziem moga by¢ algorytmy sztucznej inteligencji czy, byé
moze, niektore algorytmy przeszukiwania zwigzane z wyzarzaniem kwantowym, w polaczeniu z
zastosowaniem (w przyszltosci) prawdziwego komputera kwantowego.

Rozdzial pierwszy (str. 15-18) zawiera takze cel i zakres pracy. W Rozdziale drugim (str. 19-
38) przedstawiono w historig, podzial i zastosowanie testow fuzzingowych. Znalazly sig tu m.in.
popularne i czgsto wykorzystywane fuzzery i destylatory. Poruszony zostat takze problem
niebagatelny - poprawnego przygotowania zbioru danych testowych pod katem automatycznego
poszukiwania podatnosci. Autor nie omieszkat krotko zasygnalizowaé problem antyfuzzingu. Mamy z
nim do czynienia w przypadku nieuczciwego dostawcy oprogramowania, ktéry wbudowat w software
pewne podatnosci ale nie chce aby odbiorca mogh je wykryé. W tym celu stosuje techniki
obfuskacyjne (zaciemniajace). szyfrowanie dynamiczne kodu lub kompresje. Rozdziat trzeci (str. 39-
54) jest poSwigcony algorytmom ewolucyjnym, w tym ich historii a takze klasyfikacji tych
algorytméw. Autor omawia w tym rozdziale tematyke kodowania chromosoméw jak réwniez
operatordw genetycznych mutacji i krzyzowania. Opisana zostala rola zbieznosci w kontekscie
zakonczenia pracy algorytmu ewolucyjnego. Rozdzial czwarty (str. 55-60) omawia tematyke zjawisk
epigenetycznych i ich role w algorytmach ewolucyjnych. Stanowi on podbudowe pod sformutowanie
problemu badawczego, ktére nastgpuje w Rozdziale pigtym (str. 62-80). Rozdzial szdsty (str. 82-114)
przedstawia rézne warianty przeprowadzonych badan. Z punktu widzenia konstrukcji pracy ma on
charakter zasadniczy, poniewaz potwierdza w sposob doswiadczalny przyjeta teze. Wreszcie krotki
Rozdzial sicdmy w sposéb syntetyczny podsumowuje calo$¢ dysertacji.

Na uwagg zastuguje bibliografia przypisana do przedlozonej rozprawy. Zawiera ona 151
pozycji literatury, relewantnej z tematyka pracy, z roznego okresu rozwoju dziedzin zwiazanych z
algorytmami genetycznymi i testowaniem oprogramowania. Dwie sposréd zacytowanych prac sg
autorstwa Doktoranta, przy czym jedna samodzielna a druga, ktdrej wspotautorami sa Promotorzy.
Cytowania pojawiaja si¢ we wlasciwych miejscach, gdzie Doktorant odnosi si¢ do jakiegos problemu
Jjuz wezesniej poruszanego przez innych autoréw. Reasumujac kwestie cytowan — na szesédziesieciu
stronach odniesiono si¢ do 151 prac, co daje imponujaca ,.gestos¢ cytowania” wyrazajacy si¢ liczba
2,517 na strong. Niestety w jednym przypadku, wskazana strona internetowa otwiera si¢ w

nieczytelnym formacie. By¢ moze wygenerowalem przez przypadek zbiér danych fuzzingowych,
ktore ,,przewrdcity™ otwierang strone.



Na uwage rowniez zastuguje liczba rysunkéw i tabel ilustrujgcych poszczegdine tematy
omawiane w pracy lub wyniki obliczen — w sumie 57 rysunkow oraz 42 tabele.

Omowienie rozprawy

Jakie zagadnienie naukowe jest rozpatrzone w pracy (teza rozprawy) i czy zostalo ono
dostatecznie jasno sformulowane przez Autora? Jaki charakter ma rozprawa (teoretyczny,
doswiadczalny, inny)

Teza rozprawy zostala przedstawiona explicite: ,,Wykorzystanie w procesie destylacji
wielokryterialnego algorytmu genetycznego wzbogaconego o operator epigenetyczny oraz
mechanizm sterowania zbieznoScia pozwala na efektywna redukcje korpusu danych testowych w
procesie fuzzingu”. Tezg¢ sformutowano wprawdzie w sposob zrozumialy ale nie w pelni precyzyjnie.
Pewne obiekcje moze budzi¢ sformutowanie ,.efektywna redukcja”, ktéra sama w sobie nosi cechy
pewnego rodzaju fuzzingu, krétko moéwige wigze si¢ pewnym subiektywizmem. W procesie
przeprowadzonych licznych doswiadezen i zmudnego gromadzenia wynikéw obliczen, wykazano w
sposob eksperymentalny, ze nowa metoda w wielu przypadkach rzeczywiscie radzi sobie lepiej z
redukcjg korpusu danych testowych niz wczesniej stosowane. Ma to wplyw tez na skrécenie czasu
obliczen. Poniewaz praca nosi charakter wybitnie eksperymentalny, tego rodzaju dowéd wyzszodci
zaproponowanego rozwigzania, pod warunkiem losowosci danych testowych jest do przyjecia.

Czy w rozprawie przeprowadzono w sposéb wilasciwy analize zrédel (w tym literatury
Swiatowej, stanu wiedzy i zastosowan w przemysle) $wiadczacy o dostatecznej wiedzy autora.
Czy wnioski z przegladu Zrédel sformulowano w sposob jasny i przekonywujacy?

Studia literaturowe przeprowadzone w rozprawie doktorskiej zostaly przeprowadzone w
sposob bardzo rzetelny. Zacytowano i oméwiono nie tylko publikacje w sposéb $cisle zwigzany z
rozwazanymi zagadnieniami w recenzowanej pracy ale takze prace ustalajace pewien szerszy kontekst
i background dotyczacy obszaru zagadnien, ktérymi Doktorant si¢ zajmowal (zajmuje). Wydaje mi
sig, ze jedyng rzecza, na ktérg w przyszlosci warto zwracaé uwage, jest podawanie liczby stron w
cytowanych publikacjach, tam gdzie jest to oczywiscie mozliwe. To samo dotyczy umieszczania
numer6éw DOI, ktore stato si¢ w ostatnich latach dobrym zwyczajem publikacji naukowych. Nie mam
innych krytycznych uwag dotyczacych wnioskéw z przeprowadzonej analizy literaturowe;.

Na czym polega oryginalno$¢ rozprawy, co stanowi samodzielny i oryginalny dorobek autora,
Jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy poziomu techniki reprezentowanych
przez literature Swiatowg?

W pelni zgadzam si¢ z Autorem rozprawy, uznajgc za Jego oryginalny wkiad w tematyke
zastosowania algorytméw genetycznych do usprawnienia wyszukiwania bledéw oprogramowania,
elementy przytoczone w podsumowaniu pracy. Sg one nast¢pujace (patrz str. 117 dysertacji):



* Rozszerzenie destylacji korpusu danych testowych wykorzystywanych w procesie fuzzingu z
problemu minimalnego wazonego pokrycia zbioru do problemu wielokryterialnego pokrycia
zbioru;

*  Wykorzystanie entropii uproszczonej jako nowego dodatkowego kryterium destylacji korpusu
danych testowych;

e Zaproponowanie operatora epigenetycznego, ktory uwzglednia eliminacje osobnika w
procesie selekcji jako czynnik stresowy, niezbedny do jego wystgpienia tj. poprawne
odwzorowanie zjawiska z ewolucji biologiczne;

* Zaproponowanie kodowania, ktére pozwala na implementacje operatora epigenetycznego tak,
aby byl zgodny z rozwigzywanym problemem i twierdzeniem J. H. Hollanda (poz.[91] w
spisie literatury zawartym w pracy);

* Rozszerzenie algorytmu VEGA o operator epigenetyczny oraz mechanizm sterowania
zbieznoscig;

* Doswiadczalne ustalenie minimalnego skutecznego prawdopodobienstwa p, wystapienia

operatora epigenetycznego oraz jego wariantu dla poszezegdlnych formatéw plikéw podczas
destylacji korpusu.

Wydaje mi sig, ze niezwykle trudng rzecza byloby ustalenie pozycji rozprawy w stosunku do
najbardziej zaawansowanych badan prowadzonych na $wiecie. Mozna z duza doza pewnosci
powiedzie¢, ze wigkszos¢ istotnych prac z tego zakresu stanowig badania, ktore posiadaja
oklauzulowany charakter, w szczegélnosci badania na biologicznych tancuchach DNA. W $wietle
ogolnie dostgpnych zZrodet. recenzowana praca wydaje sie mie¢ silng pozycje (tym razem recenzent
postuzyt sie fuzzingiem).

Czy autor wykazal umiejetno$é poprawnego przedstawienia uzyskanych przez siebie wynikow
(zwiezlosé, jasnosé, poprawnosé redakeyjna rozprawy)?

Autor dos¢ poprawnie postuguje sig technicznym jezykiem polskim. Rozprawe te czyta sig
(raczej zglebia si¢) bez wigkszych probleméw i zacigé. Jak w kazdej rozprawie, nawet po ostatecznych
poprawkach pozostaje pewna ilos¢ tzw. ,gtupich bledéw™, ktére w zaden spos6b nie umniejszaja
Jjakodci i wartosci rozprawy. Réwniez i w przypadku recenzowanej pracy znalazla sie ,.dyzurna”
reprezentacja niewielkich uchybien natury jezykowej. Przykladowo przytaczam niektore z nich:

Str. 31, 8 wiersz od dotu

Jest: ,Moonight” Powinno by¢: ,.Moonlight™;

Str. 32, 9 wiersz od dotu

Jest: ,,oblicza rozwigzanie” Powinno by¢: ..znajduje rozwigzanie™;

Str. 37, 10 wiersz od gory

Jest: ,,s3 pakowane [64] i zaciemniane™ Powinno by¢: ,,sa kompresja [64] i zaciemnianie™;

Str. 42, 10 wiersz od dotu



Jest: ,,funkcja ekwipotencjalna” Powinno by¢: ,.funkcja eksponencjalna’;
Str. 50, 10 wiersz od gory

Jest: ,rodzicielskiej.” Powinno by¢: ,rodzicielskiej,”;

Str. 56, wiersz 8 od dotu

Jest: ,takich ilos¢™ Powinno by¢: ,takich jak ilo$¢™;

Str. 62, 4 wiersz od gory

Jest: .,z jednego z elementu” Powinno by¢: .,z jednego elementu”;

Str. 64, wiersz 14 od dotu

Jest: ,dla co najmniej jednego.” Powinno by¢: ..dla co najmniej jednego i.”;

Innego rodzaju uchybienia dotycza niescistosci w sensie matematycznym i sa one gatunkowo
wigkszym przewinieniem, np.:

Str. 42. opis wzoru (2) powinien wygladaé nastepujaco
Dlugosé & liczby 2% — 1 wyznaczana jest jako najmniejsza liczba naturalna & spefniajgca nieréwnogé
(vg—v)-109 <28 -1

Str. 66 jako komentarz do wzoru na prawdopodobiefistwo catkowite (20) powinien pojawié sie zapis:
~gdzie BN By = ¢ dlai,j€{12,..,d,..,D},i# " ‘

Lewa strona wzoru (21) na tej samej stronie powinna mieé postaé

_wi W—w)  wa U—wa) — wp (U—wp)
U U-—1 U U-1 U U-1

W wielu miejscach Autor zapomina o konwencji oznaczania zmiennych i parametrow uzytych we
wzorach 1 w ich opisie tymi samymi symbolami, np. symbol d — wyedytowany za pomocg narzedzia
do tworzenia rownan i symbol d, pomimo, Ze to ta sama litera oznaczaja formalnie co$ innego.
Wprowadza to pewien batagan tak jak jest to np. na str. 66 i wielu innych miejscach.

Str. 68, wiersz 9 od géry (opis entropii u — tego przypadku testowego) wartosé entropii nalezy do
zbioru dwupunktowego, tzn. jest &, € {0,1}, podczas gdy powinno byé €, € [0,1]. Nie ma powodu
aby wzmiankowana entropia miata by¢ zbiorem o wartosciach dyskretnych.

Jakie sg slabe strony rozprawy i jej glowne wady?

Praca, jak juz wezesniej wzmiankowano, jest napisana na dobrym poziomie. Uzyskane
wyniki doswiadczalne sa wartosciowe i dobrze udokumentowane (tabele i wykresy). Istotnym
mankamentem pracy jest natomiast mala w niej obecno$¢ formalnych metod opisu i modelowania
matematycznego. Jesli wystepuja, to trochg na zasadzie ,,zta koniecznego”. Autor nie posilit si¢ np. o



dokonanie oceny zlozonoéci obliczeniowe] zastosowanego podejscia. Warto zaznaczy¢, ze juz nawet
niektére elementy skladowe algorytmow fuzzingu cechuja sie zlozonoécia wyzsza niz wielomianowa,
np. problem pokrycia zbioru, czy jego .,mlodszy brat” — problem pokrycia wierzchotkowego grafu.
Bytoby cenng rzeczg, gdyby Autorowi pracy udato si¢ uzyska¢ wynik méwiacy o tym, ze da sie cos
zrobi¢ z wyktadnikiem funkeji ztozonosci problemu badawczego, np. doprowadzajac te ztozonoéé do
korzystnej z punktu widzenia obliczeri funkcji subwykladniczej (podwyktadniczej). Brak podejscia
ilosciowego stawia recenzenta przed dylematem oceny warto$ci pracy na podstawie samej analizy
tabel i wykresoéw zawartych w pracy. Brakuje takze informacji, jak Autor radzit sobie z wytwarzaniem
losowosci.

Jaka jest przydatno$¢ rozprawy dla nauk technicznych?

W ramach prac zrealizowanych na potrzeby rozprawy powstalo oprogramowanie,
pozwalajace, jak si¢ wydaje, znacznie obnizyé zlozono$¢ problemu wykrywania bledéw w
oprogramowaniu. Jest to bardzo istotne z punktu widzenia wspétczesnych potrzeb dzisiejszego ponad
miare zinformatyzowanego $wiata. Autor rozprawy poprzez swoje badania z duzym wykorzystaniem
intuicji inzynierskiej uzyskal wartosciowe, aplikacyjne wyniki, ktére moim zdaniem powinny
doczekac sig w najblizszym czasie analizy od strony ilosciowej. Jesli mozna uzy¢ okreslenia z branzy
odziezowej — praca jest dobrze skrojona pod katem nauk technicznych.

Podsumowanie i ocena rozprawy

W swojej rozprawie doktorskiej pan kapitan magister inzynier Marcin Pachnik jasno
sformulowal i poprawnie zrealizowal zagadnienie badawcze z zakresu testowania oprogramowania z
wykorzystaniem algorytméw genetycznych. Jego rozprawe oceniam pozytywnie uwazajac, ze spetnia
ona wymagania stawiane przez obowigzujaca USTAWE o stopniach naukowych i tytule naukowym
oraz o stopniach i tytule w zakresie sztuki i wnioskuje o jej dopuszczenie do publicznej obrony.
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