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Gtéwnym celem pracy bylo opracowanie metody pozyskiwania wiedzy z sieci
sensorowych oraz urzadzeri wigczonych do Internetu Rzeczy. Urzadzenial mogg posiadaé
réznego rodzaju sensory?, przy uzyciu ktdrych obserwujg $rodowisko3. Podstawowym
obszarem zainteresowania sg sieci M2M (Machine to Machine) oraz MANET (Mobile Ad-hoc
network), w ktdérych urzadzenia komunikujg sie bezposrednio ze sobg, lub w razie braku
bezposredniego potgczenia pomiedzy nadawca a odbiorcg za pomoca skokdw (ang. hop by
hop). Jednoczesnie metoda, bez dodatkowych modyfikacji, moze by¢ wykorzystana w
rozwigzaniach, w ktdrych urzadzenia komunikujg sie ze sobg za posrednictwem sieci Internet,
lub mieszanych (np. klaster sieci M2M potaczony dedykowang brama z siecig Internet).

Metoda opiera sie na koncepcji tzw. ,potrzeby informacyjnej”4. Oznacz to, ze
uzytkownik (w pracy okreslany precyzyjnie jako agent kognitywistyczny®) okresla jaka
informacja i w jakiej formie jest potrzebna, natomiast rolg otaczajacej go sieci urzadzen jest
dostarczenie odpowiedzi na te potrzebe. W tym celu sie¢ samoorganizuje sie dla
wypracowania odpowiedzi na postawione pytanie. Jest to w zatozeniach inne podejscie niz
obecnie opracowywane rozwigzania w dziedzinie Data Fusion (jak proces JDL), Big Data i loT
Cloud. Opierajg sie one na gromadzeniu surowych lub nieco wstepnie przetworzonych danych
oraz analizowaniu ich w ramach dedykowanych ustug. Niejednokrotnie takie podejscie
wymaga duzej wiedzy dziedzinowej oraz gtebokiej znajomosci typdw sensorow i
przetwarzania sygnatéw wyjsciowych. Metoda wprowadzona niniejszej pracy przenosi catos¢
analizy do sieci urzagdzen. Jest to implementacja koncepcji fog computing (przetwarzanie we
mgle) bezposrednio w sieci.

Motywacja dla takiego postawienia problemu wynika z natury samej informaciji.
Zawsze to nadawca (w kontekscie pracy agent kognitywityczny) okresla co dla niego jest

! Formalna definicja urzadzenia wprowadzona zostata w Rozdziale 4.1 pracy (Definicja 4.1.1).

2 Formalna definicja sensora zostata wprowadzona w Rozdziale 4.1 pracy (Definicja 4.1.5).

3 Formalna definicja $rodowiska obserwowanego przez sensory wprowadzona zostata w rozdziale 4.2 pracy
(Definicja 4.2.20). Opiera sie ona na Formalnej Teorii Percepcji przedstawionej w Rozdziale 2.

4 Formalna definicja potrzeby informacyjnej przedstawiona jest w Rozdziale 5.2 pracy (Definicja 5.2.1). Opiera
sie ona na teorii informacji wprowadzonej w Rozdziale 3.

5 Formalna definicja agenta kognitywistycznego wprowadzona zostata w Rozdziale 5.1 (Definicja 5.1.1).



informacjg, a co nig nie jest. Wynika to z jego wiedzy dziedzinowe]j oraz kontekstu. Nawet te
same dane mogg dostarczy¢ réznej informacji badz nie dostarczy¢ jej wcale, jesli odbiorca nie
potrafi ich zinterpretowad®. Z tego powodu celem postawionym przed opracowang metodg
jest dostarczenie odpowiedzi, ktéra jest zrozumiata (jest informacjg) dla uzytkownika. Ponadto
uzytkownik zadajgcy pytanie do sieci w postaci potrzeby informacyjnej nie musi mie¢ wiedzy
o jej topologii, rodzajach urzadzen oraz sensorach w ktére sg wyposazone. W mysl
opracowanej metody sie¢ jest autonomicznym systemem ze zdolnos$cig do samoorganizacji na
potrzebe udzielenia odpowiedzi na zadane pytanie o informacje.

Zrealizowanie celu postawionego w pracy wymagato opracowania szeregu modeli
formalnych. Postuzyty one nastepnie zaprojektowaniu algorytmow zachowania sie urzadzen
w sieci oraz implementacji sSrodowiska symulacyjnego, ktére umozliwito zbadanie w sposdb
jakos$ciowy i ilosciowy opracowanej metody. Pierwszym z modeli opisany zostat w Rozdziale 2
i jest nim model percepcji. Opisuje on w jaki sposéb sensory (w ktére wyposazone sg
urzadzenia) obserwujg zjawiska w swoim otoczeniu. Model ten opiera sie na Formalnej Teorii
Percepcji’, ktéra wprowadza pojecie i definicje obserwatora®, jest to podstawowy element
procesu percepcji. Dzieki temu modelowi mozliwe jest okreslenie co i w jakiej formie
pojedynczy sensor moze wiedzie¢ o otoczeniu. Drugi model opisany zostat w Rozdziale 3° i jest
nim model informacji. Jest on bazg dla pdzniejszego zdefiniowania potrzeby informacyjne;j
oraz odpowiedzi na nig. Podstawg modelu jest teoria informacji opracowana przez Keitha
Devlinal®. Wprowadza ona pojecie infonu'! jako atomowej jednostki informacji, ktéra
stwierdza ze pewne obiekty (ai ... an) znajdujg sie (badz nie) w relacji R'%. Infon posiada
formalng definicje, dzieki czemu moze by¢ przetwarzany i interpretowany przez urzadzenia.
Trzecim modelem jest model sieci urzadzen opisany w Rozdziale 4. Model ten oparty jest o
teorie grafdw i sieci. Definiuje on urzadzenia'?, ktére posiadaj budowe warstwowa zgodng ze
standardem IEEE P2413%. Wspomniane warstwy to:

e Warstwa percepcji*> (wg. standardu IEEE P2413 Properties Layer),

e Warstwa komunikacji'® (wg. standardu IEEE P2413 Information Exchange Layer),

e Warstwa middleware!’ (wg. standardu IEEE P2413 Function/Method Layer).

6 Rozwazania na ten temat zawiera Rozdziat 3.1.

7 Pozycja bibliograficzna nr 15.

8 Definicja 2.3.1.

% Rozdziat ten zawiera réwniez syntetyczny przeglad réznych teorii informacji, ktére ksztattowaty sie na
przestrzeni rozwoju informatyki.

10 pozycja bibliograficzna nr 11.

11 Definicja 3.2.1.

12 prostym przyktadem jest infon postaci <<isOpen, Doors, Room26; now; 1>>, ktéry informuje o tym ze w
obecnej chwili drzwi do pokoju numer 26 sg otwarte.

13 Definicja 4.1.1.

14 Draft Standard for an Architectural Framework for the Internet of Things (IoT). Pozycje biblioteczne 32 i 33.
15 Definicja 4.1.4.

16 Definicja 4.1.8.

17 Definicja 4.1.9.



Urzadzenia komunikujg sie ze sobg w sposdb bezprzewodowy. Jedno urzgdzenie moze
posiada¢ kilka interfejsow komunikacyjnych®® (jak ma to miejsce np. w przypadku
smartfonow). Jesli dwa urzadzenia znajdujg sie wzajemnie w zasiegu radiowym traktowane sg
jako sgsiadujgce i mogg sie bezposrednio komunikowac. W ten sposéb urzadzenia tworzg sie¢,
ktéra modelowana jest jako grafl®. Wraz z ruchem urzadzen topologia sieci moze ulegac
zmianie. Sam proces komunikacji opisany jest w Sekcji 4.2.3. Pozwala on na zastosowanie
réznych algorytméw routingu (np. flooding, SPIN, MEDR). Model sieci uwzglednia zjawiska,
ktére moga by¢ obserwowane przez urzadzania?® (za pomoca sensoréw). W tym zakresie
uwzglednia on model percepcji wprowadzony w Rozdziale 221

W oparciu o modele wprowadzone w Rozdziatach 2, 3 oraz 4 w Rozdziale 5 opisana
zostata metoda pozyskiwania wiedzy z sieci urzadzen. W pierwszym kroku wprowadzone
zostato pojecie agenta kognitywistycznego?? (za K. Devlinem). Jest to byt, ktéry posiada, w
pewnym zakresie, zdolno$é do identyfikacji zjawisk oraz obiektow w swoim otoczeniu. Dla
przyktadu prosty termostat moze by¢ traktowany jako agent kognitywistyczny, gdyz ,potrafi”
zaklasyfikowaé mierzong przez siebie temperature do stanu ciepto lub zimno. Sam termometr
nie moze by¢ uznany za agenta kognitywistycznego, gdyz ,tylko” mierzy temperature i nie
poddaje tych obserwacji dalszej analizie. Naturalnie to bardzo proste przyktady. W ogdlnym
przypadku agent kognitywistyczny moze by¢ bardziej ztozony. W szczegdlnosci moze nim by¢
urzgdzenie, wyposazone w zestaw sensordw, witgczone w bezprzewodowg sie¢ sensorowg lub
Internet Rzeczy. Wymaganiem dla urzadzenia, aby uznaé¢ je za kognitywistyczne, jest
posiadanie odpowiedniej warstwy middleware. W pracy zostata ona zdefiniowana jako
Cognitive Middleware Layer??. Kluczowym jej elementem jest baza wiedzy?*, ktéra zawiera
podstawowe koncepty?® pozwalajgce na identyfikacje obiektdw i zjawisk w obserwowanym
Srodowisku na podstawie odczytéw z sensoréw.

Zdolnos¢ do wyodrebniania obiektéw i zjawisk z otoczenia jest podstawg dla
opracowanej metody, ktéra opisana zostata szczegdétowo w Rozdziale 5.2. Opiera sie ona na,
przytoczonej juz wczesniej, koncepcji potrzeby informacyjnej?®. Potrzeba ta budowania jest w
oparciu o model infondw wprowadzony w Rozdziale 3. To uzytkownik (badZ urzadzenie
kognitywistyczne) konstruuje potrzebe, definiujgc tym samym forme w jakiej chce otrzymac
informacje zwrotng, czyli odpowied? na potrzebe informacyjng?’. Praca sieci nad
przygotowaniem odpowiedzi podzielna jest na etapy:

18 Definicja 4.1.6.

19 Definicja 4.2.12.

20 Definicja 4.2.19.

21 7wigzek pomiedzy zjawiskiem w sieci oraz modelem percepcji wyjasnia diagram przedstawiony na Rysunku
4.7.

22 Definicja 5.1.1.

23 Definicja 5.1.2.

24 Definicja 5.1.3.

25 Koncepty te znajduja sie w ontologii opisanej przez Definicje 5.1.5.
26 Definicja 5.2.1.

27 Definicja 5.2.2.



1. Dystrybucja potrzeby?® — potrzeba zapisana w postaci infondw przesytana jest do
urzadzen, ktére mogg udzieli¢ na nig odpowiedzi (posiadajg niezbedng wiedze i
sensory) oraz znajdujg sie na odpowiednim obszarze.

2. Procesowanie potrzeby przez urzadzenia®® - kazde z urzadzen, ktére otrzymato
wiadomos¢ z potrzebg informacyjng, dokonuje jej analizy i jesli jest w stanie to
zrobié przygotowuje swojg odpowiedz.

3. Uzupetnienie brakujgcej wiedzy (opcjonalnie)3® — w przypadku, kiedy urzadzenie
nie ma wiedzy o obiektach ktérych dotyczy potrzeba prdbuje jg uzupetnic¢ poprzez
pytanie sgsiednich urzadzen o nowa wiedze.

4. Dystrybucja odpowiedzi na potrzebe3! - urzadzenia ktére przygotowaty odpowiedz
odsytajg jg do nadawcy.

Dzieki zastosowanej notacji infondw przygotowanie potrzeby jest stosunkowo proste.
Mozliwe jest nawet przeksztatcenie prostych zdan z jezyka naturalnego w zestaw infonéw (w
niektérych przypadkach mogtoby sie to dzia¢ automatycznie). Zapis ten jest rowniez formalny,
wiec moze by¢ rozumiany przez komputery, w szczegdlnosci inteligentne urzadzenia
podtgczone w bezprzewodowg sie¢ sensorowg lub Internet Rzeczy. W opracowanej metodzie
ta cecha notacji infondw zostata wykorzystana. Dzieki temu urzadzenia ,,rozmawiajg” ze sobg,
korzystajac z potrzeby informacyjnej i odpowiedzi na nig. Miedzy innymi wymieniajg sie
wiedza na temat nowych, nieznanych konceptéw w swoich bazach wiedzy. Zastosowanie
metody nie jest uzaleznione od wykorzystania okreslonej platformy sprzetowej badz
programowej. Urzadzenia muszg jedynie spetniaé wymagania postawione agentom
kognitywistycznym, to jest posiada¢ witasng baze wiedzy oraz ontologie zawierajgcg zbiér
podstawowych konceptéw umozliwiajgcych identyfikowanie w obserwowanym srodowisku
obiektéw. Opracowania metoda moze byé traktowana jako rozwigzanie pozwalajace zapewnié
interoperacyjnos¢ urzadzen w ramach loT i sieci sensorowych.

Na potrzeby weryfikacji jakosciowej i ilosciowej opracowanej metody powstat
symulator SenseSim3?, przedstawiony w Rozdziale 6 pracy. Implementuje on modele sieci oraz
percepcji wprowadzone w Rozdziatach 4 i 2. Jest to wieloagentowy symulator, ktory poza
aspektami komunikacyjnymi potrafi symulowaé zachowanie urzgdzen oraz uruchamiane przez
nie programy. Ponadto pozwala symulowac elementy otoczenia poprzez zmienne w czasie
zjawiska, ktdre mogg byé obserwowane przez sie¢ urzadzen. Dzieki modutowe]j konstrukgji
mozliwa jest wymiana kazdej z warstw sktadowych urzgdzen. W szczegdlnosci symulowane
urzgdzenia mogg zosta¢ wyposazone w warstwe middleware z zaimplementowanymi

28 proces dystrybucji potrzeby opisany jest w Definicji 5.2.5.

2 Definicja 5.2.6. opisuje zachowanie urzadzenia, ktére otrzymato wiadomos¢ z potrzebg informacyjna.
Definicja 5.2.9 opisuje algorytm przygotowania odpowiedzi na potrzebe przez pojedyncze urzadzenie.

30 Definicja 5.2.7.

31 Proces dystrybucji odpowiedzi opisany jest w Definicji 5.2.10.

32 symulator byt prezentowany na Swiatowym Forum Internetu Rzeczy w Mediolanie w 2015 roku. Byt réwniez
wykorzystywany w pracach Grupy Roboczej NATO IST-147 ,,Militarne Zastosowania Internetu Rzeczy”, ktorej
autor pracy byt cztonkiem w trakcie jej funkcjonowania.



algorytmami opracowanymi w Rozdziale 5. W ten sposéb stajg sie agentami
kognitywistycznymi zdolnymi do przetwarzania potrzeby informacyjne;.

Przeprowadzone w ramach pracy eksperymenty zostaty opisane w Rozdziale 7.
Pokazaty, ze metoda moze by¢ wykorzystana do budowania swiadomosci sytuacji w czasie
rzeczywistym. Zaprezentowany scenariusz dotyczyt sytuacji triage-u w trakcie misji
wojskowej33, Dla dowddcéw kluczowa jest wiedza o stanie fizycznym podlegtych zotnierzy,
gdyz moze to mie¢ wptyw na realizacje zadan. Z drugiej strony dowddcy sg przyttoczeni
zadaniami i zazwyczaj nie sg kompetentni do analizowania sygnatéw zyciowych podlegtych
zotnierzy. Tego rodzaju monitoring ogranicza sie nie tylko do identyfikacji sytuacji zagrozenia
zdrowia lub zycia, ale powinien obejmowac takze przemeczenie, odwodnienie, nadmierny
stres. Aby wykorzystaé opracowang metode dowddca przygotowuje prostg potrzebe
informacyjng. Pozostata prace zwigzang z wnioskowaniem o stanie zdrowia Zzofnierzy
wykonuje sie¢ urzadzen. Dowddca nie musiat nawet wiedzieé, jakie czujniki noszg zofnierze.
Sama metoda dopuszcza sytuacje, w ktérej informacje o jednym obiekcie zbiera wiele
urzadzen, przy czym kazde moze uwzgledniac¢ inny jego aspekt. W rozegranym scenariuszu
kazda odpowiedz sieci zostata przygotowana w czasie rzeczywistym, a uzytkownik (w tym
przypadku dowddca plutonu) nie musiat wktada¢ wiele wysitku w analize wynikéw. Wynika to
z faktu, iz przygotowujgc potrzebe informacyjng sam okreslit co jest dla niego istotng
informacja i w jakiej formie ma zostac dostarczona.

Miary ilosciowe zebrane podczas eksperymentéw dajg wglad w skutecznos¢ metody i
mozliwosci jej zastosowania, zwtaszcza w przypadku mobilnych sieci ad-hoc (MANET). W
takich przypadkach moc obliczeniowa urzadzen (np. wspétczesnych smartfonéw lub
mikrokomputerdw |oT) czesto stanowi mniejszy problem niz ich mozliwosci komunikacyjne
(np. BLE ogranicza jeden komunikat do 20 bajtéw, z kolei LoRa potrafi daé zasieg
przekraczajagcy 5km ale transmisja oscyluje wtedy w okolicy 5000 bit/s). Dodatkowo
komunikacja bezprzewodowa zuzywa duzo energii, a wysoka przepustowo$é ma ograniczony
zasieg. Dlatego metoda byfa oceniana gtéwnie przez pryzmat dwdch kluczowych czynnikdéw:
czasu potrzebnego na dostarczenie odpowiedzi oraz ilosci danych ktdre sie¢ musi przetworzyé
podczas procesu odpowiadania na potrzeby. Sam czas obstugi potrzeby w urzgdzeniu moze
sie rozni¢ w zaleznosci od platformy sprzetowo-programowej, dlatego ten czynnik nie byt
uwzgledniany w koncowych wynikach. Poprawnos$é dziatania algorytmoéw udzielajgcych
odpowiedzi w urzgdzeniu zostata potwierdzona w trakcie rozgrywania réznych wariantow
scenariusza triage. Wyniki eksperymentéw iloSciowych pokazaty, ze nawet dla niskiej
przepustowosci (5 000 bitow / s — czyli np. dla LoRa) odpowiedZ moze byé wystana do
odbiorcy, w ciggu kilku sekund (w najbardziej ztozonych sposrdd rozpatrywanych scenariuszy).
Rozmiar sieci nie ma istotnego wptywu na ilos¢ danych wymienianych przez pojedyncze
urzadzenia, dzieki czemu metoda skaluje sie na sieci o réznym rozmiarze (w sensie liczby
potgczonych urzadzen) oraz topologii.

33 Scenariusz ten byt prezentowany w trakcie demonstracji przygotowanej przez Grupe Roboczg NATO IST-147
w Oulu podczas ,, International Conference On Military Communications And Information Systems” w 2017 roku.



Metoda pozyskiwania wiedzy jest gtdwnym rezultatem pracy. Jednak w trakcie badan

powstaty inne wyniki, ktére mozna traktowad jako pojedyncze produkty. S3 to:

Model Bezprzewodowej Sieci Sensorowej (WSN) - jest kompletnym modelem
matematycznym WSN, ktéry obejmuje nie tylko aspekty komunikacyjne, ale takze
konstrukcje urzgdzen, ich zdolnosci percepcyjne, jak réwniez srodowisko zewnetrzne
wzgledem sieci, w ktérym mogg wystepowac zmieniajgce sie w czasie zjawiska
(obserwowane przez urzadzenia).

Symulator SenseSim - symulator to implementacja formalnego modelu sieci WSN.
Koncentruje sie nie tylko na aspektach komunikacyjnych, ale takze moze symulowac
zachowanie urzadzen, jak réwniez zjawiska w zmieniajgcym sie Srodowisku. Ma takze
mozliwos¢ faczenia rzeczywistych urzadzen, dzieki czemu mozna przy jego uzyciu
przeprowadzac¢ eksperymenty typu Hardware In The Loop (HWITL).



