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Streszczenie

mgr inz. Michal Jarosz

Realizacja procesu uwierzytelniania i autoryzacji urzadzen Internetu rzeczy jest szczegol-
nie trudna w $rodowiskach federacyjnych, w ktérych nie ma lub jest ograniczone zaufanie
pomiedzy organizacjami. Jednym z podstawowych warunkéw funkcjonowania federacji jest
integracja informacyjna organizacji, ktéra umozliwia wymiane informacji oraz korzystanie
z zasobOw, nalezacych do poszczegdlnych podmiotéw tworzacych federacje. Kluczowym wy-
zwaniem podczas wdrazania i wykorzystywania $rodowiska federacyjnego jest zapewnienie
bezpieczenstwa wymiany informacji pomiedzy réznymi podmiotami. Natomiast same opera-
cje uwierzytelniania i autoryzacji w takim $rodowisku musza by¢ realizowane wedtug wspélnie
okreslonych regut. Reguly te nie moga by¢ zmienione bez wiedzy i braku akceptacji ktorego-
kolwiek uczestnika federacji. Jezeli procesy uwierzytelniania i autoryzacji dotycza $rodowiska
Internetu rzeczy, w ktorych to liczba urzadzen jest ogromna, to procesy te musza by¢é realizo-
wane w sposOb wydajny, skalowalny oraz bez udzialu operatora. Problemy uwierzytelnienia
i autoryzacji urzadzen loT dziatajacych w srodowiskach federacyjnych sa nielicznie poruszane
w literaturze. A same rozwigzania prezentowane w znalezionych pracach badawczych nie moga
by¢ uznane za w pelni satysfakcjonujace.

W pracy zaproponowano rozwigzanie bazujace na wykorzystaniu rejestru rozproszonego,
ktory umozliwia ustalenie wspoélnych regut wymiany informacji pomiedzy organizacjami two-
rzacymi rejestr. Poprzez wykorzystanie kodéw taiicuchowych mozliwa jest automatyzacja pro-
cesu uwierzytelniania i autoryzacji przy jednoczesnym przestrzeganiu ustalonych zasad. Za-
proponowane rozwiazanie cechuje sie takze wykorzystaniem kryptografii symetrycznej, co jest
unikalne w poréwnaniu do znalezionych w literaturze propozycji uwierzytelniania urzadzen

w Srodowiskach federacyjnych.W pracy przedstawiono wyniki oceny bezpieczeristwa, wydaj-



nodci i skalowalnosci zaproponowanego rozwigzania. Ocena bezpieczeristwa obejmuje analize
jakosciows, a takze formalng z wykorzystaniem odpowiednich narzedzi. Badanie wydajno-
sci obejmuje rézne konfiguracje opracowanego rozwigzania. W niniejszej pracy przedstawiono
takze model sieci Petriego, ktéory umozliwia przeprowadzenie symulacji badan wydajnosci
rejestru rozproszonego dla réznych jego konfiguracji.

Uzyskane wyniki potwierdzaja skutecznosé zaproponowanego rozwiazania.
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Rozdzial 1

Wprowadzenie

1.1 Motywacja oraz aktualny stan wiedzy

Aktualnie Internet rzeczy jest jedna z najbardziej dynamicznie rozwijajacych sie gatezi sek-
tora Information Technology (IT), co przejawia sie zastosowaniem tej technologii w wielu
dziedzinach. Do licznych przyktadéw zastosowan na skale przemystows mozna zaliczy¢ inte-
ligentne miasta (ang. smart city), inteligentne sieci przesylowe (ang. smart grid), transport
i logistyke, telemedycyne itp. Termin Internet rzeczy, ang. Internet of Things (IoT), odnosi sie
do rozproszonej sieci taczacej rozne obiekty fizyczne zdolne do zbierania danych z otoczenia
(przy pomocy sensoréw), oddzialtywania na otoczenie (przy pomocy efektoréow), przetwarza-
nia zebranych danych oraz komunikowania si¢ miedzy innymi urzadzeniami oraz systemami
komputerowymi. Proces zbierania danych oraz ich przetwarzania ma na celu wypracowanie
dziatan kontekstowo zaleznych, ktére moga byé podejmowane bez udzialu cztowieka, przy-
nosza oszczednosci, zwiekszaja wydajno$é oraz poprawiaja produkty i ustugi. Szacuje sie, ze
obecnie na $wiecie jest aktywnych ponad 29,3 mld urzadzeri IoT, gdzie jeszcze pie¢ lat temu
byto ich 18,4 mld [36]. Ten szybki rozw6j powoduje, ze urzadzenia IoT sa coraz czesciej spoty-
kane w roznego rodzaju sytuacjach. Odmieniajg nasze zycie domowe poprzez automatyzacje
podstawowych czynnosci jak koszenie trawnika, odkurzanie mieszkania, ale tez monitoruja
stan naszego zdrowia. Poza wykorzystaniem urzadzen IoT przez nas w codziennym zyciu,
sg one takze chetnie wykorzystywane m.in. w przemysle i przez stuzby mundurowe oraz pa-
ramundurowe. Taki szybki rozwo6j systemow loT wprowadza tez wiele nowych problemow
bezpieczenstwa oraz uwypukla juz istniejace, ktére wczeéniej byty ignorowane.
Bezpieczeristwo systeméw IoT jest przedmiotem wielu prac badawczych i jednym z klu-
czowych wyzwan warunkujacym wdrozenie IoT w zastosowaniach krytycznych, tj. takich,

w ktorych naruszenie bezpieczenistwa moze prowadzi¢ do narazenia na szwank zycia i zdrowia



ludzi, wyrzadzenia znacznych strat materialnych czy tez spadku zaufania do takiego systemu
IoT. Nalezy zwrocié uwage, ze zbior zagrozen w sieciach IoT jest bardziej liczny niz w syste-
mach IT. Jest to spowodowane zwiekszona powierzchnia ataku ze wzgledu na wykorzystanie
gtownie komunikacji bezprzewodowej oraz lokalizacji urzadzen IoT w miejscach tatwiej dostep-
nych (np. w przestrzeni publicznej), jak rowniez stabsza konfiguracje sprzetowa urzadzen czy
tez bardzo ograniczone mozliwo$ci modyfikacji konfiguracji sprzetowej urzadzen IoT. Przez
powierzchnie ataku [60] rozumie sie najczesciej zbior wszystkich punktow, poprzez ktore ata-
kujacy moze probowaé uzyskaé¢ dostep do systemu, komponentu lub srodowiska, wykonaé¢ na
nim akcje lub wyodrebnié¢ z niego dane.

Podstawowe wyzwania zwiazane z bezpieczenstwem loT wiaza sie z zapewnieniem po-
ufnosci, integralnosci, dostepnosci ustug i danych, uwierzytelniania i kontroli dostepu oraz
wiarygodnosci i zaufania [167]. W wielu zastosowaniach IoT umozliwia ciagle przesylanie da-
nych miedzy urzadzeniami i uzytkownikami w celu osiaggniecia okreslonych celéw. W takim
srodowisku udostepnianie, uwierzytelnianie, autoryzacja, kontrola dostepu i niezaprzeczalnosé
sa wazne dla zapewnienia bezpieczenistwa ustug dostarczanych przez system IoT. W tym kon-
tekscie ograniczone zasoby obliczeniowe (tj. niska moc obliczeniowa, mata wielkos¢ pamieci
masowej), a takze budowanie sieci IoT w sposob dorazny wymaga dostosowania istniejacych
technik do tego nowego srodowiska lub takze zaproponowania nowych rozwiazar.

Ze wzgledu na specyfike systeméw loT urzadzenia najczesciej komunikujg sie z pomoca
tacznodci bezprzewodowej. Wykorzystanie tego typu komunikacji wiaze sie z mozliwoscia
tatwiejszego podstuchania transmisji, zagluszania komunikacji, ataku Man in the Middle
(MITM) czy tez falszowania wiadomosci. Aby przeciwdziata¢ takim atakom, nalezy wykorzy-
stywaé kryptografie w celu zabezpieczenia komunikacji. Jednak ze wzgledu na ograniczona moc
obliczeniowa urzadzen IoT, wykorzystane protokoty kryptograficzne musza mieé cechy, ktore
determinuja je jako ,lekkie” [155]|. Poprzez lekkie protokoty nalezy rozumieé¢ protokoty, ktore
uzywaja mniej zasobow sprzetowych, co daje mozliwosci wykorzystania ich w urzadzeniach
IoT. Wykorzystanie kryptografii umozliwia zachowanie poufnosci oraz integralnosci przesyta-
nych danych. W §rodowisku IoT wystepuje takze problem wstepnej konfiguracji urzadzen IoT,
w ramach ktoérej umieszczany jest na urzadzeniu IoT materiat kryptograficzny, ktéry pozniej
bedzie wykorzystywany przez urzadzenie do zapewnienia poufnosci, integralnosci i uwierzy-
telniania komunikacji [178]. Problemem jest takze zastosowanie lekkiego systemu zarzadzania
zaufaniem, ktéry umozliwi zapewnienie wiarygodnosci w relacjach pomiedzy urzadzeniami

[oT umieszczonymi w otwartych i dynamicznych srodowiskach. Zaufanie jest koncepcja scisle



powiazang z bezpieczenstwem systeméw loT, poniewaz kazdy uczestnik musi byé pewnym
prawdziwosci otrzymanych danych. Aby zbudowaé skuteczny, efektywny system zarzadzania
zaufaniem przystosowany do systemoéw IoT, trzeba rozwigzaé¢ wiele probleméw, do ktérych
mozemy zaliczy¢: lekki protokét uwierzytelniania i autoryzacji urzadzeri IoT, ktéry umozliwi
zweryfikowanie tozsamosci stron komunikacji oraz zapewni, ze obydwie strony moga wymieni¢
sie wiadomosciami; lekki system rozliczalnosci [168], aby moc zbiera¢ informacje o tym komu,
kto, jakie dane udostepnil; a takze lekki protokot routingu [133, 140, 161], ktory zapewni mozli-
wos¢ komunikacji pomiedzy oddzielnymi sieciami, w ktorych znajduja sie urzadzenia IoT przy
zachowaniu odpornoéci na rézne ataki. Mozliwos¢ zapewnienia komunikacji jest niezmiernie
wazna w systemach IoT, gdzie urzadzenia przemieszczaja sie [64].

Problem uwierzytelniania i autoryzacji urzadzen wystepuje w przypadku sieci loT beda-
cych pod kontrola jednej organizacji, ale jest bardziej istotny w sytuacji, gdy wiele organi-
zacji musi ze soba wspoélpracowaé z wykorzystaniem swoich sieci IoT. Przyktadem takiego
scenariusza wspOlpracy moga by¢ operacje wykonywane przez wiele organizacji przy likwi-
dacji skutkow katastrof — ang. Humanitarian Assistance and Disaster Relief (HADR) czy
tez sytuacje dotyczace wspoltpracy organizacji cywilnych i wojskowych — ang. Civil-Military
Cooperation (CIMIC). W takich przypadkach wymagane jest ustanowienie bezpiecznego, fe-
deracyjnego $rodowiska IoT, gdzie podmioty moga mieé¢ ograniczone relacje zaufania, a takze
wykorzystywane sa zasoby juz nalezace do poszczegdlnych organizacji. Takie wykorzystanie
juz istniejacych zasobéw wymaga rozwiazania problemu braku interoperacyjnosci w wymia-
nie danych. Budowanie federacji w przypadku HADR i CIMIC moze byé¢ dorazne, ale i tak
wymaga zbudowania kompleksowego systemu, ktéry musi powstaé¢ w krétkim czasie i spetniaé
wszystkie wymagania bezpieczenistwa postawione przez zaangazowane podmioty. W kontek-
scie CIMIC kompleksowe podejscie do ochrony wrazliwych danych musi spetniaé¢ zaréwno
rygorystyczne wymagania wojskowe, jak i cywilne wymagania prawne m.in. wprowadzone
przez europejskie ogolne rozporzadzenie o ochronie danych osobowych (RODO) [54].

W charakterze przyktadu rozwazmy sytuacje kleski zywiolowej, takiej jak trzesienie ziemi
lub pow6dz, ktora dotyka inteligentne miasto. W takim scenariuszu sity wojskowe moga zo-
sta¢ poproszone o pomoc lokalnym jednostkom cywilnym. Ich zadaniem moze byé zapewnie-
nie logistyki, wsparcia medycznego oraz przeprowadzenie akcji ratowniczo-poszukiwawczych,
wymagajacych koordynacji dzialan z jednostkami cywilnymi. Aby skutecznie koordynowaé
dziatania, nalezy posiada¢ mozliwie pelny oraz aktualny obraz sytuacyjny. Powstaje wiec

potrzeba uzyskania danych z infrastruktury inteligentnego miasta. Do takiej infrastruktury
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moga naleze¢: czujniki, efektory, elementy komunikacyjne (np. tacznosé bezprzewodowa), ka-
mery monitoringu, stacje monitorujace pogode i zanieczyszczenie, drony i inne elementy (np.
monitorujace ruch samochodéw). Aby polepszy¢ obraz sytuacyjny, mozna skorzysta¢ z urza-
dzen oferowanych przez mieszkaricow, jak réwniez wojsko moze rozstawié¢ swoje wlasne ele-
menty infrastruktury. Wykorzystujac dane z urzadzen inteligentnego miasta, mieszkaricow
oraz wojska, mozna zbudowaé system, ktéry zapewni aktualny i pelny obraz sytuacyjny. Zbior
urzadzen IoT zarzadzanych przez dana organizacje (wlasciciela) bedziemy rozpatrywaé jako
oddzielna domene bezpieczenistwa. W kazdej domenie moga funkcjonowaé¢ inne zasady udo-
stepniania i ochrony zasobow. Poszczegdlne urzadzenia moga przesytaé dane bezposrednio do
systemu, ale moga takze korzysta¢ z weztow brzegowych (bram), ktore beda posredniczyé
w komunikacji, w tym zapewniaé¢ bezpieczenistwo przesytania danych, jezeli urzadzenie ma
niewystarczajaca wydajnosé. Mozna oczekiwaé, ze w przysztosci operacje reagowania kryzy-
sowego 1 usuwania skutkow katastrof beda w coraz wiekszym stopniu opieraé¢ sie na obrazie
sytuacyjnym zbudowanym w oparciu o dane z réznych zrodet [146].

Innym przyktadem moze byé tworzenie federacji paristw NATO i podmiotéw spoza NATO
uczestniczacych w misjach (ang. Federated Mission Networking), z ktorych kazdy zachowuje
kontrole nad wlasnymi zdolno$ciami i dziataniem, jednoczesnie akceptujac i spetniajac wy-
magania okreSlone we wstepnie wynegocjowanych i uzgodnionych ustaleniach, na przyktad
w zakresie polityki bezpieczenstwa. Gloéwna ideg jest polaczenie sit w sfederowanym $rodo-
wisku misji w dowolnym momencie, w krotkim czasie i przy optymalizacji zaangazowanych
zasobow. Oczekiwanym efektem jest lepsze dowodzenie i pelna kontrola dziatan oraz podej-
mowanie decyzji dzieki usprawnionej wymianie informacji.

Jak pokazuje do$wiadczenie wojny w Ukrainie, podczas dzialan wojennych czesto docho-
dzi do atakéw na obiekty infrastruktury cywilnej z dala od linii frontu, ktére znajduja sie na
obszarach silnie zurbanizowanych. Ataki te moga by¢ przeprowadzane na przyktad za pomoca
dronéw, pociskéw rakietowych lub innych srodkéw napadu powietrznego, a ich wynikiem jest
czesto zniszczenie budynkéw mieszkalnych lub budynkéw instytucji cywilnych. W wyniku ta-
kich atakéw dochodzi do licznych ofiar w ludziach, ktorych zycie czesto zalezy od szybkosci ich
zlokalizowania i udzielonej im pomocy. Réwniez do$wiadczenia wojny w Ukrainie pokazuja,
ze wykorzystanie cywilnej infrastruktury komunikacyjnej ma sens i nawet w przypadku znisz-
czenia obiektéw na duza skale na danym obszarze, sie¢ bezprzewodowa moze funkcjonowac.
Dzieki temu, w przypadku sfery cywilnej, mozna skorzystaé¢ z infrastruktury inteligentnego

miasta. Do zachowanej infrastruktury mozna réwniez podtaczy¢ osobiste urzgdzenia mobilne,
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takie jak smartfony czy smartwatche, wyposazone w specjalna aplikacje pomocows, ktorg
mozna uruchomié¢ w nagtych przypadkach. Ich zadaniem jest np. przekazywanie informacji
do sieci w przypadku wykrycia stanu zagrozenia zycia, takiego jak powazne obrazenia ciala.
Aby zapewni¢ wiarygodnosé takich zrodetl i bezpieczeristwo transmisji informacji, urzadzenia
obshugiwane przez uzytkownikéw prywatnych i organizacje cywilne powinny by¢ rejestrowane
i uwierzytelniane przez zaufana strone taka jak operator komoérkowy. Urzadzenia mobilne,
w momencie wykrycia problemu ze zdrowiem uzytkownika, powinny wysyta¢ do systemu in-
formacje alarmows wraz z doktadng lokalizacja. Jezeli w okres§lonym promieniu takich zglo-
szen bedzie wiele, to operator systemu bedzie mogl wezesniej wysta¢ pomoc lub drona w celu
okreslenia aktualnej sytuacji. Taki dron rowniez mogtby komunikowaé sie z urzadzeniami mo-
bilnymi oséb poszkodowanych, przekazywaé obraz z kamer video lub analizowaé zagrozenia
np. sktad powietrza pod katem obecnosci gazéw bojowych. Operator systemu na podstawie
danych z drona i innych sensoréw moze uzyskaé aktualny obraz sytuacji, aby moéc lepiej okre-
gli¢ przyczyne wielu alarméw. Moze na przyktad skorzystaé¢ z czujnikow dzwieku i kamer
w celu okredlenia, czy nie doszto do wybuchu rakiety w danym miejscu. Takie czujniki moga
takze postuzy¢ do wykrycia i okreslenia odlegtosci, predkosci, kierunku nadlatujacego poci-
sku rakietowego czy drona. Takie informacje powinny byé¢ automatycznie, bez zbednej zwtoki,
przekazywane do sieci wojskowej, aby obrona powietrzna mogla z wyprzedzeniem przygotowaé

sie do zestrzelenia takiego obiektu.

Proces rejestracji urzadzen w takim scenariuszu powinien by¢ przeprowadzany przez upo-
waznione podmioty. Przyktadowo, w przypadku urzadzeri wojskowych za rejestracje odpo-
wiedzialny jest wojskowy personel IT, w przypadku kamer miejskich — pracownicy miejscy,
a w przypadku prywatnych telefonéw i smartwatchy — operatorzy komoérkowi. Oczywiscie
w takim systemie musi istnie¢ zaufanie do danych, a tym samym do Zrodel, z ktérych one
pochodza. Jak juz wspomniano budowa zaufania, w szczegdlnosci w srodowisku federacyj-
nym IoT (obejmujacych wiele domen organizacyjnych), jest jednym z aktualnych problemow
badawczych. Zaufanie w §rodowisku federacyjnym jest powazniejszym problemem, poniewaz
poza zaufaniem do urzadzen, ktoére sa pod nasza kontrolg trzeba wziaé¢ pod uwage urzadzenia
nalezace do innych organizacji oraz oséb prywatnych. Aby zbudowaé¢ zaufanie w srodowisku
federacyjnym, trzeba stworzy¢ skuteczny mechanizm uwierzytelniania i autoryzacji urzadzen
w takim Srodowisku. System uwierzytelniania i autoryzacji IoT w §rodowiskach federacyjnych

musi speliaé kilka warunkow:



1. Zapewnienie niezwlocznej interoperacyjnosci (ang. zero day interoperability), czyli go-
towos$¢ do wdrozenia w sytuacji wystapienia potrzeby zbudowania federacyjnego $rodo-

wiska IoT.

2. Wsparcie dla urzadzeni 10T, czyli protokoty wykorzystane w systemie powinny by¢ wy-
starczajaco wydajne na urzadzeniach o ograniczonych zasobach. Narzut komunikacyjny
protokotu uwierzytelniania powinien byé zminimalizowany pod wzgledem liczby wiado-
moéci wymienianych miedzy stronami uwierzytelniania, a takze rozmiaru wysytanych

wiadomosci.

3. Odseparowanie organizacji, czyli aby zadna z organizacji nie mogta uzyskaé¢ klucza do
komunikacji z urzadzeniami innej organizacji bez jej zgody oraz po spelnieniu warunkdw

zapisanych w polityce bezpieczenistwa federacji.

4. Decentralizacja, aby utworzyé¢ zaufanie organizacji miedzy soba. Nie moze istnie¢ tylko
jedna organizacja kontrolujaca caly system. Urzadzenie lub uzytkownik, nalezacy do
jednej organizacji, powinien by¢ w stanie uwierzytelni¢ sie na serwerze nalezacym do
innej organizacji i korzystaé¢ z jej ustug bez tworzenia tozsamosci lub rejestrowania
danych uwierzytelniajacych w tej organizacji. Decentralizacja jest réwniez sposobem na

osiagniecie wysokiej niezawodnosci.
5. Przechowywanie tozsamosci urzadzen w bezpiecznym magazynie danych.
6. Zapewnienie w miare mozliwosci liniowej skalowalnosci wzgledem liczby urzadzen.

7. Zagwarantowanie bezpiecznej komunikacji pomiedzy urzadzeniami IoT, w szczeg6lnosci

nalezacymi do réznych organizacji.

8. Zapewnienie rozliczalnodci, czyli system powinien umozliwi¢ monitorowanie komuniku-

jacych sie urzadzen IoT pochodzacych z réznych domen.

9. Zapewnienie wysokiej dostepnosci, aby urzadzenia [oT miaty mozliwo$é wykonania po-
wierzonych im zadan w kazdym momencie. Wtasciwos$¢ te mozna zrealizowaé poprzez
zwiekszenie liczby instancji ustug, aby mozna bylo obstuzyé¢ wiecej zadan lub w celu

utrzymania cigglosci biznesowej, gdy niektore instancje sa nieosiggalne.

W literaturze mozna znalez¢ rozne metody uwierzytelniania urzadzen w srodowiskach fe-

deracyjnych, jednak na podstawie wykonanego przegladu literatury [8, 35, 115, 156, 164, 170,
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184, 192, 196, 200, 202| mozna stwierdzi¢, ze nie spelniaja one wymienionych wymagan bez-
pieczeristwa, niezawodnosci i wydajnosci. W wielu pracach [35, 115, 164, 184, 192, 196, 200,
202] autorzy opisuja wykorzystanie rejestru rozproszonego. Rejestr rozproszony to zdecentra-
lizowana, odporna na manipulacje baza danych. Kazda z organizacji uczestniczacej w budo-
wie rejestru rozproszonego utrzymuje swoja wlasna kopie rejestru w weztach. Wezlem moze
byé dowolny komputer z odpowiednim oprogramowaniem umozliwiajacym utworzenie, zarza-
dzanie i $wiadczenie ustugi rejestru rozproszonego. Wezty rejestru rozproszonego nie musza
by¢ identyczne pod wzgledem konfiguracji sprzetowej i programowej. Umozliwia to zwieksze-
nia bezpieczenstwa, poniewaz wezly sa niezalezne od btedéw bezpieczenstwa wynikajacych
z podatnodci znalezionych w sprzecie, sterownikach lub oprogramowaniu. Wykorzystanie luki
bezpieczenistwa w jednym wezle nie bedzie oznaczalo, ze kazdy wezet jest podatny. Same
wezlty moga znajdowaé sie takze w réznej lokalizacji geograficznej, co prowadzi do minima-
lizacji skutkow atakow na pojedyncze wezly, takich jak ataki Denial of Service (DoS). Caty
rejestr rozproszony jest odporny na awarie pojedynczych weztdéw, poniewaz kazda organiza-
cja moze posiadaé kilka weztow oraz same wezly dzialaja w sieci peer—to—peer. W rejestrze
rozproszonym dane zapisywane sa w formie transakcji, ktore sg zgtaszane przez uzytkowni-
kow nalezacych do organizacji [31]. Proces dodawania transakcji do rejestru moze r6znié sie
w zaleznosci od implementacji rejestru rozproszonego. Jezeli wezetl zbuduje blok, zawierajacy
transakcje, jest on przesytany do weryfikacji przez inne wezty. Dodanie bloku z transakcjami
do rejestru wymaga weryfikacji wszystkich transakcji znajdujacych sie w bloku. Po spraw-
dzeniu bloku nastepuje gtosowanie nad dodaniem bloku do rejestru, jezeli wezly zaglosuja za
dodaniem (zostanie osiagniety konsensus), to blok jest dodany do rejestru rozproszonego na
kazdym z weztow. Nie istnieje zadna zaufana trzecia strona, ktéra moze wplynaé na wynik
konsensusu. Nie istnieje takze jedna centralna organizacja decydujaca o modyfikacji rejestru
rozproszonego. Same bloki z transakcjami nie s usuwane oraz nie moga by¢ nadpisywane,
wiec mozna przesledzi¢ wszystkie zmiany od momentu utworzenia rejestru.

Pierwsza, implementacja rejestru rozproszonego byt Bitcoin zaprezentowany w 2008 roku
przez Satoshi Nakamoto [137] w ramach kryptowaluty o tej samej nazwie. W Bitcoin i innych
kryptowalutach to uzytkownicy sieci zlecaja transfer tokenéw majacych symbolizowaé kryp-
towalute. Informacje o transferze zapisywane sa w formie publicznie dostepnych transakcji,
ktorych weryfikacje moze przeprowadzié kazda osoba. Bitcoin jest utrzymywany i zarzadzany
przez wiascicieli weztow, do ktoérych moze dotaczyé kazdy — wystarczy tylko posiadaé¢ od-

powiednie oprogramowanie. Poniewaz powszechne stalo sie wykorzystywanie tej technologii
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w kryptowalutach (Bitcoin [137], Ethereum [53], i inne), utozsamia sie ja z kryptowalutami.

Jednak mozna ja wykorzystaé¢ takze w innych celach. Do przyktadowych scenariuszy wyko-

rzystania rejestrow rozproszonych mozemy zaliczy¢ sytuacje, gdy zachodzi potrzeba:

1.

wymiany danych pomiedzy minimum dwoma organizacjami, a wymiana danych ma

charakter transakcyjny,

. utworzenia globalnej cyfrowej unikalnej tozsamosci np. dla sztuki cyfrowej — Non-Fungible

Token (NFT),
utworzenia bezpiecznego rejestru uniemozliwiajacego modyfikacje np. ksiegi wieczyste,

zautomatyzowania dziatann pomiedzy podmiotami wraz z monitorowaniem zmian np.

akredytacja systemow [194],

. udostepnienia podmiotom pelnego dowodu pochodzenia wraz z historig zmian np. w tari-

cuchu dostaw [15].

W przypadku systeméw [oT rejestr rozproszony jest wykorzystywany przy: bezpiecznej wy-

mianie wiadomosci pomiedzy urzadzeniami IoT [98, 109], tancuchach dostaw [149], zapewnie-

niu integralnosci i uwierzytelnianiu danych [116, 204], przechowywaniu danych [114], wykry-

waniu intruzéow w sieci IoT [14] czy tez jako element systemu uwierzytelniania i autoryzacji,

tak jak zaproponowano w niniejszej pracy.

Wykorzystanie rejestrow rozproszonych ma sens, gdy spelnione sa nastepujace warunki [2,

195]:

. wystepuje potrzeba wspoélpracy minimum 2 podmiotéw,
. mamy do czynienia z brakiem zaufania pomiedzy podmiotami,

. konieczne jest posiadania spdjnej, wspotdzielonej bazy danych,

dane beda tylko dodawane, nie moga by¢ modyfikowane i usuwane,

zachodzi potrzeba przechowywania historii zmian.

Rejestry rozproszone ze wzgledu na ich wlasciwosci moga z powodzeniem pelnié kluczows

role w srodowiskach federacyjnych. Do kluczowych wtasciwosci rejestréw rozproszonych mozna

zaliczy¢ mozliwosé osiagniecia konsensusu bez zaufanej strony trzeciej, dzieki temu organiza-

cje budujace federacje nie muszg ufa¢ innej, ale weryfikowaé¢ poprawnosé zgltoszonych przez
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nie transakcji. Innymi kluczowymi cechami jest brak jednej gtéwnej organizacji zarzadzajacej
calym rejestrem (decentralizacja), a takze brak pojedynczego punktu awarii. W niektérych im-
plementacjach rejestru rozproszonego mozliwe jest wykorzystanie kodéw tancuchowych, czyli
programéw weryfikujacych transakcje. Umozliwia to utworzenie programu, ktéry da mozli-
wo$é automatycznego egzekwowania zasad bezpieczeristwa kazdej organizacji, a tym samym
zapewni spelnienie wymagan bezpieczenistwa zwiazanych z wymiang informacji pomiedzy roz-
nymi cztonkami federacji.

Niestety, badacze w opracowywanych rozwigzaniach korzystaja z rejestru rozproszonego
bez wykorzystania ich pelnego potencjalu. W artykutach [115, 164, 184, 192, 196, 200, 202]
brak jest wykorzystania kodéw tancuchowych czy tez rozwazan o wdrazaniu polityk dostepu
do danych.

Autorzy artykutu [202] wykorzystali rejestr rozproszony, ktory postuzyt im do utworzenia
bazy skrotow certyfikatéw. Sam proces uwierzytelniania przebiega w sposéb podobny do tego
stosowanego w Public Key Infrastructure (PKI) z tym wyjatkiem, ze urzadzenia odpytuja
rejestr o skrot certyfikatu, aby potwierdzi¢, ze jest autentyczny i nie zostal odwotany. Klu-
cze prywatne przechowywane sa na urzgdzeniach IoT. Opisany system wykorzystuje rejestr
rozproszony tylko jako baze danych, w ktoérej przechowywane sa skroty certyfikatéw oraz li-
sta Certificate Revocation List (CRL) wszystkich organizacji. System nie wspiera autoryzacji
urzadzen IoT. Skalowalno$é¢ takiego rozwiazania nie zostata zbadana przez autoréw, nie ma
takze informacji o rozliczalnosci. Poniewaz wspomniane wczesniej rozwigzanie bazuje na Bit-
coin, ktory jest publicznym rejestrem rozproszonym, to mozna zatozy¢, ze skalowalnosé jest
niska oraz ze nie ma rozliczalnosci w przypadku odczytu danych. W innej publikacji [200] auto-
rzy takze wykorzystali rejestr rozproszony jako baze¢ danych, z tym wyjatkiem, ze sa tam prze-
chowywane dane uwierzytelniajace dla urzadoéw certyfikacyjnych nalezacych do réznych orga-
nizacji. W tej publikacji réwniez brakuje opisu rozliczalnosci i skalowalnosci. Zaprezentowany
system nie wspiera autoryzacji urzadzen loT. Zastosowanie rejestru rozproszonego w formie
bazy danych zostato takze opisane w artykule [196]. W tym przypadku autorzy wprowadzili
rozwigzanie, ktore polega na przechowywaniu certyfikatéw dla urzadzeri IoT w rejestrze roz-
proszonym. Uwierzytelnienie jest podobne do PKI. Opracowany system rowniez nie wspiera
autoryzacji urzadzen IoT, autorzy nie opisali takze skalowalnosci oraz rozliczalnosci. Certyfi-
katy publikowane sa w rejestrze rozproszonym IOTA, ktory zostal zaprojektowany do obstugi
systemow IoT, dlatego mozemy zatozyé, ze rozwiazanie jest wydajniejsze niz zaprezentowane

w [202]. W rejestrze dane nalezace do roznych organizacji nie sa odseparowane, dlatego dostep
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do certyfikatoéw jest osiagalny dla kazdego cztonka federacji. Poza wykorzystaniem schematow
bazujacych na PKI, badacze rozwijaja takze schematy wykorzystujace kryptografie bazujaca
na identyfikatorach (Identity Based Cryptography (IBC)). W tym schemacie kazda organiza-
cja ma swoje wlasne centrum generowania kluczy (Key Generation Centre (KGC)), ktory jest
odpowiedzialny za generowanie kluczy prywatnych dla kluczy publicznych bedacych identyfi-
katorami urzadzen. Schemat wykorzystujacy IBC, zostal przedstawiony w artykutach [164,
184]. Autorzy tych artykulow rowniez wykorzystuja rejestr rozproszony jako baze danych.
W obydwu artykutach kwestia skalowalnosci jest tylko wspomniana, ale nie zostata ona zba-
dana. Rozliczalnosé nie zostata przez autoréw poruszona. Autoryzacja urzadzen IoT zostata
tylko wspomniana w publikacji [184]. Klucze publiczne przechowywane w rejestrze sa do-
stepne dla kazdego cztonka federacji, wiec wtasnosé separacji nie zostata spetniona. Schemat
IBC zostal takze wykorzystany w systemie przedstawionym w [35]. W tym przypadku auto-
rzy nie wykorzystali rejestru rozproszonego tylko jako bazy danych, ale skorzystali z kodow
tancuchowych do wykonywania uproszczonego zarzadzania kluczami (m.in. inicjalizacje KGC,
rejestracje urzadzenia IoT). Wilasciwosé skalowalnosci zostala tylko wspomniana w pracy, nie
poruszono w niej rozliczalnosci. System nie wspiera autoryzacji urzadzen IoT. Inne podejscie
zostalo przedstawione w artykutach [115, 192]. Jednak w tych przypadkach rejestr stuzy jako
baza danych, wtasciwosci skalowalnosci i rozliczalnosci nie zostaty uwzglednione oraz klucze
publiczne urzadzen IoT sg przechowywane bezposrednio w rejestrze, co umozliwia ich odczyt
przez czlonkow federacji. Zaprezentowane w artykutach [115, 192] rozwiazania nie umozliwiaja
autoryzacji urzadzen. Ze wzgledu na cechy rejestrow rozproszonych zatozono, ze wszystkie
schematy, bazujgce na rejestrach, oferuja decentralizacje oraz wysoka dostepnosé. Rozwigzan
wykorzystujacych kryptografie asymetryczna do uwierzytelniania urzadzen IoT w Srodowi-
skach federacyjnych jest bardzo duzo, w pracy przedstawiono tylko prace reprezentatywne dla
przedmiotu rozprawy.

Poza wykorzystaniem wytacznie kryptografii asymetrycznej mozna znalezé podejscie hy-
brydowe. Takie podejscie przedstawili autorzy w artykule [156]. Do uwierzytelniania urzadzen
IoT nalezacych do tej samej domeny co dostawca tozsamosci, wykorzystuja kryptografie syme-
tryczna, natomiast do komunikacji z urzadzeniami nalezacymi do innej domeny wykorzystuja
kryptografie asymetryczna. Dane uwierzytelniajace przechowywane sa u dostawcy tozsamosci,
ktory pelni takze role urzedu certyfikacji (ang. Certification Authority (CA)). Rozwiazanie
zaproponowane w [156] wspiera autoryzacje urzadzen. Autorzy pomysleli takze o skalowalno-

Sci. Poniewaz dostawca tozsamosci jest w posiadaniu jednej organizacji, to nie jest zapewniona
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decentralizacja.

Z przeprowadzonej analizy prac [8, 170] wynika, Ze stosowane sa réwniez rozwiazania
bazujace na kryptografii symetrycznej, jednak znane przyktady ich wykorzystania w $rodowi-
skach federacyjnych IoT sa nieliczne. Przyktadowo w pracy [170] autorzy przedstawili koncept
wykorzystania Remote Authentication Dial-In User Service (RADIUS) z Extensible Authen-
tication Protocol (EAP) do uwierzytelniania urzadzen IoT w $rodowiskach federacyjnych.
W artykule nie jest poruszona kwestia skalowalnosci, ale serwer RADIUS moze by¢ skalowalny
oraz zapewnia rozliczalnosé [141]. Serwer jednak jest pod kontrola jednej organizacji, dlatego
tez wlasno$¢ decentralizacji nie zostala spetniona. W artykule nie wspomniano o autoryzacji
urzadzen. Inny schemat zostal przedstawiony w pracy [8]. Autorzy przedstawili schemat uwie-
rzytelniania urzadzen IoT nalezacych do réznych domen z wykorzystaniem wspoétdzielonego
serwera. Serwer ten moze wystepowaé¢ w wielu instancjach i wspoétdzieli¢ baze danych zawie-
rajacg informacje o przynaleznosci urzadzenia IoT do kontrolera domeny. Kazda organizacja
moze posiada¢ swoj wlasny kontroler domeny, w zwiazku z czym wtasnosé separacji zostata
spelniona. Urzadzenia, ktore beda komunikowaé sie ze soba, musza by¢ umieszczone w tej sa-
mej domenie, przy czym urzadzenia moga naleze¢ do wielu domen. Autorzy tego rozwigzania
rowniez nie poruszyli kwestii skalowalnosci, rozliczalnosci oraz wysokiej dostepnosci swojego
rozwiazania. Zaproponowany schemat nie wspiera autoryzacji urzadzeri IoT. Od protokotu
uwierzytelniania urzadzen IoT wymaga sie, aby byl protokotem lekkim.

W przeanalizowanych pozycjach literatury przewazaja protokoty wykorzystujace krypto-
grafie asymetryczna, ktora nie posiada cechy ,lekkosci”. W przypadku rozwiazan bazujacych
na kryptografii symetrycznej znalezione metody uwierzytelniania nie zapewniaja skalowalno-
Sci oraz nie sa zdecentralizowane, co jest przeszkoda w uzyskaniu zaufania do pozostatych
uczestnikow. W przypadku wykorzystania kryptografii symetrycznej pozostaje problem wy-
miany klucza uwierzytelniajacego przed rozpoczeciem komunikacji. W srodowiskach IoT, gdzie
urzadzen moze byé duzo, a pojedyncze urzadzenie moze komunikowaé sie z wieloma z nich,
jest to problem bardzo istotny. Ze wzgledu na ograniczenia zasobowe urzadzen loT oraz za-
chowanie rozliczalnosci nie mozna takze przechowywaé¢ wszystkich kluczy na kazdym urza-
dzeniu. Dlatego warto sprawdzié, czy przy uzyciu dostepnych informacji o urzadzeniu mozna
tworzy¢ klucze umozliwiajace bezpieczna komunikacje przy niskim wykorzystaniu zasobdw
urzadzenia IoT. Takie rozwigzanie moze pozwoli¢ na tworzenie duzej liczby kluczy w sposéb
deterministyczny, bez koniecznosci przechowywania wszystkich z nich w pamieci urzadzenia.

Sam proces wymiany kluczy pomiedzy urzadzeniami moze obejmowaé wykorzystanie rejestru
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rozproszonego, ktérego zadaniem bedzie weryfikacja, czy oba urzadzenia moga sie ze sobg ko-
munikowaé¢. Dodatkowym atutem wykorzystania rejestru rozproszonego bedzie zapewnienie
decentralizacji oraz rozliczalnosci w srodowisku federacyjnym.

W Zadnym z przeanalizowanych schematéw nie udalo sie ustali¢, czy zapewni on nie-
zwloczng interoperacyjnosé. Wihasnosé ta jest gtéwnie wymagana w sytuacji, gdy organizacje
musza utworzy¢ federacje mozliwie jak najszybciej. Poréwnanie oméwionych schematéow zo-
stalo przedstawione w tabeli 1.1.

Analizujac przedstawione przyktady mechanizméw uwierzytelniania dla urzadzen loT w $ro-
dowiskach federacyjnych, mozna dojs¢ do kilku kluczowych wnioskoéw. Pierwszym z nich jest
przewazajaca liczba mechanizmoéw bazujgcych na kryptografii asymetrycznej, ktora jest mniej
wydajna niz kryptografia symetryczna. Niektore rozwiazania, np. opisane w pracy [170], ko-
rzystaja z innych protokotéow, ktére nie sg przystosowane do stabszych urzadzen IoT. W przy-
padku rozwigzan niekorzystajacych z kryptografii asymetrycznej, ktérych nie ma wiele, nie
wykorzystuja one rejestrow rozproszonych. Rozwiazania te nie posiadajg innych mechani-
zmoéw, ktore moglyby oferowaé decentralizacje. W przypadku rozwigzan bazujacych na re-
jestrze rozproszonym to poza artykulem [35]|, rozwiazania traktuja rejestr jak wspotdzielona
baze danych. Propozycje te korzystaja z opcji dodania, pobrania danych bez ich dodatkowego
przetwarzania w ramach rejestru rozproszonego. Autorzy artykutéw rowniez nie skupili sie na
separacji danych i problemie autoryzacji dostepu do danych. Trudno jest takze wywnioskowac,
czy zaproponowane schematy wspieraja niezwloczng interoperacyjnosé, ktora jest kluczowa
w Srodowiskach federacyjnych budowanych wokot sytuacji nagtych. Wiekszos$¢ sprawdzonych
rozwiazan nie ma takze analizy formalnej bezpieczenistwa. Mato ktérzy autorzy wspomnianych

artykuléw analizuja bezpieczeristwo opracowanego rozwigzania w sposéb formalny.

1.2 Teza i cele rozprawy

Analiza literatury, dotyczacej tematyki poruszanej w ramach prowadzonych badari, pozwolita
na sformulowanie nastepujacej tezy pracy:

Umiejetne wykorzystanie unikatowych parametrow urzqdzen loT wraz z zastosowaniem
technologii rejestrow rozproszonych zapewnia efektywne i bezpieczne uwierzytelnianie i auto-
ryzacje urzgdzen loT, a takze umozliwia bezpieczng komunikacje urzgdzen IoT w Srodowisku
federacyjnym.

Aby potwierdzi¢ prawdziwos$é postawionej tezy, w rozprawie postawiono nastepujace cele:
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1. Opracowanie protokotu umozliwiajacego uwierzytelnianie i autoryzacje urzadzen loT
w Srodowisku federacyjnym z wykorzystaniem rejestru rozproszonego. Protokét powi-
nien dostarcza¢ mechanizmu ustalania kluczy kryptograficznych dla komunikujacych sie

urzadzen I[oT.
2. Opracowanie prototypowego rozwiazania z wykorzystaniem Hyperledger Fabric.

3. Ocena skalowalnosci i wydajnosci opracowanego rozwiagzania w $rodowisku rzeczywi-

stym.

4. Jakosciowa, jak i formalna ocena bezpieczenistwa opracowanego protokotu z wykorzy-

staniem odpowiednio wybranych narzedzi weryfikacji protokotu.

5. Modelowanie i ocena wydajnosci protokotu z wykorzystaniem hierarchicznych koloro-
wych sieci Petriego. Po wykonaniu badan w srodowisku rzeczywistym wykorzystaé¢ wy-

niki do skalibrowania modelu oceny wydajnosci wykorzystujacego model sieci Petriego.

1.3 Struktura rozprawy

Rozprawa sktada sie z szesciu rozdzialéw. Rozdzial pierwszy stanowi wprowadzenie do roz-
prawy. Przedstawiono w nim motywacje, postawiono teze pracy oraz sformutowano cele roz-
prawy. W drugim rozdziale zamieszczono przeglad technologii i zagadnien zwiazanych z pro-
blematyks rozprawy, ktora stanowi rozszerzenie tego rozdziatu o zagadnienia poruszane w dal-
szej czesci pracy. Opisano w nim, miedzy innymi, problemy, jakie wigza sie ze srodowiskami
federacyjnymi, wymagania wzgledem wyboru rejestru rozproszonego, problemy zwigzane z za-
rzadzaniem tozsamosciami i dostepem do ushug, typy urzadzen IoT i ich ograniczenia oraz na
konicu rozdzialu opisano wykorzystanie uktadéw Physical Unclonable Functions (PUF) do
identyfikacji urzadzen. W rozdziale trzecim przedstawiono autorskie rozwiazanie problemu
uwierzytelniania i autoryzacji urzadzen w srodowiskach federacyjnych, umozliwiajacych wy-
korzystanie trzech roéznych zrédel, na podstawie ktérych mozna utworzyé klucz uwierzytel-
niajacy urzadzenie. Jednym z nich jest wykorzystanie unikatowych parametrow (cech) urza-
dzenia do jego uwierzytelniania. Parametry te przesylane sa w procesie rejestracji do rejestru
rozproszonego. Podczas komunikacji urzadzenia z inng ustuga, przesyltanie wiadomosci sg szy-
frowane z wykorzystaniem klucza symetrycznego powstalego z tych parametrow. Klucz ten

moze by¢ utworzony tylko przez urzadzenie IoT i wezty rejestru rozproszonego, poniewaz
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tylko te elementy srodowiska IoT maja dostep do parametrow. Z tego tez powodu kazda ze
stron komunikacji pewna jest tozsamodci drugiej. W rejestrze rozproszonym przechowywane
sg takze reguty kontroli dostepu, na podstawie ktorych mozliwe jest m.in. okreslenie, czy dwa
urzadzenia IoT moga sie ze soba komunikowa¢. W rozdziale czwartym przedstawiono ocene
bezpieczenistwa opracowanego protokotu. Na te ocene sktada sie ocena opisowa oraz weryfika-
cja formalna z wykorzystaniem narzedzi weryfikacji protokotéw. W rozdziale tym opisano tez
entropie wybranych parametréw, ktore postuzyty do utworzenia kluczy symetrycznych. Roz-
dzial piaty zawiera ocene skalowalnosci i wydajnosci implementacji opracowanego protokotu.
W tym rozdziale zawarto takze opis i wyniki badan wydajnosciowych protokotu z wykorzy-
staniem opracowanego modelu w formie czasowej hierarchicznej kolorowanej sieci Petriego.
Rozdzial szésty stanowi podsumowanie rozprawy.

Kody programéw, skrypty, modele oraz wyniki badan wykorzystane w rozprawie sa do-

stepne pod adresem: https://gitlab.com/MichalJarosz/doktorat.
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Rozdzial 2

Przeglad technologii 1 zagadnien zwigzanych
z problematyka rozprawy

W tym rozdziale scharakteryzowano zagadnienia zwiazane z problematyks pracy. Na poczatku
przedstawiono idee federacji, problemy wystepujace w §rodowisku federacyjnym Internetu rze-
czy, wykorzystywane metody uwierzytelniania i autoryzacji stosowane w takim srodowisku.
Opisano takze, czym jest rejestr rozproszony, jakie sa podtypy rejestréw rozproszonych, w tym
szczegdtowo przedstawiono budowe taricucha blokéw. Na podstawie klasyfikacji rejestrow roz-
proszonych opisanej w tym rozdziale wybrano rodzaj rejestru rozproszonego, ktory jest odpo-
wiedni do budowy systemu uwierzytelniania i autoryzacji w srodowisku federacyjnym. Roz-
dzial ten zawiera takze poréwnanie kilku wybranych implementacji rejestru rozproszonego
i uzasadnienie wyboru odpowiedniej implementacji do zrealizowania systemu uwierzytelnia-
nia i autoryzacji urzadzen IoT w Srodowisku federacyjnym. W rozdziale tym opisano takze
metody zarzadzania tozsamosciami w $rodowiskach IoT, a takze przedstawiono klasyfikacje
urzadzen IoT i dla kazdej klasy scharakteryzowano mozliwosci urzadzen IoT. W koiicowej
czedci rozdziatu scharakteryzowano uktady PUF i mozliwosci ich wykorzystania do uwierzy-

telniania urzadzen IoT.

2.1 Srodowisko federacyjne IoT

Federacja to zbior domen, ktére ustanowily miedzy soba zaufanie [151]. Poziom zaufania
moze byé¢ rézny, ale zazwyczaj obejmuje takie procesy jak uwierzytelnianie oraz autoryzacje.
Architektura federacyjna ma wiele istotnych zalet, do ktérych mozna zaliczyé uproszczenie
proceséw, np. uwierzytelnianie jednokrotne, redukcje kosztéw poprzez uproszczenie infrastruk-
tury informatycznej, minimalizacje ilosci przechowywanych danych, poniewaz organizacje bu-

dujace federacje nie musza przechowywaé, przetwarzaé, weryfikowaé zgodnosci z przepisami
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danych, ktore do nich nie naleza, oszczednos$¢ czasu oraz skoncentrowanie sie na realizacji
misji, a nie na procesie zarzadzania tozsamo$ciami. Zbudowanie federacji wymaga jednak
ustalenia pewnych rozwigzan oraz zasad, ktore beda obowigzywaly w tej federacji. Rozni
wlasciciele systemoéw, chcacy skorzystaé z ustug oferowanych przez federacje, beda musieli
sie dostosowaé do tych ustaleri [151]. Cztonkowie federacji maja réwniez rézne podejscia do
tozsamosci federacyjnej (zwlaszcza w zakresie prywatnosci i udostepniania informacji), ktore
sprawiaja, ze konieczne jest ustalenie wiarygodnego sposobu zarzadzania danymi cztonkéw
federacji [69]. W federacyjnym srodowisku wystepuja takze problemy, ktore mozna spotkac
w niesfederowanych srodowiskach, ale w tym przypadku moga mie¢ bardziej rozlegte konse-
kwencje. Takim problemem jest uwierzytelnianie atakujacego, korzystajacego z wykradzionej
tozsamosci, skompromitowanie lub nieuczciwe dziatanie cztonkoéw federacji. Konsekwencje ta-
kich probleméw moga wplynaé na zdolnosci do realizacji misji w zalozonym zakresie oraz
czasie, ale takze moga mieé¢ negatywny wplyw na operacje lub aktywa organizacji nalezacych
do tej federacji poprzez np. ujawnienie poufnych informacji. Dla uczestnikoéw systemu federa-
cyjnego korzysci z udzialu w federacji musza przewyzszaé postrzegane ryzyko. Z formalnego
punktu widzenia istotna jest ocena ryzyka, ktora musi nastapi¢ przed zatozeniem federacji. Na
podstawie tej oceny przyszli cztonkowie federacji moga okresli¢ korzysci udziatu w federacji
oraz metody minimalizowania wplywu potencjalnych zagrozen. Przyktadem takiego procesu
moze by¢ ograniczenie zbieranych informacji tylko do tych niezbednych w realizacji misji fede-
racji. Miedzy innymi takie podejécie umozliwia zapewnienie niezwlocznej interoperacyjnosci
(ang. zero day interoperability), czyli gotowosé¢ do wdrozenia w sytuacji wystapienia potrzeby
zbudowania federacyjnego srodowiska IoT. Jawnosé zasad, uzytych technologii, regul, ktore
panuja w federacji wplywa takze pozytywnie na budowanie zaufania pomiedzy cztonkami tej
federacji. Budowa zaufania w federacji jest konieczna do osiggniecia celéw misji, do ktorej ta
federacja zostata powotana.

Zaufanie w rozproszonych srodowiskach jest zwykle realizowane za pomocg infrastruktury
klucza publicznego (ang. PKI) albo poprzez zaufang trzecia strone, jak ma to miejsce w pro-
tokole Kerberos. Zbudowanie zaufania w rozproszonych srodowiskach IoT z wykorzystaniem
PKI lub Kerberos nie sprawdza sie. W przypadku infrastruktury klucza publicznego konieczne
jest przechowywanie certyfikatow dla kilku urzedéw certyfikacji nalezacych do innych czton-
kow federacji oraz wykorzystywana jest kryptografia asymetryczna, co w przypadku urzadzen
IoT ograniczonych zasobowo (procesor, pamie¢ RAM) uniemozliwia ich wdrozenie.Problemem

jest takze rozpropagowanie informacji o certyfikatach na urzadzeniach IoT. Protokét Kerbe-
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ros moze wykorzystywaé kryptografie symetryczna, jednak wymaga doktadnej synchronizacji
czasu pomiedzy urzadzeniem IoT a serwerem Key Distribution Centre (KDC) oraz serwerami
ustug. Poza tym budowanie zaufania pomiedzy domenami w oparciu o protokél Kerberos
jest bardzo skomplikowane. Sam protokét nie jest przystosowany do budowy zaufania po-
miedzy domenami w sposob hierarchiczny [176], a sam proces budowy zaufania pomiedzy
domenami wymaga utworzenia dodatkowych powiazari, ktore opieraja sie na wspdtdzielonym
hasle. W Kerberos z gory narzucone sa protokoty kryptograficzne, z ktorych wszyscy musza
korzysta¢. Wiadomosci moga mie¢ wiele formatéw serializacji, ale wybor formatu serializacji
jest narzucony przez autora implementacji ustugi. Utrudnia to wdrozenie na urzadzeniach [oT,
poniewaz urzadzenia musza w takim przypadku potrafi¢ komunikowaé sie z ustugami obshu-
gujacymi Microsof Kerberos Network Authentication Service V5 Extensions (MS-KILE) lub
Abstract Syntax Notation One (ASN.1), co dla niektorych z urzadzen moze by¢ niewykonalne
z uwagl na zasoby pamieciowe [175]. Nalezy takze wspomnie¢ o protokotach opracowanych
w ramach WS-Federation oraz Liberty Alliance, ktore z powodzeniem stosuje sie w przy-
padku rozwiazari webowych, ale nie sa one przystosowane do uwierzytelniania i autoryzacji
urzadzen [oT.

Istnieja juz zalecenia budowania federacji dla ustug webowych [169] oraz wytyczne do za-
rzadzania tozsamosciami uzytkownikow w srodowiskach federacyjnych [69]. Jednak podczas
analizy literatury nie udato sie odnalez¢ wytycznych dotyczacych budowy $rodowiska federa-
cyjnego dla systeméw IoT. Sama budowa Srodowisk federacyjnych jest powszechna. Dobrym
przyktadem budowy srodowiska federacyjnego opartego na interoperacyjnosci w celu osiagnie-
cia wspolnego celu jest koncepcja Federated Mission Networking (FMN) opracowana w North
Atlantic Treaty Organization (NATO). W ramach tej koncepcji przygotowane sa rézne roz-
wigzania umozliwiajace tworzenie federacji pomiedzy partnerami NATO oraz zewnetrznymi
organizacjami. Wsrdd tych koncepcji rozwijane sg rowniez elementy zwiazane z [oT dla miedzy

innymi inteligentnych miast [147| czy tez operacji militarnych [127].

2.2 Technologia blockchain

Termin blockchain jest ttumaczony z jezyka angielskiego na jezyk polski jako tancuch blo-
kow [47, 108]. Wykorzystanie tancuchow blokow ma zastosowanie wszedzie tam, gdzie wazna
jest decentralizacja, niezmienialno$¢ zapisanych danych, weryfikowalnos¢ z regutami zapisa-

nych danych czy tez jasne zasady obowigzujace cztonkéw budujacych tancuch blokéw. Pier-
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wotnym zastosowaniem tego typu struktur byly kryptowaluty, jednak w pézZniejszym czasie
tanicuch blokéw jest proponowany do wykorzystywania takze w stuzbie zdrowia [77, 153], sys-
temach Internetu rzeczy [5, 44], ustugach rzadowych [20, 83|, zastosowaniach militarnych [185]
czy tez wymiany danych [120].

Najpopularniejszg implementacja taricucha blokéw jest Bitcoin, dlatego tez zawarty w pracy
opis samej technologii jest oparty na strukturze tego tancucha blokéw. W innych implemen-
tacjach niektore elementy struktury moga si¢ réznié¢. Laricuch blokéw sktada sie z blokéw,
ktore sa potaczone z wykorzystaniem wartosci funkcji skrotu. Kazdy blok sktada sie z dwoch
czesci [124]: naglowka oraz danych. Naglowek bloku w Bitcoin zawiera numer wersji, war-
tos¢ funkcji skrotu poprzedniego bloku, warto$é nonce, ktorej rola jest uzyskanie wartosci
skréotu o pewnych wlasciwosciach, np. szesciu poczatkowych zerach, znacznik czasu, indeks
trudnosci oraz warto$é¢ korzenia drzewa Merkle dla danych przechowywanych w tym bloku.
W polu danych zawarte sg transakcje zgtoszone przez uzytkownikéw sieci. Jakakolwiek zmiana
transakcji w polu danych wplywa na zmiane wartosci korzenia drzewa Merkle dla catego pola
danych. Dzieki temu mamy mozliwo$¢ sprawdzenia, czy kto§ nie zmanipulowal transakcji. Po-
niewaz kazdy blok zawiera wartos¢ funkcji skrétu z poprzedniego bloku i jest ona wymagana
do obliczenia wartosci funkcji skrétu nastepnego bloku, to jakakolwiek zmiana w poprzedni-
kach bloku tez moze by¢ wykryta, gdyz wartos¢ funkcji skrotu bedzie inna. Na rysunku 2.1

przedstawiono przyktadowy schemat taricucha blokéw.

- -
Nagtowek bloku Nagtowek bloku Nagtowek bloku
Wartosé funkcji skrotu ‘ H Wartosé funkcji skrotu ‘ Wartosé funkcji skrotu
3 | I ! (poprzedni nagtowek) (poprzedni nagtowek) (poprzedni nagtowek)
Inacznik czasu - ‘ Inacznik czasu ‘ }__ Inacznik czasu
Nonce Nonce Nonce
Wartosc funkcji skrotu z Wartose funkcji skrotu z Wartosé funkcji skrotu z
bloku danych bloku danych bloku danych
— —
Blok danych (Lista transakcji) Blok danych (Lista transakcji) Blok danych (Lista transakcji)
Blok 2 Blok 3 Blok 4
I
Czas Vs

Rysunek 2.1: Przyktadowy schemat budowy bloku. Opracowanie wlasne na podstawie: [198|

Transakcja umieszczona w polu danych bloku reprezentuje interakcje miedzy stronami.

W przypadku kryptowalut bedzie oznaczata transfer tokenéw pomiedzy uzytkownikami (tak
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jak w Bitcoin), w innych przypadkach bedzie natomiast rejestracja zachodzacych dzialan na
zasobach. Transakcja jest zglaszana przez uzytkownika sieci. Budowa transakcji jest zalezna od
implementacji rejestru rozproszonego. W przypadku Bitcoin transakcja dotyczaca transferu
tokenow zawiera kilka informacji [198]. Na poczatku znajduje sie wersja transakcji, potem
liczba danych wejsciowych, identyfikator transakcji oraz dane wejéciowe. Dane te zawieraja
liste adreséw, z ktorych maja zostaé¢ pobrane tokeny oraz liczbe tokendéw dla kazdego adresu.
Po danych wejsciowych znajduje sie informacja o liczbie danych wyjsciowych. Nastepne pola
okreslaja, gdzie i ile tokendéw ma zostaé przypisane oraz jakie warunki muszg by¢ spetnione,
aby mozna byto te operacje wykonaé¢. Ostatni polem jest czas, kiedy blok zostaje uznany za
prawidtowy.

Transakcje sg gtéwnie wykorzystywane do przekazywania tokenéw pomiedzy kontami uzyt-
kownikéw, ale moga by¢ wykorzystane do przekazywania danych. W przypadku tancuchow
blokéw, wykorzystujacych kody tancuchowe, transakcje sa wykorzystywane do wysytania da-
nych, przetwarzania ich oraz przechowywania wynikéw w taicuchu blokéw. Najwazniejszymi
cechami transakcji sa jej autentycznos$é oraz wazno$é. Waznosé transakcji oznacza, ze trans-
akcja spelnia wymagania protokolu oraz wszystkie warunki kodéw taricuchowych wdrozonych
w lanicuchu blokow. Waznos¢ jest weryfikowana w procesie weryfikacji transakcji podczas usta-
lania konsensusu. Autentyczno$é¢ natomiast oznacza, ze nadawca mial odpowiednie uprawnie-
nia do dodawanych lub modyfikowanych zasobéw tanicucha blokéw. Uzytkownik, podpisujac
zgltaszang transakcje, przekazuje informacje o swojej tozsamosci. Natomiast proces autoryzacji
transakcji zostaje wykonany rowniez podczas fazy weryfikacji transakcji. Transakcje w przy-
padku kryptowalut wymagaja podania adreséw kont, pomiedzy ktérymi beda transmitowane
srodki (tokeny). Adresy te najczesciej powstaja jako wynik funkcji skrotu dla kluczy publicz-
nych wtascicieli kont. Klucze prywatne, ktére sa wymagane do dostepu do kont, sa przecho-
wywane w programie nazywanym portfelem. Portfel, poza funkcja przechowywania kluczy
prywatnych, przechowuje takze klucze publiczne i powiazane adresy kont. Moze takze wy-
konywaé operacje, takie jak wystanie transakcji czy tez obliczanie catkowitej sumy tokenow
przechowywanych na kontach. Utrata klucza prywatnego oznacza, ze dostep do kont zostanie
utracony. Jezeli strata bedzie polegata na wykradzeniu, to przestepca uzyska dostep do konta
i moze dokonad¢ transferu tokendéw, ktorego nie bedzie mozna juz cofnaé.

Kluczowym zadaniem w taricuchu blokéw jest osiggniecie konsensusu przy ustalaniu, ja-
kie dane moga do niego zosta¢ dodane. W Bitcoin, ktory jest publicznym tainicuchem, jest to

szczegblnie istotne ze wzgledu na anonimowos¢ oraz liczebno$é weztow, ktore moga zgtaszaé
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swoje propozycje blokéw. Autorzy tej kryptowaluty wykorzystali algorytm nazwany dowodem
pracy (ang. Proof-of-Work). W tym algorytmie prawo do publikacji ma wezel, ktory pierwszy
rozwiagze zagadke, ktorej rozwigzanie wymaga znacznych naktadéw obliczeniowych. Rozwiaza-
nie tej zagadki jest dowodem wykonania pracy. Sama zagadka jest tak zaprojektowana, ze jej
rozwiazanie jest bardzo wymagajace pod wzgledem obliczeniowym, ale sprawdzenie rozwia-
zania jest juz bardzo proste. Dzieki temu wszystkie wezty beda mogly przy niskim nakladzie
mocy obliczeniowej zweryfikowaé to rozwigzanie. Najczesciej zagadka polega na znalezieniu
takiej wartosci nonce, ze warto$é¢ funkeji skrotu dla konkatenacji wartosci nonce i innych pol
z nagtowka bloku (wybor pol jest zalezny od implementacji mechanizmu konsensusu) bedzie
zaczynala sie od okreslonego ciagu cyfr np. zer. Liczba cyfr jest zwickszana wraz ze zwicksza-
niem sie mocy weztéow podtaczonych do sieci rejestru rozproszonego. Dostosowanie trudnosci
zagadki ma na celu zapewnienie, ze zaden podmiot nie bedzie moglt przejaé¢ kontroli nad
procesem zglaszania nowych blokéow. Rozwiazanie jednej zagadki nie wptywa na rozwiazanie
kolejnych, poniewaz zagadki sa niezalezne. Jezeli wezet zglosi blok, ktory jest poprawny, to
otrzymuje nagrode w postaci tokenéw. W przypadku sieci sktadajacych sie z bardzo wielu
weztdéw, wezly maja tendencje do organizowania sie w grupy w celu szybszego znalezienia
odpowiedniej wartosci nonce. Jezeli ktorys z blokéw znajdujacy sie w grupie znajdzie odpo-
wiednia wartos¢ nonce, to nagroda jest przyznawana po rowno wszystkim weztom w grupie.

Ten algorytm jest wykorzystywany réwniez w innych implementacjach np. Litecoin, Dogecoin.

2.3 Rejestry rozproszone

Pierwsza implementacja rejestrow rozproszonych byl Bitcoin upubliczniony w 2009 roku [198|.
Bitcoin jest oczywiscie taricuchem blokow, ktory jest jednym z podtypéw rejestrow rozpro-
szonych. Poza taricuchem blokéw istnieje takze Tangle [171]. Tangle jest acyklicznym grafem
skierowanym, w ktorym role wierzchotkéw petnig transakcje. Aby uzytkownik mogt dodaé
swoja transakcje, musi zatwierdzi¢ 2 inne i ich wartosci funkcji skrotu umiesci¢é w swojej
transakcji. Jezeli okaze sie, ze zatwierdzone transakcje sa niewazne, to i transakcja zgloszona
przez uzytkownika bedzie automatycznie uznana za niewazna. Ten typ rejestru rozproszonego
zostal zaprojektowany specjalnie do wykorzystania na urzadzeniach IoT [23|. Tangle zostal
zastosowany jako podstawa kryptowaluty IOTA, przeznaczonej do wykorzystania w $rodo-
wisku IoT. Do kluczowych cech IOTA nalezy zaliczy¢: duzg skalowalno$é, poniewaz kazdy

uzytkownik sieci moze dodaé transakcje, a im wiecej uzytkownikoéw, tym wiecej transakcji jest
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dodawanych; brak oplat za dodawanie transakcji oraz lekki protokét zatwierdzania transak-
cji. Ostatnia zaleta jest to, ze uzytkownicy nie musza przechowywaé catego rejestru, a tylko
fragment. Do wad tego rozwiazania nalezy zaliczy¢ jego niezdecentralizowanie — istnieje or-
gan, zwany koordynatorem, ktory weryfikuje dodawane transakcje. Jezeli sg one poprawne, to
co 10 sekund generuje kamienn milowy, czyli transakcje potwierdzajaca wszystkie poprzednie
transakcje wystane przez uzytkownikow sieci. Jest to rozwigzanie tymczasowe i w przyszto-
Sci zostanie zmienione[90]. Rozwiazanie to rowniez nie wspiera kodow lancuchowych. Na ry-
sunku 2.2 przedstawiono wizualizacje Tangle. Zielony kwadrat oznacza pojedyncza transakcje,
kolorem czerwonym zaznaczono wszystkie transakcje, ktore zostaly posrednio i bezposrednio
potwierdzone przez te transakcje, natomiast kolorem niebieskim, transakcje, ktére potwier-

dzaja posrednio lub bezposrednio dodang transakcje.

Rysunek 2.2: Przyktadowy schemat Tangle

Innym typem rejestru rozproszonego, ktory jest zaimplementowany i wykorzystywany, jest
Hashgraph [171]. Jest to rozwiazanie opatentowane, ale od 2022 roku zostalo udostepnione na
licencji Apache 2.0. Z tego tez wzgledu przez ten czas zostalo wykorzystane tylko w jednym
rozwigzaniu, ktéorym jest kryptowaluta Hadera. Hashgraph opiera sie na seriach czasowych
zdarzen dla kazdego wezta w sieci. Poniewaz to rozwigzanie umozliwia tworzenie weztow tylko
uprawnionym podmiotom, to liczba weztéw jest ograniczona. Wedtug dokumentacji wezty usu-
wajg z pamieci informacje o starych transakcjach ze wzgledu na ograniczenie wykorzystania
przestrzeni dyskowej [80], ale mozna skorzystaé z innych ustug, aby sprawdzi¢ wszystkie histo-
ryczne transakcje |78]. Tworcy argumentuja te decyzje tym, ze algorytm zatwierdzania trans-

akcji zapewnia ostatecznosé oraz jest wykonywany przez zweryfikowane i uprawnione wezly,

23



wiec nie moze dojs¢ do szkodliwego dziatania. Uzytkownicy wysylaja transakcje do weztow,
wezel, ktory otrzymal transakcje, grupuje je i tworzy zdarzenie. Nastepnie sa one przesytane
do pozostaltych weztow, korzystajac z protokotu plotki (ang. gossip protocol). Poza tym wezty
informuja sie nawzajem, kiedy otrzymaly poszczegolne zdarzenia (gossip about gossip). Na
podstawie informacji o czasach zdarzeri odebranych przez wszystkie wezly wyznaczana jest
kolejnos¢ weryfikacji. W tym celu kazdy wezel wyznacza mediane z czaséw odebrania zda-
rzenia przez wszystkie wezty. Do zatwierdzenia transakcji Hashgraph korzysta z wirtualnego
glosowania. Polega ono na tym, ze wynik glosowania, dla tych samych danych zapisanych
w rejestrze, tych samych danych w zdarzeniu, tego samego programu i czasu wyznaczonego
przez wezly bedzie taki sam na kazdym wezle. W takiej sytuacji wezty nie musza wymieniaé sie
informacjami o wynikach glosowania, a tylko weryfikuja zdarzenie, bazujac na informacjach,
ktore posiadaja. Do zalet tego rozwigzania nalezy bardzo krétki czas zapewniania pewno-
$ci zgloszonych transakcji, brak konieczno$ci wykonywania skomplikowanych obliczenn oraz
w przysztosci wsparcie dla kodow taricuchowych. Do wad nalezy zaliczy¢ koniecznosé posiada-
nia uprawnionych weztéw, poniewaz musimy mieé¢ do nich zaufanie, ze przesylaja poprawne
informacje o zdarzeniach.

Implementacje rejestru rozproszonego mozemy podzieli¢ wedtug dwoch kryteriow [59, 66].
Pierwszym kryterium jest podzial ze wzgledu na to, kto moze mie¢ dostep do danych zapi-
sanych w rejestrze. Jezeli nie ma ograniczenn w dostepie do danych, to méwimy o rejestrze
publicznym. W takim rejestrze uzytkownicy moga przegladaé¢ transakcje zapisane w rejestrze,
dodawaé swoj wezel do sieci, reguly sa niezmienne (z wyjatkiem rozwidlen opisanych pdzniej),
nie ma mozliwo$ci zmiany danych zapisanych w rejestrze, a sama decentralizacje ze wzgledu na
to, ze kazdy moze utworzyé wezel mozna okresli¢ jako wysoka. Uzytkownicy takiego rejestru
rozproszonego sa anonimowi i nie mozna mieé¢ do nich zaufania. Przeciwienstwem rejestrow
publicznych sa rejestry prywatne. W takim rejestrze tylko uwierzytelniani uzytkownicy z nada-
nymi uprawnieniami maja dostep do danych zapisanych w rejestrze rozproszonym oraz moga
dotaczyé wezly do takiej sieci. Taki rodzaj rejestru rozproszonego ma z tego powodu mniej
wezlow, a tym samym latwiej jest zmieni¢ zasady panujace w takiej sieci (w tym uznaé, ze
np. z-ostatnich blokoéw jest niewazne i wycofaé je). Mniejsza liczba weztow wplywa takze na
mniejsza, decentralizacje. Poréwnanie cech publicznych i prywatnych rejestrow rozproszonych
zostalo przedstawione w tabeli 2.1.

Inne kryterium klasyfikacji stanowi podziat ze wzgledu na to, jakie wezty moga zatwier-

dzaé transakcje. Mozemy wyr6zni¢ implementacje rejestrow rozproszonych z weztami upraw-
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Tabela 2.1: Poréwnanie cech publicznych oraz prywatnych rejestréw rozproszonych

Publiczny rejestr

Prywatny rejestr

Cecha

rozproszony rozproszony
Dostep do danych Kazdy Tylko okresleni uzytkownicy
Tworzenie weztow Kazdy Tylko okresleni uzytkownicy
Zmiana zasad Nie zmienne Zmienne
Usuniecie blokow Bardzo trudno mozliwe Mozliwa
Decentralizacja Wysoka Niska
Zaufanie do uzytkownikéw Nie Tak
Anonimowosé Tak Nie

nionymi (ang. permissioned) — w takich implementacjach tylko niektoére wezty beda mialy
uprawnienia do zatwierdzania transakcji, a tym samym dodawania ich do rejestru rozproszo-
nego. W takich rejestrach rozproszonych najczesciej nie sa potrzebne zadne optaty, a samo
zatwierdzenie transakcji jest szybkie. Przeciwienistwem sg rejestry rozproszone z weztami bez
uprawnien (ang. permisionless). W takim przypadku kazdy wezel rejestru rozproszonego moze
weryfikowac i zglasza¢ do dodania transakcje. Niestety w tym przypadku czas oczekiwania na
zatwierdzenie transakcji jest dtuzszy, a samo zatwierdzenie moze wymagaé uiszczenia dodat-
kowej optaty. Roznice miedzy rejestrami rozproszonymi z weztami uprawnionymi i bez weztow

uprawnionych przedstawiono w tabeli 2.2.

Tabela 2.2: Poréwnanie rejestréw rozproszonych z weztami uprawnionymi i bez wezléw upraw-

nionych

Rejestr rozproszony Rejestr rozproszony

Cecha

z wezlami uprawnionymi | bez wezléw uprawnionych

Weryfikacja transakcji Ograniczona Kazdy wezet
Potwierdzenie transakcji Szybkie Wolne
Zarzadzanie uprawnieniami Tak Nie

Koszt transakcji Bez optat Zalezy od implementacji

Na podstawie tych dwoéch podzialéw mozna wyrdznié 4 kategorie:

e Rejestr rozproszony publiczny z weztami uprawnionymi (czasem nazywany podejSciem

hybrydowym), np. Hedera, Corda,
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e Rejestr rozproszony prywatny z weztami uprawnionymi, np. Hyperledger Fabric [85],

Multichain [136],

e Rejestr rozproszony publiczny z weztami bezuprawnieri, np. Bitcoin [137], Ethereum [53],

e Rejestr rozproszony prywatny z weztami bezuprawnieri, np. Holochain [82], LTO Ne-

twork [123].

O ile w przypadku rejestréw rozproszonych z weztami uprawnionymi uzyskanie konsensusu
w sprawie dodania nowych blokéw nie stanowi wiekszego problemu, to w przypadku rejestrow
rozproszonych z weztami bez uprawnien, gdzie z reguly jest znacznie wiecej uzytkownikow
i kazdy z nich moze zglosi¢ nowa porcje danych przy jednoczesnym braku zaufania do tych
danych, jest to juz trudniejsze. W takim przypadku konsensus musi umozliwié¢ ustalenie, czy
zgloszone dane sa poprawne oraz ktory wezel dostanie mozliwo$é zgloszenia swoich danych
(blokéw, transakcji). Metoda konsensusu jest ustalana na poczatku powstania rejestru rozpro-
szonego i zapisywana w pierwszym bloku. Metoda osiagniecia konsensusu moze si¢ zmienié
podczas dziatania rejestru rozproszonego, ale wiaze sie to ze zmiang, na ktéra musza zgo-
dzié sie wszystkie organizacje tworzace rejestr rozproszony. Obecnie istnieje wiele algorytmow
osiagniecia konsensusu. Algorytmy stosowane w rejestrach rozproszonych, wykorzystujacych
wezty uprawnione i algorytmy stosowane w przypadku wykorzystania rejestréw rozproszo-
nych z weztami bezuprawnien, sa rézne. W przypadku rejestréw rozproszonych z weztami
bez uprawnieri, wezty nie ufaja sobie. Dlatego potrzebna jest pewnego rodzaju nagroda za
zglaszanie blokéw zawierajacych poprawne transakcje. Konieczne jest takze ograniczenie moz-
liwosci oszukiwania lub ukarania uzytkownikéw prébujacych oszukiwaé. Stad tez algorytmy
konsensusu sg zasobochtonne lub wymagaja zaliczki, ktéra jest tracona w momencie oszustwa.
W przypadku rejestréw rozproszonych z weztami uprawnionymi moze istnie¢ pewien poziom
zaufania. W takim przypadku nie ma potrzeby stosowania zasobochtonnego algorytmu kon-
sensusu albo wykorzystania tokendéw symbolizujacych walute.

W wielu publikacjach powtarza sie, ze zaleta rejestréw rozproszonych jest niezmiennosé, co
nie jest prawda [198|. Przykladem sytuacji, gdy dodane dane do rejestru rozproszonego moga
byé zmienione jest porzucenie alternatywnych wersji tancucha blokéw w sytuacji dodania
w podobnym czasie blokdéw przez rozne wezly, czy tez sytuacja twardego rozwidlenia, w ktorej
mozna wycofa¢ ostatnio dodane dane. Do twardego rozwidlenia moze dojs¢ w sytuacji, gdy

wprowadzona nowa wersja protokotu nie jest kompatybilna ze starsza wersja. Nowa wersja jest
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najczedciej wprowadzana w sytuacji wykrycia luki w obecnej wersji protokotu lub tez zmiany
mechanizmu konsensusu.

Oczywiscie rejestr rozproszony réwniez moze by¢ podatny na wiele atakéw. Jednym z nich
jest atak 51%, ktory moze wystapi¢ wtedy, gdy grupa wezlow, bedaca w posiadaniu jednej
osoby lub organizacji, ma ponad 50% mocy obliczeniowej sieci lub tez posiada ponad 50%
tokenéw. Moze dzieki temu przejac sie¢, poniewaz to wezly tej organizacji beda odpowiedzialne
za dodawanie nowych blokéw. Atak ten jest bardzo kosztowny do przeprowadzenia oraz nie
koniecznie musi przynies¢ zysk. Innym atakiem jest atak podwojnego wydatku (ang. double
spending). W tym ataku mozliwe jest wydanie tego samego tokenu wiecej niz raz.

Rejestry rozproszone sg okreslane systemami bez zaufanej trzeciej strony. Co jest prawda
tylko w rejestrach rozproszonych publicznych z weztami bez uprawnien [198]. W innych ka-
tegoriach rejestrow rozproszonych musi istnie¢ grupa administratoréw, ktora zarzadza caltym
rejestrem rozproszonym. Przy korzystaniu z rejestréw rozproszonych musi istnie¢ rowniez za-
ufanie do wykorzystanych technologii kryptograficznych, implementacji protokotu i kodéw
taiicuchowych, ktére moga mieé¢ bledy. Uzytkownicy, korzystajacy z rejestru rozproszonego,
takze musza mieé¢ zaufanie, ze ich transakcja bedzie przetworzona w sposéb uczciwy. W re-
jestrze rozproszonym powinno by¢ réwniez zaufanie do innych uzytkownikéw, ze nie zméwia
sie w grupe mogaca wykonac atak 51%.

Niektore implementacje rejestrow rozproszonych wspieraja programy zwane smart contract.
Ttumaczenie tego terminu jako "kontrakt inteligentny"nie oddaje istoty tego pojecia, dlatego
w rozprawie uzyto okreslenia "kod tancuchowy". Sam termin smart contract zostal wpro-
wadzony przez Nicka Szabo w 1994 roku. Kodem tarcuchowym nazywamy program, ktory
weryfikuje warunki kontraktu zapisanego w formie zrozumialej przez komputery [131]. Kody
taficuchowe rozszerzaja mozliwosci rejestrow rozproszonych, dajac mozliwosé stworzenia wia-
snych warunkéow dodania oraz odczytania danych do/z rejestru. Kody taricuchowe sa reali-
zowane przez wezly rejestru rozproszonego, wszystkie wezty musza uzyskaé ten sam wynik,
aby transakcja byla uznana za poprawna. Dlatego tez kody tanicuchowe, jezeli chcemy dodaé¢
dane do rejestru, musza byé deterministyczne. Kod taricuchowy jest wykonywany z para-
metrami dostarczonymi przez uzytkownika przy kazdej préobie dodania transakeji do rejestru
rozproszonego. Jezeli kod tanicuchowy musi korzystaé z innych danych niz dane wejsciowe oraz
dane zapisane w rejestrze rozproszonym, to konieczne jest skorzystanie z ustug zwanymi wy-
roczniami (ang. oracles). Kod tancuchowy zapisany jest w rejestrze rozproszonym, widoczny

dla kazdego uzytkownika sieci, a jakakolwiek zmiana kodu tancuchowego wymaga osiagniecia
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konsensusu przez wezty. Do utworzenia kodéw tancuchowych nalezy uzyé¢ jezyka wspieranego
przez implementacje rejestru rozproszonego. Niektore implementacje umozliwiaja pisanie ko-
dow lancuchowych w jezykach powszechnie wykorzystywanych takich jak Node.js [55], Go-
lang [55], Web Assembly [189], Rust [188] natomiast inne wymagaja jezykow opracowanych
specjalnie do tego celu np. Solidity [52], Vyper [190].

2.4 Wyb6r implementacji rejestru rozproszonego

Ze wzgledu na wiele implementacji rejestru rozproszonego wazne jest wybranie odpowied-
niej, ktéra mozna wykorzystaé¢ w opracowywanym protokole uwierzytelniania urzadzen. Ze
wzgledu na to, ze niektére implementacje rejestréw rozproszonych sa tworzone z myéla o wy-
korzystaniu w konkretnych rozwiazaniach, np. kryptowalutach, to wybrane rozwigzanie musi
sie cechowaé brakiem specjalizowania lub tez by¢ przygotowane do wykorzystania w systemach
uwierzytelniania i autoryzacji. Innym wymogiem jest zapewnienie odpowiedniej skalowalnosci
i przepustowosci. Istotne jest takze, aby implementacja obstugiwata kody taricuchowe oraz
mozna bylo utworzy¢ kilka oddzielnych rejestréow. Da to wieksza kontrole nad dostepem do
danych oraz pomoze zapewnié ich izolacje. Bezpieczenistwo przechowywanych danych moze
by¢ takze zwickszone, jezeli implementacja bedzie obstugiwaé dane prywatne, tj. w rejestrze
bedzie przechowywana tylko wartos¢ skrotu danych, a same dane beda poza rejestrem badz
tez dane wrazliwe beda mogly by¢ przechowywane w postaci zaszyfrowanej. Wazne jest takze,
aby wybrana implementacja byta dopracowana, mialta spolecznosé, ktora wykorzystuje ja
w swoich projektach lub tez miata wsparcie duzych firm. Takie cechy daja wieksze prawdopo-
dobienstwo, ze bedzie ona dalej rozwijana oraz beda wydawane aktualizacje bezpieczenstwa.
Cecha pomocng jest modularnosé implementacji, dzieki czemu np. mozna dobraé¢ odpowiedni
algorytm konsensusu do konkretnego rozwigzania.

Wybér implementacji rejestru rozproszonego nalezy rozpoczaé od okreslenia, jaki typ reje-
stru bedzie odpowiedni do zdefiniowanych wymagan. Poniewaz system uwierzytelniania i auto-
ryzacji musi mieé¢ ceche prywatnosci oraz kontroli danych, to najlepszym rozwigzaniem bedzie
wykorzystanie prywatnego rejestru rozproszonego z uprawnionymi weztami. Skorzystanie z ta-
kiego rejestru poza wymienionymi cechami bedzie charakteryzowaé sie wiekszym zaufaniem
do uzytkownikéw, szybszym zatwierdzaniem transakcji czy tez brakiem oplat.

Na podstawie wynikéw poréwnania kilku implementacji rejestrow rozproszonych przed-

stawionych w tabeli 2.3 wybrano Hyperledger Fabric jako implementacje do przygotowania
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wersji Proof of Concept (PoC) protokotu uwierzytelniania i autoryzacji urzadzen IoT. Hyper-
ledger Fabric jest implementacja rejestru prywatnego z weztami uprawnionymi. W zwiagzku
z tym wymagane jest uwierzytelnianie wszystkich cztonkow sieci (uzytkownikow i weztow),
a w przypadku koniecznosci np. weryfikacji transakcji takze posiadanie odpowiednich upraw-
niei. Hyperledger Fabric (HLF) umozliwia wykorzystanie kodow tancuchowych. Uzyskano
dzieki temu mozliwo$é pisania wlasnych regut dodawania danych oraz odczytywania danych
zapisanych w rejestrze rozproszonym. Sam jezyk pisania kodu taricuchowego (Golang) jest
jezykiem powszechnie wykorzystywanym (nie zostal opracowany specjalnie do wykorzysta-
nia w Hyperledger Fabric), co utatwia przewidywana implementacje protokotu. Wykonanie
dowolnej operacji na rejestrze rozproszonym jest mozliwe tylko przez wykonanie kodu tani-
cuchowego. Hyperledger Fabric wspiera mozliwo$¢ tworzenia wielu rejestrow rozproszonych
(wielu kanaléw) w jednej sieci. Kazdy kanal moze przechowywaé innego rodzaju dane, a sam
dostep do konkretnego kanalu moze byé ograniczony dla poszczegbdlnych cztonkéw sieci. Poza
tym zmiana kodu tainicuchowego wymaga zatwierdzenia tylko przez cztonkéw tego kanatu,
a nie wszystkich uzytkownikéw sieci. HLF nie jest specjalizowany do wykorzystania tylko
w konkretnym przypadku np. tylko do implementacji kryptowaluty. Hyperledger Fabric jest
rozwigzaniem modutowym. W starszej wersji mozna bylo wybraé algorytm konsensusu — dla
ustugi Ordering obecnie dostepny jest tylko Raft. Mozna natomiast wybra¢ typ wykorzysty-
wanej bazy danych. Hyperledger Fabric ma takze mozliwos¢ wykorzystania Hardware Security
Module (HSM) oraz umozliwia przechowywanie danych prywatnych (dane te nie sa przechowy-
wane w rejestrze rozproszonym, a tylko ich warto$é¢ skrotu, ale musza spetniaé reguty zapisane
w kodzie taricuchowym). Kod Hyperledger Fabric jest otwarty, a samo rozwiazanie jest doj-
rzate oraz dopracowane. Hyperledger Fabric jest rozwijany przez wiele duzych firm, a takze
istnieje mozliwos¢ szybkiego utworzenia sieci, wykorzystujac dostepne ustugi chmurowe.
Kazdy z weztow Hyperledger Fabric sktada sie z dwoch ustug: réwiesnika (ang. peer) oraz
zamawiania (ang. ordering). Nie jest konieczne, aby kazdy wezel Hyperledger Fabric mial
uruchomione te obie ustugi. Ustuga peer jest odpowiedzialna za wykonywanie kodéw taricu-
chowych, przechowywanie kodéw tanicuchowych, przechowywanie oraz aktualizacje rejestru.
Kazda ustuga peer moze penic kilka rol [85]. Pierwsza jest lider, ktory w sytuacji gdy organi-
zacja ma wiele weztow w kanale, to wezel z ta rolg jest odpowiedzialny za odebranie bloku od
lidera z ustuga ordering i przekazanie go do weztéw wewnatrz organizacji z rola committing.
Wezly z rola zobowigzujgcq (ang. committing) otrzymuja bloki do zatwierdzenia, weryfikuja

je idodaja do przechowywanego rejestru rozproszonego. Wezet Hyperledger Fabric moze mieé¢
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ztami uprawnionymi

Tabela 2.3: Poréwnanie wybranych implementacji prywatnych rejestréow rozproszonych z we-

Wtlasciwosé Hyperledger | Hyperledger IOTA | Quorum
Fabric Besu
Ograniczony dostep do danych Tak Tak Tak Tak
Modularnosé Tak Nie Nie Nie
Prywatne dane Tak Tak Tak Tak
Skalowalnos¢ i przepustowosé Wysoka Wysoka Wysoka | Wysoka

Oddzielne rejestry Tak Nie Nie Nie
Wspieranie kodéw tanicuchowych Tak Tak Tak Tak

takze role zatwierdzajgcy (ang. endorsing). Wezet z taka rola ma zainstalowany kod lancu-
chowy, odbiera zgdania od aplikacji i moze generowaé propozycje transakcji. Ostatnia rola
jest rola zakotwiczony (ang. anchor). Rola ta jest przydzielana weztom wykorzystywanym do
komunikacji z innymi weztami Hyperledger Fabric nalezacymi do innych organizacji. Kazda

organizacja musi mie¢ minimum jeden wezel z ta rolg.

Wezel w ustudze ordering moze pelni¢ jedna z dwoch rol. Role lidera (ang. leader) moze
mie¢ tylko 1 wezel w calej sieci. Wezet z tg rolg jest odpowiedzialny za tworzenie bloku z otrzy-
mywanych transakcji. Ustuga ordering w Hyperledger Fabric korzysta z algorytmu konsensusu
nazwanego Raft. Lider sposrod wszystkich weztéw wybierany jest w spos6b automatyczny.
Nikt nie ma wplywu na sposoéb wyboru lidera w ramach tego protokotu. Pozostate wezty maja
role Sledzqcy (ang. follower). Jezeli lider nie jest osiagalny, to ze zbioru pozostatych weztow
wybierany jest nowy lider. Wezly z ta rola odbieraja wiadomosci od lidera, aby posiadaé

identyczny stan wiedzy co lider i moc go zastapi¢ w razie jego niedostepnosci.

Poza rejestrem rozproszonym Hyperledger Fabric posiada takze dodatkows baze danych.
Baza ta przechowuje ostatnie wartosci dla kazdego identyfikatora. Jej zadaniem jest skrocenie
czasu odpowiedzi poprzez odpytanie bazy danych o wartos¢ dla identyfikatora, a nie przejrze-
nie calego rejestru rozproszonego. Domyslnie wykorzystywana jest tu baza Level DB [67], ktora
jest baza typu NoSQL. Zamiast niej mozna wykorzysta¢ CouchDB [61], ktéra przechowuje

dane w postaci JSON jest mniej wydajna od LevelDB, ale obstuguje proste zapytania.
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2.5 Zarzadzanie tozsamo$ciami urzadzen w systemach IoT

Duzym problemem w sieciach IoT jest identyfikacja urzadzen. Jest ona konieczna, jezeli
chcemy zapewnié¢ bezpieczne polgczenie z urzadzeniem IoT. Sam proces identyfikacji musi
nastapié przed faktycznym uwierzytelnianiem urzadzenia [oT. Aby méc przeprowadzié¢ proces
identyfikacji urzadzenia, trzeba nada¢ mu tozsamosé. Tozsamosé urzadzenia [oT jest cyfrowa
reprezentacja podmiotu stworzona przez niego samego lub przez inny podmiot [41]. Poje-
dyncza tozsamos¢ jest powiazana wytacznie z jednym urzadzeniem IoT, jednak urzadzenie
moze posiadaé kilka tozsamosci. Kazda tozsamo$é obejmuje istotne atrybuty w kontekscie np.
roznych organizacji czy tez aplikacji. Zgodnie z zaleceniami ITU-T [91] tozsamosé sktada sie
z trzech komponentéw: identyfikatora, atrybutéw oraz danych uwierzytelniajacych. Identyfi-
kator to seria cyfr, liter i symboli uzywana do utworzenia niepowtarzalnego ciggu. Wedtug
zaleceni Internet Engineering Task Force (IETF) [87] mozna w tej roli wykorzysta¢ Universally
Unique Identifier (UUID) [112]. Atrybutami sa fragmenty danych, ktore okreslaja charaktery-
styke podmiotu bedacego wlascicielem tozsamosci. Natomiast poswiadczenia sa danymi, ktore
moga by¢ wykorzystane przez podmiot do potwierdzenia swojej tozsamosci. Samo utworzenie
i nadanie tozsamosci jest tylko fragmentem caltego cyklu zycia urzadzenia loT. Aby zarza-
dzac i zapewni¢ bezpieczeristwo dostepu do zasobow danych, a takze w celu ochrony samych
urzadzen, stosuje sie szereg technologii i proceséw zwanych procesem zarzadzania tozsamoscia
i dostepem (ang. Identity and Access Management (IAM)). IAM obejmuje takie procesy jak
nadanie, usuwanie tozsamosci, uwierzytelnianie tozsamosci, autoryzacje urzadzenia posiadaja-
cego nadana tozsamosé w celu umozliwienia skorzystania z ustugi. To wtasnie IAM zapewnia,
ze tylko uwierzytelnione urzadzenia maja dostep do okredlonych ustug. Istnieje wiele modeli
procesu IAM [41], jednak na potrzeby tej rozprawy istotne sa tylko dwa. Pierwszym z nich
jest model federacji. Model ten wymaga trzech elementéw: uzytkownika, dostawcy ustug Se-
rvice Provider (SP) oraz dostawcy tozsamosci Identity Provider (IdP). Uzytkownikiem w tych
rozwazeniach bedzie urzadzenie 0T, ktore zamierza uzyskaé¢ dostep do jakiejs ustugi. Ustuga
ta moze by¢ oferowana w chmurze, ale r6wnie dobrze moze byé oferowana przez inne urza-
dzenie IoT. Dostawca ustug SP to element, ktéry oferuje ustuge, ale zazwyczaj nie oferuje
zadnej metody potwierdzenia tozsamosci i dostepu, lecz polega na dostawcy tozsamosci IdP.
Natomiast dostawca tozsamosci IdP jest elementem, ktéry przechowuje i potwierdza tozsa-
mo$¢ uzytkownikow. W modelu federacyjnym dostawcy tozsamosci IdP najczesciej replikuja

miedzy soba dane o tozsamosciach, natomiast dostawcy ustug SP wspoétdzieleni sg pomiedzy
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organizacjami. Rezultatem takiego podejscia jest mozliwosé korzystania z ustug oferowanych
przez rézne organizacje bez koniecznosci posiadania wielu tozsamosci. Tozsamosé urzadze-
nia jest zarzadzana przez organizacje, do ktorej nalezy urzadzenie IoT. Poza zaletami takimi
jak wicksza wydajnodé, zmniejszenia skutkéw awarii pojedynczych dostawcow tozsamosci IdP
czy tez mozliwosci korzystania z Single Sign-On (SSO) takie podejscie ma tez swoje wady.
Tozsamosci moga zawieraé cenne informacje, ktére powinny by¢ chronione tak, aby nie byty
udostepnione podczas replikacji pomiedzy dostawcami tozsamodci IdP, pomimo ze pomiedzy
organizacjami istnieje umowa okreslajaca zasady wspolpracy.

Podejéciem pozwalajacym na spelnienie wymogu zachowania prywatnosci tozsamosci jest
wykorzystanie pseudonimoéw dla tozsamosci [4]. W takim podejsciu tozsamosé jest replikowana
w zakresie tylko niezbednych atrybutéw oryginalnej tozsamosci, natomiast identyfikatory za-
stepowane sa pseudonimami. Pozwala to uzyskaé¢ cos zblizonego do anonimowosci pod warun-
kiem, ze zostanie zachowana prywatnos¢ powigzania oryginalnej tozsamoéci z pseudonimem.
Autorzy publikacji [41] zwracaja uwage rowniez na problem utrzymania spojnosei informacji
o tozsamosciach podczas modyfikacji lub odwolywania. Problemem moze byé takze to, ze
istnieje wiele standardéw umozliwiajacych wymiane informacji pomiedzy dostawcami tozsa-
mosci np. Security Assertion Markup Language (SAML), Open Authorization (OAuth) czy
tez OpenlD, gdzie kazda z nich ma swoje zalety i wady.

Drugim modelem jest model suwerenny, ktérego gtéwnym elementem jest rejestr rozpro-
szony. Organizacje, posiadajace wezly rejestru rozproszonego, rejestrujg tozsamosci urzadzen
IoT w rejestrze rozproszonym. Wykorzystanie rejestru rozproszonego wprowadza wszystkie
implikacje zwiazane z ta technologia, m.in. brak koordynatora (decentralizacja), niezmien-
nos¢ danych zapisanych w rejestrze czy tez dostepno$é danych dla wszystkich organizacji
tworzacych ten rejestr. W tym modelu to rejestr rozproszony petni role dostawcy tozsamosci
IdP i kazdy, kto ma dostep oraz odpowiednie uprawnienia moze skorzystaé z tego dostawcy.
Wadg takiego podejscia jest problem zaufania do organizacji, ktére bedg miaty dostep danych
przechowywanych w rejestrze rozproszonym. Ze wzgledow bezpieczenstwa oraz prywatnosci
przechowywanie danych wrazliwych nie jest zalecane. Aby przeciwdziata¢ ujawnianiu danych
wrazliwych, zaproponowano przez badaczy podejicie wykorzystujace dowod z wiedza zerowa
(ang. zero-knowledge proof) [41]. W tym podejsciu wada jest wprowadzenie dodatkowych
elementoéw, ktoérym trzeba zaufaé, poniewaz to one poswiadczaja tozsamosé urzadzenia IoT,
a rejestr rozproszony stuzy tylko jako miejsce przechowywania tych potwierdzen. Natomiast

zaleta tego podejscia jest to, ze tylko wlasciciel tozsamosci jest odpowiedzialny za jej ochrone
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i bez jego dzialania nie zostanie ona upubliczniona.

Proces zarzadzania tozsamoscia i dostepem dla $rodowisk IoT musi byé¢ skalowalny, aby
moc obstuzyé ogromna liczbe urzadzen. Wazne jest takze zapewnienie dostepnosci oraz wy-
dajnosci, aby dostarczenie tozsamosci, zmiana tozsamosci (w tym zmiana praw dostepu)
byta mozliwie jak najszybsza, aby atakujacy nie mogt wykorzystaé¢ ujawnionych poswiadczerni.
Wazne jest takze dostosowanie procesu uwierzytelniania i autoryzacji do mozliwosci urzgdzen
IoT, m.in. takie procesy musza by¢ zautomatyzowane tak, aby niepotrzebna byla ingerencja
wlasciciela urzadzenia loT, czy tez uwzglednialy mozliwos$¢ przemieszczania sie urzgdzen IoT.
Obecnie wiele prac badawczych poswieconych jest opracowywaniu proceséw zarzadzania toz-
samoscia i dostepem IAM tak, aby byly one dostosowane do srodowiska IoT [63, 203|. Jednym
z aspektow poruszanych w publikacjach jest poprawa relacji pomiedzy uzytkownikami IoT
i rozumienia tozsamosci, tak aby procesy IAM byly lepiej dostosowane do heterogenicznego
srodowiska IoT [41]. Badacze zwracaja uwage [41], ze w wielu pracach dostawcy tozsamosci
sa przedstawiani jako plaska baza danych z prostymi relacjami i nieuwzgledniana jest dy-
namiczno$é srodowiska IoT. Innym z aspektéw jest uwzglednienie kontekstu przy procesach
uwierzytelniania i autoryzacji. Obecnie proponowane mechanizmy uwierzytelniania i autory-
zacji maja statycznie zdefiniowane reguly i nie sg przystosowane do dynamicznodci §rodowiska
IoT. Kolejna kwesta jest pytanie, czy istnieje zapotrzebowanie na wspoélny, znormalizowany or-
gan wydajacy standaryzowane identyfikatory urzadzen IoT o zasiegu globalnym [106]. Pewne
prace w tym kontekscie sa juz prowadzone przez badaczy. W artykule [154] zaproponowano
wykorzystanie sieci Software-Defined Network (SDN) oraz ustug chmurowych do nadawania
identyfikatoréw w sposob globalny. Istnieje jeszcze problem sposobu identyfikowania urzadzen
IoT. Obecnie jest mozliwe skorzystanie z wielu standardéw, ktoére nie sg ze soba kompatybilne.
Niektore, tak jak UUID, nie maja zawartej w sobie zadnej informacji o urzadzeniu, natomiast
przyktadowo identyfikator w standardzie oneM2M zawiera informacje o producencie i typie
urzadzenia [107]. W wielu artykutach porusza sie temat wykorzystania sztucznej inteligencji
do identyfikacji urzadzen IoT [103, 121|. Z jednej strony takie podejicie, bazujace na analizie
zachowania urzadzen (m.in. czestotliwosci wysylania wiadomosci, typu wiadomosci) do iden-
tyfikacji urzadzen, moze pozwoli¢ na identyfikacje urzadzen przejetych przez atakujacych, po-
niewaz ich profil zachowania bedzie r6znit sie od poprzedniego. Z drugiej strony, gdy atakujacy
wie, jakie cechy sa wykorzystywane do identyfikacji urzadzenia, moze probowaé¢ dostosowaé
komunikacje tak, aby utrudnié¢ wykrycie przejecia urzadzenia. Takie metody identyfikacji nie

zapewniaja poziomu pewnosci jak uwierzytelnianie przez urzadzenie IoT z wykorzystaniem
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identyfikatora i poswiadczen, ale moga stanowi¢ dodatkowy czynnik zwiekszajacy zaufanie do
urzadzenia.

Uwierzytelnianie to proces weryfikacji tozsamosci podanej przez urzadzenie IoT. Sam wy-
boér sposobu uwierzytelniania jest bardzo istotny, poniewaz w wickszosci przypadkéw raz wy-
brany sposob jest pdézniej trudny do zmiany. Sposobdéw uwierzytelniania urzadzen IoT jest
bardzo duzo, dlatego tez prébuje sie wprowadzi¢ rézne taksonomie stosowanych metod uwie-
rzytelniania przy uzyciu kryteriow wybranych na podstawie podobienistw i gléwnych cech tych
metod. Bazujac na znalezionych taksonomiach [6, 7, 76|, mozna wyr6zni¢ wiele kryteriow.
Pierwszym z kryteriow jest warstwa, w ktorej zachodzi proces uwierzytelniania. W literaturze
mozna spotka¢ sie z podziatlem $rodowiska IoT na trzy do siedmiu warstw [110]. Dodat-
kowe warstwy w architekturach wiecej niz trojwarstwowych wiaza sie z podziatem warstw
architektury tréjwarstwowych na bardziej szczegbétowe lub tez wprowadzaja warstwy abstrak-
cyjne, takiej jak: warstwa biznesowa (wprowadzajaca pojecie zarzadzania calym systemem IoT
w szczegolnosci modelami biznesowymi) czy tez warstwa srodowiska (dodajaca $wiadomosé
istnienia innych obiektéw wokot urzadzen IoT). Poniewaz trojwarstwowa architektura srodo-
wiska IoT jest podstawowa architektura, to wtasnie ona zostala wykorzystana jako opis tego
kryterium. Uwierzytelnianie moze nastapi¢ w: warstwie percepcji, czyli w warstwie zawieraja-
cej elementy odpowiedzialne za wykrywanie, zbieranie i przechowywanie danych z czujnikéw;
warstwie sieci, ktéra zawiera elementy odpowiedzialne za odbiér danych z warstwy percepcji
i przestanie ich do warstwy aplikacji; lub tez w warstwie aplikacji, w ktorej znajduja si¢ ele-
menty odpowiedzialne za odbieranie danych z sieci i dostarczenie ich uzytkownikowi w sposéb
zrozumialy dla niego.

Innym kryterium jest czynnik uwierzytelniajacy, na podstawie ktorego weryfikowana jest
tozsamos¢. Czynnikiem moze by¢ [60]: cos, co urzadzenie posiada; co$, czym urzadzenie jest;
co$, co urzadzenie ma wbudowane (np. PUF) lub tez kontekst, w ktérym funkcjonuje urza-
dzenie. Nastepnym kryterium jest sposéb uwierzytelniania, tj. wykorzystanie tokenéw, utwo-
rzonych przez dostawce tozsamosci IdP lub uwierzytelnianie bez tokenéw. W procesie uwie-
rzytelniania moze bra¢ udziat rézna liczba stron, ktére musza sie uwierzytelnié. Takie kry-
terium uwzgledni uwierzytelnianie jednostronne, gdy tylko jedna strona uwierzytelnia sie;
dwustronne, gdy obie strony uwierzytelniaja sie wzajemnie; lub tez trojstronne, gdy wykorzy-
stywana jest zaufana trzecia strona.

Architektura procesu uwierzytelniania takze moze stanowié¢ kryterium klasyfikacji metod

uwierzytelniania. W ramach architektury uwierzytelniania mozna wyrézni¢ uwierzytelnianie
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z wykorzystaniem centralnego serwera uwierzytelniania. W takim przypadku méwimy o ar-
chitekturze scentralizowanej. Jezeli proces uwierzytelniania przebiega bez centralnego serwera
pomiedzy rozproszonymi weztami, to jest to architektura rozproszona. Rozwiazania wykorzy-
stujace rejestry rozproszone naleza do tej kategorii.

Niektore metody uwierzytelniania moga wykorzystywaé¢ dodatkowe komponenty sprze-
towe. Jezeli wykorzystywany komponent przechowuje poswiadczenia oraz wykonuje na nich
operacje, to jest to jawny sposéb wykorzystania. Przyktadem takiego komponentu jest Trusted
Platform Module (TPM). Przeciwienistwem jawnego sposobu wykorzystania jest niejawny spo-
sob wykorzystania, w ktorym wykorzystywane sa cechy fizyczne komponentu. Wykorzystanie
komponentu do uwierzytelniania w sposéb niejawny ma miejsce w przypadku wykorzystania
uktadéw PUF. Kryterium klasyfikacji jest tez sesyjnosé procesu uwierzytelniania. Po wyko-
naniu procesu uwierzytelniania moze zostaé zestawiona sesja, ktora bedzie trwata, dopoki
bedzie zestawione potaczenie sieciowe miedzy stronami. Mozna takze przeprowadzaé proces
uwierzytelniania przy wystaniu kazdej wiadomosci. Powoduje to wystanie wiekszej liczby baj-
tow 1 wiadomosci, ale nie jest tworzona sesja pomiedzy stronami komunikacji.

Ostatnim kryterium, jakie mozna wyr6znié, jest rodzaj wykorzystanej kryptografii w pro-
cesie uwierzytelniania. Wykorzystywana jest kryptografia asymetryczna, w ramach ktorej
mozna wyrézni¢ wykorzystanie certyfikatéw jawnych, niejawnych, jak i podejécie bez certyfi-
katow. Wykorzystanie certyfikatow pozwala drugiej stronie zweryfikowaé, czy klucz publiczny
uzyty do uwierzytelniania jest autentyczny. Sam certyfikat moze byé réwniez przechowywany
na karcie chipowej (certyfikat sprzetowy) lub w pamieci urzadzenia (certyfikat programowy).
Poza kryptografia asymetryczna wykorzystywana jest réwniez kryptografia symetryczna, funk-
cje skrotu lub uwierzytelnianie moze nastapié bez wykorzystania metod kryptograficznych.
Do metod uwierzytelniania bez wykorzystania kryptografii mozna zaliczyé np. uwierzytel-
nianie podstawowe (ang. basic auth), w ktéorym poréwnuje sie dane identyfikujace podane
przez urzadzenie z zapisanymi u drugiej strony komunikacji. Inng metoda uwierzytelniania
bez wykorzystania kryptografii jest uwierzytelnianie typu wyzwanie-odpowiedz (ang. chal-
lenge—response), w ktorym urzadzenie otrzymuje wyzwanie, ktore przetwarza wykorzystujac
operacje XOR lub przesunieé¢ bitowych oraz sprzetowych uktadéw takich jak PUF. Wynik
operacji jest zwracany w celu uwierzytelniania urzgdzenia. Przyktad wykorzystania takiego
schematu przedstawili autorzy [57, 71]. W literaturze |7] mozna jeszcze spotkac¢ uwierzytelnia-
nie z uzgadnianiem klucza, jednak w tym schemacie uwierzytelnianie jest tylko fragmentem

catego procesu, w ktérym mozna uwierzytelni¢ urzadzenie lub cata grupe urzadzen z wyko-
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rzystaniem kryptografii symetrycznej badz asymetryczne;j.

W procesie zarzadzania tozsamoscia i dostepem wazne jest takze odpowiednie zarzadza-
nie uprawnieniami do ustug oferowanych przez organizacje. Proces sprawdzenia, czy podmiot
moze wykonaé¢ operacje na obiekcie nazywany jest autoryzacja [172]. Poprzez podmiot w $ro-
dowiskach IoT nalezy rozumie¢ urzadzenie IoT lub ustuge [84]. Obiekt to zasob systemowy, do
ktorego dostep jest zarzadzany przez system kontroli dostepu [84]. Obiektem moze by¢ plik,
katalog, ustuga, proces. Operacja jest wykonywana na obiekcie na zadanie podmiotu [84]. Do
operacji mozna zaliczy¢ m.in.: odczyt, modyfikacje, usuniecie, zapis, kopiowanie. Aby pro-
ces autoryzacji mogt zostaé przeprowadzony, podmiot musi zostaé¢ najpierw uwierzytelniony,
chociaz istniejg wyjatki. Przyktadowo, projektujac aplikacje wizualizujaca dane z sensoréw
IoT, dostep do danych moze byé¢ przydzielony tylko uwierzytelnionym uzytkownikom posia-
dajacym okreslone prawa dostepu. Jednak dostep do danych z sensoréw publicznych nie musi
wymagaé zadnych praw, a tym samym podmiot nie musi sie uwierzytelni¢. Autoryzacja za-
lezy od polityki dostepu konfigurowanych przez administratoréw lub wlascicieli obiektow.
Polityka to reprezentacja regul lub relacji, ktéra umozliwia okreslenie, czy zadany dostep jest
dozwolony [84]. Sam proces autoryzacji jest bardzo waznym elementem systemu dostepu do
obiektow. Konieczne jest zapewnienie poufnosci danych, a tym samym ograniczenie dostepu
do nich tylko okreslonym podmiotom.

W procesie zarzadzania prawami dostepu wazne jest, aby przestrzegaé trzech zalecen [142].
Pierwszym z nich jest nadawanie jak najmniejszych uprawnieni do zasobu. Podmiot powinien
posiada¢ minimalne uprawnienia do zasobu, ale wystarczajace do wykonania przez niego wy-
maganego zadania. Kolejnym zaleceniem jest stosowanie sie do zasady Domysinie zabronione.
Jezeli podmiot nie ma przydzielonych zadnych praw lub przydzielone prawa nie pasuja do wy-
maganych przez obiekt, to podmiot nie powinien mie¢ dostepu do zasobu. Natomiast ostatnim
zaleceniem jest logowanie wszystkich préb dostepu. Wszystkie proby dostepu do zasobu po-
winny by¢ zapisywane.

W przypadku budowania systemu zarzadzania tozsamosciag, i dostepem IAM nalezy wy-
bra¢ odpowiedni model kontroli dostepu. Rézne modele kontroli dostepu staraja sie rozwiazac
problem wieksze bezpieczenistwo czy tatwiejsza administracja. 7 jednej strony dla wiekszego
bezpieczenistwa lepiej jest, aby kazde prawo do obiektu byto bardziej granularne, a tym sa-
mym podmiot mial zdefiniowane wiecej szczegbtowych praw. Z drugiej strony dla tatwiejszego
administrowania lepiej jest mie¢ mniej praw do zarzadzania [99]. W zwiazku z tym nie kazdy

z modeli bedzie odpowiedni do zastosowania w §rodowisku IoT. Kazdy model kontroli dostepu
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musi spelni¢ wymogi dotyczace prywatnosci danych oraz poprawi¢ egzekwowanie zasad bez-
pieczenstwa przy jednoczesnym obnizeniu ryzyka ujawnienia nieuprawnionemu podmiotowi
danych oraz kosztéw zarzadzania kontrola dostepu.

Uznaniowa kontrola dostepu (Discretionary Access Control (DAC)) oparta jest na tozsa-
mosci podmiotu i regutach dostepu okreslajacych, co podmiotowi wolno (lub czego nie wolno)
robi¢. W przypadku uznaniowej kontroli dostepu wtasciciel obiektu ma pelne prawa do tego
obiektu i moze delegowaé¢ uprawnienia do innych podmiotéw. Wtasciciel moze tez przeniesé
wlasnosé obiektu na inny podmiot. Jest to jedna z podstawowych metod kontroli dostepu,
uzywana powszechnie nie tylko w srodowiskach IoT. Najczesciej uprawnienia sa zapisywane
w formie list kontroli dostepu (Access Control List (ACL)). Brak centralnego zarzadzania
sprawia, ze ten model jest tatwy do wdrozenia w rozproszonych aplikacjach. Do wad tego
modelu trzeba zaliczy¢ brak wiedzy uzytkownikéw o stanie systemu, przez co mozna nie-
$wiadomie nada¢ uprawnienia nieautoryzowanym podmiotom. W przypadku sieci IoT wada
jest tez duza liczebnosé urzadzen, kazdy wtasciciel urzadzenia IoT musi nadaé¢ indywidualnie
uprawnienia do kazdego urzadzenia IoT. Przyktad wykorzystania tego modelu w sieci IoT
opisano w [97].

Obowiazkowa kontrola dostepu (Mandatory Access Control (MAC)) to wymuszona przez
system metoda ograniczenia dostepu do obiektow, bazujaca na poréwnaniu etykiet bezpieczeri-
stwa (okreslajace jak wrazliwe, krytyczne sa obiekty) z poswiadczeniami bezpieczenstwa przy-
pisanymi podmiotom [173]. Obowiazkowa kontrola dostepu zapewnia scentralizowany sposob
wprowadzania regul kontroli dostepu, natomiast sam proces egzekwowania moze by¢ lokalny.
Tylko administrator systemu moze zdefiniowaé¢ klasyfikacje obiektu. Obiekty tworzone przez
podmiot dziedzicza posiadane przez niego prawa. Zaletg takiego podejscia jest ograniczenie
mozliwosci ujawnienia informacji poprzez wieksza czytelnosé przeptywu informacji pomiedzy
obiektami z okreslonymi poziomami wrazliwosci zdefiniowanymi w etykietach tych obiektow.
Wada tego modelu w przypadku srodowisk IoT jest utrudnione zarzadzenie etykietami pod-
miotéw oraz obiektow ze wzgledu na ich liczebnos$é, a takze zmiennosé etykiet obiektow.
Przyklad uzycia tego modelu w sieciach IoT przedstawiono w [102].

W modelu kontroli dostepu opartej na rolach (Role-based Access Control (RBAC)), rola
jest utozsamiana z funkcja, jaka peli podmiot w organizacji [173]. Model kontroli oparte;
na rolach jest bardziej elastyczny niz model obowiazkowej czy uznaniowej kontroli dostepu,
poniewaz podmiotom mozna przypisaé¢ kilka rél, a rola moze by¢ zwigzana z wieloma pod-

miotami. Poszczegbélnym rolom sa przypisywane stosowne uprawnienia w sposdb centralny.
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W odréznieniu od DAC uprawnienia nie sg przypisywane uzytkownikom bezposrednio. Wada
tego modelu jest to, ze role moga by¢ przypisane w sposob, ktory beda tworzy¢ luki w polityce
kontroli dostepu. Luki takie moga na przyktad wynikaé z sytuacji dodania nowych uprawnien
do roli, ktora jest przypisana takze innym podmiotom, ktére nie powinny posiadaé tych upraw-
nieni. W przypadku [oT ten model moze znalezé¢ zastosowanie. Kazdemu urzadzeniu mozemy
przypisaé zbior rol, w ktérych urzadzenie moze funkcjonowaé. Ten model kontroli dostepu
jest powszechnie wykorzystywany w srodowisku IoT [16, 74, 93, 119]. Jest on takze zaim-
plementowany w formie rozszerzonej o domeny. W tym rozszerzonym przypadku urzadzenie
IoT moze mieé¢ przypisane role nalezace do réznych domen, a tym samym inne uprawnienia
w innych domenach. Proces przypisania roli w innej domenie wymaga zgody administratora
drugiej domeny.

Tradycyjna kontrola dostepu opiera sie na tozsamosci podmiotu zadajacego mozliwosci wy-
konania operacji na obiekcie bezposrednio lub poprzez predefiniowane role przypisane do pod-
miotu. Jednak takie podejscie jest klopotliwe w zarzadzaniu, biorac pod uwage potrzebe bez-
posredniego powiazania podmiotu z prawami lub rola. Dodatkowo zauwazono, ze same upraw-
nienia sa czesto niewystarczajace do wyrazenia rzeczywistych zasad kontroli dostepu [84]. Mo-
del kontroli dostepu oparty na atrybutach (Attribute-based Access Control (ABAC)) wyko-
rzystuje atrybuty podmiotu, obiektu oraz aktualne warunki kontekstowe do podjecia decyzji
o wykonaniu (lub nie) operacji na obiekcie. Poprzez atrybut rozumie si¢ ceche podmiotu,
obiektu lub otoczenia. Atrybut jest reprezentowany poprzez pare nazwa:warto$é. Cechy oto-
czenia to kontekst operacyjny lub sytuacyjny, ktéry wystepuje podczas proby wykonania
operacji na obiekcie. Do cech otoczenia mozna zaliczyé m.in.: czas, date, lokalizacje, aktualng
sytuacje (np. poziom zagrozenia). System kontroli dostepu po odebraniu zadania wykonania
operacji pobiera atrybuty podmiotu oraz obiektu i na podstawie okreslonej polityki dokonuje
decyzji, czy podmiot moze wykonaé¢ zadang operacje. W tym modelu wazne jest, aby nadaé
odpowiednie atrybuty podmiotom i obiektom. Atrybuty podmiotu sa przypisywane i zarza-
dzane przez administratora systemu. Atrybuty obiektéw sg nadawane wraz z utworzeniem
obiektu przez wlasciciela obiektu lub administratora. Przyklad wykorzystania tego modelu
autoryzacji w srodowisku IoT przedstawiono w artykutach [49, 191]. Wykorzystanie ABAC
w $rodowisku federacyjnym przedstawiono w artykule [158].

Kontrola dostepu oparta na mozliwosciach (Capabillity Based Access Control (CapBAC))
opiera sie na posiadaniu pewnego elementu (najczesciej tokenu), ktory daje podmiotowi

uprawnienia dostepu do obiektu [75]. Token ten jest generowany przez ustuge Policy Decision
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Point (PDP) po wczesniejszym uwierzytelnianiu podmiotu, gdy podmiot ma uprawnienia do
tego obiektu. Token poza informacja o wystawcy zawiera informacje o obiekcie oraz uprawnie-
nia do tego obiektu. Token jest podpisywany przez wystawce, co oznacza, ze jest odporny na
manipulacje i jednoznacznie identyfikowalny. Podpis jest weryfikowany w momencie proby zre-
alizowania operacji na obiekcie. Podmiot po otrzymaniu tokenu od ustugi PDP moze wystaé¢
zadanie wykonania operacji na obiekcie wraz z otrzymanym tokenem. Jezeli token jest po-
prawny i wazny (token zawiera informacje o czasie wystawienia i waznosci), to operacja moze

by¢ wykonana. Problemem w tym modelu jest zaufanie do wystawcy tokenu. W tabeli 2.4

{

"id": "edere0123%,

"issuer": "--———-— BEGIN PUBLIC REY-———-— \n
MIIBtjCCASsSGBYygGSM44BAEWggEeAoGBAMSU+10BgeUzPclx/473cFr2TvhbyaL82\n
¥mT6iojhYEM2 1nKrBaErbrDS/x2CIFSATgndpTW+ fIXQf zevFu/mtiznl0alTFZt\n
Si5T7InULKXcgMYumrDEYXnKiTZEDELrMDCr k3G6b+ 1mIsVNCGVdjhr+Xuhwlkvsatin
053€Hg3FscalxU%VREkmOlbscc2€h0Aogi RDWeFQAAHS Iz Kwg9B405Nnd4gXlFcIin
VVRIVUIXSWTYWwW==\\n

————— END PUBLIC KEY-----\n",
"issue time": "2017-11-10 20:12:32",
“ﬁ:hjent": "Samuel:128.226.76.37",
"resource™: "http://128.226.78.217",
"starttime™: "2017-11-10 1B:12:32"
"endtime™: "2017-11-13 16:12:32",
"issuer sign™: "302c0bB425161Bgsed276cife55befd0%e4414d3fb81e5d434b",
"access_right™: [
{"resource": "/testfapi/vl.0/dt/project™,
"action": "GET",
"cond 1 {"value": {"start": "14:12:32", "end": "15:32:32"},
"type™ Timespan™}},
{"resource": "/test/fapi/vl.0/dtfcreate",
"action™: "POST",
"conditions": {"walua": {™start™: "17:12:32", "end": "19:32:32"},
"type™: "Timespan™}}

Rysunek 2.3: Przyktad tokenu. Zrodto: [197]

przedstawiono poréwnanie réznych modeli kontroli dostepu. Granularnosé, czyli mozliwosé
stworzenia bardzo szczegdtowych polityk, zostata oznaczona na wysoksa dla modelu ABAC.
ABAC przy sprawdzeniu uprawnieni bierze pod uwage aktualny kontekst operacyjny. Zarza-
dzanie kontrola dostepu jest trudne w przypadku modelu RBAC ze wzgledu na koniecznosé
analizy czesto rozbudowanych uprawnien rol, aby nie nada¢ podmiotowi nieuprawnionemu do-
stepu do obiektu. Zarzgdzanie uprawnieniami w modelu MAC jest czasochtonne ze wzgledu
na koniecznos$é zaangazowania administratora systemu w proces nadawania uprawnien. Tylko
model CapBAC ma mozliwos¢ delegowania uprawnien poprzez mozliwo$é przekazania otrzy-
manego tokenu. Modele CapBAC oraz ABAC moga by¢ stosowane w bardzo rozbudowanych

srodowiskach IoT, poniewaz sg tatwo skalowalne.

Modele MAC i DAC nie sg odpowiednie dla systeméw [oT ze wzgledu na sposéb nada-
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Tabela 2.4: Poréwnanie réznych modeli kontroli dostepu

Cecha DAC MAC | RBAC | ABAC | CapBAC

Zalezy od

Granularnosé Niska Niska | Wysoka Niska
wdrozenia

Kontekst Nie Nie Nie Tak Nie
Latwosé zarzadzania Nie Nie Srednia Tak Tak
Delegowanie uprawnien Tak Nie Nie Nie Tak
Skalowalnosé Srednia Nie Srednia Nie Tak

wania uprawnien i zarzgdzania nimi, ktére przy duzych srodowiskach sg bardzo uciazliwe.
Dla systemow 1oT lepszym wydaje sie model RBAC, ktory jest prostszy w zarzadzaniu, ale
nie oferuje precyzyjnej kontroli dostepu do zasobéw. Model ABAC jest precyzyjny i odpo-
wiedni dla systemow [oT, ale jest trudny w skalowaniu. Natomiast model CapBAC moze nie
by¢ przystosowany do nadawania uprawnien w $rodowiskach federacyjnych. Wyboér jednego
z modeli RBAC, ABAC czy tez CapBAC jest uzalezniony od oczekiwan organizacji, ktora jest
odpowiedzialna za wdrozenie systemu.

Poza wymienionymi modelami kontroli dostepu, ktoére sa znane i wykorzystywane ist-
nieja takze modele badawcze. Przyktadem moze byé wykorzystanie rejestru rozproszonego
do przechowywania uprawnien [165]. Model ten jest podobny do DAC, poniewaz to wlasci-
ciele obiektow definiujg uprawnienia. Zaproponowane podejscie zapisuje w rejestrze informacje
o dostepie, co z jednej strony zapewnia rozliczalno$é, ale z drugiej nie jest wydajne przy duzej

liczbie urzadzen IoT.

2.6 Charakterystyka wspolczesnych urzadzen IoT

W érodowiskach IoT mozna spotkaé rozne rodzaje urzadzen — od urzadzen malych, o ni-
skim zapotrzebowaniu na energie elektryczng, po minikomputery. Ze wzgledu na wydajnosé
urzadzenia IoT maja rézne mozliwosci, a tym samym inne problemy bezpieczenstwa. Aby
usystematyzowa¢ urzadzenia [oT, wprowadzono podzial na klasy [33]. Poniewaz procesy wy-
twarzania ukladéw elektronicznych caly czas sie rozwijaja i tworzone sg uklady mniejsze
0 nizszym zapotrzebowaniu na energie, a przy tym wydajniejsze, mozliwe jest wykorzystanie

urzadzen loT do nowych zastosowan wykorzystujacych np. uczenie maszynowe. Z tego tez po-
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wodu zostaly zaproponowane inne klasyfikacje urzadzen IoT [201]. Nie wszystkie urzadzenia

moga wspiera¢ dowolng metode uwierzytelniania, a niektére nawet nie stosuja zadnej.

Klasa 0 — sensory

Urzadzenia w klasie 0 sa bardzo ograniczone pod wzgledem pamieci i mozliwosci przetwarza-
nia danych. Posiadaja mniej niz 10kB pamieci RAM oraz przestrzen na dane mniejsza niz 100
kB. Nie majg zasobdéw obliczeniowych wymaganych do bezpiecznej komunikacji z wykorzy-
staniem Internetu, do komunikacji wykorzystuja inne urzadzenia w roli bramy. Urzadzenia tej
klasy zwykle posiadajg wgrane oprogramowanie oraz maja wstepna konfiguracje. Mozliwosé
zarzadzania tymi urzadzeniami ogranicza sie do otrzymywania danych diagnostycznych np.
sygnal "keep alive", informacje o wlaczeniu/wytaczeniu urzadzenia, podstawowe informacje
o stanie sensora. Przykladem urzadzenia tej klasy moga by¢: sensory stanu zdrowia (Photople-
thysmography (PPG), Phonocardiogram (PCG), Inertial Measurement Unit (IMU)), sensory
wilgotnoéci, temperatury. Urzadzenia w tej klasie najczesciej wykorzystuja komunikacje oparta
na: Universal Serial Bus (USB), Universal Asynchronous Receiver-Transmitter (UART'), Inter-
Integrated Circuit (I2C), Serial Peripheral Interface (SPI). Zarzadzanie tozsamoscia urzadzen

w tej klasie najczesciej nie jest mozliwe.

Klasa 1

Urzadzenia nalezace do klasy pierwszej nie maja mozliwosci korzystania ze standardowych
protokotéow wykorzystywanych w sieci Internet (nie moga korzysta¢ z Transport Layer Secu-
rity (TLS), Hypertext Transfer Protocol (HTTP)). Musza wykorzystywaé lekkie protokoty
takie jak Constrained Application Protocol (CoAP). Moga tez szyfrowaé¢ dane oraz weryfi-
kowaé poprawnosé¢ przestanych danych. Wymagaja bramy do komunikacji w celu realizacji
bardziej skomplikowanych zadan. Do tej klasy urzadzeri naleza mikrokontrolery posiadajace
okoto 10kB pamieci RAM oraz przestrzen na dane okoto 100kB. Przyktadem urzadzenia IoT
nalezacego do tej klasy jest Arduino Uno czy tez Adafruit Feather 32u4. Do urzadzen na-
lezacych do tej klasy mozna juz implementowaé proste metody uwierzytelniania. Jednak ze
wzgledu na niewielki rozmiar pamieci na kod aplikacji, wykorzystywane schematy musza by¢
proste, a wykorzystany material kryptograficzny zazwyczaj jest zapisany podczas programo-
wania urzadzenia. Jezeli urzadzenia tej klasy oferuja jakies ustugi, to proces autoryzacji opiera

sie na sztywno zdefiniowanych zasadach, ktoére sg ograniczone pod wzgledem liczebnosci oraz
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mozliwosci modyfikacji. Lepszym rozwiagzaniem jest wykorzystanie zewnetrznych ustug, ktore

beda realizowaly proces autoryzacji klientow.

Klasa 2

Do klasy drugiej nalezy zaliczy¢ urzadzenia posiadajace okoto 50kB pamieci RAM oraz 250kB
pamieci na dane. Urzadzenia tej klasy moga korzystaé z protokotéw wykorzystywanych do ko-
munikacji z dowolna ustuga w sieci Internet. Mozna przy pomocy takiego urzadzenia zbudowaé
prosty serwer WWW. Do tej klasy naleza m.in. Arduino Mega 2560, WeMos D1. Urzadzenia
te pod wzgledem stosowanych metod uwierzytelniania nie r6znia sie od urzadzeri zaliczanych

do klasy pierwsze;j.

Urzadzenia klasyfikowane powyzej klasy 2

Klasa ta jest bardzo obszerna, jej gléwnym zalozeniem jest wykorzystanie przez urzadze-
nie IoT systemu operacyjnego, nawet w bardzo prostej formie. Przyktadem urzadzen, ktore
moga mieé¢ prosty system operacyjny, pomimo nieduzej pamieci RAM i flash, sg urzadzenia:
ESP32, Raspberry Pi Pico. Urzadzenia nalezace do tej klasy sa juz na tyle wydajne, ze moga

wykorzystywaé dowolne metody uwierzytelniania i autoryzacji.

Parametry urzadzen IoT zaliczanych do klasy pierwszej, drugiej oraz urzadzen z prostym

systemem operacyjnym przedstawiono w tabeli 2.5.

Do tej klasy naleza tez urzadzenia, ktére posiadaja rozbudowany system operacyjny z gra-
ficznym interfejsem 1 moga przechowywaé wiele gigabajtéw danych. Do takich urzadzen IoT
mozna zaliczyé: Raspberry Pi Zero, Beaglebone Black, ktorych specyfikacje przedstawiono

w tabeli 2.6.

Kazde z urzadzen IoT oferuje réznego rodzaju interfejsy do komunikacji. W przypadku
urzadzen nalezacych do klasy 0 zazwyczaj stuza one do komunikacji miedzy sensorem a brama,
natomiast w klasach wyzszych mozna przy ich pomocy do urzadzenia podlaczy¢ rézne mo-
duly. W przypadku modutéw bezpieczenistwa najpopularniejszym jest TPM - standard uktadu
scalonego opracowany przez Trusted Computing Group. Poza tym modutem mozna jeszcze

podlaczy¢ modut PUF, jezeli nie zostal on wbudowany w urzadzenie.
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Tabela 2.6: Poréwnanie konfiguracji sprzetowej Beaglebone Black z Raspberry Pi Zero

Parametr Beaglebone Black Raspberry Pi Zero
Procesor AM335x (1 rdzen) Broadcom BCM2835(1 rdzen)
Taktowanie 1 GHz 1 GHz

Pamieé¢ Flash

4GB eMMC + karta microSD

karta microSD

Pamie¢ RAM 512 MB 512 MB
Wyjscia wideo HDMI miniHDMI
Wejscia cyfrowe 65 16
Wejscia analogowe 7 Brak
Komunikacja bezprzewodowa Brak 802.11 b/g/n; BLE 4.1
Komunikacja przewodowa Ethernet 10/100 Mbps brak

Komunikacja szeregowa

USB, UART, 12C, SPI

USB, UART, 12C, SPI

2.7 Wykorzystanie PUF do identyfikacji urzadzen IoT

Fizyczne nieklonowalne funkcje (ang. PUF) to uklad fizyczny realizujacy ,niepodrabialna’
funkcje typu wyzwanie-odpowied? [72|. OdpowiedZ wygenerowana przez ukltad na otrzymane
wyzwanie musi by¢: niezmienna w czasie, unikatowa (aby zadne dwa uklady PUF nie byty
takie same), tatwa do wykorzystania, trudna do replikacji (uktad nie moze by¢ skopiowany),
jednokierunkowa (na podstawie odpowiedzi nie mozna uzyska¢ wyzwania) i bardzo trudna lub
niemozliwa do przewidzenia (aby odpowiedzi nie mozna byto odgadnac). Schemat dzialania

uktadu PUF przedstawiono na rysunku 2.4.

Wyzwanie Uktad PUF Odpowiedz

(czarna skrzynka)

Rysunek 2.4: Schemat uktadu PUF

Aby uzyskaé¢ unikalnos$é¢ oraz trudnosé¢ do przewidzenia, uktad musi posiadaé¢ ceche loso-
wodci. Losowo$é w uktadzie mozna uzyskaé na dwa sposoby. Pierwszym z nich jest ingerencja
w proces powstawania ukltadu i dodanie elementu losowego (proces randomizacji). W ten
sposob powstaja jawne uklady PUF (ang. explicit). Drugim sposobem jest uzyskanie w pro-
cesie produkcji losowosci wystepujacej w sposoéb naturalny poprzez wykorzystanie odchytek

parametrow wytwarzanego uktadu scalonego. Uktad z takim sposobem uzyskania losowosci
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nazywany jest niejawnym PUF (ang. implicit). Z praktycznego punktu widzenia niejawne PUF
nie wigza sie z dodatkowymi kosztami, poniewaz losowo$¢ w uktadzie powstaje w sposob nie-
unikniony podczas tworzenia ukladu. Powstawanie unikalnosci w uktadzie nie jest pozadane
przez producentéw, poniewaz moga mieé¢ negatywny wplyw na wydajnosé oraz powtarzal-
noé¢ pracy, do ktorej uktad zostal zaprojektowany. Z tego tez powodu producenci probuja
uniknaé powstawania losowego efektu podczas produkeji uktadu, jednak nie jest to technicz-
nie mozliwe. W rezultacie niejawne PUF maja te zalete, ze nawet producent uktadu, majacy
pelna kontrole nad procesem produkcji uktadu, nie moze usunaé ani kontrolowaé nieuniknio-
nego efektu losowosci — co stanowi podstawe funkcjonalnosci PUF. Z tego tez powodu nie
ma mozliwosdci analizy uktadéw PUF bez posiadania ukltadu fizycznie. Kazdy atak fizyczny,
probujacy wyodrebnié¢ informacje cyfrowe z ukladu scalonego, musi zostaé przeprowadzony,
gdy uklad jest wlaczony. Ataki inwazyjne sa trudniejsze do przeprowadzenia bez modyfiko-
wania cech fizycznych, z ktérych wywodzi si¢ sekret. Dlatego do zabezpieczenia PUF nie sa
wymagane stale zasilane aktywne mechanizmy antysabotazowe. Mozna natomiast probowaé
wplynaé¢ na warunki srodowiskowe, w ktorych pracuje uktad PUF. Przykladowo, jesli ktos
mogtby zmodyfikowaé temperature srodowiska, gdzie pracuje PUF, mogltby potencjalnie spo-
wodowaé niepoprawne dziatanie tego uktadu.

Uzytecznos¢ PUF mozna okresli¢ za pomoca dwoch parametrow [125]. Pierwszym z nich
jest odlegtos¢ wewnetrzna (ang. intra-distance), czyli odlegtosé Hamminga lub utamkowa odle-
gtos¢ Hamminga miedzy dwiema réznymi odpowiedziami tego samego uktadu PUF na to samo
wyzwanie. Odpowiedzi sa zbierane przy réznych warunkach (m.in. temperaturze, napieciu).
Natomiast drugim parametrem jest odlegtos¢ posrednia (ang. inter-distance), czyli odlegtosé
Hamminga lub utamkowa odlegto§¢é Hamminga miedzy dwiema odpowiedziami dwoch réznych
PUF na to samo wyzwanie. Charakterystyki obydwu parametréw sg prezentowane w postaci
histogramu pokazujacego wystepowanie obu odlegltosci. Przyktad takiego histogramu zostal
przedstawiony na rysunku 2.5.

W literaturze oba histogramy sa przyblizane rozkladem Gausa i sg podsumowywane po-
przez podanie ich $rednich [126]: wintra, tinter oraz odchyleni standardowych: cinira, Ginter-
Nalezy zauwazy¢, ze pintrq Okredla sredni szum odpowiedzi, tj. mierzy srednia odtwarzalnosé
odpowiedzi w odniesieniu do weczesniejszej obserwacji tej samej odpowiedzi (cecha niezmien-
nosci w czasie). Natomiast finter Wyraza unikalnosé ukladu. Jezeli odpowiedzi uktadu sa
ciggami bitow, najlepsza rozréznialnoscia, jaka mozna osiggnaé jest to, ze potowa bitéw rézni

sie. W przypadku, gdy pinter jest wyrazony jako odlegtos¢ Hamminga, wynik powinien by¢
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Rysunek 2.5: Przyktad histogramu z wynikami badania uktadu PUF. Zrédto: [101]

jak najblizszy 0,5.

Uktady PUF mozna sklasyfikowa¢ na podstawie ich bezpieczenstwa [125]|. Silnym ukta-
dem PUF nazywamy uktad, zawierajacy duzo par wyzwanie-odpowiedz, ktéry nawet udostep-
niony przeciwnikowi przez dhuzszy czas umozliwia znalezienie innej pary wyzwanie-odpowiedz,
ktora nie jest znana przeciwnikowi. Taki uktad musi obstugiwaé¢ duzy zestaw par wyzwanie-
odpowiedz, poniewaz w przeciwnym razie przeciwnik moze zapytaé o wszystkie wyzwania
i nie pozostana zadne nieznane wyzwania oraz nie jest mozliwe zbudowanie doktadnego mo-
delu PUF na podstawie zaobserwowanych par wyzwanie-odpowiedz, lub innymi stowy, PUF
jest nieprzewidywalny. Uklad PUF, ktéry nie spelnia tych wymagan, w szczegblnosci ma
maly zestaw par wyzwanie-odpowiedZ nazywany jest stabym PUF. W skrajnym przypadku
taki uktad moze mie¢ tylko jedna pare wyzwanie-odpowiedz. Poniewaz stabe PUF obstuguja
na ogot niewielka liczbe par wyzwanie-odpowiedz, pary te musza by¢ utrzymywane w tajem-
nicy. Jezeli para zostanie ujawniona, woéwczas kazde inne urzadzenie bedzie w stanie emulowaé
PUF. Wszystkie pary wyzwanie-odpowiedZ sa niezalezne od siebie, dzieki temu, znajac jedng
pare wyzwanie-odpowiedz, atakujacy nie moze wygenerowaé innych bez posiadania doktad-
nie tego uktadu PUF. Utworzenie i obstuga silnego PUF jest bardzo trudna ze wzgledu na

to, ze odpowiedzi uzyskane z silnych PUF sa wrazliwe na warunki $rodowiskowe (np. tempe-

46



ratura, napiecie), co skutkuje duzym szumem odpowiedzi. Dodatkowo w przypadku silnych
PUF wystepuja ataki wykorzystujace uczenie maszynowe, ktére utrudniaja zbudowanie sil-
nego PUF [135].

Stabe PUF sa wykorzystywane do identyfikacji urzadzen. Za wykorzystaniem stabych PUF
do identyfikacji przemawia niezawodnos¢ odpowiedzi, jaka ten typ PUF generuje. Poniewaz ze-
staw par wyzwanie-odpowiedZ moze by¢ niewystarczajacy, mozna wykorzystaé¢ wieksza liczbe
uktadéw PUF. Stabe PUF wykorzystywane sa réwniez w procesie generowania kluczy, ponie-
waz proces ten ma zerowa tolerancje na bledy. Poniewaz generowanie klucza wykorzystuje
fizyczng losowo$é wprowadzong na etapie produkcji, nie ma potrzeby dodatkowej dystrybucji
klucza w momencie rozpoczecia dziatania urzadzenia IoT. Co wiecej, z uwagi na fakt, ze lo-
sowo$¢ jest utrwalona w uktadzie PUF, nie jest wymagana konwencjonalna nieulotna pamieé
do przechowywania klucza. Zapewnia to dodatkowe zabezpieczenie przed atakami, poniewaz
klucz nie jest przechowywany w formacie cyfrowym, ale pojawia sie w pamieci nieulotnej tylko
wtedy, gdy jest to konieczne do dziatania. Dodatkowo klucze takie sg odporne na manipula-
cje. Natomiast silne PUF wykorzystywane sa do uwierzytelniania ze wzgledu na dopuszczalny
prog btedu w tym procesie [81]. Opracowane zostaly tez metody generowania kluczy z wy-
korzystaniem silnych PUF, jednak wymagajg one dodatkowych algorytmow korekcji btedow.
Wybor metody korekeji btedow zalezy od typu wykorzystanego uktadu PUF [81, 143]. Wy-
kazano réwniez, ze wiele technik korekcji bledéw powoduje wyciek bitéw tworzonego klucza,
np. z powodu koniecznosci przechowywana bitéw parzystosci [81].

W typowym scenariuszu wykorzystujacym PUF, uklad jest uzywany w dwoch fazach [126].
W pierwszej fazie, zwanej rejestracja, zbierane sa odpowiedzi dla wyzwan, ktére beda wysy-
tane do uktadu PUF podczas fazy drugiej. Wszystkie pary wyzwanie-odpowiedz sg przecho-
wywane w zewnetrznej bazie. Jezeli scenariusz wykorzystania zaklada, ze na odpowiedziach
uzyskanych z uktadu beda wykonywane jakie$ operacje, to w bazie przechowywany jest wy-
nik tych operacji. Przykladem takiej operacji moze by¢ kwantyzacja odpowiedzi, jezeli uktad
PUF zwraca wynik w postaci analogowej. W drugiej fazie do uktadu PUF wysytane sa te
same wyzwania, ktore byly wykorzystane w fazie rejestracji. Uklad generuje odpowiedz, ktora
nastepnie jest poddawana réznym operacjom, a wynik jest poréwnywany z tym zapisanym
w bazie danych lub tez jest wykorzystywany w ten sam sposob jak wynik zapisany w bazie
danych. Przyktadem drugiego przypadku jest proces szyfrowania wiadomosci, podczas ktérego
do urzadzenia wyposazonego w uktad PUF wysylana jest wiadomosé zabezpieczona kluczem

wygenerowanym na podstawie odpowiedzi zapisanych w bazie danych w procesie rejestracji,
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oraz wyzwania, ktore sa wymagane do uzyskania tych odpowiedzi. Uktad PUF generuje odpo-
wiedzi dla otrzymanych wyzwan, a nastepnie odpowiedzi sa zamieniane na klucz. Klucz jest
wykorzystywany do odszyfrowania wiadomosci. Jezeli wiadomosé nie zostata zmodyfikowana,
wykorzystano ten sam uktad PUF oraz uktad wygenerowal poprawne odpowiedzi to operacja
odszyfrowania zakoriczy sie sukcesem.

Jezeli ukltad PUF wykorzystywany jest do identyfikacji, to zalecane jest wykorzystanie
kazdej pary wyzwanie-odpowiedz tylko raz. Po wykorzystaniu kazda para powinna zostaé
usunieta z bazy danych [126].

Obecnie istnieje bardzo wiele uktadéw PUF. Mozna wyr6zni¢ uktady PUF, ktore sa w pelni
elektryczne lub tez hybrydowe. Do uktadéw hybrydowych zalicza sie rodziny [128]: magne-
tyczna, optyczng i wykorzystujaca czestotliwosci radiowe.

W kazdym z hybrydowych uktadéw PUF mozna wyodrebnié kilka elementéw, np. uktad
pomiarowy, uktad posiadajacy unikalng wlasciwosé, ktore sa niezbedne, aby uzyskaé¢ dzia-
tajacy uktad PUF, co jest wada. W uktadach w pelni elektronicznych wszystkie wymagane
elementy znajduja sie najczesciej w jednym ukladzie scalonym, przez co proces wdrozenia
takiego uktadu jest tatwiejszy, a sam uklad PUF zajmuje mniej miejsca. Taki uktad PUF,
w ktorym element pomiarowy jest zintegrowany z elementem posiadajacym unikalng wtasci-
wos¢, nazywa sie uktadem wewnetrznym PUF.

W przypadku urzadzen IoT wykorzystywane sa uktady PUF wykorzystujace elektroniczne
cechy uktadu. Najczesciej sa to uktady wykorzystujace [128]:

1. Bezposrednie charakterystyki — w tej rodzinie PUF mierzy sie¢ bezposrednie charakte-
rystyki uktadu takiej jak napiecie, natezenie, pojemnosé. Przyktadem jest tutaj badanie
napiecia progowego tranzystora. Napiecie progowe tranzystora odpowiada minimalne;j
réznicy napiecia miedzy bramka a zZrodtem tranzystora, ktora jest potrzebna do umozli-
wienia przeptywu pradu miedzy Zrédtem a drenem. Wyzwaniem PUF jest w tym przy-

padku numer/pozycja tranzystora, a odpowiedzia jego warto$¢ napiecia progowego.

2. Pamieé ulotna — rodzina uktadéw PUF, ktora wykorzystuje pamieé¢ ulotna, a doktadniej
poczatkowy stan komoérek w pamieci ulotnej. Uklady PUF wykorzystuja pamie¢ Static
Random Access Memory (SRAM) lub Dynamic Random-Access Memory (DRAM). Dla
pamieci SRAM istotny jest moment witaczenia pamieci. Ze wzgledu na réznice w pro-
cesie produkcyjnym kazdy tranzystor ma nieco inne wtasciwosci fizyczne, a to prowadzi

do réznic we wtasciwosciach elektrycznych. Podczas wlaczenia pamieci kazda komorka
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ma swoj wlasny preferowany stan wynikajacy z napie¢ progowych tranzystoréw. Stany
komoérek w pamieci SRAM daja unikalny, losowy ciag zer i jedynek. Poniewaz jedna
komorka zwraca zawsze 1 bit losowosci, nalezy wybraé ciag adreséw komorek o okreslo-
nej dlugosci, aby uzyska¢ odpowiedz o odpowiedniej dltugosci. Ciag adreséw komorek
w tym przypadku jest wyzwaniem, a stan komoérek odpowiedzia. Wazne jest, zeby nie
wystapita zadna operacja zapisu w pamieci SRAM, aby komorka pamieci SRAM ist-
niata w stanie metastabilnym. W tym stanie wystepujace sprzezenie zwrotne popycha-
jace komorke w kierunku stanu "1"bedzie réwne sprzezeniu zwrotnemu popychajacemu
komorke w kierunku stanu "0", utrzymujac w ten sposéb komorke w tym stanie meta-
stabilnym w nieskonczonosé [81]. Nalezy zauwazy¢, ze stan koncowy zalezy od réznicy
miedzy dwiema petlami sprzezenia zwrotnego, wiec pomiar jest réznicowy. W zwigzku
z tym szumy, na ktére wplyw ma temperatura srodowiska, wahania napiecia zasila-
nia nie powinny mieé¢ silnego wpltywu na przejscie komoérki w inny stan. Nie wszystkie
komorki w pamieci SRAM sa stabilne. Stosujac powtarzane pomiary, mozna ocenié sta-
bilnosé bitu wyjsciowego SRAM PUF i selektywnie wykorzysta¢ najbardziej stabilne
bity jako wyjscie PUF. W artykule [73] PUF SRAM zostal przetestowany na uktadach
Field-Programmable Gate Array (FPGA). Okazuje sie, ze nie jest to mozliwe wykorzy-
stanie komorek SRAM uktadu FPGA, poniewaz w najpopularniejszych uktadach FPGA
wszystkie komoérki SRAM sa twardo resetowane do zera bezposrednio po wlaczeniu za-
silania, a zatem cala losowos¢ jest tracona [126]. Mozna temu zaradzi¢, budujac PUF

o strukturze motyla (ang. Butterfily).

. Pamieé¢ nieulotna — rodzina PUF wykorzystujaca komoérki pamieci, ktére moga prze-
chowywaé dane wtedy, gdy nie sa zasilane oraz maja mozliwos¢ resetowania komorki.
Uktady PUF z tej rodziny zazwycza]j dziataja poprzez zastosowanie zmodyfikowanego
sygnaltu zapisu do komorki pamieci, ktory powoduje, ze komoérka pamieci ma 50% szans
na zapisanie w stanie 0 lub 1, tworzac losowy wzor. Ze wzgledu na nieulotnosé tego
typu pamieci, wzorzec pozostaje zapisany do momentu celowego zresetowania. Przykta-
dem tego typu uktadu PUF jest uktad wykorzystujacy memrystor. Memrystory to ele-
menty elektroniczne, ktore przetgczaja sie miedzy stanem wysokiej i niskiej rezystancji
po osiagnieciu napiecia progowego. Po przekroczeniu napiecia progowego przewodzenia
memrystor przechodzi w stan niskiej rezystancji, a przy pradzie ujemnym przechodzi

do stanu wysokiej rezystancji. W najbardziej prostym przypadku uktadu PUF impuls
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jest przyktadany do szeregu memrystoréw o wartosci napiecia progowego, tak ze istnieje
prawdopodobienstwo 50% wystapienia przejScia pomiedzy stanami rezystancji. Efek-
tem tego procesu jest to, ze kazdy memrystor ma stan wysokiej lub niskiej rezystancji
w nieprzewidywalny, ale powtarzalny sposéb w oparciu o zmiany powstale na etapie
produkcji. Na podstawie odczytu rezystancji pojedynczych memrystoréw uzyskiwana
jest odpowiedz. Wyzwaniem w tym przypadku sa numery memrystoréw w macierzy,

ktorych stan rezystancji bedzie odczytywany.

Istotnym problemem, na jaki wskazuja autorzy artykutow [126, 166], jest wyliczenie en-
tropii dla uktadéw PUF. Do testowania entropii wykorzystywane sa testy Diehard [32] oraz
NIST [152, 186]. Jednakze z powodu ograniczonej diugosci odpowiedzi generowanych przez
PUF oraz ograniczonej liczby odpowiedzi, oba zestawy testow oferuja jedynie niski poziom
pewnosci co do ich wyniku. W szczegblnosci w przypadku testow losowosci, ktére w rzeczy-
wistodci maja na celu przetestowanie pozornej losowosci na wyjéciu generatoréw liczb pseu-
dolosowych, nie jest jasne, czy przejscie tych testéw ma jakiekolwiek znaczenie dla PUF.
Dodatkowo testy te szacuja jedynie niezalezng entropie w ramach jednego uktadu PUF. Aby
uktad PUF uznaé za bezpieczny, musi on byé réowniez nieprzewidywalny, biorac pod uwage
odpowiedzi z innych uktadéw PUF. A to podejscie nie jest oceniane przez wykorzystanie tych
zestawow testow. Dodatkowo autorzy pracy [166] wykazali, ze wyniki estymacji entropii réznia
sie znacznie w zaleznosci od kolejnosci odpowiedzi uktadéw PUF oraz ze wystepuje przeszaco-
wanie entropii uktadu PUF przy uzyciu testu NIST 800-90B. Oba te problemy wedtug autoréw

wynikaja z r6znic w produkcji obwodéw i tranzystordw.

2.8 Podsumowanie

W rozdziale tym scharakteryzowano wspotczesne urzadzenia IoT oraz przedstawiono ich klasy-
fikacje. Wynika z niej, ze dopiero urzadzenia loT nalezgce do klasy 1 mogg by¢ uwierzytelniane
bez pomocy innych urzadzen, ale wykorzystane metody uwierzytelniania musza by¢ dostoso-
wane do maltej pamieci RAM oraz przestrzeni na dane. W rozdziale opisano uktady PUF,
ktore moga by¢ wykorzystane do uwierzytelniania urzadzeri IoT, zamiast wykorzystywania
przechowywanych w pamieci urzadzenia kluczy kryptograficznych.

Na podstawie analizy dostepnej literatury mozna stwierdzi¢, ze brakuje prac, ktore za-
wieraja zalecenia do budowy federacji wokot srodowisk IoT, dlatego istotne wydaje sie, ze

opracowanie takich zaleceni jest potrzebne w szybko rosnacym segmencie sieci loT. Analizujac
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problemy wystepujace w $rodowiskach federacyjnych oraz zarzgdzaniu tozsamosciami, m.in.
problem ustalenia ogdélnoobowiazujacych zasad czy tez oczekiwan, mozna dojéé¢ do wniosku,
ze wykorzystanie rejestréw rozproszonych moze je rozwigzaé. Trzeba jednak wziaé¢ pod uwage,
ze bardzo istotne jest zbudowanie zaufania do poszczegélnych cztonkéw federacji, a tym sa-
mym do urzadzen do nich nalezacych. Biorac pod uwage ograniczenia urzadzen loT, wydaje
sie, ze najlepszym sposobem bedzie wykorzystanie kryptografii symetrycznej potaczonej z lek-
kimi protokotami wymiany danych np. CoAP. Wykorzystanie uktadéw PUF jest korzystne
z takiego punktu widzenia, ze urzadzenie jest wyposazane w uktad mogacy generowaé klucze
jednoznacznie potwierdzajace tozsamosé urzadzenia. Powstaje pytanie, czy mozna skorzystaé
z juz obecnych, zainstalowanych komponentéw sprzetowych oraz zainstalowanego oprogra-
mowania, aby méc wygenerowaé klucz mogacy potwierdzi¢ tozsamosé urzadzenia? W takiej
sytuacji klucz nie bedzie przechowywany w sposéb jawny na urzadzeniu, a generowany na

potrzeby operacji wymagajacej uwierzytelniania urzadzenia.
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Rozdzial 3

Protokét uwierzytelniania, autoryzacji 1 bez-
piecznej komunikacji urzadzen IoT w srodowi-
skach federacyjnych

W niniejszym rozdziale przedstawiono opis opracowanego protokotu nazwanego Lightweight
Authentication and Authorization Framework for Federated IoT (LAAFFI) [92]. Nazwa na-
wigzuje do najwazniejszych cech tego rozwiazania, ktére uznano za wyrozniajace wzgledem
innych protokotéw. Na poczatku rozdzialu omoéwiono ogélne zalozenia opracowanego proto-
kotu. W dalszej czedci przedstawiono doktadny opis operacji wraz ze schematami komunikacji,
ktore sa przewidziane w ramach tego protokohu. Opisano takze sposéb autoryzacji urzadzen
IoT w protokole LAAFFI. Na koricu rozdziatu znajduja sie uwagi implementacyjne dotyczace

przygotowanego Proof of Concept (PoC) protokotu.

3.1 Zalozenia dotyczace konstrukcji protokotu LAAFFI

Protokot uwierzytelniania i autoryzacji urzadzen IoT w srodowiskach federacyjnych LAAFFI
wykorzystuje unikatowe cechy urzadzenia [oT, ktére stuza do utworzenia klucza umozliwiaja-
cego uwierzytelnianie urzadzenia. Klucz jest wykorzystywany do zaszyfrowania/odszyfrowania
przesytanych danych. Proces uwierzytelniania opiera si¢ na znajomosci klucza, ktory zostal
wykorzystany do zaszyfrowania/odszyfrowania przesytanych danych. Jezeli obie strony po-
trafia uzgodni¢ wspélny klucz kryptograficzny na podstawie znajomosci cech dystynkcyjnych
urzadzen IoT, to mozna przyja¢, ze obie strony komunikacji sa uwierzytelnione. Zatozenie
takie nie ma sensu w momencie wykorzystania jednego klucza przez grupe urzadzen lub tez
w komunikacji multicast, poniewaz nie ma wtedy mozliwo$ci jednoznacznego wskazania urza-
dzenia, ktore wystalo komunikat. Taki problem nie wystapi w sytuacji, gdy tylko dwa urza-

dzenia komunikuja sie ze soba. Przy zalozeniu, ze tylko te dwa urzadzenia znaja klucz, kazde
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z nich moze mie¢ pewnos¢ co do tozsamosci drugiego. W przypadku LAAFFT klucz moze by¢
utworzony przez urzadzenie [oT oraz wezty rejestru rozproszonego. Wazne jest tutaj zaufanie
do wezlow i odpowiednia implementacja mechanizmoéw bezpieczenstwa. Klucz ten moze by¢

tworzony na podstawie:

1. Unikatowych danych — w typ przypadku wykorzystywane sa unikatowe dane o urzadze-
niu. Moga, to by¢ dane sprzetowe takie jak: numer seryjny urzadzenia, numer seryjny
karty pamieci; programowe takie jak: identyfikatory partycji, identyfikatory systemu

plikéw, klucze przechowywane na urzadzeniu.

2. Odpowiedzi pochodzacych z elektronicznych modutéw PUF umieszczonych w urzadze-
niu loT. W pamieci urzadzenia musza, by¢ przechowywane wyzwania, ktore postuza do
uzyskania odpowiedzi z uktadu PUF. Zaleca sie wykorzystaniem PUF opartego o uktady
pamieci SRAM poniewaz uktad pamieci jest tatwo wdrazalny, zajmuje niewiele miejsca
oraz jest energooszczedny. Uktad PUF oparty o pamie¢ SRAM oferuje mniejsza, ale sta-
bilng liczbe par wyzwanie-odpowiedz. W celu zwiekszenia liczby par mozna skorzystac
z uktadu, ktory bedzie mial wiecej komoérek pamieci lub tez z kilku uktadéw pamieci.

Stabilnos¢ uktadu jest istotna, jezeli ma on postuzy¢ do tworzenia kluczy.

3. Losowych ciagéw znakéw — w tym przypadku urzadzenie generuje losowy ciag znakdéw,
ktory musi mie¢ wymagana entropie. Entropia jest miara losowosci [186]. Ciag znakow
posiadajacy entropie nie oznacza tym samym, ze jest losowy. Do okreslenia losowosci
musza by¢ przeprowadzone testy [152]. Ten przypadek powinien mieé¢ zastosowanie tylko
wtedy, gdy nie istnieje mozliwos¢ wykorzystania elementéw urzadzenia [oT okreslonych

w punktach 11 2.

W przypadku 1 i 2 urzadzenie nie przechowuje zadnych danych w pamieci trwalej poza
programem odpowiedzialnym za realizacje funkcji opisywanego protokotu. Program ten za-
wiera zbior polecen (dla unikatowych danych konfiguracyjnych) i wyzwan (dla uktadow PUF)
stanowigcych wymuszenia do uzyskania wartosci. Odpowiedzialny on jest takze za komunika-
cje z innymi urzadzeniami IoT nalezacymi do federacji, weztami rejestru rozproszonego oraz
innymi zewnetrznymi ushugami dostepnymi dla urzadzenia. W programie zapisana jest lista
polecenn i wyzwan, ktore umozliwiaja uzyskanie danych, z ktoérych bedzie tworzony klucz.
Wszystkie dane wymagane do utworzenia klucza musza by¢ zawsze dostepne dla urzadzenia

oraz sg one niezmienne. Kazde z polecen i wyzwan umozliwia uzyskanie jednej wartosci. Ta
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warto§¢ w dalszej czedci rozprawy bedzie nazywana parametrem, a caly zbiér parametrow
dla urzadzenia - tablica parametréow. Tablica parametrow nie moze by¢ upubliczniona, po-
niewaz umozliwitoby to odtworzenie klucza i mozliwosé czytania wiadomogéci przesytanych do
tego urzadzenia oraz podszywania si¢ pod to urzadzenie. Tablica parametréw jest unikato-
wym cyfrowym ,odciskiem palca” (ang. fingerprint) urzadzenia, poniewaz do jej utworzenia

wykorzystane- sg unikatowe parametry urzadzenia IoT.

W przypadku losowych ciagow znakow (przypadek okreslony w pkt. 3) zamiast wykony-
wania polecenn generowane sa losowe ciagi znakéw, ktére sg zapisane w pamieci urzadzenia
IoT. Losowe ciggi znakéw sg potem wykorzystywane jako parametry. Kazdy z parametrow
musi mie¢ odpowiednia entropie.

Przyktadowa lista polecen, ktore umozliwiaja uzyskanie unikatowych parametréow dla Ra-

spberry Pi z zainstalowanym systemem operacyjnym Raspbian zostata przedstawiona w ta-

beli 3.1.

Tabela 3.1: Przyktadowa lista polecenn wraz z wyliczona entropia

Lp | Polecenie Entropia
w bitach
1 | /opt/ve/bin/vegenemd otp dump | grep "~ 29"| cut -c 4- 32
2 | cat /proc/device-tree/serial-number 32
3 | sudo udevadm info -a -n /dev/mmcblk0 | grep serial | awk -F > *{print $2}’ 29
4 | sudo udevadm info -a -n /dev/mmcblk0 | grep cid | awk -F *” *{print $2}’ 33
5 | sudo blkid | grep PTUUID | awk ’print $2’ | awk -F ’” ’print $2’ 19
6 | sudo blkid | grep root | awk ’print $3’ | awk -F >” ’print $2’ 128
7 | sudo blkid | grep boot | awk ’print $4’ | awk -F >” ’print $2’ 32
8 | sudo blkid | grep SETTINGS | awk ’print $3’ | awk -F ’” ’print $2’ 128
9 | sudo blkid | grep RECOVERY | awk ’print $4’ | awk -F > ’print $2’ 32
10 | sudo cat /etc/shadow | grep pi | awk -F ’$’ ’print $3’ 93
11 | sudo cat /etc/shadow | grep pi | awk -F ’$’ 'print $4’ | awk -F ’” ’print $1’ 260
| cut -c 44-
12 | sudo cat /etc/shadow | grep pi | awk -F ’$’ ’print $4’ | awk -F .’ ’print $1’ 260
| cut -c -44
13 | sudo dumpe2fs /dev/mmcblkOp5 2> /dev/null | grep Hash | awk ’'print $4’ 129
14 | sudo dumpe2fs /dev/mmcblkOp7 2> /dev/null | grep Hash | awk ’'print $4’ 129
15 | sudo cat /etc/machine-id 129
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Pierwsze cztery polecenia w tabeli 3.1 odnosza si¢ do danych sprzetowych pochodzacych
z urzadzenia oraz karty SD. Dobér odpowiednich parametrow nie zawsze jest prosty. Przykta-
dowo numer seryjny Raspberry Pi nie powinien by¢ uzywany, jezeli wykorzystywane sa wbu-
dowane interfejsy sieciowe do komunikacji, poniewaz ich adresy MAC oraz adres sprzetowy
Bluetooth sa tworzone na podstawie numeru seryjnego urzadzenia. Powoduje to, ze znajac
adres MAC mozna w prosty sposob uzyskaé¢ numer seryjny urzadzenia. Pozostate polecenia
przedstawione w tabeli 3.1 umozliwiajg uzyskanie programowo-konfiguracyjnych parametrow.
Bazujac na entropii parametréw z tabeli 3.1 mozna wywnioskowaé, ze do uzyskania klucza
o entropii 128 bitéw nalezy uzy¢ kilku parametréw, poniewaz nie w kazdym przypadku je-
den, lub dwa wystarcza. Zagadnienie dotyczace oceny poziomu entropii zostalo przedstawione
w podrozdziale 4.1 rozprawy. Klucz o entropii 128 bitéow jest wystarczajacy do wykorzystania
w operacji szyfrowania symetrycznego — co jest podstawg opisywanego protokotu. W przy-
padku klonowania karty SD wraz z zainstalowanym systemem trzeba wymusi¢ wygenerowanie
nowych parametréow programowych podczas pierwszego uruchamiania systemu.

Zgodnie z wymaganiem wsparcia dla urzadzen IoT (rozdzial 1.1, pkt. 2) LAAFFT jest
przystosowany do obstugi matowydajnych urzadzen loT poprzez wykorzystanie kryptografii
symetrycznej do uwierzytelniania oraz zabezpieczenia komunikacji oraz poprzez mozliwosé
wykorzystania protokotéw uznawanych za lekkie do komunikacji pomiedzy urzadzeniem a in-
nymi elementami §rodowiska IoT. Wykorzystanie kryptografii symetrycznej powinno zagwa-
rantowaé bezpieczenstwo komunikacji, ktére réwniez bylo jednym z postawionych wymagan
(rozdziat 1.1, pkt. 7). Kolejnym wymaganiem jest decentralizacja (rozdzial 1.1, pkt. 4), ktora
zostala osiagnieta poprzez wykorzystanie rejestru rozproszonego. Jezeli zostala wykorzystana
funkcja danych prywatnych dostepna w Hyperledger Fabric lub dane bedg szyfrowane przez
organizacje, mozliwe jest takze uzyskanie odseparowania danych nalezacych do réznych or-
ganizacji, co rowniez byto wymaganiem postawionym przed opracowanym protokoltem (roz-
dziat 1.1, pkt. 3). Wykorzystanie funkcji danych prywatnych pozwoli takze na przechowywanie
danych w odseparowanym, bezpiecznym magazynie danych (rozdziat 1.1, pkt. 5). Poniewaz do
kazdej operacji wymagane jest wykonanie autoryzacji przez wezel rejestru rozproszonego, to
mozliwe jest osiagniecie rozliczalnosci pomiedzy organizacjami (rozdzial 1.1, pkt. 8). Wykorzy-
stanie w rejestrze rozproszonym wielu weztéw daje mozliwos$é osiggniecia wysokiej dostepnosci
ustug operacji wykonywanych w ramach opracowanego protokotu (rozdzial 1.1, pkt. 9), a takze
zwiekszenie wydajnosci (rozdzial 1.1, pkt. 6). Identyfikator urzadzenia wykorzystany w proto-

kole jest generowany w sposob losowy, przez co nie zawiera zadnych dodatkowych informacji
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o urzadzeniu. Wykorzystanie losowego identyfikatora nie wymaga dodatkowej pracy admini-
stratora/operatora systemu. Opracowane rozwiazanie jest mozliwe do wdrozenia w srodowisku
lokalnym, ale takze w chmurze z wykorzystaniem podejs$cia Infrastructure as Code (IaC), co
umozliwia szybkie przygotowanie kompletnego srodowiska (wymagany czas przygotowania
rzedu kilkudziesieciu minut). Co spelnia wymaganie ,niezwlocznej interoperacyjnosci” (roz-

dziat 1.1, pkt. 1).

3.2 Architektura protokotu LAAFFI

Opracowany protokét wymaga do dziatania poza urzadzeniem IoT jeszcze dwoch komponen-

tow:
1. bramy aplikacyjnej,
2. rejestru rozproszonego.

Kazda organizacja wchodzaca w sktad federacji powinna posiada¢ minimum dwie aktywne
bramy aplikacyjne oraz minimum dwa wezly rejestru rozproszonego. Taka liczba bram aplika-
cyjnych oraz weztéw rejestru rozproszonego ma na celu minimalizacje sytuacji, gdy organizacja
nie bedzie mogla swiadczy¢ ustug zwiazanych z protokotem LAAFFI. Jezeli urzadzenie bedzie
chcialo wykonaé jakas$ operacje, to zawsze na poczatku komunikuje sie z bramag aplikacyjna,
ktora posdredniczy w komunikacji z weztami rejestru rozproszonego.

Wykorzystanie bramy aplikacyjnej jest wymagane z kilku powoddw:

1. Urzadzenie nie musi mie¢ informacji o calej architekturze rejestru rozproszonego. Wezty
rejestru rozproszonego moga by¢ dodawane, usuwane, wyltaczane w dowolnym momencie
i nie powinno to zaburzyé¢ pracy calego systemu. Zadaniem bramy aplikacyjnej jest

wyslanie zadan do aktywnych weztow rejestru rozproszonego.

2. Poniewaz urzadzenie nie ma informacji o aktualnie dostepnych weztach rejestru rozpro-

szonego, to brama aplikacyjna moze stuzy¢ jako punkt kontaktu.

3. Brama aplikacyjna pelni role elementu rownowazenia obciazenia pomiedzy weztami re-

jestru rozproszonego.

4. W rejestrze rozproszonym wezly moga pelnié¢ okreslone role np. niektére wezty tylko

przechowuja dane i nie mogg bra¢ udziatu w procesie weryfikacji i dodawania transakcji.
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Brama aplikacyjna powinna kierowaé¢ zadania do odpowiednich wezléw, ktére moga

zrealizowaé operacje.

5. Z reguly rézne ustugi oraz implementacje rejestru rozproszonego wykorzystuja do komu-
nikacji TLS wraz z PKI. Ze wzgledu na ograniczenia urzadzen loT powinno sie wykorzy-
stywac lekkie protokoty, dlatego brama aplikacyjna moze dokonywaé konwersji pomiedzy
protokotem uzywanym do komunikacji z urzadzeniem IoT a protokolem wykorzystywa-

nym do komunikacji z weztami rejestru rozproszonego lub innych ustug.

6. Podczas komunikacji z urzadzeniami IoT moze doj$é¢ do modyfikacji przesylanej wia-
domosci. Brama aplikacyjna moze wykrywaé niepoprawne wiadomosci i je odrzucac.
Dzieki temu wezly rejestru rozproszonego nie beda musialy obstuzyé btednych wia-
domoéci. Takie podejscie pozwoli na odciazenie wezléw rejestru rozproszonego, a tym

samym na zwiekszenie wydajnosci calej sieci rejestru rozproszonego.

7. Brama aplikacyjna dodatkowo moze stuzyé¢ jako firewall dla wiadomosci wysytanych
przez urzadzenia [oT i odrzucaé¢ wiadomosci np. od urzadzen nalezacych do innych orga-
nizacji, jezeli organizacja chce, aby ich bramy aplikacyjne obstugiwaly tylko urzadzenia

z tej samej organizacji.

Operacje uwierzytelniania i autoryzacji przebiegaja w wezle rejestru rozproszonego. Aby
wezel mogt uwierzytelni¢ urzadzenie, musi mie¢ mozliwosé odtworzenia klucza, ktory zostat
wykorzystany przez urzadzenie do zabezpieczenia przesytanych danych. W tym celu w re-
jestrze rozproszonym muszg by¢ przechowywane wszystkie parametry urzadzen IoT. Proces
wyslania tablicy parametrow do rejestru nastepuje w fazie rejestracji urzadzenia.

Rejestr rozproszony poza tablicg parametréw przechowuje takze:

1. Jednorazowe dane uwierzytelniajace, ktére moga byé¢ wykorzystywane przez urzadzenie

IoT w procesie rejestracji.

2. Reguly autoryzacji, na podstawie ktérych podejmowana jest decyzja, czy urzadzenie ma

prawo wykonaé¢ zadang operacje.

3. Dodatkowe informacje o urzadzeniu m.in. kontakt do wtasciciela urzadzenia, typ urza-

dzenia itd.

Ogolny schemat architektury zostal przedstawiony na rysunku 3.1. Taki ogélny schemat

zaktada istnienie kilku organizacji (na rysunku pokazano tylko dwie). Kazda organizacja po-
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siada urzadzenia IoT, ktére do niej naleza. Urzadzenia IoT korzystaja z bramy aplikacyjnej do
komunikacji z weztami rejestru rozproszonego. Na rysunku 3.1 pokazano, ze kazda organizacja

sktada sie z dwoch weztéw oraz jednej bramy aplikacyjnej, ale moze ich byé wiecej.

@

Smartwatch

A i
6%“ _________ L

Brama aplikacyjn S
ORG1

Wezet 10RG 1/
\ Rejestr rozproszony {

Urzadzenie loT

Organizacja 2

0.3

Urzadzenie loT

Brama aplikacyjna
ORG2

Urzadzenie loT

Rysunek 3.1: Przyklad architektury federacyjnej sieci loT sktadajacej sie z dwdch organizacji

Na rysunku 3.2 przestawiono szczegdltowy schemat komponentéw wymaganych i zaleca-
nych we wdrozeniu LAAFFI. Zgodnie z rysunkiem 3.2 urzadzenie IoT sktada sie z dwoch
elementéw. Pierwszym z nich jest aplikacja uzytkownika. Aplikacja ta jest uruchomiona na
urzadzeniu IoT i wykonuje zadanie zlecone przez uzytkownika. Jezyk oraz wykorzystane tech-
nologie w tej aplikacji musza by¢ przystosowane do pracy na konkretnym urzadzeniu IoT.
Aplikacja komunikuje sie z ustuga Authentication and Authorization (AA). Komunikacja po-
miedzy aplikacjg uzytkownika a ushuga AA odbywa sie z wykorzystaniem mechanizmu, ktory
jest odpowiedni dla danego urzadzenia. Wdrozenie ustugi AA jako oddzielnej aplikacji uprasz-
cza tworzenie aplikacji uzytkownika, poniewaz tworzone aplikacje nie musza implementowaé

opisanego protokotu, a jedynie mechanizm komunikacji z ustuga AA.

Komunikacja pomiedzy urzgdzeniem IoT a brama aplikacyjng wykorzystuje protokét CoAP
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Rysunek 3.2: Szczegbétowy schemat komponentow sktadowych protokotu LAAFFI

[163] oraz sposob zapisu danych Concise Binary Object Representation (CBOR) [29]. CoAP
jest protokotem zaprojektowanym z mysla o wykorzystaniu w urzadzeniach z ograniczonymi
zasobami. Umozliwia komunikacje Machine-to-Machine (M2M) bez koniecznosci wykorzysta-
nia scentralizowanego urzadzenia pelniacego role brokera. Zapewnia to mozliwoéé taczenia
sie czujnikéw i innych weztéw IoT w celu publikacji danych. Wszystkie zasoby udostepnione
przez serwer sa identyfikowane za pomoca adresow URL, a klient ma do nich dostep wykorzy-
stujac metody podobne do wykorzystywanych w protokole HT'TP: DELETE, GET, POST,
PUT. Protokol CoAP korzysta¢ z User Datagram Protocol (UDP) lub Transmission Control
Protocol (TCP) oraz obstuguje transmisje multisesyjna, co sprawia, ze wykrywanie zasobow
jest bardziej wydajne. Format danych CBOR zostal zaprojektowany z my$la o uzyskaniu jak
najmniejszego rozmiaru wiadomosci poprzez wykorzystanie kodu programu o minimalnej za-
jetosci pamieci, ograniczonej liczbie instrukcji procesora oraz zuzycia pradu. Podobnie jak
JavaScript Object Notation (JSON) umozliwia on przesylanie obiektéw danych w formacie

nazwa-wartosé, ale w sposob zwiezty.

Brama aplikacyjna taczy sie z weztami rejestru rozproszonego wykorzystujac TLS. Pro-
toké! ten jest wymagany przez wykorzystang implementacje rejestru rozproszonego - Hyper-

ledger Fabric. Aby zapewni¢ uwierzytelnianie obu stron oraz autoryzacje bramy aplikacyjnej
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wykorzystywana, jest infrastruktura klucza publicznego, ktéra w Hyperledger Fabric nazywana
jest Membership Service Provider (MSP).

Kazdy wezel rejestru rozproszonego w ramach ustugi Peer moze by¢ czesdcig wielu kanalow
(moze obstugiwac wiele rejestrow rozproszonych). W przypadku przygotowanej implementacji

wydzielono 4 kanaty:

1. Kanal rejestracji — kanal przechowuje dane potrzebne w procesie rejestracji urzadzenia
IoT, a takze zawiera zainstalowany kod tancuchowy umozliwiajacy obstuge tych da-
nych (dodanie nowych poswiadczen tymczasowych, usuniecie, weryfikacje istnienia po-
swiadczen tymczasowych oraz odszyfrowanie wiadomo$ci odebranej od urzadzenia IoT

W procesie rejestracji.

2. Kanal uwierzytelniania — kanal przechowuje tablice parametréw wraz z identyfikato-
rem urzadzenia oraz zmienna okreslajaca liczbe parametréow wymaganych do utworzenia
bezpiecznego klucza. Kod taincuchowy zainstalowany w tym kanale umozliwia dodanie
urzadzenia, aktualizacje zapisanych danych o urzadzeniu (np. w przypadku ponownej re-
jestracji), wygenerowanie klucza do komunikacji pomiedzy urzadzeniami, zaszyfrowanie

oraz odszyfrowanie wiadomogci.

3. Kanal autoryzacji — kanal przechowuje uprawnienia do kazdego urzadzenia oraz ma
zainstalowany kod tancuchowy odpowiedzialny za dodawanie, usuwanie oraz weryfikacje

uprawnien.

4. Kanal informacji o urzadzeniu — kanal przechowuje informacje o urzadzeniu oraz ma
zainstalowany kod tancuchowy odpowiedzialny za dodawanie, modyfikacje oraz usuniecie

informacji.

Dzieki takiemu podejsciu mozna tworzyé oddzielne zasady dostepu do poszczegblnych kana-
t6ow, a tym samym do danych w nich przechowywanych. Istotnym elementem catej infrastruk-
tury jest system monitoringu. W ramach tego systemu zaleca si¢ wdrozenie systemu Security
Information and Event Management (SIEM) do przechowywania, korelowania oraz analizy
zdarzen z wezléw rejestru rozproszonego. Wykorzystanie tego systemu umozliwi wykrywanie
naruszeni bezpieczenistwa w ramach kazdej organizacji. Dodatkowo kazdy wezetl powinien prze-
syta¢ swoje dane o wydajnosci, nie tylko samych ustug, ale takze pamieci, procesora, dysku
oraz sieci. Umozliwi to wczesne wykrywanie probleméw wydajnosciowych oraz przyspieszy

reakcje administratoréw, aby nie doszto do wylgczenia wezta rejestru rozproszonego.
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3.3 Protokél uwierzytelniania urzadzen

Protokot uwierzytelniania urzadzen IoT LAAFFI umozliwia wykonanie podstawowych opera-
cji takich jak: rejestracja urzadzenia, wykonanie zadanej operacji na rejestrze rozproszonym
lub innej ustudze oraz bezpiecznej komunikacji pomiedzy urzadzeniami loT. W kazdej operacji
istotng role odgrywa zabezpieczenie komunikacji pomiedzy stronami przy jak najmniejszym
nadmiarze przesylanych danych. W wyniku operacji ustanowienia bezpiecznej komunikacji
pomiedzy urzadzeniem IoT oraz weztem rejestru rozproszonego, a takze pomiedzy urzadze-
niami IoT mozna wykonywaé inne operacje, ktore sa przewidziane w ramach dzialan zaplano-
wanych dla urzadzen IoT. Uwierzytelnianie w opracowanym protokole bazuje na zdolnosci do
odszyfrowania przestanego szyfrogramu przy zaufaniu, ze klucz wykorzystany do zaszyfrowa-
nia tej wiadomosci jest w posiadaniu tylko obu stron komunikacji. Zasadniczg role w procesie
uwierzytelniania pelni rejestr rozproszony, ktéry przechowuje tablice parametréow, na podsta-
wie ktorej generowane sa klucze.

Wszystkie operacje wykonywane na rejestrze rozproszonym sa realizowane za pomoca, ko-
dow tanicuchowych. Oznacza to, ze wszystkie organizacje wchodzace w sktad federacji budu-
jacej rejestr rozproszony maja identyczne kody taricuchowe. W zwiazku z tym kazda operacja
zlecona przez dowolnego uzytkownika badz urzadzenie IoT musi spetniaé¢ identyczne wyma-

gania zapisane w kodzie tancuchowym.

3.3.1 Rejestracja urzadzenia

Zgodnie z przyjetymi zalozeniami przedstawionymi w podrozdziale 3.1 rozprawy, ustalony dla
danego urzadzenia [oT A zbioér parametrow, reprezentujacy jego unikatowa tozsamosé, bedzie
reprezentowany w formie tablicy T'Py, ktora zawiera wartosci parametrow {p1, pa, ..., pn }. Bez-
posrednim celem procesu rejestracji jest zapisanie tablicy parametréow T'P4 w wiarygodnym
i niezmiennym magazynie danych, jakim jest rejestr rozproszony RR. Przyjmijmy, ze federa-
cja F sklada sie z organizacji {O1,Oa,..,O;,..,O;}, gdzie i to numer organizacji, a [ liczba
wszystkich organizacji. Proces rejestracji urzadzen loT, nalezacych do danej organizacji prze-
prowadzany jest w kazdej z organizacji oddzielnie z wykorzystaniem bramy aplikacyjnej danej

organizacji BA;, co moze by¢ realizowane na dwa sposoby:

1. Urzadzenie IoT jest podlaczone bezposrednio do bramy aplikacyjnej BA;. Oba urzadze-

nia znajduja sie w bezpiecznym srodowisku. W ten sposéb tablica parametrow T Py nie
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musi byé¢ zabezpieczana w momencie przesytania do bramy aplikacyjnej BA;, poniewaz

nikt nie jest w stanie jej podstuchaé.

2. Urzadzenie IoT posiada zapisane jednorazowe dane do zabezpieczenia przesytanej ta-
blicy parametrow T'P4. Jednorazowe dane to identyfikator Temp;p 1 hasto/klucz
Temprey. Odpowiedz od bramy aplikacyjnej BA; jest juz zabezpieczona w sposob opi-

sany w tym podrozdziale.

Zgodnie z przyjetymi zalozeniami oraz ustalona architektura protokotu (podrozdzial 3.2)
w urzadzeniu IoT (oznaczmy go jako urzadzenie A) znajduje sie program, ktory bedzie uru-
chomiony jako ustuga AA (rysunek 3.2). Program ten realizuje proces rejestracji w sposob
automatyczny po pierwszym uruchomieniu urzadzenia IoT pod warunkiem utworzenia bez-
piecznego kanatu komunikacji. Ustuga AA po uruchomieniu generuje tablice parametrow T Pj4.
Jezeli parametry te sa unikatowymi danymi konfiguracyjnymi (sekcja 3.1 punkt 1) lub PUF
(sekcja 3.1 punkt 2), to program posiada odpowiednie polecenia, aby te parametry otrzy-
maé¢. Parametry nie sg zapisywane w sposéb jawny w rejestrze rozproszonym, a w postaci
wyniku funkcji skrotu: TP = {G(p1), G(p2), .., G(pn)}, gdzie G(p;) = HMAC (U, p;). Klucz
U moze by¢ jednym z parametréw programowych lub losows wartoscig zapisang na urzadze-
niu. Nie zdecydowano sie wykorzysta¢ Key Derivation Function (KDF) [96] ze wzgledu na
staba wydajnosé KDF na urzadzeniach IoT. Wykorzystanie Hash-based Message Authenti-
cation Code (HMAC) [46] z kluczem U umozliwia wygenerowanie nowej tablicy parametrow
TP dla urzadzenia loT, jezeli poprzednia tablica parametréow zostataby upubliczniona. Jezeli
tablica parametréow 1T'P zostanie ujawniona, to urzadzenie musi zarejestrowaé sie jeszcze raz,
wykorzystujac inny klucz U.

Tablica parametrow T P4 urzadzenia A jest przesytana do bramy aplikacyjnej BA; na
jeden z dwdch sposoboéw opisanych na poczatku sekcji 3.3.1. Jezeli w procesie rejestracji sa
wykorzystywane dane jednorazowe. to brama aplikacyjna BA; po otrzymaniu wiadomosci za-
wierajacej tablice parametréow TP, musi odszyfrowaé te dane, co nie jest konieczne, jezeli
urzadzenie jest podigczone bezposrednio to bramy aplikacyjnej BA;. W zwigzku z koniecz-
noscia odszyfrowania wiadomosci jest ona przesytana do wezla rejestru rozproszonego RR;,
ktory jg odszyfrowuje przy uzyciu klucza jednorazowego T'empy ., zapisanego w rejestrze roz-
proszonym RR. Jezeli operacja sie powiedzie, to tablica parametréw TP, jest zwracana do
bramy aplikacyjnej BA;, ktora generuje identyfikator I D 4 oraz wysyla zadanie zapisania go

wraz z tablicg parametrow T P4 w rejestrze rozproszonym RR do wezta RR,;.
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Po zapisaniu identyfikatora urzadzenia I D4 i tablicy parametréw T P4 w rejestrze roz-
proszonym RR, brama aplikacyjna BA; musi wystaé identyfikator D4 do urzadzenia A.
W tym celu wysyla zadanie przygotowania wiadomosci M do wezta RR; rejestru rozpro-
szonego. Wiadomosé M bedzie zawierala zaszyfrowany identyfikator 1D 4. Wezel rejestru
rozproszonego RR; generuje k losowych numeréw ze zbioru 1,2, ...,n, gdzie n jest liczba ele-
mentéw w tablicy TP4. Numery te tworza liste indeksow LI = {ny,ng, ...,ni} parametrow
w tablicy parametrow T Py, z ktérych bedzie tworzony klucz K do zaszyfrowania wiadomosci
M. Wartosci parametrow z tablicy parametrow T P4 o indeksach odpowiadajacych warto-
$ciom listy indekséw LI sy ze sobg konkatenowane. Nastepnie jest obliczana funkcja skrotu
H() dla wyniku konkatenacji, wynik ten jest kluczem stuzacym do zaszyfrowania danych:
K = H(G(pn,)|G(pny)|---|G(pn,))- Aby zmniejszy¢ prawdopodobienistwo otrzymania dwoch
identycznych szyfrograméw, ktore powstalty jako wynik szyfrowania danych przy uzyciu tego
samego klucza, nalezy w procesie szyfrowania wykorzysta¢ rowniez warto$¢ nonce. W opisy-
wanym rozwigzaniu wartos$é nonce jest generowana losowo oraz przesytana w sposéb jawny.

LAAFFI wykorzystuje algorytm uwierzytelnionego szyfrowania z powigzanymi danymi
(Authenticated Encryption with Associated Data (AEAD)) [187] zamiast algorytmu szyfruja-
cego, poniewaz algorytm szyfrujacy nie zapewnia integralnosci danych. W dalszej czesci pracy
poprzez szyfrowanie nalezy rozumieé¢ wykorzystanie algorytmu szyfrujacego z powigzanymi
danymi. Szyfrowaniu z wykorzystaniem klucza K oraz wartosci nonce, poza identyfikato-
rem 1D 4, ktory musimy przesta¢ do urzadzenia A podlega takze znacznik czasu t. Znacznik
czasu t pozwala na odrzucenie wiadomosci przeterminowanych otrzymywanych przez odbiorce.
Zmniejsza to istotnie ryzyko atakéw powtorzeniowych. W wyniku operacji szyfrowania uzy-
skiwany jest szyfrogram E4 = E[K;nonce;(IDy,t)], gdzie E[] jest funkcja szyfrujaca iden-
tyfikator urzadzenia i znacznik czasu: (IDy4,t) wykorzystujaca klucz K i wartos¢ nonce. Do

bramy aplikacyjnej BA; przesylana jest wiadomosé:
o M =< null,nonce, LI, E4 >, jezeli urzadzenie byto bezposrednio podtaczone do bramy
aplikacyjnej BA;,
o M =< Temprp,nonce, LI, E4 >, jezeli urzadzenie nie bylo bezposrednio podtaczone
do bramy aplikacyjnej BA;.

Brama aplikacyjna BA; przesyta wiadomosé M do urzadzenia A. Urzadzenie A po odebraniu
wiadomosci M odczytuje z niego liste indekséw parametréw LI. Na podstawie wartosci indek-

sow z listy LI wybierane sg odpowiadajace tym indeksom polecenia do uzyskania parametrow:
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DnisPrgs --s Py, - Nastepnie w urzadzeniu tworzony jest klucz K = H(G(pp, )|G(Pny)|----|G(Pny))s
ktory bedzie stuzyt do odszyfrowania szyfrogramu E 4. Z uzyciem klucza K i wartosci nonce
dokonywane jest odszyfrowanie szyfrogramu E4. W wyniku tej operacji urzadzenie A uzyskuje
identyfikator urzadzenia I D 4 i znacznik czasu t. Wartos¢ znacznika czasu t jest poréwnywana
z czasem aktualnym. Jezeli réznica pomiedzy aktualnym znacznikiem czasu i znacznikiem
odszyfrowanym ¢ jest zbyt duza (5 sekund dla przygotowanej implementacji), to wiadomosé
M jest uwazana za niewazng. W przeciwnym przypadku urzadzenie A zapisuje identyfikator
ID 4 i uznawane jest za zarejestrowane. Diagram komunikacji, ktora jest widoczna dla oséb
postronnych, przedstawiono na rysunkach 3.31 3.4. Na diagramach zaznaczono, ze urzadzenie
A komunikuje sie z BA;/ RR poniewaz wiadomos¢ jest przesytana do bramy aplikacyjnej BA;,

ktora posredniczy w komunikacji z weztem rejestru rozproszonego RR.

TP
A A BA;/RR

null, LI, nonce, E 4
A BA;/RR

Rysunek 3.3: Diagram komunikacji pomiedzy urzadzeniem A oraz brama aplikacyjna BA;

w procesie rejestracji — podlaczenie urzadzenia bezposrednio do bramy aplikacyjnej

Temprp,null,nonce, £
A PID A BA;/RR

Temprp, LI, nonce, B
A PiD A BA, / RR

Rysunek 3.4: Diagram komunikacji pomiedzy urzadzeniem A oraz brama aplikacyjna BA;

w procesie rejestracji — wykorzystanie jednorazowego identyfikatora i klucza

Na diagramach 3.5, 3.6 przedstawiono caly proces komunikacji z uwzglednieniem wiado-
mosci przesylanych miedzy BA; i RR. Komunikacja pomiedzy BA; i RR jest zabezpieczona

z wykorzystaniem TLS.

3.3.2 Wykonanie zadanej operacji na rejestrze rozproszonym lub innej

ustudze przez urzadzenie IoT

W sytuacji, gdy urzadzenie A musi wykona¢ jaka$ operacje na rejestrze rozproszonym lub
innej ustudze musi wystaé¢ zadanie wykonania operacji do bramy aplikacyjnej BA;. Operacja

taka moze by¢ odczyt danych z innego kanatu lub uzyskanie danych z ustugi, ktéra nie ob-
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TPy

A BA;

TPy

BA; RR
1Dy

BA; RR
1Dy

BA; RR

null, LI, nonce, E 4
BA; RR

null, LI, nonce, E 4
A BA;

Rysunek 3.5: Diagram pelnej komunikacji pomiedzy urzadzeniem A oraz brama aplikacyjna
BA; i weztem rejestru rozproszonego RR w procesie rejestracji — podtaczenie urzadzenia

bezposrednio do bramy aplikacyjnej

stuguje protokotu LAAFFI. Dane potrzebne do wykonania operacji sg oznaczone jako dane.
W pierwszym kroku urzadzenie generuje k-elementowa liste indeksoéw ze zbioru {1,2,...,n}:
LIarr = {ni,n2,...,n;}. Nastepnie urzadzenie A wykonuje polecenia, ktore umozliwiaja
uzyskanie parametréw o indeksach LI _,rr w tablicy parametrow T P4. Poszczegdlne para-
metry, tak jak w przypadku rejestracji urzadzenia, sa wynikiem funkcji HMAC dla wartosci
uzyskiwanych w rezultacie zastosowania kolejnych polecen: G(p;) = HM AC(U, p;). Urzadze-
nie dokonuje konkatenacji parametrow, a wartos¢ funkcji skrétu z konkatenacji jest kluczem
wykorzystywanym do zabezpieczenia danych dane: Kasgr = H(G(pn,)|G(Pns)l.-..|G(Pny))-
Urzadzenie generuje losows wartos¢ nonces_,gr oraz aktualny znacznik czasu t4_,gpr. Dane
do operacji dane oraz znacznik czasu ta_,rpr sa szyfrowane z uzyciem klucza K4 gpr i war-
tosci nonces—gr tj. Fasrr = E[KA-RR; noncesgrr; (dane,t4—gr)|. Urzadzenie A wy-
syta wiadomos¢ M4 ,rr sktadajaca sie z identyfikatora ID 4, listy indekséw LIs ,rr =
{n1,na,...,n}, wartosci nonces_,gr, szyfrogramu E4_,rr do dowolnej bramy aplikacyj-
nej BA; — wystane dane pokazano na rysunku 3.7. Brama aplikacyjna BA; po odebraniu
wiadomodci M4_,rr przesyla ja do wezla rejestru rozproszonego RR; w celu odszyfrowa-
nia. Wezel RR; na podstawie identyfikatora urzadzenia I D4 odczytuje tablice parametrow
TP, zapisana w procesie rejestracji. Z tablicy parametrow T P4 wybiera parametry wska-
zywane przez liste indeksow LIspr = {ni,n2,...,n;} 1 na ich podstawie tworzy klucz
Karr = H(G(pn,)|G(pny)|---|G(pn,))- Nastepnie na podstawie klucza K4 rr 1 warto-

sci noncea_,gr odszyfrowuje szyfrogram E4_,rpr. Wynikiem sg dane do operacji dane oraz
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Temprp,null,nonce, E 4

A BA;
Temprp,null,nonce, £

BA, PID A RR
TPy

BA; RR
TPy

BA; RR
ID4

BA; RR
ID4

BA; RR

Temprp, LI,nonce, £
BA, PID A RR

Temprp, LI,nonce, E 4
A PID BA,

Rysunek 3.6: Diagram pelnej komunikacji pomiedzy urzadzeniem A oraz bramg aplikacyjna
BA; i weztem rejestru rozproszonego RR w procesie rejestracji — wykorzystanie jednorazo-

wego identyfikatora i klucza

znacznik czasu ta_,pr. Jezeli réznica miedzy aktualnym czasem a przestanym znacznikiem
tARrR jest akceptowalna oraz wieksza od poprzednio przestanej to dane operacyjne dane sa
zwracane do bramy aplikacyjnej BA;. W przeciwnym przypadku zwracany jest komunikat
o btedzie. Brama aplikacyjna BA; po odebraniu danych dane od wezta rejestru rozproszonego
RR; wykonuje operacje zapisang w dane. Zadanie do wykonania operacji moze wymagaé
wykonania innej operacji z uzyciem innej ushugi. Rola BA; jest ustanowienie bezpiecznego
potaczanie z ustuga i wykonanie zadania zleconego przez urzadzenie IoT. Wymagane jest
rowniez sprawdzenie, czy urzadzenie IoT moze taky operacje wykonaé. Autoryzacja prze-
biega z wykorzystaniem rejestru rozproszonego, co zostalo opisane w 3.4. Po wykonaniu ope-
racji brama aplikacyjna BA; wysyla odpowiedZ response do wezla rejestru rozproszonego
RR; w celu jej zaszyfrowania. Wezel RR; generuje k-elementows liste indeksow ze zbioru
{1,2,...,n}: LIRp—sa = {m1,ma, ...,my}. Z tablicy parametrow T P4 urzadzenia A zapisanej
w rejestrze, kod tancuchowy wybiera w sposéb losowy parametry o indeksach LIrr_, 4, a na
ich podstawie tworzy klucz Krr—ya = H(G(pm,)|G(Pms)|.-.-|G(Pm,,)). Generowana jest takze
warto$¢ noncegr—_ 4 oraz aktualny znacznik czasu tpr_a. OdpowiedZ response oraz znacz-
nik czasu tgr— A jest szyfrowany z uzyciem Krpr-,a oraz noncegrrp—a: Frrsa = E[KRr—a4;

noncegpr—A; (response, tpr—4)]. Wiadomosé Mprpr_,4 zawierajaca identyfikator urzadzenia
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1Dy, liste indeksow LIgpp_ 4, warto$¢ noncerr—a, szyfrogram Egrp_. 4 jest zwracana do
bramy aplikacyjnej BA;, ktora przesyta ja do urzadzenia A. Urzadzenie A po odebraniu
wiadomosci Mrr— 4 odczytuje liste indekséw LIrr_, 4. Na podstawie listy indekséw LIgr—a
urzadzenie odtwarza wartosci parametréw o podanych indeksach, ktore zostaty uzyte do utwo-
rzenia klucza Krr_,4. Urzadzenie odtwarza klucz Krrsa = H(G(pm,)|G(Pmy)|----|G(Pmy,))
i dokonuje odszyfrowania Frpr_, 2. Wynikiem odszyfrowania jest response oraz znacznik czasu
trr— . Jezeli znacznik czasu tgrr—, 4 jest nieaktualny to wiadomosé Mprr_ 4 jest odrzucana.
W przeciwnym przypadku wynik response jest wynikiem zwrdconym przez rejestr rozpro-
szony RR. Proces komunikacji zostal przestawiony na rysunku 3.7. Pelny proces komunikacji
pomiedzy urzadzeniem A, BA; i RR zostal przedstawiony na rysunku 3.8. Pomiedzy BA;
i RR ustanowione jest potaczenie zabezpieczone z wykorzystaniem TLS z obopdélnym uwie-

rzytelnianiem.

IDa, LI RR,nONCEARR, BARR

BA;/RR

1Dy, LIRR—a,noncerr—A, ErRrR— A

BA;/RR

Rysunek 3.7: Diagram komunikacji wykorzystujacej LAAFFI pomiedzy urzadzeniem A

a brama aplikacyjna BA; w procesie wykonywania operacji przez BA;

IDa, LIoRrR,nONCEARR, EARR

BA,;
IDy, LIaRR,n0NCEA SRR, EA SRR
BA,; RR
BA, dane RR
response
BA; RR
IDa, LIRR—A,n0nCeRR— A, EFRR—A
BA; RR
IDa, LIRR—A,n0nCERR—A; ERR—A BA,

Rysunek 3.8: Diagram pelnej komunikacji pomiedzy urzadzeniem A a rejestrem rozproszonym

RR w procesie wykonywania operacji zleconej przez urzadzenie A
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3.3.3 Bezpieczna komunikacja urzadzenia IoT z innym urzadzeniem IoT

Mozna wskazaé¢ wiele sytuacji, gdy urzadzenia [oT nalezace do réznych organizacji musza
sie ze soba komunikowaé¢ w sposob bezpieczny. Zatdézmy, ze urzadzenie IoT musi komuniko-
waé sie z innym urzadzeniem, ktore nalezy do innej organizacji w celu pobrania od niego
aktualnych danych z jego sensoréw. Konieczne jest ustanowienie bezpiecznego kanalu, aby
zapewnié bezpieczng komunikacje miedzy urzadzeniami. Mozna to osiagnaé, szyfrujac prze-
sytane wiadomosci za pomoca wspoélnego klucza. Taki klucz moze byé wygenerowany przez
rejestr rozproszony na podstawie tablicy parametréw T'P urzadzenia, z ktérym ma by¢ nawia-
zana komunikacja. Aby mozliwe bylo nawigzanie komunikacji pomiedzy dwoma urzadzeniami
musza by¢ one zarejestrowane w rejestrze rozproszonym RR. Zalézmy, ze po wykonaniu re-
jestracji urzgdzenie A bedzie mialto identyfikator 1D 4, natomiast urzadzenie B identyfikator
IDpg. Urzadzenie A moze uzyskaé identyfikator urzadzenia B na wiele sposobéw m.in. moze
go otrzymac od innego urzadzenia lub rejestru rozproszonego, urzadzenie B moze rozgtaszaé
swoj identyfikator lub tez urzadzenie A moze mieé¢ skonfigurowane w programie, ze ma sie
z tym urzadzeniem komunikowaé. Jezeli zachodzi potrzeba przestania danych z urzadzenia
A do urzadzenia B, procedura komunikacji zaczyna sie podobnie jak w przypadku 3.3.2.
Jedyng réznica jest to, ze zamiast danych operacyjnych dane do bramy aplikacyjnej BA;
wysytany jest zaszyfrowany identyfikator I Dp urzadzenia B. Wiadomosé po odszyfrowywana
przez wezel rejestru rozproszonego RR; wraz z identyfikatorem IDp jest przekazywana do
bramy aplikacyjnej BA,;.

Kolejnym krokiem jest wygenerowanie klucza do komunikacji pomiedzy urzadzeniami
Ai B. W tym celu brama aplikacyjna BA; wysyta zadanie wygenerowania klucza K., p
do wezta rejestru rozproszonego RR;. Wezel RR; w pierwszym kroku sprawdza, czy urzadze-
nie A moze komunikowac¢ sie z urzadzeniem B. Proces autoryzacji przebiega z wykorzystaniem
rejestru rozproszonego, co zostato opisane w 3.4. Jezeli urzadzenia nie moga si¢ ze soba komu-
nikowaé, to klucz nie zostanie wygenerowany, a urzadzenie A otrzyma odpowiedni komunikat.
Natomiast w przypadku, gdy urzadzenia moga sie ze soba komunikowacé, to wezel rejestru roz-
proszonego RR; przystepuje do tworzenia klucza Ka.,p. Wezel RR; generuje k-elementowa
liste indeksow ze zbioru {1,2,...,1}: LIsp = {ni1,na,...,ni}. Generowany jest takze aktualny
znacznik czasu t4oB.

Klucz do komunikacji pomiedzy urzadzeniami jest wynikiem funkcji skrotu dla konkate-

nacji parametroéw z tablicy parametréow 1T'Pp o indeksach LI4_.p oraz znacznika czasu t 4., p.
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Ustalony klucz ma posta¢ Kae,p = H(G(pn, )|G(Pny)|..--|G(Pn, )|t acsB). Nastepnym krokiem
jest wystanie klucza Ka.,p wraz z lista indekséw L4, p i znacznikiem czasu t4.,p do urza-
dzenia A. Aby to zrobi¢ wezet rejestru rozproszonego RR; generuje k-elementows liste indek-
sow {1,2,...,1}: LIgp—a = {n1,na,...,ng}. Wybiera z tablicy parametréw T'P4 parametry
o indeksach zapisanych w liscie indekséw LIrg .4 i na ich podstawie tworzy klucz: Krr_a =
H(G(pn,)|G(Pny)|...-|G(pn,)). Generowany jest takze aktualny znacznik czasu tpr—,4 oraz
losowa warto$¢ nonce noncegr— 4. Wykorzystujac klucz Krr— 4 oraz wartos¢ noncerr— 4,
wezel rejestru rozproszonego RR; szyfruje klucz K., p wraz z listg indeksow LI4.,p oraz
znacznikiem czasu t4¢, g, rezultatem jest szyfrogram: Frra = E[KRR—A; NONCERR— A;
(Kaos, LIacsBytacsB, tRR—A)]. Wiadomo$é Mpr—, 4 zawierajaca: identyfikator urzadzenia
1Dy, liste indeksow LIgp_, 4, wartos¢ noncegpr—, 4 oraz szyfrogram Erpr_, 4 jest przesytana do
bramy aplikacyjnej BA;, ktora wysyla ja to urzadzenia A. Po odebraniu wiadomosci Mrgr_ 4
urzadzenie A odszyfrowuje ja tak jak zostato opisane to w sekcji 3.3.2, weryfikujac znacznik
czasu trp—, A 7z aktualnym. Jezeli jest poprawny, to urzadzenie A moze przystapi¢ do wystania
danych dane do urzadzenia B.

Aby wysta¢ dane do dane do urzadzenia B, urzadzenie A generuje losowa wartosé
nonces—,p oraz nowy znacznik czasu ta_,p. Wykorzystujac klucz K4..p, ktory zostal od-
szyfrowany z wiadomosci Mppr_, 4 oraz wygenerowana wartos¢ nonce,—,p dokonuje szyfrowa-
nia danych dane oraz znacznika czasu ta_,p, wskutek czego powstaje szyfrogram E4 .p =
E[K Ao p;noncea—p; (dane,t4—,p)]. Do urzadzenia B wysyla wiadomosé: M4_,p zawiera-
jaca identyfikator urzadzenia I D 4, liste indeksow L14.,p, warto$¢ nonce_, g, znacznik czasu
t 4o, p oraz szyfrogram F_,p.

Urzadzenie B po odebraniu wiadomosci M4_,p poréwnuje znacznik czasu ta.,p z aktu-
alnym. Jezeli réznica jest akceptowalna, to urzadzenie B wykonuje polecenia wymagane do
uzyskania parametréw o indeksach zapisanych w liscie indekséw LIa., 5. Na podstawie para-
metrow oraz znacznika czasu t ., g tworzony jest klucz Kao,p = H(G(pn,)|G(Pny)|----|G(Pny,)
ltacsB). Klucz Kaop wraz z wartoscia nonces—,p wykorzystywany jest do odszyfrowania
E4 .p. Urzadzenie B uzyskuje przestane dane dane oraz znacznik czasu t4_,p. Znacznik
ta—p porownywany jest z aktualnym i podobnie jak w poprzednich sekcjach 3.3.1 i 3.3.2
wiadomo$¢é M, p jest akceptowana lub odrzucana. Jezeli wszystkie kroki sie powioda, to
urzadzenie B moze wykonaé¢ operacje zwiazane z przestanymi informacjami zawartymi w polu
dane.

W celu wystania odpowiedzi response, urzadzenie B generuje losowa warto$¢ noncep_,
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oraz aktualny znacznik tp_, 4. Odpowiedz response jest szyfrowana z uzyciem klucza K 4., g,
oraz wartosci noncep_, 4 W nastepujacy sposob: Ep_, 4 = E[K o p;n0oncep— 4; (response,

tp—a)]. Urzadzenie B przesyla do urzadzenia A: identyfikator IDp, liste indeksow LIs,p,
wartos¢ noncep_, 4, znacznik czasu t.,p oraz szyfrogram Ep_, 4. Urzadzenie A bazujac na
zapisanym kluczu K 4..p oraz noncep_, 4 odszyfrowuje szyfrogram FEp_,4. Wynikiem od-
szyfrowania Ep_, 4 jest odpowiedZ response oraz znacznik czasu tp_, 4. Znacznik ten jest
porownywalny z aktualnym. Jezeli réznica pomiedzy znacznikami jest akceptowalna, oraz
znacznik czasu jest wiekszy od wezedniejszego to wiadomosé Mp_, 4 nie jest odrzucana. Klucz
Kaop jest przechowywany przez obydwa urzadzenia do korica prowadzenia komunikacji lub
dopoki znacznik czasu t 4, p jest uznawany za akceptowalny. Diagram komunikacji wykorzy-
stujacej LAAFFI dla tego przypadku zostal przedstawiony na rysunku 3.9. Na rysunku 3.10
przedstawiono diagram petnej komunikacji wymaganej do uzyskania bezpiecznego potaczenia

pomiedzy urzadzeniami IoT.

IDa, LI RR,nONCEA SRR, FARR

BA;/RR

IDy, LIRR—A,nonCeRR— A, ERR— A

BA;/RR

IDy, LIps B, nonceas,tasp, Easp

IDpg, LIssp,noncepa,tacp, Ep—a

Rysunek 3.9: Diagram nawigzania bezpiecznej komunikacji pomiedzy urzadzeniami A i B

przedstawiajacy wiadomosci zabezpieczone z wykorzystaniem LAAFFI

3.4 Proces autoryzacji

Autoryzacja w srodowisku federacyjnym jest niezbedna, aby zapewni¢ kontrole dostepu wszyst-
kim elementom srodowiska IoT. Do elementéw mozna zaliczy¢ m.in. uzytkownikéw, pracow-
nikéw, urzadzenia IoT wraz z udostepnianymi przez nich ustugami, ustugi oferowane przez
organizacje (w tym rejestr rozproszony). Model autoryzacji musi zosta¢ zdefiniowany na po-
czatku tworzenia federacji, tak aby od poczatku wszyscy uczestnicy federacji korzystali z tego
samego modelu autoryzacji. Weryfikacja uprawnien jest bardzo istotnym procesem ze wzgledu
na konieczno$é zachowania poufnosci danych. W LAAFFI weryfikacja uprawnien jest reali-

zowana jako element kodu taricuchowego obligatoryjnie przy wykonywaniu innych operacji
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IDa, LIoRrR,nONCEARR, EARR

BA;
IDa, LIo—RR,nonceA—RR, EA—RR
BA; RR
IDp
BA; RR
IDp
BA; RR
K , LI ,t
BAZ' A<B A<B>slA<B RR
K , LI N
BAZ' A-B A-B,lAB RR
IDy, LI , nonce ,E
B Ai A RR—A RR—A, RR—A
ID4, LI , nonce )
As LIRR— A RR—A, L'RR— A BA,

IDy, LIosB,nonceas,tacss, Easp

IDpg, LIssp,noncepa,tacB, Ep—sa

Rysunek 3.10: Diagram pelnej komunikacji potrzebnej do nawiazania bezpiecznego potaczenia

pomiedzy urzadzeniami A i B

np. udostepnienia klucza do komunikacji miedzy urzadzeniami, czy tez wykonywania zadan
dla innych ustug. Realizacja procesu autoryzacji jako kod tancuchowy gwarantuje, ze reguty
autoryzacji sg identyczne dla wszystkich organizacji. Autoryzacja moze by¢ takze wykony-
wana niezaleznie jako oddzielny proces poprzez wystanie zadanie weryfikacji uprawnieni przez
brame aplikacyjng BA;. Poniewaz proces autoryzacji jest realizowany przez kod tancuchowy,
to wszystkie operacje zwiazane z weryfikacja uprawnienn musza spetnia¢ okres§lone wymagania.
Do takich wymagan nalezy zaliczy¢ brak mozliwosci modyfikacji uprawnieri urzadzen, ktore
naleza do innej organizacji, mozliwo$¢ nadawania uprawnien tylko zarejestrowanym urzadze-
niom, modyfikacja uprawnien tylko przez uprawnione osoby, czy tez ograniczenie mozliwosci
wyboru uprawnieri dla konkretnego typu urzadzenia. Wszystkie te wymagania sg weryfikowane
podczas procesu modyfikacji uprawnien. Poniewaz wszystkie uprawnienia sa przechowywane
w rejestrze rozproszonym w oddzielnym kanale, to kazdy z cztonkéw federacji nalezacy do

tego kanalu ma mozliwo$¢ sprawdzenia uprawnien kazdego urzadzenia loT.
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3.5 Uwagi implementacyjne

Wykorzystanie protokotu TLS do komunikacji pomiedzy weztami rejestru rozproszonego a brama
aplikacyjna w protokole LAAFFI jest obligatoryjne, poniewaz tylko ten protokot jest wspie-
rany przez Hyperledger Fabric. Wykorzystanie protokotu CoAP oraz formatu danych CBOR
do komunikacji urzadzenia IoT z brama aplikacyjna jest zalecane ze wzgledu na przystosowa-
nie tych rozwigzan do wykorzystania w §rodowiskach IoT. Komunikacja pomiedzy ustuga AA
a aplikacja uzytkownika zostata zrealizowana z wykorzystaniem Representational State Trans-
fer (REST) Application Programming Interface (API). Jednak nic nie stoi na przeszkodzie,
aby wykorzystaé¢ inne mechanizmy np. Remote Procedure Call (gRPC), pamie¢ wspotdzielona.

Brama aplikacyjna zostalta zaimplementowana przy uzyciu jezyka Golang. Zamiast tego je-
zyka mozna wykorzystaé dwa inne: Node.js oraz Java. Ograniczenie to wynika z faktu, ze tylko
dla tych trzech jezykow istnieje Software Development Kit (SDK) [86], ktore umozliwia pota-
czenie sie z weztami Hyperledger Fabric [62], a ktory zostal wykorzystany do implementacji
rejestru rozproszonego. Uzasadnienie wyboru Hyperledger Fabric przedstawiono w sekcji 2.4.
Golang zostal wybrany ze wzgledu na wieksza wydajno$é tego jezyka w pordéwnaniu z innymi
dostepnymi.

Do zarzadzania wdrozona metoda autoryzacji zaimplementowano nastepujace operacje:
1. dodanie uprawnienia,

2. usuniecie uprawnienia,

3. wyswietlenie uprawnien urzadzenia IoT,

4. sprawdzenie uprawnien.

W ramach opracowanej implementacji zastosowano metoda autoryzacji oparta o liste kon-
troli dostepu (ang. ACL). Zastosowana metoda autoryzacji obejmuje tylko weryfikacje upraw-
nient do urzadzen IoT oraz ustug przez nie udostepnianych. Z tego wzgledu podmiotem moze
by¢ tylko urzadzenie IoT. Obiektami, do ktérego moga byé¢ nadane uprawnienia sg ustugi ofe-
rowane przez urzadzenie loT, natomiast zbiér operacji nie zostal jawnie okreslony. Wtasciciel
urzadzenia IoT sam moze zdefiniowa¢ rodzaje operacji, jakie moga by¢ wykonane.

Implementacja uwzglednia wymagania oraz operacje opisane na poczatku tej sekcji. Ope-

racje moga by¢ wywolane z innego kodu taricuchowego — tak sie dzieje w przypadku procesu
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generowania klucza do komunikacji pomiedzy urzadzeniami. Kod tancuchowy z kanalu od-
powiedzialnego za uwierzytelnianie sprawdza, czy urzadzenia moga sie komunikowaé ze sobg
poprzez wywolanie innego kodu taiicuchowego. Operacja sprawdzenia uprawnieni moze tez byé
wywolywana przez brame aplikacyjna — taka sytuacja ma miejsce, gdy urzadzenie musi np.
wykonaé operacje na innej ushudze. Dodawanie lub usuwanie uprawnieni jest mozliwe tylko
przez osobe, ktora nalezy do tej samej organizacji co urzadzenie IoT. W operacji nadawania

uprawnienia do kazdego urzadzenia dodawany jest wpis zawierajacy dwie informacje:
1. jaki operacje moze wykona¢ dane urzadzenie,
2. jaka operacje, moze wykonaé¢ na tym urzadzeniu inne urzadzenie.

Sprawdzenie uprawnieri polega na zweryfikowaniu czy urzadzenie, na ktérym ma byé wy-
konana operacja ma wpis zawierajacy nazwe operacji, ktéra ma by¢ wykonana oraz nazwa
urzadzania przy nazwie tej operacji zgadza sie z nazwag urzadzenia, ktore chce uzyskaé dostep.
Jezeli tak jest, to urzadzenie zadajace ma prawo wykonaé zadang operacje.

Mozna takze zaimplementowaé inne metody autoryzacji korzystajace z Hyperledger Fabric
jako systemu przechowujacego oraz sprawdzajgcego uprawnienia. Opracowany protokét nie
posiada ograniczenia co do metody autoryzacji.

Niezaleznie od wykorzystywanej metody autoryzacji powstaje problem: skad organizacja
zarzadzajaca urzadzeniem IoT lub tez wlasciciel urzadzenia ma wiedzieé, ze inne urzadzenie
nalezace do tej samej lub innej organizacji chce mie¢ nadane uprawnienie do wykonania jakiejs
operacji. Takie zadanie moze by¢ wystane innym kanalem komunikacji np. e-mailem, lub tez
mozna skorzystaé¢ z rejestru rozproszonego. W drugim przypadku organizacje bedg zglaszaty
swoje zadania jako transakcje w ramach rejestru rozproszonego. Wtasciciel urzadzenia bedzie
mogt zaakceptowaé takie zadanie lub tez je odrzuci¢. Jezeli zaakceptuje to uprawnienie zo-
stanie zmienione. W takim scenariuszu rejestr rozproszony bedzie przechowywal cala historie

zadan i ich rezultatow.

3.6 Podsumowanie

W tym rozdziale opisano zaltozenia, architekture, informacje o implementacji, a takze opi-
sano dokladnie operacje, jakie sa przewidziane w ramach opracowanego protokotu LAAFFI.
Protokoét ten jest modularny, poniewaz nie zostal zaprojektowany z mysla o wykorzystaniu

konkretnych protokotéw komunikacyjnych i kryptograficznych, technologii i rozwigzan. Z tego
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tez powodu mozna zastosowaé rézne protokoty kryptograficzne, czy tez modele autoryzacji.
LAAFFI ze wzgledu na wykorzystanie rejestru rozproszonego, a takze lekkich protokotow
spelnia zatozenia postawione w rozdziale pierwszym. Ocena bezpieczenistwa protokotu oraz

jego wydajnosé jest przedmiotem rozwazan przedstawionych w kolejnych rozdziatach.
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Rozdziatl 4

Ocena bezpieczenstwa opracowanego protokolu

W tym rozdziale przedstawiono ocene bezpieczeristwa opracowanego protokotu. Najpierw opi-
sano analize entropii parametrow urzadzen oraz wyznaczono minimalna odleglto$é Hamminga
dla parametréw. Nastepnie przedstawiono opis i analize powodzenia mozliwych atakéw na
opracowany protokot. Na koncu przedstawiono analize formalng bezpieczenstwa LAAFFI

z wykorzystaniem narzedzi Verifpal i Tamarin.

4.1 Analiza losowo$ci parametrow

Jednym z aspektow bezpieczenistwa protokotu LAAFFI, ktory nalezy ocenié jest zachowanie
poufnosci przesytanych danych. Osiggniecie tego jest mozliwe w sytuacji, gdy tylko strony
komunikacji maja dostep do przesyltanej informacji. W rozdziale 3.1 zaproponowano utworze-
nie bezpiecznego klucza szyfrowania symetrycznego na podstawie jednego z trzech réznych

Zrodet:
1. PUF,
2. losowo wygenerowanego zestawu parametréw dla urzadzenia,
3. zestawu dobranych unikatowych danych konfiguracyjnych urzadzenia.

Aby ocenié¢ przydatnosé zaproponowanego rozwiazania, w sytuacji 1) zostanie oceniona entro-
pia na podstawie danych literaturowych. Dla zrodta 2) potrzebne jest uzycie odpowiedniego
generatora, ktorego dzialanie zostanie przedstawione. Natomiast dla sytuacji 3) nalezy oceni¢
entropie parametrow sprzetowo-konfiguracyjnych uzyskiwanych z urzadzenia IoT.

Wedlug National Institute of Standards and Technology (NIST) [152] losowos¢ sekwen-
cji jest okreslana jako sekwencja bitow, w ktérych prawdopodobienistwo wystapienia wartosci

"0"i "1"jest rowne 0,5, a wartosé kazdego bitu jest niezalezna od pozostatych tzn. kazdy bit jest
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nieprzewidywalny. Aby uzyskaé¢ sekwencje bitow uznawanych za losowe, korzysta sie z genera-
torow liczb losowych i pseudolosowych. Natomiast jezeli sekwencja bitéw ma zdefiniowang dtu-
go$¢, mozna wykorzystaé funkcje pseudolosowe (ang. Pseudo Random Function (PRF)) [172].
Poniewaz w LAAFFI klucz do zabezpieczenia komunikacji tworzony jest w sposéb determini-
styczny (poprzez wykorzystanie funkcji skrotu i HMAC), to w dalszej czesci rozwazan skupiono
sie tylko na funkcjach pseudolosowych, poniewaz wykorzystanie funkcji pseudolosowych po-
zwala na dla ciagu wejéciowego uzyskanie zawsze tego samego ciagu wyjsciowego o okreslonej
dhugosci. Dane wyjsciowe PRF sa obliczeniowo nierozroznialne od prawdziwie losowych da-
nych wyjsciowych[45]. NIST zdefiniowal [186] pseudolosowosé, jako proces deterministyczny,
ktorego wartosci wyjsciowe sa skutecznie nierozréznialne od wartosci procesu losowego, o ile
wewnetrzne stany i dziatania sg nieznane. Dla celow kryptograficznych "skutecznie nieodréz-
nialny"oznacza "niemieszczacy sie w granicach obliczeniowych ustalonych przez zamierzona
site zabezpieczen" [186]. Aby taka funkcja wygenerowala pseudolosowy ciag, ktory nie bedzie
mozliwy do odgadniecia przez atakujacego, nalezy podaé¢ na jej wejsciu ciag bitow (ziarno),
ktory bedzie mial odpowiedni poziom entropii tzn. najwieksza liczbe bitéw, ktérych nie mozna
przewidzieé¢. Entropia jest miara niepewnosci lub nieporzadku systemu [12] i im wieksza entro-
pia, tym mniejsza pewnos¢ wynikéw. Zatem, podajac miare entropii, mozna wywnioskowaé, ze
entropia jest maksymalna, gdy rozklad jest jednorodny, poniewaz przy takim rozktadzie nie-
pewnos¢ bedzie najwieksza tzn. zaden wynik nie bedzie bardziej prawdopodobny od innych.
Obecnie za akceptowalna wartosé entropii dla kluczy symetrycznych uznaje sie 128 bitow [42],
natomiast National Security Agency (NSA) zaleca 256 bitow [10]. Oczywiscie zbadanie samej
entropii dla ciagu jest niewystarczajace, aby méc stwierdzi¢, ze dany ciag jest losowy. Do tego
potrzebne sa testy statystyczne takie jak przestawione w: (32, 152].

Uzyskanie odpowiednio wysokiej entropii zrodla jest najwazniejszym elementem, aby moc
utworzy¢ klucz mogacy zagwarantowaé (przy wykorzystaniu bezpiecznego algorytmu szyfro-
wania oraz procesu zarzadzania kluczami kryptograficznymi) poufnosé przesytanych danych.
W przypadku protokotu LAAFFT nalezy ocenié entropie zZrodta dla trzech sytuacji, w ktérych

mozna wykorzystaé trzy rézne zrédla, z ktérych mozna utworzyé klucz.

4.1.1 Uklady PUF

Do obliczenia entropii uktadow PUF najczesciej wykorzystuje sie min-entropie opisana w [186].

Min-entropia opisuje nieprzewidywalnos¢ wyniku okreslonego wylacznie przez prawdopodo-
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biefistwo najbardziej prawdopodobnego wyniku. Okreslana jest wzorem: H = loggﬁ
gdzie: H — min-entropia, pme, — prawdopodobienistwo poprawnego odgadni¢cia najbardziej
prawdopodobnego wyniku w pierwszej prébie.

Ze wzgledu na budowe niektoérych uktadéw PUF, okazuje sie, ze oszacowanie min-entropii
moze da¢ bledne wyniki [166]. Oszacowanie entropii zalezy od uporzadkowania odpowiedzi
uktadéw PUF, a w niektérych przypadkach entropia jest przeszacowana. Dlatego tez mozna
spotka¢ wykorzystanie metody wazenia drzewa kontekstu (ang. Context tree weighting) [126,
144], lub wykorzystuje sie testy opisane w NIST 800-22 [152]. W przypadku testow 800-22,
ich wykorzystanie jest mocno dyskusyjne, poniewaz sa one przygotowane do badania loso-
wosci generatorow liczb pseudolosowych [126]. Proponowane sa tez inne metody szacowania
entropii [22] dla niektorych rodzajow PUF.

W tabeli 4.1 przedstawiono wartosci entropii oszacowanej dla réznych rodzajéw PUF.

Tabela 4.1: Warto$é entropii dla réznych rodzajow uktadéw PUF

Rodzaj PUF Entropia [bit] Artykut
Wykorzystywane bezposrednie charakterystyki 6,6 bit z kazdego sensora [126]
0,76 bit na komorke [126]
Pamieé¢ ulotna SRAM
0,797 — 0,799 bit na komorke [37]
Pamie¢ ulotna DRAM 0,95 bit na komorke [1]

Poza rodzajem uktadu PUF wartosé entropii dla ukladéw PUF jest zalezna takze od
innych czynnikow m.in. temperatury [100|, wieku uktadu [182] a takze liczby btednych bitow
generowanych przez uklad. Im wiecej bledow wystepuje w odpowiedzi PUF tym mniejsza
entropie mozna uzyskac¢ [193], dlatego tez trzeba zwraca¢ uwage na odlegltosé wewnetrzna
pomiedzy odpowiedziami uktadu PUF.

Ogodlnie rzecz biorac doktadne oszacowanie entropii odpowiedzi z uktadéw PUF jest bardzo
trudne, a sam wynik nie jest pewny. Wynika to z istoty uktadéw PUF, dla ktérych odpowie-
dzi sg zalezne od proceséw fizycznych. Pomimo tego wykorzystanie uktadéw PUF w protokole
LAAFFI jest mozliwe. Nalezy jednak wykorzystaé wiecej odpowiedzi ukladu do utworzenia
klucza uwierzytelniajacego, tak aby wielko$é oczekiwanej entropii byta uznana za wystarcza-
jaca.

W publikacji [126] zwraca sie takze uwage na kwestie réznic pomiedzy réznymi uktadami

PUF. Jezeli rézne uktady PUF maja niska wartos¢ odleglosci posredniej Hamminga (ang.
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inter-distance), to znajac odpowiedzi jednego uktadu mozna probowaé¢ odgadnaé¢ odpowiedzi

innego, bliZzniaczego uktadu PUF.

4.1.2 Losowe ciagi bitow

W tym przypadku urzadzenie podczas procesu rejestracji generuje losowe ciagi bitow, ktore
sg zapisywane w jego pamieci. Uzyskanie losowoéci w generowaniu tych ciagdéw jest mozliwe
dzieki zrédtu entropii dostarczanemu przez system operacyjny, w badanym przypadku jest to
system operacyjny Linux. Ze wzgledu na trudnosci uzyskiwania losowych wartosci w systemie
operacyjnym, wykorzystywany w systemie Linux generator jest pseudolosowy. Do generowania
wartodci pseudolosowych wykorzystywany jest szum srodowiskowy z systemu komputerowego,
ktory jest trudny do odtworzenia przez atakujacego. Zrodta losowosci obejmuja czasy miedzy
naci$nieciami klawiszy, przerwy miedzy niektérymi przerwaniami systemowymi itp., ktore sa
niedeterministyczne i tym samym trudne do zbadania przez zewne¢trznego atakujacego, ktory
nie ma dostepu do urzadzenia. Bity pochodzace z tych zrodel sg poddawane operacji wybie-
lania (ang. whitening lub de-biasing). Operacja ta ma na celu korekcje bledoéw powstalych
w zrodle entropii. Jednoczesnie szacowana jest wielko$é entropii. Szacowanie entropii jest
wykonywane przy uzyciu interpolacji wielomianowej dla czasé6w wystapienia zdarzen otrzy-
mania losowych bitow [65, 145]. Bity ze zrodel losowosci sa nastepnie przekazywane do puli
entropii. Pula entropii jest zbiorem losowych bitéw przechowywanych w pamieci systemu
operacyjnego. Bity z puli entropii sa wykorzystywane jako ziarno w kryptograficznie bez-
piecznym generatorze pseudolosowym (ang. Cryptographically-Secure Pseudo-Random Num-
ber Generator (CSPRNG)). Od wersji 5.6 jadra systemu operacyjnego Linux, /dev/random
i /dev/urandom pobieraja dane z CSPRNG z ta roznica, ze /dev/random nie bedzie udostep-

nial danych, jezeli CSPRNG nie zostanie zainicjowany ziarnem o odpowiednio duzej entropii.

Proces generowania wartosci pseudolosowych zostal przedstawiony na rysunku 4.1. W przy-
padku urzadzen loT wiele zrédet entropii nie moze by¢ wykorzystanych, poniewaz one nie
istnieja, np. przerwania z klawiatury, dysku twardego. Dlatego urzadzenia IoT moga by¢ wy-
posazone w sprzetowe generatory liczb losowych. Niektére z nich maja whudowany sprzetowy

generator liczb losowych, np. Raspberry Pi 3.
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Rysunek 4.1: Metoda generowania liczb pseudolosowych w systemie Linux od wersji 5.6. Zro-

dlo: Opracowanie wtasne na podstawie [183]

4.1.3 Wykorzystanie parametréow konfiguracyjnych

Jezeli chcemy zweryfikowaé entropie zrodla nalezy wyznaczyé min-entropie dla kazdego para-
metru. Ze wzgledu na to, ze kolejne wartosci nastepujacych bajtéow parametrow maja jedna-
kowe prawdopodobieristwo wystapienia mozna skorzystaé¢ ze wzoru [186]:

H = loggzﬁ

gdzie: H — min-entropia parametru, pmq.. — prawdopodobienistwo poprawnego odgadniecia
najbardziej prawdopodobnego wyniku w pierwszej probie.

Ze wzgledu na to, ze prawdopodobienistwo wystapienia kazdej wartosci dla parametru jest
identyczne, mozna skorzysta¢ rowniez ze wzoru: H = L * logab

gdzie: H — min-entropia parametru, L — liczba bajtéow parametru (jego dtugosé), b — liczba

81



mozliwych znakow.

Jednakowe prawdopodobietistwo dla parametréw programowych wynika z tego, ze parametry
programowe sg wygenerowane w sposob pseudolosowy. Powstaly one na urzadzeniu podczas
instalacji i konfiguracji systemu operacyjnego oraz oprogramowania.W przypadku opracowa-
nej metody samo urzadzenie nie musi posiada¢ generatora liczb pseudolosowych, ktory stuzy
do wygenerowania parametréw programowych, poniewaz mozna wygenerowaé¢ ich wartosci
podczas instalowania systemu (np. z uzyciem zewnetrznego generatora liczb pseudolosowych)
poza samym urzadzeniem [oT, a potem karte z zainstalowanym i skonfigurowanym systemem
umiedci¢ w docelowym urzadzeniu IoT. W przypadku parametréw sprzetowych generowanie
numeru seryjnego lub innej cechy odbywa sie na etapie produkcji komponentu. Zalozono, ze
jest to robione w spos6b pseudolosowy. Zbadanie losowosci tych parametréow jest dyskusyjne,
poniewaz ewentualnemu badaniu poddawane bylyby kilkuznakowe ciagi pochodzace z roz-
nych urzadzen, a nie jeden cigg znakéw pochodzacy z jednego zrodla, ktoéci sie z zalozeniami
opracowanymi przez NIST [152]. Testy te wymagaja uzyskania minimum 1 miliona bitow,
a w przypadku parametru, jakim jest numer seryjny, z kazdego urzadzenia mozna uzyskaé
tylko 64 bity (numer seryjny ma 8 bajtéw). Mozna zatem wskazaé trzy podstawowe powody,
dla ktorych zrezygnowano z przeprowadzenia testéw losowosci. Pierwszym z nich jest wymog
wykorzystania sekwencji minimum kilku tysiecy bitéw, ktérych nie mozna uzyskaé z pojedyn-
czego urzadzania. Nalezaloby dokonaé konkatenacji z wielu urzadzen, co oznacza, ze wynik
takich testéw bedzie mocno dyskusyjny. Drugim z nich jest koszt pozyskania urzadzen. Aby
przeprowadzié¢ testy losowosci NIST [152] wymagane bytoby posiadanie dostepu do minimum
15 625 urzadzen (poniewaz: 1 000 000 bitéow wymaganych / 64 bity dostarczone przez 1 urza-
dzenie), gdzie koszt jednego urzadzenia wynosi ok. 90 ztotych. Trzecim powodem jest to, ze
badanie odnositoby si¢ do oceny losowoéci dla pojedynczego modelu lub modeli producenta.

7 tych samych powodéw nie zbadano losowosci parametréow sprzetowych dla karty pamieci.

W rozprawie ograniczono sie do przebadania entropii dla wybranych parametrow, ktore
uznano za obiecujace do wykorzystania w procesie tworzenia klucza. W pierwszym kroku
zebrano wartosci parametréw z 20 urzadzenn Raspberry Pi, 20 kart pamieci oraz 20 zainsta-
lowanych systemow operacyjnych. Nastepnie obliczono entropie dla kazdego parametru przy

uzyciu narzedzia ent '. Wyniki zostaly przedstawione w tabeli 4.2.

Na podstawie wynikéw przedstawionych w tabeli 4.2, mozna wyliczy¢, ze biorac pod uwage

'http://www.linuxcertif.com/man/1/ent/
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Tabela 4.2: Lista polecent wraz z wyliczong entropia

Lp. Parametr Entropia [bit] | Liczba znakéw
1 Numer seryjny urzadzenia Raspberry pi 32 8
2 Identyfikator sprzetowy Raspberry pi 32 8
3 Numer seryjny karty pamieci 29 8
4 Wartosé CID 33 9
5 PTUUID dla partycji 19 5
6 UUID systemu plikow 128 32
7 UUID systemu plikow dla FATBOOT 32 8
8 Ziarno hasta z /etc/shadow 93 16
9 Wartosé funkeji skrotu z /etc/shadow Zalezna od hasta 88
10 | Ziarno dla funkcji skrotu katalogow (ext4) 129 32
11 Identyfikator systemu operacyjnego 129 32

siedem parametrow o najnizszej entropii (numer seryjny urzadzenia Raspberry Pi, identyfika-
tor sprzetowy Raspberry Pi, numer seryjny karty pamieci, wartosci CID, PTUUID dla partycji,
UUID systemu plikow dla FATBOOT oraz ziarno hasta) mozna otrzymac¢ 274 bity entropii
wejsciowej. Jest to warto$¢é wystarczajaca do utworzenia klucza o entropii 128 bitow [186].
Wartoéé entropii wynika z sumowania entropii dla wybranych parametréw. Wartosci entro-
pii mozna sumowaé ze sobg pod warunkiem, ze parametry sa niezalezne. Nalezy zachowaé
ostroznosé przy wyborze parametréow do identyfikacji urzadzenia IoT, ze wzgledu na pewne
zaleznosci pomiedzy parametrami wprowadzane przez producentéw. Przyktadowo w Rasp-
berry Pi wartosci adreséw MAC i adres sprzetowy Bluetooth zalezg od numeru seryjnego
urzadzenia. Adres fizyczny interfejsu przewodowego (adres MAC) to wartos¢ B827EB oraz
48 dolnych bitéw z numeru seryjnego, natomiast adres fizyczny interfejsu bezprzewodowego
to B82TEB oraz 48 dolnych bitéw z numeru seryjnego XOR 0x555555. Istotne jest réwniez,
aby podczas wykorzystywania numeru seryjnego jako jednego z parametréw nie wykorzysty-
wacé interfejsow urzadzenia do komunikacji poniewaz doprowadzi to do ujawnienia informacji
o numerze seryjnym urzadzenia. Niektore urzadzenia mogg réwniez pochodzi¢ z firm, ktore
nie przywiazuja wagi do unikatowosci generowanych numeréw seryjnych i innych parametrow.
Spotkano sie z tym problemem podczas wykonywania badan dla kart pamieci, pochodzacych

z popularnego chinskiego sklepu internetowego. Karty te mialy identyczne numery seryjne
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i numery CID. Dlatego badanie zostato powtorzone dla kart firmy Samsung.

Poniewaz entropia dla niektérych parametréw jest kilkakrotnie wyzsza niz uznawana za
wystarczajaca do utworzenia trudno zgadywalnego klucza dlatego, niektére parametry mozna
podzieli¢ na co najmniej dwie czesci. Przykladem moze tu by¢ wartos¢ funkcji skrotu hasta,
ktora moze mie¢ nawet 512 bitéw entropii. Liczba bitow entropii dla tego parametru zalezy od
wykorzystanego algorytmu do utworzenia skrétu hasta, ale takze od entropii wykorzystywa-
nego hasta. Operacje podzielenia skrotu hasta mozna przeprowadzi¢ poprzez wykorzystanie
PRF, a nastepnie podzielenie wyniku na czeSci o odpowiedniej dtugosci analogicznie jak two-
rzony klucz sesji w protokole 802.11i [34].

Na podstawie otrzymanych parametréow w zaproponowanym protokole LAAFFI tworzone
sa klucze kryptograficzne. Minimalna liczba parametréw wykorzystywanych do utworzenia
klucza zalezy od entropii poszczegélnych parametréw. Wazne jest, aby suma entropii parame-
trow wykorzystanych do utworzenia klucza byta dwukrotnie wieksza niz oczekiwana entropia
klucza kryptograficznego [186]. W proponowanym w rozprawie rozwiazaniu ostateczna war-
tos¢ klucza uzyskiwana jest w wyniku wyznaczenia wartoéci funkcji skrotu dla konkatenacji
wartosci funkcji HMAC poszczegolnych parametréw. Dowdd na to, ze HMAC jest funkcja
PRF przedstawiono w artykule [21]. Niezdecydowano sie na wykorzystanie funkcji KDF
poniewaz jej wykorzystanie nie zwieksza entropii. Uznano tez, ze zwiekszenie trudnosci prze-
prowadzenia atakéw typu brute-force jest w przypadku urzadzen loT dyskusyjne. Urzadzenia
IoT maja stabsze procesory, przez co wykonanie KDF jest czasochtonne, poza tym urzadzenia
musza by¢ energooszczedne, wiec i same operacje wykonywane na urzadzeniu nie moga by¢
energochtonne. Przy zabezpieczeniu komunikacji skupiono sie na wykorzystaniu algorytmow
uznanych za bezpieczne, a takze na trudnosci "odgadniecia"danych wejsciowych, z ktoérych
powstaje klucz (zwiekszenie przestrzeni klucza). Kombinacja bezpiecznego algorytmu szy-
frowania, wykorzystanie klucza o wystarczajacej entropii, a takze odpowiednie zarzadzanie
dostepem do parametréw przetozy sie na zapewnienie poufnosci komunikacji pomiedzy urza-
dzeniami IoT.

Przygotowane parametry konfiguracyjne mogg zaleze¢ od urzadzen lub ich komponentéw,
ktore zostaly zbudowane w tym samym okresie czasu i maja podobne numery seryjne, a takze
oprogramowania, ktore zostato zainstalowane w tym samym czasie na réznych urzadzeniach.
Dlatego nalezy zbadaé, jak wartosci parametrow pochodzacych z réznych urzadzen, kompo-
nentéw i oprogramowania réznig sie miedzy soba. Podobny problem wystepuje w uktadach

PUF, gdzie dla tych ukladéw przyjeto wylicza¢ dwa parametry okreslajace powtarzalnosé
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i unikatowos¢ odpowiedzi. Ze wzgledu na podobne podejscie w opracowanym protokole, po-
stanowiono wyznaczy¢ unikatowos$é wartosci parametréw w sposob zblizony do oceny wykona-
nej dla uktadéw PUF [125]. Badanie powtarzalno$ci wartosci parametréw uznano za zbedne,
poniewaz parametry sa niezmienne w czasie, a takze czynniki srodowiska nie s w stanie
zmieni¢ wartosci parametrow. W celu zbadania unikatowosci na podstawie zebranych warto-
$ci dla poszczegdlnych parametréw obliczono odlegto$é Hamminga oraz wyznaczono wartosé
srednia fhinter wartodci parametréw. Wartosci parametréw zostaly odczytane z 20 urzadzen
Raspberry Pi 4 i kart pamieci Samsung, ktore uzyskano z tej samej serii produkcyjnej. System
operacyjny na kazdej karcie pamieci byt instalowany w ciggu kilku godzin, nazwa oraz hasto
dla uzytkownika, nazwa systemu byta identyczna dla kazdej instalacji. Aby obliczy¢ odlegtosé
Hamminga, kazdg z wartosci parametrow zamieniono na ciag bitowy i dla ciagéw bitowych
zostala obliczona odlegtos¢ Hamminga. Warto$é piipier w najlepszym przypadku powinna by¢

zblizona do 0,5. Wartosé¢ redniej pijnter zostala wyliczona korzystajac ze wzoru [58],:

1 M-1 M
Hinter = ﬁ * Z Z HD(CCme‘J)
=1 j=i+1

gdzie N — liczba wszystkich par wartoéci badanego parametréow, dla ktoérych obliczono odle-
gltos¢ Hamminga, L — dlugos¢ wartosci parametru, M — liczba warto$ci parametréw, natomiast
Zf\ifl zjj‘il 41 HD(z;, 7;) — suma wartoéci odleglodci Hamminga dla wszystkich par wartosci
badanego parametru. Liczba wszystkich par moze byé obliczona ze wzoru: N = w

Wartosci pinter zostaly przedstawione w tabeli 4.3.

Wartosci phinter uzyskane podczas tego badania wskazuja, ktére parametry najlepiej jest
wykorzysta¢ do tworzenia klucza. Nalezy zwrécié uwage na niska warto$é piinger numeru se-
ryjnego karty pamieci oraz jej numeru CID, co spowodowane jest tym, ze karty pochodzity
z jednego zestawu i zdarzaly sie karty o numerach seryjnych nastepujacych po sobie. Taka
sytuacja nie byta zaobserwowana dla numeréw seryjnych urzadzen Raspberry Pi. Wartosé
Winter M.in. dla ziarna hasta jest zblizona do 0,41, pomimo ze warto$é¢ tego parametru jest ge-
nerowana w spos6b pseudolosowy. Spowodowane jest to prawdopodobnie tym, ze ziarno hasta
jest zapisywane przy uzyciu zbioru symboli, a tym samym nie wszystkie bity reprezentujace

symbol sg wykorzystywane.
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Tabela 4.3: Lista poleceri wraz z wyliczonym finger

Lp. Parametr Winter
1 Numer seryjny urzadzenia Raspberry pi 0,339
2 Identyfikator sprzetowy Raspberry pi 0,328
3 Numer seryjny karty pamieci 0,229
4 Wartosé CID 0,235
5 PTUUID dla partycji 0,319
6 UUID systemu plikow 0,309
7 UUID systemu plikow dla FATBOOT 0,382
8 Ziarno hasta z /etc/shadow 0,403
9 Wartos¢ funkeji skrotu z /etc/shadow 0,410
10 | Ziarno dla funkeji skrotu katalogow (ext4) | 0,320
11 Identyfikator systemu operacyjnego 0,323

4.2 Analiza mozliwo$ci przeprowadzenia atakow w Srodowisku

federacyjnym IoT

Tworzenie nowego protokotu jest procesem podatnym na btedy. Dlatego niezbedne jest zwe-
ryfikowanie jego wtasciwosci bezpieczenstwa przy uzyciu réznych metod. Proces weryfikacji
wladciwosci bezpieczenistwa protokotéw jest powszechng praktyka i kazdy protokét uzywany do
komunikacji z urzadzeniami powinien przejsé przez ten proces. W zwiazku z tym, ze atakow,
ktore mozna przeprowadzié jest bardzo duzo, powstaja rézne klasyfikacje, ktore staraja sie gru-
powaé ataki wedtug roznych wtasnosci. Analizujac literature dostrzezono, ze najczesciej ataki
sa klasyfikowane wedtug warstw modelu IoT, w ktorej dany atak mozna przeprowadzi¢ |79,
134], a takze wedtug elementow, ktorych te ataki dotycza [159, 177|. Przykladowo w publika-
cji [177] autorzy wydzielili nastepujace elementy: urzadzenie IoT, oprogramowanie, w ramach
ktorego zalicza sie sterowniki, system operacyjny oraz aplikacje, dane pochodzgce z urza-
dzen IoT, protokoty, w ktérych wydzielono protokoty komunikacyjne, protokoty potaczeniowe
i protokoty sieciowe. Dodatkowo oddzielng grupa sa ataki kanalem bocznym i kryptoanaliza.

Ataki, ktore mozna przeprowadzi¢ w sieciach federacyjnych IoT sa tozsame z atakami,
ktore mozna przeprowadzi¢ w sieciach niefederacyjnych. Jednak przy analizie atakéw w sie-

ciach federacyjnych nalezy rozwazy¢ atakujacego, ktory nalezy do innej organizacji niz urza-
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dzenia lub ustuga, ktora jest celem ataku. Atakujacy nienalezgcy do organizacji bedacej wlasci-
cielem urzadzenia lub ushugi ma najprawdopodobniej wicksze uprawnienia niz podmiot spoza
federacji, ale mniejsze niz czlonek organizacji bedacej wtascicielem urzadzen i ustug. W ta-
beli 4.4 przedstawiono liste atakéw potencjalnie mozliwych do przeprowadzenia wobec opraco-
wanego protokotu LAAFFI. Kryterium doboru atakéw byta mozliwo$é naruszenia wlasciwosci
bezpieczeristwa informacji. Lista atakow powstala na podstawie analizy artykulow [79, 134,
157, 159, 177]. Niektore z wymienionych w tabeli 4.4 atakow sa uogolnionym zbiorem réznych
atakow. Przyktadem takiego ataku jest atak typu DoS, do ktoérego mozna zaliczyé miedzy

innymi: ataki typu Flood, ataki fragmentacyjne, ataki odbite (ang. reflected attack).

Tabela 4.4: Lista atakow, ktore atakujacy moze probowaé przeprowadzié¢ przeciwko LAAFFI

Warstwa percepcji Warstwa sieciowa Warstwa aplikacyjna
Klonowanie urzadzenia Zagtuszanie urzadzenia Utrata danych
Wstrzykniecie ztosliwego kodu Przejecie sesji Wstrzykniecie ztosliwego kodu

DoS / Distributed Denial of Service (DDoS)

Atak powtoérzenia Kryptoanaliza
Dodanie ztosliwego urzadzenia Atak typu man-in-the-middle
Falszowanie tozsamosci Ataki na wykorzystane protokoly i technologie
Podmiana urzadzenia . . . Modyfikacja uprawnien
Wstrzykiwanie pakietow
lub jego komponentéw przez osoby nieupowaznione

. . - - Atak polegajacy
Podszywanie sie za urzadzenie | Podstuchiwanie transmisji
na naduzywaniu wtadzy

Atak typu Sybil Nieautoryzowany dostep

Dodanie ztosliwego wezta
Uszkodzenie urzqdzenia rejestru rozproszonego

lub bramy aplikacyjnej

Ochrona danych przed
Atak kanatem bocznym

niepowotanym dostepem

Opracowany protokét dziala na poziomie kazdej z trzech warstw modelu systemu IoT:
percepcji, sieciowej i aplikacyjnej.

W warstwie percepcji, ktora obejmuje urzadzenia IoT, atakujacy moze probowaé przepro-
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wadzi¢ nastepujace ataki na opracowany protokot:

e Atak powtorzenia (ang. replay attack) — Atak, ktory polega na przechwyceniu wiado-
tego ataku jest niemozliwe ze wzgledu na to, ze kazda wiadomosé zawiera znacznik czasu
utworzenia, ktory jest weryfikowany. Urzadzenie loT badZ wezel rejestru rozproszonego
w momencie odszyfrowania wiadomog$ci poréwnuje ten znacznik czasu z aktualnym cza-
sem. Wada tego rozwiazania jest posiadanie poprawnie zsynchronizowanego czasu na
kazdym urzadzeniu [oT. Czas na urzadzeniach IoT powinien by¢ synchronizowany z ser-
werem czasu organizacji w sposéb zapewniajacy uwierzytelnianie serwera czasu oraz po-
ufnos¢ komunikacji. W przygotowanej implementacji czas, po jakim wiadomosé zostaje
odrzucona ze wzgledu na to, ze jest uznana za nieaktualna wynosi 5 sekund. Znacznik
jest takze poréwnywany ze znacznikiem otrzymanym w poprzedniej wiadomosci. Jezeli
jest on identyczny lub mniejszy to wiadomo$é zostaje odrzucona. Znacznik czasu jest

przesytany wraz z danymi w postaci zaszyfrowanej z wykorzystaniem algorytmu AEAD.

e Atak kanatem bocznym (ang. side channel attack) — To atak, w ktorym obserwowana jest
charakterystyka urzadzenia [68] w celu uzyskania informacji o stosowanym algorytmie,
kluczu lub danych niezaszyfrowanych. Atakujacy analizuje czas wykonywania opera-
cji, wykorzystanie energii czy tez emisje elektromagnetyczne [95]. Nalezy podkresli¢, ze
mozliwo$¢ wykonania tego ataku zalezy od budowy urzadzenia IoT oraz wykorzysta-
nych technologii. Z tego powodu zrezygnowano z badania mozliwosci przeprowadzenia
ataku kanatem bocznym. Nalezy zalozy¢, ze jezeli atakujacy ma dostep do urzadzenia
IoT to nalezy uznaé, ze urzadzenie zostalo skompromitowane i powinno by¢ uznane za

niezaufane.

e Podszywanie si¢ za urzadzenie (ang. spoofing attack) — Szeroki zbior atakow, ktorych
celem jest podszycie sie pod urzadzenie, brame aplikacyjna, wezet rejestru rozproszo-
nego. Poniewaz w przygotowanym protokole, kazda wiadomos¢ jest uwierzytelniona, nie
ma mozliwosci przeprowadzenia atakéow tego typu, dopoki atakujacy nie uzyska do-
stepu do parametréow, z ktorych moze by¢ utworzony klucz. Wzajemne uwierzytelnianie
bramy aplikacyjnej z weztem rejestru rozproszonego nastepuje z wykorzystaniem TLS
w oparciu o certyfikaty obu stron. Dlatego wazne jest zabezpieczenie klucza prywatnego
kazdej bramy aplikacyjnej oraz wezta rejestru rozproszonego, aby atakujacy nie uzyskat

mozliwosci podszycia sie za brame aplikacyjna lub wezet rejestru rozproszonego.
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e Podmiana urzadzenia lub jego komponentéw — Atak polegajacy na podmianie urza-
dzenia lub komponentéw urzadzenia. Klucz generowany w protokole LAAFFI do za-
szyfrowania i uwierzytelnienia wiadomosci jest generowany na podstawie odpowiedzi
pozyskanych z uktadéw PUF albo na bazie parametréow reprezentujacych wybrane ce-
chy sprzetowo-programowe urzadzenia IoT. W obydwu przypadkach atak jest mozliwy
do wykrycia na podstawie sprawdzania liczby odrzuconych wiadomosci na podstawie
liczby niepowodzen odszyfrowania wiadomosci utworzonych przez podmienione urzadze-
nie. Wykrycie tego ataku nie jest mozliwe w przypadku gdy klucz powstaje z parametrow

zapisanych na karcie pamieci.

e Dodanie zlosliwego wezta — W przypadku tego ataku, atakujacy dodaje swoje urzadzenie
do $rodowiska federacyjnego IoT. W przypadku opracowanego protokotu, bez rejestracji
urzgdzenia nie istnieje mozliwo$¢ komunikacji z innymi komponentami systemu. Nato-
miast, w sytuacji, gdy atakujacemu udalo sie zarejestrowaé swoje ztosliwe urzadzenie,
to urzadzenie to moze komunikowaé sie i wykonywaé operacje tylko z urzadzeniami

i ustugami, do ktorych bedzie miato nadane uprawnienia.

e Atak typu Sybil — Atak polega na utworzeniu wielu tozsamosci dla jednego wezta IoT.
Dla opracowanego protokotu mozliwe jest zarejestrowanie urzadzenia loT wiecej niz raz.
Urzadzenie jest rejestrowane przez jedna organizacje, dlatego wazne jest, aby kazda orga-
nizacja doktadnie nadzorowala proces rejestracji. Podczas procesu rejestracji rekomen-

dowana jest weryfikacja, czy dane urzadzenie nie zostalo juz wczesniej zarejestrowane.

e Klonowanie urzadzenia — Atak na urzadzenie IoT polegajacy na sklonowaniu urzadzenia.
Sklonowane urzadzenie zachowuje sie jak prawdziwy wezel, ale angazuje sie w dziatania
ztosliwe i przeprowadza ataki typu wormbhole, blackhole, poniewaz ma dostep do pouf-
nych danych. Aby przeprowadzi¢ atak klonowania urzadzenia wymagane jest uzyskanie
danych uwierzytelniajgcych innego urzadzenia IoT. W przypadku LAAFFI atak jest
mozliwy jezeli atakujacy przejmie kontrole nad innym urzadzeniem z uprawnieniami
umozliwiajacymi na uzyskanie wszystkich wartosci parametréw potrzebnych do utwo-
rzenia kluczy. Jezeli LAAFFI wykorzystuje parametry sprzetowo—programowy urzadze-
nia lub PUF, sklonowanie karty pamieci jest niewystarczajace do przeprowadzenia tego

ataku.

e Falszowanie tozsamosci — Atak polega na wygenerowaniu falszywej tozsamosci i wyko-
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rzystaniu jej w Srodowisku IoT. Protokét LAAFFT do uwierzytelniania wymaga rejestra-
¢ji urzadzenia w rejestrze rozproszonym, a takze rejestr rozproszony jest wymagany do
uwierzytelniania we wszystkich przewidzianych operacjach, wiec nikt nie moze wykorzy-
staé falszywej tozsamosci. Rejestracja urzadzenia tez nastepuje w okreslonych sytuacjach

i jest dokonywana przez uprawnione osoby.

e Wstrzykniecie ztosliwego kodu — Powodzenie przeprowadzenia tego ataku w przypadku
LAAFFI wymaga, aby aplikacja uzytkownika byla podatna na tego typu atak. Jezeli
aplikacja uzytkownika ma poprawnie zaimplementowany mechanizm walidacji otrzymy-

wanych danych, to przeprowadzenie tego ataku nie powinno by¢ mozliwe.

e Atak typu DoS/DDoS (ang. denial-of-service attack/distributed denial-of-service attack)
— Celem ataku jet wykorzystanie dostepnego zasobu, najczesciej tym zasobem jest prze-
pustowodé sieci, wydajnosé procesora, rzadziej miejsca na dysku. Urzadzenia IoT sg po-
datne na tego typu ataki, ze wzgledu na charakterystyke sprzetowa. Aby przeprowadzié
skutecznie atak DoS/DDoS wymagane jest wysylanie do urzadzenia odpowiednio duzej
liczby wiadomosci. Liczba wiadomosci jest zalezna od konfiguracji sprzetowej urzadzenia

IoT.

e Uszkodzenie urzadzenia — Atak polega na uszkodzeniu urzadzenia [oT i tym samym
uniemozliwieniu lub ograniczeniu mozliwosci $wiadczenia ustug przez to urzadzenie.
Opracowany protokol umozliwia szybkie wdrozenie wiekszej liczby urzadzen IoT, co

przetozy sie na ograniczenie skutkéw uszkodzenia pojedynczych urzadzen IoT.
W warstwie sieciowej atakujacy moze sprobowaé¢ wykonaé ataki:

e Podstuchiwanie transmisji — W przypadku LAAFFI przesylane dane sa zaszyfrowane.
Jedynymi danymi, ktore sg przesylane w formie jawnej sa: identyfikator urzadzenia,
wykorzystane numery parametréw oraz warto$¢ nonce. Dane te nie daja mozliwosci

utworzenia klucza wykorzystanego do zabezpieczenia przesytanych danych.

e Atak typu man-in-the-middle — W tym ataku atakujacy podstuchuje i modyfikuje wia-
domos¢ przesytang pomiedzy stronami. Wiadomo$é w opracowanym protokole sktada
sie z elementow, ktérych modyfikacja jest tatwa do wykrycia. Identyfikator, numery
parametrow oraz wartos¢ nonce sa niezbedne do utworzenia klucza i odszyfrowania

wiadomogdci. Zmiana dowolnego elementu uniemozliwi utworzenie poprawnego klucza

90



i odszyfrowanie przesylanego szyfrogramu. Modyfikacja szyfrogramu uniemozliwi po-
prawne odszyfrowanie, co moze by¢ latwo wykryte poprzez wykorzystanie algorytmu

szyfrujacego wykorzystujacego AEAD.

Wstrzykiwanie pakietow — Atak polega na wstrzykiwaniu pakietow w celu zakldcenia
komunikacji. W przypadku LAAFFI atak moze polegaé¢ na duplikowaniu przesytanych
pakietéw lub tworzeniu niepoprawnych pakietéw. W obydwu przypadkach zostana one

zignorowane przez odbiorce.

Kryptoanaliza — Zbiér atakéw, ktorych celem jest uzyskanie tekstu jawnego przesylanej
wiadomo$ci. Przyktadem tego ataku sa: atak brute-force, atak stownikowy, atak sta-
tystyczny. Aby utrudni¢ uzyskanie jawnego tekstu wiadomosci przesytanej pomiedzy
urzadzeniem IoT a brama aplikacyjna lub innym urzadzeniem IoT zaleca sie wykorzy-
staé¢ algorytmy szyfrujace i HMAC uwazane za bezpieczne. Parametry wykorzystane
do utworzenia klucza musza, tez mie¢ odpowiednig ilo$é¢ entropii, tak aby atakujacy nie

mogt odgadnaé klucza wykorzystanego do zabezpieczenia wiadomosci.

Przejecie sesji — Atak polega na przejeciu tokena sesji utworzonej pomiedzy urzadzeniem
a bramg aplikacyjng albo pomiedzy dwoma urzadzeniami.LAAFFI nie korzysta z sesji,
wiec nie ma mozliwosci przejecia sesji. Moze sie jednak zdarzy¢ sytuacja, ze atakujacy
przejmie klucz do komunikacji pomiedzy dwoma urzadzeniami utworzony przez wezet
rejestru rozproszonego. W takiej sytuacji atakujacy ma mozliwos¢ odszyfrowania komu-
nikacji pomiedzy tymi urzadzeniami, oraz moze podszywaé sie za dowolne urzadzenie
w tej komunikacji. Aby temu zapobiec istotna jest ochrona klucza wykorzystywanego

do tej komunikacji.

Atak typu DoS/DDoS (ang. denial-of-service attack/distributed denial-of-service attack)
— W przypadku warstwy sieciowej, atak moze polegaé¢ na zagluszaniu urzadzen prowa-
dzacych komunikacje. Atakujacy nadaje sygnal wykorzystujac te same czestotliwosci,
co urzadzenia komunikujace si¢ ze soba. Tak samo jak w przypadku ataku DoS/DDoS
w warstwie percepcji, sposéb ochrony stron komunikacji przed tego typu atakiem jest

bardzo ograniczony.

Atak na wykorzystywane protokoty i technologie — Protok6t LAAFFI nie wymaga do

poprawnego dziatania okreslonych protokotéw sieciowych. Dlatego tez mozna wybraé
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jakie protokoty sieciowe beda odpowiednie do wykorzystania w zaktadanym scenariu-
szu oraz wykorzysta¢ mechanizmy, ktore beda niwelowaly mozliwo$é przeprowadzenia

skutecznych atakéw na wykorzystany protokoét.

W warstwach aplikacyjnej i przetwarzania danych, ktére obejmuja rejestr rozproszony oraz

brame aplikacyjng atakujacy moze probowaé¢ wykonaé¢ nastepujace ataki:

e Atak typu DoS/DDoS (ang. denial-of-service attack/distributed denial-of-service attack)
— Ze wzgledu na to, ze LAAFFI wykorzystuje rejestr rozproszony jest podatny na ten
atak, jezeli wykonywane jest zbyt duzo operacji wymagajacych dodanie danych do reje-
stru np. rejestracja urzadzen, zmiana uprawnieri. W innych przypadkach nie ma ograni-
czen skalowania wezléw rejestru rozproszonego. Dodanie kolejnych weztéw pozwala na
obstuge wiekszej liczby operacji w ciagu sekundy, a tym samym wymusza na atakuja-
cym zwiekszenie liczby operacji, aby przeprowadzi¢ ten atak z sukcesem. Ochrona przed
atakami tego typu jest niezmiernie trudna, ale brama aplikacyjna moze mie¢ mozliwo$é
odrzucania wiadomogci, ktore sa duplikatami lub maja niepoprawny format. Taki proces
odrzucania moze ograniczy¢ liczbe wiadomosci, ktéra musi zostaé¢ obstuzona przez wezty
rejestru rozproszonego. Dodatkowo mozna prébowaé ochronié¢ organizacje przed atakiem
DoS/DDoS wykorzystujac ustugi ochrony przed tego typu atakami oferowanymi przez

operatoréw telekomunikacyjnych, lub Web Application Firewall (WAF).

e Ochrona danych przed niepowotanym dostepem — W przypadku tego ataku wazne jest,
aby uniemozliwi¢ dostep do danych osobom niepowotanym. Z tego tez powodu LAAFFI
wymusza wykorzystanie prywatnego rejestru rozproszonego z weztami uprawnionymi.
Implementacja LAAFFI wykorzystuje Hyperledger Fabric, ktéry umozliwia stworzenie
prywatnych kanaléw, a tym samym ogranicza dostepno$é do danych zapisanych w re-
jestrze rozproszonym z zachowaniem koniecznosci przestrzegania warunkéw zapisanych

w kodach tancuchowych.

e Modyfikacja uprawnieri przez osoby nieupowaznione — W protokole LAAFFI mody-
fikacja uprawnien jest mozliwa tylko poprzez kody ltanicuchowe, a tym samym kazda
modyfikacja wymaga spelniania warunkéw zapisanych w kodzie tancuchowym. Jezeli
kod tancuchowy jest poprawnie napisany, to tylko wtasciciel urzadzenia lub podmiot

uprawniony moze modyfikowa¢ uprawnienia urzgdzenia [oT.

e Atak polegajacy na naduzywaniu wladzy (ang. abuse of authority) — W przypadku
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LAAFFI zminimalizowano mozliwo$¢ powodzenia ataku naduzywania wtadzy poprzez
wykorzystanie kodéw tancuchowych, ktérych zadaniem jest weryfikowanie kazdej ope-
racji wykonywanej na danych zapisanych w rejestrze rozproszonym. 7Z tego tez powodu
kazda organizacja ma m.in. mozliwo$¢ modyfikacji uprawnien do swoich urzgdzen loT,

ale nie moze to by¢ wykonane przez podmioty nieuprawnione.

e Dodanie ztosliwego wezta rejestru rozproszonego lub bramy aplikacyjnej — W przypadku
przygotowanej implementacji protokotu LAAFFI, w ktorej wykorzystano Hyperledger
Fabric uwierzytelnianie wezléw i bram aplikacyjnych opiera sie na PKI. Tylko podmiot
posiadajacy certyfikat i odpowiednig pare kluczy ma mozliwosé¢ utworzy¢ wezel rejestru

rozproszonego i bramy aplikacyjne;j.

e Ataki na wykorzystane technologie — Moga to byé¢ ataki wykorzystujace podatnosci

2 czy tez w samym oprogramowaniu 5. Przed tymi ata-

w jezykach oprogramowania
kami mozna sie ochroni¢ aktualizujac wykorzystywane oprogramowanie. Ataki moga
by¢ ukierunkowane réwniez na konkretne rozwiazanie w oprogramowaniu i wykorzysty-
waé wady tego oprogramowania. W przypadku opracowanej implementacji protokotu
LAAFFI atakujacy moze probowaé¢ wykorzystywaé¢ wady Hyperledger Fabric. Atakiem,
przed ktérym trudno jest sie ochronié, jest atak typu DDoS. Utrudnieniem wykonania
ataku DDoS jest zwickszenie liczby weztow, ich parametréw oraz przepustowosci sieci.
Kolejnym atakiem, ktory mozna wykonaé¢ jest atak typu wormhole [9] przez czltonkow
organizacji budujacych kanat. Jezeli pojedynczy cztonek kanatu dziata ztosliwie mozliwe
jest ujawnienie wszystkich informacji przechowywanych w kanale. Mechanizm kontroli
dostepu w Hyperledger Fabric $ciSle bazuje na zaufaniu do organizacji, ktére tworza
rejestr w kanale. Przed tym atakiem, mozemy sie ochroni¢ poprzez przechowywanie
zaszyfrowanych danych lub przynajmniej anonimizacja danych, jezeli jest to wystar-
czajace. Ewentualnie mozna wykorzystaé¢ dane prywatne, gdzie dane sa przechowywane
poza rejestrem rozproszonym, a w rejestrze przechowywany jest tylko warto$é funkceji
skrétu z tych danych. Poza tymi atakami istnieja takze problemy bezpieczenstwa. Naj-
istotniejszym z nich jest ochrona MSP przed wyciekiem klucza prywatnego urzedu cer-

tyfikacyjnego oraz administratoréw. Jezeli atakujacy przejmie kontrole nad MSP danej

2https://www.cvedetails.com/vulnerability—-1list/vendor_id-14185/Golang.html
3https://www.cvedetails.com/vulnerability-1list/vendor_id-18415/product_

1id-117539/year—2022/Hyperledger—Fabric.html
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organizacji lub uzyska uprawnienia administratora, to bedzie mégl w imieniu tej orga-
nizacji wykona¢ dowolng operacje, m.in. utworzy¢ nowe wezly, zgtasza¢ zmiany kodow
tanicuchowych i konfiguracji systemowej Hyperledger Fabric. Kompromitacja jednej or-
ganizacji moze doprowadzié¢ do kompromitacji catego rejestru rozproszonego. Kolejnym
problemem sg mozliwe btedy w kodach taiicuchowych. Kod taricuchowy w Hyperledger
Fabric uruchamiany jest w piaskownicy, co utrudnia wykorzystanie luk bezpieczenistwa
ze wzgledu na to, ze proces jest odizolowany oraz nie ma dostepu do kontenera z poziomu
sieci. Jednak w momencie przejecia kontroli nad weztem na ktérym jest uruchomiony
kod tancuchowy, atakujacy ma otwarta droge do analizy oraz wykorzystania znalezio-
nych podatnosci. Podatnosci moga mieé rézny skutek, moga one doprowadzié¢, m.in. do
udostepnienia informacji podmiotowi nieuprawnionemu. Aby uniknaé bledéw podczas
pisania kodow taricuchowych nalezy kody tancuchowe gruntownie przetestowaé przed
wdrozeniem. Mozna do tego wykorzystaé¢ statyczna i dynamiczna analize [113, 160] czy
tez fuzzery [48]. W kontekscie bezpieczeristwa rejestrow rozproszonych nalezy takze pro-
wadzi¢ analize zdarzeri oraz utworzy¢ alerty jezeli zostana wykryte proby atakowania

wezlow rejestru rozproszonego [148|.

e Wstrzykniecie zlosliwego kodu — Aby zapobiec tego typu atakowi, nalezy wdrozy¢ wali-
dacje danych w kodzie bramy aplikacyjnej oraz w kodzie taricuchowym. Za utrzymanie
oraz aktualizacje bramy aplikacyjnej odpowiedzialny jest kazdy z czlonkéw federacji.
W zwiazku z tym kazdy z nich musi wdrozy¢ taki mechanizm. Powinna istnie¢ takze
mozliwo$¢ przeprowadzenia testow bezpieczenstwa bram aplikacyjnych kazdej z organi-
zacji przez pozostate organizacje. W przypadku koddéw taricuchowych wymagana jest
zgoda wszystkich cztonkéw, aby kod tancuchowy zostal wdrozony. Dlatego przed zaak-
ceptowaniem nowej wersji kodu lanicuchowego nalezy przeprowadzié¢ testy bezpieczen-

stwa nowej wersji kodu tancuchowego.

e Nieautoryzowany dostep — LAAFFI wykorzystuje Hyperledger Fabric, ktory wymaga,
aby kazdy uzytkownik musial uwierzytelni¢ sie z wykorzystaniem PKI. Aby zapobiec
nieautoryzowanemu dostepowi, nalezy wydawaé certyfikaty tylko dla os6b upowaznio-
nych. Wazne jest takze odpowiednie zarzadzanie dostepami oséb, tak aby mialy one

dostep tylko do wymaganych typoéw danych oraz funkcji.

e Utrata danych — LAAFFI korzysta z rejestru rozproszonego do przechowywania danych,

94



w zwiazku z tym kazdy wezel rejestru posiada kopie danych. Utrata jednego wezta nie
powoduje niedostepnosci danych. Danych zapisanych do rejestru nie mozna takze usunaé

badz nadpisac.

4.3 Formalna weryfikacja modeli bezpieczenistwa protokotu

Podczas tworzenia protokotéw komunikacyjnych moga wystapié¢ btedy, ktére mogg zostaé nie-
znalezione na etapie projektowania, a ktore po wdrozeniu protokotu moga doprowadzi¢ do
ujawnienia informacji przesytanej pomiedzy stronami. Z tego tez powodu wazne jest posiada-
nie dowodu potwierdzajgcego spetnienie cech bezpieczeristwa informacji przez opracowywany
protokét. W celu ograniczenia ryzyka wystapienia btedu mozna zastosowaé weryfikacje for-
malng. Weryfikacja formalna potwierdza spelnienie zatozonych wtasciwosci bezpieczenstwa,
ktore sa wymagane w konkretnym srodowisku operacyjnym. Do cech bezpieczenstwa opra-
cowanego protokotu, ktore nalezy potwierdzi¢, aby protokét mogt byé uznany za uzyteczny
w rzeczywistym srodowisku nalezg m.in.: poufnosé, uwierzytelnienie stron oraz odporno$é¢ na
atak powtoérzeniowy.

Obecnie najpopularniejsze sa dwa typy formalnych modeli analizy bezpieczenistwa: model
symboliczny i obliczeniowy. Model symboliczny [26] lub model "Dolev-Yao"charakteryzuje
sie tym, ze prymitywy kryptograficzne sa uznawane za czarne skrzynki tzn. uznawane sg
za elementy, ktore nie sa poddawane analizie, nie mozna ich rozbié¢ na etapy oraz uznaje
sie, ze nie zawieraja bledéw. Kolejna cecha charakterystyczng dla tego modelu jest budowa
wiadomosci przesylanych miedzy stronami w oparciu o prymitywy (szyfrowanie/deszyfrowa-
nie, obliczanie funkcji skrotu, generowanie wartosci losowej itd.). Atakujacy ma ograniczenia
w postaci wykonywania dziatan tylko przy uzyciu tych prymitywéw, zna wszystkie publiczne
informacje o protokole, moze rozpoczaé¢ dowolng liczbe sesji protokolu, moze tworzyé, czy-
ta¢ 1 modyfikowaé¢ kazda przesytang wiadomosé miedzy stronami, moze takze jezeli zna klucz
szyfrowa¢ i deszyfrowaé¢ wiadomosci. W tym typie modelu nie mozna nadawaé¢ zmiennym
wartosci algebraicznych lub numerycznych. Model symboliczny jest prosty do zautomaty-
zowania weryfikacji cech bezpieczenstwa. Obecnie istnieja narzedzia realizujace weryfikacje
w modelu symbolicznym w sposob automatyczny: Proverif [25], Scyther [38], Tamarin [181],
Verifpal [104].

W modelowaniu protokotu komunikacji problemem jest nieskoriczona liczba stanéw pro-

tokotu, co doprowadza do nierozstrzygniecia rezultatu weryfikacji protokotu. Wpltyw na to
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ma mozliwos¢ wystapienia wielu jednoczesnych sesji protokotu, czy tez same wiadomosci two-
rzone przez atakujacego moga mie¢ nieskonczony rozmiar. Aby nie dopusci¢ do takiej sytuacji,
stosuje sie ograniczenia liczby stanéw, ograniczenia liczby mozliwych jednoczesnych sesji, sto-
sowania uproszczern w modelowaniu lub takze wymagana jest interakcja uzytkownika.

Drugim typem modelu jest model obliczeniowy [26]. Charakteryzuje sie on tym, ze wiado-
mosci sa ciggami bitdéw, prymitywy kryptograficzne sa funkcjami przyjmujacymi i zwracaja-
cymi dane jako ciggi bitéw. Atakujacy w tym modelu jest probabilistyczng maszyna Turinga,
z zalozeniami bezpieczenistwa okre§lajacymi czego atakujacy nie moze robié¢. Ten typ modelu
tez nie jest w stanie wykryé wszystkich mozliwosci przeprowadzenia atakéow, np. atakéw ka-
natem bocznym, ktére moga dostarczy¢ nowych informacji. Model obliczeniowy jest znacznie
bardziej realistyczny od modelu symbolicznego, ale nie w kazdym przypadku umozliwia do-
wiedzenie cech bezpieczenistwa informacji. Przyktadem narzedzi pozwalajacych zweryfikowaé
model obliczeniowy sa: EasyCrypt [17] oraz CryptoVerif [24].

Zaden z modeli nie jest w stanie wykryé¢ btedéw implementacji protokohu. Istniejg co
prawda narzedzia potrafiace wygenerowa¢ model symboliczny z kodu programu, ale maja one
ograniczenia m.in. w postaci uzytego jezyka programowania [3, 94]. Tego typu narzedzia nie
sa dopracowane, ale problem ten jest caly czas poruszany w wielu pracach badawczych (3, 13].

Model atakujacego obejmuje dwa typy atakujacych: wewnetrzni (czlonkowie organizacji
oraz atakujacy, ktory uzyskat kontrole nad przynajmniej jednym z komponentéw organizacji
np. urzadzeniem IoT) oraz zewnetrzni. Zewnetrzny atakujacy moze przechwycié¢ komunikacje
pomiedzy urzadzeniem IoT a brama aplikacyjna lub innym urzadzeniem IoT i uzyskaé¢ infor-
macje na temat identyfikatora urzadzenia, indeksow uzywanych parametréw, wartosci nonce
i szyfrogramu. Zewnetrzny atakujacy moze przechwycié¢ taka komunikacje, oraz wystaé¢ dupli-
kat do jednej ze stron tej komunikacji, lub tez innego urzadzenia IoT. Duplikat bedzie zigno-
rowany przez strony komunikacji, natomiast inne urzadzenia IoT nie beda w stanie utworzy¢
poprawnego klucza do odczytania wiadomosci. W zwiazku z tym wiadomo$é bedzie odrzu-
cona. Zewnetrzny atakujacy moze réwniez probowaé odszyfrowaé przesyltany szyfrogram, ale
jezeli zostang zachowane odpowiednie metody bezpieczenistwa m.in. zastosowanie algorytméw
kryptograficznych uznanych za bezpieczne, utworzenie klucza o wysokiej entropii, to ataku-
jacy moze probowaé wykorzystaé tylko atak typu brute force. Przeprowadzenie z sukcesem
tego ataku bedzie co najmniej bardzo czasochtonne.

W przypadku atakujacego operujacego z wewnatrz organizacji nalezy wziaé¢ pod uwage

jego uprawnienia, jezeli atakujacy nie ma uprawnieri administracyjnych w danym urzadzeniu
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IoT, to nie moze odczytaé¢ tablicy parametréw urzadzenia IoT, nie ma dostepu do danych
przechowywanych na urzadzeniu. W zaleznosci od posiadanych uprawnienn moze komuniko-
waé sie z innymi komponentami sieci loT. Wazne jest w takim przypadku posiadanie odpo-
wiedniego systemu wychwytujacego podejrzane proby uwierzytelnienia. System SIEM moze
pomdc w wykrywaniu przejetych urzadzen i nieuczciwych administratoréw, analizujac dziata-
nia podejmowane przez urzadzenie i identyfikujac odchylenia od zwyklego wzorca zachowania.
W przypadku wykrycia podejrzanego ruchu urzadzenie powinno byé¢ odizolowane od systemu.
Taka izolacja powinna by¢ zrealizowana poprzez blokade komunikacji urzadzenia loT z brama
aplikacyjna kazdej organizacji. W przypadku atakujacego, ktory uzyska uprawnienia admini-
stracyjne, moze on uzyskaé klucz do komunikacji z urzadzeniem IoT nalezacym do organizacji,
w ktoérej ma on uprawnienia administratora. Dlatego wazne jest, aby monitorowaé¢ wszystkie

proby uzyskania kluczy dla urzadzen IoT z wykorzystaniem np. systemu SIEM.

W ramach sprawdzenia spelnienia przez protokét LAAFFT cech bezpieczenstwa weryfikacji
poddano wszystkie trzy operacje tj. rejestracje urzadzenia IoT, komunikacje urzadzenia IoT
z weztem rejestru rozproszonego, podczas ktorej wykonywane jest zadanie zlecone przez urza-
dzenie IoT oraz komunikacje pomiedzy urzadzeniami IoT. Do weryfikacji wykorzystano dwa
narzedzia: Verifpal oraz Tamarin. Wybor dwoch narzedzi rézniacych sie metoda weryfikacji

pozwolil na uzyskanie wiekszej pewnosci rezultatow.

4.3.1 Weryfikacja z wykorzystaniem Verifpal

Verifpal jest jednym z narzedzi umozliwiajacych modelowanie wspotczesnych protokotéw ko-
munikacyjnych i weryfikacje spetnienia cech bezpieczenistwa. Cechg charakterystyczna tego
narzedzia, ktora jest podkreslana przez autora jest prosta, intuicyjna sktadania umozliwia-
jaca latwiejsze tworzenie modelu dla oséb niezaznajomionych z zagadnieniami modelowania
protokotéw komunikacyjnych. Verifpal jest narzedziem weryfikujacym modele symboliczne
w sposob automatyczny. Uzytkownicy moga korzysta¢ tylko ze zdefiniowanych prymitywow
(np. szyfrowanie symetryczne/asymetryczne, funkcja skrotu, podpisywanie wiadomosci i wiele
innych). Verifpal oferuje takze zbior cech bezpieczenstwa, ktore moga by¢ zweryfikowane:
tajnos¢ przesytanych danych, uwierzytelnienie stron komunikacji, mozliwosé przeprowadzenia
ataku powtorzenia, oraz brak mozliwosci powiazania (ang. unlinkability). Zostal wykorzystany
do zbadania bezpieczenstwa wielu protokotéw m.in.: Signal, TLS, ProtonMail [105]. Wyniki

analizy tych protokoléw przeprowadzonych przy pomocy Verifpal pokrywaly sie z analizg
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przeprowadzong przez inne narzedzia.

Weryfikacja modelu polega na wykonaniu pieciu faz [104]. W pierwszej fazie atakujacy bier-
nie obserwuje protokoét i poznaje wszystkie wartosci udostepniane publicznie miedzy stronami
komunikacji. W drugiej fazie budowany jest stan atakujgcego zawierajacy wszystkie poznane
wartosci. W fazie trzeciej wykonywane sa transformacje na wartosciach zapisanych w stanie
atakujacego. W fazie czwartej Verifpal przygotowuje tablice mutacji, ktéra zawiera wszystkie
mozliwe podstawienia wartosci ze stanu atakujacego. W fazie pigtej przeprowadzane sa proby
wykonania protokotu dla wszystkich kombinacji w tablicy mutacji. Nastepnie nastepuje po-
wrot do stanu pierwszego. Verifpal wykonuje ten proces tak dtugo, jak dlugo atakujacy uczy
sie nowych wartosci. Po kazdej fazie Verifpal sprawdza, czy znalazl sprzecznoscé z ktorakolwiek
z cech bezpieczenstwa okreslonych w modelu i informuje uzytkownika, jesli taka sprzecznosé
zostanie znaleziona.

Aby osiagnaé ograniczona przestrzen stanéw, Verifpal stosuje techniki heurystyczne po-
legajace na podziale analizy na etapy, w ktorych Verifpal stopniowo pozwala na modyfikacje
wiekszej liczby zmiennych, ograniczeniu liczby wejs¢ i wyjsé do kazdego prymitywu. Verifpal
w celu zwiekszenia wydajnosci weryfikacji dziata wielowatkowo. Niestety, w przypadku Veri-
fpal nie jest formalnie udowodnione, ze nie pominie on ataku [104]. Autorzy uzasadniaja to
potrzeba zastosowania pewnego kompromisu, ktérego celem jest ograniczenie czasu analizy
kosztem ewentualnej utraty wiarygodnosci rezultatu w odniesieniu do mato prawdopodobnych

atakéw dla protokotéw stosowanych w rzeczywistych konstrukcjach.

4.3.2 Rejestracja urzadzenia IoT w rejestrze rozproszonym

W kazdym z modeli budowanych dla Verifpal nalezy zdefiniowaé¢ atakujacego dziatajacego
w sposob aktywny, czyli takiego, ktéry ma mozliwosé modyfikacji danych przesytanych po-
miedzy uczestnikami komunikacji.

Zgodnie z przedstawionym w rozdz. 3 opisem protokotu podczas rejestracji urzadzenia
A, generuje ono tablice parametréow paramtable oraz warto$é¢ nonce nonceAH, posiada zapi-
sany jednorazowy klucz OTP oraz identyfikator ITD. W rzeczywistym systemie poza tablica
parametrow przesylany jest takze znacznik czasu. Jednakze ze wzgledu, ze Verifpal nie ma
mozliwo$¢ operowania na znacznikach czasu, uznano, ze tworzenie i przesylanie znacznika
czasu jest bezcelowe. Takze tablica parametréow jest oznaczona jako wartosé losowa, poniewaz

w modelu symbolicznym nie operuje sie na tablicach i listach. Tablica parametréw paramtable

98



jest szyfrowana z wykorzystaniem algorytmu AEAD przy uzyciu tymczasowego klucza OTP
oraz wartosci jednorazowej nonceA H. Do wezla rejestru rozproszonego przesytane sg: tymcza-
sowy identyfikator ITD, nonceAH oraz szyfrogram E DataAH. Fragment modelu realizujacy

te dzialania przedstawiono na listingu 4.1.

attacker [active]

principal DeviceA |

generates paramtable //Generuje tablice parametrow
generates nonceAH //Generuje nonce do wyslania danych
knows private OTP //Posiada tymczasowy klucz

knows private TID //Posiada tymczasowe ID

E_DataAH = AEAD ENC(OTP, paramtable ,nonceAH) //Szyfruje tablice parametrow

]
DeviceA —> HLF: TID,nonceAH,E DataAH // Przesylanie do HLF

Listing 4.1: Fragment modelu odpowiadajacego za opis dzialan wykonywanych przez

urzadzenie A w procesie rejestracji urzadzenia

Wezet rejestru rozproszonego rowniez posiada tymczasowy identyfikator urzadzenia TID oraz
jednorazowy klucz OTP. Przy uzyciu nonceAH i OTP odszyfrowuje otrzymany szyfrogram
E DataAH. Otrzymana odszyfrowana wartos$¢ to tablica parametrow D DataAH. Wezet re-
jestru rozproszonego generuje staty identyfikator urzadzenia ID. Tablica parametréow oraz ID
w rzeczywistym systemie podczas wykonywania rejestracji urzadzenia sa zapisywane do re-
jestru rozproszonego. Generowany jest klucz key, ktéory w rzeczywistym systemie pochodzi
z podzbioru parametréw okreslonych przez param_numbers. Poniewaz w modelu Verifpal nie
jest mozliwe przedstawienie tego dziatania, dlatego dalej przyjeto zatozenie upraszczajace,
ze klucz key jest znany obu stronom komunikacji. Identyfikator ID jest szyfrowany z wyko-
rzystaniem klucza key oraz wygenerowanej wartosci nonce nonceHA. Wynikiem szyfrowania
jest szyfrogram FE DataHA. Do urzadzenia A przesylany jest warto$é nonce nonceHA oraz

szyfrogram F_DataHA. Zamodelowane dzialania przedstawiono w formie listingu 4.2.

W dalszych opisach modeli na oprogramowania Verifpal nie zawarto juz informacji o ko-
niecznosci weryfikacji znacznikéw czasu w przestanych w wiadomosci oraz uznano, ze klucz
jest znany obydwu stronom komunikacji. Uproszczenia te wprowadzono ze wzgledu, ze Veri-

fpal nie ma mozliwosci poréwnywania znacznikéw czasu oraz operowania na tabelach.
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principal HLF|
knows private OTP //Posiada tymczasowy klucz urzadzenia
knows private TID //Posiada tymczasowy ID urzadzenia
D DataAH = AEAD DEC(OTP,E DataAH,nonceAH) //Deszyfruje dane, D DataAH to
paramtables
generates ID //Generuje ID dla urzadzenia
knows private key //Tworzy klucz do komunikacji na podstawie paramtables i
paramnumbers (nie ma mozliwosci potraktowania Paramtables jako tablicy/
listy i wyboru konkretnych elementow z niej)
generates nonceHA //Generowanie nonce
E_DataHA = AEAD ENC(key ,ID,nonceHA) //Szyfrowanie ID
]

HLF —> DeviceA: nonceHA, E DataHA // Przesylanie do urzadzenia IoT

Listing 4.2: Fragment modelu odpowiadajacego za opis dziatan wykonywanych przez wezel

rejestru rozproszonego podczas rejestracji urzadzenia A

Urzadzenie A po otrzymaniu odpowiedzi od wezla odszyfrowuje otrzymany szyfrogram
E DataHA przy uzyciu klucza key, ktéry jest znany urzadzeniu oraz nonce nonceHA prze-
stanego w wiadomosci. Odszyfrowany identyfikator DatalD jest uznany za staly identyfikator
urzadzania, a samo urzadzenie za zarejestrowane. Fragment modelu realizujacy te dzialania

przedstawiono w listingu 4.3.

principal DeviceA |
knows private key //Zna klucz, ktory jest uzyty do zaszyfrowania wiadomosci
(nie ma mozliwosci potraktowania paramtables jako tablicy/listy i wyboru
konkrentych elementow z niej)
D DataHA = AFAD DEC(key ,E DataHA  nonceHA) //Odszyfrowanie danych —

odszyfrowany identyfikator ID

Listing 4.3: Fragment modelu odpowiadajacego za opis dzialan wykonywanych przez

urzadzenie A po odebraniu odpowiedzi w procesie rejestracji

Na konicu modelu rejestracji urzadzenia znajduje sie lista zapytan, ktore sa weryfikowane w ra-
mach tego modelu. Weryfikacji podlega poufnosé przesytanej tablicy parametrow (paramtable)
oraz identyfikatora nadanego urzadzeniu (ID). Zweryfikowane zostato takze uwierzytelnienie
komunikacji, a takze mozliwos¢ rozréznienia komunikatéow pomiedzy przebiegami protokotu.
Wszystkie weryfikowane cechy bezpieczenistwa zostaly spelnione. Lista weryfikowanych zapy-

tan zostalta przedstawiona w listingu 4.4.
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queries |
confidentiality? paramtable
confidentiality? ID
authentication? DeviceA —> HLF: E_DataAH
authentication? HLF —> DeviceA: E_DataHA
freshness? E_DataAH
freshness? E DataHA

Listing 4.4: Lista zapytan weryfikowana przez Verifpal w procesie rejestracji urzadzenia

4.3.3 Komunikacja urzadzenia IoT z rejestrem rozproszonym

W tym modelu réwniez zostal zdefiniowany aktywny atakujacy. Urzadzenie A ,wie” jakie dane
dataA ma wysta¢ do rejestru rozproszonego. Nastepuje generowanie wartosci nonce nonceAH.
Dane dataA sy szyfrowane z wykorzystaniem klucza keyAH oraz nonceAH wykorzystujac
algorytm AEAD. Do wezla rejestru rozproszonego jest wysytana warto$é nonce monceAH
a takze szyfrogram F_DataAH. Na listingu 4.5 przedstawiono fragment modelu przedstawia-

jacy dziatania wykonywane przez urzadzanie IoT.

attacker [active]

principal DeviceA |

knows private dataA //Posiada dane, ktore chce wyslac

generates nonceAH // Generowanie nonce

knows private keyAH //Tworzy klucz (Tak samo jak w procesie rejestracji)
E DataAH = AEAD ENC(keyAH,dataA ,nonceAH) //Szyfrowanie danych

|

DeviceA — HLF: nonceAH,E DataAH //Przesylanie do rejestru rozproszonego

Listing 4.5: Fragment modelu odpowiadajacego za opis dziatai podejmowanych przez

urzadzenie A wysytajacego dane do rejestru rozproszonego

Po otrzymaniu danych przez wezet dokonuje on odszyfrowania szyfrogramu F_DataAH
wykorzystujac klucz keyAH (odtworzony na podstawie wartosci okreslonych parametrow zapi-
sanych w tablicy podczas rejestracji urzadzenia) oraz przestana wartosé nonceAH. W celu wy-
stania odpowiedzi reply, wezel generuje nowy klucz keyHA oraz warto$é nonce nonceHA. Od-
powiedz reply jest szyfrowana przy pomocy algorytmu AEAD z wykorzystaniem utworzonego

klucza keyHA oraz nonce nonceHA. Do urzadzenia A przesytany jest szyfrogram E  DataHA,
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i warto$¢ nonce nonceHA. Model realizujacy ten fragment protokohu zostat przedstawiony na

listingu 4.6.

principal HLF|
knows private keyAH // Tworzy klucz do odszyfrowania
D DataAH = AEAD DEC(keyAH,E DataAH,nonceAH) //Odszyfrowuje dane
generates reply //Wykonuje operacje na odebranych danych i generuje
odpowiedz
generates nonceHA //Generowanie nonce
knows private keyHA //Tworzy klucz do komunikacji z urzadzeniem A
E_ DataHA = AEAD ENC(keyHA,reply ,nonceHA) //Szyfruje dane
I
HLF —> DeviceA: nonceHA ,E DataHA //przesyla dane do urzadzenia A

Listing 4.6: Fragment modelu odpowiadajacego za opis dziatan wykonywanych przez rejestr

rozproszony po odebraniu danych od urzadzenia A

Urzadzenie A zna klucz keyHA oraz przy pomocy tego klucza i otrzymanej wartosci non-
ceHA odszyfrowuje szyfrogram E DataHA. Uzyskuje w ten sposéb odpowiedz od wezta reje-
stru rozproszonego. Na listingu 4.7 przedstawiono fragment modelu odpowiadajacy za czyn-

no$ci wykonywane przez urzadzenie A.

principal DeviceA |
knows private keyHA //Tworzy klucz do odszyfrowania danych na podstawie
numerow parametrow i tablicy parametrow

D DataHA = AEAD DEC(keyHA ,E_ DataHA  nonceHA) //Odszyfrowuje odpowiedz

Listing 4.7: Fragment modelu odpowiadajacego za opis dzialan wykonywanych przez

urzgdzenie A po odebraniu danych od rejestru rozproszonego

W tym modelu réwniez zweryfikowano poufno$é przestanych danych, uwierzytelnienie
stron komunikacji oraz mozliwo$é rozréznienia komunikatéw przestanych w réznych przebie-
gach protokotu. Zapytania weryfikowane przez Verifpal dla tego modelu zostaly przedstawione
na listingu 4.8. Wszystkie weryfikowane cechy bezpieczenistwa zostaty zweryfikowane z wyni-

kiem pozytywnym.
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queries |
confidentiality? dataA
confidentiality? reply
authentication? DeviceA —> HLF: E DataAH
authentication? HLF —> DeviceA: E_DataHA
freshness? E_DataAH
freshness? E DataHA

Listing 4.8: Lista zapytan weryfikowana przez Verifpal w procesie komunikacji urzadzenia

z rejestrem rozproszonym

Komunikacja pomiedzy urzadzeniami IoT

Komunikacja pomiedzy urzadzeniami wymaga wcze$niejszego uzyskania klucza od wezta re-
jestru rozproszonego przez urzadzenie loT, ktore chce nawiazaé¢ komunikacje z innym urza-
dzeniem IoT. Atakujacy tak samo jak w poprzednich dwoch modelach moze modyfikowaé
przesytane wiadomosci. W celu uzyskania klucza do komunikacji urzadzenie A szyfruje iden-
tyfikator urzadzenia B przy pomocy algorytmu AEAD z wykorzystaniem klucza keyAH oraz
nonce nonceAH. Szyfrogram E DataAH wraz z nonceAH jest przesytany do wezta rejestru

rozproszonego. Model realizujacy ten fragment zostat przedstawiony na listingu 4.9.

attacker [active]
principal DeviceA |
knows private dataAB //Zna dane ktore chce wyslac do urzadzenia B

knows public IDB //Zna ID urzadzenia B

generates nonceAH //Generowanie nonce
knows private keyAH //Tworzy klucz (Tak samo jak w procesie rejestracji)
E_DataAH = AEAD ENC(keyAH,IDB,nonceAH) //Szyfrowanie danych

]

DeviceA —> HLF: nonceAH,E DataAH //Przesylanie do rejestru rozproszonego

Listing 4.9: Fragment modelu odpowiadajacego za opis dzialan wykonywanych przez
urzadzenie A wysylajacego zadanie do rejestru rozproszonego wygenerowania klucza do

komunikacji z innym urzadzeniem

Wezel rejestru rozproszonego po otrzymaniu wiadomodci odszyfrowuje szyfrogram
E DataAH przy pomocy klucza keyAH oraz przestanego nonce nonceA H. Przy pomocy algo-

rytmu AEAD z wykorzystaniem klucza keyHA oraz nonce nonceHA szyfrowany jest utworzony
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klucz do komunikacji miedzy urzadzeniami keyAB. Szyfrogram E DataHA wraz z nonceHA
sg przesytane do urzadzenia A. Na listingu 4.10 przedstawiono fragment modelu opisujacy

czynnosci wykonywane przez wezel rejestru rozproszonego.

principal HLF|
knows private keyAH // Tworzy klucz do odszyfrowania
D DataAH = AEAD DEC(keyAH,E DataAH,nonceAH) //Odszyfrowuje dane

zaszyfrowany jest identyfikator urzadzenia B

knows private keyAB //Tworzony klucz do komunikacji miedzy urzadzeniami A i B
generates nonceHA //Generowanie nonce
knows private keyHA //Tworzy klucz (Tak samo jak w procesie rejestracji)

E_DataHA = AFAD ENC(keyHA , keyAB,nonceHA) //Szyfruje dane
I

HLF — DeviceA: nonceHA ,E DataHA //Przesylanie do urzadzenia A

Listing 4.10: Fragment modelu odpowiadajacego za opis dziatari wykonywanych przez rejestr
rozproszony po odebraniu zadania wygenerowania klucza do komunikacji miedzy urzadzeniami

AiB

Urzadzenie A po otrzymaniu wiadomosci, odszyfrowuje ja i dzieki temu uzyskuje klucz
keyAB do komunikacji z urzadzeniem B. Odpowiedni fragment modelu realizujacy te kroki

zostal przedstawiony na listingu 4.11.

principal DeviceA |
knows private keyHA //Tworzy klucz do odszyfrowania danych
D DataHA = AEAD DEC(keyHA ,E DataHA 6 nonceHA) //Odszyfrowuje klucz uzywany do

komunikacji z urzadzeniem B

Listing 4.11: Fragment modelu odpowiadajacego za opis dziatan wykonywanych przez

urzadzenie A przed wysylaniem danych do urzadzenia B

W modelu tym tak samo jak w poprzednich zweryfikowano poufnosé¢ przesyltanych danych,
uwierzytelnienie stron komunikacji oraz mozliwos¢ rozréznienia komunikatéw przestanych

w roznych przebiegach protokotu. Weryfikowane cechy zostaty przedstawione na listingu 4.12.

104



queries |
confidentiality? IDB
confidentiality? keyAB
authentication? DeviceA —> HLF: E DataAH
authentication? HLF —> DeviceA: E_DataHA
freshness? E_DataAH
freshness? E DataHA

]

Listing 4.12: Lista zapytan weryfikowana przez Verifpal w procesie nawiazywania komunikacji

urzadzenia A z urzadzeniem B

Verifpal podczas analizy wtasciwosci tego modelu znalazt jeden mozliwy atak. Zostal on

przedstawiony na listingu 4.13.

Result : confidentiality? idb —
idb (idb) is obtained by Attacker.

Listing 4.13: Wynik wykonania modelu nawigzania komunikacji przedstawiajacy pierwszy

z mozliwych atakéw

Odnosi sie on do niezapewnienia tajnosci przesytanego identyfikatora urzadzenia B do we-
zta rejestru rozproszonego. Jest to spowodowane tym, ze identyfikator jest znany publicznie.
Uznano, ze nie jest to problem, ktéry wplywa na bezpieczeristwo systemu. W rzeczywistym
systemie identyfikator jest przesylany wraz ze znacznikiem czasu, ktory jest weryfikowany

dlatego nie ma mozliwosci wykonania ataku powtoérzenia.

Drugi model obejmuje komunikacje pomiedzy urzadzeniami A i B po tym, jak urzadzenie
A otrzymato klucz keyAB. Dane dataAB sa szyfrowane przez urzadzenie A przy pomocy
algorytmu AEAD z wykorzystaniem klucza keyAB oraz generowanej wartosci nonce nonceAB
dla kazdej przestanej wiadomosci. Otrzymany szyfrogram FE_DataAB jest wraz z nonceAB
jest przesylany do urzadzenia B. Na listingu 4.14 przedstawiono fragment modelu realizujacy

nawiazanie komunikacji urzadzenia A z urzadzeniem B.
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attacker [active]
principal DeviceA |
knows private keyAB //Zna klucz do komunikacji z urzadzeniem B
knows private dataAB
generates nonceAB //Generowanie nonce
E DataAB = AEAD ENC(keyAB,dataAB,nonceAB) //Szyfruje dane
I
DeviceA —> DeviceB: nonceAB,E DataAB

Listing 4.14: Fragment modelu przestawiajacy operacje wykonywane przez urzadzenia A.

W rzeczywistym rozwiazaniu urzadzenie B na podstawie numeréw parametréow, swojej
tablicy parametréw oraz przestanego znacznika czasu potrafi utworzyé klucz keyAB. Jezeli
klucz ten wraz z przestang wartoscig nonce umozliwia odszyfrowanie przestanego szyfrogramu,
oznacza to, ze urzadzenie A ma prawo do komunikacji z urzadzeniem B, poniewaz w innym
przypadku wezet rejestru nie wydaltby poprawnego klucza. W zamodelowanym modelu zato-
zono, ze klucz keyA B jest znany urzadzeniu B. Urzadzenie B wykorzystujac ten klucz i wartosé
nonce nonceAB moze odszyfrowaé¢ £ DataAB. W wyniku tej operacji urzadzenie B uzyskuje
dane DataAB, na ktérych wykonuje jakie§ operacje. Odpowiedz reply jest szyfrowana przy
pomocy algorytmu AEAD wykorzystujac klucz keyAB oraz nowa warto$¢ nonce nonceBA.
Powstaje szyfrogram E DataBA, ktory jest przesylany wraz z nonceBA do urzadzenia A.
Urzadzenie A przy pomocy posiadanego klucza keyAB oraz wartosci otrzymanej wartosci
nonce nonceBA potrafi odszyfrowaé¢ £ DataBA, w wyniku czego otrzymuje odpowiedz reply.

Listingi 4.15, 4.16 przedstawiaja zamodelowana komunikacje pomiedzy urzadzeniami B i A.

principal DeviceB|
knows private keyAB //Tworzy klucz (Tak samo jak w procesie rejestracji)
D DataAB = AEAD DEC(keyAB,E DataAB,nonceAB) //Odszyfrowuje dane przeslane od
urzadzenia A
generates reply //Generowanie odpowiedzi
generates nonceBA //Generowanie nonce

E_DataBA = AEAD ENC(keyAB 2 reply ,nonceBA) //Szyfruje dane

Listing 4.15: Fragment modelu przestawiajacy operacje wykonywane przez urzadzenia B po

odebraniu wiadomosci od urzadzenia A
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DeviceB —> DeviceA: nonceBA ,E_DataBA
principal DeviceA |
D DataBA = AEAD DEC(keyAB,E DataBA,nonceBA) //Odszyfrowuje dane uzywane do
komunikacji

|

Listing 4.16: Fragment modelu przestawiajacy operacje wykonywane przez urzadzenie A po

otrzymaniu odpowiedzi od urzadzenia B.

Model ten weryfikowal te same wlasciwosci co poprzednie modele tj. poufnosé komunikacji,
uwierzytelnienie przesytanych wiadomosci oraz mozliwosé rozréznienia komunikatéw przesta-
nych w réznych przebiegach protokotu. Lista weryfikowanych zapytan zostata przedstawiona

na listingu 4.17.

queries |
confidentiality? dataAB
confidentiality? reply
authentication? DeviceA —> DeviceB: E_DataAB
authentication? DeviceB —> DeviceA: E_DataBA
freshness? E_DataAB
freshness? E_ DataBA

Listing 4.17: Lista zapytan weryfikowana przez Verifpal w procesie komunikacji urzadzenia A

z urzadzeniem B

W wyniku weryfikacji tego modelu Verifpal wskazal mozliwos$¢ niespetnienia uwierzytelnie-
nia przesytanych wiadomosci pomiedzy urzadzeniami A i B. Verifpal pokazal, ze mozliwy jest
atak, polegajacy na zamianie przesytanych wiadomosci, tzn. wiadomo$¢ przesytana z urzadze-
nia A do urzadzenia B jest przechwycona przez atakujacego i wystana ponownie do urzadzenia
A. W drugim przypadku sytuacja jest analogiczna, tzn. atakujacy przechwytuje wiadomosé
przesytang z urzadzenia B do urzadzenia A i w kolejnej iteracji przesyla ja do urzadzenia B.
W obydwu przypadkach wynik analizy modeli przeprowadzony przez Verifpal potwierdzil, ze
nie zostanie zapewnione uwierzytelnienie stron, jednakze w rzeczywistym systemie obydwie
wiadomogci nie zostang zrealizowane przez urzadzenia. Jest to spowodowane tym, ze urzadze-
nia otrzymaja dane, ktore nie beda mialy oczekiwanego formatu tzn. urzadzenie A otrzyma
wiadomo$é zbudowana jako zadanie, a oczekuje odpowiedzi, natomiast urzadzenie B oczekuje

zadania, a otrzyma odpowiedz. Obydwa ataki zostaly przedstawione na listingach 4.18 i 4.19.
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Result : authentication? Devicea —> Deviceb: e_dataab — When:

nonceab —> nonceba <— mutated by Attacker (originally nonceab)

e dataab —> AEAD ENC(keyab, reply, nonceba) <— mutated by Attacker (
originally AEAD ENC(keyab, dataab, nonceab))

d_dataab —> reply <— obtained by Attacker

d _databa —> reply <— obtained by Attacker

e _dataab (AEAD ENC(keyab, reply, nonceba)), sent by Attacker and not by
Devicea, is successfully used in AEAD DEC(keyab, AFAD ENC(keyab, reply,

nonceba), nonceba) within Deviceb’s state.

Listing 4.18: Wynik wykonania modelu komunikacji urzadzeri przedstawiajacy pierwszy

z mozliwych atakéow

Result : authentication? Deviceb —> Devicea: e databa — When:

d_dataab —> dataab <— obtained by Attacker

nonceba —> nonceab <— mutated by Attacker (originally nonceba)

e _databa —> AEAD ENC(keyab, dataab, nonceab) <— mutated by Attacker (
originally AEAD ENC(keyab, reply, nonceba))

d_databa —> dataab <— obtained by Attacker

e databa (AEAD ENC(keyab, dataab, nonceab)), sent by Attacker and not by
Deviceb, is successfully used in AEAD DEC(keyab, AEAD ENC(keyab, dataab

, nonceab), nonceab) within Devicea’s state.

Listing 4.19: Wynik wykonania modelu komunikacji urzadzeri przedstawiajacy drugi

z mozliwych atakéow

Inng kwestia w przypadku tego modelu jest mozliwo$é wystania wielokrotnie tej samej
wiadomodci tzn. przeprowadzenie ataku powtdrzeniowego. Sposéb minimalizacji mozliwosci

przeprowadzenia tego ataku zostal opisany w sekcji 4.2.

4.3.4 Weryfikacja z wykorzystaniem Tamarin

Tamarin podobnie jak Verifpal jest narzedziem umozliwiajacym weryfikacje modelu symbolicz-
nego. Tamarin wykorzystuje etykietowane reguly przepisywania wielozbiorow (ang. multiset
rewriting rules) do przedstawienia dzialania protokolu, a doktadniej przejsé¢ stanéow proto-
kotu [129]. Stan protokotu jest zbiorem faktoéw oraz akcji pomiedzy tymi zbiorami. Kazde
przejscie jest opatrzone adnotacja czasows, co umozliwia zdefiniowanie okreslenie kolejnosci
wystapienia stanéw. Do przedstawienia funkcji kryptograficznych wykorzystywane sa prymi-

tywy kryptograficzne, ktore nie muszg pochodzié¢ tylko ze zdefiniowanego zbioru, ale mogg by¢é
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utworzone przez uzytkownika. Wlasnosci bezpieczenstwa, ktére maja byé sprawdzone sg defi-
niowane przez uzytkownika w postaci formut logiki pierwszego rzedu [129]. Weryfikacja modelu
moze nastapi¢ w trybie interaktywnym lub automatycznym [130]. W trybie interaktywnym to
uzytkownik wybiera jaki nastepny krok bedzie wykonany. Aby wesprzeé¢ uzytkownika w tym
wyborze, Tamarin wizualizuje przebieg dostepnych opcji. Zazwyczaj tryb interaktywny uzy-
wany jest do zrozumienia automatycznie wygenerowanych dowodéw i zbadania kwestii, gdy
wynik analizy modelu jest nierozstrzygalny. W trybie automatycznym natomiast narzedzie
taczy dedukcje i rozumowanie réwnosciowe z heurystyka w celu wyszukiwania dowoddéw twier-
dzen zdefiniowanych w modelu. Jedli zautomatyzowane wyszukiwanie dowodu zakoriczy sie,
zwracany jest dowdd poprawnosdci albo kontrprzyktad, reprezentujacy atak, ktéry narusza zde-
finiowane twierdzenie. Tamarin zostal wykorzystany do znalezienia podatnosci w powszechnie

wykorzystywanych rozwiazaniach np. 5G [19], TLS 1.3 [39, 40|.

4.3.5 Rejestracja urzadzenia IoT w rejestrze rozproszonym

Kluczowa operacja zdefiniowana w opisie protokotu 3.3 jest rejestracja urzadzenia IoT, kto-
rej wynikiem jest przestanie tablicy parametréw do rejestru rozproszonego oraz przestanie
do urzadzenia IoT identyfikatora. Na listingu 4.20 przedstawiono fragment poczatkowy mo-
delu operacji rejestracji, ktory zawiera zdefiniowane funkcje, z ktérych skorzystano, a takze
zdefiniowane dwa réwnania, ktére wykorzystano w modelu. Réwnania te opisuja weryfikacje

poprawno$ci przestania danych, a takze deszyfrowanie szyfrogramu.

theory DeviceRegistration

begin

functions:

aead /3, verify /3, true/0,decrypt/3
equations: verify (aead(k, p, a), a, k)=true

equations: decrypt(aead(k, p, a), a, k)=p

Listing 4.20: Fragment modelu okreslajacy wykorzystane funkcje oraz reguty

Kolejne elementy modelu opisuja reguly przejs¢ miedzy stanami, gdzie stan sktada sie
z symbolicznej reprezentacji wiedzy przeciwnika o wiadomosciach przestanych, informacji
o $wiezo wygenerowanych wartosciach, oraz stanie protokotu. Wejsciem i wyjsciem kazdej
reguly jest stan. Przyktadowo na listingu 4.21 przedstawiono regule nazwana Setup, ktora
okresla przejicie ze stanu wygenerowania klucza Fr(~key) do stanu, w ktorym klucz jest

przypisany do dwoch obiektow: urzadzenia $IoT oraz rejestru rozproszonego $HLF. W srodku
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w strzalce zdefiniowane sg akcje (w dokumentacji Tamarin ten element nazwany jest "action
facts"), ktore nie wpltywaja na stan, ale sa wykorzystywane w procesie dowodzenia twierdzeri.

Pierwsza z regul (listing 4.21) nazwana Setup opisuje proces utworzenia tymczasowego
klucza key, a nastepnie przypisanie go do dwoch tozsamosci: urzadzenia [oT IoT oraz wezta
rejestru rozproszonego HLF. Kolejna reguta nazwana loT 1 okreSla przejscie pomiedzy sta-
nem utworzenia tozsamosci a wyslaniem wiadomosci. Stan wejsciowy tworzy dwie zmienne
reprezentujace losowe wartosci: nonce oraz new _key. Ze wzgledu na brak mozliwosci zamo-
delowania przesytania tablicy parametréow, zdecydowano sie wykorzysta¢ zmienng new key,
ktora bedzie symbolizowata wspoétdzielony klucz pomiedzy urzadzeniem [oT a rejestrem roz-
proszonym HLF. Zmienna new_key bedzie symbolizowala takze tajny klucz wykorzystywany
do zabezpieczenia komunikacji. W rzeczywistym systemie, klucz ten bazuje na podzbiorze
parametrow z przestanej tablicy parametréw. Stan wyjsciowy tej regulty zawiera wiadomosé
z urzadzenia IoT do HLF, zawierajaca monce a takze szyfrogram zawierajacy nowy klucz
new_ key utworzony z wykorzystaniem algorytmu AEAD na podstawie tymczasowego klucza
key oraz wartosci nonce. Zapis Out() oznacza, ze dane zapisane wewnatrz nawiasu sa prze-
sytane kanatem publicznym tzn. ujawniane sa potencjalnemu atakujacemu. Stan wyjsciowy
zawiera takze przypisanie nowego klucza do urzadzenia loT. Wymienione regutly zostaly przed-

stawione na listingu 4.21.

rule Setup:
| Fr(~key) |
——[ID_IoT(8IoT ,~key) ,ID Server ($SHLF,~key)]—>
[! Identity ($IoT, ~key), !Identity ($HLF, ~key) |
rule IoT 1:
[ Fr(~nonce), Fr(~new key), !Identity ($IoT, ~key) ,!Identity (HLF, ~key) |
——[loT2HLF ($IoT ,HLF,<~key ,~nonce>),ID IoT($IoT ,~new key)|—>
[ Out(<$IoT ,HLF,~nonce ,aead (~key ,~new key,~nonce)>) ,!New Identity ($IoT, ~

new_key) |

Listing 4.21: Fragment modelu rejestracji urzadzenia opisujacy proces przypisywania klucza

tymczasowego oraz przestanie danych z urzadzenia do wezla rejestru rozproszonego

Nastepna reguta HLF' 1, przedstawiona na Listingu 4.22 reprezentuje dziatania wyko-
nane przez wezel rejestru rozproszonego. Reguta okresla przejscie ze stanu z wygenrowang
losowa wartoscia nonce2 i odebrang wiadomoscia od urzadzenia IoT przez wezel rejestru roz-
proszonego. Dane zapisane wewnatrz nawiasow In() oznaczaja, ze sa one odebrane z kanatu

publicznego. Natomiast wyjsciem tej reguty przejécia jest stan, w ktérym wiadomosé z wezta
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rejestru rozproszonego HLF do urzadzenia loT zawierajaca nonce2, a takze szyfrogram za-
wierajacy odpowiedz Response utworzony z wykorzystaniem algorytmu AEAD na podstawie
klucza new key oraz wartosci nonce2. Stan wyjsciowy zawiera takze przypisanie do rejestru
rozproszonego HLF nowego klucza wspoldzielonego (reprezentujacego tablice parametrow)

new_ key.

Ostatnia reguta IoT 2 okresla przejscie ze stanu po odebraniu wiadomosci przez urzadze-
nie JoT od wezta rejestru rozproszonego HLF. Stanem wyj$ciowym jest stan pusty. Obydwie

reguty zostaly przedstawione w fragmencie modelu zawartym w listingu 4.22.

rule HLF 1:
let EncMessage = aead (~key ,new_key,nonce)
new_key = decrypt (EncMessage ,nonce ,~key)
in
[ Fr(~nonce2) ,!Identity (JHLF, ~key), In(<IoT,$HLF,6 nonce,EncMessage>) |
——[HLF2IoT ($HLF, IoT,<new_key ,~nonce2>) ,Eq(verify (EncMessage ,nonce ,~key) ,true),
ID Server ($3HLF,new key)|—>
[ Out(<$HLF,IoT ,~nonce2 ,aead (new_ key, 'Response’ ,~nonce2)>),!New Identity (
$HLF, new_ key) |

rule IoT 2:
let EncMessageFromHLF = aead (new key, ’Response’ ,~nonce2)
in
[! New Identity ($IoT, new key) ,In(<HLF,$IoT ,~nonce2 ,EncMessageFromHLF>) |
——|Receive (HLF, $IoT,<new_key,~nonce2>) ,Eq(verify (EncMessageFromHLF ,~nonce2 ,
new key) ,true)]—>

[ ]

Listing 4.22: Fragment modelu opisujacy proces utworzenia nowej tozsamosci oraz

przypisywania jej do urzadzenia IoT

Poza regutami dodana jest takze jedna restrykcja, nazwana Dual IoTs, ktoéra zabrania
utworzenia dwoch urzadzen IoT z tym samym kluczem key. W przeciwnym razie nie dosztoby
do uwierzytelnienia urzadzenia IoT, poniewaz wezel rejestru rozproszonego nie ma pewnosci,
ktore urzadzenie rzeczywiscie sie z nim kontaktuje. Ograniczenie zostalo przedstawione na

listingu 4.23.
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restriction dual_ToTs:

n

All ToT key #i. (ID_IoT(IoT,key) @ #i)
—> not (Ex #j IoT2 . ID IoT(IoT2,key) Qj )//& #i=#j)

Listing 4.23: Fragment modelu opisujacego restrykcje zabraniajaca tworzenia dwoch

tozsamosci z tym samym kluczem

Weryfikacja tajnosci klucza tymczasowego key zostala zdefiniowana w twierdzeniu o nazwie
key Secrecy Temp. Twierdzenie to definiuje, ze dla kazdej akcji lToT2HLF nie wystapi taka
chwila czasu k1, ze atakujacy pozna klucz key. Poza kluczem tymczasowym wykorzystywany
jest takze klucz new key (tablica parametrow). Twierdzenie definiujace tajnosé tego klucza
zostalo opisane w twierdzeniu o nazwie key Secrecy. Dla akcji HLF2IoT oraz Receive nie
istnieje taka chwila k2, ze atakujacy pozna klucz (tablice parametrow) new key. W obydwu
twierdzeniach okreslano takze, ze urzadzenie JoT nie moze byé¢ weztem rejestru rozproszonego
HLF. Listing 4.24 przedstawia fragment modelu zawierajacy definicje twierdzen o tajnosci

kluczy.

lemma key Secrecy Temp:

"

All ToT HLF key nonce #i. (
IoT2HLF (IoT ,HLF,<key ,nonce>) Q #i &
not (IoT = HLF)

)==> not (Ex #kl1 . K(key) @ #k1 )

n

lemma key Secrecy:

"

All ToT HLF new_ key nonce2 #j #k. (
HLF2IoT (HLF,IoT,<new_key,nonce2>) @ #j &
Receive (HLF,IoT,<new key,nonce2>) @ #k &
#i < H#k &
not (IoT = HLF)

)=—> not (Ex #k2 . K(new_key) @ #k2 )

n

Listing 4.24: Fragment modelu opisujacy definicje twierdzen o tajnosci kluczy

Weryfikacja uwierzytelnienia i mozliwosci przeprowadzenia ataku powtorzeniowego zostata
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wykonana na podstawie definicji zawartych w [122]. Uwierzytelnienie jest tozsame z definicja
nieréznowartosciowego porozumienia (ang. non-injective agreement). Definicja ta okresla, ze
agent a w roli A osigga porozumienie z agentem b w roli B w sprawie komunikatu M, jesli
za kazdym razem, gdy a koniczy wykonywanie protokotu, pozornie z b w roli B, to b wcze-
$niej wykonywal protokot pozornie z a oraz b dzialat w roli B w swoim przebiegu, i obydwie
strony zgodzity sie co do komunikatu M [18]. Odnoszac to do badanego protokotu oznacza
to, ze uwierzytelnienie jednej strony nastepuje w sytuacji, gdy druga odpowie na wystany
komunikat M. Aby zweryfikowaé, czy nastapito uwierzytelnienie opracowano dwa twierdzenia
odnoszace sie do potwierdzenia komunikacji pomiedzy urzadzeniem IloT a wezlem rejestru
rozproszonego. Twierdzenie noninjectiveagreement IoT opisuje uwierzytelnienie komunikatu
wyslanego przez urzadzenie loT do wezla rejestru rozproszonego. Twierdzenie to definiuje,
ze dla kazdej akcji loT2HLF istnieje akcja HLF2IoT pomiedzy tym samym urzadzeniem IoT
oraz weztem rejestru rozproszonego. Podobng definicje w kontekscie uwierzytelnienia wezta
rejestru rozproszonego przedstawiono w twierdzeniu noninjectiveagreement HLF, gdzie dla
kazdej akcji HLF2IoT istnieje akcja Receive dla tego urzadzenia IoT oraz wezla rejestru roz-

proszonego. Listing 4.25 przedstawia definicje twierdzen nieréznowartosciowego porozumienia.

lemma noninjectiveagreement IoT:

n

All ToT HLF key nonce #i . (
IoT2HLF (IoT ,HLF,<key ,nonce>) @i

) = (Ex #] new_key nonce2 . HLF2IoT (HLF,IoT,<new key,nonce2>) Qj & #i < #j &
not (Ex #kl1 . K(key) @ #kl1 ))

lemma noninjectiveagreement HLF

n

All ToT HLF new_ key nonce #i . (
HLF2IoT (HLF,IoT,<new_key,nonce>) @i

) = (Ex #j . Receive (HLF,IoT,<new key,nonce>) @j & #i < #j & not(Ex #k1 . K(
new key) @ #kl1))

Listing 4.25: Fragment modelu opisujacy twierdzenia nier6znowarto$ciowego porozumienia

Rozszerzeniem definicji nieréznowartosciowego porozumienia jest réznowartosciowe poro-
zumienie (ang. injective agreement). Definicja tego pojecia jest tozsama z nier6znowartoscio-

wym porozumieniem, ale dodatkowo zawiera pojecie unikalnosci strony uwierzytelnianej [181].
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W odniesieniu do badanego protokolu oznacza to, ze w momencie wykonywania protokotu nie
istnieje trzecia strona poza urzadzeniem [oT oraz wezlem rejestru rozproszonego mogaca
wykonaé ten sam przebieg protokotu. Twierdzenie nazwane injectiveagreement IoT okresla,
ze dla kazdej akcji ToT2HLF istnieje HLF2IoT, ktora dzieje sic pdzniej oraz nie wystepuje
inna akcja IoT2HLF pomiedzy innym urzadzeniem IoT a tym samym weztem rejestru roz-
proszonego korzystajacy z tego samego klucza i wartosci nonce. Podobnie skonstruowane jest
twierdzenie injectiveagreement HLF, ktore okresla, ze dla kazdej akcji HLE2IoT istnieje akcja
Receive oraz nie istnieje akcja HLF2IoT pomiedzy innym wezlem rejestru rozproszonego a tym
samym urzadzeniem IoT wykorzystujac ten sam klucz, oraz warto$é¢ nonce. Na listingu 4.26

przedstawiono fragment modelu opisujacy twierdzenia réznowartosciowego porozumienia.

lemma injectiveagreement IoT

"

All ToT HLF key nonce #i . (
IoT2HLF (IoT ,HLF,<key ,nonce>) Qi

) = (Ex #] new_key nonce2. HLF2IoT (HLF,IoT,<new key,nonce2>) Qj & #i < #j &
not (Ex IoT2 #i2. IoT2HLF (IoT2 HLF,<key ,nonce>)@i2 & not (#i2 = #i)) &
not (Ex #kl1 . K(key) @ #k1))

lemma injectiveagreement HLF

"

All IoT HLF new_key nonce #i . (
HLF2IoT (HLF,IoT,<new key,nonce>) @i

) = (Ex #]j. Receive (HLF,IoT,<new_key,nonce>) Qj & #i < #j &
not (Ex HLF2 #i2. HLF2IoT (HLF2,I0T,<new key,nonce>)Qi2 & not (#i2 = #i)) &
not (Ex #k1 . K(new_ key) @ #k1))

n

end

Listing 4.26: Fragment modelu opisujacy twierdzenia réznowartosciowego porozumienia

Kazda z wtasciwosci opisana za pomoca, twierdzen zostata potwierdzona poprzez weryfi-
kacje opracowanego modelu. Na rysunkach 4.2,4.3,4.4 przedstawiono potwierdzenie sukcesu
weryfikacji zdefiniowanych twierdzen. Oczywiscie w sytuacji, gdy pozbedziemy sie restryk-
cji niepozwalajacej na przypisanie klucza tymczasowego do wiekszej liczby urzadzen IoT to

twierdzenia réznowartosciowego porozumienia nie zostang potwierdzenie pozytywnie.
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lemma key Secrecy Temp:
all-traces
"y IoT HLF key nonce #i.
((IoT2HLF( IeT, HLF, <key, nonces= ) @ #i) A (-(IoT = HLF))) =
(=(3 #kl. K({ key ) @ #k1))"
simplify
by contradiction /* from formulas */

lemma key Secrecy:
all-traces
"Y IoT HLF new key nonce2 #j #k.
(({(HLF2IoT({ HLF, IoT, =new_key, nonce2> ) @ #j) a
(Receive( HLF, IoT, <new key, nonce2= ) @ #k)) A
(#] =< #Kk)) A
(-{IoT = HLF)})) =
(=(3 #k2. K( new_key ) @ #k2))"
simplify
by solve( !Identity({ $HLF, ~key ) w1 #j )

Rysunek 4.2: Potwierdzenie spelnienia przez protokoét tajnosci wykorzystywanych kluczy dla

operacji rejestracji urzadzenia IoT

lemma noninjectiveagreement IoT:
all-traces
"% IoT HLF key nonce #i.
(IoT2HLF( IoT, HLF, <key, nonce> ) @ #i) =
(3 #] new key nonce2.
{(HLF2IoT( HLF, IoT, =new key, nonceZ= ) @ #j) A
(#1 = #j)) A
(=(3 #k1. K( key ) @ #k1)))"
simplify
by contradiction /* from formulas */

lemma noninjectiveagreement HLF:
all-traces
"y IoT HLF new key nonce #i.
(HLF2IoT( HLF, IoT, <new key, nonce> ) @ #i) =

(3 #5.
((Receive( HLF, IoT, =<new_key, nonce= ) @ #j) A
(#1 < #j)) A

(-(3 #k1. K( new key ) @ #k1)))"
simplify
by solve( !Identity( $HLF, ~key )} w1 #i )

Rysunek 4.3: Potwierdzenie spelnienia przez protokédl nieréznowarto$ciowego porozumienia

dla operacji rejestracji urzadzenia IoT
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lemma injectiveagreement IoT:
all-traces
"¢ IoT HLF key nonce #i.
(IoT2ZHLF( IoT, HLF, <key, nonce= ) @ #i) =
(3 #j new key nonce2.
{{(HLF2IoT{ HLF, IoT, <new key, nonce2= ) @ #j)} A
(#1 < #j)) A
(-=(3 IoT2 #i2.
(IoT2HLF( IoT2, HLF, <key, nonce= ) @ #i2) &
(~(#1i2 = #1))))) &
(=(3 #kl. K({ key ) @ #k1)))"
simplify
by contradiction /* from formulas */

lemma injectiveagreement HLF:
all-traces
"Y¥ IoT HLF new key nonce #i.
(HLF2IoT( HLF, IoT, <new key, nonce= } @ #i) =

(3 #j.
(({(Receive( HLF, IoT, <new key, nonce> ) @ #j) A
(#1 < #j)) A

(=(3 HLF2 #i2.
(HLF2IoT( HLF2, IoT, <new key, nonce= ) @ #i2) A
(=(#12 = #1))))) A
(=(3 #k1. K({ new key ) @ #k1)))"
simplify
by solve( !Identity( $HLF, ~key )} w1 #1 )
Rysunek 4.4: Potwierdzenie spelnienia przez protokot réznowartosciowego porozumienia dla

operacji rejestracji urzadzenia IoT

4.3.6 Komunikacja urzadzenia IoT z rejestrem rozproszonym

Kolejna operacja zdefiniowang w opisie protokotu 3.3 jest komunikacja urzadzenia IoT z reje-
strem rozproszonym. Weryfikacja tej operacji jest prostsza wersja operacji rejestracji urzadze-
nia. Jedyna réznica jest to, ze w tej operacji urzadzenia od poczatku komunikacji wykorzystuja
ten sam klucz do zabezpieczenia komunikacji. Fragment modelu opisujacy proces komunikacji

urzadzenia [oT z rejestrem rozproszonym zostal przedstawiony na listingach 4.27, 4.28.

theory Device2Ledger
begin

functions:

aead /3, verify /3, true/0

equations: verify (aead(k, p, a), a, k)=true

Listing 4.27: Fragment modelu okreslajacy wykorzystane funkcje oraz reguty
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rule Setup:
| Fr(~key) |

——[ID_IoT($IoT ,~key) ,ID Server($HLF,~key)|—>
[Identity ($IoT, ~key), Identity (3HLF, ~key) |

rule IoT 1:

[ Fr(~nonce), Identity ($IoT, ~key), Identity (HLF, ~key) |
——[IoT2HLF ( $IoT ,HLF,<~key ,~nonce >)|—>

[ Out(<$IoT ,HLF,~nonce ,aead (~key, 'Dane’ ,~nonce)>) |

rule HLF 1:
let EncMessage = aead (~key, 'Dane’ ,~nonce)
in
| Fr(~nonce2),Identity ($HLF, ~key), In(<IoT,$HLF,~nonce,EncMessage>) |
——[HLF2IoT ($HLF,IoT,<~key ,~nonce2 >) ,Eq( verify (EncMessage ,~nonce ,~key) ,true)|—>
[ Out(<$HLF,IoT ,~nonce2 ,aead(~key, Response’ ,~nonce2)>)]|

rule IoT 2:
let EncMessageFromHLF = aead (~key, 'Response’ ,~nonce2)
in
[ Identity ($IoT, ~key), In(<HLF,$IoT ,~nonce2 ,EncMessageFromHLF>) |
——|Receive (HLF, $IoT,<~key ,~nonce2 >) ,Eq( verify (EncMessageFromHLF ,~nonce2 ,~key) ,

true)]—>

[ ]

Listing 4.28: Fragment modelu opisujacy komunikacje urzadzenia IoT 2z rejestrem
roZproszonym

W tym modelu réwniez dodano ograniczenie, ze dwa urzadzenia loT nie moga posiadaé
tego samego klucza. Fragment modelu przedstawiajacy to ograniczenie zostal przedstawiony

na listingu 4.29.

restriction dual IoTs:
n
All ToT key #i. (
ID ToT(IoT ,key) @ #i
) = not (Ex #j IoT2 . ID IoT(IoT2,key) Qj )//& #i=#j)

Listing 4.29: Fragment modelu opisujacego restrykcje zabraniajaca tworzenia dwoch

tozsamosci z tym samym kluczem
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Twierdzenie Key Secrecy okresla, ze podczas wykonywania protokotu, nie dojdzie do ujawnie-
nia klucza wykorzystywanego do zabezpieczenia komunikacji. Twierdzenie dotyczace nier6z-
nowartosciowego i réznowartosciowego porozumienia sg identyczne jak w przypadku operacji
rejestracji urzadzenia. Definicje twierdzen, ktore sg sprawdzane w tym modelu zostaly przed-

stawione na listingach 4.30, 4.31.

lemma Key Secrecy:

"

All ToT HLF key nonce nonce2 #i #j. (
IoT2HLF (IoT ,HLF,<key ,nonce>) Q #i &
HLF2IoT (HLF, IoT,<key ,nonce2>) Q #j &
o< H# &
not (IoT = HLF)

)= not (Ex #k1 . K(key) @ #k1)

n

lemma noninjectiveagreement IoT:

"

All ToT HLF key nonce #i . (
IoT2HLF (IoT ,HLF,<key ,nonce>) @i

) =—> Ex #j nonce2 . HLF2IoT (HLF,IoT,<key,nonce2>) Qj & #i < #j & not (Ex #kl
K(key) @ #k1)

n

lemma noninjectiveagreement HLF

"

All ToT HLF key nonce #i . (
HLF2IoT (HLF,IoT,<key ,nonce>) Qi

) =—> (Ex #j . Receive (HLF,IoT,<key,nonce>) Qj & #i < #j & not (Ex #kl1 . K(key)
@ #Kk1))

Listing 4.30: Fragment modelu opisujacy definicje twierdzen weryfikowanych przez Tamarin

w modelu komunikacji urzadzenia z rejestrem rozproszonym
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lemma injectiveagreement IoT

"

All IoT HLF key nonce #i . (
IoT2HLF (IoT ,HLF,<key ,nonce>) @i

) = (Ex #]j nonce2. HLF2IoT (HLF,IoT,<key,nonce2>) Qj & #i < #j &
not (Ex IoT2 #i2. IoT2HLF (IoT2 ,HLF,<key ,nonce>)Q@Qi2 & not (#i2 = #i)) &
not (Ex #k1 . K(key) @ #k1))

n

lemma injectiveagreement HLF

"

All ToT HLF key nonce #i . (
HLF2IoT (HLF, IoT,<key ,nonce>) @i

) => (Ex #j . Receive(HLF,IoT,<key,nonce>) Qj & #i < #j &
not (Ex HLF2 #i2. HLF2IoT (HLF2,IoT,<key,nonce>)Qi2 & not (#i2 = #i)) &
not (Ex #k1 . K(key) @ #k1))

n

end

Listing 4.31: Fragment modelu opisujacy definicje twierdzen weryfikowanych przez Tamarin

w modelu komunikacji urzadzenia z rejestrem rozproszonym

Wynikiem weryfikacji opracowanego modelu komunikacji urzadzenia IoT z rejestrem roz-
proszonym jest potwierdzenie wszystkich twierdzeni, co zostato przedstawione na rysunkach

4.5, 4.6, 4.7.

lemma Key Secrecy:
all-traces
"% IoT HLF key nonce nonce2 #i #j.
{((({IoT2HLF( IaT, HLF, <key, nonce= ) @ #i) A
(HLF2IoT({ HLF, IoT, <key, nonce2= } @ #j)) A
(#1 < #j)) A
(={IoT = HLF})}) =
(~(3 #k1. K( key ) @ #k1))"
simplify
by selve( Identity( $IoT, ~key ) w1 #i )

Rysunek 4.5: Potwierdzenie spelnienia przez protokédt tajnosci wykorzystywanego klucza dla

operacji komunikacji urzadzenia IoT z rejestrem rozproszonym

Komunikacja pomiedzy urzadzeniami IoT

Model komunikacji pomiedzy urzadzeniami IoT zawiera zdefiniowane funkcje, z ktorych sko-

rzystano, a takze zdefiniowane dwa réwnania, ktore wykorzystano w modelu. Réwnania te
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lemma noninjectiveagreement IoT:
all-traces
"% IoT HLF key nonce #i.
(IoT2HLF( IoT, HLF, <key, nonces ) @ #i) =
(3 #j nonce2.
((HLF2IoT( HLF, IoT, <key, nonce2> ) @ #j) A (#i < #j)) a
(-(3 #k1. K({ key ) @ #k1)))"
simplify
by solve( Identity( $IoT, ~key ) w1 #i )

lemma noninjectiveagreement HLF:
all-traces
"% IoT HLF key nonce #i.
(HLF2IoT({ HLF, IoT, <key, nonce= ) @ #i) =
(3 #j.
{ (Receive( HLF, IoT, <key, nonce= )} @ #j) A (#1i = #j)) A
(=13 #k1. K( key ) @ #k1)))"
simplify
by solve( Identity( $HLF, =key ) w1 #i )

Rysunek 4.6: Potwierdzenie spelnienia przez protokédl nieré6znowartoéciowego porozumienia

dla operacji komunikacji urzadzenia IoT z rejestrem rozproszonym

lemma injectiveagreement IoT:
all-traces
"¥ IoT HLF key nonce #i.
(IoT2HLF({ IoT, HLF, <key, nonce= ) @ #i) -
(3 #j nonce2.
( ({HLF2IoT( HLF, IoT, <key, nonce2= )} @ #j) A (#i < #j)) A
(=(3 IoT2 #i2.
(IoT2HLF( IoT2, HLF, =<key, nonce= ) @ #i2) a
(~(#12 = #i))))) A
(=03 #k1l. K( key ) @ #kl1)))"
simplify
by solve( Identity( $IoT, ~key )} w1 #1 )

lemma injectiveagreement HLF:
all-traces
"¥ IoT HLF key nonce #i.
(HLF2IoT( HLF, IoT, <key, nonces ) @ #i) =
(3 #.
(((Receive( HLF, IoT, <key, nonce= } @ #j) n (#1 = #j)) a
(=(3 HLF2 #i2.
(HLF2IoT({ HLF2, IoT, <key, nonce> ) @ #1i2) a
(~(#1i2 = #i})))) A
(-(3 #k1. K( key ) @ #k1}))"
simplify
by solve( Identity( $HLF, ~key ) w1 #i )

Rysunek 4.7: Potwierdzenie spelnienia przez protokot réznowartosciowego porozumienia dla

operacji komunikacji urzadzenia IoT z rejestrem rozproszonym
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opisujg weryfikacje poprawnosci przestania danych, a takze deszyfrowanie szyfrogramu. Zde-

finiowane funkcje oraz réwnania zostaly przedstawione na listingu 4.32.

theory Device2Device

begin

functions:

aead /3, decrypt/3, verify /3, true/0, h/1
equations: decrypt(aead(k, p, a), a, k)=p

equations: verify (aead(k, p, a), a, k)=true

Listing 4.32: Fragment modelu okreslajacy wykorzystane funkcje oraz reguly w modelu

komunikacji urzadzen IoT miedzy soba

Pierwsza reguta przejscia pomiedzy stanami przedstawia proces utworzenia dwoéch zmien-
nych reprezentujacych klucze potrzebne do komunikacji z oboma urzadzeniami IoT oraz przy-
pisania ich do odpowiednich tozsamosci. Reguta IoT A 1 opisuje przejscie pomiedzy stanem
utworzenia tozsamodci a stanem wystaniem wiadomosci do wezta rejestru rozproszonego. Wia-
domos¢ ta zawiera zaszyfrowany identyfikator urzadzenia IoT B. W regule HLF 1 opisano
przejscie pomiedzy otrzymaniem wiadomosci od urzadzenia loT A a wystaniem wiadomosci
zawierajacej klucz do komunikacji z urzadzeniem B. Klucz ten na potrzeby opracowanego
modelu tworzony jest jako funkcja skrotu z nazw urzadzen IoT oraz klucza urzadzenia B.
Na listingach 4.33, 4.34 przedstawiono fragmenty modelu opisujace proces uzyskania przez

urzadzenie A klucza do komunikacji z urzadzeniem B.

rule Setup:
[ Fr(~keyA) ,Fr(~keyB) |
~[ID_IoT A(SIoT_ A,~keyA),ID HLF(SHLF,~keyA) ,ID HLF(SHLF,~keyB),ID IoT B($IoT B
,~keyB)|—>
[l Identity ($IoT A, ~keyA), !Identity ($HLF, ~keyA) ,!Identity ($HLF, ~keyB) ,!
Identity ($IoT B, ~keyB) |

Listing 4.33: Fragment modelu opisujacy przypisanie tozsamosci oraz proces uzyskania przez

urzadzenie A klucza do komunikacji z urzadzeniem B - cze$é¢ 1
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rule IoT A 1:

[ Fr(~nonce), !Identity ($IoT A, ~keyA), !Identity (HLF, ~keyA) |
——[loT_A_HLF($IoT_A,HLF,<~keyA ,~nonce>)|—>

[ Out(<$IoT A ,HLF,~nonce ,aead (~keyA 6 $IoT_ B,~nonce)>) |

rule HLF 1:
let EncMessage = aead (~keyA ,IoT B,~nonce)
keyAB = h(<IoT_A,IoT B,~keyB>)
IoT B = decrypt (EncMessage ,~nonce ,~keyA)
in
[ Fr(~nonce2) ,!Identity ($HLF, ~keyA) ,!Identity ($HLF, ~keyB), In(<IoT A, $HLF
,~nonce , EncMessage>) |
——[HLFIoT A($HLF,IoT_ A,<~keyA ,~nonce2>),Ex(verify (EncMessage ,~nonce ,~keyA) true
==
[ Out(<$HLF,IoT A ,~nonce2 ,aead (~keyA h(<IoT_ A,IoT B,~keyB>),~nonce2)>),!
SessionKey (IoT_A,IoT B, keyAB) |

Listing 4.34: Fragment modelu opisujacy przypisanie tozsamosci oraz proces uzyskania przez

urzadzenie A klucza do komunikacji z urzadzeniem B - cze$é 2

Reguta IoT A 2 okresla przejscie ze stanu odebrania wiadomosci od rejestru rozproszo-
nego przez urzadzenie A, a wystaniem wiadomosci do urzadzenia B, zabezpieczonej z wyko-
rzystaniem klucza otrzymanego z rejestru rozproszonego. Proces przejscia pomiedzy odebra-
niem wiadomo$ci od urzadzenia A przez urzadzenie B, a wystaniem odpowiedzi zostal przed-
stawiony w regule IoT B 1. Ostatnia reguta IoT A 8§ przedstawia odebranie odpowiedzi
przez urzadzenie A. Reguly opisujace komunikacje pomiedzy urzadzeniami przedstawiono na

listingach 4.35,4.36.

rule IoT_A_ 2:
let EncMessageFromHLF= aead (~keyA  keyAB, ~nonce2)
keyAB = decrypt (EncMessageFromHLF ,~nonce2 ,~keyA)
in
[ Fr(~nonce3), !Identity ($IoT A, ~keyA), In(<HLF,$IoT A, ~nonce2,
EncMessageFromHLF >) ,! SessionKey ($IoT A ,$IoT B,keyAB) |
——[Receive_ HLF (HLF, $IoT_A,<~keyA ,~nonce2>) ,IoT_ A IoT B($IoT A, $IoT B,<keyAB,~
nonce3 >) ,Ex(verify (EncMessageFromHLF ,~nonce2 ,~keyA) ,true) ,ID_IoT AB($IoT A,
keyAB)]—>
[ Out(<$IoT A, $IoT B, ~nonce3, aead(keyAB, ’'Data’,~nonce3)>), |

Listing 4.35: Fragment modelu opisujacy komunikacje pomiedzy urzadzeniami - czeéé 1
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rule IoT_B_1:

let

EncMessageFromloT A = aead (keyAB, ’Data’ ,~nonce3)

in
[ Fr(~nonce4), !Identity ($IoT_B, ~keyB), In(<$IoT_ A, $IoT_ B,~nonce3,

EncMessageFromIoT A>) ,!SessionKey ($IoT A,$IoT B,keyAB) |

——[IoT_B_IoT A(SIoT B,S$IoT A,<keyAB,~nonce4>),Ex(verify (EncMessageFromloT A  ~
nonce3 ,keyAB) ,true) ,ID IoT AB($IoT B, keyAB)|—>
[ Out(<$loT B, $IoT A, ~mnonce4, aead(keyAB, ’Response’,~nonced)>) |

rule IoT_A_3:

let

EncMessageFromIoT B = aead (keyAB, ’Response’ ,~nonce4)

in
[ !Identity ($IoT_ A, ~keyA), In(<3$IoT B,$IoT A, ,~nonce4 ,EncMessageFromloT B>)

,!SessionKey ($IoT A ,$IoT B,keyAB) |

——[Receive ($IoT_ B,8IoT A,<keyAB,~nonced >) ,Ex(verify (EncMessageFromloT B ,~nonce4
,keyAB) ,true)]—>
[ ]

Listing 4.36: Fragment modelu opisujacy komunikacje pomiedzy urzadzeniami - czes$¢ 2

W opracowanym modelu utworzono takze ograniczenie zabraniajace na utworzenie wiek-

szej liczby urzadzen z identycznym kluczem. Ograniczenia przedstawiono na listingu 4.37.

restriction dual IoT A:
"
All IoT key #i. (
ID IoT A(IoT,key) @ #i
) = not (Ex #j IoT2 . ID IoT_ A(IoT2,key) Qj )//& #i=#j)

n

restriction dual IoT_ B:
n
All IoT key #i. (
ID_IoT_B(IoT,fkey) Q@ #i
) = not (Ex #j IoT2 . ID IoT B(IoT2,key) Qj )//& #i=#j)

Listing 4.37: Fragment modelu opisujacego restrykcje zabraniajaca tworzenia dwodch

tozsamosci z tym samym kluczem dla obydwu urzadzen IoT
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Weryfikacja tajnosci klucza wymaga utworzenia dwoch twierdzen dla dwoch kluczy, jed-
nego uzytego do zabezpieczenia komunikacji pomiedzy urzadzeniem A a weztem rejestru roz-
proszonego co zostalo przedstawione w twierdzeniu nazwanym Key Secrecy HLF A. Dru-
gim kluczem jest klucz uzyty do komunikacji pomiedzy urzadzeniami IoT A i B. Tajnosé¢ tego
klucza jest weryfikowana przez twierdzenie Key Secrecy AB. Definicje twierdzen o tajnosci

przedstawiono na listingu 4.38.

lemma Key Secrecy HLF A:

n

All IoT HLF Key nonce nonce2 #i #j

(
IocT A HLF(IoT ,HLF,<Key,nonce>) @ #i &
HLFIoT A(HLF,IoT,<Key,nonce2>) @ #j &
7<) &
not (IoT = HLF)

)=—=> not (Ex #kl . K(Key) @ #k1)

n

lemma Key Secrecy AB:

"
All IoT A IoT B Key nonce nonce2 #i #j
(
IoT A IoT B(IoT_ A,IoT B,<Key,nonce>) Q #i &
IoT B IoT A(IoT_B,IoT A,<Key,nonce2>) @Q #j &
#] < #1 &
not (IoT_A = IoT_B)
)=—=> not (Ex #k . K(Key) @ #k)

n

Listing 4.38: Fragment modelu opisujacy twierdzenia tajnosci kluczy

Weryfikacja spelnienia nierdéznowartosciowego porozumienia wymagata przygotowania czte-
rech twierdzen, po jednym dla kazdej wystanej wiadomosci. Na listingu 4.39 przedstawiono

definicje twierdzen nierdéznowartosciowego porozumienia.
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lemma noninjectiveagreement IoT:

n

All IoT HLF key nonce #i . (
IocT A HLF(IoT ,HLF,<key ,nonce>) @i

) = Ex #] nonce2 . HLFIoT A(HLF,IoT,<key,nonce2>) @Qj & #i < #j & not(Ex #kl
K(key) @ #k1)

lemma noninjectiveagreement HLF:

n

All ToT HLF key nonce #i . (
HLFIoT A(HLF,IoT,<key,nonce>) Qi

) = Ex #] . Receive HLF (HLF,IoT,<key,nonce>) @j & #i < #j & not(Ex #kl1 . K(
key) @ #k1)

lemma noninjectiveagreement A B:

n

All TIoT A IoT B key nonce #i . (
IoT A IoT B(IoT A,IoT B,<key,nonce>) Qi

) = Ex #] nonce2 . IoT B IoT A(IoT_ B,IoT_ A,<key,nonce2>) @j & #i < #j & not(
Ex #k1 . K(key) @ #kl1)

lemma noninjectiveagreement B_A:

n

All TIoT_A IoT B key nonce #i . (
IoT B IoT A(IoT_ B,IoT_ A,<key,nonce>) @i

) = Ex #]j. Receive(IoT_B,IoT_A,<key,nonce>) @Qj & #i < #j & not(Ex #kl . K(key
) @ #K1)

Listing 4.39: Fragment modelu opisujacy twierdzenia nierdéznowartosciowego porozumienia

Potwierdzenie spetnienia réznowartosciowego porozumienia w przygotowanym modelu réw-
niez czterech twierdzen, po jednym dla kazdej wystanej wiadomog$ci. Definicje twierdzen roz-

nowartosciowego porozumienia przedstawiono na listingu 4.40.
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lemma injectiveagreement IoT:

"

All IoT HLF key nonce #i . (
IocT A HLF(IoT ,HLF,<key ,nonce>) @i

) = Ex #] nonce2 . HLFIoT A(HLF,IoT,<key,nonce2>) @Qj & #i < #j & not (Ex IoT2
#i2. IoT A HLF(IoT2,HLF,<key,nonce>)@i2 & not (#i2 = #i)) & not(Ex #kl1 . K
(key) @ #k1)

lemma injectiveagreement HLEF:

"

All ToT HLF key nonce #i . (
HLFIoT A(HLF,IoT,<key,nonce>) @i

) = Ex #j . Receive HLF (HLF,IoT,<key,nonce>) @j & #i < #j & not (Ex HLF2 #i2.
HLFIoT A(HLF2,I0T,<key,nonce>)Qi2 & not (#i2 = #i)) & not(Ex #k1 . K(key)
@ #k1)

lemma injectiveagreement A B:

"

All TIoT A IoT B key nonce #i . (
IoT A IoT B(IoT A,IoT_B,<key,nonce>) @i

) == Ex #] nonce2 . IoT B IoT A(IoT_ B,IoT_A,<key,nonce2>) @j & #i < #j & not (
Ex IoT A2 #i2. IoT_A IoT B(IoT_ A2,IoT B,<key,nonce>)@i2 & not (#i2 = #i))&
not (Ex #kl1 . K(key) @ #k1)

lemma injectiveagreement B A:

"

All TIoT_A IoT_ B key nonce #i . (
IoT_B IoT A(IoT_B,IoT_A,<key,nonce>) @i

) = Ex #j. Receive (IoT_B,IoT_ A,<key,nonce>) Qj & #i < #j & not (Ex IoT B2 #i2
. 10T B IoT A(IoT B2,IoT_ A,<key,nonce>)@i2 & not (#i2 = #i)) & not (Ex #kl
K(key) @ #k1)

Listing 4.40: Fragment modelu opisujacy twierdzenia réznowartosciowego porozumienia

Wszystkie twierdzenia zostaly udowodnione pozytywnie, co zostato przedstawione na ry-

sunkach 4.8,4.9,4.10.
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lemma Key Secreccy HLF A:
all-traces
"Y IoT HLF Key nonce nonce2 #i #j.
({((IoT A HLF( IoT, HLF, =Key, nonce= ) @ #i) A
(HLFIoT A( HLF, IoT, =<Key, nonce2= )} @ #j)) &
(#1 < #j))
{(~(IoT = HLF))) =
(=(3 #k1. K({ Key ) @ #kl1))"
simplify
by solve( !Tdentity( $IoT A, ~keyA )} w1 #i )

lemma Key Secreccy AB:
all-traces
¥ IoT A IoT B Key nonce nonce2 #i #j.
{({({(IoT_A IoT B{ IoT A, IoT B, <Key, nonce= )} @ #i) A
(IoT_B_IoT A( IoT B, IoT_A, <Key, nonce2> ) @ #j)) A
(#i < #j)) A
{(~(IoT A = IoT B))) =
(~(3 #k. K({ Key ) @ #k))"
simplify
by solve( !Identity( $IoT A, ~keyA )} w1 #i )
Rysunek 4.8: Potwierdzenie spelnienia przez protokoét tajnosci wykorzystywanych kluczy dla
operacji komunikacji pomiedzy urzadzeniem IoT a weztem rejestru rozproszonego oraz pomie-

dzy urzadzeniami IoT

4.4 Podsumowanie

W rozdziale przedstawiono analize bezpieczeristwa obejmujaca:
e analize entropii parametréw wykorzystanych do tworzenia klucza,
e analize jakoSciows mozliwosci przeprowadzenia prawdopodobnych atakow,
e analize formalna.

Analiza entropii parametréw potwierdzila, ze wykorzystanie pojedynczych odpowiedzi po-
chodzacych z uktadu PUF oraz parametréow sprzetowych i programowych urzadzenia moze by¢
niewystarczajace do generowania bezpiecznych kluczy o dtugosci min. 128 bitow. W zwiazku,
z czym celowe jest wykorzystanie kilku odpowiedzi PUF lub tez parametréw urzadzenia [oT,
aby osiagnaé¢ wystarczajaca entropie dla tworzonego klucza. Oszacowanie sredniej odlegtosci
Hamminga pozwolito na uzyskanie informacji o parametrach sprzetowo-programowych urza-
dzen IoT, ktore najlepiej nadaja sie do identyfikacji urzadzen i generowania kluczy kryptogra-
ficznych. Wéréd parametréw, ktorych powinno sie unikaé znalazty sie oba parametry zwigzane
z karta pamieci. Spowodowane jest to tym, ze wykorzystano parametry z kart pamieci ku-

pionych jednoczesnie w wiekszej liczbie, co przetozylo sie na posiadanie kart o zblizonych
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lemma noninjectiveagreement IoT:
all-traces
"Y IoT HLF key nonce #i.
(IoT_A HLF({ IoT, HLF, <key, nonce= ) @ #i) =
(3 #j nonce2.
((HLFIoT _A{ HLF, IoT, <key, nonce2> ) @ #j) A (#i < #j)) a
(=03 #k1. K( key } @ #k1)))"
simplify
by solve( !Identity( $IoT A, ~keyA ) w1 #i )

lemma noninjectiveagreement HLF:
all-traces
"Y IoT HLF key nonce #i.
(HLFIoT_A( HLF, IoT, <key, nonce= ) @ #i) =
(2 #j.
((Receive HLF({ HLF, IoT, <key, nonce= ) @ #j) A
(#1 = #j)) &
(=(3 #Kk1. K( key ) @ #kl1)))"
simplify
by solve( !Identity( $HLF, ~keyA } w1 #i )

lemma noninjectiveagreement A B:
all-traces
"Y IoT A IoT B key nonce #i.
(IoT_A IoT B( IoT_A, IoT B, <key, nonce= ) @ #i) -
(3 #j noncez.
((IoT B IoT A{ IoT B, IoT A, <key, nonce2= ) @ #j) A
(#1 = #j)) A
(=(3 #k1. K( key ) @ #k1)))"
simplify
by solve( !Identity( $IoT A, ~keyA ) w: #i )

lemma noninjectiveagreement B_A:
all-traces
"Y IoT A IoT B key nonce #i.
(IoT_B_IoT_A( IoT_B, IoT_A, <key, nonce» ) @ #i) =

(3 #5.
((Receive( IoT B, IoT A, <key, nonce> ) @ #j) A
(#1 = #j)) a

(~(3 #k1. K( key ) @ #k1)))"
simplify
by solve( !Identity( $IoT B, ~keyB )} w1 #i )
Rysunek 4.9: Potwierdzenie spelnienia przez protokédl nieréznowarto$ciowego porozumienia

dla operacji komunikacji pomiedzy urzadzeniem IoT a weztem rejestru rozproszonego oraz

pomiedzy urzadzeniami [oT

numerach seryjnych. Sytuacja ta nie miata miejsca w przypadku urzadzen Raspberry Pi,

pomimo ze tak samo jak karty zostaly zakupione w wiekszej liczbie jednoczesnie.

Analiza jakoSciowa przedstawia jasno, ze waznym elementem bezpieczenistwa protokohu
jest ochrona wartosci parametrow przechowywanych w rejestrze rozproszonym. Newralgicz-
nym elementem opracowanego protokotu jest odpowiednia synchronizacja czasu oraz wymiana
danych pomiedzy weztami o otrzymanych wiadomosciach w celu ochrony przed atakiem me-

toda powtoérzenia.

Modelowanie protokotu z wykorzystaniem Verifpal i Tamarin wymagalo wprowadzenia

kilku uproszczen. Pierwszym z nich jest oznaczenie, ze klucz zostal wygenerowany losowo,
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lemma injectiveagreement IoT:
all-traces
"% IoT HLF key nonce #i.
(IoT A HLF( IoT, HLF, <key, nonce= ) @ #i) =
(3 #j noncez.
(((HLFIoT A( HLF, IoT, <key, nonce2= ) @ #j) A
(#1 < #j)) A
(—=(3 IoT2 #i2.
(IoT_A HLF( IoT2, HLF, <key, nonce> } @ #i2) a
(=(#12 = #1})))) A
(=(3 #k1. K( key ) @ #k1)))"
simplify
by solve( !Identity( $IoT A, ~keyA } w1 #i )

lemma injectiveagreement HLF:
all-traces
"¥ IoT HLF key nonce #i.
(HLFIoT A( HLF, IoT, <key, nonce= ) @ #i) =
(3 #.
{{(Receive HLF( HLF, IoT, <key, nonce= ) @ #j) a
(#1 = #j)) A
(=(3 HLF2 #i2.
(HLFIoT A( HLF2, IoT, <key, nonce>= ) @ #i2) A
(—(#i2 = #i))))) A
(-(3 #k1. K( key ) @ #k1)))"
simplify
by solve( !Identity( $HLF, ~keyA ) w1 #i )

lemma injectiveagreement A B:
all-traces
"% IoT A IoT B key nonce #i.
(IoT A ToT B( IoT A, IoT B, <key, nonce> ) @ #i) =
(3 #j nonce2.
(((IoT_B IoT Al IoT B, IoT_A, <key, nonce2> ) @ #j) A
(#1 = #j)) A
(-(3 IoT A2 #i2.
(IoT_A IoT_B( IoT A2, IoT_B, <key, nonce= ) @ #i2) a
(=(#12 = #1))))) A
(~(3 #k1. K( key ) @ #k1)))"
simplify
by solve( !Identity( $IoT_A, ~keyA )} w1 #i )

lemma injectiveagreement B A:
all-traces
"¢ IoT_A IoT_B key nonce #i.
(IoT B ToT A({ IoT B, IoT A, <key, nonce= ) @ #i) -
(3 #.
((({Receive( IoT B, IoT A, <key, nonce> ) @ #j) A
(#1 = #j)) A
(~(3 ToT B2 #i2.
(IoT B IoT A( IoT B2, IoT A, <key, nonce= ) @ #i2) &
(~(#12 = #1))))) A
(=13 #k1. K( key )} @ #k1)))"
simplify
by solve( !Identity( $IoT B, ~keyB ) w1 #i )

Rysunek 4.10: Potwierdzenie spelnienia przez protokot réznowartosciowego porozumienia dla
operacji komunikacji pomiedzy urzadzeniem IoT a weztem rejestru rozproszonego oraz pomie-

dzy urzadzeniami IoT

a nie na podstawie podzbioru parametréw. Drugim uproszczeniem, jest przesylanie tego klu-

cza, zamiast tablicy parametréw. Obydwa uproszczenia nie powinny mie¢ wpltywu na wynik
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przeprowadzonej weryfikacji modeli operacji przewidzianych w LAAFFI. Ostatnim uproszcze-
niem, ktore trzeba bylo zastosowaé jest brak analizy wplywu czasu na mozliwo$é przeprowa-
dzenia ataku metoda powtorzenia. Spowodowane jest to tym, ze zadne znalezione narzedzie
formalnej weryfikacji protokotu nie ma takiej mozliwosci. Weryfikacja formalna modeli zakori-
czyla sie pozytywnym wynikiem, poniewaz znalezione ataki sa niemozliwe do zrealizowania
w rzeczywistym srodowisku. Wykorzystanie narzedzi formalnej weryfikacji byto niezbedne do
potwierdzenia, ze opracowany protokét zapewnia wymaganie tajnosci, uwierzytelnienia stron
oraz ochrone przed atakiem metoda powtorzenia.

W nastepnym rozdziale zostanie przedstawiona analiza wydajnosci protokotu LAAFFI.
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Rozdzial 5

Badania wydajno$ciowe opracowanego proto-
kolu

W tym rozdziale przedstawiono wyniki badan wydajnosciowych opracowanego protokotu dla
urzadzen IoT przy wykorzystaniu réznych protokotdéw kryptograficznych. Badania te mu-
sialy by¢ poprzedzone sprawdzeniem, jaka konfiguracja protokotu CoAP jest najwydajniej-
sza. Oceniono takze wydajno$é¢ opracowanego protokotu dla rejestru rozproszonego, a takze
skalowalno$é rejestru rozproszonego. Istotnym wymaganiem dla opracowanego protokotu byto
zapewnienie minimalnego nadmiaru przesylania danych pomiedzy urzadzeniem IoT a brama
aplikacyjna. Z tego tez powodu wykonano badania poréwnawcze protokotu LAAFFT z innymi
podobnymi rozwigzaniami. Opisano takze model sieci Petriego, ktory moze pomdc wyznaczyé
wydajnosé dla réznych konfiguracji rejestru rozproszonego przy roznej liczbie naptywajacych

transakcji.

5.1 Metodyka przeprowadzonych badan wydajnosciowych

Podczas przeprowadzania badan wydajnosciowych (benchmarkow) systemow rozproszonego
przetwarzania danych (a do takich nalezy zaliczy¢ zaproponowany ramowy system loT z wy-
korzystaniem Hyperledger Fabric), konieczne jest uwzglednienie trzech gtownych wskaznikow:
opoéZnienia, przepustowosci i stopnia wykorzystania zasobow sieciowych (przepustowosci sieci).
Opdznienie jest miara czasu oczekiwania [70] na wykonanie operacji przez urzadzenie IoT oraz
rejestr rozproszony. Przepustowosé jest miara szybkosci wykonywania pracy [70]. Termin ten
bedzie uzywany do wykonanej liczby operacji lub transakcji w czasie sekundy. Wykorzystanie
zasobow sieciowych tez jest rozumiane jako przepustowos$é, ale wyrazona w liczbie bajtow
przestanych w ciggu sekundy.

Problem oceny wydajnosci systemu ramowego z wykorzystaniem opracowanego proto-
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kotu jest dos¢ ztozony, bo na ogdlna ocene wydajnosci funkcjonowania catego systemu moga
mie¢ wplyw zaré6wno parametry wejsciowe (np. konfiguracja systemu, uzyte protokoty warstw
nizszych, dodatkowe komponenty systemu dzialajace w tle) jak i scenariusze przetwarzania
(obciazenie weztow). Parametrami, od ktorych gtownie zalezy wydajnosé badanego systemu

ramowego sg m.in.:
1. obciazenie weztow (np. liczba zleconych transakcji/jednostke czasu),
2. konfiguracja procesu osiggniecia konsensusu,
3. wykorzystane protokoty,
4. wykorzystany typ sieci (np. Wi-Fi, LoRA, Zigbee),
5. konfiguracja sprzetowa bramy aplikacyjnej, weztéw rejestru rozproszonego,
6. wykonywanie innych zadan (np. aktualizacja systemu, wykonywanie kopii zapasowej),
7. liczba bram aplikacyjnych, liczba wezléw rejestru rozproszonego,
8. liczba organizacji tworzacych federacje.

Glownym celem badan jest potwierdzenie uzytecznosci opracowanego rozwigzania (protokotu
i architektury ramowej systemu) w okreslonych zastosowaniach. Aby to zrobi¢, trzeba roz-
wazy¢ podstawowe scenariusze uzytkowania systemu, dla ktoérych nalezy przeprowadzié¢ testy

wydajnosciowe. Gléwne scenariusze uzycia to:

1. przeprowadzenie rejestracji urzadzenia — najwazniejszymi wskaznikami sa: liczba opera-
cji rejestracji urzadzen w ciggu sekundy, opdznienie procesu rejestracji, liczba przesta-

nych nadmiarowych bajtow pomiedzy urzadzeniem IoT a brama aplikacyjna,

2. ustanowienie bezpiecznego kanalu komunikacji z rejestrem rozproszonym oraz innymi
ustugami — do najbardziej istotnych wskaznikéw nalezy zaliczyé liczbe operacji szyfro-
wania oraz deszyfrowania danych w ciagu sekundy w zaleznosci od ilosci danych, liczbe
operacji weryfikacji uprawnien w ciggu sekundy, a takze opdZnienie wykonania operacji

przez wezly rejestru rozproszonego,

3. ustanowienie bezpiecznego kanalu komunikacji pomiedzy urzadzeniami nalezacymi do
roznych domen — najbardziej istotnymi wskaznikiem jest liczba operacji wygenerowania

klucza do komunikacji pomiedzy urzadzeniami IoT, liczba operacji weryfikacji uprawnien
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w ciagu sekundy, a takze opéznienie wykonania operacji przez wezty rejestru rozproszo-

nego.

Aby stwierdzi¢, czy proponowane rozwiazanie jest skalowalne, nalezatoby zbadac jak wskazniki
zwigzane z wydajnoscia weztéw rejestru rozproszonego zmieniaja sie w zaleznosci od konfi-
guracji sprzetowej weztow, liczby weztéw w organizacji, oraz liczby organizacji tworzacych
federacje.

Dodatkowo nalezy sprawdzi¢ jak na wydajnosé¢ protokotu LAAFFI wplywa wykorzystanie
roznych algorytméw AEAD oraz HMAC. Badania wydajnosciowe dla urzadzeri IoT przepro-
wadzono na urzadzeniach Raspberry Pi (RPi) ze wzgledu na ich popularnosé oraz mozliwosé
wyboru urzadzen o réznej konfiguracji sprzetowej pochodzacej od tego samego producenta,
oraz wykorzystujaca ten sam system operacyjny przystosowany do dziatania na tych urzadze-

niach.

5.2 Badanie wydajnosciowe urzadzen Raspberry Pi

5.2.1 Badanie protokolu CoAP

Celem tego badania jest ocena wydajnosci protokotu CoAP dla réznych typéw protokotu war-
stwy czwartej modelu ISO\ OSI. Dodatkowo dla protokotu CoAP wykorzystujacego TCP [30]
zbadano wplyw tworzenia sesji na wydajnos¢. Sesja pomiedzy klientem a serwerem CoAP

moze by¢ utworzona na czas:
e wysltania jednej wiadomosci,
e wyslania wigkszej liczby wiadomosci (wykonania catego testu).

Badanie polegato na wykonaniu 10 testow. Kazdy test polegal na wystaniu 10000 wiadomosci
sktadajacych sie ze zmiennej liczby bajtow (od 128B do 102 400B). Wiadomosé sktadata sie
z losowych znakow i byta identyczna dla kazdego testu oraz scenariusza. Wiadomo$é wysytana
byta z urzadzenia IoT do serwera przy uzyciu protokotu CoAP. Serwer odsytatl wiadomosé nie-
zwlocznie po jej otrzymaniu bez jej zmiany. Urzadzenie weryfikowalo, czy wiadomosé wystana
i odebrana sg identyczne. Badania przeprowadzono dla czterech scenariuszy:

Scenariusz 1. - uzywany protokét warstwy aplikacji CoAP wykorzystujacy TCP. Kazdy
test obejmowat utworzenie jednej sesji, w ramach ktérej wystano 10000 wiadomosci.

Scenariusz 2. - uzywany protokél warstwy aplikacji CoAP wykorzystujacy TCP. Kazdy test
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obejmowal tworzenie osobnej sesji, w ramach ktorej wystano jedna wiadomosé.

Scenariusz 3. - uzywany protokdt warstwy aplikacji CoAP wykorzystujacy UDP. Kazda wia-
domo$é¢ wysylana jest z jednego portu Zrodtowego.

Scenariusz 4. - uzywany protokét warstwy aplikacji CoAP wykorzystujacy UDP. Kazda wia-
domo$é wysylana jest z losowego portu Zrédltowego.

Srodowisko do badania sktadato si¢ z trzech komponentow:

e urzadzenia [oT — Raspberry Pi 4B 8GB RAM,

e przelacznika — Modem Technicolor CGA4236TCHI,

e maszyny wirtualnej z systemem operacyjnym Ubuntu 22.04 LTS.

Doktadne parametry komponentéw sa przedstawione w tabelach Al, A4, A5 zawartych
w zatgczniku do rozprawy. Schemat potgczenia komponentéw zostal przedstawiony na ry-
sunku 5.1. Urzadzenie [oT z przetacznikiem, a takze przelacznik z komputerem, na ktérym
byta uruchomiona maszyna wirtualna potaczono z uzyciem kabla Ethernet kat. 5e. Na urza-
dzeniu IoT uruchomiono program klienta, ktory wysytal dane do serwera CoAP uruchomio-
nego na maszynie wirtualnej. Obydwa programy klienta i serwera napisano w jezyku Golang
w wersji 1.18.3 wykorzystujac biblioteke go-coap w wersji 2.6.0 1. Zapytania zawieraly sciezke

jednoznakowa: /a.

® -
'4 1 Gbp > "_, €«——1Gbps—————> &

= =
Raspberry Pi 4B Przetacznik Maszyna wirtualna

Rysunek 5.1: Schemat potaczenia sieciowego pomiedzy urzadzeniem IoT a serwerem CoAP

Liczbe obstuzonych operacji na sekunde dla czterech scenariuszy przedstawiono w ta-
beli 5.1.

Na podstawie wynikéw przedstawionych w tabeli 5.1 mozna wywnioskowaé, ze najlepszym
rozwigzaniem jest wykorzystanie CoAP bazujacego na TCP i nawigzywaniu jednej sesji dla
calego procesu wymiany informacji. W przypadku badania protokotu CoAP wykorzystujacego
UDP dochodzito do przesylania duplikatow pakietéw. Jezeli do takiej sytuacji doszlo, to
potaczenie konczylo sie btedem i test nie mogt by¢ dokoriczony. Sytuacja taka wydarzyta

sie podczas wykonywania badan dla dwoch scenariuszy: trzeciego scenariusza i wiadomosci

"https://github.com/plgd-dev/go-coap
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Tabela 5.1: Wyniki badania wydajnosci protokotu CoAP

Liczba bajtow Liczba operacji na sekunde
w wiadomosci [B] | scenariusz 1. | scenariusz 2. | scenariusz 3. | scenariusz 4.

128 1059,70 302,87 1013,38 804,68
256 1001,22 263,42 1003,91 774,54
512 951,84 258,64 963,66 774,54
1024 886,01 261,13 939,41 761,16
2048 885,14 257,32 325,33 276,73*
5120 738,71 251,67 - -
10240 566,11 254,09 - -
51200 231,70 121,65 - -

102400 147,01 88,00 - -

wiekszych niz 2kB oraz czwartego scenariusza i wiadomosci wiekszych niz 1kB,; z tym ze dla

wiadomosci 2kB udalo sie wykonaé¢ dwa testy bez wywolania duplikatu*.

Do wystania duplikatu w przypadku protokotu CoAP bazujacego na UDP dochodzi w sy-
tuacji, gdy w ciagu 247 sekund (domyslna wartos¢ dla EXCHANGE LIFETIME) zostana
wystane dwa pakiety pochodzace z tego samego adresu IP, portu zréodlowego oraz zawiera-
jace ten sam identyfikator wiadomosci (Message ID). W protokole CoAP kazda wiadomosé
zawiera poza identyfikatorem wiadomosci takze unikatowy token. W sytuacji, gdy wysytane
jest wiecej niz 1024 bajty danych to wiadomos¢ jest dzielona na bloki. Kazdy blok w wiado-
mo$ci ma identyczny token, ale identyfikator wiadomosci jest inny dla kazdego bloku. Serwer
otrzymujac blok od klienta zapisuje po swojej stronie: adres IP i port zrodtowy, z ktorego
pochodzi blok, identyfikator wiadomosci (Message ID), otrzymany token oraz czas otrzy-
mania wiadomosci. W odpowiedzi na zadanie klienta serwer odsyla odpowiedZ z tokenem
zapisanym w swojej pamieci dla adresu IP i portu zrédtowego oraz identyfikatora wiadomo-
sci. Jezeli klient wysle drugi blok w czasie krotszym niz 247 sekund (domyslna wartosé dla
EXCHANGE LIFETIME) z tego samego adresu IP, portu zréodlowego z tym samym identy-
fikatorem wiadomosci, to serwer odesle odpowiedz z tokenem, ktory byt uzyty w poprzednim
bloku. Klient taka odpowiedZ odrzuci, poniewaz zawiera inny token niz ten wystany w zadaniu
do serwera. Aby temu zapobiec nalezy wysta¢ mniej niz 65536 blokow w czasie 247 sekund

(domyslna wartos¢ dla EXCHANGE LIFETIME).
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Na rysunku 5.2 przedstawiono zdarzenie wystania duplikatu podczas wykonywania testu
przestania wiadomosci o rozmiarze 10kB wykorzystujac CoAP z UDP. Na pomarariczowo za-
znaczono pierwszg wiadomosé, natomiast na zielono wiadomosé, w ktorej pojawit sie duplikat.
Na czerwono podkreslono pakiet oryginalny i jego duplikat — kazdy z nich ma ten sam adres
zrodtowy, port zrodtowy oraz identyfikator wiadomosci (MID). Serwer na obydwa zadania od-
powiedzial identycznym tokenem (TKN) — zaznaczono czarna strzatka. Po otrzymaniu zlego

tokenu klient wysytal retransmisje, poniewaz odpowiedz byla inna niz oczekiwana.

No. Time Source Destination SRCport DEST port Protocol Length Info
53397 29.750974629 192.168.0.197 192.168.0.200 5688 34707 COAP 59 ACK, MID:31306, 2.31 Continue, TKN:le ia 51 06 ef d8 4e a4, Block #5, /a
53398 29.752037570 192.168.0.200 192.168.0.197 34707 5688 CoAP 1091 CON, MID:31307, POST, TKN:1e 1a 51 06 ef d8 4e a4, Block #6, /a
53399 29.752387416 192.168.0.197 192.168.0.200 5688 34707 COAP 59 ACK, MID:31307, 2.31 Continue, TKN:le la 51 06 ef d8 4e ad, Block #6, /a
53400 29.754276564 192.168.0.200 192.168.0.197 34707 5688 CoAP 1091 CON, MID:31308, POST, TKN:1e 1a 51 06 ef d8 4e a4, Block #7, /a
53401 29.754605979 192.168.0.197 192.168.0.200 5688 34707 COAP 59 ACK, MID:31308, 2.31 Continue, TKN:le ia 51 06 ef d8 4e a4, Block #7, /a
53402 29.756852978 192.168.0.200 192.168.0.197 34707 5688 CoAP 1091 CON, MID:31309, POST, TKN:1e 1a 51 06 ef d8 4e a4, Block #8, /a
53403 29.757258542 192.168.0.197 192.168.0.200 5688 34707 COAP 59 ACK, MID:31309, 2.31 Continue, TKN:le ia 51 06 ef d8 4e ad, Block #8, /a
53404 29.758265955 192.168.0.200 192.168.0.197 34707 5688 CoAP 1091 CON, MID:31310, POST (text/plain), TKN:le 1a 51 06 ef d8 4e a4, End of Block #9, /a
53405 29,758756856 192.168.0.197 192.168.0.200 5688 34707 COAP 1096 ACK, MID:31310, 2.03 Valid, TKN:le la 51 @6 ef d8 4e a4, Block #0, /a
53406 29,759735552 192.168.0.200 192.168.0.197 34707 5688 COAP 62 CON, MID:31311, POST, TKN:le la 51 06 ef d8 4e a4, Block #1, /a
53407 29.760036581 192.168.0.197 192.168.0.200 5688 34707 COAP 1096 ACK, MID:31311, 2.03 Valid, TKN:le la 51 @6 ef d8 4e a4, Block #1, /a
53408 29,760889441 192.168.0.,200 192.168.0.197 34707 5688 COAP 62 CON, MID:31312, POST, TKN:le la 51 06 ef d8 4e a4, Block #2, /a
53409 29,761297010 192.168.0,197 192.168.0.200 5688 34707 COAP 1096 ACK, MID:31312, 2.03 valid, TKN:le la 51 06 ef d8 4e a4, Block #2, /a ~e———————
53410 29.762089571 192.168.0.200 192.168.0.197 34707 5688 COAP 62 CON, MID:31313, POST, TKN:le la 51 06 ef d8 4e a4, Block #3, /a
53411 29.762374539 192.168.0.197 192.168.0.200 5688 34707 COAP 1096 ACK, MID:31313, 2.03 Valid, TKN:le la 51 06 ef d8 4e a4, Block #3, /a
53412 29.763042477 192.168.0.200 192.168.0.197 34707 5688 COAP 62 CON, MID:31314, POST, TKN:le la 51 06 ef d8 4e a4, Block #4, /a
53413 29.763322867 192.168.0.197 192.168.0.200 5688 34707 COAP 1096 ACK, MID:31314, 2.03 Valid, TKN:le la 51 06 ef d8 4e ad, Block #4, /a
53414 29.763949864 192.168.0.200 192.168.0.197 34707 5688 COAP 62 CON, MID:31315, POST, TKN:le la 51 06 ef d8 4e ad, Block #5, /a
53415 29.764156840 192.168.0.197 192.168.0.200 5688 34707 COAP 1096 ACK, MID:31315, 2.03 Valid, TKN:le la 51 06 ef d8 4e ad, Block #5, /a
53416 29.764812082 192.168.0.200 192.168.0.197 34707 5688 COAP 62 CON, MID:31316, POST, TKN:le la 51 06 ef d8 4e ad, Block #6, /a
53417 29.765088884 192.168.0.197 192.168.0.200 5688 34707 COAP 1096 ACK, MID:31316, 2.03 Valid, TKN:le la 51 06 ef d8 4e ad, Block #6, /a
53418 29.765696965 192.168.6.200 192.168.0.197 34707 5688 COAP 62 CON, MID:31317, POST, TKN:le la 51 06 ef d8 4e ad, Block #7, /a
53419 29.765911505 192.168.6.197 192.168.0.200 5688 34707 COAP 1096 ACK, MID:31317, 2.03 Valid, TKN:le la 51 06 ef d8 4e ad, Block #7, /a
53420 29.766812119 192.168.6.200 192.168.0.197 34707 5688 COAP 62 CON, MID:31318, POST, TKN:le la 51 06 ef d8 de ad, Block #8, /a
53421 29.767096736 192.168.0.197 192.168.0.200 5688 34707 COAP 1096 ACK, MID:31318, 2.03 Valid, TKN:le la 51 06 ef d8 4e ad, Block #8, fa
53422 29.767860075 192.168.0.200 192.168.0.197 34707 5688 COAP 62 CON, MID:31319, POST, TKN:le la 51 06 ef d8 de a4, Block #9, /a
53423 29.768030970 192.168.0.197 192.168.0.200 5688 34707 COAP 1096 ACK, MID:31319, 2.03 Valid (text/plain), TKN:le la 51 06 ef d8 de a4, End of Block #9, /a
53804 29.977578985 192.168.0.200 192.168.0.197 34707 5688 CoAP 1091 CON, MID:31312, POST, TKN:73 43 7c 43 bd 51 4c 94, Block #0, /a
53805 29.977830338 192.168.0.197 192.168.6.200 5688 34707 COAP 1096 ACK, MID:31312, 2.03 valid, TKN:le la 51 06 ef d8 4e a4, Block #2, /a w-———— |
53806 29.978813462 192.168.0.200 192.168.0.197 34707 5688 COAP 62 CON, MID:31313, 4.08 Request Entity Incomplete, TKN:le la 51 06 ef d8 4e a4, /a [Retransmission]
53807 29.979070315 192.168.0.197 192.168.0.200 5688 34707 COAP 1096 ACK, MID:31313, 2.03 Valid, TKN:le la 51 @6 ef d8 4e a4, Block #3, /a
53808 29.980324649 192.168.0.200 192.168.0.197 34707 5688 COAP 62 CON, MID:31314, 4.08 Request Entity Incomplete, TKN:le la 51 06 ef d8 4e a4, /a [Retransmission]
53809 29.980594819 192.168.0.197 192.168.0.200 5688 34707 COAP 1096 ACK, MID:31314, 2.03 Valid, TKN:le la 51 @6 ef d8 4e a4, Block #4, /a
53810 29.981329736 192.168.0.200 192.168.0.197 34707 5688 COAP 62 CON, MID:31315, 4.08 Request Entity Incomplete, TKN:le la 51 06 ef d8 4e a4, /a [Retransmission]
53811 29.981587892 192.168.0.197 192.168.0.200 5688 34707 COAP 1096 ACK, MID:31315, 2.03 Valid, TKN:le la 51 @6 ef d8 4e a4, Block #5, /a
53812 29.982385863 192.168.0.200 192.168.0.197 34707 5688 CoAP 62 CON, MID:31316, 4.08 Request Entity Incomplete, TKN:le 1a 51 06 ef d8 4e a4, /a [Retransmission]

Rysunek 5.2: Duplikat wiadomosci przestanej od klienta do serwera

5.2.2 Badanie wydajnosci protokoltu w urzadzeniu IoT z Raspberry Pi

Celem badania byta ocena wydajnosci protokotu LAAFFI dla r6znych wielkosci przesytanych
wiadomogci oraz okreslenie wplywu na wydajnosé stosowanych protokotéw kryptograficznych.

Badanie polegalo na wykonaniu czterech testow. Kazdy test polegal na wystaniu 50000
wiadomosci sktadajacych sie ze zmiennej liczby bajtow (od 128B do 102 400B). Wiadomosé
sktadala sie z losowych znakéw alfanumerycznych i byta identyczna dla kazdego testu. Na
urzadzeniu IoT zostala uruchomiona aplikacja uzytkownika, ktéra wysytata dane do ustugi
AA wykorzystujac REST API. Ustluga AA rowniez zostata uruchomiona na urzadzeniu IoT.
Zadaniem ustugi AA bylo wystanie danych wykorzystujac LAAFFI do bramy aplikacyjnej.
Brama aplikacyjna zostala uruchomiona na maszynie wirtualnej. Brama aplikacyjna nie wyko-
nywala zadnych operacji na danych, tylko odsylata otrzymane wiadomosci do ustugi AA uru-
chomionej na urzadzeniu IoT. Ustuga AA odszyfrowywala wiadomosé i przekazywalta wynik
do aplikacji uzytkownika. Aplikacja uzytkownika po otrzymaniu odpowiedzi wysytata kolejne

zadanie. Schemat logiczny potaczenia ustug przedstawiono na rysunku 5.3.
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Rysunek 5.3: Schemat potaczenia logicznego pomiedzy ustugami

Tabela 5.2: Algorytmy wybrane do badania wydajnosci LAAFFI na urzadzeniach IoT. WK —

wielkosé klucza, WN — wielko$¢ nonce, WS — wielkos¢ skrotu

Numer AEAD HMAC
badania Algorytm WK (bit) | WN (bit) | Algorytm | WS (bit)
1 AES(GCM) 256 96 SHA-256 256
2 Xoodyak 128 128 Xoodyak 128
3 Ascon 128 128 Xoodyak 128
4 XChaCha20-Poly1305 256 192 SHA-256 256

Poniewaz w LAAFFI mozna wykorzysta¢ rézne algorytmy kryptograficzne, to podczas
przeprowadzenia tego badania sprawdzono dodatkowo jak na wydajnos¢ opracowanego pro-
tokotu wplywa wykorzystanie réznych algorytméw funkceji skrotu, AEAD i HMAC. Algorytm
funkcji skrotu byt identyczny, jak ten wykorzystany w funkcji HMAC. Do badania wybrano
algorytmy przedstawione w tabeli 5.2.

Algorytmy Advanced Encryption Standard (AES) oraz XChaCha20-Poly1305 zostaly wy-
brane ze wzgledu na powszechnos¢ wykorzystania, co moze umozliwi¢ innym badaczom pordw-
nanie LAAFFI z ich rozwiazaniami. Natomiast algorytmy Ascon i Xoodyak zostaty wybrane
ze wzgledu na to, ze sa finalistami konkursu [117] oraz tylko dla tych finalistow udato sie zna-
lez¢ implementacje w jezyku Goolang, co umozliwito zbadanie wydajnosci. W dniu 7 lutego
2023 NIST oglosil, ze zwyciezca konkursu zostal Ascon [118].

Do badania wydajnosci LAAFFI wykorzystano CoAP z TCP poniewaz dla wickszych
wiadomosci wykorzystanie protokotu CoAP z UDP wymagatoby ograniczenia wydajnosci co
wplynetoby negatywnie na wyniki. W dalszych badaniach zalozono, ze sesja TCP bedzie

tworzona dla kazdej wiadomo$ci, poniewaz weryfikacja wydajnosci dla gorszego przypadku
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udowodni, ze w przypadku wysyltania wiadomosci w ramach jednej sesji uzyskano by lepsze
wyniki. Badanie wydajnosci LAAFFI wymagalo skonfigurowania nowego érodowiska. Srodo-

wisko do badania wydajnosci opracowanego protokotu sktadalto sie z 3 komponentéw:
e urzadzenia IoT,

e punkt dostepowy Wireless Fidelity (Wi-Fi), przetacznik — Modem Technicolor
CGA4236TCH1

e Maszyny wirtualnej z systemem operacyjnym Ubuntu 22.04 LTS
Badanie zostalo wykonane dla urzadzen IoT o réznej wydajnosci:
e Raspberry Pi 4B 8GB pamieci RAM

e Raspberry Pi 3B+ 1GB pamieci RAM

e Raspberry Pi zero WH 512MB pamieci RAM

Szczegbdlowe zestawienie parametrow wykorzystanych komponentéw przedstawiono w ta-
belach A1, A2, A3, A4, A5 zamieszczonych w zalgczniku. Schemat polaczenia sieciowego
komponentéw przedstawiono na rysunku 5.4. Pomiedzy urzadzeniem Raspberry Pi zero WH
a punktem dostepowym Wi-Fi wykorzystano potaczenie bezprzewodowe wykorzystujace stan-
dard The Institute of Electrical and Electronics Engineers (IEEE) 802.11n ze wzgledu na to, ze
to urzadzenie IoT nie jest wyposazone z przewodowy interfejs sieciowy. W roli punktu doste-
powego wykorzystano urzadzenie Technicolor CGA4236TCHI1, ktory posiada takze interfejsy

Ethernet, ktore wykorzystano do podlaczenia pozostalych urzadzen IoT.

®
..

Raspberry PizeroWH 02 1n

® Pl g A
< 1 Gbps » T, | 1 Gbps » 4]

ha A

Raspberry Pi 4B Router WiFi Maszyna wirtualna
lub

Raspberry Pi 3B+

Rysunek 5.4: Schemat polaczenia sieciowego pomiedzy urzgdzeniami IoT a serwerem CoAP
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Badanie wydajno$ci opracowanego protokolu — badanie numer 1

W pierwszym badaniu wykorzystano AES [174] w trybie Galois/Counter Mode (GCM) [51].
AES jest symetrycznym szyfrem blokowym, ktory zostat wybrany przez NSA jako zalecany
do uzycia w zapewnieniu poufnosci informacji o kazdej klasyfikacji [10]. NSA zaleca wykorzy-
stanie kluczy o dhugosci 256 bit, dlatego w przeprowadzonych badaniach wykorzystano klucz
o takiej dtugosci. Uznaje sie, ze AES o dtugosci 256 bitéw jest bezpieczny w przypadku ata-
kow z wykorzystaniem obecnie dostepnych komputerow kwantowych [28, 150]. Wykorzystanie
trybu pracy GCM gwarantuje integralnosé zaszyfrowanych danych. Klucz jest tworzony zgod-
nie ze sposobem opisanym w sekcji 3.1. W tym badaniu wykorzystano algorytm SHA-256 jako
algorytm funkcji skrotu oraz algorytm wykorzystany w HMAC. Wykorzystanie tego algorytmu
umozliwi uzyskanie 256-bitowego klucza wymaganego przez AES. W tabeli 5.3 przedstawiono

wyniki badania.

Tabela 5.3: Wyniki badania wydajnosci opracowanego protokolu — badanie numer 1

Liczba bajtow Liczba operacji na sekunde
w wiadomosci [B] | Raspberry Pi 4B | Raspberry Pi 3B+ | Raspberry Pi zero WH

128 243,25 247,02 85,95
256 244,99 243,06 84,69
512 243,82 233,98 76,13
1024 240,87 217,17 68,15
2048 234,38 178,59 55,84
5120 206,1 127,72 37,65
10240 141,39 89,02 26,96
51200 49,44 26,73 7,73

102400 33,79 14,8 -

Badanie wydajnosci opracowanego protokolu — badanie numer 2

Xoodyak [43] jest jednym algorytmow, ktore dostalty sie do finatu konkursu organizowanego
przez NIST na lekki protokot kryptograficzny odpowiedni dla urzadzen o gorszych parame-
trach sprzetowych [117]. Xoodyak jest nazwa nie tylko dla algorytmu uwierzytelnionego szyfro-

wania z powigzanymi danymi (AEAD), czyli poza zapewnieniem poufnosci danych zapewnia

139



takze ich integralnosé, ale takze dla algorytmu funkcji skrétu oraz kod uwierzytelniania wia-
domosci (MAC). Kazdy z tych algorytmow wykorzystuje nowy schemat permutacji nazwany
XooDoo oraz architekture gabki (ang. sponge construction). Autorami tego rozwiazania jest
KeccakTeam — ten sam zespél, ktory opracowat algorytm SHA-3. W przypadku szyfrowania
Xoodyak wymaga 128-bitowego klucza. Klucz ten jest tworzony w ten sam sposob jak prze-
stawiono w 3.1. W roli algorytmu HMAC wykorzystano odpowiedni tryb tego algorytmu —
Xoodyak.

W tabeli 5.4 przedstawiono wyniki badania. Wykorzystana implementacja Xoodyak nie
pochodzila od autoréw tego algorytmu, dlatego moze zawiera¢ btedy co przyznal nawet sam
autor implementacji [88|. Zastosowana implementacja Xoodyak nie byla takze zoptymalizo-

wana co moglo przyczynié sie do gorszych wynikéw.

Tabela 5.4: Wyniki badania wydajnosci opracowanego protokotu — badanie numer 2

Liczba bajtow Liczba operacji na sekunde
w wiadomosci [B] | RPi 4B | RPi 3B+ | RPi zero WH
128 251,66 257,36 62,84
256 251,33 251,50 61,55
512 250,49 241,60 57,11
1024 247,29 224,53 52,80
2048 241,22 186,95 43,47
5120 230,28 131,42 31,57
10240 159,38 92,74 23,88
51200 53,73 28,65 7,70
102400 32,91 15,95 -

Badanie wydajno$ci opracowanego protokolu — badanie numer 3

Ascon [50] jest zwyciezca konkursu NIST na lekki protokot kryptograficzny odpowiedni dla
urzadzen o gorszych parametrach sprzetowych [117]. Ascon zapewnia uwierzytelnione szyfro-
wanie z powiazanymi danymi (AEAD) danych. Autorzy Ascon poza algorytmem uwierzytel-
nionego szyfrowania z powigzanymi danymi opracowali takze algorytm funkcji skrotu o tej
samej nazwie wykorzystujacy ten sam sposob permutacji. Szyfrowanie algorytmem Ascon

wymaga klucza o dlugosci 128 bit. W badaniu jako algorytm HMAC wykorzystano ten sam
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algorytm co w poprzednim badaniu.

W tabeli 5.5 przedstawiono wyniki badania. Wykorzystana implementacja nie pochodzi od
autoréw tego algorytmu, dlatego tez moze zawiera¢ btedy oraz moze nie by¢ zoptymalizowana
pod katem wydajnosci. Nie udalo sie wykonaé badari dla Raspberry Pi zero WH, poniewaz nie
znaleziono implementacji algorytmu Ascon dla architektury tego urzadzenia. Na podstawie
wynikow mozna stwierdzié, ze dla urzadzen Raspberry Pi 4B i 3B+ wykorzystanie tego ze-
stawu algorytméw dla opracowanego protokotu jest wydajniejsze niz wykorzystanie Xoodyak

w roli AEAD i HMAC.

Tabela 5.5: Wyniki badania wydajnosci opracowanego protokotu — badanie numer 3

Liczba bajtow Liczba operacji na sekunde
w wiadomosci [B] | RPi 4B | RPi 3B+ | RPi zero WH
128 253,40 261,94 -
256 252,10 255,26 -
512 252,16 247,34 -
1024 250,85 233,18 -
2048 243,46 207,67 -
5120 234,11 158,48 -
10240 186,43 117,06 -
51200 63,08 39,04 -
102400 39,30 22,92 -

Badanie wydajno$ci opracowanego protokolu — badanie numer 4

W ostatnim badaniu wykorzystano algorytm uwierzytelnionego szyfrowania z powiazanymi
danymi (AEAD) — XChaCha20-Poly1305 [11]. Wedlug badaii XChaCha20-Poly1305 jest wy-
dajniejszy niz AES w przypadku wykonywania kodu bez akceleracji sprzetowej (np. AES-
NI) [139]. XChaCha20-Poly1305 wymaga klucza o wielkosci 256 bit. Algorytm ten rézni sie
od powszechnie wykorzystywanego ChaCha20-Poly1305 tym, ze warto$¢ nonce ma wielkosé
192 bit zamiast 96 bit. Sam algorytm Chacha20-Poly1305 jest powszechnie wykorzystywany
w takich protokotach jak TLS, DTLS, SSH i innych [111, 132]. Jako funkcji skrotu wybrano
SHA-256, i na ten sam algorytm wykorzystuje HMAC.

W tabeli 5.6 przedstawiono wyniki badania. Dla urzadzeri Raspberry Pi 4B i 3B+ wyko-
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rzystanie tego zestawu algorytmoéw bezpieczenistwa jest wydajniejsze niz wykorzystanie AES-
GCM-256 i SHA-256. Natomiast dla Raspberry Pi zero WH mozna zauwazy¢ niewiele gorsza
wydajnosé niz dla badania wykorzystujacego AES-GCM-256 i SHA-256.

Tabela 5.6: Wyniki badania wydajnosci opracowanego protokotu — badanie numer 4

Liczba bajtow Liczba operacji na sekunde
w wiadomosci [B] | RPi 4B | RPi 3B+ | RPi zero WH
128 251,37 257,36 81,60
256 251,58 254,61 79,82
512 249,58 247,27 76,35
1024 249,80 227,89 69,27
2048 243,52 203,98 50,44
5120 238,17 158,54 39,35
10240 190,41 115,76 28,64
51200 66,71 39,60 9,50
102400 40,58 23,21 -

5.3 Badania wydajnosciowe operacji wykonywanych z udzia-

lem rejestru rozproszonego

Gloéwnym celem tego badania jest sprawdzenie wydajnosci oraz skalowalnosci rejestru rozpro-
szonego. Okreslenie wydajnosci rejestru rozproszonego w kontekscie mozliwosci wykonania
operacji przewidzianych w LAAFFI jest kluczowe. Bez osiggniecia odpowiedniej wydajnosci
rejestru rozproszonego, wykorzystanie opracowanego protokotu nie ma sensu. Podczas badania
sprawdzono jak liczba organizacji, liczba weztéw w organizacji oraz parametry weztéw wply-
waja na przepustowos¢ mierzona liczba wykonywanych operacji w jednostce czasu (sekundy)
(ang. Operations Per Second (OPS)). Zbadano operacje, ktore sa wymagane przez LAAFFI:
zaszyfrowanie i odszyfrowanie danych, utworzenie klucza do komunikacji pomiedzy urzadze-
niami [oT, rejestracja urzadzenia. Badanie podzielono na testy. Pojedynczy test to wykonanie
1 operacji 10 000 razy dla konkretnej konfiguracji wezléw oraz sieci rejestru rozproszonego.
Kazdy z testow zostal wykonany dwukrotnie. Wszystkie testy zostaly wykonane z uzyciem

platformy Amazon Web Services (AWS) Elastic Compute Cloud (EC2), co umozliwia ich po-
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Tabela 5.7: Parametry wezla

Parametr Wartosé

Instancja AWS ch.xlarge lub ¢b.2xlarge

CPU Intel Xeon Platinum 8000 series 4vCPU lub 8vCPU
Pamie¢ RAM (GB) | 8 or 16

Dysk (Gib) 50 EBS

Sie¢ (Gbps) Do 10

0OS Ubuntu 20.04.1

Wersja HLF 1.4.8

Wersja Golang 1.15.2

Wersja Docker 1.5-2

wtorzenie z uzyciem innej konfiguracji i poréwnanie wynikéw z przedstawionymi w tym roz-
dziale. Tak jak wspomniano w rozdziale 2.4, do implementacji rejestru rozproszonego wybrano
Hyperledger Fabric. W badaniach tych wykorzystano Hyperledger Caliper, ktory umozliwia
testowanie wydajnosci Hyperledger Fabric. Narzedzie to skonfigurowano tak, aby wywotywalo
konkretna operacje na sieci Hyperledger Fabric z odpowiednimi parametrami z okreslona cze-
stotliwoscia. Aby zbadaé¢ wydajnosé i sprawdzié¢ jak sie ona zmienia dla réznych konfiguracji,

utworzone zostato srodowisko badawcze sktadajace sie z:
e jednego wezta z Hyperledger Caliper,

o weztdéw Hyperledger Fabric. Kazdy wezel mial uruchomione ustugi Peer i Ordering.
Liczba weztéw oraz ich konfiguracja sprzetowa zalezata od testu. Parametry konfiguracji
weztow Hyperledger Fabric zostata przedstawiona w tabeli 5.7. Natomiast parametry

konfiguracyjne sieci Hyperledger Fabric przedstawiono w tabeli 5.8.

W tabeli 5.9 przedstawiono wyniki dla operacji, ktére nie wymagaly osiagniecia konsen-
susu, poniewaz nie zmienialy stanu rejestru rozproszonego. Wydajno$é Hyperledger Fabric
w tych przypadkach oznacza liczbe operacji na sekunde, ktéra moze zostaé obstuzona przez
jedna organizacje. To znaczy, ze w przypadku dwoch organizacji, kazda z tych wartosci na-
lezy pomnozy¢ przez 2, aby uzyska¢ wydajnosé calej sieci rejestru rozproszonego. W tabeli
5.10 przedstawiono wyniki dla operacji, ktére wymagaly dodania nowej transakcji do rejestru

rozproszonego, a tym samym osiggniecia konsensusu. W przypadku tego typu operacji wyniki
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Tabela 5.8: Konfiguracja Hyperledger Fabric

Parametr Wartosé

Liczba organizacji Od 2 do4

Liczba weztéw w organizacji 0Od2do4

Polityka zatwierdzenia Jeden wezet z kazdej organizacji

Wartosé BatchTimeout 28

Wartosé MaxMessageCount 1000

Wartosé AbsoluteMaxBytes 99MB

Wartosé PreferredMaxBytes 5MB

Konsensus dla ustugi Ordering EtcdRaft

Liczba weztow z ustuga Ordering | Kazdy wezet z ustuga Peer miat
réwniez uruchomiong ustuge Ordering

oznaczaja liczbe operacji na sekunde, ktéra moze zostaé obstuzona przez cata sie¢ Hyperledger

Fabric.

Wszystkie operacje z wyjatkiem zmiany uprawnien urzadzenia [oT oraz rejestracji urza-
dzenia IoT nie wymagaja osiagniecia konsensusu, poniewaz nie sa dodawane zadne nowe trans-
akcje do rejestru rozproszonego. W przypadku tych operacji liczba operacji na sekunde rosnie
liniowo wraz ze wzrostem liczby weztéw w organizacji. Liczba organizacji zwieksza réwniez
liczbe operacji na sekunde, ktéra moze byé wykonana przez cala sie¢. Podwojenie ilosci pa-
mieci RAM i liczby vCPU rowniez zwiekszylo wydajnosé, ale w przypadku przeprowadzonych

testow nie byla ona podwojona.

Dla operacji, ktore wymagaja konsensusu, zwiekszenie liczby weztdéw w organizacji, roéw-
niez przyczynia sie do zwiekszenia wydajnosci. Jednak dodanie nowej organizacji zmniejsza
wydajnosé calej sieci. Jest to spowodowane zastosowana polityka zatwierdzania, ktéra wy-
maga, aby przynajmniej jeden wezel z kazdej organizacji zatwierdzil transakcje. Podwojenie
ilosci pamieci RAM i liczby vCPU réwniez zwiekszyto wydajnosé, ale tak jak w przypadku

testow, ktore nie wymagato konsensusu, nie byta ona podwojona.
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Tabela 5.10: Wydajnos$¢ Hyperledger Fabric — operacje wymagajace osiagniecia konsensusu

146

Operacje/s
4 vCPU, 8GB RAM 8 vCPU, 16GB RAM
Operacja
2 org 3 org 4 org 2 org
2 wezly | 3 wezly | 4 wezly | 2 wezly | 2 wezly | 2 wezly | 3 wezly | 4 wezly
Zmiana uprawnien 539,40 622,55 646,10 498,65 443,10 784,30 914,55 918,05
Rejestracja urzadzenia 500,60 564,00 589,20 464,80 412,70 729,45 793,15 863,80




5.4 Badanie nadmiaru przesylanych danych pomiedzy urzadze-

niem IoT a brama aplikacyjna

Celem tego badania jest sprawdzenie nadmiaru przesytanych danych pomiedzy urzadzeniem
IoT a bramg aplikacyjna dla opracowanego protokotu. Istotna cechg opracowanego protokotu,
jest nieduza nadmiarowos$é przesytanych danych pomiedzy urzadzeniem IoT a bramag aplika-
cyjna. Zbadano takze, jak LAAFFI wypada pod tym wzgledem z innymi powszechnie wykorzy-
stywanymi protokotami do zabezpieczenia transmisji klient-serwer w sieciach IoT:Datagram
Transport Layer Security (DTLS) oraz TLS. W kazdym tescie sprawdzono nadmiar przesyta-

nych danych dla réznych scenariuszy:
e Wykorzystanie protokotu CoAP wraz z DTLS, uwierzytelnianie z wykorzystaniem PKI.

e Wykorzystanie protokotu CoAP wraz z DTLS, uwierzytelnianie z wykorzystaniem Pre-

shared key (PSK).
e Wykorzystanie protokotu CoAP wraz z TLS, uwierzytelnianie z wykorzystaniem PKI.
e Protokél LAAFFT wykorzystujacy CoAP z TCP oraz AES-GCM-256 i HMAC-SHA-256.
e Protokol LAAFFI wykorzystujacy CoAP z UDP oraz AES-GCM-256 i HMAC-SHA-256.

e Protokét CoAP wykorzystujacy TCP oraz CBOR. Przestanie danych zaszyfrowanych

z wykorzystaniem AES, uwierzytelnianie stron na podstawie PSK.

e Protokélt CoAP wykorzystujacy UDP oraz CBOR. Przestanie danych zaszyfrowanych

z wykorzystaniem AES, uwierzytelnianie stron na podstawie PSK.
W tym celu zbudowano srodowisko testowe sktadajace sie z:
e Urzadzenia IoT — Raspberry Pi 4B 8GB RAM
e Modem Technicolor CGA4236TCH1 w roli przetacznika
e Maszyny wirtualnej z systemem operacyjnym Ubuntu 22.04 LTS

Parametry komponentéw zostaly przedstawione w tabelach: Al, A4, A5 dotaczonych
w zalaczniku. Schemat potgczenia komponentéw zostal przedstawiony na rysunku 5.5. Do

polaczenia urzadzenia 10T z przetacznikiem, a takze przetacznika z komputerem, na ktérym
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byta uruchomiona maszyna wirtualna uzyto kabla Ethernet kat. 5e. Na urzadzeniu IoT uru-
chomiono program — klient, ktéry wysylal zadanie do serwera uruchomionego na maszynie
wirtualnej. Klient wysylal pakiety zawierajace rézne dtugosci tekstu, ktéry zostal wczedniej
wygenerowany tak, aby zawieral losowe ciggi znakow. Serwer po otrzymaniu wiadomosci od-
sytal odpowiedz zawierajaca tylko 2 znaki: 'OK’. Na maszynie wirtualnej uruchomiony byt
takze program Wireshark w wersji 4.1, ktory zbieral caly ruch sieciowy. Na podstawie wynikow

programu Wireshark ustalono liczbe pakietéw oraz liczbe przestanych bajtow.

® >
': 1.Gbps > €, |« 1 Gbps > 6

=] =
Raspberry Pi 4B Przetacznik Maszyna wirtualna

Rysunek 5.5: Schemat potaczenia sieciowego pomiedzy urzgdzeniem loT a serwerem badanego

protokotu

W tabelach 5.12, 5.11 przestawiono wyniki tego badania.

Analizujagc dane z tabeli 5.11 mozna zauwazy¢, ze liczba przestanych bajtow i pakietéw
nie rézni sie bardzo pomiedzy opracowanym protokotem oraz rozwiazaniem, w ktérym jest
zastosowany jeden klucz — PSK. LAAFFI w poréwnaniu do tradycyjnego podejscia wyko-
rzystujacego TLS oraz PKI ma mniejszy nadmiar przesytanych danych. Widocznie jest to
szczegblnie dla wiadomosci zawierajacych mniej niz 50kB danych. Wynika to z konieczno-
sci przestania certyfikatow w celu uwierzytelniania stron oraz ustanowienia klucza do dalszej
komunikacji.

Podobna sytuacja ma miejsce w przypadku wynikow w tabeli 5.12. Liczba przestanych
pakietéw jest identyczna dla LAAFFT oraz rozwiazania wykorzystujacego jeden staty klucz
— PSK. Poréwnujac nadmiar przesytanych danych LAAFFI z DTLS mozna zauwazy¢, ze
LAAFFI posiada znacznie mniejszy nadmiar przesytanych danych.

Poréwnujac dane z tabeli 5.11 z danymi z tabeli 5.12 widaé¢ wyraznie, ze w przypadku
mniejszej liczby bajtow koniecznej do przestania, UDP wymaga przestania mniejszej liczby
pakietow i bajtow niz TCP. Wynika to z konieczno$ci ustanowienia potaczenia pomiedzy
klientem i serwerem w protokole TCP. Odwrotna sytuacja ma miejsce jednak w przypadku
przesytania wiekszej liczby bajtow. Jest to spowodowane tym, ze w przypadku CoAP wy-
korzystujacego UDP w jednym pakiecie mozna przesta¢ maksymalnie 1024B danych [163],

natomiast w przypadku CoAP wykorzystujacego TCP takiego ograniczenia nie ma. Podczas
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przeprowadzenia tego badania zauwazono, ze udato sie przesta¢ 15kB danych w jednym pakie-
cie TCP. Dodatkowo w przypadku TCP kazdy pakiet jest potwierdzany przez druga strone,

co roéwniez zwieksza liczbe wystanych pakietéow, a tym samym przestanych bajtéw.

5.5 Modelowanie wydajnosci podstawowych operacji opraco-
wanego protokolu z wykorzystaniem czasowych kolorowa-

nych sieci Petriego

5.5.1 Kolorowe czasowe sieci Petriego

W ramach oceny opisywanego rozwiazania zbudowano takze model sieci Petriego, ktéry mozna
wykorzysta¢ do weryfikacji wydajnosci réznych konfiguracji rejestru rozproszonego.

Sieci Petriego i wspierajace je narzedzia komputerowe stuza do modelowania, symulacji
i analizy modeli. Istnieje wiele przyktadow ich wykorzystania w réznych obszarach [179, 180,
takich jak modelowanie protokotéw komunikacyjnych, modelowanie telekomunikacyjnych sys-
temow mobilnych czy projektéw oprogramowania systemdw rozproszonych. Wykorzystanie
sieci Petriego ma réowniez miejsce w przypadku systeméw Internetu rzeczy [199] czy analizy
rejestrow rozproszonych [162]. Praktyczne zastosowanie sieci Petriego obejmowalo réwniez
wiele etapow budowy systemu od wymagan po projektowanie, walidacje i implementacje.

Sie¢ Petriego przedstawiana jest w formie grafu dwudzielnego, sktadajacego sie z miejsc
i przejsé. Luki w grafie moga taczy¢ tylko wezly, ktore sa réznych typow. Model sieci Pe-
triego poza graficzng reprezentacja danego systemu umozliwia wykonanie symulacji pracy
sieci, a dzieki temu, taki model jest wirtualnym prototypem modelowanego systemu. Element,
ktory przechodzi pomiedzy miejscami nazywany jest znacznikiem. Przejscie jest aktywne (czyli
moze zosta¢ odpalone) w momencie, gdy kazde z jego miejsc wejsciowych zawiera minimum
jeden znacznik.

Sieci Petriego moga by¢ zweryfikowane pod wzgledem spetnienia wtasnosci. Pierwsza wla-
snoscig jest osiggalno$é, czyli mozliwosé osiagniecia stanu My z innego stanu M;. Druga
wlasnodcig sieci Petriego jest zywotnosé, okreslajaca, ze kazde przejscie lub miejsce moze byé
wykonane. Trzecig wlasnodcia sieci Petriego jest ograniczonosé¢ sieci okreslajaca nieprzekro-
czenie zasobéw w systemie. Zachowawczo$é sieci jest osiagnieta jezeli sie¢ ma stala liczbe
znacznikow. Ostatnig wlasnoscig sieci jest odwracalnosé, czyli mozliwosé powrotu do stanu

poprzedniego z dowolnego innego stanu.
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Opracowany model zbudowany zostat w wykorzystaniem czasowej kolorowej hierarchicznej
sieci Petriego. Uwzglednienie czasu tj. rozszerzenia sieci Petriego o aspekt czasowy, umozliwia
modelowanie uptywu czasu pomiedzy wykonaniem poszczegdlnych przejsé sieci Petriego [179].
Przejscia w czasowych sieciach Petriego moga mieé¢ okreslone czasy aktywacji, co pozwala
na modelowanie czasu potrzebnego do wykonania danej operacji (czy przebywania systemu
w pewnych stanach). Oprocz czasow trwania przejsé, czasowe sieci Petriego moga uwzgledniaé
rOwniez wprowadzenie opdZnienia. Jest to istotne w modelowaniu uplywu czasu w systemach
rownolegtych lub rozproszonych. Analiza czasowa sieci Petriego, pozwala na symulowanie
zachowania systemu w czasie, co pozwala na przewidywanie jego dzialania i ocene wskaznikow
wydajnoéciowych w szczegdlnosci czasu trwania operacji, czasu oczekiwania na aktywacje
przejscia czy liczby znacznikow oczekujacych na aktywacje przejscia (dtugosé kolejki).

Kolorowa sie¢ Petriego umozliwia zdefiniowanie typéw znacznikéw, ktoére odpowiadaja
typom danych wystepujacych w popularnych jezykach programowania [180]. Umozliwia to
wykonywanie réznych operacji na znacznikach. Kazde miejsce ma przypisany okreslony ko-
lor (typ danych) i tylko znaczniki z tym typem moze przechowywaé¢. Manipulowanie kolorem
odbywa sie poprzez wyrazenia zastosowane w przejSciach. W sieci kolorowanej, aby przejscie
byto aktywne, jego miejsca wejéciowe musza zawieraé nie tylko odpowiednia liczbe znacznikéw,
ale rowniez odpowiednie wartosci. Kolorowa sie¢ Petriego wykorzystano w celu zdefiniowania
typu znacznikéw, co umozliwito uzyskanie doktadnych statystyk podczas symulacji modelu,
pozwolito takze na uporzadkowanie modelu. Wykorzystanie kolorowych sieci Petriego pozwala
na uwzglednienie réoznych wlasciwosci obiektow, ktore moga by¢ zmieniane podczas przecho-
dzenia znacznika przez przejscia oraz moga wplywaé na zachowanie calej sieci Petriego.

Hierarchizacja sieci pozwala na taczenie wielu niehierarchicznych sieci (zwanych modutami
lub stronami) za pomoca podstawionych przejs¢ lub fuzji [180], czyli miejsc laczenia stron.
Strony moga by¢ uporzadkowane hierarchicznie, umozliwiajac podejsécie ,,géra-dot’ podczas
konstruowania modeli sieci Petriego. Podstawione przejicie pozwala na potaczenie podstron
z nadstronami poprzez gniazda (miejsca w nadstronach) i miejsca portowe (miejsca w podstro-
nach). Fuzja natomiast jest zbiorem miejsc, ktore sa nierozroéznialne tzn. reprezentuja jedno
miejsce, ale narysowane indywidualnie na réznych stronach. Znacznik, ktéry jest dodawany
(usuwany) do miejsca nalezacego do fuzji jest automatycznie dodawany do (usuwany z) in-
nych miejsc nalezacych do tej samej fuzji. Miejsca nalezace do fuzji moga znajdowaé sie na
tej samej stronie lub na réznych stronach.

W rozprawie do zamodelowania i symulacji zapisu transakcji w weztach rejestru rozproszo-
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nego wykorzystano narzedzie CPN Tools. Narzedzie to umozliwia utworzenie i analize modelu
czasowej kolorowej hierarchicznej sieci Petriego, a takze na przeprowadzenie jej symulacji. Do
modelowania wykorzystano takze jezyk CPN ML. Nie jest on elementem formalnym definicji
sieci Petriego, ale zostal opracowany dla wykorzystanego narzedzia — CPN Tools. Wywodzi
on sie z jezyka Standard ML. Wykorzystanie jezyka wysokiego poziomu pozwolito na wiek-
sze manipulowanie znacznikami, zbieranie statystyk dla réznych modelowanych elementéw,

a takze sparametryzowanie modelu.

5.5.2 Budowa i opis modelu

Podstawowym celem tej czesci badan byto skonstruowanie modelu zapisu transakcji w reje-
strze, ktory pozwalalby na przeprowadzenie badan wydajno$ciowych funkcjonowania Hyper-
ledger Fabric w zaleznosci m.in. od liczby weztéw rejestru rozproszonego, liczby oraz rozmiaru
transakcji przesytanych do dodania, oraz od parametru bloku, ktéry ma zostaé zapisany w re-
jestrze. Operacja zapisu transakcji w rejestrze wymaga osiggniecia konsensusu pomiedzy or-
ganizacjami, a takze spelnienia warunkéw utworzenia bloku zgodnie z ustalonymi w polityce
kanaltu zasadami. Zasady te okreslaja, jakie i/lub ile organizacji musi podpisa¢ transakcje, aby
zostalta ona dodana do rejestru rozproszonego. W zasadach zapisane sa réwniez minimalne wta-
sciwosci bloku z transakcjami, aby blok zostal utworzony i dodany do rejestru rozproszonego.
Opracowanie modelu zapisu transakcji w rejestrze rozproszonym pozwoli na badanie para-
metrow rejestru rozproszonego dla réznej konfiguracji polityki kanalu w zaleznosci od liczby
zglaszanych transakcji i ich rozmiaru. Model sieci Petriego musi dostarczy¢ informacji o czasie
dodania X transakcji w rejestrze rozproszonym, liczbie blokéw potrzebnych do zapisania X
transakgji, sredniej liczby transakeji w bloku, sredniego czasu obstugi transakcji (opoznienia
dodania transakeji do rejestru rozproszonego), sredniej dtugosci kolejki na weztach rejestru
rozproszonego. Jezeli srednia dtugosé kolejki bedzie wieksza niz jeden, oznacza to mozliwosé
osiagniecia maksymalnej przepustowosci rejestru rozproszonego.

Aby zamodelowaé¢ proces dodawania transakcji do rejestru rozproszonego, podzielono go
na pie¢ etapdw, gdzie kazdy etap przedstawiono jako oddzielny modut — strona sieci Petriego.
Pierwszym etapem jest generowanie transakcji i wystanie transakcji do organizacji. Drugi etap
zawiera zatwierdzanie transakcji przez wezel organizacji. Liczba stron z drugim etapem jest
zalezna od liczby organizacji. W trzecim etapie transakcja przestana jest do ustugi budujacej

blok. Czwarty etap to proces budowania bloku. Natomiast ostatni etap to proces weryfikacji,
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zatwierdzania i dodawania bloku do rejestru rozproszonego. Hierarchie stron przedstawiono na
rysunku 5.6. Kazda z typow stron przedstawionych na rysunku 5.6 moze wystapié¢ wiele razy,
ale zawsze w tym samym miejscu w hierarchii. Przygotowany proces dodawania transakcji jest
zgodny z procesem wykonywanym przez Hyperledger Fabric i nie jest odpowiedni dla innych

implementacji rejestru rozproszonego.

Generator
transakcji

Y

Zatwierdzanie
transakcji

Y

Przestanie
transakcji

Y

Tworzenie bloku ﬁ

\Walidacja bloku, zapisanie
danych do rejestru oraz
wystanie powiadomienia

Rysunek 5.6: Wykres hierarchii stron w opracowanym modelu

Podczas budowy modelu przyjeto, ze inne parametry srodowiska np. przepustowosé sieci
sa niezmienne w czasie. Zalozono takze, ze wszystkie parametry sprzetowe sg identyczne dla
wszystkich weztéw. W przypadku polityki zatwierdzania transakcji zatozono, ze wystarczy,
aby jeden z wezléw organizacji potwierdzil transakcje, oraz ze kazda transakcja bedzie po-
twierdzona przez kazda organizacje.

Pierwsza, strona jest Generator transakcji. Na tej stronie zostal zamodelowany etap two-
rzenia transakcji przez klienta. Do waznych wlasciwosci, jakie ten etap musi spetnié¢, nalezy
generowanie znacznikow z odpowiednia czestotliwoscig oraz nadawanie kazdemu znacznikowi
odpowiedniego koloru okreslajacego numer transakcji i wielko$é tej transakcji. Poniewaz za-
tozono, ze jedna jednostka czasu symulacji odpowiada 1 milisekundzie spowodowalo to, ze
dla wartosci czestotliwosci generowania znacznikéw niebedacymi dzielnikami wartosci 1000
konieczne jest generowanie dodatkowego znacznika w pewnych jednostkach czasu. Na tej stro-
nie znacznik jest reprezentacje pojedynczej transakcji. Na rysunku 5.7 przedstawiono strone
modelu odpowiedzialng za proces generowania znacznikow.

Przejécie Generate missing transactions i miejsce Transaction counting wraz z przyle-

gltymi tukami jest dodane do strony tylko w sytuacji koniecznosci generowania dodatkowych
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Change time

MEDIUM
nullT

1
e milsecond )8 1@ )
- (idtsize)@+9 @

UINT_T

TRANSACTION

nullT

Real fromInt(IntInf talnt(tima())) -

Real.fromInt(IBeforeTime) >= 1DiffTime 10

Generate transaction Client (18~107()

Send tracation to
endorsering paers

output{id tsize);

HIGH action
BeforeTime:= Intlnf toInt(time());
missing := Imissing+1;

nullT (idtsize)@+9

(VEITE] ga

TRANSACTION

number := Inumber+ 1;

Imissing=5 val sizeT = discrete(5570,6577)

val idT = Inumber
val fd = Textl0.openAppend "Endorsering tut”

| _ = TextlO.output (fd, Int.toString(IntInf tolnt{time()))
imaTx" ~";" ~Int.toString(idT) -~ ;" ~ Int.toString(sizeT)
n") handle & => (TextlO.closeOut fd; raise a);
val _ = TextlO.closeOut fd

Generate missing
transaction

UINT_T

action
missing:=0

in
(idT sizeT)
end;

Rysunek 5.7: Model sieci Petriego odpowiedzialny za generowanie transakcji (znacznikow)

znacznikow dla wartosci czestotliwodci generowania znacznikéw niebedacych dzielnikami 1000.
W innym przypadku nie zachodzi konieczno$é¢ generowania dodatkowych znacznikéw. Przej-
Scie Change time jest wykonywane w momencie, gdy nie mozna wykona¢ innej operacji. Przej-
scie to w kazdej jednostce symulacji umozliwia utworzenie nowego znacznika w miejscu Add
milisecond. Pojawienie sie znacznika w tym miejscu wymusza sprawdzenie warunku dozoru
w przejsciu Generate transaction. Dzieki temu przejsciu mozliwe jest generowanie nowych
znacznikow, poniewaz CPN Tools sprawdza aktywne przejécia tylko w momencie utworzenia
znacznika w miejscu poprzedzajacym. Jezeli warunek dozoru w przejsciu Generate transac-
tion nie bedzie spelniony to w momencie pojawienia sie znacznika w miejscu Add milisecond
spowodowaloby, ze przejscie Generate transaction nigdy nie byloby aktywne, a tym samym
nowe znaczniki nie bytyby generowane. Znakowanie poczatkowe wystepuje w miejscach: Add
milisecond — 1 znacznik, ktory umozliwia generowanie nowych znacznikow, oraz Client —
10 znacznikéw. Przejscie Send transaction to endorsering peers zmienia kolor znacznika. Od
tego momentu znacznik ma swéj unikatowy identyfikator oraz wartosé okreslajaca rozmiar.
Wartosé rozmiaru jest losowana spomiedzy wartosci 6570 a 6577 bajtéw. Wartosé ta wynika
z rozmiaru transakcji uzyskanych podczas prowadzenia badan wydajnosciowych rejestru roz-
proszonego. Takze podczas wykonywania tego przejscia ma miejsce wygenerowanie wpisu do
dziennika zdarzen na potrzeby po6zniejszej analizy wynikéw symulacji. Miejsca ORGI oraz
ORG2 sa miejscami, ktore sa oznaczone fuzja z miejscami na innych stronach opracowanego
modelu. Wartos¢ znacznika czasu na tuku pomiedzy Send transaction to endorsering peers

oraz miejsc ORG1, ORG2 wynika ze sredniej wartosci czasu przestania transakcji pomiedzy
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klientem a weztem z ustuga Peer i rola Zatwierdzajgcy (Endorsering) podczas wykonania
badari wydajno$ciowych.

Na rysunku 5.8 przedstawiono kolejny typ strony — Zatwierdzanie transakcji. Model na
tej stronie jest odpowiedzialny za zasymulowanie procesu zatwierdzania transakcji. Miejsce
ORG1 jest potaczone poprzez fuzje z miejscem o tej samej nazwie na stronie Generator
transakcji. Funkcja przy przejéciach O1P1, O1P2 stuzaca do wyliczenia czasu trwania tego
etapu zostala wyznaczona na podstawie wynikéw badan wydajnosciowych Hyperledger Fa-
bric. Miejsce ORG1Ezit jest potaczone fuzja z miejscem na kolejnej stronie. Na rysunku 5.8
przedstawiono tylko jedno wystapienie tej strony, w przygotowanym modelu wykorzystano
dwie takie strony, po jednej dla kazdej organizacji. W zaprezentowanej stronie zamodelowano

tylko dwa wezty (odpowiednio O1P1, O1P2), ale model strony mozna rozszerzy¢ o kolejne.

@+(Real.round(0.00009353*(ITPS)*(ITPS)-(0.04065*(ITPS))+10.043])

(id,tsize) »| o1p1 (id,tsize)

LISion =

TRAMSACTION
@+(Real.round(0.00009363* (ITPS)* (1TPS)-{0.04065* (ITPS))+10.043))

TRANSACTION

idtsize id,tsize
( ) » O1P2 ( )

Rysunek 5.8: Model sieci Petriego zatwierdzania transakcji w Hyperledger Fabric

Na kolejnej stronie zamodelowano proces przesylania transakcji zatwierdzonej do ustugi
Ordering. Caly model tej strony zostal przedstawiony na rysunku 5.9. Miejsca ORG1Ezxit
i ORG2Ezit sa potaczone fuzja z odpowiednimi miejscami na stronie Zatwierdzanie transak-
cji. Wartosé czasu przy przejsciu Collecting endorsered transactions zostala wyliczona w ba-
daniach wydajnosciowych rejestru rozproszonego. Podczas wykonywania przejscia Collecting
endorsered transactions generowany jest wpis do dziennika zdarzeri na potrzeby pézniejszej
analizy wynikow. Miejsce Ordering jest potaczone fuzja z miejscem na kolejnej stronie.

Rysunek 5.10 przedstawia przedostatnia strone (Tworzenie bloku), na ktorej znajduje sie
model ustugi Ordering. Miejsce Ordering jest potaczone fuzja z miejscem o tej samej na-
zwie znajdujacym sie na stronie Przesytanie transakcji. Przejscie Add transactions zawiera
kod odpowiedzialny za tworzenie parametréw blokéw na podstawie wltasciwosci nadchodza-

cych znacznikow (transakeji). Utworzenie bloku i wystanie go dalej nastepuje, gdy wlasciwosci
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(id,tsize)

usion s

TRANSACTIO

@+9 Inumber <= 60100
Collecting endorsered (id tsize) Client with (idtsize) Sending transaction (id.tsize) Drdarin
transactions signing transaction to ordering service g
FUSI0n 5]
TRANSACTION HIGH inputlid tsize) TRANSACTION
action

let
val fd = TextlO.openAppend "Endarsering txt"

@ val _ = TextlO.output (fd, Int.toString(IntInf.to
TRANSACTION “"EndorseringTx" ~";" ~ Int.toString(id) ~ ";" =~ "\

val _ = TextlO.closeOut fd
in
0

end;

(id,tsize)

Rysunek 5.9: Model sieci Petriego przestania transakcji do ustugi Ordering w Hyperledger
Fabric

beda spetniaty jeden z 2 warunkoéw: liczba transakcji osiagnie warto$é okreslong przed prze-
prowadzeniem symulacji lub w sytuacji, gdy zostanie osiagniety okreslony rozmiar. Znacznik
z miejsca Creating block przejdzie tylko przez jedno z przejs¢ Block release 1 lub Block rele-
ase 2 w zaleznosci, ktéry z warunkéow zostanie spetniony. Na rysunku 5.10 nie przedstawiono
kodéw przy przejsciach Block release 1 lub Block release 2 ze wzgledu na to, ze zajmuja one
bardzo duzo miejsca. Kody te sa odpowiedzialne za zmiane koloru znacznika (ktory teraz jest
reprezentacja bloku) oraz wygenerowania wpisu zawierajacego dtugosé kolejek do dziennika

zdarzen na potrzeby poézniejszej analizy wynikoéw symulacji.

(langth (lids) >=10000) oralse (IntInf.tolnt{time()) - Iprevious_block_time >= 10000)

Block release 1 -

@+3
. (id,tsize) . 1 -
Add transactions }@g block
TRANSACTION . - UINT_T
HIGH input (id tsize)

action
current_block_size := lcurrent_block_size + tsize;
ids = lids~~[id];

lcurrent_block_size »= max_block_size

— Block release 2 —

HIGH

Rysunek 5.10: Model sieci Petriego budowania bloku w Hyperledger Fabric — czesé 1

Na rysunku 5.11 przedstawiono dalszy przebieg modelu na tej stronie. Znacznik, ktory
teraz reprezentuje blok jest przesytany do wezléw organizacji z ustuga Peer posiadajacej role
lidera. Warto$¢ znacznika czasu na tuku pomiedzy Transmit block to peers oraz miejsc O1P1,

02P1 wynika ze $redniej wartosci czasu przestania transakcji pomiedzy ustuga Ordering a we-
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ztami z ustuga Peer posiadajacymi role lidera podczas wykonania badan wydajnosciowych.
Cala funkcja nie zmiescita si¢ na tym rysunku. Kod przy przejsciu Transmit block to peers
odpowiada za dodanie wpisu okreslajacego poczatek czasu przetwarzania catego bloku. do

dziennika zdarzen Miejsca O1P1 i O2P1 sa potaczone fuzja z miejscami na kolejnej stronie.

(transactions,tsize)@+(Real.round(Real fromInt{length(transactions))*(0.0000

- 01P1
(ltemp_ids, temp_chs)

BLOCK

(transactions tsize )@ +(Real.round{Real fromInt{length(transactions))* (0.

(transactions,tsize) Transmit block

2
to peers 02P1

LISION &

Sending to peers

BLOCK
input{transactions,tsize)
action
let
val fd = TextIO.openfppend "Ordering.txt"

val _ = TextIO.output (fd, Int.toString{IntInf.toInt{time())) ~";"~
"Block_START" ~";" ~ Int.toString(hd{transactions)) =~ ";" *~ Int.toString(List.l
{ltemp_ids,ltemp_cbs) val _ = TextIO.closeOut fd
_— = in
0]

end;

Rysunek 5.11: Model sieci Petriego budowania bloku w Hyperledger Fabric — czesé 11

Ostatnia strona zawiera model, ktéry prezentuje proces weryfikacji bloku oraz proces roz-
sytania powiadomienia do klientéw. Na rysunkach 5.12 do 5.14, przestawiono model tylko dla
jednej organizacji, dla pozostalych strona ta bedzie wygladata bardzo podobnie. Miejsce From
orderer jest polaczone fuzja z miejscem O1P1 znajdujacym sie na poprzedniej stronie. f.uk
od przejscia Send to buffer and channel do miejsca O1P2 oraz miejsce O1P2 wystepuje tylko
na stronie, ktéra modeluje dzialanie wezta posiadajacego role lider w ramach 1 organizacji.
W przypadku pozostaltych weztow (nieposiadajacych roli lidera) miejsce poczatkowe jest po-
taczone fuzja z miejscem O1P2 — pozostate wezly otrzymuja bloki od lidera ustugi Peer, a nie
od ushugi Ordering. Znaczniki mogg przejsé¢ przez przejscie Take the block from buffer tylko
w sytuacji, gdy znacznik znajdujacy sie w miejscu Buffer reprezentujacy blok zawiera transak-
cje o numerze wiekszym niz ostatni numer transakcji z poprzedniego znacznika oraz w miejscu
Queue guard znajduje sie znacznik. Przejscie Take the block from buffer takze zawiera kod
odpowiedzialny za wygenerowanie zdarzenia do dziennika zdarzen na potrzeby dalszej analizy
wynikéw symulacji. Miejsce Queue guard jest wykorzystywane, aby ograniczy¢ liczbe jedno-
czesnie weryfikowanych znacznikéw do 1. Wartosé znacznika czasu przy przejsciu Validate the
transactions wynika ze $redniej wartosci czasu walidacji transakcji podczas wykonania badarn
wydajnosciowych. Gdy znacznik przejdzie przez przejécie Commit the block generowany jest
dodatkowy znacznik do miejsca Queue guard i tym samym mozliwe jest rozpoczecie walidacji

kolejnego znacznika. Kod przy przejsciu Commit the block jest odpowiedzialny za wygenero-
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wanie zdarzenia do dziennika zdarzeni okreslajacego czas korica przetwarzania bloku. Wartosgé

znacznika czasu przy przejsciu Send confirmation to client wynika ze Sredniej wartosci czasu

przesyltania powiadomienia o dodaniu transakcji do rejestru rozproszonego podczas wykonania

badan wydajnosciowych. Kod przy przejsciu Log notification jest odpowiedzialny za wygene-

rowanie zdarzenia do dziennika zdarzen okreslajacego czas otrzymania powiadomienia przez

klienta.

(transactions tsize)@+(Realround(Real fromInt{lenath(transactions))*(0.0000009648* (1TPS)* (ITPS)-{0.0005021* (ITPS))+0. 1328+ (rando(0,264)))))
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@+(Real.round(Real.fromInt(length{transac

Block ready
to validate

BLOCK

(transactions,tsize) (transacti

input(transactions,tsize)

action

Q1_Size:= 1Q1_Size-1;

Q1_Previous:=List.last(transactions)+2;

lat

val fd = TextI0.openfppend "P101.txt"

va\ = Te;{tlo output (fd, Int.toString(IntInf. tolnt(tlme())) M
"Take" ~";" ~ Int.toString(hd(transactions)) ~

~ Int. tostrmg(ust last(transactions)) ~ ;" ~ Im:tostrmg(tswze)

~"\n") handle e => (TextlO.closeOut fd; ralse a);

val _ = TextlO.closeOut fd

in

0

end

Rysunek 5.12: Model sieci Petriego zatwierdzania bloku w Hyperledger Fabric — czesé 1

0005233033*(1TPS)* (ITPS)-0.0016587 17* (ITPS)+1.36353+(rando(0,1076)))))

Validate the
transactions

(transactions,tsize) -

>

@+(Real.r
fansactions ard  (transactions tsize ) (transactions,tsize Block is (tran
validated Commit the black commited
BLOCK . - - BLOCK
input(transactions,tsize)
action
let

val fd = TextIO.cpenfppend "P101 txt"
val = TextIO output (fd, Int.toString(IntInf. tDInt(t|me())) o~

"RELEASE" ~'

"~ Inttostring(hd(transactions))
-~ Int, tDStr|ng(L|st last(transactions)) ~ ;"

-~ Int, tDStr|ng(tS|ze)

- "\n") handle & => (TextlO.closeOut fd; raise a);
_val _ = TextlO.closeOut fd

Rysunek 5.13: Model sieci Petriego zatwierdzania bloku w Hyperledger Fabric — czes¢ 11

Do wykonania modelu wymagane byto okreslenie czasu trwania poszczegélnych etapow

zatwierdzania transakcji. Aby okresli¢ czasy trwania kazdego z etapéw wykonano badania

wydajnoéciowe rejestru rozproszonego, podczas ktoérych zebrano wszystkie potrzebne cha-

rakterystyki tj. czas trwania kazdego etapu, czas przesylania danych, rozmiar transakcji.

Wykonano cztery badania, dla réznej liczby wezléw w organizacji, czasu budowania bloku

(BatchTimeout), liczby transakcji w bloku (MaxMessageCount). Wartosci te przedstawiono

w tabeli: 5.13.
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d+(Real.round(Real fromInt(length(transactions))*(0.00000055 16* (I TPS)*(ITPS)-(0.0002907*(ITPS))+0.1176+(rando(0,260)))))

(transactions tsize 1 i (transactions tsize) X (transactions tsize) . (transactions tsize
Sendtcaagﬁgmtatlon ,@ » Log notification

BLOCK BLOCK BLOCK
input (transactions tsize);
action
let val fd = TextlO.openAppend "peerlorgl.tx
val _ = TextlO.output (fd, Int.toString(In
val _ = Textl0.closeOut fd
in (Jend

Rysunek 5.14: Model sieci Petriego zatwierdzania bloku w Hyperledger Fabric — czesé 111

Tabela 5.13: Konfiguracja rejestru rozproszonego podczas przeprowadzania badan, ktorych

wyniki wykorzystano w budowie modelu

Liczba wezléw | Czas budowania bloku | Liczba transakcji w bloku
w organizacji | (BatchTimeout) [sek] (MaxMessageCount)

2 2 1000

2 10 1000

3 2 10000

3 10 10000

Kazde badanie sktadato sie z kilku testéw, podczas ktoérych wysytane byly transakcje
z 10zna czestotliwoscia (100,200,300,400,500,550 transakcji na sekunde). W tabeli 5.14 przed-
stawiono wszystkie skonfigurowane wtasciwosci Hyperledger Fabric podczas prowadzenia tych
badaii.

Wyniki badan sg bardzo obszerne, dlatego dotaczono je w postaci plikéw Excel: https://
gitlab.com/MichalJarosz/doktorat/-/tree/main/Rozdzia%C5%82%205/51e%C4%
87%20Petri.

Wyniki badan zostaly nastepnie odpowiednio przygotowane wedtug ponizszych punktow:
1. Dla kazdego bloku z testéw obliczono czas wykonywania poszczegblnych etapow.

2. Wyniki z punktu pierwszego zgrupowano dla wszystkich badan wedlug etapéw oraz

czestotliwosci naptywu transakcji.

3. Dla kazdej grupy obliczono $rednig oraz odchylenie standardowe obstugi pojedynczej
transakcji w bloku. Uzyskano dzieki temu $redni czas oraz odchylenie standardowe ob-
stugi transakcji dla réznych czestotliwo$ci naptywu transakcji.

4. Wyznaczono funkcje, ktore postuzyty do wyliczenia czasu trwania poszczegdlnych eta-
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Tabela 5.14: Konfiguracja Hyperledger Fabric w badaniach potrzebnych do zbudowania mo-

delu sieci Petriego

Parametr Wartosé

Liczba organizacji 2

Liczba weztéw w organizacji Od 2do 3

Polityka zatwierdzenia Jeden wezet z kazdej organizacji

Wartosé BatchTimeout 2s lub 10s

Warto$é MaxMessageCount 1000 lub 10000

Wartosé AbsoluteMaxBytes 99MB

Wartosé PreferredMaxBytes 5MB

Konsensus dla ustugi Ordering EtcdRaft

Liczba weztow z ustuga Ordering | Kazdy wezet z ustugg Peer mial
réwniez uruchomiong ustuge Ordering

pow w modelu sieci Petriego. Do utworzenia przyblizonej funkcji ciaglej skorzystano

z ustugi: http://curve.fit/, ktora wykorzystuje biblioteke ODRPACK [27].

Jezeli warto$é éredniej czasu trwania etapu nie zalezata od czestotliwosci naptywu trans-

akcji do rejestru rozproszonego to w modelu wykorzystano zbadana, stata warto$é czasu.

5.5.3 Analiza rezultatow

Na podstawie zdarzen wygenerowanych podczas symulacji opracowanej sieci Petriego wyzna-

czono charakterystyki:
1. czasu trwania zapisania 50000 transakcji w rejestrze rozproszonym,
2. wymaganej liczby blokéw do zapisania 50000 transakcji,
3. $dredniej liczby transakcji w bloku,
4. $redniego czasu obstugi transakcji,
5. Sredniej dlugosci kolejki podczas trwania symulacji.

W tabelach 5.15 do 5.18 przedstawiono wyniki symulacji dla badan o réznej konfiguracji

Hyperledger Fabric.
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Tabela 5.17: Roznica pomiedzy badaniem a wynikami modelu sieci Petriego dla 2 org, 3 wezly w kazdej organizacji, maksymalny czas

tworzenia bloku 2s, 1000 transakcji w bloku. Legenda: B - Badanie, S - Symulacja, R - Réznica

Liczba generowanych transakcji na sekunde 100 200 400 500
Operacja B S R [%] B S R [%] B S R [%] B S R [%]
Czas trwania [ms] 501204 | 500776 | 99,96 | 251270 | 251957 | 100,27 | 126864 | 128283 | 101,12 | 101808 | 102353 | 100,53
Liczba blokéw 243 249 102,47 124 125 100,81 125 125 100 99 99 100
Liczba transakcji na sekunde 99,76 99,96 100,20 | 198,99 | 199,46 | 100,24 | 394,12 | 394,80 | 100,17 | 491,12 | 488,88 | 99,54
Sredni czas obstugi transakcji 1,37 1,34 98,10 1,70 1,65 97,32 2,53 2,50 98,70 2,76 2,87 103,88
Srednia diugosé kolejki 1 1 1 1 - 1,24 1,20 - 1,11 1,57 -

Tabela 5.18: Roznica pomiedzy badaniem a wynikami modelu sieci Petriego dla 2 org, 3 wezly w kazdej organizacji, maksymalny czas

tworzenia bloku 10s, 10000 transakcji w bloku. Legenda: B - Badanie, S - Symulacja, R - R6znica

Liczba generowanych transakcji na sekunde 100 200 400 500
Operacja B S R [%] B S R [%] B S R [%] B S R [%]
Czas trwania [ms] 504533 | 500759 | 99,25 | 250979 | 250726 | 99,90 | 130669 | 127371 | 97,48 | 102464 | 102668 | 100,20
Liczba blokéw 99 100 101,01 75 75 100 75 75 100 70 70 100
Liczba transakcji na sekunde 99,10 99,96 100,87 | 199,22 | 199,64 | 100,21 | 382,65 | 396,05 | 103,50 | 487,98 | 487,44 | 99,89
Sredni czas obstugi transakcji 4,44 4,47 100,68 2,94 2,96 100,61 2,59 2,55 98,76 3,02 3,31 109,54
Srednia dlugosé kolejki 1 1 1 1 — 1,04 1,08 — 1,03 1,29 —
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Tabela 5.19: Wspoélczynniki zmiennodci dla operacji walidacji transakcji i przestania bloku od

ustugi Ordering do ustugi Peer w zaleznosci od czestotliwosci napltywu transakeji

Liczba transakcji/sekunde Przestanie bloku Walidacja transakcji
do lidera organizacji
100 21,19% 6,71%
200 23,11% 6,69%
300 50,59% 9,63%
400 71,00% 26,67%
500 128,54% 45,97%
550 93,26% 30,16%

Na podstawie wynikéw symulacji mozna wywnioskowaé, ze opracowany model jest zgodny
z eksperymentalnym Srodowiskiem w sposéb zadowalajacy. Duza réznica dla czestotliwosci
naplywu transakcji wynoszacym 500 transakcji na sekunde jest skutkiem niedoktadnego do-
pasowania wyznaczonej funkcji dla tej wartosci. Dla takiej wartosci wysytanych transakcji
na sekunde wystepuje najwieksza réznica miedzy wartosciami otrzymanymi podczas badan
a wartosciami funkcji uzytymi podczas symulacji. Na rysunkach 5.15 i 5.16 przedstawiono

przebieg dwoch funkcji, na podstawie tych 2 rysunkéw widaé wyraznie, ze:

e dla czasu walidacji transakcji wartosé funkeji dla z=500 wynosi 1,786 odbiega od $redniej

wartosci wyliczonej w ramach badan oznaczonej punktem (500; 1,994);

e dla czasu przestania bloku od ustugi Ordering do ustugi Peer warto$¢ funkcji dla x=500
wynosi 0,2049 i rowniez odbiega od sredniej warto$ci wyliczonej w ramach badan ozna-

czonej punktem (500; 0,1634).

W tabeli 5.19 przedstawiono wartosci wspotczynnika zmiennosci dla przeprowadzonych
badan dla dwoch etapéw w zaleznodci od czestotliwo$ci naptywu nowych transakcji. Jak wi-
da¢ wyraznie dla czestotliwosci 500 transakcji/sekunde wartosé wspotczynnika zmiennosei jest
najwieksza. Wyniki te sa oznaka, ze sie¢ jest na granicy stabilnej pracy. W tej sytuacji czesé
blokoéw jest kolejkowana co oznacza, ze wezly nie sa w stanie na biezaco przetwarzaé¢ nadcho-
dzacych blokéw, a to wynika z tego, ze procesor nie nadaza za wykonywaniem wielu réznych

operacji — dhugos$é kolejki zadan na procesorze wynosi ponad 1.0.
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Rysunek 5.15: Wykres funkcji czasu walidacji transakeji wykorzystanej w modelu sieci Petriego

wraz z naniesionymi punktami reprezentujacymi $rednia tego obliczonymi na podstawie badar

5.6 Podsumowanie

W niniejszym rozdziale przedstawiono badania wydajno$ciowe operacji protokotu wykonywa-
nych z wykorzystaniem rejestru HyperLedger Fabric (HLF). Na podstawie wynikow badania
protokotu CoAP uznano, ze najwydajniejszym rozwigzaniem bedzie utworzenie jednej sesji
wykorzystujacej TCP i w ramach tej sesji wysytania wielu wiadomosci. Jest to spowodowane
tym, ze tworzenie nowej sesji dla kazdej wiadomosci wymusza wystania wielu dodatkowych
pakietow (uzgodnienie trojetapowe — 3-way handshake), co przektada si¢ na zuzycie zasobow
urzadzenia oraz wymaga dodatkowego czasu. Wykorzystanie protokotu CoAP z UDP powo-
duje wystapienie duplikatow przy wystaniu w jak najkrétszym czasie wielu tysiecy wiadomosci
kazdej o rozmiarze ponad 2kB danych. Niezaleznie od wykazania, ze utworzenie jednej sesji
CoAP z TCP jest wydajniejsze, do dalszych badan wybrano scenariusz, w ktorym sesja jest

tworzona do wystania pojedynczej wiadomosci ze wzgledu na dwa powody:
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Rysunek 5.16: Wykres funkcji czasu przesytania blokéw od ushugi Ordering do ustugi Peer
wykorzystanej w modelu sieci Petriego wraz z naniesionymi punktami reprezentujacymi sred-

nia tego czasu obliczonymi na podstawie badan

1. Zatozony zostal gorszy scenariusz. Jezeli wyniki badania wydajnosci dla najgorszego
scenariusza sg uznane za wystarczajace, to w pozostatych przypadkach réwniez mozna

bedzie je uznaé za wystarczajace.

2. Tworzenie jednej sesji do wystania pojedynczej komunikacji jest powszechnie stosowana
praktyka. Utrzymywanie sesji nie ma sensu, réwniez w sytuacji, gdy rzadko przesytane

sa malte porcje danych.

Na podstawie wynikéow badan LAAFFI, ktére wykonano dla réznych algorytméw HMAC,
funkcji skrotu oraz AEAD mozna stwierdzi¢, ze opracowany protokol jest wystarczajaco wy-
dajny, aby wykorzysta¢ go w urzadzeniach IoT posiadajacych wtasny system operacyjny.
Pomiedzy wynikami badan dla réznych algorytméw HMAC oraz AEAD nie widaé¢ wiekszej
roznicy. Poréwnujac badania z uwzglednieniem dtugosci stosowanego klucza mozna stwierdzié,

ze dla LAAFFI:
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1. wykorzystanie XChaCha20-Poly1305 i HMAC-SHA-256 jest wydajniejsze niz wykorzy-
stanie AES-GCM-256 i HMAC-SHA-256 dla Raspberry Pi 4B i 3B+,

2. wykorzystanie Ascon i Xoodyak jest wydajniejsze niz wykorzystanie Xoodyak w obydwu

przypadkach dla Raspberry Pi 4B i 3B+.

Przedstawiono takze wyniki badari wydajnosci rejestru rozproszonego dla operacji, ktore
beda wykonywane podczas realizacji opracowanego protokotu. Dla kazdej przetestowanej kon-
figuracji rejestru rozproszonego uzyskano wyniki, ktére uznane sg za zadowalajagce. Wydajnosé
rejestru mozna w prosty sposob zwickszaé¢ poprzez dodawanie nowych weztéw lub poprzez
poprawe konfiguracji sprzetowej weztow. W przypadku operacji niewymagajacych osiagniecia
konsensusu przy dodawaniu nowych weztéw nie trzeba bra¢ pod uwage ograniczenia w ko-
munikacji pomiedzy weztami, bo taka nie nastepuje. Natomiast dla operacji wymagajacych
osiggniecia konsensusu, dodanie nowych wezléw wymusza komunikacje w celu osiagniecia
wspOlnych wartosci. Liczba przestanych komunikatow zalezy od konfiguracji zasad zatwier-
dzenia transakcji. W tym przypadku mozna dojsé do sytuacji, w ktérym dodanie kolejnego
wezta nie wplynie na zwiekszenie wydajnosci, a nawet moze doprowadzi¢ do spadku wydajno-
Sci [138]. W pracy dowiedziono takze, ze zwiekszenie zasobow sprzetowych weztow oraz liczby
weztow rejestru zwieksza wydajnosé catej sieci. Wydajnosé sieci rejestru rozproszonego maleje
wraz ze zwiekszaniem sie liczby organizacji wymaganych do zatwierdzenia bloku.

Poza badaniem wydajno$ciowym protokotu dokonano takze analizy ilo$ci nadmiarowych
danych oraz poréwnano LAAFFI z innymi podobnymi rozwigzaniami. Wynik pordéwnania
pokazuje, ze LAAFFI nie posiada znaczaco wiekszego nadmiaru przesytanych danych niz
wykorzystanie tylko jednego klucza podczas calej komunikacji. LAAFFI ma takze mniejszy
nadmiar przesytanych bajtéw niz protokét TLS czy DTLS.

Biorac pod uwage wyniki zbadanych wskaznikoéw mozna uznaé, ze protokol LAAFFTI jest
przystosowany do realizacji gléwnych scenariuszy opisanych w 5.1.

W rozdziale przedstawiono réwniez model zapisu transakcji w rejestrze rozproszonym z wy-
korzystaniem czasowych kolorowanych sieci Petriego, ktéry moze postuzy¢ do wykonania sy-
mulacji rejestru rozproszonego podczas dodawania danych do rejestru. Wyniki opracowanego
modelu sa zadowalajace, poniewaz dla wiekszosci przypadkéw réznica miedzy wynikami eks-
perymentalnymi a symulacyjnymi wynosi kilka procent. Wykorzystanie modelu symulacyjnego
wymusza posiadanie implementacji badanego protokotu oraz wykonania testéw wydajnoscio-

wych tej implementacji przed przystapieniem do wykonania badan w oparciu o model sieci Pe-
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triego. Jest to wymagane, aby wyliczy¢ parametry funkcji czasu wykonywania poszczegdlnych
etapoéw w zaleznosci od liczby transakcji naptywajacych w ciagu sekundy. W celu uzyskania
lepszych wynikéw nalezy dokonaé¢ pomiaréw w srodowisku odizolowanym od innych czynni-
kéw m.in. uruchomionych innych maszyn wirtualnych, uruchomionych ustug. W srodowisku,
z ktorego zasobow korzystaja takze inne osoby lub sa wykonywane jakie§ prace (np. synchro-
nizacja maszyn wirtualnych miedzy weztami) nie jest mozliwe dokonanie badan bez zaktoceri.
Oczywiscie posiadanie odizolowanego srodowiska zwieksza koszt przeprowadzenia takiego ba-
dania. Problemem wykorzystania tego modelu jest do$é¢ duzy naktad pracy potrzebny na jego
zbudowanie. Jednakze zakladajac, ze jest on juz opracowany i wlasciwie sparametryzowany
z mozliwoscig tatwego dostosowywania parametrow, zaleznych od konfiguracji rejestru rozpro-
szonego to koszt badan z wykorzystaniem modelu jest mniejszy niz badania na rzeczywistym
systemie. Dodatkowsq zaleta jest tatwiejsze zbadanie parametréw wydajno$ciowych dla réznej

konfiguracji rejestru rozproszonego.
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Rozdzial 6

Podsumowanie pracy oraz kierunki dalszych
badan

6.1 Podsumowanie pracy

Uwierzytelnianie i autoryzacja urzadzeni Internetu rzeczy ma kluczowe znaczenie w zapew-
nieniu bezpieczenstwa w sytuacjach wymagajacych wspoétpracy pomiedzy réznymi organiza-
cjami, ktére nie zawsze maja do siebie zaufanie. W pierwszym rozdziale pracy przeanali-
zowano, jakie wymagania musi spetniaé¢ system, ktérego celem jest zapewnienie uwierzytel-
niania i autoryzacji w srodowiskach federacyjnych. W ramach analizy literatury zauwazono,
ze w wielu publikacjach przedstawiono wykorzystanie rejestru rozproszonego jako elementu
systemu uwierzytelniania. Technologia ta ma cechy, ktore sg przydatne w srodowiskach fede-
racyjnych i uznano, ze wykorzystanie rejestru rozproszonego moze pomoc zrealizowaé czesé
ze zdefiniowanych wymagan. Przedstawione przez wielu badaczy rozwigzania nie speliaja
wszystkich zdefiniowanych wymagan systemu uwierzytelniania i autoryzacji urzadzenn IoT
w $rodowiskach federacyjnych. Dodatkowo w wielu propozycjach przedstawionych w publika-
cjach nie wykorzystano wszystkich zalet, jakie oferuje technologia rejestréw rozproszonych,
a wykorzystano rejestr rozproszony tylko jako baze danych.

W rozdziale drugim przeanalizowano, jakie cechy powinna mieé¢ implementacja rejestru
rozproszonego, ktora poshuzy do przygotowania wersji PoC systemu uwierzytelniania i auto-
ryzacji urzadzen IoT w srodowiskach federacyjnych. Na podstawie wskazanych cech dokonano
analizy obiecujacych implementacji i ostatecznie wybrano Hyperledger Fabric. Wybér ten po-
zwala spelié¢ kilka warunkéw dotyczacych systemu uwierzytelniania i autoryzacji urzadzen
IoT w srodowiskach federacyjnych okreslonych w rozdziale pierwszym. Hyperledger Fabric, tak
samo jak inne rejestry rozproszone, jest zdecentralizowany (warunek 4), tzn. nie istnieje jedna

gltéwna organizacja, ktora moze kontrolowaé caly system. Implementacja ta wspiera kanaly
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prywatne, ktére umozliwiaja przechowywanie danych prywatnych kazdej organizacji tylko na
weztach do niej nalezacych (warunek 5). Poza tym istnieje mozliwo$é¢ wykorzystania kodow
tancuchowych, ktére moga okreslaé¢ zasady dostepu do danych przechowywanych w rejestrze
rozproszonym (warunek 3) oraz moga wspomoc ochrone danych poprzez wykonywanie na da-
nych operacji kryptograficznych (warunek 5). Wdrazajac Hyperledger Fabric, zalecane jest
posiadanie kilku wezlow, aby zagwarantowaé ciaglos¢ operacji biznesowych (warunek 9). Wy-
brana implementacja rejestru rozproszonego jest tez powszechnie wykorzystywana, przez co
istnieja ustlugi chmurowe umozliwiajace szybkie wdrozenie tej ustugi (warunek 1). W ramach
rozprawy zostal zaproponowany nowy, oryginalny protokét, ktory zostal opisany w rozdziale
ITI. Bazuje on na znajomosci klucza, ktory zostal wykorzystany do zaszyfrowania/odszyfrowa-
nia przesytanych danych. Jezeli obie strony potrafia komunikowac sie ze sobg, wykorzystujac
wsp6lny klucz ustalany na podstawie cech dystynkcyjnych urzadzenia IoT, to zalozono, ze
obie strony komunikacji sg uwierzytelnione. Zaproponowane rozwigzanie umozliwia skorzysta-
nie z jednego z trzech réznych zrodet do utworzenia klucza uwierzytelniajgcego. Pierwszym
z nich jest mozliwosé skorzystania z wartosci sprzetowych i programowych kazdego urzadze-
nia IoT, co jest podejSciem niespotkanym w literaturze, drugim wykorzystanie uktadu PUF,
natomiast trzecim wykorzystanie losowych ciggéw znakéw. Opracowany protokot cechuje mo-
dularnos¢, poniewaz nie zostal zaprojektowany z mysla o wykorzystaniu konkretnych proto-
koléw, technologii czy tez rozwigzan. To od organizacji wdrazajacej zalezy, jakie protokoty
kryptograficzne, komunikacyjne, metody autoryzacji zostana zastosowane. LAAFFT moze by¢
wdrozony lokalnie lub/i z wykorzystaniem ustug chmurowych, a sam proces mozna zauto-
matyzowaé i dzieki temu uzyskaé¢ niezwloczna interoperacyjnosé¢ (warunek 1). W przypadku
kazdej z operacji urzadzenie IoT nawigzuje potaczenie z wezltem rejestru rozproszonego ze
wzgledu na to, ze jest on odpowiedzialny za autoryzacje operacji, co pozwala na zapewnienie
rozliczalnosci (warunek 8).

Analiza entropii wykazata, ze wykorzystanie kazdego z zaproponowanych zrodel oferuje
wystarczajaca entropie, aby uzyskany klucz uwierzytelniajacy byt uznany za trudny do od-
gadniecia. W przypadku uktadéw PUF oraz wartosci fizycznych i oprogramowania konieczne
jest wykorzystanie kilku parametréow. Liczba tych wartosci jest zalezna od liczby bitéw entro-
pii, jaka federacja chce uzyskaé. Z przeprowadzonej jakosciowej analizy atakéw, ktére mozna
przeprowadzi¢ wzgledem LAAFFI wynika, ze bardzo waznym elementem jest zachowanie po-
ufnosci wartosci parametrow przechowywanych w rejestrze rozproszonym. W przypadku ich

upublicznienia kazdy, kto bedzie w ich posiadaniu jest w stanie podszy¢ sie pod urzadze-
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nie oraz moze odczytaé przesytane wiadomogdci. Istotnym elementem jest takze zapewnienie
poprawnej synchronizacji czasu wszystkich komponentow systemu LAAFFI, aby umozliwié
komunikacje z urzadzeniem IoT jednoczesnie zapobiegaé¢ atakom powtédrzenia. Przygotowane
modele formalne przeanalizowane z wykorzystaniem narzedzi Verifpal i Tamarin wykazaly
spelnienie przez LAAFFI cech poufnosci, uwierzytelnienia obu stron oraz odpornosci na atak
powtorzeniowy. Analiza bezpieczenistwa przedstawiona w tym rozdziale pozwala stwierdzié,
ze protokol LAAFFI mozna uznaé¢ za bezpieczny (warunek 7).

Przeprowadzono takze analize wydajnosci opracowanego protokotu dla urzadzen Rasp-
berry Pi. Badanie wydajnosciowe protokotu LAAFFI dla urzadzen loT wykazalo, ze roznica
pomiedzy wykorzystaniem zwykltych protokotéw kryptograficznych oraz protokotéw uznawa-
nych za "lekkie"nie jest duza. Przygotowana implementacja pozwolita wykazaé¢, ze protokot
LAAFFI mozna wykorzystywaé dla réznych urzadzen IoT z wlasnym systemem operacyjnym
(warunek 2). Duza zaleta LAAFFT jest bardzo maly nadmiar przesytanych danych. W przy-
padku poréwnania z protokotem TLS i DTLS, LAAFFT osiagnat lepsze wyniki dla kazdego
zbadanego rozmiaru wiadomo$ci. Natomiast poréwnujac go z przypadkiem, gdy oba urzadze-
nia posiadaja wspotdzielony klucz i tylko przy jego pomocy zabezpieczaja transmisje, LAAFFI
okazal sie lepszy dla kazdego rozmiaru wiadomosci mniejszego niz 100kB (warunek 2). Wyko-
nano takze badanie wydajnosciowe implementacji dla rejestru rozproszonego i wykazano, ze
LAAFFI moze obstuzy¢ setki operacji na sekunde, jezeli rejestr jest zbudowany z dwoch we-
zlow, a w sytuacji gdy ta wydajnosé jest niewystarczajaca, mozna doda¢ kolejne wezty i tym
samym zwickszy¢ liczbe obstugiwanych operacji przez rejestr rozproszony w sposéb zblizony
do liniowego (warunek 6). Mozna takze zwiekszy¢ liczbe rdzeni procesora dla wezta rejestru
rozproszonego, co rowniez przeklada sie na wzrost wydajnosci. Zbudowano takze model sieci
Petriego, ktory pozwala na badanie wydajnosci protokolu LAAFFI dla roznej konfiguracji
rejestru rozproszonego.

Biorac pod uwage powyzsze, mozna stwierdzié, ze wszystkie warunki postawione przed
systemem uwierzytelniania i autoryzacji urzadzen IoT w $rodowiskach federacyjnych zostaty
spetnione. W ramach pracy zrealizowano wszystkie cele: przedstawiono opracowany proto-
kot (rozdzial 3), wykonano implementacje tego protokotu (rozdzial 3), oceniono skalowalnosé
i wydajnosé (rozdzial 5), przygotowano jakosciowa i formalna ocene bezpieczenstwa (rozdziat
4), a takze przygotowano model wydajnosciowy podstawowych operacji na rejestrze z wy-
korzystaniem kolorowanych czasowych sieci Petriego (rozdziat 4). W zwiazku z pozytywna

realizacja celéw mozna stwierdzi¢, ze teza postawiona w pracy zostala potwierdzona.
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6.2 Kierunki dalszych prac

Podczas pisania pracy napotkano na problem braku zaleceri dotyczacych budowy federa-
cyjnych systemow Internetu rzeczy. Znaleziono zalecenia dotyczgce m.in. stosowania zasad
i praktyk bezpieczenistwa w cyklu zycia systemow IoT [89] czy tez bezpieczenstwa urzadzen
IoT [56], ale zadne ze znalezionych zalecen nie odnosily sie do wspolpracy pomiedzy organi-
zacjami wykorzystujacymi systemy loT. Utworzenie federacji systeméw IoT nie jest prostym
zadaniem, poniewaz wymaga ono okreslenia pewnych zalozenn dotyczacych m.in.: przetwarza-
nia danych, metod komunikacji, wykorzystywanych algorytmoéw, uprawnieri do obiektéw itd.
dopasowanych do $rodowisk IoT. Dlatego tez powinny istnie¢ zalecenia dotyczace budowy
federacyjnych systemoéw IoT, ktore okredlatyby, jakie wymagania musi spelniaé system, ktory
ma by¢ czecia srodowiska federacyjnego. Takie zalecenia powinny zawieraé¢ takze informacje
o algorytmach, protokotach, procedurach i technologiach, jakie nalezy wykorzysta¢ w takim
srodowisku, aby proces budowania federacji byt mozliwie jak najszybszy, uwzgledniajac przy
tym kwestie bezpieczenstwa takie jak prywatnos¢ czy tez rozliczalnosé.

Zagadnieniem, ktore nalezy réwniez zbadac jest ocena mozliwosci wykorzystania rejestrow
rozproszonych w §rodowiskach o niskiej przepustowosci sieci. Obecne implementacje przezna-
czone sg do zastosowann w zwyklym Srodowisku, a nie takim o ograniczonej przepustowosci
komunikacji. Podczas przygotowywania badan nie istnialy implementacje rejestréw rozpro-
szonych, ktére byly przeznaczone do wykorzystania w sieciach IoT oraz byly dojrzate. Nalezy
zbadaé, czy implementacje takie jak IOTA moga byé¢ wykorzystywane w srodowisku o niskiej
przepustowosci sieci.

Nastepnym problemem wartym sprawdzenia jest mozliwos¢ przeprowadzenia atakow kwan-
towych na implementacje rejestru rozproszonego. Poniewaz protokét LAAFFI bazuje na kryp-
tografii symetrycznej, to odporny jest na ataki kwantowe. Jednak wszystkie znane autorowi
pracy implementacje rejestréw rozproszonych wykorzystuja kryptografie asymetryczna, przez
co moze istnie¢ w przyszlosci zagrozenie ujawnienia elementu kryptograficznego wykorzysta-
nego do zabezpieczenia komunikacji z weztami rejestru rozproszonego.

Wykorzystane narzedzia umozliwiajace analize formalng opracowanego protokotu bazuja
na modelach utworzonych przez autora pracy, a nie na konwersji kodu protokotu napisanego
w jezyku programowania na model formalny. Pomimo ze prowadzone sa prace umozliwiajace
taka konwersje [26], a tym samym analize kodu utworzonego protokotu, to sa one jeszcze

na wcezesnym etapie i maja roézne ograniczenia, np. mozliwos¢ konwersji tylko z pewnych
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jezykow oprogramowania (C, F#, Java) lub tez wykorzystanie tylko bibliotek dostarczonych
wraz z jezykiem programowania. Przykladem takiego narzedzia jest FS2PV !, a narzedzie

Spi2Java 2 umozliwia konwersje modelu na kod programu.

'nttps://www.microsoft.com/en-us/download/details.aspx?id=52339
2http://spi2java.polito.it/
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Rozdzial 7

Parametry urzadzen wykorzystywanych w ba-
daniach wydajnoSci

Tabela Al: Konfiguracja sprzectowa Raspberry Pi 4B

Parametr Raspberry Pi 4B
Procesor Broadcom BCM2711
Liczba rdzeni 4 x Cortex-AT2
Taktowanie 1.5 GHz
Karta pamieci Samsung Evo Plus 32GB
Pamie¢ RAM 8GB
Wyjscia USB 2x 2.0, 2x 3.0
Inne wyjscia 2x HDMI, 3,5mm jack, DSI
Interfejs kamery CSI
Komunikacja bezprzewodowa IEEE 802.11 b/g/n/ac oraz Bluetooth 5.0
Komunikacja przewodowa 10/100/1000 Ethernet
Urzadzenia peryferyjne niskiego poziomu 40x GPIO (w tym I2C, UART, SPI)
System operacyjny Rasbpian OS 5.15.30 (2022-04-04) arm64
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Tabela A2: Konfiguracja sprzetowa Raspberry Pi 3B+

Parametr

Raspberry Pi 3B+

Procesor

Broadcom BCM2837B0

Liczba rdzeni

4 x Cortex-A53

Taktowanie 1.4 GHz
Karta pamieci Samsung Evo Plus 32GB
Pamie¢ RAM 1GB

Wyjscia USB 4x 2.0

Inne wyjscia

1x HDMI, 3,5mm jack, DSI

Interfejs kamery

CSI

Komunikacja bezprzewodowa

IEEE 802.11 b/g/n/ac oraz Bluetooth 4.2 BLE

Komunikacja przewodowa

10/100/1000 Ethernet (rzeczywiscie 300Mb /s)

Urzadzenia peryferyjne niskiego poziomu

40x GPIO (w tym I2C, UART, SPI)

System operacyjny

Rasbpian OS 5.15.30 (2022-04-04) arm64

Tabela A3: Konfiguracja sprzetowa Raspberry Pi zero WH

Parametr

Raspberry Pi zero WH

Procesor

Broadcom BCM2835

Liczba rdzeni

1 x ARM1176JZF-S

Taktowanie

1.0 GHz

Karta pamieci

Samsung Evo Plus 32GB

Pamie¢ RAM 512 MB
Wyjscia USB 1x 2.0
Inne wyjscia 1x HDMI
Interfejs kamery CSI
Komunikacja bezprzewodowa IEEE 802.11 b/g/n oraz Bluetooth 4.1 BLE
Komunikacja przewodowa brak

Urzadzenia peryferyjne niskiego poziomu

40x GPIO (w tym I2C, UART, SPI)

System operacyjny

Rasbpian OS 5.15.30 (2022-04-04) armhf
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Tabela A4: Konfiguracja komputera, na ktérym uruchomiono maszyne wirtualng Ubuntu

22.04
Parametr HP EliteBook 835 G7
Procesor Ryzen 7 PRO 4750
Typ pamieci RAM DDR4
Wielko$é pamieci RAM 64 GB
Taktowanie pamieci RAM 3200 MHz
Dysk twardy Samsung 970 EVO Plus 2TB
Karta Wi-Fi Intel Wi-Fi 6 AX200
Karta graficzna Zintegrowana
Karta Ethernet Dell DA300
System operacyjny Windows 10 Pro
Wirtualizator VMware Workstation 16.2.4

Tabela Ab: Konfiguracja sprzetowa Technicolor CGA4236TCH1

Parametr Technicolor CGA4236TCH1

Komunikacja bezprzewodowa IEEE 802.11ax, 2.4 GHz (3x3), 5 GHz (4x4)

Standard transmisji danych HFC DOCSIS 3.1 oraz (Euro)PacketCable 2.0

Komunikacja przewodowa 4x GbE LAN
Wyjscia USB 1x 3.1
Porty FXS 2
Pamieé¢ Flash 512 MB
Pamie¢ RAM 512 MB
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