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Opinia recenzenta

na temat rozprawy doktorskiej autorstwa
Michala Jarosza
zatytulowanej:

Uwierzytelnianie i autoryzacja wrzqdzen Internetu rzeczy w Srodowisku federacyjnym z
wykorzystaniem technologii rejestréw rozproszonych

1. Problem i jego wplyw

Przedstawiona przez doktoranta Michata Jarosza rozprawa liczy 197 stron i jest w catodci napisana w
Jezyku polskim, z wyjatkiem abstraktu przettumaczonego na jezyk angielski.

Tematem rozprawy doktorskiej jest uwierzytelnianie i autoryzacja urzadzen loT (Internet Rzeczy, ang.
Internet of Things) w srodowiskach federacyjnych, a rozwiazanie zaproponowane przez kandydata
wykorzystuje technologi¢ rozproszonych rejestrow (ang. Distributed Ledger Technology, DLT).
Zaleta DLT dla zadan uwierzytelniania i autoryzacji jest to, ze wezly moga by¢ heterogeniczne (tj.
moga to by¢ rézne wezly fizyczne lub zwirtualizowane), co zwigksza odpornosé na ataki i odpornos¢
calego systemu. Odpornos¢ jest zwickszona, poniewaz atak na jeden wezel oparty na dowolnej znanej
lub nieznanej podatnosci (atak zero-day lub one-day) nie oznacza, ze inne wezly sa rowniez podatne
na ataki. Wykorzystanie DLT do uwierzytelniania, zadaf autoryzacyjnych i kilku innych zadan w
srodowiskach federacyjnych lub rozproszonych nie jest niczym nowym; nalezy Jednak wzia¢ pod
uwage jego nowos¢ w momencie, gdy kandydat rozpoczal swoje badania, czyli cztery lub pigc lat
temu. W tamtym czasie naukowcy zaczgli proponowa¢ DLT do wielu innych zastosowar poza
kryptowalutami. W tym kontek$cie musimy umiejscowi¢ obecng pracg. Kandydat cytuje osiem
publikacji (tj. [35, 115, 164, 184, 192, 196, 200, 202]), ktére wykorzystuja DLT do uwierzytelniania i
autoryzacji oraz innych zadan w srodowiskach federacyjnych. Co ciekawe, najstarsza z tych publikacji
ma zaledwie cztery lata (rok 2020). Potwierdza to, ze pomyst jest stosunkowo nowy, a prace
wykonang przez mgr Jarosza mozemy uznaé za innowacyjna.

Wyzwania zwigzane z uwierzytelnianiem i autoryzacja urzadzen pojawiaja si¢ w sieciach [oT
kontrolowanych przez jedna organizacje, ale staja si¢ jeszcze bardziej krytyczne, gdy wiele organizacji
musi wspotpracowa¢ ze swoimi sieciami loT. W takich przypadkach konieczne jest ustanowienie
bezpiecznego, federacyjnego srodowiska 10T, w ktorym podmioty moga mie¢ ograniczone relacje
zaufania i korzysta¢ z zasobow juz posiadanych przez poszczegdlne organizacje. Wykorzystanie tych
istniejacych zasobéw wymaga rozwigzania kwestii interoperacyjnosci w zakresie wymiany danych,
poniewaz kazda domena moze mie¢ inne zasady udostepniania i ochrony zasobéw. Urzadzenia moga
przesyta¢ dane bezposrednio do systemu lub korzysta¢ z wezlow brzegowych (bram, ang. gateways) w
celu posredniczenia w komunikacji, w tym zapewnienia bezpieczefistwa transferu danych, jesli
wydajnos¢ urzadzenia jest niewystarczajaca. Ustanowienie zaufania, zwlaszcza w sfederowanym



srodowisku ToT obejmujagcym wiele domen organizacyjnych, jest kluczowym zagadnieniem
badawczym. Zaufanie jest bardziej ztozone w takich $rodowiskach, poniewaz oprocz zaufania do
urzadzen znajdujacych si¢ pod nasza kontrola, musimy rowniez bra¢ pod uwage urzadzenia innych
organizacji i osob. Aby zbudowa¢ zaufanie w srodowisku federacyjnym. potrzebny jest skuteczny
mechanizm uwierzytelniania i autoryzacji urzadzen, z rejestracja urzadzen przeprowadzang przez
upowaznione strony.

W rejestrze rozproszonym dane sa rejestrowane jako transakcje przesylane przez uzytkownikow
organizacyjnych. Proces dodawania transakcji do rejestru moze si¢ rozni¢é w zaleznosci od
implementacji rejestru rozproszonego. Zasadniczo wezel tworzy blok zawierajacy transakcje i wysyta
go do innych weztéw w celu weryfikacji. Dodanie bloku do rejestru wymaga weryfikacji wszystkich
transakcji w ramach bloku. Po weryfikacji przeprowadzane jest glosowanie konsensusowe w celu
dodania bloku do rejestru. Jesli wezly osiagna konsensus, blok jest dodawany do rozproszonego
rejestru na kazdym wezle.

Autor podsumowat problem stawiajac jedng tezg, ktora brzmi: "Umiejetne wykorzystanie
unikatowych parametrow urzadzen loT wraz z zastosowaniem technologii rejestrow rozproszonych
zapewnia efektywne i bezpieczne uwierzytelnianie i autoryzacje urzadzen IoT, a takze umozliwiajaca
bezpieczng komunikacj¢ urzadzen IoT w $rodowisku federacyjnym". Doktorant z powodzeniem
zademonstrowal powyzsza tez¢ podczas swoich prac badawczo-rozwojowych.

Problem postawiony przez doktoranta jest wazny dla sieci z dwdch glownych powodow: z jednej
strony, urzgdzenia IoT sg uwazane za ograniczone pod wzgledem zasobow, co oznacza, ze moga
wykorzystywac niewiele zasobow do swoich zadan, w tym zadan bezpieczenstwa, ktore zwykle sg
dos¢ wymagajace pod wzgledem zasobow. Dlatego konieczne jest znalezienie nowych rozwiazan dla
zadan bezpieczenstwa, takich jak uwierzytelnianie i autoryzacja. Z drugiej strony, technologie takie
jak DLT moga wnies¢ warto$¢ dodana do zarzadzania siecia, a obszar ten jest wciaz daleki od
wilasciwego wykorzystania.

Ogolnie rzecz biorgc. pomyst jest zarowno praktyczny, jak i tatwy do wdrozenia. Oznacza to, ze
mozliwos¢ praktycznego wdrozenia i komercyjnego wykorzystania proponowanego systemu jest
wysoka.

Glowny wkiad autora polega na wdrozeniu systemu. Autor zakodowal duza cze$¢ systemu, co stanowi

duzy wkiad w praktyczne badania. Praca doktorska ma jednak pewne wady, opisane w nastepnych
sekcjach.

2. Wkiad

Rozprawa jest wyraznie praktyczng pracg z silnym komponentem wdrozeniowym i nieco stabszym
wktadem badawczym.

Glowny wklad wniesiony przez doktoranta ma nastepujaca strukture:

¢ Rozdzial pierwszy stuzy jako wprowadzenie do rozprawy, przedstawiajac motywacje, teze i
cele pracy;

* Rozdzial drugi zaglgbia si¢ w podstawowe zagadnienia problemu badawczego. Rozpoczyna
si¢ od omowienia koncepcji federacji i wyzwan napotykanych w sfederowanym $rodowisku
Internetu rzeczy. w tym metod uwierzytelniania i autoryzacji stosowanych w takich
ustawieniach. W rozdziale tym wyjasniono rowniez, czym jest rozproszona ksigga
rachunkowa i opisano rozne jej rodzaje, ze szczegélnym uwzglednieniem struktury
blockchain. W oparciu o przedstawione klasyfikacje, rozdzial identyfikuje najbardzie]
odpowiedni typ rozproszonego rejestru do budowy systemu uwierzytelniania i autoryzacji w



srodowisku federacyjnym. Dodatkowo, poréwnano kilka implementacji rozproszonego
rejestru, przedstawiajac uzasadnienie wyboru odpowiedniego dla systemu uwierzytelniania i
autoryzacji urzadzen loT w $rodowisku federacyjnym. W dalszej czgsci omdwiono metody
zarzadzania tozsamoscia w $rodowiskach IoT i sklasyfikowano urzadzenia 10T, opisujac
mozliwosci kazdej klasy. Rozdzial konczy si¢ analiza obwodéw PUF (ang. Physically
Unclonable Functions) i ich zastosowaniem w uwierzytelnianiu urzadzefi loT;

e Rozdzial trzeci przedstawia opracowany protokél, Lightweight Authentication and
Authorization Framework for Federated loT (LAAFFI). Podkres$lono w nim charakterystyczne
cechy tego rozwiazania w porownaniu do innych protokotow. Rozdzial rozpoczyna sie od
nakreslenia og6lnych zasad protokotu, po czym nastepuje szczegdtowy opis jego dzialania i
schematéw komunikacji. Wyjasniono réwniez proces autoryzacji urzadzen loT w ramach
protokolu LAAFFI. Rozdzial konczy si¢ uwagami dotyczacymi implementacji Proof of
Concept (ang. "Proof of Concept", PoC) protokotu;

® Rozdzial czwarty zawiera oceng bezpieczenstwa opracowanego protokotu. Rozpoczyna sie od
analizy entropii wybranych parametrow uzywanych w algorytmach kryptograficznych i
okresla minimalna odlegtos¢ Hamminga dla tych parametrow. Nastepnie opisano potencjalne
ataki na protokot i przeanalizowano ich skutecznosé;

e Rozdzial pigty przedstawia wyniki testow wydajnosci opracowanego protokotu dla urzadzen
loT  wykorzystujacych rozne protokoly kryptograficzne. W  pierwszej kolejnosci
zidentyfikowano najbardziej wydajng konfiguracje¢ protokolu CoAP. Nastepnie oceniono
wydajnos$¢ opracowanego protokolu w odniesieniu do rozproszonego rejestru, a takze
skalowalno$¢ rejestru. Kluczowym wymogiem bylo zapewnienie minimalnego narzutu
transferu danych migdzy urzadzeniami loT a brama aplikacji, co sklonito do przeprowadzenia
badania poréwnawczego protokotu LAAFFI z innymi podobnymi rozwiagzaniami. W rozdziale
opisano réowniez model sieci Petriego, ktory pomaga okresli¢ wydajnos¢ w réznych
konfiguracjach rozproszonego rejestru z rozna liczba przychodzacych transakeji;

e Rozdzial szosty konczy rozprawe.

Wkiad wniesiony przez mgr. inz. Michata Jarosza wykracza poza aktualny stan wiedzy. Najbardziej
wyrozniajgcym sie wkiadem jest implementacja calego systemu uwierzytelniania i autoryzacji dla
urzadzen IoT w oparciu o rozproszone rejestry. Autor opracowal niektore czesci systemu od podstaw i
przeprowadzil testy end-to-end, aby zademonstrowa¢ poprawnos¢ rozwigzania. Zadania wdrozeniowe
zostaty wykonane przy uzyciu hyperledger fabric, ktory jest globalnym ekosystemem open-source dla
technologii blockchain klasy korporacyjnej. Konkretnie, projekt hyperledger fabric wywodzi sie z
Linux® Foundation i stal sig nieoficjalnym standardem dla platform blockchain klasy korporacyjnej.
Warto wspomnie¢, ze wiele biznesowych rozwiazan alla-blockchain jest obecnie opartych na
hyperledger. Ponadto Europejska Infrastruktura Uslug Blockchain (ang. European Blockchain
Services Infrastructure, EBSI) jest prawie w peni zaimplementowana przy uzyciu hyperledger fabric
(EBSI ma na celu wykorzystanie mocy blockchain dla dobra publicznego i jest inicjatywa Komisji
Europejskiej i European Blockchain Partnership).

Interesujaca czgscia rozprawy jest analiza literatury. Analiza ta jest szeroka, rowniez ze wzgledu na
fakt, ze Internet Rzeczy i jego problemy z bezpieczenstwem wypehily tysigce stron prac badawczych.
Analiza stanu techniki jest, niestety, znacznie mniej obszerna dla czgéci oceny bezpieczenstwa
(rozdziat 4) i czesci oceny wydajnosci (rozdziat 5).

Czwarty i pigty rozdzial poswigcone sg badaniom. Mozna znalez¢ kilka wad w tych rozdziatach.

W rozdziale 4 autor twierdzi, Ze bezpieczenstwo systemu zalezy od niektorych parametrow (losowosé
i entropia, niektore wybrane zagrozenia). Nie przeprowadzono jednak rzeczywistej oceny
bezpicczenistwa, a czytelnik moze mie¢ watpliwosei, czy proponowana analiza zawiera wszystkie



zagrozenia zaproponowanego systemu. W literaturze istnieje kilka metod oceny bezpieczenstwa
protokoldw i mechanizméw; wiele metod jest opisanych w migdzynarodowych standardach. Wydaje
sig, ze autor zignorowal je i postanowil przeanalizowa¢ tylko wybrane parametry.

W podrozdziale 4.1 autor analizuje losowos$¢ kluczy uzywanych do szyfrowania. Odbywa si¢ to dla
trzech rozwazanych scenariuszy szyfrowania. tj. silnika PUF, programowego generatora liczb
losowych i generatora opartego na unikalnych parametrach urzadzenia IoT. W tym podrozdziale
mozna zauwazy¢ pewng niekompletnos¢ badan: proponowana analiza omawia kilka otwartych
kwestii, ktore nie zostaly rozwigzane przez autora. Na przyklad autor stusznie twierdzi, ze pomiar
entropii nic wystarcza do potwierdzenia losowosci kluczy; jednak nie analizuje niczego wigcej niz
entropii. Innym przyktadem jest analiza programowego generatora liczb losowych: autor rzetelnie
wyjasnia ograniczenia urzadzen loT w korzystaniu z programowego generowania (liczb losowych);
Jjednak nie modeluje, nie oblicza ani nie mierzy entropii ani pseudolosowosci kluczy, wigc nie wiemy,
jak niedoktadne sa te mechanizmy.

W podrozdziale 4.2 autor proponuje kilka potencjalnych atakow i analizuje ich wptyw na LAAFFI.
Wybor atakow opiera sig na lekturze pigeiu artykutow: [79, 134, 157, 159, 177], ale autor nie wyjasnia
powodow wyboru tych atakéw. Wydaje sig, ze nie przyjeto jasnej metodologii i wydaje sig, ze
przyszle powtdrzenie oceny moze z fatwoscia dostarczy¢ nowa liste atakow, wplywajac na
powtarzalno$¢ wynikow.

Podrozdzial 4.3 dotyczy analizy bezpieczenstwa protokotu. Tutaj analiza jest konceptualna i znacznie
jasniejsza. Autor zapewnia systematyczng dyskusje i dochodzi do jasnych i niepodwazalnych
wnioskow.

Rozdzial 5 dotyczy wydajnosci systemu LAAFFI. Autor bada protokoly telekomunikacyjne, dziatanie
urzadzen loT oraz dziatanie infrastruktury hyperledger. Warto podkresli¢ wysitek doktoranta wiozony
w analiz¢ calego systemu. Doceniam to, nawet jesli widze, ze niektorym analizom (np. analizie
protokotu CoAP) brakuje doglebnego zrozumienia mechanizméw telekomunikacyjnych, a to mogtoby
uprosci¢ analize (np. teoretyczny wplyw protokotu transportowego TCP/UDP/SCTP na przeciazenie
ruchu sieciowego jest pomijany w tekscie dysertacji). Autor dotozyl jednak staran, aby pokazaé, ze
rozwigzanie dziala w $rodowisku [oT. Najbardziej wyrozniajaca sie czeécia jest analiza
zastosowanego DLT. Analiza oparta na modelowaniu sieci Petriego jest przekonujaca, a wnioski sg
bardzo interesujace.

Glowne mocne strony rozprawy sa moim zdaniem nastepujace:
- Wdrozenie systemu;
- Analiza infrastruktury blockchain dla rozproszonych rejestrow;
- Wiysilki poswigcone analizie catego systemu.

Glowne braki w rozprawie sa moim zdaniem nastepujace:
- Nie ma modelowania matematycznegoe ani glebszej analizy wplywu mechanizméw, z
wyjatkiem modelu sieci Petriego:
- Watpliwa metodologia badan w wielu czgsciach pracy:
- Rozprawa opiera si¢ tylko na jednym artykule badawczym, najprawdopodobniej z powodu
braku jasnej metodologii badan.

Uwazam, ze pozytywne aspekty wyraznie przewyzszaja wady tej rozprawy. Ogolnie rzecz biorac,
praca wykonana przez doktoranta jest krokiem naprzod w wykorzystaniu technologii rozproszonego
rejestru do uwierzytelniania i autoryzacji urzadzen, zwlaszcza w §rodowisku loT.

3. Poprawnosc



Wdrozenie systemu jest prawidlowe. System dziala i spelnia postawione wymagania. Wdrozenie
przebiega zgodnie z odpowiednig metodologia, a wyniki spelniaja oczekiwania.

W przypadku czesci badawczej trudno jest stwierdzié, czy wyniki sa poprawne, poniewaz autor nie
podaje wystarczajacych informacji w rozprawie. Jednoczesnie autor nie dostarcza wystarczajacych
informacji, aby umozliwi¢ powtarzalnos¢ wynikow.

Jako przykfad tego, tabela 4.2 przedstawia wyniki entropii niektorych wybranych instrukcji. Autor
uzywa narzedzia ent do obliczania entropii. Niestety, autor nic wyjasnia doktadnie, w jaki sposéb
narzedzie to oblicza entropie, w zwiazku z czym wyniki sa do$¢ enigmatyczne. Ponadto autor nie
wyjasnia, ktore parametry réznych urzadzen wykorzystywanych w testach maja wplyw na entropig i w
jaki sposab. Dlatego tez powtorzenie testow poza laboratorium kandydata wydaje si¢ bardzo trudne.
To samo dzieje si¢ w tabeli 4.3. Wartos¢ odleglosci Hamminga jest obliczana dla wybranych
parametréw urzadzenia loT. Autor podaje nawet wzor na obliczenie wartosci przedstawionych w
tabeli. Nie jest jednak jasne, w jaki sposéb kilka parametréw wzoru jest obliczanych dla konkretnego
przyktadu urzadzenia loT. W zwiazku z tym wyniki tabeli 4.3 nie s3 mozliwe do sprawdzenia przez
innych badaczy.

Moj wniosek jest taki, ze trudno jest zrozumiec, czy wyniki sag wolne od wad. Jednoczes$nie nie mam
zadnego powodu, by sadzi¢, ze zawieraja one bledy, poniewaz wydaja si¢ catkiem rozsadne.

Rozprawa posiada wysoka wartos¢ koncepcyjng, a Doktorant wlozyl wysitek w zrozumienie i oceng
petnego funkcjonowania systemu. Po zapoznaniu si¢ z rozprawa jestem przekonany, ze Autor osiagnat
cele szczegolowe postawione na poczatku rozprawy. tj:

1. Opracowanie protokolu umozliwiajacego uwierzytelnianie i autoryzacje urzadzen IoT w
srodowisku federacyjnym z wykorzystaniem rejestru rozproszonego. Protokdl powinien
dostarcza¢ mechanizmu ustalania kluczy kryptograficznych dla komunikujacych sig urzadzen
loT;

Opracowanie prototypowego rozwiazania z wykorzystaniem Hyperledger Fabric;

Ocena skalowalnosci 1 wydajnosci opracowanego rozwigzania w srodowisku rzeczywistym;

Jakosciowa, jak i formalna ocena bezpieczenstwa opracowanego protokotu z wykorzystaniem

odpowiednio wybranych narzedzi weryfikacji protokotu;

5. Modelowanie i ocena wydajnosci protokotu z wykorzystaniem hierarchicznych kolorowych
sieci Petriego. Po wykonaniu badan w srodowisku rzeczywistym wykorzysta¢ wyniki do
skalibrowania modelu oceny wydajnosci wykorzystujacego model sieci Petriego.

o

4. Znajomosc¢ kandydata

Opis tresci rozdzialdw rozprawy doktorskiej znajduje si¢ w czesei 2 niniejszej opinii. W rozprawie
doktorskiej doktorant wykazal si¢ zaawansowang znajomoscig materii swoich badan w dyscyplinie
Informatyki Technicznej i Telekomunikacji.

Rozprawa zawiera 204 referencji. Wszystkie sg cytowane w tekscie rozprawy i dostepne w Internecie.
Doktorant wskazat, kiedy uzyskal dostep do stron internetowych cytowanych w referencjach. 204
odniesienia sg niezbedne do zaoferowania kompletnych ram dla obszernego tematu, jakim sg sieci loT
i problem uwierzytelniania. Liczba referencji jest wysoka jak na rozprawe doktorska, co pokazuje, ze
autor wlozyl wiele wysitku w analiz¢ aktualnego stanu wiedzy i dobre umiejscowienie wiasnych
pomystéw w ramach podobnych badan.

Praca doktorska opiera si¢ glownie na jednej publikacji:

e Jarosz Michat, Wrona Konrad, Zielinski Zbigniew Ekspedyt, W: Proceedings of the 17th
Conference on Computer Science and Intelligence Systems. 4-7 wrzesnia 2022. Sofia,



Bulgaria / Ganzha Maria [i in.] (red.), Annals of Computer Science and Information
Systems, 2022, vol. 30, Warszawa, Polskie Towarzystwo Informatyczne (PTI) , 5.617-625,
ISBN 978-83-965897-1-2. DOI:10.15439/2022F 169
Doktorant jest pierwszym autorem i przedstawit gtéwne badania pracy doktorskiej we wspomnianej
publikacji.
W tekscie rozprawy autor nie podal listy swoich publikacji i wydaje sig¢, ze praca zostala
opublikowana tylko w tej publikacji. Jednak szybkie wyszukiwanie w Internecie pokazuje, ze niektore
wczesniejsze koncepcje pracy kandydata zostaly przedstawione w:

e K. Kanciak, M. Jarosz, P. Gigbocki i K. Wrona, "Enabling civil-military information sharing
in federated smart environments," 2021 IEEE 7th World Forum on Internet of Things (WF-
loT), New Orleans, LA, USA, 2021, pp. 897-902, doi: 10.1109/WF-
[0T51360.2021.9595715.

Kolejnym artykulem doktoranta zwiazanym z tematyka Distributed Ledger Technology jest
nastepujacy artykut (referencja ta zostala zacytowana w rozprawie doktorskiej). Artykut ten zostat
opublikowany w IEEE Communications Magazine, ktoéry jest jednym z najpopularniejszych
czasopism w dziedzinie telekomunikacji:

e K. Wrona, F. M. Scharf i M. Jarosz, "Security Accreditation and Software Approval with
Smart Contracts," w IEEE Communications Magazine, vol. 59, nr 2, s. 56-62, luty 2021, doi:
10.1109/MCOM.001.2000802

Inne starsze artykuly autora sa rowniez w jakis sposob zwigzane z tematem rozprawy. Dwa z nich
dotycza DLT, a jeden uwierzytelniania w 10T. Te trzy artykuly to:

e K. Wrona i M. Jarosz, "Does NATO Need a Blockchain?", MILCOM 2018 - 2018 IEEE
Military Communications Conference (MILCOM), Los Angeles, CA, USA, 2018, pp. 667-
672, doi: 10.1109/MILCOM.2018.8599845

e K. Wrona i M. Jarosz, "Use of blockchains for secure binding of metadata in military
applications of IoT." 2019 IEEE 5th World Forum on Internet of Things (WF-IoT),
Limerick, Ireland, 2019, pp. 213-218, doi: 10.1109/WF-10T.2019.8767315

e Michal Jarosz, "Metody uwierzytelniania urzadzefn w sieciach Internetu Rzeczy", Przeglad
Teleinformatyczny 2019; 7(25) (3-4): 15-30, doi: 10.5604/01.3001.0013.6595

Warto wspomniec¢, ze doktorant jest jedynym autorem ostatniej publikacji. Ta ostatnia publikacja jest
przegladem metod uwierzytelniania w loT i postuzyta do analizy literatury w tekscie rozprawy:.

Indeks H (Hirscha) kandydata nie jest dostepny w Google Scholar i Web of Science, przynajmniej ja
nie moglem go znalezé. W gscholar mozna policzy¢ cytowania wspomnianych prac z sumaryczng
liczbg ~45.

Uwazam, ze kandydat ma solidna wiedze na temat nowych technologii, takich jak DLT, i doskonale
zna problematyke uwierzytelniania w telekomunikacji.

5. Whnioski

Bioragce pod uwagg to, co przedstawitem powyzej oraz wymogi natozone przez art. 13 Ustawy z dnia 14
marca 2003 r. o stopniach naukowych i tytule naukowym oraz o stopniach i tytule w zakresie sztuki (ze
zmianami)' , moja ocena rozprawy wedlug trzech podstawowych kryteriéw jest nastepujaca:

" http://www.nauka.gov.pl/g2/oryginal/2013 05/b26bas40a5785d48beed 1acc63403b2¢.pdf




Rozprawa doktorska przedstawia oryginalne rozwiazanie problemu naukowego. Problem
naukowy dotyczy sposobu zapewnienia ulepszonego uwierzytelniania i autoryzacji w
srodowisku loT (ograniczonych urzadzen),

Po przeczytaniu rozprawy uwazam, ze kandydat posiada ogdélng wiedzg teoretyczna i
zrozumienie dyscypliny Informatyki Technicznej i Telekomunikacji, a w szczegolnosci
obszaru technologii rozproszonego rejestru dla zadan bezpieczenstwa;

Rozprawa doktorska potwierdza twierdzenie, ze kandydat jest w stanie prowadzi¢ prace
naukows.
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