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Rozprawa dotyczy wykorzystania technologii rejestrow rozproszonych (ang. Distributed Ledger
Technology) do uwierzytelniania i autoryzacji, rozumianej jako nadawanie (kontrola) uprawnien
dostepu do zasob6éw rozproszonych baz danych. Technologig¢ rozproszonych rejestréw wykorzystuja
niektére rodzaje kryptowalut m.in. do rejestrowania zaszyfrowanych danych. Autor zaproponowat
wykorzystanie technologii rejestréw rozproszonych w odniesieniu do urzadzen wspomagajacych
dziatanie Internetu Rzeczy (IoT), funkcjonujacego w $rodowisku federacyjnym. Srodowisko takie
moze skupia¢ réznorodne instytucje i firmy, czesto rozproszone geograficznie i kierujgce sie wlasna,
wewngtrzng politykg dostgpu do danych i ich wykorzystania. System dostepu do danych musi
W zwigzku z tym zapewni¢ wspéldzielenie danych i ich filtracje.

L. Cele badawcze w kontekscie tezy rozprawy

Na podstawie rozlegtego studium literaturowego i wlasnych rozwazafi autora zostata sformu-
towana nastepujgca teza rozprawy:
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Umiejgtne wykorzystanie unikatowych parametrow urzqdzeri loT wraz z zastosowaniem
technologii rejestrow rozproszonych zapewnia efektywne i bezpieczne uwierzytelnianie
[ quioryzacje urzqdzen IoT a takie umozliwia bezpieczng komunikacje urzgdzen IoT
w srodowisku federacyjnym.

Aby potwierdzi¢ stusznos¢ postawionej tezy wyodrebniono nastepujace cele szczegotowe:

i Opracowanie protokotu umozliwiajacego uwierzytelnianie i autoryzacje urzadzen IoT
w srodowisku federacyjnym z wykorzystaniem rejestru rozproszonego. Protokot powinien
dostarcza¢ mechanizmu ustalania kluczy kryptograficznych dla komunikujacych sie
urzadzen loT.

il Opracowanie prototypowego rozwigzania z wykorzystaniem platformy Hyperledger
Fabric.

iii. Ocena skalowalnosci i wydajnosci opracowanego rozwigzania w $rodowisku rzeczywis-
tym.

iv. Jakosciowa oraz formalna ocena bezpieczefistwa opracowanego protokotu z wykorzysta-
niem odpowiednio dobranych narzedzi weryfikacji protokotu.

V. Modelowanie i ocena wydajnosci protokotu z wykorzystaniem hierarchicznych

kolorowych sieci Petriego oraz wykorzystanie wynikéw badan w  $rodowisku
rzeczywistym do skalibrowania modelu oceny wydajnosci wykorzystujacego model sieci
Petriego.

2. Charakter rozprawy

Rozprawa ma charakter badawczo-teoretyczno-praktyczny z gféwnym naciskiem polozonym na
aspekt praktyczny. Autor w warunkach bardzo ograniczonych zasobow informatycznych, jakie
posiadaja urzadzenia IoT opracowal praktyczny protoké} ustalania kluczy kryptograficznych oraz
metod¢ uwierzytelniania i autoryzacji tych urzadzen w $rodowisku federacyjnym, nie korzystajac przy
tym z ,.dobrodziejstw™ kryptografii asymetrycznej. Na bazie platformy Hyperledger Fabric opracowat
prototyp rozwigzania. Cze$¢ teoretyczng rozprawy stanowi modelowanie i ocena wydajnodci
protokotu z wykorzystaniem sieci Petriego.

3. Analiza zrodel literaturowych i sposéb i sposéb sformulowania wnioskow wynikajacych
ze studiow literaturowych

Recenzowana praca obejmuje 204 pozycje literatury. Sg to gtownie artykuty z renomowanych,
wysoko punktowanych czasopism naukowych, ktére ukazaly sie na przestrzeni ostatnich 5-10 lat.
Duza czgs¢ cytowanych prac to artykuly z waznych migdzynarodowych konferencji naukowych
dotyczacych problematyki poruszanej w dysertacji. Wsrod tych pozycji znajduja si¢ dwie prace,
w ktorych autor rozprawy jest wspélautorem. Stanowig one merytoryczne wprowadzenie w tematyke
realizowanej pracy doktorskiej i okreslajg raczej state of the art w zakresie podjetej tematyki, jako ze
podjety problem jest oryginalny. Praca zatem nie jest sklejanka wynikéw uzyskanych przez innych
autoréw ale samodzielnym rozwiazaniem istotnego problemu technicznego. Wérod zrodet znajduje sie
rowniez adres repozytorium dajacy dostep do szczegéfowych wynikéw uzyskanych przez autora.
Sposob i umiejscowienie cytowar w tekscie pracy nie budzi zastrzezen co do kompetencji autora.

4. Spos6b rozwigzania wynikajacych z tezy istotnych szezegolowych problemow

Zasadniczg sprawg dla dalszych krokéw zwiazanych z realizacjg zadan szczegotowych jest wybor
typu prywatnego rejestru z wezlami uprawnionymi. Na podstawie analizy wiasciwosdci kilku typow
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dostepnych rejestrow, autor wybral Hyperledger Fabric do przygotowania wersji PoC (Proof of
Concept) protokotu uwierzytelniania i autoryzacji urzadzen IoT. Przy takim wyborze wymagane jest
uwierzytelnienie wszystkich cztonkéw sieci tzn. uzytkownikéw i wezléow i w przypadku ew.
weryfikacji transakcji posiadanie stosownych uprawnien. Dzigki temu, Ze rejestry Hyperledger Fabric
umozliwiajg wykorzystanie kodow fancuchowych, mozliwe jest tworzenie wilasnych regut dodawania
danych i odczytywania danych w rejestrze rozproszonym. Do ,.pisania” kodu tancuchowego dla
rejestru rozproszonego wykorzystano jezyk Golang, dzigki czemu uzyskano przewidywalnosé
implementacji protokotu uwierzytelniania. Warto dalej zauwazy¢ za autorem, Zze wykonanie dowolnej
operacji na rejestrze rozproszonym mozliwe jest wylacznie poprzez kod tancuchowy.

5. Poprawnos¢ wykonanej analizy, zaufanie do uzyskanych wynikéw

W pracy autor positkuje si¢ gléwnie analizg jakosciowa. Posluguje si¢ jednak sprawdzonymi i uzna-
nymi narzgdziami informatyczno-inzynierskimi. Uzyskane wyniki dokumentuje z wykorzystaniem
licznych tabel, wykresow i zestawien. Ponadto zamieszcza zarowno w tekscie pracy jak tez
w repozytoriach kody Zrodtowe implementacji, ktdre, cho¢ nie bez trudu, mozna zweryfikowaé. Zatem
w zaden sposob ten typ podejscia do realizacji zagadnien zawartych w dysertacji nie umniejsza jej
wartosci.

6. Poprawno$¢ redakeyjna, zwigzlo$é jezykowa, jasnosé i umiejetno§é argumentacji

Praca jest napisana w sposob bardzo klarowny, jasny i poprawny pod wzgledem inzynierskim. Autor
unika zargonu. Nie znalaztem réwniez w pracy niezrgcznosci czy uchybien jezykowych, co oznacza,
ze zostata ona starannie i Krytycznie zredagowana. Struktura (uklad pracy), zawarty w spisie
rozdzialéw i podrozdziatow jest logiczny i wystgpuje we wiasciwej kolejnosci. Tam, gdzie to jest
potrzebne np. w definicjach poje¢ pochodzacych z jezyka angielskiego autor umieszcza nazwe pojecia
w dwach jezykach — po polsku i po angielsku. Nie stosuje jatowych cytowan z literatury, nie majacych
zwigzku z tematem pracy, majacych zwigkszac¢ jedynie jej objetosé. Przy niezwykle rozbudowanej
literaturze bibliograficznej, autorowi udalo si¢ w pracy uniknaé¢ niepotrzebnej redundancji. Sposdb
przeprowadzania wywoddw i ich logika sg w pelni przekonujace.

7. Slabe strony pracy i jej ewentualne wady

Generalnie nie znalaztem zbyt wielu mankamentow w recenzowanej pracy. Jak wezesniej wspomnia-
lem pewien niedosyt, przynajmniej w moim przypadku, pozostawia niewielki udziat w pracy aparatu
matematycznego, ktory mogtby postuzy¢ np. do zbadania zjawisk wielkoskalowych zwigzanych z
tematyka pracy. jak zachowuje sig sie¢ gdy Srodowisko federacyjne w sensie liczby urzadzen staje sie
asymptotycznie bardzo wielka. Rozumiem, ze w pewnej mierze wyniki uzyskane doswiadczalnie dla
nieduzej liczby urzadzen loT mozna ekstrapolowaé ale juz raczej trudno przewidzieé bez udziatu
aparatu matematycznego w jakim momencie nastapi efekt ,,przemiany fazowe;j”.

Nie moge réwniez zgodzi¢ si¢. z tym, ze do oceny losowosci ciggu znakow wystarczy jedynie
znajomos¢ wartosci entropii (patrz rozdz. 3). Autor zdaje si¢ byé §wiadomy tego faktu ale niefortunnie
(str. 54 pkt. 3) pisze ,Ciag znakéw posiadajacy entropig...” a powinien raczej napisaé »Ciag
posiadajacy duza entropig...” badz .,Ciag posiadajacy maksymalna entropie...”. Wydaje mi sig¢ takze,
ze do jedynego wzoru matematycznego, zawartego w pracy (str. 85) autor mégt uzy¢é edytora réwnan
lub przynajmniej wykasowa¢ symbol ,,*” (gwiazdka) jako symbol mnozenia. Podobnie pare linii nizej
na tej samej stronie ta sama uwaga dotyczy wartosci wspétezynnika Newtona wyrazajacego liczbe
podzbioréw dwuelementowych zbioru M elementowego. Réwniez na tej samej stronie autor uzywa
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niepoprawnego sformutowania L. — diugo$¢ wartosci parametru”. W innym miejscu nazwisko
wielkiego niemieckiego uczonego Karla Friedricha Gaussa zostalo napisane (str. 45) przez jedno s.

Na szczgscie wymienione uwagi krytyczne nie majg wymiaru dyskredytujacego t¢ prace i raczej
nalezy je uzna¢ jako niezamierzone, drobne potknigcia jezykowe i drobne niedorébki.

8. Przydatnoé¢ wynikéw uzyskanych w badaniach wykonanych pod katem rozprawy
w naukach technicznych, w przemysle i obronnosci

Praca posiada charakter techniczny i jak najbardziej jej wyniki moga by¢ implementowane w obszarze
telekomunikacji. W tym przypadku niemal bez potrzeby dokonywania wielkich modyfikacji. Podobnie
jak w przypadku technologii wykorzystywanych w niektérych rodzajach kryptowalut, tak tez w
przypadku zastosowan urzadzen IoT w Srodowisku federacyjnym firm biznesowych i korporacji
pomyst jest ..do kupienia”. Sadze jednak, ze do wrazliwych zastosowan w armii czy instytucjach
zwigzanych z bezpieczenstwem panstwa, pomyst nalezatoby wzbogaci¢ o dodatkowe mechanizmy
kryptograficzne. Nie watpi¢ jednak, ze warto nad tg sprawa popracowag.

9. Skrécony raport recenzenta, podsumowanie

Kryterium oceny Punktacja Wynik

Poprawnos¢ rozwiazania postawionego problemu, poprawnosé
wnioskoéw wyciagnigtych z przeprowadzonych badan. 0-60 pkt. 60 pkt.
Wykorzystanie nowoczesnych narzedzi wspomagajacych
projektowanie i oceng zaproponowanego rozwiazania

Trudnos¢ postawionego do rozwigzania problemu w sensie (0-20 pkt 17 pkt.
naukowym (technicznym)

Adekwatnos¢ cytowanej literatury, jej aktualnosé i whasciwe 0-10 pkt. 10 pkt.
umiejscowienie w tekscie pracy

Jakos¢ jezyka, jego komunikatywnos¢, jasnoéé i zrozumiatodé 0-10 pkt. 8 pkt
wywodow, bledy jezykowe

Suma punktow 95 pkt.

Podsumowujac, praca spelnia wymagania przewidziane dla rozpraw doktorskich w aktualnie
obowiazujacej ustawie i skladam wniosek o przyjecie jej jako rozprawy doktorskiej i dopuszczenie jej
autora do publicznej obrony.




