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1. Podstawa opracowania recenzji

Niniejsza recenzja zostata przygotowana w zwiazku z Uchwatg 18/RDN ITiT/2024 Rady
Dyscypliny Naukowej Informatyka Techniczna i Telekomunikacja Wojskowej Akademii
Technicznej im. Jarostawa Dgbrowskiego z dnia 14 maja 2024 r. w sprawie powotania komisji
doktorskiej w celu przeprowadzenia postepowania w sprawie nadania stopnia doktora mgr.
inz. Michatowi Jaroszowi w dziedzinie nauk inzynieryjno-technicznych, dyscyplinie informatyka
techniczna i telekomunikacja.

Ocene merytoryczng przeprowadzono na podstawie dostarczonej rozprawy doktorskie;
I dokumentacji elektronicznej.

2. Cel, zakres, teza i charakter rozprawy

Jako osiggniecie naukowe, kwalifikujgce do uzyskania stopnia doktora nauk technicznych
w dyscyplinie informatyka techniczna i telekomunikacja, doktorat przedstawit rozprawe
doktorskg pt. ,Uwierzytelnianie i autoryzacja urzadzen Internetu Rzeczy w $rodowisku
federacyjnym z wykorzystaniem technologii rejestrow rozproszonych”.

Badania doktoranta obejmujg swoim zakresem zastosowanie metod kryptograficznych,
w szczegolnosci dedykowanych rozwigzaniom loT metod lekkich (Lightweight cryptography),
technologii rejestrow rozproszonych oraz wybranych metod uwierzytelniania i autoryzacji,
w celu zapewnienia urzadzeniom uczestniczacym w $rodowisku federacyjnym wiarygodnosci,
jednolitych zasad i metod niezbednych do automatycznego zabezpieczenia transmitowanych
danych.

Integracja informacyjna organizacji nalezacych do poszczegodinych podmiotéw tworzgcych
federacie pozwala na wymiane informacji oraz wzajemne korzystanie z zasobodw.
W dzisiejszych czasach zapewnienie bezpieczenstwa wymiany informacji pomiedzy réznymi
podmiotami jest konieczne, ze wzgledu na coraz liczniejsze cyberataki na réznorodng
infrastrukturg informatyczng. Problem zapewnienia bezpieczenstwa wymiany informacji jest
najistotniejszy w przypadku infrastruktury krytycznej. Jednak coraz czesciej pojawia sie
w przypadku infrastruktury przemystowej, transportowe;j, publicznej, w tym typowo pomiarowe;j,
ktora ogdlnie uwazana jest za nie wartg przeprowadzenia cyberataku. Niemniej tego typu ataki
mialy juz miejsce i coraz cze$ciej pojawiajg sie w przypadku wymiany informacji pomiedzy
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urzadzeniami loT, autonomicznymi platformami jezdnymi i latajgcymi czy tez pojazdami
autonomicznymi i infrastrukturg publiczna, przemystowg i transportowa.

Biorac to pod uwage niezbedny jest rozwdéj nowych metod uwierzytelniania i autoryzacji,
w szczegolnosci w srodowisku federacyjnym pozwalajgcym na wymiane danych pomigdzy
réznego typu infrastruktura. Dotyczy to szczegodlnie Internetu rzeczy ktéry coraz powszechniej
jest stosowany zaréwno w rozwigzaniach przemystowych jak i publicznych. Przy czym czgsto
wymagane jest aby urzadzenia loT byly: niewielkich rozmiarow, wykorzystywaty do transmisji
danych réznego typu interfejsy bezprzewodowe, zasilane bateryjnie, a przez to
energooszczedne. W efekcie do ich konstrukcji stosuje sie czesto systemy wbudowane
wykorzystujgce energooszczedne jednostki przetwarzajgce o0 matej mocy obliczeniowej, ktére
w niewielkim stopniu zapewniajg funkcjonalno$¢ bezpieczenstwa przesytanych danych.
W zaawansowanych rozwigzaniach stosowane sa jednostki przetwarzajgce, ktore pozwalajg
na wykorzystanie wbudowanych funkcji szyfrowania danych za pomocg kryptografii
asymetrycznej lub/i symetrycznej. W efekcie systemy loT sg wykonywane w roznych
technologiach i zapewniajg funkcjonalno$¢ kryptograficzng na roznym poziomie. Aby
umozliwié wszystkim uczestnikom wymiany danych bezpieczny dostep do Srodowiska
federacyjnego, konieczne jest zwykle zastosowanie rozwigzan, kiére wykorzystujg zasoby
sprzetowe na niskim poziomie.Z tego powodu aktualnym problemem jest odpowiedni dobor
metod kryptograficznych i protokotéw, uwierzytelniania i autoryzacji w celu zapewnienia
wszystkim urzadzeniom uczestniczacym w  $rodowisku federacyjnym wiarygodnosci,
jednolitych zasad i metod niezbednych do automatycznego zabezpieczenia transmitowanych
danych.

Stwierdzam zatem, ze tematyka badawcza poruszana w rozprawie doktorskiej ma duzy
potencjat dla rozwoju dyscypliny informatyka techniczna i telekomunikacja oraz wpisuje sig
w aktualne trendy zwigzane z zwigkszeniem wymagan bezpiecznej wymiany danych pomigdzy
urzadzeniami loT i infrastruktura, co jest spowodowane duzym natgzeniem cyberatakéw na
infrastrukture publiczng i przemystowa. Ponadto problematyka badawcza podjgta w rozprawie
wykazuje duze cechy oryginalnoéci i innowacyjnosci, pozwalajgce na zapewnienie
bezpiecznej wymiany danych pomiedzy réznej klasy urzgdzeniami loT. Dodatkowo holistyczne
podejécie do problemu ma duzy potencjat do zapewnienia bezpiecznej wymiany danych,
pomiedzy réznego typu federacjami urzadzen, co jest szczegdinie istotne podczas sytuaciji
kryzysowych.

3. Teza rozprawy

Autor rozprawy doktorskiej stawia teze naukowg ,Umiejetne wykorzystanie unikatowych
parametréw urzadzen loT wraz z zastosowaniem technologii rejestrow rozproszonych
zapewnia efektywne i bezpieczne uwierzytelnianie i autoryzacje urzadzen loT, a takze
umozliwia bezpieczng komunikacje urzgdzen loT w srodowisku federacyjnym”. Postawiona
hipoteza badawcza dotyczy aspektu zwigzanego z zapewnieniem bezpiecznej wymiany
danych pomiedzy roznej klasy urzgdzeniami loT oraz federacjami urzadzen. Hipoteza
badawcza zostata przedstawiona w sposéb jasny.

W pracy doktorskiej Autor zaproponowat rozwigzanie wykorzystujace rejestr rozproszony,
w celu ustalenia wspdlnych regut wymiany informacji pomigdzy podmiotami tworzgcymi
federacje. Automatyzacje procesu uwierzytelniania i autoryzacji umozliwia wykorzystanie
kodéw tarhcuchowych, ktére zapewnia jednoczesnie przestrzeganie ustalonych zasad. Do
uwierzytelniania urzgdzen w $rodowiskach federacyjnych Autor wykorzystat metody z zakresu
kryptografii symetrycznej, wykorzystujgc do generowania kluczy dostepne informacje
o urzadzeniu loT.

W celu weryfikacji oraz sprawdzenia poprawnosci postawionej tezy badawczej Autor
postawit sobie za cel opracowanie prototypowego rozwigzania protokotu umozliwiajgcego
uwierzytelnianie i autoryzacje urzadzen loT w $rodowisku federacyjnym z wykorzystaniem
rejestru rozproszonego, oceng skalowalnosci i wydajnosci opracowanego rozwigzania oraz
formalng ocene bezpieczenstwa opracowanego protokotu.



Badania prowadzone przez Doktoranta w duZej mierze majg charakter badan
stosowanych z ukierunkowaniem na wypracowanie koncepcji systemu uwierzytelniania
i autoryzaciji urzgdzen loT w $rodowisku federacyjnym.

Stwierdzam, ze speinione sg warunki poprawno$ci hipotezy badawczej. Hipoteza
badawcza jak i cel rozprawy sg sformutowane w sposéb jednoznaczny oraz umozliwiajgcy ich
weryfikacje za pomoca mierzalnych wskaznikéw. W kontekscie aktualnych trendéw
rozwojowych obowigzujgcych w branzy loT, przedstawiona teza i cel sg waznym elementem
zapewnienia bezpiecznej wymiany danych pomiedzy urzadzeniami loT i infrastruktura.

4. Zawartos¢ rozprawy

Zasadnicza czeg$¢ rozprawy sklada sie z 7 rozdziatéw. Na poczatku pracy autor
przedstawit streszczenie pracy oraz spis rysunkéw, tabel i akronimow, ktére utatwiajg
Zaznajomienie sie praca.

Pierwszy rozdziat stanowi wstep, w ktérym Autor zawart genezg, motywacje, analize
literatury poruszanej tematyki, teze i cele rozprawy.

Rozdziat 2 zawiera przeglad technologii i zagadnien zwigzanych z problematyka rozprawy
w tym wprowadzenie do $rodowisk federacyjnych w szczegdinosci w zastosowaniach loT.
Autor przedstawit podtypy rejestrow rozproszonych oraz budowe taricucha blokéw. Dodatkowo
wykonat poréwnanie wybranych implementacii rejestru rozproszonego, co pozwolito mu
wskazaC wybrane rozwigzanie niezbedne do zrealizowania systemu uwierzytelniania
i autoryzacji urzgdzen loT w $rodowisku federacyjnym. Ponadto Autor przedstawit metody
zarzadzania tozsamosciami w $rodowiskach 10T oraz uwierzytelniania urzadzen loT.

Rozdziat 3 zawiera opracowany przez Autora protokét uwierzytelniania, autoryzagii
i bezpiecznej komunikacji urzgdzen loT w $rodowiskach federacyjnych (LAAFFI). W tym
zalozenia, architekture, protokdt uwierzytelniania urzadzen, metode wykonywania operaciji na
rejestrze rozproszonym oraz spos6b autoryzacji urzadzen loT w protokole.

Rozdziat 4 zawiera ocene bezpieczenstwa opracowanego protokotu, w tym analize
mozliwosci przeprowadzenia atakéw w $rodowisku federacyjnym loT oraz formalna
weryfikacje modeli bezpieczenstwa protokotu.

Rozdziat 5 przedstawia wyniki badan wydajnosciowych opracowanego protokotu
z wykorzystaniem urzadzen Raspberry Pi i rejestru rozproszonego. Badania nadmiaru
przesytanych danych oraz modelowanie wydajnosci podstawowych operacji z wykorzystaniem
czasowych kolorowanych sieci Petriego.

Przedostani rozdziat zawiera podsumowanie pracy oraz kierunki dalszych badan.
Natomiast ostatni rozdziat zawiera parametry urzgdzen wykorzystywanych w badaniach
wydajnosci.

Prace konczy bibliografia na ktérg sktadajg sie 204 pozycjie, a cytowane w tekscie
rozprawy pozycje oraz analiza ich zawartosci potwierdzajg znajomos$¢ stanu wiedzy
doktoranta.

Kolejno$¢ rozdziatéw rozprawy doktorskiej jest poprawna i odzwierciedla wiasciwg
metodologie prowadzenia badan naukowych. Praca zawiera poprawnie sformutowane
zatozenia metodologiczne, w tym wiasciwy opis stosowanych technik i metod oraz
wykorzystywanych narzadzi badawczych. Autor po sformutowaniu hipotezy badawczej
przedstawit schemat postepowania pozwalajacy na weryfikacje postawionej tezy badawcze;
przez przedstawienie opracowanego protokotu uwierzytelniania, autoryzacji i bezpiecznej
komunikacji urzadzen loT w $rodowiskach federacyjnych, ocene bezpieczenstwa
opracowanego profokotu oraz szereg eksperymentéw, ktére stuzyty do wykonania badan
wydajnosciowych opracowanego protokotu (w tym nadmiaru przesytanych danych) oraz
modelowania wydajnos$ci podstawowych operacji z wykorzystaniem czasowych kolorowanych
sieci Petriego.



5. Ocena rozprawy

Rozprawa doktorska dotyczy aktualnych zagadnien zwigzanych zabezpieczeniem
wymiany danych pomiedzy urzadzeniami loT i federacjami tych urzadzen.

Na wstepie Autor przeprowadzit szerokie badania literaturowe podejmowanego problemu
badawczego w zakresie aspektéw naukowych zwigzanych z dyscypling Informatyka
Techniczna i Telekomunikacja. Opracowany protokét LAAFFI zbudowany jest z bramy
aplikacyjnej i rejestru rozproszonego. Zastosowanie takiego rozwigzania wplywa na
rozdzielnie funkcjonalnosci protokotu. Dodatkowo wykorzystanie bramy aplikacyjnej pozwala
na rownowazenie obcigzenia pomiedzy weztami rejestru rozproszonego oraz nawigzywanie
i weryfikacje potgczen. Autor wykorzystat protokét CoAP i metode Concise Binary Object
Representation (CBOR) zapisu danych, opracowane do implementacji dla urzgdzen
z ograniczonymi zasobami. Natomiast operacje uwierzytelniania i autoryzacji wykonywane sg
w wezZle rejestru rozproszonego. Ponadto Autor wybrat implementacije rejestru rozproszonego
typu Hyperledger Fabric wymagajgca TLS, ktéra zostata zaimplementowana w powszechnie
wykorzystywanym w tym przypadku jezyku Golang. W procesie uwierzytelniania
wykorzystywana jest infrastruktura klucza publicznego Membership Service Provider (MSP).
Autor zaproponowat wykorzystanie unikatowych parametrow urzgdzenia loT do generacji 128
bitowego klucza dla potrzeb szyfrowania algorytmami symetrycznymi. Zbior wybranych
parametrow dla danego urzadzenia jest zapisywany w tablicy parametréw bazujgcych na
danych sprzetowych jak i programowo-konfiguracyjnych. Ponadto autor uwzglednit parametry,
ktore ze wzgledu bezpieczenstwa nie powinny by¢ wykorzystywane do generacji klucza.
Parametry urzadzenia loT sg zapisywane w rejestrze rozproszonym w postaci wyniku funkcji
skrotu Hash-based Message Authentication Code. Wykorzystanie metody HMAC jest
wystarczajgce do nawigzania szyfrowanego potaczenia. Aby zapewnic integralnosci danych
Autor wykorzystat algorytm uwierzytelnionego szyfrowania z powigzanymi danymi -
Authenticated Encryption with Associated Data. Dodatkowo w wymianie danych uwzglednit
znacznik czasu, ktory zabezpiecza przed przetwarzaniem powtorzonych lub
przeterminowanych danych. Zaletg proponowanego rozwigzania jest generowanie osobnych
kluczy do komunikacji pomigdzy poszczegdéinym urzgdzeniami loT. W efekcie kazdy kanat
transmisyjny jest szyfrowany innym kluczem, co wplywa na zwigkszenie bezpieczenstwa
przesylania danych w danej federacji urzadzen. Proces autoryzacji uczestnikow wymiany
danych jest realizowany przez kod taricuchowy, na bazie weryfikacji ustanowionych uprawnien
metoda ACL wykorzystujacg liste kontroli dostepu. W efekcie przyjety proces autoryzacii
gwarantuje, ze reguly autoryzacji s identyczne dla wszystkich organizacji. Dodatkowym
atutem wykorzystania rejestru rozproszonego, moze by¢ wprowadzenie funkcjonalnosci
nadawana uprawniei do wykonania operacji oraz mozliwo$¢ wykorzystania réznych
protokotéw kryptograficznych.

W kolejnym etapie przedstawione rozwigzanie zostalo szeroko zbadane
i przeanalizowane przez Autora. Autor przedyskutowat w pracy oszacowanie entropii: na bazie
literatury dla uktadéw PUF, losowo wygenerowanego zestawu parametrow dia urzgdzen loT,
oraz zestawu dobranych unikatowych danych konfiguracyjnych urzadzenia. Dodatkowo
oszacowat entropie dla wybranych parametréw, niezbgdnych do tworzenia klucza. Pozwolity
one na uzyskanie 274 bity entropii wej$ciowej, co byto wystarczajgce do utworzenia klucza o
entropii 128 bitéw. Oszacowana przez Autora $rednia odlegtos¢ Hamminga pozwolita na
wskazanie parametréw sprzetowo-programowych urzgdzer loT, ktére sg najodpowiedniejsze
do identyfikacji urzadzen i generowania kluczy kryptograficznych. Ponadto Autor wykonat w
pracy analize mozliwosci przeprowadzenia atakow w s$rodowisku federacyjnym loT
w 3 warstwach: percepdii, sieciowej i aplikacyjnej. W wyniku tej analizy wskazat na problem
zwigzany z atakami powtérzeniowymi ktorych wystgpienie jest zalezne od poprawnej
synchronizacji czasu oraz wymiany danych pomigdzy weztami o otrzymanych wiadomosciach.
Dodatkowo Autor przeprowadzit formalng weryfikacje modeli bezpieczenstwa protokotu,
w celu potwierdzenia spetienia cech bezpieczenstwa informacji przez opracowywany
protokét. Weryfikacji poddano nastgpujace operacje: rejestracje urzadzenia loT, komunikacje
urzadzenia loT z weztem rejestru rozproszonego oraz komunikacje pomiedzy urzgdzeniami



loT. Autor wykazat, ze wyszegdinione podczas weryfikacji ataki sg niemozliwe do
zrealizowania przy poprawnej implementacji protokotu.

W ostatnim etapie autor przeprowadzit badania wydajnosci opracowanego protokotu dla
urzadzen loT, z uwzglednienie wskaZnikdéw: op6znienia, przepustowosci i stopnia
wykorzystania zasobow sieciowych. W wyniku przeprowadzonych badan autor wykazat, ze
wykorzystanie CoAP bazujgcego na TCP i nawigzywaniu jednej sesji dla catego procesu
wymiany informacji jest najlepszym rozwigzaniem. W wyniku badan wydajnosé stosowanych
protokotow kryptograficznych autor wykazat, ze dla réznych algorytméw HMAC oraz AEAD nie
wida¢ wigkszej roznicy. Réznice sa dopiero zauwazalne przy zastosowaniu innych dtugosci
stosowanego klucza. Wyniki badan rejestru rozproszonego wykazaty, ze wydajno$¢ rejestru
mozna w prosty sposéb zwigkszac poprzez zwigkszenie zasobéw sprzetowych weztéw oraz
liczby weztéw rejestru. Natomiast wydajnos¢ rejestru rozproszonego maleje, w przypadku
zwigkszania liczby organizacji wymaganych do zatwierdzenia bloku. Ponadto opracowany
protokdt charakteryzuje mniejszy nadmiar przesytanych bajtéw niz protokét TLS lub DTLS. Do
przeprowadzenia symulacji dodawania danych do rejestru rozproszonego autor wykorzystat
czasowe kolorowane sieci Petriego. W wyniku przeprowadzonych badan autor wykazat, ze
roznica migdzy wynikami symulacyjnymi a eksperymentalnymi wynosi kilka procent, wiec
zaprojektowane narzedzie do przeprowadzenia symulacji dziata poprawnie.

Na podstawie analizy rozprawy doktorskiej mgr. inz. Michata Jarosza, do osiggniec
Kandydata mozna zaliczy¢ opracowanie protokotu LAAFF| z wykorzystaniem umiejetnej
kombinacji znanych metod: generowania parametréw, HMAC, AEAD oraz wykonywania
operacji na rejestrze rozproszonym, ktére umozliwity bezpieczng wymiane danych pomiedzy
urzadzeniami loT, poprzez zapewnienie funkcjonalnosci generowania kluczy, szyfrowania
algorytmami symetrycznymi, integralno$ci danych, uwierzytelniania i autoryzaciji.

Nalezy podkresli¢, ze przedstawiony problem badawczy jest kluczowy dla rozwoju
| zapewnienia bezpiecznej komunikacji pomiedzy urzadzeniami IoT i federacjami urzadzen.
Zgodnie z zatoZzeniami Autora opracowany protokét LAAFFI jest przystosowany do obstugi
mato wydajnych urzadzeri loT. Wykorzystuje kryptografie symetryczng do uwierzytelniania
oraz zabezpieczenia komunikacji. Ponadto wykorzystuje protokoty komunikacji uznawane za
lekkie, czyli w niewielkim stopniu obcigzajgce jednostke centralng. W rezultacie opracowany
przez Autora protokdt jest odpowiedni do uwierzytelniania i autoryzacji urzadzen loT
w srodowisku federacyjnym. Ponadto mozliwe jest jego wykorzystanie do bezpiecznej
wymiany informacji pomiedzy réznego typu infrastrukturg informatyczng w tym: publiczng,
cywilng, przemystowg a nawet jak autor wskazat wojskowa.

Przedstawione rozwigzanie zostalo szeroko zbadane i przeanalizowane przez Autora
poprzez przeprowadzenie oceny bezpieczenstwa opracowanego protokotu oraz wykonanie
eksperymentalnych bada wydajno$ciowych z wykorzystaniem urzadzen Raspberry Pi
I rejestru rozproszonego. Kandydat pokazat tez ich praktyczne wykorzystanie, podczas testow
eksperymentalnych. Biorgc to pod uwage, przedstawione przez Kandydata osiggniecie
naukowe oceniam pozytywnie, uwazam je za warto$ciowe i wnoszgce oryginalny wkifad
w rozwoj dyscypliny informatyka techniczna i telekomunikacja.

6. Ocena dorobku publikacyjnego

Kandydat opublikowat wyniki swoich badahh w postaci 5 artykutéw w materiatach
konferencyjnych i jednego artykutu w czasopi$mie naukowym.

Nalezy podkreslic, ze Kandydat brat udziat w opracowaniu artykutu w czasopismie
naukowym IEEE Communications Magazine, ktérego warto$é¢ pkt MN wynosi 200 - ,K. Wrona,
F. M. Scharf and M. Jarosz, "Security Accreditation and Software Approval with Smart
Contracts,” in IEEE Communications Magazine, vol. 59, no. 2, pp. 56-62, February 2021, doi:
10.1109/MCOM.001.2000802". Kandydat jest pierwszym autorem w jednej publikaciji
konferencyjnej, w ktérej przedstawit wyniki weryfikacji przeprowadzonych badan ,M. Jarosz,
K. Wrona and Z. Zielinski, "Formal verification of security properties of the Lightweight
Authentication and Key Exchange Protocol for Federated loT devices," 2022 17th Conference



on Computer Science and Intelligence Systems (FedCSIS), Sofia, Bulgaria, 2022, pp. 617-
625, doi: 10.15439/2022F169".

Tematyka opracowanych publikacji przez Autora w wiekszosci miesci sie w obszarze
badawczym zwigzanym z osiagnieciem naukowym Kandydata, obejmuje zagadnienia
zwigzane z:

o formalng weryfikacja wiasciwosci bezpieczenstwa protokotu lekkiego uwierzytelniania

i wymiany kluczy dla sfederowanych urzadzen loT,

e bezpiecznego wdrazanie i zarzadzanie kluczami w sfederowanych srodowiskach loT,

wymiany informacji w sfederowanych inteligentnych srodowiskach,

e wykorzystania tancuchéw blokéw do bezpiecznego wigzania metadanych

w zastosowaniach loT.

Wartosci wskaznikdéw bibliometrycznych zidentyfikowano przeszukujgc bazy Web of
Science i Scopus. Uzyskane wyniki naukometryczne oceniam bardzo dobrze:

e Sumaryczny Impact Factor wynosi 8.3.

e Liczba cytowan wedtug bazy: Scopus 33, Web of Science 21.

e Indeks Hirscha wedtug bazy: Scopus 4, Web of Science 2.

Mozna wiec stwierdzi¢, ze wyniki badan prowadzonych przez Kandydata sg na dobrym
poziomie i sg zauwazalne w miedzynarodowym srodowisku, co potwierdza rosngca liczba
cytowan publikacji. Biorgc to pod uwage stwierdzam, ze przedstawione osiggnigcie naukowe
stanowi znaczny wktad w rozwoj dyscypliny informatyka techniczna i telekomunikacja.

7. Analiza zrodet

Bibliografia recenzowanej rozprawy jest obszerna i obejmuje 204 pozycje, w tym 2, ktorych
wspotautorem jest Autor rozprawy. Pozycje zawarte w literaturze sg zwigzane z problemem
omawianym w pracy i dobrze przedstawiajg biezacy stan wiedzy. Pozycje literatury cytowane
sg w odpowiednim konteksécie. Do pracy dotgczono takze dysk USB z trescig pracy oraz
wynikami przeprowadzonych badan. Poruszona przez Autora problematyka rozprawy
obejmuje wiedze teoretyczng i praktyczng z obszaru informatyki technicznej i telekomunikacji.

8. Poprawnosé¢ pracy

Tytut rozprawy doktorskiej odzwierciedla zawartos¢ pracy. Praca zostata napisana
w jezyku polskim, starannie i zgodnie z pi$miennictwem stosowanym w literaturze. Forma
drukowana recenzowanej rozprawy obejmuje 218 stron. Przyjety uktad pracy jest wiasciwy.
Praca zawiera wystarczajgcy materiat ilustracyjny, sktadajgcy sig z 41 rysunkéw i 31 tabel.
Niewielka cze$¢ rysunkow jest za mata, przez co stabo czytelna 5.7, 5.9, 5.11-5.14. Forma
rozprawy, rysunki i tabele sg poprawne. Dostrzezono jednak nieliczne btedy w formutowaniu
zdan (np. ,pozwala na dla ciggu wejéciowego”), powtérzenia, brak spacji przed nawiasami czy
cudzystowem, literéwki, brak wstepu w rozdziale 5.2. i 5.5. Drobne uchybienia edytorskie nie
maja jednak wptywu na pozytywny odbiér pracy i nie utrudniaja jej lektury.

9. Uwagi dyskusyjne i stabe strony rozprawy

Przedstawiony na poczatku pracy spis akronimow pozwala na usystematyzowanie
zagadnien i duzo fatwiejsze zapoznanie z trescig pracy. Jednak ze wzgledu na
wykorzystywanie powszechnie w jezyku angielskim skrotow dotyczacych waskich dziedzin
bezpieczenstwa, bytoby wskazane ich wyjasnienie w jgzyku polskim.

Opis klas znajduje sie w tekscie rozdziatu 2.6 ale Tabela 2.5 bytaby czytelniejsza gdyby
zawierata dodatkowo wiersz informujacy o klasie urzadzenia loT.

Rozdziat 3.1 dotyczy opisu zatozen dotyczacych konstrukcji protokotu LAAFFI, niestety
z rozdziatu nie wynika jasno jakiego typu zatozenia autor zdecydowat sig wykorzystac
w omawianym protokole, np. jakie parametry generowania klucza zostang wykorzystane
w protokole.

W rozdziale 3.1 Autor napisat ,w rejestrze rozproszonym muszg by¢ przechowywane
wszystkie parametry urzadzen loT” wszystkie mozliwe (wyszczegoinione w 3.1) czy wybrane
parametry?



W rozdziale 3.1 Autor napisat ,Proces wystania tablicy parametréw do rejestru nastepuje
w fazie rejestraciji urzadzenia” jednak wczesniej nie opisano przyjetej metody wymiany tablicy
parametréw i fazy rejestracji urzadzenia — brak odwotania do rozdziatu 3.3.1.

W rozdziale 3.2 na rys 3.2 i w tek$cie Autor pisze ,W ramach tego systemu zaleca sie
wdrozenie systemu Security Information and Event Management (SIEM) do przechowywania,
korelowania oraz analizy zdarzen z weztow rejestru rozproszonego. Wykorzystanie tego
systemu umozliwi wykrywanie naruszen bezpieczerstwa w ramach kazdej organizacji.”, potem
wspomina o tym w rozdziale 4.3. Z tekstu wynika, ze SIEM nie jest integralng czescig
zaprojektowanego protokolu przez Autora, tylko opcjg o ktérg moze byC poszerzony, co
powinno byé zaznaczone na rys 3.2.

Biorac powyzsze pod uwage brakuje schematu ukazujacego wymaganych w protokole
metod/funkcjonalnoséci, niezbednych do jego dziatania i wykorzystywanych przez jego Autora.
W rozdziale 3.1 lub 3.3 mogtby sie pojawi¢ schemat przeptywu danych, ktéry odzwierciedlatby
ogodine dziatanie opracowanego przez Autora protokotu. Czytelnik musi polegac¢ na schemacie
komponentow sktadowych protokotu (rys 3.2), w ktérym nie zaznaczono modufdéw
opcjonalnych.

Rysunek 5.15 i 5.16 nie zawiera jednostek.

Odwotanie do tematyki kolorowanych sieci Petriego na stronie 171, powinno dotyczy¢
rozdziatu 5.

W podsumowaniu brak poréwnania opracowanego protokotu z innymi rozwigzaniami (PKI,
Kerberos,..). Mogloby by ono by¢ zrealizowane w postaci tabeli na bazie funkcjonalnosci
dostepnych protokotow z punktu ich zastosowania dla urzadzen loT i federacji tych urzadzen.
Dyskusja na ten temat zostata przeprowadzona w rozdziale 2. Jednoczesnie wyniki
wydajnosciowe tego typu pordwnania Autor pokazat w rozdziale 5.4. Takie porownanie
mogtoby jednak podkresli¢ potrzebe powstania opracowanego protokotu oraz wstepnych
zalecen dotyczacych budowy systemow federacyjnych.

10.Wniosek koncowy

Przedstawione do recenzji osiggniecie naukowe pt. ,Uwierzytelnianie i autoryzacja
urzgdzen Internetu Rzeczy w Srodowisku federacyjnym z wykorzystaniem technologii
rejestrow rozproszonych” w postaci rozprawy doktorskiej, stanowi oryginalny wkiad
w dyscypline informatyka techniczna i telekomunikacja.

Za oryginalne osiagniecia, uznaje opracowanie protokotu LAAFFI| przeznaczonego do
ustanowienia bezpiecznej komunikacji urzadzen loT w $rodowiskach federacyjnych,
z wykorzystaniem kombinacji znanych metod: generowania parametrow, HMAC, AEAD oraz
wykonywania operacji na rejestrze rozproszonym. W pracy Autor przedstawit wyniki oceny
bezpieczenstwa, wydajnosci i skalowalnosci zaproponowanego rozwigzania, a uzyskane
wyniki potwierdzajg jego skutecznosé.

Konkludujgc, stwierdzam, Zze przedstawione osiggniecie naukowe mgr. inz. Michata
Jarosza, stanowi osiggniecie naukowe w rozumieniu art. 219 ust. 1 pkt. 2 ustawy z dnia 20
lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2021 r. poz. 478 z pézn. zm.).

Biorgc to pod uwage, wnioskuje o kontynuacje postepowania w sprawie nadania stopnia
doktora mgr. inz. Michatowi Jaroszowi w dziedzinie nauk inzynieryjno-technicznych,
dyscyplinie informatyka techniczna i telekomunikacja i popieram wniosek o dopuszczenie jej
Autora mgr. inz. Michata Jarosza do publicznej obrony pracy.

dr hab. inz. Adam Ziebiriski prof. PS
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