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Streszczenie

Realizacja procesu uwierzytelniania i autoryzacji urzadzen Internetu rzeczy jest
szczegblnie trudna w srodowiskach federacyjnych, w ktdérych nie ma lub jest
ograniczone zaufanie pomiedzy organizacjami. Jednym z podstawowych warunkéow
funkcjonowania federacji jest integracja informacyjna organizacji, ktéra umozliwia
wymiane informacji oraz korzystanie z zasobdw, nalezgcych do poszczegdlnych
podmiotéw tworzgcych federacje. Kluczowym wyzwaniem podczas wdrazania
i wykorzystywania S$rodowiska federacyjnego jest zapewnienie bezpieczenstwa
wymiany informacji pomiedzy rdézinymi podmiotami. Natomiast same operacje
uwierzytelniania i autoryzacji w takim Srodowisku muszg by¢ realizowane wedtug
wspolnie okreslonych regutf. Reguty te nie mogg by¢ zmienione bez wiedzy i braku
akceptacji ktéregokolwiek uczestnika federacji. Jezeli procesy uwierzytelniania
i autoryzacji dotyczg Srodowiska Internetu rzeczy, w ktérych to liczba urzadzen jest
ogromna, to procesy te muszg byé realizowane w sposéb wydajny, skalowalny oraz bez
udziatu operatora. Problemy uwierzytelnienia i autoryzacji urzadzen loT dziatajgcych
w srodowiskach federacyjnych s3 nielicznie poruszane w literaturze. A same
rozwigzania prezentowane w znalezionych pracach badawczych nie mogg by¢ uznane
za w petni satysfakcjonujace.

W pracy zaproponowano rozwigzanie bazujgce na wykorzystaniu rejestru
rozproszonego, ktory umozliwia ustalenie wspdlnych regut wymiany informacji
pomiedzy organizacjami tworzgcymi rejestr. Poprzez wykorzystanie kodow
tancuchowych mozliwa jest automatyzacja procesu uwierzytelniania i autoryzacji przy
jednoczesnym przestrzeganiu ustalonych zasad. Zaproponowane rozwigzanie cechuje
sie takze wykorzystaniem kryptografii symetrycznej, co jest unikalne w poréwnaniu do
znalezionych w literaturze propozycji uwierzytelniania urzadzen w $rodowiskach
federacyjnych. W pracy przedstawiono wyniki oceny bezpieczenstwa, wydajnosci
i skalowalnosci zaproponowanego rozwigzania. Ocena bezpieczenstwa obejmuje
analize jako$ciowg, atakze formalng z wykorzystaniem odpowiednich narzedzi.
Badanie wydajnosci obejmuje rdine konfiguracje opracowanego rozwigzania.
W niniejszej pracy przedstawiono takze model sieci Petriego, ktoéry umozliwia
przeprowadzenie symulacji badan wydajnosci rejestru rozproszonego dla réznych jego
konfiguraciji.

Uzyskane wyniki potwierdzajg skutecznos¢ zaproponowanego rozwigzania.



