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Streszczenie

Rozprawa doktorska poswigcona jest opracowaniu systemow wykrywania anomalii procesoOw
na podstawie zarejestrowanych sygnaldw. Zaproponowano zastosowanie wielu rozwigzan
klasyfikatorow wspolpracujacych ze soba w zespole dla wypracowania optymalnej decyzji
(poprzez glosowanie wigkszosciowe). W wyniku analizy teoretycznej zaproponowano dwa rodzaje
rozwigzan zespotu. Jedno z nich bazuje na zastosowaniu klasyfikatorow klasycznych (ptytkich),
wtym las losowy drzew decyzyjnych, klasyfikator typu gradient boosting, percetron
wielowarstwowy, maszyna wektorow nosnych SVM, klasyfikator K najblizszych sasiadow,
naiwny klasyfikator Bayesa oraz klasyfikator bazujacy na procesach gaussowskich. Drugie
rozwigzanie wykorzystuje zespot bazujacy na strukturach gigbokich klasyfikatorow CNN. Dla
uzyskania najlepszych wynikow rozpoznania anomalii od procesu normalnego wazng role
odgrywa wstepne przetworzenie oryginalnych szeregdw czasowych reprezentujacych proces
W zestaw atrybutow wejsciowych dla zespotu klasyfikatorow. W pracy podstawg takiego
preprocesingu danych stanowi transformacja falkowa, zarowno typu ciagtego (CWT) jak
i dyskretnego (DWT).

Zaproponowane rozwigzania zostaly przetestowane na trzech rodzajach probleméw. Dwa
Znich bazuja na zarejestrowanych szeregach czasowych i dotycza wykrywania anomalii
w sygnalach EKG oraz uszkodzenia tozysk tocznych. Trzeci problem zwigzany jest
W wykrywaniem podrobek obrazéow typu deep fake wyekstrahowanych z filmow video.
Przebadane zostaty r6zne warianty doboru parametrow obu systemow, uzyskujac w efekcie bardzo
dobre wyniki wykrycia anomalii, lepsze lub poroéwnywalne z najlepszymi rezultatami

prezentowanymi w literaturze §wiatowe;.

Stowa kluczowe: wykrywanie anomalii, transformacja falkowa, klasyfikacja, deep fake, sieci

neuronowe



Abstract

The PhD thesis was directed to develop algorithms, based on the measured signals, for
recognizing the anomaly processes. As a result of research two types of computer systems, applying
the ensemble of classifiers have been elaborated. The first one is based on application of many
classical (shallow) classifiers, including random forest, gradient boosting classifier, multilayer
perceptron, support vector machine, K nearest neighbor classifier, naive Bayes classifier and
Gaussian process classifier. The second type of ensemble was composed on deep learning
classifiers of different architectures realizing convolutional neural networks. Irrespective of the
type of ensemble the input attributes for the classifiers are formed based on wavelet transformation:
continuous wavelet (CWT) and discrete wavelet (DWT).

The proposed solutions of the systems have been checked on three types of anomalies. The first
two (EKG rhythms and bearing failures) are characterized by the measured time series. The third
task of discovering anomaly relates to the deep fake image recognition, which are extracted from
video films. The numerous numerical experiments performed within these three tasks have
confirmed good efficiency of the developed systems, of the accuracy comparable to the best
solutions presented in the scientific papers published in journals and international conferences.

Keywords: anomaly detection, wavelet transform, classification, deep fake, neural networks
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1 Wstep

1.1 Pojecie anomalii procesu

Anomalia procesu jest utozsamiana z wystgpieniem nietypowego zbioru warto$ci
obserwowanych zmiennych w stosunku do zbioru uwazanego za normalny. W przypadku szeregéw
czasowych, jesli sa to pojedyncze wartosci odstajace od sasiadow, nosza one zwykle
angielskojezyczng nazwe ,,0utliers”. Anomalie mogg dotyczyé réwniez obrazow. Typowym
przyktadem jest obraz typu ,,deep fake” powstaly z obrazu oryginalnego poprzez zastgpienie
wybranej grupy pikseli poprzez inne wartosci.

Przyjmuje si¢, ze procesy naturalne, obserwowane w postaci danych pomiarowych, sa
rezultatem pewnych regut i praw wystepujacych w naturze. Na podstawie obserwowanych warto$ci
formutowane sa pewne hipotezy weryfikowane poprzez pomiary. Dopoki pomiary potwierdzaja
przyjeta hipoteze t0 proces jest uwazany za normalny. Wystgpienie zmian obserwowanych
wartosci w stosunku do oczekiwanych, wedtlug przyjetej hipotezy, prowadzi do stanu procesu,
ktéry moze by¢ uznany za stan anomalny. Problemem gltéwnym w wykryciu anomalii jest brak
jednoznacznej definicji progu, umozliwiajacej rozrdznienie procesu normalnego od anormalnego.

W praktyce, detekcja anomalii polega na poroéwnaniu aktualnych wartoéci procesu z ich
normalnym zachowaniem w przesztosci. Podstawowym zatozeniem jest przyjecie stacjonarnosci
procesu, zaktadajacym niewielkie (akceptowalne) zmiany parametrow opisujacych proces, co
oznacza powtarzalnos$¢ (z okreslong tolerancja) wartosci w okreslonym przedziale czasowym. Przy
braku wystapienia anomalii, zaklada si¢, ze parametry statystyczne opisujace proces z przesztosci
majg zastosowanie rowniez do przysztosci.

Naturalnym rozwigzaniem wydaje si¢ zastosowanie metod klasyfikacji z uzyciem uczenia
maszynowego do wykrycia anomalii. Takie rozwigzanie niesie wiele dodatkowych probleméw.
Pierwszym wyzwaniem jest zwykle brak zroéwnowazenia populacji reprezentujacych proces
normalny od anomalnego (przyktady anomalii sg zdecydowanie rzadsze). Innym problemem jest
zwiekszona réznorodno$¢ rodzajow anomalii w stosunku do przypadkéw normalnych. Czestym
przypadkiem jest czgsciowe pokrywanie si¢ zarejestrowanych przebiegow anomalnych
z normalnymi. Dodatkowe pytania zwigzane z tym problemem to:

— jak scharakteryzowaé przebiegi normalne, zwlaszcza jesli dotycza réznych przypadkow

uwazanych za normalne (r6zne klasy przynaleznosci),



— Jjak okresli¢ dopuszczalne zakresy zmienno$ci przebiegdéw normalnych w stosunku do

przebiegoéw anormalnych.

W efekcie system automatycznego wykrywania anomalii moze wygenerowaé wyniki
obarczone btedami, na ktére sktadajg si¢ rozpoznania fatszywie pozytywne (rozpoznanie procesu
normalnego jako anomalii) lub falszywie negatywne (rozpoznanie anomalii jako procesu
normalnego). Stad popularne stalo si¢ podejscie rozmyte, przypisujace kazdemu analizowanemu
procesowi wartosci prawdopodobienstwa przynaleznosci do procesu anomalnego. W ten sposob
mozna segregowaé stopien anomalnosci obserwowanych przypadkow, bez przyjecia
jednoznacznego progu anormalnos$ci [1].

W statystyce do okreslenia normalnosci procesu typu gaussowskiego sa uzywane takie
parametry jak warto$¢ $rednia, mediana czy moda, traktowane jako punkty odniesienia. Kazdy
pomiar moze by¢ reprezentowany przez pojedynczy parametr badZ przez ich zbior w postaci
wektorowej. Odlegto$ci pomigdzy aktualnie zmierzonymi warto§ciami procesu reprezentowanymi
przez wybrane parametry statystyczne mogag by¢ miarg anomalnosci. W przypadku rozktadow
wielomodalnych nalezy wyrdzni¢ wiele punktéw odniesienia. Przyktadem moga tu by¢ klastry
danych reprezentowane poprzez ich centra. Potozenie aktualnie zmierzonych danych
(traktowanych jako punkt w przestrzeni wielowymiarowej) moze by¢ uznane za anomalne, gdy tak
zdefiniowany punkt jest odlegly od innych pozostatych punktéw we wszystkich klastrach.
Rozpatrujac problem anomalii mozna uwzglednia¢ wiele jego aspektow:

— Jaka jest relacja aktualnego pomiaru wzgledem tych z przesztosci (problem wykrycia

warto$ci odstajacych od tych z przesztosci),

— jaka jest relacja aktualnego pomiaru wzglgdem pomiaréw tworzacych Kklaster,

W szczegblnosci wzgledem brzegdw danego klastra.

1.2 Stosowane metody wykrywania anomalii proceséw

Opracowano wiele metod wykrywania anomalii procesow. Metody te bazujg badz na zasadzie
odleglosciowej (punkty dalekie od pozostatych mozna uznaé¢ za bardziej anomalne), badz na
podstawie gestosci rozktadu (mniejsza gesto$¢ rozktadu danych w obszarze utozsamiana jest
z wigkszym stopniem anomalnosci).

Jako przyklad rozpatrzmy szeregi czasowe reprezentujace sygnaty drgan tozysk tocznych

przedstawione na rys. 1.1. Pierwsze 5 sygnaléow reprezentuja stan normalny tozyska, a ostatni



wykres dla tozyska uszkodzonego. Jako parametr charakteryzujacy cigg pomiarowy rozpatrzymy

w pierwszej kolejnosci pojedynczy parametr statystyczny reprezentujacy energie sygnatu.
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Rys. 1.1 Sygnaty pomiarowe tozyska toczneqo: pierwsze 5 sygnatow od gory reprezentujq tozysko w stanie normalnym,
a sygnal szoésty lozysko z uszkodzonym elementem tocznym oraz jednoczesnie uszkodzonymi biezniami wewnegtrzng
i zewnetrzng.

Na rys. 1.2 przedstawiono stan poszczegdlnych obserwacji biorgc pod uwage jedynie energie

sygnatu (suma kwadratéw warto$ci elementow ciggu czasowego). Widoczne jest bliskie



sasiedztwo obserwacji nalezacych do stanu normalnego i znaczna odlegltos¢ w przypadku

wystapienia uszkodzenia.

tozysko uszkodzone
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Rys. 1.2 Pozycje danych dotyczqcych tozyska w stanie normalnym (ostatnie 5 prqgzkow) i tozyska uszkodzonego
(pierwszy prqzek). Szeregi czasowe sq reprezentowane poprzez wartosci ich energii.

W powyzszym przypadku sygnaty poddane analizie byly reprezentowane przez jeden parametr
statystyczny (energi¢). Wiecej informacji o sygnatach niesie zbidér wielu parametrow
statystycznych. Scharakteryzujmy powyzsze sygnaly poprzez wektor zawierajacy 5 statystyk:
warto$¢ srednig, odchylenie standardowe, energie, sko$no$¢ oraz kurtoze. Stan normalny tozyska
jest reprezentowany teraz przez wektor Sredni z pigciu obserwacji. Tabela 1.1 przedstawia
odlegtosci poszczegdlnych pomiardw X1, Xz, X2, Xa, Xs (stan normalny tozyska) oraz wektora Xe

(tozysko uszkodzone) od centrum klastra ¢ (wektora sredniego) w sensie normy Euklidesa.

Tabela 1.1 Odlegtosci poszczegolnych pomiarow Xi, X2, X2, Xa, X5 (stan normalny fozyska) oraz wektora Xs (foZysko

uszkodzone) od centrum klastra.

[, -] [ -c % -c] [ ~cl s -cl s -]

1.8917 3.9266 2.2376 2.7171 2.6155 11.2607

Réwniez przy tej reprezentacii szeregéw czasowych widoczne jest znaczne oddalenie sygnatu
reprezentujacego anomali¢ od sygnaldw zmierzonych dla stanu normalnego. R6zZnica ta jest dobrze
odzwierciedlona w sposob graficzny poprzez zrzutowanie danych oryginalnych (5- wymiarowych)

na dwa wymiary przy zastosowaniu rzutowania PCA [2]. Wynik takiego rzutowania przedstawiony
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jest narys. 1.3. Widoczne jest znaczne oddalenie punktu reprezentujgcego stan uszkodzony tozyska

od punktow reprezentujacych stan normalny.
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Rys. 1.3 Polozenia punktow pomiarowych tozyska na ptaszczyznie po zrzutowaniu wektoréw 5-wymiarowych na dwa
wymiary przy uzyciu transformacji PCA. Punkt oznaczony kolorem niebieskim reprezentuje tozysko uszkodzone, punkty
reprezentowane przez kolor czerwony dotyczq stanu normalnego.

Miary odleglosciowe zastosowane w powyzszym przykladzie reprezentuja podejscie
samoorganizujace (bez nauczyciela). Klaster jest automatycznie tworzony przez bliskie sobie dane,
biorgc pod uwagg odlegtosci migdzy poszczegdlnymi wektorami.

W praktyce stosowane sg rozne miary odlegtosciowe, na podstawie ktorych ocenia si¢ stopien
anomalnosci procesu reprezentowanego przez punkt w przestrzeni wielowymiarowej w stosunku
do danych reprezentowanych w klastrach powstatych w wyniku grupowania. Rozwazane sg
miedzy innymi takie podejscia jak: odlegtos¢ do wszystkich punktéw poszczegdlnych klastrow,
odlegto$¢ do najblizszego lub K najblizszych sasiadow, odlegtos¢ od centrum klastra danych,
odlegtos¢ od granicznych elementoéw klastra, itp. Proces grupowania danych moze wykorzystywac
rézne techniki, w tym ostre podejscie K-means, rozmyte c-means czy grupowanie
hierarchiczne [3].

Czesciej stosowane jest podejScie wykorzystujace informacje dotyczaca potencjalnej
przynaleznosci danych wejsciowych do konkretnej klasy. Jest to tak zwane uczenie z nauczycielem
realizowane przez okreslony rodzaj klasyfikatora. System oceny anomalno$ci bazuje na
matematycznym modelu procesu. W tym podej$ciu dane wejsciowe sa reprezentowane przez parg
wektoréw (X, d), gdzie X oznacza wektor wejsciowy, a d reprezentuje klase (na przyklad stan

normalny badZ anomalny zwigzany z konkretnym rodzajem uszkodzenia). Stosowane sg rozne
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modele klasyfikatorow, poczynajagc od KNN (ang. K nearest neighbors), klasyfikatory
bayesowskie, drzewa decyzyjne, sieci neuronowe MLP (ang. multilayer perceptron), sieci RBF
(ang. radial basis function), sieci SVM (ang. support vector machine), czy liczne rozwigzania
konwolucyjnych sieci gtebokich CNN (ang. Convolutional Neural Networks) [3, 4, 5].

Przypisanie danego pomiaru do stanu normalnego badz anomalnego przez model klasyfikatora
moze by¢ ostre (stopien przynaleznosci do klasy rowny 1, a brak przynaleznosci oznaczony jako
0) lub rozmyte (stopien przynaleznos$ci do klasy z przedziatu [0,1]). W drugim przypadku operuje
si¢ prawdopodobienstwem przynaleznosci do klasy (wigksza wartos¢ prawdopodobienstwa
oznacza wigkszy stopien anomalnosci procesu). Taki sposdb postepowania pozwala uszeregowaé
stopien anomalnosci, na podstawie ktorego uzytkownik uzyskuje dodatkowa wiedzg
0 analizowanym procesie.

Wykrywanie anomalnosci bazujace na modelu procesu moze bazowaé na przestrzeni
parametrow modelu badz na danych uczacych [1]. W pierwszym przypadku ocenia si¢ jak
pojedyncza para uczgca zmienia warto$ci parametrow. Duza zmiana tych warto$ci utozsamiana
jest z anomalno$cig aktualnego pomiaru. Przy wielu obserwowanych parametrach sumuje si¢
warto$ci absolutne wszystkich zmian. Warto$¢ sumaryczna wskazuje na stopien anomalnos$ci
(mata warto$¢ sumy — maty stopien, duza warto$¢ sumy — duzy stopien anomalnosci).

W drugim przypadku poréwnuje si¢ aktualng zmiang¢ wartosci sygnatu wyjsciowego
(prognozowanego) przez model w stosunku do wartosci rzeczywistej (zadanej). Dla uzyskania
dobrej generalizacji preferowane s3 modele stosunkowo proste o ograniczonej liczbie
adaptowanych parametrow. Dla osiggnigcia tego celu w procesie uczenia stosuje si¢ rozne
rozwigzania regularyzacyjne, prowadzace do polepszenia zdolnosci generalizacji modelu.
Typowym przyktadem takiego postepowania jest algorytm uczenia sieci SVM, w ktorym hiper
parametr C reguluje zalezno$¢ migdzy szerokos$cia marginesu separacji, a aktualnym
akceptowalnym btedem klasyfikacji na danych uczacych.

W podejéciu modelowym wazng role odgrywajg cechy diagnostyczne procesu stanowigce
atrybuty wejsciowe dla klasyfikatora. Generuje si¢ je z oryginalnych pomiardéw przy zastosowaniu
réznego rodzaju technik przetwarzania. Dominujg tu metody aproksymacyjne, autoregresyjne,
transformacyjne i dekompozycyjne. Do takich zaliczy¢ mozna zastosowanie aproksymacji typu
wielomianowego [6] w ktorych buduje si¢ model wielomianowy (np. wielomianow Hermita), przy

czym wartosci wspolczynnikéw tego modelu stanowig cechy diagnostyczne. W przypadku
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autoregresji typowe jest zastosowanie modelu ARIMA, adaptujgcego si¢ do zmiennosci procesu
[7]. Transformacja Fouriera [8] stanowi reprezentacj¢ przebiegu czasowego procesu w dziedzinie
czestotliwosci, natomiast transformacja falkowa [9, 10] reprezentuje proces w roznej skali czasu
i czgstotliwosci umozliwiajge lepsze wychwycenie chwilowych zmian wartosci analizowanego
sygnaltu w rdznej skali czasowoO/czgstotliwosciowej. Wazng role w tworzeniu cech
diagnostycznych odgrywa przeksztalcenie PCA (ang. principal component analysis [2]), ktore
poprzez liniowg kombinacje wagowa poszczegolnych sktadnikéw sygnatu oryginalnego tworzy
zredukowany zestaw atrybutow tworzony w taki sposob, aby uzyska¢ najlepsze zachowanie
oryginalnej informacji o procesie (rzutowanie oryginalnego wiclowymiarowego uktadu
wspotrzednych w inny uktad zorganizowany wedtug wariancji sygnatu oryginalnego). Niezaleznie
od zastosowanej metody tworzenia cech diagnostycznych podstawowa zasada tych metod jest
redukcja wymiarowosci oryginalnego wektora sygnatéw zmierzonych przy jak najlepszym
odwzorowaniu informacji pierwotnej o procesie [11, 12].

Po przetworzeniu sygnaléw oryginalnych na cechy diagnostyczne stanowia one atrybuty
wejsciowe dla klasyfikatorow, ktorych zadaniem jest rozpozna¢ proces anomalny od normalnego.
W praktyce stosowane sg rozne podejscia do budowania takich klasyfikatorow, poczynajac od
najprostszych KNN, poprzez drzewa decyzyjne, klasyczne sieci neuronowe, sieci SVM az do

struktur gtgbokich CNN [1, 13].

1.3 Cel i przeglad zawartosci pracy

Celem pracy jest opracowanie metod wykrywania anomalii proceséw reprezentowanych
przez szereg danych sygnaléw, ktore pozwola na uzyskanie polepszonej dokladnosci
wychwycenia anomalii. Podstawa proponowanych rozwiazan bedzie podejscie modelowe,
wykorzystujace transformacje falkowe (ciagla i dyskretna) do generacji cech
diagnostycznych i uzycie zespolu klasyfikatoréw klasycznych Iub glebokich jako gléwnych
narzedzi podejmujacych ostateczng decyzje¢ przypisania obserwacji do klasy anomalnej lub
normalnej. Zostanie pokazane, ze opracowany system Wykrywania anomalii bardzo dobrze
sprawdza si¢ na problemach z réznych dziedzin inzynierii i moze mieé¢ zastosowanie do
wykrywania zjawisk anomalii procesow charakteryzowanych zaréwno poprzez sygnaly
jednowymiarowe jak i dwuwymiarowe (obrazy).

Zaproponowane zostanie zastosowanie wielu rozwigzan klasyfikatoréw wspotpracujacych ze

sobag w zespole dla wypracowania optymalnej decyzji (poprzez glosowanie wigkszosciowe).
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W wyniku analizy teoretycznej istniejacych rozwigzan i wielu prob wstepnych wyselekcjonowano
zespot klasycznych (ptytkich) klasyfikatoréw, w tym las losowy drzew decyzyjnych (ang. random
forest - RF), Extra las losowy (ERF), klasyfikator typu Gradient Boosting (GB), percetron
wielowarstwowy (MLP), maszyna wektorow no$nych (ang. support vector machine — SVM,
klasyfikator K najblizszych sgsiadow (ang. K nearest neighbors - KNN), naiwny klasyfikator
Bayesa (NB) oraz klasyfikator bazujacy na procesach gaussowskich (ang. Gaussian Proces - GP).
Kazde z tych rozwigzan ma swojg wtasng specyfike i zasade dziatania, pozwalajaca na zachowanie
duzej niezaleznos$ci w ksztattowaniu werdyktu klasyfikacyjnego (podstawowy warunek dobrego
dziatania zespotu). Niezaleznie od powyzszego systemu klasycznego zaproponowane zostanie
réwniez zastosowanie zespotu bazujacego na strukturach gltebokich CNN, znacznie rdznigcych si¢
sposobem przetwarzania danych, co daje podstawy do niezalezno$ci ich dziatania (podstawowy
warunek wiaczenia ich w zespot).

Dla uzyskania najlepszych wynikdéw rozpoznania anomalii od procesu normalnego wazna rolg
odgrywa wstepne przetworzenie oryginalnych szeregéw czasowych reprezentujacych proces
W zestaw atrybutow wejsciowych dla zespotu klasyfikatorow. W pracy podstawe takiego
preprocesingu danych stanowi¢ bedzie transformacja falkowa [9]. Wykorzystywac bedziemy
zaro6wno ciggla transformacj¢ (ang. Continuous Wavelet Transform — CWT) jak i dyskretng forme
(ang. Discrete Wavelet Transform — DWT). W przypadku CWT wynik jest w postaci obrazu, ktory
moze by¢ bezposrednio podany na wejscie sieci gigbokiej CNN realizujacej jednoczesnie generacje
cech diagnostycznych i funkcj¢ klasyfikacyjna. Zastosowanie DWT generuje wiele wyjsciowych
sygnatow (Szeregéw czasowych) na z gory przyjetych poziomach dekompozycji. Kazdy z tych
poziomoéw podlegaé bedzie nastgpnie opisowi statystycznemu, a wyselekcjonowane parametry
opisu stanowi¢ bedg atrybuty wejsciowe dla zespotu klasycznych klasyfikatorow.

Praca zostata podzielona na 5 rozdziatéw. Poza wstgpem w rozdziale drugim, przedstawione
zostaly metody wykrywania anomalii bazujgce na uczeniu maszynowym. W pierwszej jego czesci
omdwiono metody generacji cech diagnostycznych zastosowane w pracy. Bazuja na dwoch trybach
transformacji falkowej: DWT oraz CWT. Transformacja DWT dekomponuje badany szereg
czasowy na wiele poziomoéw, ktore nastepnie sg reprezentowane poprzez wybrane parametry
statystyczne, w tym warto$¢ $rednig, odchylenie standardowe, energie, skosnos¢, kurtoze, itp.
stanowigce deskryptory procesu. Nastepnym etapem jest selekcja deskryptorow umozliwiajaca

wyselekcjonowanie zredukowanej ich liczby stanowigcych cechy diagnostyczne procesu
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podawane na klasyfikator jako atrybuty wejsciowe. W przypadku zastosowania CWT wynik
wyj$ciowy jest w postaci obrazu we wspoOtrzednych przesunigcie-skala/czestotliwos$c. Obrazy te
byly podawane bezposrednio na wejscie glebokich sieci neuronowych CNN. W wyniku ich
przetworzenia przez warstwy konwolucyjne lokalnie polaczone, wytwarzane sg automatycznie
numeryczne deskryptory obrazu zasilajace koncowy klasytikator w formie softmaxu.

W drugiej czeSci drugiego rozdziatu zaprezentowane zostaly podstawowe informacje
dotyczace rozwigzania klasyfikator6w zastosowanych w pracy. Dotyczy to zaro6wno
klasyfikatorow klasycznych (RF, ERF, GB, MLP, SVM, KNN, GP) jak i r6znych rozwigzan sieci
neuronowych giebokich (alexnet, densenet, resnet, inception, efficientnet, squeezenet, googlenet,
shufflenet, darknet, mobilenet). Niezaleznie od rodzaju podej$cia (klasyczne czy glebokie)
zastosowane klasyfikatory potaczone byly w zespol, ktorego wyniki sg integrowane w jeden
finalny werdykt poprzez glosowanie wiekszosciowe.

Rozdziat trzeci dotyczy wykrywania anomalii w sygnatach EKG. Rozwazono 2 rodzaje
anomalii: jedna zwigzana z arytmia i druga odpowiadajgca zastoinowej niewydolnos$ci serca. Dane
zaczerpnigto z bazy ,,Research Resource for Complex Physiologic Signals PhysioNet” obejmujace;j
miedzy innymi stosowana powszechnie baze¢ MIT-BIH Arrhythmia database. Opracowano 2
systemy wykrywania anomalii: jeden oparty na dyskretnej transformacji falkowej i zespotu
klasyfikatorow ptytkich 1 drugi wykorzystujacy ciaggla transformacje falkowa 1 zespot
klasyfikatoroéw neuronowych glebokich CNN. Przedstawiono wyniki badan eksperymentalnych
potwierdzajace wysoka sprawnos$¢ opracowanych systemow.

Rozdziat czwarty zostat poswigcony wykrywaniu uszkodzenia tozysk tocznych na podstawie
zarejestrowanych sygnalow czujnikéw akcelerometrycznych. Rozwazono 4 rodzaje uszkodzen
tozyska: defekty biezni zewnetrznej, defekty biezni wewnetrznej, defekty elementéw tocznych
oraz defekty taczone. W rozwigzaniu problemu zastosowano (podobnie jak w przypadku EKG)
dwa rodzaje systemow. System pierwszy oparty jest na falkowej dekompozycji dyskretnej
wspotpracujacej z zespotem klasyfikatorow ptytkich 1 system drugi wykorzystujacy ciagla
transformacje falkowg zasilajaca zespot glgbokich sieci neuronowych CNN. Przy zastosowaniu
obu opracowanych systeméw wykrywania anomalii na ogolnodostepnej bazie danych [14]
uzyskano doktadnos¢ rozpoznania anomalii zblizong do 100% .

W rozdziale piatym opisano inny rodzaj anomalii. Zadanie dotyczylo wykrywania obrazow

twarzy typu deep fake, jako falszywych obrazow utworzonych z oryginalow przy uzyciu
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nowoczesnych technik sztucznej inteligencji. Opracowano system ekstrakcji obrazu z klatek video
z ogolnodostepnej bazy Forensics++, tworzac wlasny zbior danych do eksperymentow
numerycznych. W rozwigzaniu problemu zaproponowano wtasng technike przetwarzania obrazow
oparta na ciagtej transformacji falkowej i zastosowaniu zespotu giebokich sieci neuronowych CNN
odpowiedzialnych za wykrycie podrobek obrazow. Przedstawione wyniki badan numerycznych
wskazuja na zadowalajaca skuteczno$¢ opracowanego rozwigzania.

Zwiehczeniem pracy jest podsumowanie wynikéw rozprawy z podkresleniem wlasnych
osiggnie¢ oryginalnych, stanowigcych podstawe rozprawy. Wskazano rowniez na przyszite
kierunki badan w tej tematyce.

W pracy zawarto rowniez wykaz literatury zwigzanej z tematyka rozprawy. Zawiera 96 pozycji
dotyczacych zaréwno tresci teoretycznych proponowanych rozwigzan jak i czegsci technicznej

zwigzanej z problemami praktycznymi, ktérych dotyczyly eksperymenty numeryczne.
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2 Metody uczenia maszynowego stosowane w pracy

2.1 Wprowadznie do metod uczenia maszynowego

Gloéwny wysitek badawczy pracy dotyczacy wykrywania anomalii procesow ukierunkowany
jest na zastosowanie nieliniowych modeli matematycznych procesu, bazujacych na uczeniu
z nauczycielem. W takim ujg¢ciu wystepuja dwa podstawowe etapy:

— wstegpne przetworzenie danych dla generacji i selekcji cech diagnostycznych procesu,

— wybor zestawu klasyfikatorow potaczonych w zespot podejmujacy ostateczng decyzje

przynaleznosci do klasy normalnej badZ anomalii.

Cechy diagnostyczne wygenerowane w pierwszym etapie stanowia atrybuty wejSciowe dla
zespotu klasyfikatorow. W generacji cech diagnostycznych podstawowym etapem przetwarzania

danych pomiarowych bedzie transformacja falkowa, zarowno w wersji dyskretnej jak i ciagte;.

2.2 Wstepne przetworzenie danych z uzyciem transformacji falkowej

Transformacja falkowa jest przeksztatceniem catkowym (podobnie jak transformacja Fouriera)
r6éznigcym si¢ od niej poprzez jadro przeksztalcenia. W odroznieniu od transformacji Fouriera
stosujacej funkcje o nieskonczonej dtugosci nosnika, transformacja falkowa wykorzystuje jadra
W postaci falek o skonczonym nos$niku, speiniajace okreSlone wymogi, umozliwiajace ich
zastosowanie w analizie wielorozdzielczej. Funkcje falek tworza ,,rodziny” wywodzace si¢
z funkcji matki (tzw. falki macierzystej) poprzez przesuniecie i skalowanie. O ile w transformacji
Fouriera jadro reprezentuje okre§long czestotliwo$¢ to jadro przeksztalcenia falkowego
reprezentuje przedzial czgstotliwosci o szerokosci odwrotnie proporcjonalnej do czasu trwania

falki.

2.2.1 Ciagla transformacja falkowa
Ciagta transformacja falkowa (CWT — Continuous Wavelet Transformation) jest zdefiniowana

dla sygnalow czasu ciaglego. Wynik CWT dla sygnatu x(t) oznaczony jako W, (a,b) jest
definiowany w postaci [9, 10, 15, 16]:
S ~ (t—b
W,(a,b) = lal™2 [ x(t7p (=2) at (22)

Gdzie 1) oznacza falke uzyta w dekompozycji (analizie) sygnahu, a - skale czasu, b - wartos§é

przesunigcia falki.
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Rozdzielczos¢ czasowa i czestotliwosciowa wyniku dekompozycji falkowej jest regulowana
poprzez wspotczynnik skali czasowej a. Dla matej warto$ci a (duza czgstotliwosé) mamy wysoka
rozdzielczo$¢ czasowa wyniku, ale niska rozdzielczo$¢ czestotliwo$ciowa. Duze wartosci a
generujg niska rozdzielczo$¢ w czasie, ale wysoka w dziedzinie czgstotliwosci.

Ciagtla transformacja falkowa wykorzystuje falki specjalnie zdefiniowane dla tego rodzaju
przeksztatcenia. Przyktadami typowych falek stosowanych wylacznie w transformacji CWT sa
falka Morleta, kapelusz meksykanski (,,Mexican hat”), zespolona falka Morleta czy zespolona
falka Gabora [15]. Wszystkie posiadajg opis jawny.

Wynik transformacji Wx(a,b) reprezentowany jest w uktadzie wspotrzednych: skala czasu a
oraz przesunigcie b (obie wielkosci typu cigglego), co moze by¢ odzwierciedlone w postaci obrazu.
Przyktady takiego przeksztatcenia danych jednowymiarowych sygnatu EKG (rys. 2.1) w postaé
obrazu wynikowego CWT przedstawione sg dla sygnatu normalnego oraz anomalnego narys. 2.2.

Sygnat normalny EKG
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Rys. 2.1 Przyktadowe przebiegi sygnafu EKG poddane analizie CWT.
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Rys. 2.2 Wynik transformacji CWT uzyskany dla sygnatu EKG z rys. 2.1 przy zastosowaniu falki Morleta.

Obraz uzyskany w wyniku przeksztatcenia przedstawia zachowanie procesu EKG w skali czasu
(o$ pozioma reprezentujgca przesunigcie) i czestotliwosci (0§ pionowa przedstawia wielko$é
wspotczynnika skali a — odwrotno$¢ czestotliwosci). Widoczne sg istotne roznice obu obrazow,
zwlaszcza dla duzej warto$ci skali a.

Obrazy uzyskane w wyniku transformacji CWT stanowi¢ beda dane wejsciowe dla zespotu
klasyfikatorow CNN. Klasyfikatory te beda odpowiedzialne za wykrycie anomalii. Sieci CNN
w swojej strukturze maja wbudowane warstwy konwolucyjne o polaczeniu lokalnym
odpowiedzialne za automatyczng generacj¢ cech diagnostycznych procesu poddanego analizie.
Cechy wygenerowane w ten sposob sa jednoczesnie podawane na koncowy klasyfikator, zwykle

typu softmax, ktorego zadaniem jest rozpoznanie anomalii.
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2.2.2 Dyskretna transformacja falkowa

Ciagta transformacja falkowa generuje ogromna liczbe szczegotow, niekoniecznie istotnych
z technicznego punktu widzenia. Stad powstata dyskretna forma tej transformacji stosujagca
dyskretne wartosci skali a i przesuniecia b, zwykle w postaci diadycznej, w ktorym wartosci
parametrOw zmieniajg si¢ z mnoznikiem dwa. Wprowadzajac pojecie poziomu m-tego
I przesunigcia n-tego liczonego w liczbie przesunigé okresow T falki na aktualnym poziomie,
wspotczynniki skali i przesunigeie zapisuja si¢ w postaci @ - a, =2" oraz b—->b_ =2" -nT.Na
kazdym poziomie m i przesuni¢ciu n falka podlega przeskalowaniu [9, 10, 17]:

1/2 - b —m/2 _
v, 0 -, 0)=(@,) -w[t A ]z (2™ -y(2"t-nT) (2.2)

m

Dyskretna transformacja falkowa (DWT) jest wowczas zdefiniowana wzorem:

We(m,n) = 27™/2 [* x(£)P(27™(t — 2™nT)) dt (2.3)

Na kazdym m-tym poziomie dekompozycji DWT otrzymuje si¢ szeregi czasowe odpowiednie
dla danej skali czestotliwosciowej, reprezentujace cechy charakterystyczne procesu w danym
zakresie czestotliwosci.

Rekonstrukcja sygnalu w DWT jest bardzo prosta i ograniczona do sumowania odpowiednich
sktadnikoéw rozktadu wedtug wzoru [9]:

x(t) = XZ X2 Wi (2™, 2T )i 1 (¢) (2.4)

W rekonstrukeji uzywa si¢ falki y(t) komplementarnej do w(t) uzytej w dekompozycji.
W dekompozycji dyskretnej uzywa si¢ specjalne rodziny falek zdefiniowane przez I. Daubechies
[10] w sposob rekurencyjny (niejawny). Zdefiniowanych zostato wiele rodzin falek ortogonalnych
i biortogonalnych, w tym falki Daubechies, symlety, coiflety, falki biortogonalne [16].

Zaleznos¢ dekompozycyjna (2.3) reprezentuje operacj¢ splotu, w ktorej sygnat analizowany
X(t) jest splatany z analizujacg funkcja falkowa y/(t) , reprezentujac filtracje. To spostrzezenie dato
podstawe do opracowania specjalnej procedury implementujacej matematyczny zapis
transformacji (2.3) poprzez wielokrotne operacje filtracji realizowanych z uzyciem filtrow
cyfrowych typu FIR. Podstawg¢ matematyczng takiej ekwiwalentno$ci daty prace I. Daubechies
[10] oraz S. Mallata [17]. Implementacja rodziny falek zdefiniowanych przez Daubechies zostata
przez Mallata przetworzona w proces filtracji cyfrowej z uzyciem filtrow FIR dolnoprzepustowych

1 gornoprzepustowych, ktore petnia fizycznie rol¢ dekompozycji (2.3).
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W algorytmie Mallata dokonuje si¢ rozktadu analizowanego sygnalu na cze$¢ zawierajaca
aproksymacje nizszej rozdzielczosci czasowej (operator Ajx) oraz szczegoty roznicowe (operator
Djx), reprezentujace réznice sygnatu 0 poprzedniej i aktualnej rozdzielczosci [17]:

x(t) = xq(t) + x4(t) (2.5)

W réwnaniu tym sygnat Xa(t) jest reprezentowany przez operator Ajx, a xq(t) przez operator Djx,

gdzie D;x= A _Xx— AX. Sygnal aproksymowany niZszej rozdzielczosci jest splotem odpowiedzi

impulsowej ﬁ(u) filtru dolnoprzepustowego i sygnatu aproksymowanego Ajix(u) wyzszej
rozdzielczo$ci (z poprzedniego poziomu dekompozycji), przy zatrzymaniu co drugiego wyniku:

Ajx = h(u) * Aj_1x(u) (2.6)

Analogicznie otrzymuje si¢ sygnal rdznicowy poprzez filtracje¢ gornoprzepustowg sygnatu

aproksymowanego wyzszej rozdzielczosci, co mozna zapisa¢ w postaci splotu odpowiedzi

impulsowej g(u) filtru gérnoprzepustowego i sygnatu aproksymowanego Aj-1x(u) (z poprzedniego

poziomu dekompozycji), zatrzymujac co drugi wynik.

Djx = g(u) * Aj_1x(u) (2.7)
H(z) —@—» Apx
Ajx LG (2) —@—»Dj
Wyizsza Nizsza
rozdzielczosé rozdzielczos¢

Rys. 2.3. Schemat blokowy implementacji fizycznej dekompozycji falkowej Mallata na jednym poziomie dekompozycji
przy zastosowaniu filtru dolnoprzepustowego H(z) oraz gérnoprzepustowego G(z). W wyniku przetworzenia powstaje
sygnal aproksymowany nizszej rozdzielczosci AjX oraz sygnaf réznicowy DjX obu sgsiadujgcych poziomow
rozdzielczosci.

Roéwnaniom (2.6) i (2.7) mozna przyporzadkowac¢ schemat systemu filtracji, generujacy
sukcesywnie na kolejnych poziomach dekompozycji sygnat aproksymowany oraz szczegdlowy

0 coraz mniejszej rozdzielczosci, jak to pokazano na rys. 2.3 [18]. Na schemacie tym H~(z)

reprezentuje transmitancje filtru dolnoprzepustowego o odpowiedzi impulsowe;j ﬁ(n) , a é(z)
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transmitancje filtru gérnoprzepustowego o odpowiedzi impulsowej g(n). Symbol 4 2 oznacza
operacje decymacji poprzez zachowanie co drugiej probki wynikowej (nizsza rozdzielczos¢
wyniku w stosunku do sygnatu wejsciowego).

W efekcie zastosowania transformacji DWT 1 przeskalowania czasowego wynikow
poszczegolnych pozioméw do tej samej skali czasu, sygnal oryginalny X(t) moze by¢
przedstawiony jako suma sygnatu aproksymacyjnego na koncowym (N-tym) poziomie
dekompozycji oraz  sygnatéw réznicowych Djx na kolejno zadeklarowanych poziomach
=1, 2,..., N [18]:

x=ANx+Dyx+ Dy_1x+ -+ Dyx + D;x (2.8)
Przyktad takiej dekompozycji falkowej przy zastosowaniu falki Daubechies na 3 poziomach
dekompozycji (N=3) dla sygnatu EKG przedstawiony jest na rys. 2.4.

W efekcie dekompozycji otrzymuje si¢ zwigkszong ilo§¢ informacji uwypuklajacych
zachowanie si¢ sygnalu w réznych zakresach czgstotliwosci (skali). Dzigki temu nasza wiedza
0 analizowanym procesie zostaje zwigkszona. W nastepnym etapie jest ona przetwarzana na
okreslong liczbe deskryptoré6w numerycznych, przy czym kazdy poziom dekompozycji
reprezentowany jest przez przypisany mu zbior parametrow uwzgledniajacy rozne aspekty
czestotliwosciowe analizowanego sygnatu oryginalnego.

W pracy deskryptory numeryczne beda tworzone poprzez ich opis statystyczny (wartosci
srednie, odchylenia standardowe, energie, itp.). Analiza tak powstatego zbioru deskryptoréw pod
katem ich zwigzku z klasa, przeprowadzona jest przy uzyciu wybranej metody selekcji cech. W jej
wyniku zbiér zdefiniowanych wcze$niej deskryptoréw przetworzony jest w zestaw cech
diagnostycznych procesu, traktowanych jako atrybuty wejSciowe dla zespotu klasyfikatorow

odpowiedzialnych za wykrycie anomalii.
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Rys. 2.4 Wynik dekompozycji DWT na trzech poziomach dla sygnatu EKG. Sygnal gorny reprezentuje przebieg
oryginalny, sygnaly ponizej, kolejno: sygnat aproksymowany na trzecim poziomie oraz sygnaty réznicowe na kolejnych
poziomach, od trzeciego do pierwszego.

2.3 Modele klasyfikatorow zastosowane w pracy

2.3.1 Losowy las drzew decyzyjnych

Drzewo decyzyjne stanowi model drzewiasty podejmowania decyzji. W procesie tworzenia
tego modelu nastgpuje porownanie wartosci okreslonego atrybutu wejsciowego kazdej obserwacji
z przyjetym progiem. Wynik poréwnania w postaci 2 podzbiorow jest przekazywany do
odpowiedniego wezta nizszego poziomu. Proces taki prowadzony jest w ogolnosci az do chwili
uzyskania jednorodnosci klasowej podzbioru. Przetwarzanie danych wejsciowych odbywa si¢ krok
po kroku poprzez analiz¢ warto$ci atrybutoéw wejsciowych i poréwnywaniu ich z odpowiednio
dobranymi progami [19]. W procesie uczenia roéwnolegle przeprowadzany jest wybor
odpowiedniego atrybutu wejsciowego w kazdym wezle podzialowym 1 okreslenie wartosci progu,

na podstawie ktérego dokonuje si¢ podzial zbioru. W efekcie takiej analizy przyjmuje si¢ wybor
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tego atrybutu wejsciowego (zmiennej Xk) 1 skojarzonego z nim progu, ktéry gwarantuje najmniejsza
warto$¢ zanieczyszczenia klasowego obu podzbioréw (miara Giniego lub miara entropijna), na
ktore dzielony jest aktualny zbior. Powtorzenie wielokrotne podziatu zbioréw na podzbiory, coraz
mniej roznorodne pod wzgledem zawartosci réznych klas prowadzi do przypisania ostatecznej
decyzji klasyfikacyjnej dotyczacej obserwacji wejéciowej (przypisania wektora wejsciowego X do
odpowiedniej klasy, reprezentowanej w drzewie przez tak zwany li$¢).

Wada pojedynczego drzewa jest duza wrazliwo$¢ na wartosci atrybutéw wejsciowych, stad taki
klasyfikator uwaza si¢ za staby (ang. weak classifier). Dodatkowo pojedyncze drzewo ma inne
wady, w tym duza czuto$¢ na zmiany warto$ci danych wejsciowych, co jest istotnym czynnikiem
przy ocenie zdolnosci generalizacji modelu (dane testujace lub weryfikujace z definicji roznig sig
od danych uczacych). Dochodzi do tego brak wspoétdziatania (synergii) wielu zmiennych na raz
przy podejmowaniu decyzji podziatowej zbioru w poszczegolnych weztach, co prowadzi zwykle
do znacznej rozbudowy struktury drzewa w przypadku probleméw o diagonalnym rozktadzie klas
wsrod danych pomiarowych. Tym nie mniej metoda drzew decyzyjnych jest szczegolnie przydatna
w problemach decyzyjnych z licznymi, rozgaleziajagcymi si¢ wariantami oraz w przypadku
podejmowania decyzji w warunkach ryzyka oraz przy braku pewnych danych w bazie.

Stad powstata koncepcja stworzenia zespotu wielu drzew decyzyjnych wspolpracujacych ze
sobg przy podejmowaniu ostatecznej decyzji klasyfikacyjnej. Powstalo wiele takich rozwigzan,
z ktorych najczesciej uzywany jest las losowy drzew decyzyjnych Breimana, tak zwany Random
Forest (RF) [20]. Ustalenie koncowego wyniku klasyfikacji odbywa si¢ tu na podstawie
gltosowania wigkszo$ciowego. Uzytkownik wplywa na przebieg procesu tworzenia modelu
poprzez ustalenie wstepne liczby losowo dobieranych zmiennych w wezle drzewa oraz liczby
drzew wchodzacych w sktad zespotu [21].

Zakladajac, ze liczba obserwacji N-wymiarowych jest rowna p, w algorytmie uczenia lasu
losowego przyjmuje, ze na kazdym poziomie decyzji korzysta si¢ jedynie z m<N atrybutow, przy
czym proponowana jest wartos¢ m rowna w przyblizeniu pierwiastkowi kwadratowemu z N. Dobor
atrybutéw w kazdym wezle przeprowadzany jest losowo. Zbioér uczacy dla kazdego drzewa tworzy
si¢ zwykle z okoto 2/3p obserwacji wybieranych z pelnego zbioru poprzez losowanie
zZ zastgpowaniem. Pozostala cze$¢ stuzy jako zbior weryfikacyjny (dla kazdego drzewa jest on inny
ze wzgledu na losowos¢). Wynik koncowy klasyfikacji na danych testowych jest ustalany przez

glosowanie wigkszosciowe wszystkich drzew.
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Powstato wiele modyfikacji lasu losowego. Jedng z nich wykorzystywang w tej pracy jest extra
RF (ERF) [22]. Gléwna roznica polega na wyborze wartosci progéw w weztach podziatowych.
Klasyczny RF dobiera wartosci progéw dla kazdego zbioru m zmiennych z zastosowaniem
procedury optymalizacyjnej wzgledem uzysku, podczas gdy ERF stosuje wartosci losowe progow,
dzigki czemu uzyskuje si¢ znaczne przyspieszenie procesu. Tym nie mniej ostateczna decyzja
podejmowana jest w obu metodach poprzez wybor najlepszej kombinacji. W modyfikacji ERF
wybor losowy obserwacji uczacych z pelnego zbioru odbywa si¢ bez zwracania (raz wylosowana
obserwacja nie trafia z powrotem do puli zbioru podlegajacego losowaniu), podczas gdy

w klasycznym rozwigzaniu RF ta sama obserwacja ma szanse by¢ wylosowana wielokrotnie.

2.3.2 Zespol klasyfikatorow tworzony z zastosowaniem ,,gradient boosting”

Inng metodag tworzenia systemu klasyfikacyjnego jest zastosowanie specjalnego algorytmu
wzbogacania gradientem (tak zwany gradient boosting - GB). Zespot jest tworzony z wielu stabych
klasyfikatorow (np. drzew decyzyjnych). Dodawane sa sukcesywnie kolejne korekty do
istniejacego zestawu modelowego. W efekcie w kazdym n-tym etapie korekty model F(x)
klasyfikatora jest wzbogacany o poprawke hn(X), gdzie X jest wektorem zmiennych wejsciowych

klasyfikatora [31]:

Fri1(x) = Ey (%) + phin (%) (2.9)
przy czym poprawka hn(x) jest zdefiniowana jako réznica migdzy wartoscig zadang d i aktualng
odpowiedzig modelu na n-tym etapie:

hp(x) = d — F,(x) (2.10)

Na podstawie tej roznicy generowana jest funkcja strat L(d,Fn(X)) (na przyktad w postaci

kwadratowej), dla ktérej wyznacza si¢ gradient VL tej funkcji wzgledem odpowiedzi modelu.

Skorygowana odpowiedZz modelu w kroku n-tym zgodnie z algorytmem najwigkszego spadku
bedzie opisana w postaci:

Fr1 (%) = () = 1 37, Ve, L(dy, Fy (%)) (2.11)

Optymalng warto$¢ kroku n w kierunku najwigekszego spadku mozna otrzymac¢ rozwiazujac

problem optymalizacji jednowymiarowej wzgledem tego kroku, poszukujgc rozwigzania zadania

minimalizacji:
0 = argmin X0, (L(dy Fu(x0) + nha (%) (2.12)
Liczba krokéw korekcyjnych n jest dobierana przez uzytkownika dla osiagnigcia pozadanego

poziomu btedu uczenia.
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2.3.3 Sie¢ SVM

Maszyna wektorow no$nych (SVM) opracowana przez V. Vapnika [23] nalezy aktualnie do
najlepszych klasyfikatoréw silnych o bardzo dobrych zdolnosciach generalizacji. Stanowi
strukturg¢ neuropodobng stosujaca rézne rodzaje funkcji aktywacji 1 implementujacg specjalny
sposob uczenia sprowadzajacy si¢ do programowania kwadratowego. SVM z definicji ma jedng
warstwe ukrytg i jeden neuron wyj$ciowy umozliwiajacy rozpoznanie dwu klas. W przypadku
wielu klas nalezy zbudowac¢ zespot wielu klasyfikatorow dwuklasowych, ustalajac wynik koncowy
klasyfikacji poprzez gtosowanie, zwykle wigkszosciowe.

Najwazniejsza cecha SVM, wplywajacg na zdolno$¢ generalizacji klasyfikatora, jest
zastosowanie specjalnego sposobu uczenia polegajacego na maksymalizacji szeroko$ci marginesu
separacji miedzy dwoma przeciwstawnymi klasami przy kontrolowanym bigdzie uczenia na
danych uczacych. Funkcje ,,regulatora” pelni wspotczynnik regularyzacji C, dobierany przez
uzytkownika, stanowigcy hiperparametr w procesie uczenia. W efekcie uczenie sprowadza si¢ do
minimalizacji wartosci wag odpowiedzialnych za szeroko$¢ marginesu separacji, z regularyzacja
uwzgledniajacg bledy na danych uczacych.

Sie¢ SVM pozwala na znaczng swobode przy wyborze rodzaju nieliniowo$ci neurondéw
ukrytych. Mozna stosowac¢ wiele réznych funkcji jadra spetniajacych warunki twierdzenia Mercera
[23, 24], cho¢ najczesciej uzywane jest jadro gaussowskie K(x;,X) :exp(— y||x—xi||2). Przy
zastosowaniu tego typu jadra uzytkownik z gory musi ustali¢ wartosci dwu hiperparametrow:
wspolczynnika regularyzacji C oraz statej y jadra gaussowskiego. Odbywa si¢ to zwykle na
wstepnie zdefiniowanym zbiorze wartosci C i y [23]. Ten etap realizowany jest w fazie wstepne;j
eksperymentdw uczenia z uzyciem wydzielonego zbioru walidacyjnego. W jego efekcie wybiera
si¢ te wartosci hiperparametréw, ktore gwarantujg najlepsze wyniki walidacji.

Istotng zaletg nieliniowej sieci SVM jest zastgpieniu W procesie uczenia i testowania funkcji

wektorowej ¢(x) poprzez funkcje skalarna jadra K(X,X;), co znakomicie przyspiesza etap uczenia

w zadaniu dualnym. W procesie uczenia poczatkowa liczba wektorow nos$nych jest zwykle rowna
liczbie danych uczacych. W zaleznos$ci od przyjetych wartosci ograniczen regulowanych poprzez
warto$¢ parametru C, ztozono$¢ sieci jest redukowana i tylko cze$¢ wektorow uczacych pozostaje
nadal wektorami nosnymi. Przy matej wartosci C kara za przekroczenie ograniczen jest niewielka
i optymalne wartosci wag dobrane przez algorytm umozliwiaja klasyfikacje z wieloma btgdami na

danych uczacych. Aktualna (zwykle suboptymalna) warto$¢ C jest ustalana przez uzytkownika na
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drodze préb. Typowe wartosci tego parametru dla przypadku danych znormalizowanych zawieraja
si¢ w przedziale 100-1000.

Sieci SVM, ze wzgledu na zastosowanie jednego neuronu wyjsciowego, dokonuja podziatu
danych na dwie klasy. Rozpoznanie wielu klas przy pomocy tej techniki wymaga przeprowadzenia
wielokrotnej klasyfikacji. Do najbardziej znanych podej$¢ nalezg tu metody: "jeden przeciw
pozostatym" i "jeden przeciw jednemu". W metodzie "jeden przeciw jednemu" konstruuje si¢
M(M-1)/2 klasyfikatorow typu SVM, rozrézniajacych za kazdym razem 2 klasy danych ze zbioru
uczacego, kolejno parowanych ze sobg. W metodzie "jeden przeciw pozostalym" stosuje si¢ M
dwuklasowych sieci SVM. Kazda z nich jest odpowiedzialna za rozpoznanie kolejnej klasy
przeciwstawianej pozostatym klasom traktowanym tacznie jako pojedyncza klasa. Sie¢ i-ta jest
trenowana na danych uczacych, w ktorych przyktady j-tej klasy sa skojarzone z klasa dj=1
a pozostate z klasg dj=-1. Po wytrenowaniu wszystkich sieci nastepuje etap odtwarzania, w ktorym
ten sam wektor X jest podawany na kazdg sie¢ dwuklasowag SVM, przypisujacg wektor wejsciowy

do okreslonej klasy. Ostatecznie przypisuje si¢ wektor X do klasy o najwigkszej liczbie zwycigstw.

2.3.4 Klasyfikator KNN
Klasyfikator KNN (K najblizszych sasiadow) stanowi najprostsze, cho¢ zaskakujaco skuteczne
rozwigzanie problemu klasyfikacyjnego. Nie wymaga trybu uczenia, cho¢ dane uczace sg podstawa
jego dziatania. Obiekt testowy podlegajacy klasyfikacji jest przydzielany do klasy, do ktorej nalezy
wigkszo$¢ z jego K najblizszych sgsiadow [26]. Funkcje dyskryminacyjna klasyfikatora KNN ktora
przypisuje wektor testowy x: podany na jego wejscie do klasy j mozna przedstawi¢ w postaci:
fj(xe)=ki/K (2.13)
w ktorej Kj oznacza liczbe wektoréOw ze zbioru uczacego reprezentujaca j-ta klase, ktore znajduja
si¢ wérod K najblizszych sgsiadow aktualnego wektora x:. Klasyfikator KNN przypisuje
analizowany wektor x; do klasy o najwigkszej wartosci funkcji dyskryminujace;j, czyli takiej, ktora
jest najliczniejsza wsrdod K najblizszych sgsiadow nalezacych do zbioru uczacego. Przy matej
warto$ci K algorytm jest wrazliwy na szumy. Jego odporno$¢ wzrasta po zwigkszeniu wartosci K,
ale jest to okupione wigkszg zlozonoscig obliczeniowa 1 wydtuzonym czasem podjecia decyzji.
W efekcie ustalenie wtasciwej wartosci K nastepuje najczesciej metoda prob i bledow na zbiorze
danych walidacyjnych, na przyktad metoda n-krotnej walidacji krzyzowej. Typowe jest przyjecie

ze K jest proporcjonalne do pierwiastka z liczby danych uczacych.
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2.3.5 Klasyfikator bazujacy na procesie gaussowskim

Klasyfikator oparty na procesie gaussowskim (Gaussian Process Classifier — GPC) bazuje na
uogoblnieniu poje¢ rozkladu gaussowskiego definiowanego dla zmiennej (lub zespotu zmiennych)
na funkcje tych zmiennych. Jest rozwigzaniem typu stochastycznego generujacym
prawdopodobienstwo przynaleznosci obserwacji do okreslonej klasy.

Wykorzystuje, podobnie jak SVM, pojecie jadra reprezentujacego funkcje kowariancji miedzy
dwoma zmiennymi. Funkcja ta moze by¢ definiowana w rozny sposob. Typowe postaci funkcji
jadra stosowane w rozwigzaniu obejmujg mi¢dzy innymi: jadro gaussowskie RBF (identycznie jak
w SVM), jadro Matterna, jadro kwadratowe o postaci wymiernej, jadro wyktadniczo-sinusoidalne,
czy nawet jadro w postaci iloczynu skalarnego [24, 25].

W procesie gaussowskim najwazniejsza role odgrywaja funkcje kowariancji, pokazujace relacje
wystepujace miedzy poszczegodlnymi obserwacjami wielowymiarowymi. Warto§¢ funkcji jadra
K(xi,Xj) jest miarg podobienstwa wektorow, Swiadczaca jak blisko te wektory sa potozone wzgledem
siebie, zakladajac przy tym, ze wektory bliskie sobie reprezentuja identyczne klasy. Element
decyzyjny przynaleznosci klasowej wykorzystuje funkcje logistyczng (sigmoidalng)
f(u)=1/(1+exp(-u)) przetwarzajaca argument wejsciowy U na wartos¢ prawdopodobienstwa
z przedziatu [0, 1] na binarng przynalezno$¢ klasowa. Uzyskana warto$¢ prawdopodobienstwa
przetwarzana jest na przynalezno$¢ klasowa ostrg poprzez pordwnanie z progiem rownym 0.5.
W przypadku zadania wieloklasowego stosuje si¢ system wielu klasyfikatorow binarnych
dziatajacych w trybie jeden przeciw jednemu lub jeden przeciw reszcie (jak w sieci SVM).

Szczegoty matematyczne dziatania klasyfikatora GPC sa ztozone i nie beda podlegaty tutaj
doglebnej analizie. Mozna je przesledzi¢ w pracach teoretycznych poswigconych procesowi

gaussowskiemu, migdzy innymi w [13, 25].

2.3.6 Sie¢ neuronowa MLP

Sie¢ perceptronu wiclowarstwowego zwana w skrocie MLP (ang. MultiLayer Perceptron)
stanowi wazne rozwigzanie neuronowego systemu klasyfikacyjnego zdolne do rozpoznania wielu
klas jednoczes$nie [3]. Cecha charakterystyczng jest zastosowanie nieliniowej funkcji aktywacji
w postaci sigmoidy. W praktyce sie¢ jest tworzona przez warstwe sygnatowg oraz jedng (wyjatkowo
dwie) warstwe ukryta oraz jedng warstwe wyjSciowa o liczbie neurondéw sigmoidalnych
odpowiadajacych liczbie klas. Sie¢ jest trenowana na zestawie par danych uczacych (x,d), gdzie x

jest wektorem reprezentujgcym atrybuty wejsciowe, a d wektorem wartosci zadanych na wyjsciu.
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Celem uczenia jest taki dobor wag polaczen synaptycznych migdzy kolejnymi warstwami
neurondéw, ktory zapewni minimum funkcji bledu (kosztu) na danych uczacych, definiowany
zwykle z wykorzystaniem metryki euklidesowej.

Jakkolwiek cel uczenia jest implementowany poprzez minimalizacje funkcji btedu gtownym
zadaniem procesu jest taki dobor struktury sieci i jej wag, aby sie¢ ,,nauczyla” si¢ posrednio
mechanizmu odwzorowania danych wejsciowych X w dane wyjsciowe Yy (na etapie uczenia wektory
y sg reprezentowane przez wektory zadane d). W teorii stosowane sg rdzne specjalizowane
algorytmy gradientowe (metoda najwickszego spadku z momentem rozpedowym, metody pseudo-
newtonowskie BFGS lub Levenberga-Marqurdta, metoda gradientow sprzezonych), choé
w praktyce przy duzych wymiarach sieci i bogatej bazie uczacej stosuje si¢ najczesciej algorytmy
stochastyczne najwickszego spadku (ang. stochastic gradient descent — SGD) z momentem

rozpgdowym [27].

2.3.7 Naiwny Kklasyfikator Bayesa

Klasyfikator Bayesa nalezy do rodziny klasyfikatorow probabilistycznych. Zadaniem tego
klasyfikatora Bayes'a jest okreslenie prawdopodobienstwa przynaleznosci danych wejsciowych do
klasy przy zastosowaniu tak zwanej reguty Bayesa [13, 28]. W pelnym klasyfikatorze Bayesa
okreslana jest doktadna wartos¢ prawdopodobienstwa, natomiast w klasyfikatorze naiwnym
warto$¢ proporcjonalna do tego prawdopodobienstwa.

Przy istnieniu M klas i wystgpieniu jednoczesnym N atrybutow wejsciowych Xi, Xz, ..., Xn
reprezentujacych ,,prawde” (wartos¢ 1) prawdopodobienstwo wystgpienia i-tej klasy di przy i = 1,
2,..., M, okresla wzor Bayesa [28]:

P,/ X, X,,... Xy) = P(X,, X,,... X /d;)P(d,)

=— (2.14)
D P(Xy, Xy Xy 1 )P(d,)

Zaktadajgc niezalezno$¢ atrybutow wejsciowych wzor powyzszy upraszcza si¢ do postaci:

P(Di/xﬂxz’""XN): MP(XllD')P(XZ/D')P(XN/Dl)P(Dl)

(2.15)

Po wyznaczeniu prawdopodobienstwa wystapienia kazdej klasy, za zwycigska uznaje si¢ te
0 najwigksze] wartosci prawdopodobienstwa. Jest to pelna reguta Bayesa minimalizujaca
statystyczne ryzyko pomyltki. Biorac pod uwage, ze przy wyznaczaniu prawdopodobienstwa

wystgpienia kazdej klasy mianownik wyrazenia jest taki sam, regute pelng Bayesa mozna zastgpic
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wersja uproszczong (tak zwany naiwny klasyfikator Bayesa), w ktorej decyzje podejmuje si¢ na

podstawie jedynie licznika, zast¢pujac prawdziwa wartos¢ prawdopodobienstwa poprzez

wspotczynnik a(di/X1, Xa,...,Xn) proporcjonalny do tej wartosci. Takie zatozenie upraszcza wzor
(2.14) o prawdopodobienstwie warunkowym do postaci:

a(di/X1,Xz,..., Xn) = P(d) [T}, P(X;/dy) (2.16)

W efekcie zbior atrybutow wejsciowych Xi jest przyporzadkowany Klasie, dla ktorej

wspotczynnik a przyjat najwigksza wartosc.

2.3.8 Klasyfikatory glebokie CNN

Konwolucyjne sieci neuronowe (ang. convolutional neural networks), zwane rowniez sieciami
splotowymi, stworzone zostaly pierwotnie do analizy danych 2-wymiarowych (obrazow), choé
aktualnie stosowane sa rowniez do danych wielowymiarowych, w tym 1-wymiarowych
(sygnatow) [21].

Sieci te tacza w swojej strukturze dwie funkcje: automatyczng generacje¢ cech diagnostycznych
(bez manualnego udziatu cztowieka) oraz koncowa klasyfikacje. Poszczegdlne warstwy sieci CNN
przetwarzaja obrazy z warstwy poprzedzajacej (na wstepie jest to zbidr obrazow oryginalnych)
poszukujac prymitywnych cech (np. grupy pikseli o podobnym stopniu szaro$ci, krawedzie,
przecinajace si¢ linie itp.). Kolejne warstwy ukryte generuja dalsze uogodlnienia cech z warstwy
poprzedzajacej organizowane w formie obrazow, ktére w koncowym etapie stanowia atrybuty
wejsciowe dla klasyfikatora wbudowanego w strukture sieci [4, 30].

Cecha wspdlna tych rozwigzan jest wielowarstwowos$¢ utozenia neurondéw (zwana giebokoscia)
1 rownolegle dzialanie neuronéw w warstwie zwigzane z tworzeniem wielu obrazow rownolegle
(tak zwana szeroko$¢ warstwy). Dla unikniecia problemu lawinowego narastania liczby
adaptowanych wag stosuje si¢ potaczenia typu lokalnego. W tego typu rozwigzaniach neuron jest
zasilany nie przez wszystkie sygnaty (na przyktad piksele obrazéw) warstwy poprzedzajace;j, jak to
jest zorganizowane w sieciach klasycznych, ale przez wybrang matg grupe neurondéw (pikseli) tej
warstwy, tworzacych maske filtrujaca. Analiza catego obrazu nastepuje poprzez przesuwanie tej
maski z ustalonym krokiem (ang. stride) wzdtuz i wszerz obrazu (analiza typu lokalnego) [31].

Typowa warstwa sktada si¢ z kilku podwarstw, zawierajacych obrazy tworzone przy pomocy
operacji splotu liniowego, nast¢pnie nieliniowego przetworzenia jej wynikow z uzyciem funkcji

ReLU (lub jej licznych modyfikacji), redukcji wymiaréw obrazow wynikowych poprzez operacje
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,,pooling” oraz normalizacji poprzez zastosowanie standaryzacji dla podzbioru aktualnych obrazow
tworzacych tzw. ,mini batch” [32].

W wyniku przetworzenia danych przez wiele warstw sieciowych tensor wyjsciowy obrazoéw
przetransformowany jest w posta¢ wektorowg. Elementy tego wektora sg traktowane jako cechy
diagnostyczne stanowigce atrybuty wejsciowe dla koncowego stopnia struktury stanowigcego
klasyfikator. Jest to zwykle prosty klasyfikator typu softmax, w ktorym sygnaly wejsciowe sg
bezposrednio przetwarzane na prawdopodobienstwo przynaleznosci do okreslonej klasy. Liczba
neurondw wyjsciowych jest réwna liczbie klas, przy czym kazdy neuron podlega adaptacji wag
w klasyczny sposob poprzez optymalizacje funkcji celu, definiowanej zwykle w postaci funkcji
entropii  krzyzowej (ang. cross-entropy). Warto$¢ sygnatu sumacyjnego i-tego neuronu
wyjsciowego okreslona jest wowczas wzorem:

w;(x) = Xjwiix; + wg (2.17)
Prawdopodobienstwo przynalezno$ci wektora X do i-tej klasy (i=1, 2, ..., M) zalezy od wartosci

funkcji softmax obliczanej dla i-tej klasy wedtug wzoru [21]:

(u)
softmax; = f(u;) = % (2.18)
J:

Jej warto$¢ najwieksza wyznacza przynalezno$¢ obserwacji X do klasy okreslonej wskaznikiem i.

Funkcja kosztu podlegajaca minimalizacji jest definiowana zwykle w postaci entropii
krzyzowej (cross-entropy), taczacej w sobie aktualng, wskazang przez sie¢ przynalezno$¢ f(ui)
z warto$cig prawdziwg di. W zdaniach klasyfikacji wieloklasowej (M klas) tylko jedna klasa jest
prawdziwa (etykieta tej klasy d=1). Pozostate klasy maja etykiete d=0. W procesie uczenia tylko
klasa wskazana przez sie¢ jako prawdziwa bierze udzial w obliczaniu funkcji btedu (kosztu)
przyjmujac di=1. Pozostale wyjScia maja etykiety d=0 i nie biorg udzialu w procesie propagacji
wstecznej. Entropijna definicja funkcji celu zapisana jest wowczas jako [21]:

E =—idi log( f (u),) (2.19)

ktora wobec tylko jednej wartosci di=dp roznej od zera (rownej 1) jest uproszczona do postaci:

E =—log( f (u),)=—log M (2.20)

J_Zzlle’(p(“i)
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Sktadniki funkcji celu wzgledem klas “negatywnych” sg rowne zeru. Tylko klasa wskazana
przez sie¢ bierze udzial w tworzeniu funkcji celu. Tym nie mniej gradient funkcji celu zalezy
réwniez od sktadnikow klas ,,negatywnych”, ze wzgledu na posta¢ mianownika w wyrazeniu.

Ze wzgledu na ogromng liczbe adaptowanych parametréw sieci stosowany jest prosty
stochastyczny algorytm najwickszego spadku z momentem rozpedowym (ang. Stochastic Gradient
Descent — SGD), w ktorym adaptacja wag odbywa si¢ iteracyjnie zgodnie ze wzorem [27]:

W(K) = W(k —1)— ng(k —1) + a[ W(k —1) — W(k —2)] (2.21)

gdzie g jest wektorem gradientu a o jest wspolczynnikiem momentu dobieranym przez
uzytkownika w przedziale [0, 1]. Proces adaptacji parametrow w poszczeg6lnych iteracjach uzywa
losowo wybranego podzbioru danych (ang. mini batch).

W ostatnich latach powstal ulepszony algorytm uczacy zwany ADAM (ADAptive Momenet
estimation) [33]. W tej metodzie kazdy parametr w ma indywidualny, adaptacyjnie dobierany
wspotczynnik uczenia uzalezniony od momentu statystycznego gradientu pierwszego i1 drugiego
rzedu definiowanych w postaci sredniej kroczace;:

— moment pierwszego rzedu

m, (k)= pm,(k—-1)+ (1 — ﬂl)g(k) (2.22)

— moment drugiego rzedu

v, (K) =By, (k-1)+(1- ,Bz)gz(/() (2.23)
gdzie B1 i B1sg hiperparametrami dobieranymi przez uzytkownika [30]. Z tych wartosci okresla si¢
estymaty nieobcigzone:
m,, (k)

n, (k)= 2.24
7, (k) = T Vi (2.24)
o v, (k)
k)=~ 2.25
7, = {0 (2:25)
Z udziatem ktorych dokonuje si¢ adaptaciji wagi w k-tej iteracji wedlug wzoru:
w(k)=w(k-1)—-n m, (K) +a [W(k -1)-w(k - 2)] (2.26)

W k) +e

Czesto ostatni czlon tego wzoru zwigzany z momentem rozpedowym jest pomijany.

Aktualnie istnieje ogromna liczba réznigcych si¢ struktur i implementacji komputerowych sieci
CNN dostepnych w Internecie [34, 35, 36, 37, 38, 39, 40]. Sa to struktury wstepnie wytrenowane
na zbiorze ImageNet, ktore mogg by¢ w trybie Transfer Learning wykorzystane przez innych
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uzytkownikow dla rozwigzania réznorodnych probleméw. Pierwszg taka siecig dost¢png

w Internecie byta sie¢ ALEXNET, o strukturze 25-warstwowej przedstawionej ponizej [18, 34].

1 'data’ Image Input 227x227x3 images with 'zerocenter' normalization

2 'conv1' Convolution 96 11x11x3 convolutions with stride [4 4] and padding [0 0]
3'relul' ReLU

4 'norm1' Cross Channel Normalization with 5 channels per element

5 'pooll' Max Pooling 3x3 max pooling with stride [2 2] and padding [0 0]

6 'conv2' Convolution 256 5x5x48 convolutions with stride [1 1] and padding [2 2]

7 'relu2' ReLU

8 'norm2' Cross Channel Normalization with 5 channels per element

9 'pool2' Max Pooling 3x3 max pooling with stride [2 2] and padding [0 0]

10 'conv3' Convolution 384 3x3x256 convolutions with stride [1 1] and padding [0 0]
11 'relu3' ReLU

12 'conv4' Convolution 384 3x3x192 convolutions with stride [1 1] and padding [0 0]
13 'relu4' ReLU

14 'conv5' Convolution 256 3x3x192 convolutions with stride [1 1] and padding [1 1]
15 'relu5' ReLU

16 'pool5' Max Pooling 3x3 max pooling with stride [2 2] and padding [0 0]

17 'fc6' Fully Connected 4096 fully connected layer

18 'relu6' ReLU

19 'drop6' Dropout 50% dropout

20 'fc7' Fully Connected 4096 fully connected layer

21 'relu7' ReLU

22 'drop7' Dropout 50% dropout

23 'fc8' Fully Connected 1000 fully connected output layer

24 'prob’ Softmax softmax

25 'output’ Classification 1000 classes

Sie¢ ta w wersji pre-trenowanej umozliwia rozpoznanie do 1000 klas. Ta liczba klas stata si¢
normg réwniez dla innych implementacji CNN. Tabela 2.1 przedstawia wybrany zestaw aktualnie
dostepnych w Matlabie sieci CNN w potaczeniu z podstawowymi danymi charakteryzujacymi sie¢
z punktu widzenia uzytkownika: glebokos¢ (liczba warstw), size (zajeto$¢ pamieci w komputerze),
parameters (liczba parametrow adaptowanych podana w milionach) oraz Image Input Size

(wymagany wymiar obrazow wejsciowych) [34, 36, 37, 38, 39, 40].

33



Tabela 2.1 Przykiadowe aktualnie dostgpne w Matlabie pre-trenowane struktury sieci CNN oraz ich podstawowe

parametry.
Network Depth Size Parameters (Millions)  Image Input Size
squeezenet 18 5.2MB 1.24 227-by-227
googlenet 22 27T MB 7.0 224-by-224
inceptionv3 48 89 MB 239 299-by-299
densenet26l 201 77 MB 200 224-by-224
mobilenetv2 53 13MB 35 224-by-224
resnetls 18 44 MB 1.7 224-by-224
resnet5e 50 96 MB 256 224-by-224
resnetl@l mm 167 MB 446 224-by-224
xception 71 85MB 229 299-by-299
inceptionresnetv2 164 209 MB 559 209-py-299
shufflenet 50 54 MB 14 224-by-224
nasnetmobile * 20MB 53 224-by-224
nasnetlarge * 332 MB 889 331-by-331
darknetl? 19 78 MB 208 256-by-256
darknet53 53 155 MB 416 256-by-256
efficientnetb@ 82 20 MB 53 224-hy-224
alexnet 8 227 MB 61.0 227-by-227
vggle 16 515 MB 138 224-by-224
vggl9 19 535 MB 144 224-by-224

Pomimo ogromnej roznicy w liczbie adaptowanych parametréw poszczegodlne rozwigzania
charakteryzuja si¢ zblizona do siebie skuteczno$cig przetwarzania obrazow. W rozwigzaniu
stosowanym w pracy zastosowany zostal zespot klasyfikatorow CNN zlozony z wielu
wymienionych wyzej sieci. Ich sktad zostat ustalony w wyniku wielu eksperymentow wstepnych:

— alexnet,

— mobilenetv2,

— resnet50,

— efficientnet,

— sgueezenet,

— googlenet,

— shufflenet,

— inceptionresnetv2.

Omowione w tym rozdziale metody przetwarzania danych, oparte na transformacji falkowej

| zastosowaniu szeregu roznych rozwigzan klasyfikatorow tworzacych zespot podejmujacy
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ostateczng decyzje przynaleznosci klasowej danych wejsciowych, zostang zastosowane do
wykrywania okreslonych anomalii w trzech roznych rodzajach procesow. Anomalie proceséw beda
rozpoznawane na podstawie analizy sygnalow charakterystycznych dla analizowanych procesow.
Dwa z nich dotycza szeregow czasowych. Sg to sygnaty EKG oraz sygnaly sensoryczne tozysk
tocznych. Trzeci rozwazany przypadek zwigzany jest z wykryciem podrobek 3. obrazéw typu ,,deep
fake”. Niezaleznie od rodzaju sygnalow w pracy zaproponowano zastosowanie podobnych procedur
przetwarzania danych. Dane numeryczne wykorzystane w tych eksperymentach zostaty

zaczerpnigte z ogodlnodostepnych baz danych.
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3 Wykrywanie anomalii w sygnalach EKG

3.1 Wstep do przetwarzania sygnalow EKG

Elektrokardiogram (EKG/ECGQG) reprezentuje elektryczng aktywnos¢ serca, odwzorowang przy
pomocy elektrod umieszczonych w okreslonych punktach ciata pacjenta. Dane uzyskiwane sg
Z elektrod pomiedzy ktorymi wystepuja zmiany potencjatu elektrycznego wraz z aktywnos$ciag
skurczowg i1 rozkurczowa migsnia sercowego.

Zmiany we wzorcu sygnalu EKG mogg by¢ spowodowane wieloma réznymi zaburzeniami
kardiologicznymi, takimi jak zaburzenia rytmu pracy serca, zwe¢zenie przepltywu krwi w tetnicach,
zaburzenia w poziomie elektrolitow, itp. Komputerowo wspomagana analiza sygnalu EKG jest
pomocna w detekcji chordb uktadu krazenia.

Problem wykrywania réznego rodzaju anomalii w sygnatach EKG ma bardzo dluga historie,
ze wzgledu na praktyczne aspekty tego problemu. W przesztosci stosowane byly réznorodne
metody przetwarzania sygnatow EKG ukierunkowane na wykrywanie arytmii czy innych schorzen
serca. W obszarze tworzenia cech diagnostycznych stosowane sg mig¢dzy innymi metody
autoregresyjne, transformacja Fouriera (w szczeg6lnos$ci STFT), transformacje falkowe, metody
aproksymacyjne, zastosowanie cech statystycznych bazujacych na rdéznego rodzaju
dekompozycjach, filtracja morfologiczna [41]. Zwykle w kohcowym rozpoznaniu anomalii
stosowane s3 roznego rodzaju rozwigzania klasyfikacyjne, w tym sieci neuronowe MLP, RBF,
SVM czy ostatnio popularne rozwigzania sieci neuronowych glebokich. Przeglad tych metod
mozna znalez¢ migdzy innymi w publikacji [42]. Wyniki badan prezentowane w licznych
publikacjach dotycza réznego rodzaju anomalii, a badania wykorzystuja zwykle ogdlnodostepna
baze danych MIT-BIH arrhythmia database (MIT-BIH AD).

W pracy [43] rozwazano 3 rodzaje anomalii (LBBB, RBBB, P) przy uzyciu jako
klasyfikatorow MLP i SVM. Na bazie 48 rekordow EKG wzigtych z MIT-BIH AD uzyskano btad
wzgledny wykrycia zespolu QRS ponizej 0.42% 1 doktadno$¢ wykrycia anomalii rowng 96.67%
dla klasyfikatora MLP oraz 98.39% dla SVM.

Praca [44] prezentuje rozwigzanie dotyczace wykrycia 4 rodzajow anomalii w sygnatach EKG.
Cechy diagnostyczne w postaci kilku wielkos$ci statystycznych sg definiowane na podstawie tak
zwanych funkcji trybu wewngtrznego. Zasilajg one klasyfikator SMO-SVM (ang. sequential
minimal optimization - SVM). Deklarowane wyniki dla bazy MIT_BIH AD to czulo$¢ $rednia
98.01% , specyficznos$¢ 99.49% 1 doktadnos¢ 99.20%.
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W pracy [42] zaproponowano metod¢ wykrywania anomalii sygnatow EKG przy
wykorzystaniu spektrogramu wynikajacego z krotkookresowej transformacji Fouriera (STFT)
potaczonego z manualnie generowanymi deskryptorami sygnatu. Tak wytworzone cechy
diagnostyczne wykorzystujg sie¢ glebokg CNN jako koncowy element rozwigzania w wykrywaniu
16 typoéw anomalii (gtéwnie réznych rodzajéow arytmii). Deklarowana doktadnos$¢ to 99.79%
I czutos¢ 99.74% w wykrywaniu anomalii.

Obecnie, najczesciej uzywana jest transformata falkowa ktorej wyniki stanowig zrédto opisu
statystycznego sygnatu stanowigce sygnaty wejsciowe dla koncowego systemu klasyfikacyjnego
najczesciej w postaci sieci neuronowych, w tym sieci glebokich. Przetworzony rezultat
transformaty jest podawany na wejscie systemow klasyfikacyjnych odpowiedzialnych za
wykrywanie anomalii w przebiegu elektrokardiogramu. Jakos¢ wynikow uzyskanych w procesie
rozpoznania anomalii jest mocno uzalezniona od bazy danych uzytej w eksperymentach.
Publikowana doktadno$¢ 1 wrazliwo§¢ w roznych opracowaniach ogdlnodostepnych wacha si¢
pomiedzy 95% a 100% w zaleznosci od uzytych metod, rodzajow anomalii i bazy danych uzytej
w eksperymentach [43].

W sygnale EKG wyrézniamy 5 podstawowych zatamkow (rys. 3.1), czyli wychylen od linii
izoelektrycznej (linia poziomu sygnatu podczas braku aktywnosci migs$nia sercowego) [45]:

— P —reprezentujacy depolaryzacj¢ migsnia przedsionkow serca,

- Q, R, S —reprezentujacy depolaryzacj¢ mig¢$nia komor serca, najbardziej istotne z punktu

widzenia analizy sygnatu EKG,

— T —reprezentujacy repolaryzacj¢ migsnia komor serca.

Zaburzenia rytmu serca reprezentuja rézne typy anomalii w sygnale. Sygnal w pelni zdrowe;j
osoby jest bardzo regularny, po depolaryzacji przedsionkéw zawsze nastepuje depolaryzacja
komor. W przypadku arytmii rytm serca staje si¢ nieregularny, czestotliwos¢ jest wyzsza lub nizsza

niz dla zdrowej osoby.

37



5mm
n 0.2s

PR sT ik
0.5mV
segment segment

Rys. 3.1 llustracja typowego przebiegu sygnatu EKG z podziatem na segmenty [46].
Sygnat EKG posiada wiele nagtych zmian przebiegu. Analizujac jedynie widmo takiego
sygnatu, szumy i przej$cia normalne przebiegu nie sg separowalne przy klasycznych metodach

filtracji. Otwiera to szerokie mozliwosci zastosowania transformaty falkowej w opisie EKG [47].

3.2 Baza danych zastosowana w eksperymentach
W badaniach uzyto bazy danych pochodzacej z ,,Research Resource for Complex Physiologic
Signals PhysioNet” [48]. Baza zawiera 162 nagrania sygnatu EKG pochodzace z trzech grup
badawczych, dwie grupy przejawiaty oznaki nieprawidtowej pracy serca, trzecia pracg normalna:
— Grupa | — sygnaty charakteryzujace arytmie, 96 zbioréw sygnatow,
— Grupa Il — sygnaty charakteryzujace niewydolno$¢ serca, 30 zbioréw sygnatow.
— Grupa Il — sygnaty normalnej pracy serca, 36 zbioréw sygnatow.
przy czym kazdy zbior sktada si¢ z 65536 probek.
Badana baza sktadala si¢ z trzech ogo6lnodostepnych baz:
,,MIT-BIH Arrhythmia Database” (arytmia— ARR) — baza sktadajgca si¢ z nagran sygnatow
60% pacjentow hospitalizowanych 1 40% pacjentow ambulatoryjnych w Bostonskim
szpitalu ,,Beth Israel”.
— ,,MIT-BIH Normal Sinus Rhythm Database” (rytm normalny — NSR) — w sktad badanej
grupy wchodzito 5 mezczyzn w wieku od 26 do 45 lat oraz 13 kobiet w wieku 20 do 50 lat,

przy czym zadna badana osoba nie przejawiata objawdéw nieprawidtowej pracy serca.
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— ,,The BIDMC Congestive Heart Failure Database” — (zastoinowa niewydolnos$¢ serca -

CHG) — w sktad badanej grupy wchodzito 11 mezczyzn w wieku 22 do 71 lat i 4 kobiety

w wieku od 54 do 63 lat, badani mieli stwierdzone liczne zaburzania niewydolnosci pracy

Serca.

Baza zostala stworzona w Bostonskim szpitalu ,,Beth Israel” z wykorzystaniem
elektrokardiografow ambulatoryjnych. Uzyte dane byty probkowane z czestotliwoscig 128 Hz,
a nastgpnie skrocone do dtugosci 65536 probek. Przyktadowe przebiegi sygnatow z tych trzech
grup sg przedstawione na rys. 3.2.
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Rys. 3.2 Przykiady rytmow EKG reprezentujgcych grupy I, 11§ I11.

W eksperymentach numerycznych przeprowadzonych w rozprawie 70% dostepnych danych
stanowi zbior uczacy, pozostate 30% dane testujace. Obie grupy byty roztaczne, wybrane losowo

bez powtorzen. W sumie dato to 10368 odcinkoéw przebiegu o dlugosci 1024 probek.

3.3 Generacja cech diagnostycznych sygnalu EKG z wykorzystaniem parametrow
statystycznych
3.3.1 Wstepne przetwarzanie sygnalu EKG
Sygnat EKG ze wzgledu na sposob rejestracji zawiera szumy, powodowane czynnikami takimi
jak zaklocenia linii zasilajacej elektrokardiograf, poruszenie si¢ elektrod wraz z ruchami badanego
pacjenta lub thumienie samych elektrod. Zmiany impedancji elektrod czesto skutkujg fluktuacjami

calkowitego poziomu sygnatu. Rys. 3.3 ilustruje przyktadowo trzy rodzaje badanych sygnatéw
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(ARR, CHG oraz NSR) i ich widmo czestotliwosciowe [8, 18]. Rozktad energii sygnatu

W poszczegdlnych pasmach czestotliwoscei jest zdecydowanie rézny dla kazdego typu rytmu.
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Rys. 3.3 Przyktadowe przebiegi sygnatow EKG reprezentujgcych 3 rozwazane grupy oraz ich widma amplitudowe.

Czestotliwos¢ szuméw w sygnale EKG spowodowanych fluktuacjami catkowitego poziomu
sygnatu mieszcza si¢ w zakresie 0.3-1.5 Hz [49]. Po filtracji szumow, powinna nastgpic¢ analiza
charakterystyk sygnatu. Jedng z metod jest szybka transformacja Fouriera (FFT). Wynik
transformacji pozwala okres$li¢ punkty PQRST sygnatu i przy zalozeniu odpowiedniego
przesuni¢cia, odseparowacé sktadowe sygnatu uderzen serca. Jest to istotne, gdyz sygnat zostat
podzielony na odcinki po 10 skladowych uderzen serca, ktore sa nastgpnie przetwarzane
W systemie wykrywajacym anomalie. Niedopasowanie okna w odcinku skutkowatoby znaczacymi
niespojnosciami pomigdzy odcinkami sygnatu tego samego typu.

Detekcja zespotu QRS wykorzystana w badaniach opiera si¢ o algorytm znany pod nazwg

,Pan-Tomkins QRS detection algorithm” [45], jak to przedstawiono na rys. 3.4.
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Rys. 3.4 Schemat detekcji zespotu QRS w sygnatach EKG wedtug algorytmu Pana-Tompkinsa.

Algorytm ten zaktada trzystopniowy filtr cyfrowy realizowany programowo. Pierwszy z nich
to filtr pasmowo-przepustowy o wspdtczynnikach catkowitych, sktadajacych si¢ z kaskadowo
potaczonych filtrow dolno- i gérno-przepustowych. Filtr ten redukuje szumy pochodzace z ruchow
miegs$ni, fluktuacji catkowitej poziomu sygnatu 1 wptywu zatamka T. Pasmo przepustowe filtra ktore
maksymalizuje energi¢ zalamka QRS wynosi od 5Hz do 15Hz. Transmitancja filtroéw
dolnoprzepustowego (indeks dolny d) i goérnoprzepustowego (indeks dolny g) okreslona jest

wzorem [45]:

(1-z76)?
(1-z71)2

Hy(z) =

(3.1)

(1—-32z71642732)
(1-z71)

Hy(z) = (3.2)

Kolejny filtr r6zniczkuje sygnat wejsciowy dla uzyskania informacji o zboczach zatamka QRS.
Transmitancja filtru r6zniczkujacego w tym algorytmie jest okreslona wzorem [45]:
H(z) = %T(—z"2 — 2z + 22+ 2%) (3.3)

Kazda warto$¢ sygnatu odfiltrowanego jest podnoszona do kwadratu, aby uzyskac tylko

warto$ci dodatnie i wprowadzi¢ nieliniowe wzmocnienie sygnatu. W ostatnim kroku, sygnat jest

41



Amplituda sygnatu

catkowany przy uzyciu filtru z ruchomym oknem. Jego celem jest uzyskanie informacji o przebiegu
funkcji. Sygnat wyjsciowy filtru jest generowany wedtug wzoru:
y(nT) = [x(nT) = (N — DT) + x(nT — (N — 2)T) + -+ x(nT)] (3.4)

gdzie n jest liczbg probek w oknie filtru catkujacego. Wynik catkowitej filtracji sygnatu jest
klasyfikowany jako zatamki QRS lub odrzucany jako szum.

Na rys. 3.5 przedstawiono wynik dziatania algorytmu wykrywajacego zespoty QRS (rysunek
dolny) w sygnale EKG (rysunek gorny). W pracy wykorzystano algorytm zaimplementowany
w jezyku Python [50]

Przykiadowy przebieg sygnatu
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Rys. 3.6 llustracja dziatania algorytmu wykrywajgcego zespoty QRS (rysunek dolny) w sygnale EKG (rysunek gorny).

3.3.2 Zastosowanie transformacji DWT do generacji cech diagnostycznych sygnalu EKG
Dyskretna dekompozycja falkowa stanowi dyskretng transformacje calkowsg sygnatu
W dziedzinie czasu i1 czgstotliwosci dokonujaca dekompozycji sygnatu na wielu poziomach
rozdzielczo$ci czasowej/czestotliwosciowej [10, 18]. W wyniku jej zastosowania sygnat
oryginalny jest reprezentowany na kazdym poziomie poprzez sygnaty szczegdlowe reprezentujace
rozne zakresy czestotliwosciowe oraz sygnat aproksymacyjny na ostatnim poziomie. Poszczegolne
operacje generujace kolejne sygnaty dekompozycyjne wykorzystuja dwa rodzaje filtrow FIR. Filtr
dolnoprzepustowy odpowiada za generacj¢ sygnalu aproksymacyjnego na danym poziomie
dekompozycji, a filtr goérnoprzepustowy odpowiada za generacj¢ sygnatu szczegdlowego
(réznicowego). W rozwigzaniu zadania dokonano dekompozycji na 5 poziomach, generujac
w efekcie 6 zbiorow sygnatowych (5 sygnalow szczegdtowych i jeden aproksymacyjny na 5-tym

poziomie).
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Celem zastosowania transformacji DWT w analizie sygnatu EKG jest dekompozycja sygnatu
na wiele pasm czestotliwos$ci, odpowiadajacych roznym poziomom dekompozycji, z ktérych kazdy
reprezentuje rézne rozktady czestotliwosciowe. Wyniki transformacji na kazdym poziomie moga
zosta¢ scharakteryzowane poprzez zestaw parametrow statystycznych. W wyniku wstepnie
przeprowadzonych badan wybrano nast¢pujace opisy statystyczne:

— Wwarto$¢ $rednia,

— Wwarto$¢ Sredniokwadratowa,

— mediana,

— odchylenie standardowe,

— kurtoza,

— skosnos¢,

— percentyle 5%, 25%, 75%, 95%,

— ilo$¢ punktow przekroczenia poziomu zerowego,

— ilo$¢ punktow przekroczenia warto$ci $redniej,

— entropia.

Laczna liczba deskryptorow wyniosta 78 dla wszystkich zbiorow wynikowych (5 sygnatow
szczegblowych 1 jeden aproksymacyjny, kazdy charakteryzowany poprzez przyjete wartosci

statystyczne).

3.3.3 Selekcja cech diagnostycznych procesu

W wyniku automatycznego procesu przetwarzania danych omowionych w punkcie poprzednim
utworzony jest zestaw deskryptor6w numerycznych, ktore stanowig potencjalne cechy
diagnostyczne. Analiza zwigzku tych parametrow z klasa przypisang analizowanemu procesowi
pokazuje, ze nie wszystkie deskryptory numeryczne sa rownie wazne w procesie rozpoznania. Stad
stosuje si¢ nastepny etap przetwarzania, polegajacy na selekcji najwazniejszych deskryptorow,
ktore stanowi¢ bedg ostateczne cechy diagnostyczne procesu, stanowigce atrybuty wejsciowe dla
systemu klasyfikacyjnego.

Mozliwe jest zastosowanie roéznych metod selekcji deskryptorow, ktore pozwola dobrze
reprezentowa¢ modelowany proces przy podejmowaniu decyzji przynaleznosci klasowej [51].
Liczba cech diagnostycznych nie moze by¢ przy tym zbyt duza, gdyz ich nadmiarowa populacja

pogarsza zdolnos$¢ generalizacji modelu. Wybdr wyselekcjonowanego zbioru cech powinien
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zapewnia¢ dobrg korelacje cechy z klasg. Sposrod wielu istniejgcych metod selekcji wybrano
metode chi?, ze wzgledu na jej prostote i jednoczesnie dobre wyniki uzyskane we wstepnych
eksperymentach porownawczych réoznych metod.

Zbior 78 deskryptoréw numerycznych wygenerowanych przy zastosowaniu transformacji
DWT poddano analizie przy pomocy testu zgodnosci chi? [52]. Jest to nieparametryczny test
statystyczny sprawdzajacy hipotez¢ zerowa, ze analizowana klasa przynaleznosci danych
wejsciowych jest niezalezna od danej cechy (taka cecha podlega eliminacji ze zbioru potencjalnych
cech). Hipotezg alternatywng jest zalezno$¢ odpowiedzi systemu od danej cechy. Przy
niezaleznoéci obu zmiennych warto$¢ testu chi® jest mata, co oznacza niezalezno$é wyboru klasy
od danej cechy. Duza warto$¢ testu $wiadczy, ze hipoteza zerowa o niezalezno$ci jest niewtasciwa,
czyli w rzeczywistosci cecha ma wptyw na decyzje 0 przynaleznosci klasowej obserwowanych
danych. Im wicksza jest warto$¢ testu chi’® dla analizowanej cechy tym zalezno$é¢ zmiennej
wyjsciowej (klasy) od danej cechy jest wigksza. Wynik testu pomiedzy deskryptorem
numerycznym (potencjalng cechg diagnostyczng), a klasg przynaleznosci danych wejsciowych
pozwala ustawi¢ kolejnosé cech wedtug przypisanej im wartoéci chi2. W zwigzku z powyzszym do
cech diagnostycznych procesu wybiera si¢ zbior n deskryptoréw o warto$ciach najwigkszych testu,
eliminujagc pozostate, przy czum ich liczebnos¢ n jest dobierana eksperymentalnie. Tak
wyselekcjonowany zbior cech podawany jest na wejscie klasyfikatorow w przypadku zastosowania
modeli ptytkich w rozwigzaniu.

Na rys. 3.7 przedstawiono wykres przedstawiajgcy zbior estymowanych wartosci wynikowych
testu chi? dla 78 deskryptoréw numerycznych w problemie wykrycia anomalii sygnatéw EKG.
Przedstawia wzgledne wartosci tego testu dla 13 deskryptorow i wynikow dekompozycji DWT na
pigciu poziomach. Zestaw 1 dotyczy sygnatu aproksymacyjnego na pigtym poziomie, natomiast
zestawy od 2 do 6 dotycza sygnatéw szczegdtowych na poszczegdlnych poziomach, poczynajac

od piatego a konczac na pierwszym.
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Rys. 3.7 Wykres przedstawiajgcy zbior estymowanych wartosci testu chi’> dla 78 deskryptoréw numerycznych
W problemie wykrycia anomalii sygnatow EKG. Przedstawia wzgledne wartosci testu dla 13 deskryptoréw i wynikéw
dekompozycji DWT na pigciu poziomach, przy czym zestaw 1 dotyczy sygnalu aproksymacyjnego na pigtym poziome,
natomiast zestawy od 2 do 6 dotyczg sygnatow szczegélowych na poszczegélnych poziomach, poczynajqc od pigtego
a konczqc na pierwszym.

Widoczne sg znaczace roznice wartosci diagnostycznych poszczegolnych deskryptorow, przy
czym wartosci te sg w duzej mierze uzaleznione od aktualnego poziomu dekompozycji. Zmiany te
mozna zauwazy¢ dla kazdego deskryptora. Dla uzyskania najlepszych wynikéw rozpoznania

nalezy wyselekcjonowac te deskryptory, ktore prezentuja najwigksze powigzanie z rozpoznawang
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klasg. Na przyktad deskryptor w postaci ilosci punktow przekroczenia poziomu zerowego dla
sygnatu aproksymacyjnego (ale tylko dla niego) prezentuje bardzo malg warto$¢ i moze by¢
odrzucony jako cecha diagnostyczna. Istotne staje si¢ wyznaczenie progu waznosci
poszczegbdlnych deskryptorow i ich wyboru jako cech diagnostycznych procesu. W wyniku wielu
eksperymentow wstepnych sposrod wielu deskryptorow utworzonych na podstawie DWT wybiera
si¢ ich ograniczong liczbe, tworzacg zbior cech diagnostycznych. Liczebnos$¢ tego zbioru byta
ustalana na podstawie eksperymentéw wstepnych.

Zastosowanie wyselekcjonowanych cech diagnostycznych w polaczeniu z zestawem
klasyfikatoréw tworzacych zespot pozwolito na przeprowadzenie eksperymentow numerycznych
rozpoznania anomalii w sygnatach EKG. Wyniki eksperymentéw numerycznych w tej czesci pracy
jak 1 w pozostatych beda zilustrowane poprzez zestaw miar jakosci zdefiniowanych dla danych

testujacych nie uczestniczacych w procesie uczenia. Obejmuja one nastgpujace definicje tych miar

[5]:

Doktadno$¢ rozpoznania zbioru danych (ACC)

ACC = —T1F (35)

TP+TN+FP+FN

— Precyzja rozpoznania klasy (PREC)

TP
TP+FP

PREC =

(3.6)

— Czuloé¢ klasyfikatora w rozpoznaniu (SENS), zwana w inzynierii technicznej rowniez

odtwarzalnoscig (0znaczenie REC)

TP
TP+FN

SENS =

3.7)

— Miara F1 definiowana w postaci

F{ — __PRECSENS (3.8)
0.5(PREC+SENS)

W dalszej cze$ci pracy wielko$ci te beda przedstawiane jako warto$ci $rednie testowania dla

wszystkich klas i usrednione po wielokrotnych probach uruchomienia procesu na danych uczacych

1 testujacych dobieranych losowo w kazdej probie.

3.4 Wyniki zastosowania modeli plytkich w wykrywaniu anomalii EKG
Wyznaczone deskryptory numeryczne poddane testowi chi? zostaty uszeregowane wedhug ich

wartos$ci testowej I podlega¢ bedg wyborowi jako sygnaty (atrybuty) wejsciowe dla klasyfikatorow.
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Zastosowane zostaly nastepujace klasyfikatory, ktore wedtug powszechnej opinii uchodzg za
najlepsze:

— Gradient Boosting (GB),

— klasyfikator ADA

— las drzew losowych: random forest (RF) i extra random forest (ERF),

— maszyna SVM,

— Kklasyfikator oparty o proces gaussowski (GP),

— klasyfikator MLP,

— klasyfikator K-najblizszych sasiadow (KNN),

— naiwny klasyfikator bayesowski (NB).

W tabela 3.1 przedstawiono wyniki eksperymentow numerycznych w postaci miar jakosci
(ACC, SENS, PREC i F1) dla okreslonej wielkosci populacji deskryptorow numerycznych. Wyniki
podano dla n=78 (petny zestaw deskryptoréw) oraz wyselekcjonowany (wedlug miary chi?) zestaw
obejmujacy 48, 24 i 12 najwazniejszych deskryptorow. Pomniejszone zestawy reprezentujg
n najlepszych cech diagnostycznych (o wartosciach najwiekszych testu). 70% dostgpnego zbioru
danych (wybranych losowo) zostato uzyte podczas procesu uczenia, pozostate 30% postuzyto do
testowania modeli. Proces losowania podzbioréw potaczony z etapem uczenia i testowania
systemu byl powtarzany 10-krotnie. Miary jako$ciowe modeli obejmujg 9 klasyfikatorow
poddanych treningowi i dotycza $rednich wynikow testowania na zbiorze nie uczestniczgcym
W uczeniu.

Najlepsze wyniki uzyskano dla klasyfikatora lasu losowego drzew decyzyjnych (Extra Random
Forest) przy uzyciu 24 deskryptoréw numerycznych wybranych w tescie zgodnosci chi?.
W zdecydowanej wigkszosci modeli, pelna liczba deskryptorow (78) powodowala spadek
wydajnosci systemu. Jest to spowodowane tym, ze zbyt duza liczba atrybutow wejsciowych
powoduje zjawisko tak zwanego ,przeuczenia” (ang. overfitting) ktory objawia si¢ spadkiem
warto$ci miar jako$ci. Najlepsze okazaly si¢ klasyfikatory bazujgce na lasach losowych,
K-najblizszych sgsiadow oraz sie¢ SVM. Model SVM 1 KNN wykazat najmniejszg wrazliwos¢ na
liczbe deskryptorow numerycznych na wejSciu modeli, model klasyfikatora Bayesa uzyskat

najgorsze wyniki we wszystkich badanych przypadkach.
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Tabela 3.1 Wyniki statystyczne eksperymentu przy zastosowaniu zbioru 9 klasyfikatorow i roznej liczby cech

diagnostycznych procesu: 12, 24, 48, 78.

Liczba cech

diagnostycznych GB ADA ERF RF SVM GP MLP KNN NB
ACC [%] 94.19 83.79 96.07 94.99 93.42 89.76 81.91 95.27 81.3
PREC [%] 92.68 81.78 94.93 93.55 91.78 87.55 81.8 93.53 78.53
12 SENS [%] 93.84 86.18 95.75 94.56 92.82 88.26 76.53 94.57 75.41
F1 93.26 83.92 95.34 94.05 92.30 87.90 79.08 94.05 76.94
ACC [%] 95.12 90.18 97.78 97.61 95.82 92.61 84.5 97.37 80.05
PREC [%] 95.09 88.56 97.54 97.13 94.28 91.54 81.42 96.3 73.92
24 SENS [%] 93.49 89.62 97.20 96.49 94.44 90.34 81.09 96.07 72.32
F1 94.28 89.09 97.37 96.81 94.36 90.94 81.25 96.18 73.11
ACC [%] 93.00 91.88 96.14 92.81 90.79 93.85 85.51 95.85 73.71
PREC [%] 93.25 93.38 96.58 94.37 93.22 93.50 86.64 95.30 69.08
48 SENS [%] 88.90 87.37 94.27 88.74 84.95 89.43 80.05 94.45 65.86
F1 91.02 90.28 95.41 91.47 88.89 91.42 83.21 94.87 67.43
ACC [%] 92.61 92.10 94.27 91.40 90.18 94.08 88.97 96.32 50.65
PREC [%] 90.53 90.20 94.78 92.70 93.51 94.67 89.50 96.03 70.95
78 SENS [%] 91.18 89.47 91.29 86.80 84.71 91.06 84.54 95.11 52.28
F1 90.85 89.83 93.00 89.65 88.89 92.83 86.95 95.57 60.20

W nastgpnym etapie poddano integracji wyniki dziatania 6 najlepszych klasyfikatorow,
pomijajac 3 najstabsze (ADA, MLP i NB) w zespole przy zastosowaniu wyselekcjonowanych 24
najlepszych cech diagnostycznych. Integracje zespotu przeprowadzono przy uzyciu gtosowania
wigkszosciowego. W wyniku tej operacji uzyskano poprawe wskaznikéw jakosci. Wyniki
liczbowe tej operacji w porownaniu z najlepszym 1 najstabszym klasyfikatorem w zespole

przedstawia tabela 3.2.

Tabela 3.2 Wyniki zastosowania zespotu 7 klasyfikatorow w rozpoznaniu anomalii EKG.

Parametr Zespot Najlepszy klasyfikator Najstabszy klasyfikator
ACC [%] 98.21 97.78 90.18
PREC [%] 97.98 97.54 88.56
SENS [%] 98.11 97.20 89.62
Fi 97.88 97.37 89.09

Dzieki zastosowaniu zespotu w kazdym przypadku uzyskano poprawe wskaznikow jakosci.
Zespot okazat si¢ lepszy niz najlepszy jego czlonek (pomimo uwzglednienia wynikow dziatania

cztonkow zespotu zdecydowanie stabszych).
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3.5 Sieci glebokie w wykrywaniu anomalii
W drugim podejsciu do wykrywania anomalii EKG wykorzystano sieci glebokie CNN [53]
Atrybuty wejSciowe dla tych sieci stanowig obrazy uzyskane w wyniku zastosowania ciagtej

transformaty falkowej CWT [54].
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Rys. 3.8 Wynik cigglej transformacji falkowej sygnatow EKG dla trzech badanych grup sygnatu. Zobrazowany
wynik uzyskany zostal poprzez dekompozycje CWT przy uzyciu falki ,, Mexican hat”.

Zastosowanie CWT dla sygnatu EKG pozwolito uzyska¢ dwuwymiarowy zestaw danych
(obraz) gdzie o$ rzednych reprezentuje skala czasu a (odwrotnie proporcjonalna do czestotliwosci
sygnatu) a o$ odcigtych przesuniecie b w dziedzinie czasu. Takie dane mogg by¢ odzwierciedlone

W postaci obrazu przedstawiajacego zachowanie procesu EKG (rys. 3.8).

49



Rys. 3.8 przedstawia wynik ciggtej transformacji falkowej dla trzech grup badawczych sygnatu.
Zobrazowany wynik uzyskany zostat poprzez dekompozycje w skali 64 przy uzyciu falki ,,Mexican
hat”. Sygnat EKG zostal podzielony na sekcje o dtugosci 1024 probek, generujac obraz o rozmiarze
64x1024. Analizujagc wyniki tych przeksztalcen, mozna zauwazy¢ znaczace rdznice dotyczace
sygnalu reprezentujacego niewydolnos$¢ serca. Pozostate dwie grupy sa zblizone do siebie pod
wzgledem rozktadu wartosci. Najwicksze roznice obserwuje si¢ W zakresie wysokiej skali (niskich

czgstotliwosci).

Syngat normalny

Sygnat arytmii

a0 0 80

Sygnat niewydolnosci serca

a0 ) EY

Rys. 3.9 Wyniki transformacji CWT po redukcji rozdzielczosci.

Badania eksperymentalne byly przeprowadzone w rozprawie przy uzyciu standardowego
laptopa z procesorem graficznym. W przypadku sieci gltebokich okazato si¢, ze wymiar obrazow
64x1024 jest zbyt duzy do przeprowadzenia petnego uczenia sieci glebokiej od podstaw. Aby

zmniejszy¢ zasoby potrzebne do obliczen (proces trenowania sieci glgbokiej tworzonej od
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podstaw), inicjalne zestawy danych po transformacji falkowej zostaty zmniejszone radykalnie do
wymiaru 64x128. Wynik redukcji rozdzielczosci obrazoéw z rys. 3.8 przedstawiono na rys. 3.9.

Obrazy uzyskane w wyniku transformacji CWT stanowily wejscie dla klasyfikatoréw CNN.
Klasyfikatory te sg odpowiedzialne za wykrycie anomalii. Zmniejszenie rozmiaru pozwolito
zmniejszy¢ ztozonos¢ sieci CNN, ale jednoczesnie pogorszyto reprezentatywnos$¢ danych dla
rozpoznania klas.

Stworzona na potrzeby eksperymentu sie¢ skladata si¢ z trzech warstw konwolucyjnych,
aktywowanych funkcja ReLU i potaczonych przy pomocy warstw MAX POOL. Trojwarstwowa
struktura konwolucyjna zostata wybrana na podstawie wielu przeprowadzonych prob wstepnych.
Ostateczny ksztalt struktury zastosowanej sieci CNN stworzonej i trenowanej od podstaw
przedstawia rys. 3.10.

Pierwsza warstwa sieci zostata zaprojektowana z zastosowaniem 128 filtrow o rozmiarze 2x2
kazdy. Jej wynikiem sg obrazy reprezentowane w postaci 128x64x64. Rozmiar obrazow jest
nastepnie redukowany w warstwie MAX POOL do 128x32x32. Kolejna warstwa konwolucyjna
oraz MAX POOL generuje zestaw obrazow o zredukowanym wymiarze jednocze$nie podwajajac
ilos¢ obrazow wejsciowych (0znaczenie 256x8x8). Trzecia warstwa konwolucyjna i MAX POOL
generuje 256 obrazow o rozmiarze 2x2 (0znaczenie 256x2x2). Nastepnie kazdy z tych obrazow
zostaje przeksztatlcony w wektor o dtugosci 1024, ktory pelni role wejscia dla w petni potaczonej
struktury sieci (ang. fully connected network), dokonujac ostatecznej klasyfikacji obrazu

wejsciowego [38].
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Rys. 3.10 Struktura sieci glebokiej CNN stworzona od podstaw ktora zostala zastosowana w eksperymentach.

W opisanej sieci uzyta zostata zastosowana funkcja klasyfikacyjna typu softmax [55]. W petni
potaczona sie¢ ptaska ma strukture 1024-64-3. Sie¢ CNN byta trenowana dla rozpoznawania 3 grup
sygnalow uzytych w eksperymencie. Wykorzystano algorytm uczagcy ADAM i podzbiory ,,mini
batch” zawierajace po 30 obrazow. W eksperymentach zbadano zastosowanie réznych funkcji
falkowych (gaussowska, ,,Mexican hat” oraz Morleta). Wyniki klasyfikacji anomalii EKG, przy
wykorzystaniu tych trzech funkcji falkowych i 4 réznych wartosci skali (16, 32, 64 i 128)
przedstawiono w tabeli 3.3.



Tabela 3.3 Wyniki statystyczne rozpoznania anomalii EKG przy zastosowaniu sieci CNN tworzonej od podstaw.

Skala 16 32 64 128

ACC |PREC| SENS | ACC | PREC | SENS | ACC | PREC | SENS | ACC | PREC | SENS
%] | [%] | [%] | [%] | [%] | [%] | [%] | [%] | [%] | [%] | [%] | [%]
Gauss8 | 69.62 | 70.53 | 68.33 | 71.93 | 72.37 | 71.16 | 81.00 | 81.31 | 80.55 | 81.42 | 81.69 | 81.03

Falka

Mex hat] 72.96 | 73.47 | 72.19 | 75.98 | 76.38 | 75.57 | 80.16 | 80.51 | 79.81 | 82.06 | 82.28 | 81.51

Morlet § 72.16 | 72.58 | 71.32 | 75.15 | 75.63 | 74.83 | 77.27 | 77.76 | 76.43 | 80.00 | 80.46 | 79.55

Najlepsze wyniki uzyskano przy uzyciu funkcji ,,Mexican hat” i skali 128. Uzyskane rezultaty
sg jednak dalekie od oczekiwanych. Sg przy tym zdecydowanie gorsze niz te otrzymane przez
zastosowaniu modeli ptytkich. Mozna tu wymieni¢ dwa glowne powody. Pierwszym jest
pogorszenie reprezentatywnosci danych po radykalnej (10-krotnej) kompresji danych. Drugim
powodem jest zbyt mata liczebno$¢ danych uczacych uzyta w procesie doboru parametréw catej
sieci. Dotyczy to szczegodlnie sygnatéw arytmii i niewydolnos$ci serca (odpowiednio 36 i 30
badanych przypadkow).

Dla uniknigcia tego problemu zdecydowano si¢ na zastosowanie techniki ,,transfer learning”,
wykorzystujac dostgpne w Internecie modele sieci gigbokich CNN. Sieci te w procesie uczenia
adaptuja jedynie parametry warstwy w pelni potaczonej, akceptujac z gory wartosci parametrow
warstw lokalnie potagczonych. W procesie tworzenia sieci wstgpnie pre-trenowanych dostosowuje
si¢ jedynie ich koncowa strukture (ang. fully connected substructure) do aktualnego zadania
klasyfikacyjnego, zmieniajac standardowg liczbg neuronéw wyjsciowych rowng 1000 na aktualng
liczbe rozpoznawanych klas (w pracy wystepujg 3). Zastosowano zespot 8 sieci CNN o rdznej
strukturze. W sktad zespotu wchodzily nastgpujace sieci: (alexnet, mobilenetv2, resnet50,
efficientnetbO, squeezenet, googlenet, shufflenet, inceptionresnetv2). Wynik dzialania zespotu

ustalone si¢ poprzez glosowanie wickszosciowe przedstawia tabela 3.4.

Tabela 3.4 Wyniki statystyczne rozpoznania anomalii EKG przy zastosowaniu zespotu 8 pre-trenowanych sieci CNN.

Skala 16 32 64 128

ACC [PREC| SENS | ACC | PREC | SENS | ACC | PREC | SENS | ACC | PREC | SENS
%] | [%] | [%] | [%] | [%] | [%] | [%] | [%] | [%] | [%] | [%] | [%]
Gauss8 | 84.05 | 85.66 | 82.06 | 87.77 | 84.80 | 87.46 | 94.44 | 95.88 | 94.73 | 93.70 | 93.36 | 92.52

Falka

Mex hat] 83.88 | 84.13 | 85.00 | 87.41 | 91.40 | 89.93 | 97.28 | 93.54 | 92.98 | 95.08 | 92.65 | 93.94

Morlet | 83.15 | 83.37 | 85.18 | 84.64 | 86.73 | 87.56 | 90.12 | 95.12 | 85.98 | 93.14 | 93.50 | 93.01
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Najlepsze wyniki uzyskano teraz dla skali 64 i falki ,,Mexican hat”. Dzi¢ki zastosowaniu
zespotu pre-trenowanych sieci nastgpita istotna poprawa wynikow numerycznych w stosunku do
sieci CNN stworzonej od podstaw. Uzyskane warto§ci miar jakosci sa poréwnywalne

z najlepszymi wynikami uzyskanymi przez zespot sieci ptytkich.
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4 Wykrywanie uszkodzen lozysk

4.1 Wprowadzenie do analizy uszkodzen

Kolejnym problemem rozwazanym w pracy jest wykrywanie anomalii w dziataniu tozysk
tocznych przy wykorzystaniu zarejestrowanych sygnatéw akcelerometrycznych i zastosowaniu
opracowanej techniki przetwarzania danych. Anomalia jest utozsamiona z okreslonym rodzajem
uszkodzenia tozyska. tozyska w mechanizmach wirujacych stanowig istotny element
w prawidtowym dzialaniu urzadzenia. Ich uszkodzenie moze spowodowac¢ wadliwe dziatanie
calych systemow. Konieczne staje si¢ wczesne rozpoznawanie zmian stanu dynamicznego tozyska
maszyny, rodzaju i poziomu uszkodzen, aby jak najwczesniej podja¢ odpowiednie dziatania
zapobiegawcze. Wczesne wykrycie symptomow uszkodzenia pozwoli na przeprowadzenie
remontéw uwarunkowanych stanem technicznym maszyny i zapobiegnie kosztownym remontom
poawaryjnym catego systemu [57].

Uszkodzenie tozyska moze by¢ zlokalizowane w roznych jego elementach, w tym uszkodzenie
biezni wewnetrznej lub zewnetrznej, uszkodzenie koszyczka czy tez kulki. Geometryczna
lokalizacja poszczegdlnych elementow lozyska, ktére moga podlega¢ uszkodzeniu przedstawiona

jest narys. 4.1 [58].

Rys. 4.1 llustracja poszczegdlnych elementow tozyska, ktorych szkodzenia bedg rozwazane w pracy [58].

Najczgsciej stosowanym sposobem wykrycia uszkodzenia tozyska jest analiza sygnatow drgan
rejestrowanych przez czujniki akcelerometryczne. Powstanie uszkodzenia przejawia si¢

w anomalnej postaci ciggu takich sygnalow, rdznigcych sie od stanu normalnego tozyska.
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Rejestrowane postacie sygnaléw uzaleznione sg od lokalizacji defektu, szybkosci wirowania
maszyny oraz od konstrukcji geometrycznej samego tozyska. Ich analiza przy zastosowaniu
odpowiednich narzedzi umozliwia wczesne wykrycie anomalii zarejestrowanego przebiegu

czasowego i rozpoznanie rodzaju uszkodzenia [59].

4.2 Baza danych w eksperymentach

W badaniach uzyto bazy danych stworzonej na Uniwersytecie w Ottawie i zamieszczonej
w portalu ,,Mendeley Data” [60, 61]. Dane zostaty zebrane z tozysk w roznych stanach eksploatacji
przy réznych predkosciach obrotowych. Cato$¢ sktada si¢ z 60 zestawow danych. Reprezentuja
one sygnal z akcelerometru (wibracje) ktore maja przelozenie zarowno na typ uszkodzenia jak
i prawidtowo dziatajace tozysko. Stany tozyska rozwazone w pracy obejmuja:

— defekty biezni zewnetrznej,

— defekty biezni wewnetrznej,

— defekty elementow tocznych,

— defekty taczone,

— lozysko bez stwierdzonych defektow.

Wszystkie przypadki zawieraja po 12 zestawoéw danych, kazdy obejmujacy rejestracje
0 dtugosci 10 sekund (2 000 000 probek). Sygnaty zostaty sprobkowane z czgstotliwoscia 200 kHz.

Stanowisko do zebrania danych tozyska ER16K [61] sktadalo si¢ z watka sterowanego
silnikiem elektrycznym, akcelerometru typu ICP oraz enkodera obrotow do kontrolowania
predkosci obrotowej waltka. Minimalna czestotliwo$¢ obrotow watka wynosita 10.3 Hz,
a maksymalna 29 Hz. Przyktadowe przebiegi sygnatow reprezentujace rozwazane 5 klas stanow
tozyska zostaty przedstawione na rys. 4.2. Jako, ze sygnaty zostaly zarejestrowane w rzeczywistym
srodowisku pomiarowym, zawierajg réwniez okreslong sktadowa szuméw. Spowodowane sg one
czynnikami takimi jak niestabilno$¢ obrotéw watka, zewnegtrznymi wibracjami, szumami
nadmiarowymi urzadzen pomiarowych. Wptywaja zarowno na ksztalty sygnalow jak i parametry
statystyczne charakteryzujace te sygnaty. Ponadto, w kazdej ramce pomiarowej utworzonej na
zbiorze danych zawarto$ci szumowe mogg by¢ znacznie rdéznigce w ramach jednej klasy, co

znacznie utrudnia rozpoznanie typu anomalii.
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Rys. 4.2 Przykiadowe przebiegi czasowe sygnalow przy roznych stanach uszkodzen tozyska.

Warto$ci wybranych parametrow statystycznych charakteryzujacych sygnaty drgan nalezacych
do roznych klas uszkodzen zostaly przedstawione w tabeli 4.1. Analiza ich warto$ci pozwala

zauwazy¢ statystyczne roznice wewnatrz kazdej klasy jak rowniez istotne roznice miedzy klasowe.
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Tabela 4.1 Wybrane parametry statystyczne charakteryzujgce sygnaty czujnikoéw dla roznego stanu tozyska.

Warto$ci , Odchylenie
) Srednia Energia sygnalu Skosnos¢ Kurtoza
(min, max) standardowe

Brak uszkodzen| -0.0001, 0.0018 | 0.0045, 0.0149 | 0.0001, 0.0123 | -1.5658, 0.0465 0.3222, 15.8031

Defekty biezni
-0.0019, 0.0031 | 0.0052,0.0119 | 0.0007,0.0069 | -1.1031,0.1497 1.5659, 9.1148
zewnetrznej
Defekty biezni
0.0002, 0.2458 | 0.0132,0.0768 | 0.0006,0.2776 | -0.2303,0.1100 5.9528, 30.1610
wewnetrznej
Defekty

elementow | -0.0006, -0.0005 | 0.00538, 0.0289 | 0.0001, 0.0810 | -0.4940, 0.2327 0.0731, 21.2105

tocznych

Defekty faczone| 0.0006, 0.0015 | 0.0128, 0.0535 | 0.0002, 0.1456 | -0.0617,1.2421 19.3623, 77.6372

4.3 Analiza czestotliwosciowa sygnalow uszkodzen lozysk

Analiza czgstotliwo$ciowa oparta o transformacj¢ Fouriera jest do$¢ czgsto uzywanym
narzgdziem w analizie szeregéw czasowych. Sktadowe harmoniczne bgdace efektem transformacji
mogg postuzy¢ jako cechy diagnostyczne stanu urzadzenia. Rys. 4.3 przedstawia rozktad widma
czestotliwosci dla kazdego z pigciu typdw stanow tozyska. Wyniki odpowiadajg przebiegom
czasowym z rys. 4.2. Poszczegdlne widma czestotliwosciowe rdznig si¢ zasadniczo, sktadowe
harmoniczne sg przesunigte wzgledem siebie w catym pasmie, wystepuja znaczne rdznice
W zakresie wyzszych harmonicznych dla uszkodzonego tozyska. W przypadku defektow
taczonych, sktadowe $rodka pasma czgstotliwos$ci sg nizsze niz w pozostatych przypadkach jak
rowniez widoczna jest wyzsza amplituda sktadowych wolnozmiennych.

Jakkolwiek transformacja Fouriera jest dos¢ czgsto stosowana w rozpoznaniu uszkodzen
tozyska efekty jej zastosowania w duzej mierze zaleza od stacjonarno$ci zarejestrowanego procesu,
gdyz cechy diagnostyczne bazujagce na wynikach transformacji Fouriera dobrze reprezentuja proces
jedynie dla sygnalow o niskiej zmienno$ci parametrow. Ponadto, przy stosowaniu nieskonczonej

funkcji bazowe;j traci si¢ informacjg o zalezno$ci czasowo-czgstotliwosciowej sygnatu [62].
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Rys. 4.3 Rozklad widma czestotliwosci dla kazdego z pieciu typow stanow fozyska.

Dlatego podej$cie Fouriera w tym przypadku ma ograniczone zastosowanie. Zamiast
transformacji Fouriera mozna zastosowac¢ transformacje¢ falkowa, ktéra umozliwia analize sygnatu
jednoczesnie w dziedzinie czasu i czestotliwosci. Ta transformacja, omowiona w rozdziale drugim,
stanowi¢ bedzie w rozprawie gtoéwne zrodlo cech diagnostycznych procesu.

Podobnie jak w przypadku sygnatow EKG zaproponowano dwa systemy wykrywania
anomalii. Pierwszy bazuje na dyskretnej transformacji falkowej do generacji cech
diagnostycznych. Cechy te stanowig atrybuty wejsciowe dla zespotu klasyfikatorow klasycznych,
identycznie jak w przypadku EKG. System drugi wykorzystuje ciggla transformacje falkowa, ktora
przetwarza sygnaty tozysk na obrazy wynikowe transformacji. Obrazy te stanowig wejscie dla
zespotu klasyfikatorow glebokich CNN, odpowiedzialnych jednoczesnie za generacje cech

diagnostycznych i koncowa klasyfikacje.
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4.4 Zastosowanie zespotu klasyfikatorow plytkich w wykrywaniu uszkodzen

4.4.1 Generacja cech diagnostycznych z zastosowaniem DWT

Oryginalne zestawy sygnatdéw zostaly podzielone na odcinki od dtugosci 1 sekundy, a nastgpnie
poddane transformacji falkowej DWT na 5 poziomach dekompozycji. Przyktadowe wyniki tej
analizy dla dwu sygnalow: jeden reprezentujacy stan normalny tozyska i drugi odpowiadajacy

uszkodzeniu tgcznemu przedstawione sg na rys. 4.4 i 4.5. Widoczne sg istotne roznice w rozktadzie

warto$ci

i uszkodzonym.
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Rys. 4.4 Przyktadowy wynik analizy DWT sygnatu tozyska w stanie normalnym na pigciu poziomach dekompozycji.
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Rys. 4.5 Przyktadowy wynik analizy DWT sygnatu toZyska przy 4 typach jednoczesnych uszkodzen na pieciu poziomach
dekompozyciji.

W nastgpnym kroku wprowadzono zunifikowany rozmiar wspotczynnikow na kazdym
poziomie do 256 probek. W wyniku zastosowania 5-poziomowej dekompozycji otrzymano
5 szeregdw czasowych sygnatow szczegdtowych plus sygnat aproksymacyjny na ostatnim pigtym
poziomie.

Wyniki dekompozycji poddano analizie statystycznej, podobnej do zastosowanej uprzednio
w analizie sygnaléw EKG. W ten sposob dla kazdego poziomu dekompozycji wygenerowano
13 deskryptoréw numerycznych obejmujacych: wartos¢ $rednig, warto$¢ sredniokwadratows,
mediang, odchylenie standardowe, kurtoze, skosnos¢, percentyle 5%, 25%, 75%, 95%, ilos¢
punktow przekroczenia poziomu zerowego, ilo$¢ punktow przekroczenia wartosci Sredniej oraz

entropi¢. W efekcie wygenerowano 78 deskryptorow statystycznych obejmujacych wszystkie
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sze$¢ szeregow czasowych (pie¢ poziomoéw sygnatow szczegdlowych i jeden poziom sygnatu
aproksymacyjnego na pigtym poziomie). Bioragc pod uwage roézna warto$¢ diagnostyczng
reprezentowang przez poszczegdlne deskryptory nastepnym etapem jest selekcja ograniczonej
liczby n deskryptorow o wartosciach najwigkszych testu, eliminujgc pozostate.

Deskryptory te poddano selekcji przy zastosowaniu testu chi?, dla uszeregowania waznosci
poszczegolnych deskryptorow [63]. Tak wyselekcjonowany zbidr deskryptoréw stanowit zestaw
cech diagnostycznych podawanych na wejscie zespotu klasyfikatorow, odpowiedzialnych za

wykrycie stanu anomalnego procesu.

4.4.2 Wyniki eksperymentéw numerycznych

Badania przeprowadzono w ramach dwu zadan. W zadaniu pierwszym, rozpoznaniu podlegaty
jedynie dwie klasy, jedna reprezentujaca prawidtowo pracujace tozysko i druga reprezentujaca
tozysko uszkodzone (niezaleznie od rodzaju uszkodzenia). Zadanie drugie polegato na rozpoznaniu
picciu klas — cztery klasy uszkodzen tozyska i jedna klas reprezentujaca tozysko sprawne.
Eksperyment przeprowadzono dla roznych postaci falek macierzystych. Wstepne badania miaty za
zadanie wyloni¢ najlepsza funkcje falkowa. Sposrod wielu dostepnych funkcji przebadano cztery
rodzaje, w tym symlet (Sym9), Daubechies (db3), Haar and coiflet (coif9). Do treningu
klasyfikatorow uzyto 70% danych, pozostawiajac do testowania pozostate 30%. Tabela 4.2
przedstawia wyniki numeryczne w rozpoznaniu 2 klas danych. Sg one przedstawione w postaci
czterech miar jakosci (ACC, PREC, SENS i F1 — warto$ci usrednione po wszystkich klasach)
uzyskane dla szesciu klasyfikatoréw i zespotu stworzonego z nich przy zastosowaniu wszystkich
78 cech diagnostycznych) i dwoch klas docelowych.

Ostatnia kolumna w tabeli przedstawia wynik glosowania wigkszosciowego dla zespotu
klasyfikatorow ztozonych z sze$ciu jednostek (tych samych co w rozpoznaniu sygnatow EKG)
charakteryzujacych si¢ najlepszymi wynikami indywidualnymi. Wyniki rozpoznania klas przez
poszczegblne klasyfikatory sg na wysokim poziomie, tym nie mniej potaczenie ich w zespole
pozwolito na dalszy wzrost warto$ci wskaznikow jakosci. Mozna zauwazy¢, ze funkcja falkowa
Coif9 moze by¢ uwazana za najbardziej odpowiednig do postawionego zadania, cho¢ pozostate

niewiele jej ustepuja.
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Tabela 4.2 Wyniki dziatania zespolu klasyfikatoréw plytkich w zadaniu rozpoznania 2 klas przy zastosowaniu

wszystkich 78 cech diagnostycznych dla roznego wyboru falki macierzystej.

Funkcja falkowa GB ERF RF SVMr GP KNN Ensemble

ACC [%] 99.50 99.58 99.75 99.50 97.78 97.61 99.81

PREC [%] 99.43 99.34 98.38 99.43 97.54 97.13 99.47

Sym9 REC [%] 97.82 98.76 97.90 98.64 97.20 96.49 98.98
F1 98.62 99.05 98.14 99.03 97.37 96.81 99.22

ACC [%] 99.58 99.63 99.79 99.58 96.14 97.98 99.91

PREC [%] 99.54 99.46 98.04 99.54 96.58 99.13 99.60

Db3 REC [%] 99.60 98.53 98.40 99.21 99.79 99.45 99.82
F1 99.57 98.99 98.22 99.37 98.16 99.29 99.71

ACC [%] 99.63 99.71 99.83 99.63 98.43 99.13 99.87

PREC [%] 99.00 99.82 99.27 99.00 98.16 99.69 99.89

et REC [%] 98.63 99.62 98.61 97.79 98.03 98.63 99.70
F1 98.81 99.72 98.94 98.39 98.09 99.16 99.79

ACC [%] 99.13 99.92 100.00 99.13 98.03 98.54 99.95

PREC [%] 98.79 99.95 98.43 98.79 99.67 99.31 99.95

Coif9 REC [%] 97.53 98.22 97.83 97.82 99.62 99.88 99.93
F1 98.16 99.08 98.13 98.30 99.64 99.59 99.91

Kolejna cze§¢ eksperymentu miala na celu sprawdzenie, jak liczba deskryptorow
statystycznych wplywa na wyniki klasyfikacji. Tabela 4.3 przedstawia uzyskane wartosci miar
jakosci dla trzech réznych populacji cech (n=16, n=32, n=78) i falki macierzystej Coif9. Wybor
deskryptorow opierat sie o test chi? analogicznie jak w rozdziale 3. Najbardziej czuty na zmiany
liczby cech diagnostycznych okazaty si¢ klasyfikatory SVM i GP. Na wyniki dziatania pozostatych
klasyfikatorow liczba uzytych cech miata marginalny wptyw. Model drzew losowych ERF
pozwolit uzyskaé¢ praktycznie idealne rozpoznanie klas dla 32 cech. Zespot klasyfikatoréw tylko
minimalnie polepszyl dzialanie systemu w stosunku do ERF, przy czym réznice wynikow
w stosunku do zastosowania 78 cech sa nieistotne. Badania tego typu zostaly powtorzone przy
rozpoznaniu 5 klas (4 klasy reprezentujace rdézne uszkodzenia i jedna odpowiadajgca stanowi

normalnemu tozysk).
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Tabela 4.3 Wyniki dziatania zespolu klasyfikatorow plytkich w zadaniu rozpoznania 2 klas przy zastosowaniu

ograniczonej liczbie cech diagnostycznych przy wyborze Coif9 jako falki macierzyste;.

N wybranych parametrow GB ERF RF SVM GP KNN Ensemble
ACC [%] 99.33 99.56 99.22 96.78 96.89 98.33 99.66
PREC [%] 99.36 99.58 99.25 96.75 96.88 98.48 99.6
16 RECALL [%] 99.01 99.22 99.01 97.19 97.30 98.21 99.39
F1 99.18 99.40 99.13 96.97 97.09 98.34 99.49
ACC [%] 99.11 99.99 99.22 99.33 99.00 98.67 99.99
PREC [%] 99.14 99.99 99.24 99.28 98.94 98.55 99.99
32 RECALL [%] 99.23 99.99 99.23 99.30 98.95 98.60 99.99
F1 99.18 99.99 99.23 99.29 98.94 98.57 99.99
ACC [%] 99.63 99.71 99.83 99.63 98.43 99.13 99.89
PREC [%] 99.00 99.82 99.27 99.00 98.16 99.69 99.86
8 RECALL [%] 98.63 99.62 98.61 97.79 98.03 98.63 99.87
F1 98.81 99.72 98.94 98.39 98.09 99.16 99.86

Tabela 4.4 prezentuje wyniki jako$ciowe klasyfikacji zespotu klasyfikatorow ztozonych z 6

cztonkow (identycznie jak w poprzednim eksperymencie 2-klasowym) przy uzyciu DWT

I zatozeniu 5 klas anomalii podlegajacych rozpoznaniu (warto$ci precyzji i czuto$ci sg usrednione

dla wszystkich klas).

Tabela 4.4 Wyniki dzialania zespotu klasyfikatorow plytkich w zadaniu rozpozmania 5 klas przy zastosowaniu

ograniczonej liczbie cech diagnostycznych i wyborze roznych funkcji falkowych.

N
wybranych 16 32 48 78
[parametrow
Funkcja
e ACC [%]|PREC [%]| REC [%] | ACC [%] [PREC [%]| REC [%] | ACC [%] |PREC [%]| REC [%] | ACC [%] |PREC [%]| REC [%]
alkowa
symo | 9333 | 9486 | 9222 | 9667 | 9563 | 9521 | 9944 | 9845 | 9911 | 9941 | 9845 | 99.11
Db3 9389 | 9489 | 9278 | 9389 | 9321 | 9287 | 9889 | 9944 | 9944 | 9667 | 9777 | 97.77
Haar | 9667 | 9665 | 9611 | 9278 | 9167 | 9444 | 9888 | 9889 | 9889 | 9944 | 9833 | 96.11
Coifg | 80.00 | 8092 | 7778 | 9833 | 9833 | 9833 | 9944 | 9944 | 9944 | 9722 | 9722 | 97.22
Zbadano zastosowanie roznych funkcji falkowych przy roznej liczebno$ci cech

diagnostycznych. Analiza wynikoéw wskazuje, ze tym razem optymalne jest zastosowanie 48 cech

wybranych przy uzyciu testu chi’® i zastosowaniu funkcji falkowej Coif9 (podobnie jak

w przypadku 2 klas). Interesujacy jest fakt, ze wartosci liczbowe miar jako$ci przy rozpoznawaniu

5 klas sa zblizone (nieco tylko gorsze) do przypadku rozpoznania dwoch klas. Mozna stad wysnué
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whniosek, ze w tych systemach klasyfikacji zasadniczy wptyw ma sama zastosowana transformacja

DWT i sposob generacji cech diagnostycznych.

4.5 Zastosowanie sieci glebokich w wykrywaniu anomalii lozysk

W kolejnym eksperymencie zastosowano technike sieci glebokich w rozpoznaniu anomalii
dzialania lozyska. Tym razem wejscie dla sieci stanowig obrazy uzyskane przy uzyciu
dekompozycji CWT. W wyniku jej zastosowania 1-wymiarowe wektory reprezentujace sygnaty
czujnikéw (podzielone na odcinki o dlugosci 2000 probek) zostaty przeksztalcone w obrazy
reprezentujace wyniki CWT dla rdznej skali i przesunigcia. Skala transformacji zmieniata si¢ do
128. Przyktadowe zobrazowanie wynikow transformacji 5 sygnatow reprezentujacych rozne stany
tozyska i dekompozycji w skali do 128 (0§ x przeskalowana do 256) przy uzyciu falki Morleta

przedstawia rys. 4.4.

250

Rys. 4.4 Przykladowe zobrazowanie wyniku transformacji CWT z falkq Morleta dla sygnatow tozysk przy dekompozycji
w skali 128. Obrazy od gory do dolu reprezentujq: defekty biezni zewnetrznej, defekty biezni wewnetrznej, defekty
elementow tocznych, defekty lgczone, tozysko bez stwierdzonych defektow.
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Rys. 4.4 Przykladowe zobrazowanie wyniku transformacji CWT z falkq Morleta dla sygnalow tozysk przy dekompozycji

w skali 128. Obrazy od gory do dotu reprezentujq: defekty biezni zewnetrznej, defekty biezni wewnetrznej, defekty

elementow tocznych, defekty lgczone, toZysko bez stwierdzonych defektow.

W pierwszej kolejnosci przetestowano sie¢ CNN tworzong od podstaw. Zastosowano strukture

identyczng jak w badaniu anomalii sygnatow EKG (rys. 3.10). W tabeli 4.5 przedstawiono wyniki

klasyfikacji 2-klasowej (tozysko w stanie normalnym przeciwko skumulowanemu zbiorowi

uszkodzen) oraz 5-klasowej (rozpoznanie kazdego rodzaju uszkodzenia osobno) przy réznej skali

dekompozycji CWT. Wyniki przedstawiono dla najlepszego wyboru funkcji falkowej (Mexican

hat).

Tabela 4.5 Wyniki rozpoznania 2 i 5 klas w problemie wykrywania uszkodzen tozyska przy wykorzystaniu sieci CNN

z rys. 3.10 trenowanej od podstaw.

Skala 16 32 64 128
Rodzaj

lasyfikaciil ACC [%)] |PREC [%]| REC [%] | ACC [%] [PREC [%]| REC [%] | ACC [%] |PREC [%]| REC [%] | ACC [%] |PREC [%]| REC [%]
asyfikacji
2 klasy 51.66 87.27 26.66 50.00 79.24 23.33 53.88 86.11 34.44 85.11 35.55
5 klas 23.63 61.98 23.83 26.88 61.11 20.76 41.09 62.77 22.21 67.27 23.42

Uzyskane warto$ci badanych miar jakosci sg dalekie od oczekiwanych, niezaleznie od wyboru

wielkos$ci zastosowanej skali. Gléwnym powodem niepowodzenia jest zbyt mata populacja danych

uczacych w porownaniu do ztozonosci sieci CNN. Nawet przy stosunkowo ubogiej strukturze sieci

CNN (3 warstwy konwolucyjne) liczba par uczacych (réwna w eksperymencie 600) byta zbyt mata

dla osiagniecia akceptowalnych wynikow.
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W zwiazku z tym w ostatniej czesci tego eksperymentu zastosowano modele pre-trenowane
(transfer learning), ktore z definicji sa mniej wrazliwe na wielko$¢ populacji danych uczacych.
Zastosowano zespol ztozony z 8 pre-trenowanych sieci (alexnet, mobilenetv2, resnet50,
efficientnetbO, squeezenet, googlenet, shufflenet, inceptionresnetv2). Wynik dziatania zespotu jest
ustalany poprzez glosowanie wigkszosciowe. Ponownie sygnaty zostaly poddane transformacji
CWT, tym razem wylacznie dla skali 128 ktdra uprzednio pozwalata uzyskaé najlepsze efekty.
Uzyskano obrazy o rozmiarze 128x2000, przeskalowane automatycznie na wymagany dla sieci

przetrenowanych wymiar (najczesciej 224x224).

Wyniki klasyfikacji problemu 2-klasowego oraz 5-klasowego dla falki Morleta i zespotu 8 sieci
przedstawiono w tabeli 4.6. Tabela przedstawia $rednie wyniki zespotu uzyskane w 10 probach po
integracji metoda gltosowania wigkszosciowego. Obejmuja one wartos$ci $rednie 1 odchylenie
standardowe wynikéw poszczegdlnych czionkow zespotu jak rowniez wyniki najlepszego

I najgorszego cztonka zespotu oraz wyniki calego zespotu po integracji.

Tabela 4.6 Wyniki rozpoznania stanu tozysk przy 2 i 5 klasach podlegajgcych rozpoznaniu przy wykorzystaniu sieci

CNN pre-trenowanych w trybie transfer learning.

2 klasy 5 klas

Miara jakosci ACC [%]PREC [%]|SEN [%]|ACC [%]|ACC [%]|SEN [%]

Zespot po integracji 99.99 99.93 99.77 | 99.59 | 99.26 | 99.03

Srednia cztonkow 98.41 98.05 97.76 | 98,57 | 98.35 | 98.33

Odchylenie standardowe
2.21 181 2.17 1.07 2.15 1.70

cztonkow

Najlepszy indywidualny | 98.83 | 98.91 | 99.10 | 99.37 | 99.02 | 98.90

Najgorszy indywidualnyj| 98.04 97.75 97.24 | 97.88 | 97.79 | 98.01

Otrzymane w ten sposob wyniki sg bliskie ideatu (doktadnos¢ powyzej 99% niezaleznie od
liczby klas). Sieci pre-trenowane znacznie lepiej toleruja mala populacje danych uczacych, gdyz
w douczaniu sieci procesowi adaptacji podlegajg jedynie wagi neurondw W Warstwie w pelni
potaczonej co przektada si¢ na wielokrotng redukcje liczby adaptowanych parametréw w stosunku
do sieci trenowanej od podstaw). Parametry warstw konwolucyjnych nie podlegaja adaptacji,

zmniejszajac w ten sposob liczbg adaptowanych parametrow, co zwigksza zgodno$¢ generalizacji
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sieci. Mozna zauwazy¢ wysoka zgodno$¢ wynikow sieci giebokiej 1 zespotlu sieci ptytkich
(wszystkie miary jako$ci powyzej 99%) niezaleznie od liczby klas.

Wyniki uzyskane w rozprawie bardzo dobrze prezentujg si¢ w poréwnaniu z innymi wynikami,
ktore mozna znalezé w publikacjach miedzynarodowych. Nalezy przy tym zaznaczyc,
ze porownanie to dotyczy roznych baz danych, stad nalezy podej$s¢ do nich z duzg doza
ostroznos$ci, przy czym wszystkie rozwigzania bazuja na sygnatow czujnikow umieszczonych na
korpusie urzadzenia.

W pracy [64] przedstawiono rozwigzanie systemu do wykrywania anomalii fozysk na bazie
Paderborn [65]. Porownano 2 rodzaje systemow. Jeden wykorzystywat sieci glebokie (1D oraz
2D), drugi sieci SVM. Najlepszy deklarowany wynik to doktadnos¢ 98.58% uzyskana dla sieci
glebokich.

Praca [66] pos$wigcona jest wykrywaniu trzech rodzajow uszkodzen lozyska: bieznia

zewnetrzna | Wewngtrzna oraz uszkodzenie kulki. Doktadnos$¢ wykrycia uszkodzen na bazie ,,Case
Western Reserve University bearing dataset” (CWRU) [14] deklarowana przez autoréw zmieniata
si¢ od 94% do 99% w zaleznosci od szybkos$ci probkowania.
W pracy [67] przedstawiono system wykrywania anomalii tozyska w uktadzie nap¢dowym turbiny
na podstawie sygnatow generowanych przez zestaw wielu sensoréw 1 przy wykorzystaniu sieci
glebokich CNN. Autorzy deklarujg jedynie warto$¢ pola AUC pod krzywg ROC zmieniajgca si¢
0d 0.926 do 0.994 w zaleznos$ci od wariantu rozwigzania.

Deklarowane wyniki rozpoznania anomalii dziatania tozysk z bazy danych CWRU w pracy [57]
przy zastosowaniu sieci gigbokich CNN i autoenkodera wahaja si¢ od 88% do 99% dla réznych
rodzajow uszkodzen.

Praca [68] przedstawia zastosowanie sieci 1D CNN w rozpoznaniu 3 typow uszkodzen tozyska
wykorzystujac bazg CWRU. Wyniki deklarowane przez autorow obejmuja doktadnos¢ 93.22%,
czuto$¢ Srednig powyzej 99% i1 precyzj¢ rozpoznania klas zmieniajaca si¢ od 88% do ponad 99%.

W pracy [69] rozwazano problem wykrycia anomalii polegajacej na przegrzaniu tozysk
generatoréw przy zastosowaniu takich klasyfikatorow jak SVM, MLP oraz gtebokiej sieci typu
,deep believe”. Blad prognozy uzyskany na danych pochodzacych z 11 turbogeneratorow byt
rzedu 6%.
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Wyniki autora prezentowane w tej rozprawie nalezag do grupy najlepszych, cho¢ nalezy
podchodzi¢ do nich z duza ostrozno$cia, ze wzgledu na rézne bazy danych uczestniczace

w badaniach.
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5 Wykrywanie anomalii typu ,,deep fake” w obrazach

5.1 Definicja problemu deep fake

Ostatnie zadanie rozwazane w pracy dotyczy¢ bedzie wykrywania anomalii w obrazach,
zwanych powszechnie ,,deep fake”. Pod tg angielskg nazwg Kryje si¢ tworzenie fatszywych
obrazéw i1 dzwigkow przy uzyciu technik z zakresu sztucznej inteligencji, zapoczatkowane w roku
2017. Nalezy zauwazy¢, ze w cyfrowych mediach manipulacja obrazami stata si¢ wszechobecna.
Jest to jedno z krytycznych zagadnien w coraz bardziej zdigitalizowanych spotecznosciach.
Materiaty tworzone za pomoca technologii deep fake mogg mie¢ rdézny charakter, w tym
edukacyjny, rozrywkowy, dezinformacyjny czy dyskredytacyjny. Dwa ostatnie dziatania Sg
szczegolnie niebezpieczne, gdyz moga by¢ wykorzystywane do dziatan kontrowersyjnych czy
przestgpczych. W tworzeniu obrazéw deep fake istotng role odgrywa twarz czlowieka, ktora
stanowi¢ moze istotny element w zakresie manipulacji. Wynika to z faktu, ze rekonstrukcja
I Sledzenie twarzy jest szeroko stosowane i wykorzystywane w praktyce codziennej [70].

Zagrozenia powstate w wyniku rozwoju technik deep fake spowodowaly powstanie zespotow
1 grup badawczych, ktérych celem jest stworzenie narzedzi umozliwiajacych wykrywanie filmow
deep fake, walka z falszywymi treSciami jak réwniez dzialania edukacyjne uzytkownikow
Internetu. Poczatek takich dziatan data grupa DFDC (Deep Fake Detection Challenge), zawigzana
w roku 2019 przez wysokiej klasy specjalistow z Facebook, Microsoft , Amazon, Massachusetts
Institute of Technology, Uniwersytetu Oksfordzkiego oraz Uniwersytetow z Berkeley i Maryland
[71]. Algorytmy stworzone w roku 2020 pozwolity uzyskaé¢ skuteczno$¢ wykrywania takich
podrobek video w bazie Faceforensics++ [72] na poziomie 65%. Nalezy przy tym zaznaczy¢, ze
deklarowana efektywnos$¢ wykrywania jest w duzej mierze uzalezniona od bazy danych uzytej
w badaniach, sposobu kompresji i rodzaju wykrywanych obiektoéw poddanych operacji deep fake.
W chwili obecnej prace sa prowadzone przez wiele osrodkow naukowych, pozwalajac istotnie
zwigkszy¢ efektywno$¢ wykrywania tresci typu deep fake [73, 74, 75, 76].

Do tworzenia obrazoéw deep fake wykorzystywane sa modele sieci gigbokich, przy czym efekty
ich dziatan sa bardzo trudne do odrdznienia przez cziowieka. W odpowiedzi na coraz
powszechniejsze generatory tworzace obrazy deep fake podjeto szereg dziatan majacych na celu
stworzenie narz¢dzi do ich wykrywania. Najwieksze instytucje i1 firmy niezaleznie publikuja bazy
danych do badan nad tym zagadnieniem. Wykrywanie ich to problem klasyfikacji binarnej gdzie

dany obraz (takze wideo) powinien zosta¢ sklasyfikowany jako prawdziwy lub fatszywy [77].
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Najczgsciej stosowane do generowania obrazow typu deep fake w praktyce sg sieci GAN (ang.
Generative Adversarial Network) [4]. Ich gtowne zatoZenie pochodzi z teorii gier o profilu strategii
rownowagi Nasha (gra o0 sumie zerowej). Zaktada dwoch uczestnikéw gry ztozonych z generatora
i dyskryminatora. Celem generatora jest odtworzenie rozktadu danych oryginalnych przy
wykorzystaniu na starcie wektora losowego, podczas gdy dyskryminator stara si¢ prawidtowo
okresli¢ czy dane podane na jego wejscie sg prawdziwe czy tez stworzone przez generator.
W procesie uczenia uczestnicy (generator i dyskryminator) stale optymalizujg swoje parametry

z wykorzystaniem metody propagacji wstecznej btedu.

Dane rzeczywiste |

- Dyskryminator D | g True/
Glz) False

Szum z M Generator G

A A

Rys. 5.1 Podstawowa struktura sieci GAN.

Struktura sieci GAN jest przedstawiona na rysunku 5.1. Funkcje D i G reprezentuja
dyskryminator i generator, ich wejsciem sg dane rzeczywiste (tu obrazy) i wektor losowy z.
W procesie uczenia obraz utworzony przez generator G(z) stara si¢ mie¢ taki sam rozktad
statystyczny jak rzeczywiste dane wejSciowe X. Jesli na wejscie dyskryminatora podane zostang
dane oryginalne, powinien on sklasyfikowaé¢ je jako prawdziwe, w przypadku danych G(z)
wygenerowanych sztucznie - jako falszywe.

Proces uczenia GAN polega na maksymalizacji prawdopodobienstwa, ze dyskryminator
popeti blad przyjmujac, ze obie grupy danych (oryginalne i sztucznie wygenerowane) sg
identyczne pod wzgledem rozktadu statystycznego (maksymalizacja prawdopodobienstwa
zaliczenia obu obrazow: oryginalnego i wygenerowanego sztucznie do tej samej klasy). Podstawa
procesu jest uczenie posrednie generatora poprzez dyskryminator, ktory ocenia jak realistyczny
jest wzorzec wejSciowy w stosunku do oryginalnego. Dane G(z) wytworzone przez generator
podlegaja dynamicznej adaptacji, przy czym jej celem nie jest minimalizacja odlegtosci od wzorca
oryginalnego, ale oszukanie dyskryminatora. Proces uczenia systemu mozna zapisa¢ W postaci

programowania minimaksowego zdefiniowanego w postaci [78]:
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min max V(G,D) =E,., [lgD(X)]+E,., [log(1-D(G(2)))] (5.1)

gdzie symbol E reprezentuje warto$¢ oczekiwang, natomiast px i pz rozklady statystyczne
odpowiednio danych rzeczywistych (oryginalnych) i wygenerowanych sztucznie. D(X) oraz G(X)
sg warto$ciami generowanymi odpowiednio przez dyskryminator D i generator G dla danych X.
W efekcie proces optymalizacyjny ukierunkowany jest na poszukiwanie minimum wzgledem

generatora G i maksimum wzglgdem dyskryminatora D.

5.2 Baza danych uzytych w eksperymentach

Baza danych uzyta w eksperymentach pochodzita ze zbioru Faceforensics++ zatytuowanego
,,Learning to Detect Manipulated Facial Images” [79]. Zawiera ona 1000 oryginalnych sekwencji
wideo, ktore zostaly poddane réznym sposobom generowania sztucznych twarzy, w tym
FaceSwap, DeepFake (algorytm FakeApp) oraz Face2Face. Wszystkie filmy pochodzg z serwisu
Youtube i zawieraja frontalnie ustawione profile twarzy. Taka konfiguracja umozliwia tatwiejsze
z punktu widzenia algorytmu, generowanie realistycznie wygladajacych sztucznych twarzy.
W pracy badaniom poddane zostang trzy zestawy danych z bazy Faceforensics++ wygenerowane
przy uzyciu wzmiankowanych wyzej technik tworzenia podrobek [80].

FaceSwap to metoda oparta o graficzny transfer obszaru wykrytego jako twarz z wideo
wejsciowego do wideo wyjsciowego [81, 82, 83]. Kopiowanie twarzy polega na wykryciu punktow
charakterystycznych (landmarks) i dostosowaniu wybranego w ten sposob obszaru w postaci

wielokata do modelu 3D ,,Candidie”.

W
RV

Rys. 5.2 Przyklad tworzenia graficznych punktow charakterystycznych twarzy w metodzie FaceSwap [82].

Modelem jest sparametryzowana maska odwzorowujaca ksztatt twarzy i sktadajaca si¢ z okoto
100 wielokatow opisanych numerycznie (rys. 5.2). Nastgpnie model jest transferowany wstecznie
do obrazu wejsciowego a celem jest minimalizacja rdéznicy pomigdzy wygenerowanym W ten
sposOb ksztaltem twarzy a zlokalizowanym wczeSniej obszarem ograniczonym punktami

charakterystycznymi. Ostatecznie, stworzony model jest taczony z obrazem wejsciowym, a kolory
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sg korygowane. Ten proces powtarza si¢ dla kazdej pary obrazéw wejsciowych w sekwencji wideo.
Implementacja tego algorytmu jest efektywna nawet przy uzyciu tylko jednostki CPU bez
akceleracji graficznej. Na rys. 5.3 przedstawiono przyktady obrazow deep fake (wiersz dolny)
z bazy Faceforensics++ utworzonych z obrazu oryginalnego (wiersz gorny) metoda FaceSwap
[82].

—

Rys. 5.3 Przykiady obrazéw deep fake (wiersz dolny) z bazy Faceforensics++ utworzonych z obrazu oryginalnego

(wiersz gorny) metodg FaceSwap.

DeepFake jest synonimem powszechnie uzywanym w tworzeniu obrazéw zmodyfikowanych
przez sztuczng inteligencj¢ jak réwniez szczeg6lng metoda manipulacji obrazami. Istnieje wiele
ich implementacji, najbardziej znang jest FakeApp [84], ktorej wyniki bedg podlegaty badaniom
eksperymentalnym w ramach rozprawy. Metoda wykorzystuje technike auto-enkodera i dekodera
W procesie tworzenia podrobki obrazu. Para enkoder-dekoder jest trenowana w procesie uczenia
obrazu A i B dla odtworzenia cech charakterystycznych obu obrazow. W procesie generacji
wlasciwej podrobki obrazu decoder A jest zamieniany z dekoderem B. W ten sposob cechy

charakterystyczne obrazu A przenoszone sg na obraz B. Wynik dziatania dekodera jest tgczony
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Z pozostalg cze$cig obrazu przy uzyciu edycji Poissona [84] i zastosowaniu ogo6lnych algorytmow
interpolacji w edycji elementéw obrazoéw. Przyktad dziatania tej metody pokazany jest na rys. 5.4
[85].
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Rys. 5.4 llustracja sposobu tworzenia fatszywego obrazu metodg DeepFake (algorytm FakeApp). W procesie uczenia
auto-enkoderow uczestniczq dwa obrazy A i B. Przy generacji podrobki obrazu B wlasciwy dekoder B jest zastgpiony

poprzez dekoder A, przenoszqc w ten sposob cechy A na obraz B [85].

Na rys. 5.5 przedstawiono typowe przyktady falszywych twarzy z bazy danych [72]
wygenerowane ta metoda.
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Rys. 5.5 Przyklady obrazéw deep fake (wiersz dolny) z bazy Faceforensics++ utworzonych z obrazu oryginalnego

(wiersz gorny) metodg DeepFake (algorytm FakeApp).

Face2Face to system rekonstrukcji twarzy, ktory przenosi ekspresj¢ postaci z wideo
zrodtowego na wideo docelowe, zachowujac przy tym tozsamo$é osoby docelowej [86].
Oryginalna implementacja opiera si¢ na dwoch strumieniach wejsciowych wideo, z rgcznym
wyborem klatek kluczowych. Klatki te sa uzywane do generowania jak najdokladniejszej
rekonstrukcji twarzy, ktora moze by¢ uzyta do ponownej syntezy. W przetwarzaniu wykorzystuje
sie pierwsze klatki w celu uzyskania tymczasowej tozsamos$ci twarzy (modelu 3D), a nastepnie
Sledzi sie ekspresje na pozostatych klatkach. Wygenerowane sekwencje wideo powstaja poprzez
przeniesienie zrodlowych parametréw ekspresji kazdej klatki (wspotczynnikéw Blendshape) do
docelowego wideo. Na rys. 5.6 przedstawiono przyktady obrazow deep fake (wiersz dolny)

utworzonych z obrazu oryginalnego (wiersz gorny) metodg Face2Face.
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Rys. 5.6 Przyklady obrazéw deep fake (wiersz dolny) z bazy Faceforensics++ utworzonych z obrazu oryginalnego

(wiersz gorny) metodq Face2Face.

Baza Faceforensics++ [72] zawiera 4000 sekwencji wideo , w tym 1000 filmow oryginalnych
oraz po 1000 filméw zmodyfikowanych kazda z wyzej opisanych metod. Pozwala to uzyskac
w sumie 509 914 obrazéow (klatek filmowych). Wszystkie pliki w bazie zostaly skompresowane
kodekiem H.264 (MPEG-4 AVC) szeroko uzywanym w Internecie w mediach spotecznosciowych
i informacyjnych. W badaniach tej rozprawy zastosowano $redni poziom kompresji, oznaczony
jako ¢€23. Obraz skompresowany w ten sposob wizualnie nie odbiega zasadniczo od oryginalnego
(surowego). Sposrod dostepnych obrazow (sekwencji wideo) do badan w rozprawie wybrano po
1000 obrazow reprezentujacych kazdg kategorie.

Biorgc pod uwage, ze dostepna baza jest w postaci sekwencji wideo, niezbedny jest etap
wstepny polegajacy na ekstrakcji pojedynczych obrazéw w postaci klatki z nagran. W tym celu
zZ kazdego filmu i kazdej kategorii (oryginalnej i trzech zmodyfikowanych) wybrano losowo obrazy
wystepujace po sobie w okresie jednej sekundy. Nastepnie wybrane zostaly takze losowo zestawy
danych, po jednym obrazie z kazdej sekwencji tworzac 4 zestawy obrazéw po 4000 elementdéw

kazdy.
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Rys. 5.7 llustracja zastosowanego sposobu wyboru obrazéw z bazy Faceforensics++ w tworzeniu zastawéw obrazow

do eksperymentow numerycznych.

W efekcie w kazdym zestawie 4000 obrazoéw (Klatek) wystgpowaty twarze oryginalne z ich
podrébkami. Liczba oryginalnych twarzy w kazdym zestawie byta taka sama. Kazdej oryginalnej
twarzy towarzyszyly 3 rodzaje podrobek, kazda wygenerowana 10Sowo przy uzyciu innej metody:

FaceSwap, DeepFake (FakeApp) oraz Face2Face.

5.3 Detekcja obrazu twarzy z klatki video
Stworzone zestawy danych reprezentujg klatki video jak na rys 5.8. W wigkszosci klatek twarz
stanowi niewielkg cze$¢ obrazu. Niezbednym etapem jest wigc detekcja i ekstrakcja obrazu jedynie

interesujacej nas twarzy z klatki filmowej [87].

Rys. 5.8 Przyktady klatek video z bazy Faceforensics++.

W tym celu zastosowano metode HoG (ang. Histogram of Oriented Gradients) [87 88 89].
Metoda okresla deskryptory numeryczne lokalizujace wystgpienie orientacji gradientu
w zlokalizowanym fragmencie obrazu. Deskryptor HOG skupia si¢ na strukturze lub ksztalcie
obrazu. Obraz jest dzielony na mate polaczone rejony zwane komorkami. Dla tych rejonéw obrazu
generowane s3 histogramy warto$ci 1 orientacji gradientu poszczegdlnych pikseli. Deskryptory
powstajg jako zlaczenie (ang. concatenation) tych histogramow. Zwykle laczy sie¢ komorki
W wicksze obszary zwane blokami tworzac deskryptory blokowe. W ogdlnosci procedure HoG

[89] zastosowanag w pracy mozna przedstawi¢ w postaci:
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1. Woczytanie obrazu w skali stopnia szarosci.

2. Obliczenie gradientu G obrazu. Gradient tworzy si¢ przez polaczenie wartosci i1 kata
(kierunku) zmian stopnia szarosci pikseli w obrazie. Wektory gradientu G w osi X iy sa
obliczane dla kazdego piksela (w,k) obrazu I:

Gwk)=Iw,k+1)—-Iw,k—-1) (5.1)
Gyw, k) =I(w+1,k)—I(w+1,k) (5.2)
Nastepnie wyznaczana jest warto$¢ amplitudy p i kata 6 gradientu dla kazdego piksela
w=\JGET G} (6.2) (53)
0 = arctg(2)(5.3) (5.4)

Na rys. 5.8 przedstawiono przyktadowy obraz wejsciowy z klatki video (a) oraz jego

wizualizacj¢ w postaci gradientowe;j (D).
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Rys. 5.8 Przyktadowy obraz wejsciowy z Klatki video (@) i wizualizacja wartosci jego gradientéw (b).

3. Obraz reprezentowany przez warto$ci amplitudy i kata gradientu jest dzielony na komorki
0 rozmiarze 8x8 pikseli tworzac strukture blokowa. Dla kazdego bloku wyznaczany jest
histogram o liczbie przedziatow réwnej liczbie komorek tworzgcych blok.

4. Bloki histogramu sg tgczone w nowe bloki o rozmiarze 2x2 z przesuni¢ciem jednego
pierwotnego bloku (naktada si¢ 8 pikseli). Wartosci gradientu nowo powstatych blokow sa
normalizowane przy uzyciu normy L2 aby zniwelowaé wptyw zmiany kontrastu migdzy
sasiednimi komdrkami.

5. Ostatecznie wynikowe wycinki obrazu (macierz cech gradientowych) sa podawane na
wejscie klasyfikatora SVM dla poréwnania z zaimplementowanymi programowo

wzorcami twarzy. Wyznaczone wspotrzedne obrazu oryginalnego sa przenoszone na obraz
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wejsciowy, a z niego wyodrgbniana jest sama twarz, ktora bedzie podlegaé zapisowi
w bazie danych. Rys. 5.9 przedstawia koncowy etap procedury HoG. Wiersz gorny
przedstawia zaimplementowany gradientowy wzorzec twarzy (po lewej) oraz
poréwnywana macierz cech gradientowych (po prawej) wygenerowana przez procedure
HoG. Wiersz dolny na rysunku prezentuje obraz samej twarzy wyekstrahowany z aktualnej

[90]klatki filmowej zilustrowanej z lewej strony.

b)

Rys. 5.9 llustracja koncowych etapoéw procedury HoG dla ekstrakcji twarzy z klatki video: a) przetworzenie wektora

gradientoéw przez sie¢ SVM, b) Wynik koricowy ekstrakcji twarzy z klatki video [91].

Stworzona w ten sposOb baza obrazoéw twarzy, uzyta w eksperymentach numerycznych,
zawierata obrazy twarzy roznych osob wyekstrahowane z filmow video, dla ktorych zostaty
stworzone podrdbki przy uzyciu trzech wzmiankowanych metod fatszowania. Ponizej na rys. 5.10
przedstawiono 10 przyktadowych obrazow oryginalnych twarzy réznych osob zaczerpnigtych

z tego stworzonego zestawu danych, dla ktorych przeprowadzono wykrywania podrobek obrazow.
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Rys. 5.10 Przyktadowe obrazy z bazy danych uzyte w eksperymentach numerycznych.

Na rysunkach 5.11 i 5.12 przedstawiono kilka przyktadow obrazow twarzy deep fake
utworzonych sztucznie przy uzyciu trzech wymienionych metod falszowania (FaceSwap,
Deepfake (algorytm FakeApp) i Face2Face) dla dwu przyktadéw oryginatu z rys. 5.10. Podrobki
obrazOw sa zamieszczone w trzech wierszach dolnych i dotycza obrazu oryginalnego
prezentowanego w wierszu gornym. Dane pochodza z bazy Faceforensics++. Szczegodlnie zestaw
1 obrazé6w moze stanowi¢ problem w rozpoznaniu podrobki od oryginatu ze wzgledu na niewielkie

zmiany wprowadzone przez algorytmy fatszowania.

80



Oryginat

FaceSwap

Deepfake
(FakeApp)

Face2Face

Rys. 5.11 Przyklady obrazow deep fake utworzonych z obrazu oryginalnego prezentowanego w pierwszym wierszu
(zestaw 1).
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Oryginat

FaceSwap

DeepFake
(FakeApp)

Face2Face

¢

Rys. 5.12 Przyklady obrazow deep fake utworzonych z obrazu oryginalnego prezentowanego w pierwszym wierszu

(zestaw 2).

5.4 Proponowana procedura wykrywania obrazéw twarzy typu deep fake

W wyniku wstepnego przetwarzania klatek video zostaty utworzone zbiory obrazow twarzy
reprezentujgce oryginaly oraz trzy rodzaje podrobek bazujace na procedurach FaceSwap, Deepfake
(algorytm FakeApp) oraz Face2Face. Stanowig one baze danych poddanych eksperymentom
numerycznym przy uzyciu procedury wykorzystujacej transformacje falkowa i zespot glgbokich
sieci CNN jako klasyfikatorow.

Na proponowang procedur¢ wykrywania obrazoéw typu deep fake sktadajg si¢ trzy podstawowe
etapy przetwarzania:
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1) Wykrywanie punktéw orientacyjnych twarzy (ang. face landmarks) w obrazie.

2) Zastosowanie ciaglej transformacji falkowej obrazu z natozeniem punktow orientacyjnych
na wynik transformacji CWT.

3) Zastosowanie obrazow wygenerowanych poprzez CWT jako atrybutoéw wejsciowych dla

zespotu glebokich klasyfikatorow CNN odpowiedzialnych za wykrycie podrobek obrazow.

Pierwszym pomocniczym elementem przetwarzania jest wykrycie punktéow orientacyjnych
twarzy pozwalajace na lokalizacje podstawowych elementow struktury twarzy, istotnych
w predykcji ksztattu twarzy. Algorytm wykorzystuje uprzednio wyznaczone macierze HoG
wewnatrz Dbiblioteki dlib [92]. Do reprezentacji struktury twarzy uzyto 68 punktow
reprezentowanych przez wspotrzedne (X, y) obrazu. Rys 5.13 przedstawia przyktadowo graficzng
wizualizacj¢ punktow orientacyjnych oraz wynik operacji natozenia ich na obraz wejsciowy

twarzy. Biate punkty na rysunku sg celowo powigkszone dla lepszej wizualizacji.
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Rys. 5.13 Graficzna wizualizacja punktéw orientacyjnych twarzy oraz wynik ich natozenia na obraz wejsciowy.
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Nastepnym etapem procedury jest zastosowanie transformacji falkowej CWT w stosunku do

obrazow z bazy danych. Wyniki tej transformacji sa zespolone i b¢da dalej reprezentowane poprzez

obrazy amplitud oraz katoéw (jeden obraz wejsciowy jest w wyniku CWT transformowany na dwa

obrazy wynikowe). Transformacja CWT zostata przeprowadzona dla r6znych wartosci skali (od 1

do 12), przy czym w ostatecznym rozwigzaniu wystarczajace okazato si¢ ograniczenia skali do

wartos$ci 6. Zastosowanie wyzszych wartosci skali nie prowadzilo do poprawy a raczej pogarszato

wyniki rozpoznania.
Przyktadowe zobrazowanie wynikow transformacji CWT (obrazy amplitud i katow) uzyskane

dla obrazu oryginalnego przy réznych warto$ciach zastosowanej skali dekompozycji (1, 2, 4, 6)

I uzyciu falki Morleta przedstawia rys. 5.14.
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Rys. 5.14 Przykiadowe wyniki transformacji CWT dla czterech wartosci skali dekompozycji CWT. Wiersz gorny

reprezentuje obraz oryginalny, pozostate wiersze przedstawiajq wyniki CWT dla skali zmieniajgcej si¢ kolejno 1, 2,

4i6.
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Skala 2

Skala 4

Skala 6

Rys. 5.14 Przyktadowe wyniki transformacji CWT dla czterech wartosci skali dekompozycji CWT. Wiersz gorny
reprezentuje obraz oryginalny, pozostale wiersze przedstawiajq wyniki CWT dla skali zmieniajgcej si¢ kolejno 1, 2,
4i6.

W zastosowanej transformacji CWT analizowany obraz w pierwszej kolejnosci jest
przeskalowany do rozmiaru 256x256 pikseli i przeksztatcany do skali szaro$ci. Tak
zmodyfikowany obraz podlega przeksztalceniu CWT w odpowiedniej skali. W jej wyniku dla
kazdej skali przeksztalcenia otrzymywane sg 2 obrazy wynikowe (amplitudowy i katowy)
0 wymiarach 256x256. Oba sa reprezentowane przez macierze liczbowe o tych samych wymiarach.

W ostatnim etapie procedury wykrywania podrobek obrazow zastosowano zespdt pre-
trenowanych sieci CNN z wykorzystaniem techniki transfer learningu. Zespot ztozony jest z 8 pre-
trenowanych struktur CNN (alexnet, mobilenetv2, resnet50, efficientnet, squeezenet, googlenet,

shufflenet oraz inceptionresnetv2), identycznie jak w rozwigzaniach z poprzednich rozdziatow.

85



Zastosowane sieci pre-trenowane pozwalajg na uzycie na wejsciu tensora o giebokosci 3 (zwykle
sg to reprezentacje RGB). Mozliwe jest zatem przystosowanie takich sieci do sytuacji powstatej
w wyniku transformacji CWT, generujacej tylko dwa obrazy wynikowy. Przetestowano trzy
rodzaje rozwigzan:

— syntetyczne Zzlozenie 3 takich samych obrazéw wynikowych CWT (modutéw lub

katowych) jako tensora wejsciowego

— dodanie do dwu obrazow (modut i kat) dodatkowego obrazu reprezentowanego przez

macierze zerowe — pozostawienie 2 obrazow wynikowych CWT na wejSciu sieci bez zmian

— Zlozenie kolejnych 3 obrazow (macierzy) wynikowych CWT w kolejnych skalach jako

tensor wejsciowy dla sieci. Moze to dotyczy¢ zarowno obrazow amplitudowych lub
katowych.

W wyniku przeprowadzonych eksperymentow wstepnych okazato sig, ze trzeci sposob jest
najbardziej skuteczny. Mozna w ten sposob stworzy¢ wiele réznych zestawow tensorow
3x256x256 wejsciowych dla sieci. Stworzono 1 przebadano wstgpnie wiele réznych kombinacji,
z ktorych najlepsze wyniki uzyskano dla trzech kombinacji

— Tensor 1 —wyniki CWT skala 1 + skala 2 + skala 3

— Tensor 2 —wyniki CWT skala 3 + skala 4 + skala 5

— Tensor 3 —wyniki CWT skala 5 + skala 6 + skala 7

Tensor 1

Tensor 2

Rys. 5.15 Przykladowe obrazy tworzqce tensory wejsciowe amplitudowe dla pre-trenowanych sieci CNN uzyskane

przy zastosowaniu falki Moreleta.
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Tensor 3

Rys. 5.15 Przyktadowe obrazy tworzqgce tensory wejsciowe amplitudowe dla pre-trenowanych sieci CNN uzyskane przy
zastosowaniu falki Moreleta.
Przyktadowe obrazy dotyczace zestawow trzech wejsciowych tensorow amplitudowych

utworzonych w ten sposob przedstawia rys. 5.15.

Przyktadowe obrazy dotyczace zestawow trzech wejsciowych tensoréw utworzonych
z obrazow amplitudowych przedstawiono na rys. 5.15, a dla obrazéw utworzonych poprzez

reprezentacje katowe na rys. 5.16.

Tensor 1

Tensor 2

Rys. 5.16 Przyktadowe obrazy tworzqce tensory wejsciowe kqtowe dla pre-trenowanych sieci CNN uzyskane przy
zastosowaniu falki Morleta.
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Tensor 3

Rys. 5.16 Przykiadowe obrazy tworzgce tensory wejsciowe kgtowe dla pre-trenowanych sieci CNN uzyskane przy
zastosowaniu falki Morleta.

5.5 Wyniki eksperymentéw numerycznych

Eksperymenty numeryczne dotyczace wykrywania obrazow deep fake przeprowadzono na
wstepnie losowo wyselekcjonowanym zestawie obrazow wzigtych z bazy Forensics++ (procedury
przedstawione w poprzednich punktach rozdziatu). Zgromadzony zestaw obrazow zawieral po
2000 obrazow (1000 oryginalnych i 1000 podrobek) dla kazdej badanej osoby wykonanych przy
uzyciu trzech roéznych algorytméw tworzenia obrazow deep fake (FaceSwap, FakeApp oraz
Face2Face).

Jako klasyfikatory zastosowano wybrane w wyniku eksperymentéw wstepnych osiem pre-
trenowanych struktur CNN dostepnych w Internecie (alexnet, mobilenetv2,resnet50, efficientnetbO,
squeezenet, googlenet, shufflenet, inceptionresnetv2) ztaczonych w zespot ekspertowy. Wynik
dziatania zespolu jest ustalany poprzez glosowanie wigkszosciowe. Przy trzech metodach
tworzenia danych wejsciowych dla zespotu tworzy si¢ zestaw 3 zespotow, kazdy ztozony z osmiu
sieci glebokich, ustalajacych wynik poprzez gtosowanie.

Zbidr danych obrazéw byt dzielony na podzbioér uczacy (70%) oraz testujacy nie uczestniczacy
W procesie uczenia (pozostate 30%). Eksperymenty byly powtorzone 10 razy za kazdym razem
zmieniajac losowo kolejne zestawy oryginalnych obrazéw i ich podrobek dla kazdej z trzech
wymienionych metod ich tworzenia. Wyniki $rednie zostang przedstawione tylko dla danych

testujacych oddzielnie dla kazdego z trzech sposobow tworzenia podrobek.
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Tabela 5.1 Wyniki rozpoznania obrazéw deep fake wytworzonych przy pomocy algorytmu FakeApp przy zastosowaniu

trzech wartosci skali w transformacji CWT (obrazy amplitudowe).

DeepFake (FakeApp)

Tensor
1 2 3
WEJSCIOWY

ACC PREC REC ACC PREC REC ACC PREC REC
Parametr

[%] [%] [%] [%] [%] [%] [%] [%] [%]
Zespot | 90.16 | 91.18 | 90.17 | 91.33 | 92.61 | 91.34 | 97.33 | 97.47 | 97.33

Srednia
78.78 86.42 86.98 87.11 | 85.65 79.25 § 94.39 | 85.50 | 94.67
cztonkow
Std
5.00 7.38 2.38 8.88 8.97 6.55 6.71 7.41 5.33
cztonkow

Najlepszy | 87.43 | 90.16 | 88.82 | 90.22 | 91.09 | 87.17 J 96.79 | 95.10 | 96.73
Najgorszy § 78.33 | 76.53 | 84.66 | 82.71 | 81.89 | 78.67 | 92.23 | 84.28 | 93.33

Tabele 5.1, 5.2 i 5.3 przedstawiajg wartosci podstawowych miar jakos$ci rozpoznania obrazu
deep fake od oryginalnego, w tym srednig doktadnos¢ klasowa (ACC), srednig precyzje obu klas
(PREC) oraz $rednig czuto$¢ wykrycia obu klas (REC) dla obrazéw deep fake utworzonych przy
zastosowaniu metody Deepfake (algorytm FakeApp). Dodatkowo zamieszczono wyniki Srednie
klasyfikatorow (bez ich integracji), standardowe odchylenie wynikow a takze wynik najlepszego
i najgorszego klasyfikatora. W tworzeniu tensorow wejsciowych wykorzystano obrazy wynikowe

CWT dotyczace amplitudy.
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Tabela 5.2 Wyniki rozpoznania obrazow deep fake wytworzonych przy pomocy algorytmu FaceSwap przy

zastosowaniu trzech wartosci skali w transformacji CWT (obrazy amplitudowe).

FaceSwap
Tensor
1 2 3
wejsciowy
ACC PREC REC ACC PREC REC ACC PREC REC
Parametr

[%] [%] [%] [%] [%] [%] [%] [%] [%]
Zespot || 8412 | 8419 | 82.04 | 87.50 | 8868 | 8894 | 93.16 | 92.67 | 93.60

Srednia
79.36 77.8 75.87 83.21 84.05 83.32 85.85 86.51 88.60
cztonkow
Std
411 5.94 5.91 3.48 2.54 3.02 5.99 6.03 5.19
cztonkow

Najlepszy | 82.78 | 82.13 | 81.17 | 85.67 | 84.62 | 85.45 | 90.04 | 89.29 | 92.24
Najgorszy | 77.02 | 7426 | 71.96 | 80.22 | 80.03 | 81.62 | 81.07 | 82.30 | 77.93

Tabela 5.3 Wyniki rozpoznania obrazéw deep fake wytworzonych przy pomocy algorytmu Face2Face przy

zastosowaniu trzech wartosci skali w transformacji CWT (obrazy amplitudowe).

Face2Face
Tensor
1 2 3
wejsciowy
ACC PREC REC ACC PREC REC ACC PREC REC
Parametr

[%] [%] [%] [%] [%] [%] [%] [%] [%]
Zespot | 7172 | 67.02 | 6750 | 75.09 | 7231 | 72.83 | 8350 | 82.68 | 81.15

Srednia
64.56 66.14 62.89 68.33 68.42 69.62 78.25 79.05 78.73
cztonkow
Std
9.73 7.65 421 7.16 3.42 2.75 4.62 4.66 6.21
cztonkow

Najlepszy | 69.34 | 66.40 | 66.98 | 73.61 | 70.59 | 70.63 | 82.07 | 81.58 | 80.54
Najgorszy J 59.50 | 60.95 | 60.60 J 63.04 | 66.32 | 65.71 | 76.81 | 76.94 | 71.01

Najlepsze wyniki uzyskano przy uzyciu systemu dla obrazow zmodyfikowanych algorytmem
Deepfake (FakeApp), najstabsze dla algorytmu Face2Face. Stabsze wyniki dla algorytmu
Face2Face sa spowodowane sposobem tworzenia podrobek obrazu. Nie zmienia on zasadniczo
calej twarzy a jedynie jej niewielkg czg$¢, np. usta. Skutkiem tego sg bardzo mate rozbiezno$ci

pomiedzy oryginalem 1 modyfikacjag obrazu, trudne to rozrdznienia przy poréwnywaniu
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pojedynczych Kklatek. Dla wszystkich metod obserwuje si¢ wzrost wartosci miar jakoSci
klasyfikatorow i ich zespolow przy wzroscie wartosci skali CWT uwzglednianej w obrazach
tworzacych tensory wejsciowe. Wyniki podane w rozprawie ograniczono do trzech postaci
tensoréw, gdyz posta¢ tensora trzeciego (tworzonego z wynikow CWT dotyczacych obrazow

modutu skali 5, 6 1 7) okazata si¢ najlepsza pod wzgledem uzyskanych wskaznikow jakosci.

Tabela 5.4 Wyniki poréwnawcze rozpoznania obrazow deep fake reprezentowanych przez obrazy kqtowe,
wytworzonych przy pomocy trzech algorytméw (FakeApp, FaceSwap, Face2Face). Wyniki dotyczq najlepszej
reprezentacji tensorowej (tensor nr 3). Dia uzyskania najlepszych wynikéw kazdej reprezentacji dobrano rézne rodziny
falek — Morlet, Mexican Hat, Coiflet5.

Rodzaj
FaceSwap FakeApp Face2Face
algorytmu
ACC | PREC | REC ACC | PREC | REC ACC | PREC | REC
Parametr

[%] [%] [%] [%] [%] [%] [%] [%] [%]
Zespot 7535 | 76.20 | 77.03 § 76.99 | 74.12 | 74.38 | 70.82 | 73.03 | 70.47

Srednia

70.54 72.96 72.00 § 71.37 | 69.27 | 67.93 | 64.50 | 64.89 | 62.69
cztonkow
Std

5.65 5.10 3.16 798 | 527 | 7.01 | 464 | 858 | 9.11
cztonkow

Najlepszy | 71.86 | 71.09 | 70.60 | 73.81 | 71.59 | 71.67 | 66.47 | 69.64 | 69.20
Najgorszy | 65.01 | 65.67 | 66.68 | 63.50 | 65.23 | 66.82 | 60.58 | 58.24 | 55.06

Dla poréwnania wynikéw eksperymenty powtdrzono przy reprezentacji katowej obrazow,
tworzac tensory w podobny sposob jak dla reprezentacji amplitudowej (Tabele 5.1-5.3). Najlepsze
wyniki uzyskano dla tensora numer 3, ale ich poziom jest zdecydowanie nizszy w poréwnaniu do
reprezentacji amplitudowej. W tabeli 5.4 przedstawiono zbiorczo wyniki dziatania zespotu oraz
wyniki statystyczne indywidualnych klasyfikatoréw tworzacych zespot przy rozpoznaniu trzech
rodzajow podrobek (FakeApp, FaceSwap, Face2Face). Wszystkie obrazy tworzone byty przy
uzyciu roznych rodzin falek: falki Morleta (FaceSwap), ,,Mexican Hat” (FakeApp) oraz Coiflet5
(Face2face).

Wyniki uzyskane przy reprezentacji katowej obrazéw sa zdecydowanie gorsze niz przy
reprezentacji amplitudowej. Uzyskane wyniki wskazujg, ze wykrywanie podrobek obrazow przy
uzyciu tensoréw zbudowanych z reprezentacji katowych w nie jest efektywne (taka reprezentacja

tensorowa traci wiele uzytecznych informacji o obrazach poddanych analizie).
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Wyniki zaprezentowane w rozprawie mozna poréwnaé z innymi reprezentowanymi
w literaturze $wiatowej. W tabeli 5.5 przedstawiono zbiorczo wyniki rozpoznania obrazéw deep
fake z bazy Faceforensics++ uzyskane przez roznych autorow [93] i przy zastosowaniu réznych
metod przetwarzania (sie¢ kopulowa, optyczna, syjamska CNN, Xception, Mesoinceptionv4,
CNN-+GRU+STN oraz CNN plus sygnaly biologiczne). Deklarowana doktadno$¢ rozpoznania
waha si¢ od 70.47% przy bardzo wysokiej kompresji danych (oznaczenie c40) do 99.26%, przy
obrazach surowych (bez kompresji — oznaczenie raw).

Tabela 5.5 Wyniki porownawcze uzyskane na bazie Faceforensics++ roznymi metodami. Oznaczenie ¢23 dotyczy

Sredniej kompresji danych, c40 — wysokiej kompresji, raw — bez kompresji.

Publikacja Metoda Baza danych Dokladnos¢ [%0]
Nguyen et al. [94] Sie¢ koputowa Faceforensics++Face2face 93.11
Zhao et al.[70] Sie¢ optyczna Faceforensics++DeepFake 98.10
Corozzino et al.[77] Sie¢ syjamska CNN Faceforensics++ 92.14
Rossler et al. [79] Xception CNN Faceforensics++(raw) 99.26
Faceforensics++(c23) 95.73
Faceforensics++(c40) 81.00
Afchar et al. [73] Mesoinceptionv4 Faceforensics++(raw) 95.23
Faceforensics++(c23) 83.10
Faceforensics++(c40) 70.47
Sabir et al. [76] CNN+GRU+STN Faceforensics++(DeepFake) 96.90
Faceforensics++(Face2Face) 94.35
Faceforensics++(FaceSwap) 96.3
Ciftcietal. [74] CNN  plus sygnaly | Faceforensics++(DeepFake) 93.75
biologiczne Faceforensics++(Face2Face) 96.25
Faceforensics++(FaceSwap) 95.25

Najlepsze wyniki uzyskane w rozprawie na bazie obrazow skompresowanych (¢23) sa zblizone
do wynikéw aktualnie najlepszych prezentowanych w literaturze §wiatowe;.

Nalezy podkresli¢, ze proponowany w rozprawie sposob przetwarzania obrazow jest zlozony
obliczeniowo 1 wymaga duzych zasobow obliczeniowych 1 stosunkowo dlugiego czasu dla
uzyskania satysfakcjonujacych wynikéw. Stad w badaniach ograniczono si¢ do obrazéw wstegpnie
skompresowanych (model ¢23), w ktorych z definicji traci si¢ pewng ilo$¢ informacji oryginalne;j.
Uwzgledniajac wszystkie etapy przetwarzania danych, przyjmujac jako dane wejsciowe strumien

wideo, jest procesem ztozonym i nietatwym w praktycznej implementacji on-line.
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6 Podsumowanie i wnioski koncowe

Rozprawa dotyczy opracowania metod i algorytméw wykrywania anomalii proceséw na
podstawie zarejestrowanych sygnatow (jednowymiarowych ciggow czasowych oraz obrazoéw typu
deep fake). Anomalia procesu jest rozumiana jako wystgpienie nietypowego zbioru
zarejestrowanych wartosci  obserwowanych zmiennych w procesie. W rozwigzaniach
zaproponowanych w pracy zastosowano podejscie wykorzystujgce uczenie z nauczycielem
bazujace na matematycznym modelu procesu zbudowanym w oparciu o informacje dotyczace
potencjalnej przynalezno$ci danych wejsciowych do okreslonej klasy (normalnej badz anomalnej).

Opracowano szereg indywidualnych rozwigzan modeli klasyfikatora zintegrowanych w zespot
poprzez glosowanie wigkszo$ciowe. Zastosowano rdézne rozwigzania klasyfikatorow bazujace na
odmiennych metodach podejmowania decyzji, czynnika waznego w zapewnieniu niezaleznosci
dziatania poszczegdlnych jednostek zespotu. Zastosowane rozwigzania klasyfikatoréw naleza do
typu ptytkiego (KNN, SVM, MLP, las losowy, naiwny klasyfikator Bayesa, gradient boosting)
oraz glgbokiego w postaci roznych struktur sieci neuronowej CNN (alexnet, mobilenetv2,resnet50,
efficientnetbO, squeezenet, googlenet, shufflenet, inceptionresnetv2), wszystkie zintegrowane
w zespole.

W kazdym rozwigzaniu problemu klasyfikacyjnego bardzo wazna role odgrywaja cechy
diagnostyczne procesu, stanowigce atrybuty wejsciowe dla klasyfikatorow. Podstawa ich
tworzenia w pracy sa wyniki transformacji falkowej zastosowanej do danych pomiarowych.
Wykorzystano zaré6wno ciaglta transformacj¢ CWT jak i dyskretng form¢ DWT. W przypadku
zastosowania CWT wynik transformacji jest w postaci obrazu, ktory moze by¢ bezposrednio
podany na wejscie sieci glebokiej CNN realizujacej zarowno generacje cech diagnostycznych jak
i funkcje¢ klasyfikatora. W przypadku DWT generuje si¢ wiele wyj$ciowych sygnatow (szeregdw
czasowych) na z gory zdefiniowanych poziomach dekompozycji. W wyniku zastosowania opisu
statystycznego sygnatéow na poszczegdlnych poziomach i procedury selekcji generuje si¢ cechy
diagnostyczne (atrybuty wejsciowe) dla zespotu klasycznych klasyfikatorow.

Zaproponowano 1 przebadano dwa znacznie roznigce si¢ podejScia do rozwigzania
postawionego problemu wykrycia anomalii. Pierwszy system wykorzystuje wyniki DWT przy
tworzeniu cech diagnostycznych procesu. Na podstawie analizy sygnatowej na kazdym poziomie

dekompozycji zdefiniowano w sumie 78 deskryptorow statystycznych z ktérych w wyniku selekcji
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metoda chi? wybiera sie zredukowany zbior cech stanowigcych atrybuty wejsciowe dla zbioru
klasyfikatorow ptytkich [52].

Roéwnolegle opracowany system drugi wykorzystuje transformacje CWT, ktorej wyniki
W postaci obrazow zasilajg zesp6t sieci giebokich CNN podejmujacych decyzje przynalezno$ci do
klasy (normalnej badz anomalnej). W tym rozwigzaniu cechy diagnostyczne procesu tworzone sg
automatycznie poprzez zastosowang strukture wielowarstwowg sieci o potaczeniu lokalnym.
Zastosowanie roznych rozwigzan strukturalnych pre-trenowanych sieci CNN (tryb transfer
learning) tworzacych zespot ekspertowy pozwolito zwiekszy¢ niezalezno$¢ dzialania
poszczegbdlnych jednostek tworzacych zespot 1 polepszy¢ jakos¢ dziatania systemu.

Opracowana metodologia przetwarzania danych pomiarowych zostata sprawdzona
I przetestowana na trzech roznych problemach praktycznych:

—  Wykrywanie anomalii w sygnalach EKG.

— Wykrywanie uszkodzen tozyska tocznego na podstawie zarejestrowanych sygnatow

czujnikow akcelerometrycznych.

— Wykrywanie sfalszowanych obrazow typu deep fake na przykladzie obrazow twarzy
wyekstrahowanych z filmow video.

Przebadane zostaly rozne warianty doboru parametréw obu systemow, uzyskujac w efekcie
bardzo dobre wyniki wykrycia anomalii, lepsze lub poréwnywalne z najlepszymi rezultatami
prezentowanymi w literaturze §wiatowej. Autor uwaza, ze cel pracy sformutowany we rozdziale
pierwszym zostat osiggnigty.

Za gtéwne osiggnigcia rozprawy autor uwaza:

— Opracowanie systemu komputerowego do wykrywania anomalii  proceséw
reprezentowanych przez ciagi czasowe. System bazuje na zastosowaniu transformacji
falkowej DWT, ktorej wyniki stanowig podstawe definicji cech diagnostycznych,
stanowigcych atrybuty wejsciowe dla zespotu klasyfikatorow typu ptytkiego.

— Opracowanie systemu bazujgcego na transformacji falkowej CWT i zespole sieci glebokich
CNN. W wyniku eksperymentéw numerycznych udowodniono, ze system ten jest
uniwersalny 1 ma zastosowanie zardOwno do procesOw charakteryzowanych przez ciagi
czasowe jak 1 obrazow.

— Przeprowadzenie ogromnej liczby eksperymentow numerycznych dla sprawdzenia

skuteczno$ci dziatania obu zaproponowanych systemoéw. Wyniki badan potwierdzity
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przydatno$¢ opracowanych systeméw w wykryciu obu typéw anomalii (sygnatowe;j
i obrazowej). W przypadku analizy wybranych typow anomalii dotyczacej ciggdw
czasowych EKG i sygnalow tozysk tocznych uzyskano doktadno$¢ rozpoznawania
anomalii zblizong do 100%. Doktadno$¢ wykrywania sfalszowanych obrazéw typu deep
fake jest rowniez wysoka, cho¢ zalezna od typu znieksztatcenia obrazu. Najlepszy wynik
ACC =97.33 % uzyskano w bazie Forensics++ dla znieksztatcen obrazu uzyskanych przy
uzyciu algorytmu FakeApp.

Problemy zwigzane z wykrywaniem anomalii proceséw sg nadal aktualne i mogg podlegaé
dalszej optymalizacji [95]. Ulepszenie zaproponowanych algorytméw wymaga dalszych prac
ukierunkowanych na przebadanie zaproponowanych rozwigzan na szerszej bazie danych
dostepnych w Internecie. Interesujacy jest zwtaszcza problem wykrywania podrobek obrazéw typu
deep fake. Jest to problem nowy, dla ktorego podstawy zostaty zdefiniowane w roku 2019 przez
najwazniejsze instytucje swiatowe w tej dziedzinie [96].

Problemem szczegolnie istotnym jest przyspieszenie procesu przetwarzania danych
umozliwiajace przejScie do trybu on-line. Obecne algorytmy zaprezentowane w rozprawie

nalezaloby znacznie przyspieszy¢, chocby przez zastosowanie podejscia rownolegltego.
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