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W rozprawie przedstawiono propozycje rozwigzania problemu poszukiwania kostek, ktory

jest istotny z punktu widzenia metod kryptoanalizy wykorzystujacych kostki, takich jak:

atak za pomoca kostek (ang. cube attack);

testy za pomoca kostek (ang. cube testers);

atak za pomocg dynamicznych kostek (ang. dynamic cube attack);

atak za pomoca warunkowych kostek (ang. conditional cube attack);

ataki typu cube-like (ang. cube-like attack).

Poszukiwanie kostek jest problemem wspolnym dla wszystkich wymienionych powyzej atakow
oraz zwykle jest to najbardziej czasochlonny etap ich realizacji. W literaturze najbardziej
rozpowszechnionym sposobem wyszukiwania kostek jest metoda oparta na idei btadzenia
losowego. Jej zaletg jest mozliwosc¢ aplikacji dla algorytmoéw o nieznanej budowie. Jednakze
zgodnie z zasadg Kerckhoffsa bezpieczenstwa szyfru nie mozna opiera¢ na nieznajomosci jego
specyfikacji. Stad powstato pytanie, czy wiedza na temat konstrukcji atakowanego algorytmu
moze by¢ przydatna w kontekscie poszukiwania kostek.

W rozprawie przedstawiono propozycje sposobu poszukiwania kostek, w ktorym wyko-
rzystujac wiedze o atakowanym algorytmie mozna budowac zbiér £ zawierajacy wszystkie
kostki. Zbiér ten moze zawiera¢ elementy, ktore nie sg kostkami, ale z pewnoscia bedzie za-
wieral wszystkie kostki. Ograniczenie przestrzeni, w ktorej poszukiwane sg kostki powoduje,
w poréwnaniu do metody bigdzenia losowego, zwiekszenie skutecznosci znajdowania kostek.

Tym samym prowadzi to do zmniejszenia ztozonosci obliczeniowej fazy wstepnej (w ktorej



poszukiwane sg kostki) atakow wykorzystujacych kostki. Ograniczenie przestrzeni mozli-
wych kostek osigga si¢ poprzez budowanie postaci ANF zredukowanych wielomianéw gtéwnych.
W przypadku szyfrow blokowych sa nimi funkcje boolowskie bitow bloku danych i bitow
klucza. W rozprawie przedstawiono sposob budowania tych wielomianéw dla szyfrow blokowych
oraz metode tworzenia zbioru £.

Zaproponowang w dysertacji metode zastosowano do ataku na skladajacy sie z 5 rund al-
gorytm blokowy CTC o 120-bitowym bloku danych i kluczu. Wczesniejszy najlepszy znany
atak wykorzystujacy kostki przeprowadzany byt dla 4 rund szyfru. Na potrzeby ataku kostek
poszukiwano za pomoca metody losowej i opartej na analizie zredukowanych wielomian6w
glownych. Zastosowanie metody losowej okazalo si¢ nieskuteczne — przy jej pomocy nie
znaleziono zadnej kostki, natomiast druga metody pozwolila na znalezienie 120 kostek —

wystarczajacej liczby do odkrycia klucza.



