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Niniejsza recenzja zostala opracowana na odpowiedzi na pismo
Przewodniczacego Rady Wydzialu Cybernetyki WAT, profesora WAT dr. hab. inz.
Kazimierza Worwy, realizujacego uchwat¢ Rady Wydzialu Cybernetyki WAT nr
175/WCY/2019 z dnia 11 czerwca w sprawie wyznaczenia recenzentOw rozprawy

doktorskiej mgr. inz. Marcina Jana Dawca.
Wstep

Praca jest napisana w jezyku polskim i liczy 104 strony. Tres¢ pracy podzielona
jest na siedem rozdzialow i1 zawiera dwa dodatki. Rozdzial 1 (str. 9-13) zawiera
wiadomosci wstepne, sformulowanie celu i zakresu rozprawy oraz omowienie jej
struktury. W rozdziale 2 (strony 14-40) w sposob syntetyczny omdéwiono podstawy
matematyczne dotyczgce problematyki rozprawy: okreslenie zakresu dziatania 1
podstawowych pojec¢ kryptografii i kryptoanalizy oraz systematyczne przedstawienie
wlasnoscei funkeji boolowskich i sposobu ich wykorzystania w kryptografii. Rozdzial 3
(str. 41-52) zawiera prezentacj¢ kryptoanalizy korzystajacej z kostek (ang. cube
attack), poczawszy od jej wersji podstawowej, pochodzacej od Shamira i Dinura, do
jej wersji zmodyfikowanych, obejmujacych testowanie funkcji boolowskich i ataki na

szyfry blokowe i strumieniowe, a takze najbardziej gtosne ataki na funkcje skrotu, w



tym Keccak (SHA-3). W rozdziale 4 (str. 53-65) przedstawiono metody pozyskiwania
kostek dla celéow fazy wstgpnej ataku. Obejmuje on metody znane z literatury (oparte
na analizie  struktury  szyfru,  wykorzystujacag  metody  programowania
catkowitoliczbowego (MILP) oraz metody losowe), a takze autorskie metody oparte na
analizie postaci normalnej wielomianéw glownych. Kolejny, rozdziat 5 (str. 66-78)
przedstawia sposob realizacji (opis aplikacji) metod przedstawionych w Rozdziale 4,
w tym metody autorskiej wykorzystujaca zredukowang postaé ASF wielomianow
gléwnych. Rozdzial 6 (str.79-95) w pierwsze] swojej cze¢Sci zawiera omoOwienie
sposobu implementacji ataku za pomoca kostek na szyfry blokowe, a w drugiej —
realizacje takiego ataku na szyfr CTC autorstwa Nicolas Courtois (o zredukowanej
liczbie rund). Rozdzial 7 (str.96-98) zawiera podsumowanie przeprowadzonych badan,
uzyskane wnioski i zarys mozliwosci wykorzystania opracowanego nowego sposobu
poszukiwania kostek w przyszlych pracach. Dodatki A i B przedstawiaja kostki dla
szyfru CTC, odpowiednio, cztero- i pigciorundowego. Rozprawa doktorska zawiera
takze streszczenia w jezyku polskim 1 jezyku angielskim, spisy rysunkow, tabel 1
algorytmoéw oraz liste najwazniejszych symboli. Bibliografia liczy 35 pozycji, w tym 2
prace autorstwa 1 wspdlautorstwa pana mgr. inz. Marcina Dawca. W pracy

umieszczono 12 rysunkéw, 8 tabel i 14 specyfikacji algorytmow.

Dalszg cze$¢ recenzji przygotowalem wedlug punktow wzorowanych na

zestawie pytan zalecanych w recenzjach wykonywanych dla RW WEiTI PW.

Omowienie rozprawy

Jakie zagadnienie naukowe jest rozpatrzone w pracy (teza rozprawy) i czy zostalo
ono dostatecznie jasno sformulowane przez autora? Jaki charakter ma rozprawa

(teoretyczny, doSwiadczalny, inny) ?

Praca dotyczy rozwigzania konkretnego zagadnienia kryptoanalizy, jakim jest
opracowanie nowego sposobu poszukiwania kostek przydatnych do ataku
kryptoanalitycznego (cube attack), ktory moze by¢ efektywnie zrealizowany z
wykorzystaniem komputerow roboczych lub matych klastrach obliczeniowych, a takze
praktyczne potwierdzenie uzytecznosci nowej metody. Rozprawa jest napisana w
konwencji pracy matematycznej, to znaczy omoéwione i zdefiniowane w niej

podstawowe pojecia wykorzystywane w opisie metody, wlasnosci obiektéw i



zaleznosci miedzy nimi sa zapisane w postaci réwnan matematycznych, a
poszczegolne kroki i etapy dzialania metody sa sformulowane w postaci algorytmow
zapisanych ~ w  pseudokodzie.  Ponadto, zaréwno  informacje  dotyczace
wykorzystywanych funkcji, w szczegdlnosci wielomianow (podstawy matematyczne),
jak i skonstruowanych w obiektow i okreslenia ich wlasnosci, zostaly zapisane w
postaci precyzyjnych definicji i twierdzen ze stosownymi dowodami. Zatem zakres

pracy i jej szczegotowe cele sg jasno i precyzyjnie sformutowane.

W rozprawie nie sformulowano wyodrgbnionej tezy, jednak jej odpowiednikiem jest
zapisany w rozdziale 1.2 ,.cel wiodacy™ (,,wykazanie, Zze istniejg inne niz wymienione
w rozdziale 1.1 sposoby poszukiwania kostek, ktore sg praktycznie realizowalne™) i

jego rozwiniecie w postaci celow posrednich dotyczacych:

e odpowiedniego sformulowania zadania obliczeniowego (zdefiniowanie
zredukowanej postaci ANF wielomianow gltownych i zdefiniowanie kostki w tej

postaci),

e skonstruowania algorytmu obliczeniowego (sposob poszukiwania kostek w
zredukowanej postaci ANF wielomianow glownych i sposéb tworzenia takich

wielomianow dla szyfréw blokowych),

e wykazania efektywnosci opracowanej metody przez jej zastosowanie dla szyfru

blokowego CTC ograniczonego do 5 rund.

W obr¢bie nauk technicznych prace mozna zaliczyé do kategorii prac teoretycznych,
na pograniczu informatyki z dziedziny nauk matematycznych. Tym niemniej, wyniki
uzyskane w rozprawie moga postuzy¢ do realizacji praktycznych rozwigzan
kryptoanalitycznych, a przyktad ilustracyjny (atak na szyfr CTC) ma walor

eksperymentalny.

Czy w rozprawie przeprowadzono w sposob wlasciwy analiz¢ Zrodel / w tym
literatury Swiatowej, stanu wiedzy i zastosowan w przemys$le /Swiadczacy o
dostatecznej wiedzy autora. Czy wnioski z przegladu zrodel sformulowano w

sposob jasny i przekonywujacy?

Studia literaturowe przeprowadzone w rozprawie doktorskiej zostaly

potraktowane bardzo wasko. Przytoczono i omowiono jedynie te publikacje, ktore sa



$cisle zwigzane z tematem rozprawy (atakiem na szyfr blokowy, w szczegolnosci szyfr
CTC) i metodami matematycznymi zaprezentowanymi w rozprawie w rozdziatach 2.
(funkcje boolowskie) i 3. (metody atakow korzystajacych z kostek, gtownie na szyfry
blokowe). W efekcie liczba cytowanych publikacji jest niewielka, a temat atakow jest
potraktowany bardzo wasko. Takie uje¢cie tematu jest zwykle cechg prac z zakresu
matematyki, gdzie mamy krotki zarys tematu, zalozenia twierdzenia, samo twierdzenie
(tez¢) i dowdd. W przypadku rozpraw z obszaru nauk technicznych wskazane byloby
omdwienie tematu pracy na tle szerszego obszaru zastosowan (w tym: atakow na
funkcje skrotu, tym bardziej, ze w tym zakresie znaczny udzial mieli polscy
kryptoanalitycy). Mysle rowniez, ze tego rodzaju studia bylyby korzystne dla samego
autora rozprawy, gdyz jego nowa metoda poszukiwania kostek (i kryptoanaliza z jej
wykorzystaniem) moglaby znalez¢ zastosowania rowniez dla innych klas algorytmow

niz szyfry blokowe.

Reasumujgc odpowiedZz na pytanie o dobor i analiz¢ literatury, prace
zacytowane w rozprawie wlasciwie wprowadzaja tematyke badan przeprowadzonych
przez doktoranta i stanowig dobra podstaw¢ do okreslenia efektywnosci
zaproponowanego algorytmu wyszukiwania kostek i ataku kryptoanalitycznego. Ich
dobor wykazuje tez kompetencje autora i znajomos¢ przez niego tematyki pracy.
Szkoda tylko, ze brak jest szerszego omoOwienia literatury przedmiotu, ktore bytoby
dobrym poszerzeniem rozprawy w kierunku monograficznym, uzytecznym dla

szerszego grona czytelnikow.

Czy autor rozwiazal postawione zagadnienia, czy uzyl wlasciwej do tego metody i

czy przyjete zalozenia sa uzasadnione?

Autor rozprawy precyzyjnie wymienil w rozdziale 1.2 szczegétowe zadania
badawcze rozprawy w pig¢ciu punktach:

1. Zdefiniowanie zredukowanej postaci ANF  wielomianéw  glownych;
(Rozwigzane w rozdziale 4.5.1).

2. Zdefiniowanie kostki w postaci ANF wielomianow gtownych; (Rozwigzane w

rozdziale 4.5.3).

3. Okreslenie sposobu poszukiwania kostek w zredukowanej postaci ANF

wieclomianow gléwnych; (Rozwiazane w rozdziale 5.2).



4. Okreslenie sposobu tworzenia zredukowanej postaci ANF wielomianow

gltownych dla szyfrow blokowych; (Rozwigzane w rozdziale 5.2).

5. Zastosowanie metody przegladu zredukowanej postaci ANF wielomianow
gltownych do poszukiwania kostek w szyfrze blokowym CTC ograniczonym do

5 rund. (Rozwigzane w rozdziatach 4.4 i 6.2).

Sa to problemy z zakresu matematyki i dlatego tez do ich rozwigzania autor uzyl
wlasciwie dobranych metod matematycznych, wspartych obliczeniami numerycznymi.
Wszystkie wymienione zadania zostaly w pracy zrealizowane 1 wlasciwie

udokumentowane.

Przeprowadzone w rozprawie poroéwnania skutecznosci dziatania metody
autorskiej 1 metod znanych z literatury na przyktadzie szyfru CTC potwierdzily, ze
nowa metoda poszukiwania kostek w szyfrze blokowym wykorzystujaca zredukowang
posta¢ ANF wielomianow gldéwnych moze by¢ bardziej wydajng niz metody znane z
literatury, zatem przyjete przez autora zalozenia i zastosowane metody analizy

doprowadzity do pozytywnego rozwigzania zadania badawczego.

Na czym polega oryginalnos¢ rozprawy, co stanowi samodzielny i oryginalny
dorobek autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy

poziomu techniki reprezentowanych przez literature Swiatowg?

Autor rozprawy doktorskiej przeprowadzil oryginalne badania teoretyczne i
obliczeniowe, poprzedzone analizg stanu sztuki i wymagan zwigzanych z planowana
aplikacja nowego rozwigzania. Najwazniejszym oryginalnym osiagni¢ciem rozprawy
jest propozycja nowej procedury znajdowania kostek przydatnych do kryptoanalizy
szyfrow blokowych. Jest to metoda dos¢ uniwersalna, to znaczy mozliwa do
zastosowania dla réznych szyfrow. Jej skutecznos¢ zostala zweryfikowana na
przykladzie szyfru CTC, ktory wprawdzie nie nalezy do algorytmoéw stosowanych w
praktyce zabezpieczen, jest jednak obiektem referencyjnym, zatem uzyskany wynik

praktyczny moze stanowi¢ odniesienie dla przyszlych prac innych autorow.

W tym miejscu chcialbym zauwazy¢, ze autor nie zadbal o nalezyte
opublikowanie uzyskanych wynikow. Rezultaty badan zostaly przedstawione w dwodch
artykutach w jezyku polskim opublikowanych w czasopismie polskim o ograniczonym

zasiggu mig¢dzynarodowym. Wyniki te powinny by¢ przedmiotem publikacji



angloj¢zycznej w czasopismie o szerszym zasi¢ggu lub na renomowanej konferencji

mi¢dzynarodowej.

Czy autor wykazal umiejetno$¢ poprawnego i przekonywujgcego przedstawienia
uzyskanych przez siebie wynikow /zwigzlosé, jasno$é, poprawnos$é redakeyjna

rozprawy/?

Rozprawa jest bardzo starannie zredagowana, napisane poprawnym jezykiem
matematycznym i oczywiscie poprawna polszczyzna. Autor biegle opanowal warsztat
naukowy zwigzany z obszarem kryptoanalizy, precyzyjnie formulujac twierdzenia i
specyfikujgc algorytmy, a takze przedstawiajac wyniki numeryczne przykladow
obliczeniowych w formie tabel i wykresow. Pewnym mankamentem rozprawy jest
trudnos¢ dotarcia do definicji podstawowych obiektow uzywanych w pracy. Na
przyklad, pojecie ,kostki” wyst¢pujace juz w tytule rozprawy i nastepnie czesto w
tekscie pracy uzywane, jest wprowadzone w formie definicji dopiero na stronie 45.
Warto byloby, jako integralna cze$¢ rozprawy, zalaczy¢ glosariusz najwazniejszych
terminow uzywanych w pracy zawierajacy, oprocz wymienionej juz ,kostki”, takze
definicje uzywanych klas wielomianéow i innych poj¢¢ z zakresu kryptografii i

kryptoanalizy.

Jakie sg slabe strony rozprawy i jej glowne wady?

Praca jest ogodlnie dobrze napisana, uzyskane wyniki sg oryginalne i
wartosciowe. Wsrod stabszych stron rozprawy mozna wskazac¢ juz wymienione: brak
glosariusza oraz skromny przeglad literatury dotyczacej atakéw z wykorzystaniem
kostek, a takze brak publikacji uzyskanych wynikow w renomowanym czasopi$mie.
Ponadto, wartos¢ pracy bylaby znacznie wigksza, gdyby zaproponowana metode
wyszukiwania kostek zastosowano do ktoregos z praktycznie stosowanych algorytmow
kryptograficznych, a nie do testowego szyfru CTC. Powyzsze uwagi maja charakter
dyskusyjny 1 nie wplywaja na moja pozytywna ocene uzyskanych wynikow

naukowych.



Jaka jest przydatnos$¢ rozprawy dla nauk technicznych?

Rozprawa doktorska nalezy do $cisle rozumianego obszaru kryptoanalizy.
Definiuje nowa metod¢ wyszukiwania kostek dla szyfréw blokowych przedstawiajac
dla niej wyniki teoretyczne i specyfikacje algorytméw. Uzyskane wyniki moga zatem
znalez¢ zastosowanie w pracach innych kryptoanalitykéw, zaréwno jako punkt
wyjsciowy dalszych badan teoretycznych, jak i w realizacji testow bezpieczenstwa

szyfrow blokowych.

Podsumowanie i ocena rozprawy

W swojej rozprawie doktorskiej pan magister inzynier Marcin Dawiec jasno
sformutowal i poprawnie zrealizowal zagadnienie badawcze z zakresu kryptoanalizy szyfrow
blokowych, wykorzystujac do tego celu nowoczesne metody matematyczne i obliczeniowe.
Uzyskany przez niego rezultat jest nowy i oryginalny, przydatny zaréwno w badaniach
bezpieczenstwa szyfréw blokowych, jak tez innych algorytméw kryptograficznych, np. szyfrow
strumieniowych i kryptograficznie bezpiecznych funkcji skrétu. Rozprawe doktorska pana
magistra inzyniera Marcina Dawca oceniam pozytywnie. Uwazam, Ze spelnia ona wymagania
stawiane przez USTAWE z dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym
oraz o stopniach i tytule w zakresie sztuki, Dz.U. z 2003 r. Nr 65, poz. 595 z pdzniejszymi
zmianami, rozprawom doktorskim w dziedzinie nauk technicznych w dyscyplinie naukowej:
informatyka (informatyka techniczna i telekomunikacja w dziedzinie nauk inzynieryjno-

technicznych wg. nowej nomenklatury) i wnioskuje o jej dopuszezenie do publicznej obrony.
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