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WSTEP

Bezpieczenstwo narodowe (BN) jest kluczowa warto$cia w wymiarze
spotecznym 1 indywidualnym, a ostatnie dwie dekady przyniosty wiele dynamicznych
zmian w strategicznym bezpieczenstwie Polski 1 w $rodowisku miedzynarodowym.
Globalizacja irewolucja informacyjna przyczynily si¢ do powigzania $wiata coraz
$ci$lejszymi sieciami wzajemnych zalezno$ci'. Tuz obok szans pojawily sie nowe
wyzwania, rodzaje ryzyka oraz zagrozenia dla bezpieczenstwa panstwa i obywateli.
Wspoiczesne srodowisko bezpieczenstwa jest coraz bardziej ztozone 1 niepewne. Rosng
interakcje polityczne, militarne, gospodarcze i spoteczne w skali krajowej, regionalnej
oraz globalnej. Wywiera to znaczacy wptyw na gtowne kierunki transformacji Systemu
Bezpieczenstwa Narodowego. Coraz wigkszy wpltyw na ksztaltowanie bezpieczenstwa
ma cyfryzacja spoleczenstwa, ktora jest jedng z najbardziej dynamicznych zmian
w dziejach ludzkosci. Rozpatrujac aktualny stan techniki mozna pokusi¢ si¢
o stwierdzenie, ze niemal w kazdej dziedzinie zycia spotecznego obserwuje si¢ rosnacy
trend cyfryzacji?, ktéry niesie ze sobg rowniez pewnego rodzaju zagrozenia dla szeroko
rozumianego bezpieczenstwa. Srodowiskiem, w ktéorym nastepuje gromadzenie,
wymiana, analiza i przetwarzanie danych jest cyberprzestrzen. Dzisiejsze dziatania
zagrazajace bezpieczenstwu panstwa i obywateli zard6wno militarne jak 1 niemilitarne
zostaly w duzym stopniu zdominowane wiasnie przez aktywno$¢ w cyberprzestrzeni
1z tego powodu istnieje uzasadniona potrzeba jej ochrony. Odpowiedzig na te zagrozenia
jest powstanie nieustannie rozwijajacej si¢ dziedziny zwanej cyberbezpieczenstwem,
laczacej osiagniecia z zakresu informatyki, telekomunikacji, prawa 1 nauk spotecznych
w celu ochrony cyberprzestrzeni (Rys. 1). Rangg cyberbezpieczenstwa wsrod
pozostalych sektoréw bezpieczenstwa podkresla fakt powstania odosobnionych strategii

wyznaczajacych kierunki rozwoju tego obszaru®.

Jak juz wspomniano ostatnie dwie dekady to czas nieustannego zwigkszania roli

cyberprzestrzeni i zwigzanego z tym problemu zapewniania cyberbezpieczenstwa. Duzy

495

wpltyw na rozwdj cyberbezpieczenstwa miat ,,Incydent Estonski®™ z 2007 roku oraz

konflikt w Gruzji z 2008 roku, ktory zdobyt miano ,,pierwszej cyberwojny”, powodujac

! Biala Ksiega, Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, BBN Warszawa 2013 r. s. 3.

2 Gajewski J., Paprocki W., Pieriegud J., Cyfryzacja gospodarki i spoleczefnstwa szanse i wyzwania dla
sektorow infrastrukturalnych. Publikacja Europejskiego Kongresu Finansowego, Gdansk 2016. s. 11.

3 Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej 2017-2022, Strategia Cyberbezpieczefistwa
Rzeczypospolitej Polskiej 2019-2024,

4 Incydent Estofiski — pierwsze w historii masowe wykorzystanie atakow na systemy teleinformatyczne.
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urzeczywistnienie obaw o wykorzystanie cyberprzestrzeni, jako $rodowiska do

prowadzenia dziatan zbrojnych.

DZIALANIA SPOLECZNE
OoDDZIALUJA NA DOSKONALENIE
PRAWA | REGULACII

DZIEDZINA
NAUK PRAWNYCH

JAKOSC PRAWA STANOWI
O MOZLIWOSCIACH
TECHNICZNYCH

CYBERBEZPECZENSTWO

DZIEDZINA
NAUK
SPOLECZNYCH

DZIEDZINA
NAUK
TECHNICZNYCH

DZIALANIA TECHNICZNE
KSZTALTUIA MOZLIWQSCI
WYKORZYSTANIA TECHNOLOGII

Rys. 1. Obszary nauk sktadajace si¢ na cyberbezpieczenstwo
Zrédto: Opracowanie wiasne.

Wydarzenia te zainicjowaly proces, w ktorym zaczgto na powaznie mySle¢
o tworzeniu struktur zdolnych do cyberobrony. Z tego tez powodu powstat Krajowy
System Cyberbezpieczenstwa (KSC) implementujacy do polskiego porzadku prawnego
dyrektywe Parlamentu Europejskiego i Rady (UE) tzw. Dyrektywe NIS® majacg na celu
utworzenie efektywnego systemu bezpieczenstwa teleinformatycznego funkcjonowania
panstwa. Dokumentem normatywnym regulujacym dzialanie KSC jest ustawa’, ktora
w swym zakresie okre$la jej organizacje, zadania oraz obowigzki podmiotow
wchodzacych w sklad tego systemu. Jest to pierwsza kompleksowa regulacja w Polsce
dotyczaca calo$ciowego ujecia problemu bezpieczefistwa systemow teleinformatycznych
w sektorze publicznym jak i prywatnym. Rozpatrujac cyberbezpieczenstwo w ujeciu
globalnym wskazane jest zwrocenie uwagi na fakt, Zze cyberprzestrzen zostala
sklasyfikowana jako V domena operacyjna Sit Zbrojnych. Nalezy przez to rozumie¢, ze
jest srodowiskiem, w ktorym moga toczy¢ si¢ dziatania zbrojne lub inne majace istotny
wpltyw na zapewnianie konstytucyjnego porzadku panstwa. Z tego tytutu zostaly podjete
dziatania migdzynarodowe na szczeblu NATO oraz EU w postaci wspoOtpracy panstw
cztonkowskich w zapewnianiu zdolno$ci kolektywnej obrony poprzez podnoszenie

gotowosci oraz dostepnosci sit 1 sSrodkow w obszarze cyberbezpieczefistwa.

5 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkow
na rzecz wysokiego wspolnego poziomu bezpieczenstwa systemow informatycznych na terytorium Unii.
6 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefistwa, Dz.U. 2018 poz. 1560.

10



System Bezpieczenstwa Narodowego sktada si¢ z sektorowych obszaréw
bezpieczenstwa. Jednym z nich jest bezpieczenstwo cyberprzestrzeni bedace
jednoczesnie skladowa bezpieczenstwa informacji, ktore tak naprawde jest
ponaddziedzinowe, poniewaz dotyczy kazdego sektora bezpieczenstwa panstwa.
Bezpieczenstwo informacji to praktyka ochrony informacji w gtownej mierze poprzez
ograniczanie ryzyka 1 zwykle obejmuje zapobieganie lub  zmniejszanie
prawdopodobienstwa nieautoryzowanego, niewlasciwego dostepu do danych lub
niezgodnego z prawem wykorzystania informacji’. W do$é duzym uproszczeniu
bezpieczenstwo informacji mozna przedstawi¢ jako polityke triady: dostepnosci,
poufnosci 1 integralnosci danych. Cyberbezpieczenstwo w swej gtownej mierze ma na
celu ochrone zasobow informacyjnych przed nieuprawnionym wykorzystaniem.
W konfrontacji z postgpem technologicznym stanowi to powazne wyzwanie we
wspotczesnym $wiecie. Kazdy rozwdj techniki niesie za sobg nie tylko korzysci, ale
roéwniez nowe (nieznane) zagrozenia. Zgodnie z prawem Moore'a moc obliczeniowa
komputeréw podwaja si¢ co 24 miesigce a co za tym idzie coraz trudniej jest utrzymac
wlasciwy poziom dostepu do informacji (danych). Sytuacja ta powoduje, zZe co jaki$ czas
dochodzi do pewnych zdarzen, na ktére System Bezpieczenstwa Narodowego nie jest
przygotowany i moze nastgpic utrata informacyjnej ciagglosci dziatania (organu, panstwa).
Niezaleznie od charakteru zdarzenia (militarne lub niemilitarne) warunkiem koniecznym
do materializacji zagrozen jest dopuszczenie do interakcji statych elementoéw takich jak
podatnosci 1 zagrozenia. Zagrozenia moga wynika¢ z dzialania ,,sit wyzszych” na ktore
nie mamy wptywu, z btedéw ludzkich oraz z celowych dziatan. Podatnos$ci sg to luki,
wady oraz stabos$ci systemowe rozumiane jako braki i niedoskonalosci catego systemu.
Moga one wystegpowaé¢ w infrastrukturze techniczno-technologicznej np. bledy
w oprogramowaniu komputerowym lub wadliwa konstrukcja elektroniczno-mechaniczna
oraz wady proceduralne typu btedne wytyczne, instrukcje, brak odpowiedniej
komunikacji. Zagrozenia w polaczeniu z podatno$ciami bgda zatem prowadzity do

materializacji zagrozen a to z kolei bedzie skutkowato szkodami® (rys. 2.).

7 https://nflo.pl/slownik/bezpieczenstwo-informacji/ [dostep: 31.07.2023 r.].
8 https://uksw.edu.pl/images/artykuly/uniwersytet/RODO/Ryzyko-w-ochronie-danych-osobowych-AK-
29.01.2018.pdf [dostep: 01.08.2024 r.].
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Rys. 2 Schemat materializacji zagrozenia.
Zrbdto: Opracowanie wilasne na podstawie diagramu autorstwa K. Liderman.

W wspoélczesnym swiecie, gdzie dominuje cyfryzacja procesow, systemow oraz procedur
kluczowe jest utrzymanie informacyjnej cigglosci dziatania, poniewaz jej utrata niesie za
soba katastrofalne skutki zarbwno w wymiarze materialnym jak i funkcjonalnym.
Dlatego z punktu widzenia bezpieczenstwa istotnym atrybutem staje si¢ ryzyko
rozumiane jako miara stopnia zagrozenia a w tym przypadku utraty informacyjnej
ciggltosci dzialania. Nalezy mie¢ $wiadomos$¢, ze nie jest mozliwe calkowite
wyeliminowanie pewnych podatnosci oraz ze nigdy zaden system nie osiagnie 100%
bezpieczenstwa. Z tego tez powodu wazna jest korelacja migdzy zagrozeniem oraz
prawdopodobienstwem jego wystgpienia oraz zrozumienie mechanizmu przyczynowo
skutkowego co pozwala na wychwycenie luk, wad, stabosci w obecnym systemie
bezpieczenstwa panstwa. Ponadto daje mozliwos¢ podjecia czynnosci korygujacych np.
W postaci utworzenia koncepcji wzmacniania systemu bezpieczenstwa 1 jej
implementacji.

Cyberbezpieczenstwem z poziomu krajowego nalezy zarzadza¢. Nalezy to
realizowa¢ poprzez wykorzystanie oryginalnych metod i modeli obejmujacych gtowne
obszary zazadania cyberbezpieczenstwem. Wdrazanie 1 aktualizacja zabezpieczen

powinno dotykaé jednocze$nie’:
- pracownikoéw, czyli ich kompetencji oraz struktur, w ramach ktérych funkcjonujg;
- proceséw zapewniajacych eksploatacje 1 doskonalenie systemow zarzadzania

bezpieczenstwem informacji oraz zapewniajacych skuteczng reakcj¢ na

® Syta J., 2025, Zarzadzanie cyberbezpieczefistwem. Pracownicy, Procesy, Technologie, Wydawnictwo
Naukowe PWN, ISBN: -978-83-01-24182-7, s. 11.
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cyberincydenty;
- technologii, czyli narzedzi, ktore wspomagaja zmniejszanie prawdopodobienstwa
cyberincydentéw oraz ograniczanie ich skutkow.
Oczywiscie, stanowi to spore wyzwanie dla kazdej organizacji natomiast biorac pod
uwage stale zmieniajacy si¢ krajobraz podatnosci 1 zagrozen dotykajacych
cyberprzestrzen jest to konieczne do utrzymania wysokiego poziomu krajowego
cyberbezpieczenstwa. Nalezy podkresli¢, ze wspolczesne zagrozenia przed jakimi stoi
Rzeczpospolita Polska ulegaja dynamicznym przeksztalceniom. Zmiany w systemie,
ktory ma im si¢ przeciwstawia¢ zachodza powoli co wymusza wrecz ciggly proces
monitorowania i analizy ryzyka wystapienia tych zagrozen poprzez aktualizacj¢ procedur
lub zorientowanie na nowe kierunki. Natura kazdego systemu sprawia, ze nie jest on
pozbawiony wad, dlatego tak wazne jest identyfikowanie zagrozen i wprowadzanie
dzialan usprawniajagcych. Z punktu widzenia bezpieczenstwa zachodzi konieczno$¢
wzmocnienia ochrony oraz sprawnosci 1 efektywno$ci systemoéw bezpieczenstwa
panstwa. Zlozonos$¢ kazdego systemu pokazuje jak wiele elementéw sklada si¢ na nie
1 w sytuacjach majacych znamiona kryzysu nie ma juz czasu na tworzenie nowych
struktur oraz wprowadzanie istotnych zmian, dlatego nalezy zrealizowac to zawczasu tak
aby kazdy system byl w stopniu maksymalnym pozbawiony podatnosci. Kluczowymi

kompozycjami w Polsce z punktu widzenia bezpieczenstwa sg:

— System Bezpieczenstwa Narodowego;

System Obrony Panstwa;

System Zarzadzania kryzysowego;

Krajowy System Cyberbezpieczenstwa.

Istnieje jeszcze szereg systemOw nizszego szczebla, ktore sa rdéwnie wazne
w sytuacjach materializacji zagrozenia. Konstrukcje te ukierunkowane sg branzowo lub

sektorowo:

— System Ochrony Infrastruktury Krytycznej;
— System Ochrony Granicy Panstwowej;

— System Przeciwpowodziowy;

— System Ochrony Informacji Niejawnych;

— System Bezpieczenstwa Miedzynarodowego;
— Krajowy System Ratowniczo Gasniczy;

— Krajowy System Elektromagnetyczny;
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— Krajowy System Wykrywania Skazen;

- inne.
Wspodliczesnie wszystkie te systemy sg mocno uzaleznione od réznorodnych technologii
informacyjnych i komunikacyjnych (ITC) a co za tym idzie sg podatne na zagrozenia
wykorzystujace cyberprzestrzen do realizacji. Z tego tez powodu zachodzi konieczno$¢
wzmocnienia poziomu krajowego cyberbezpieczenstwa tym samym eliminujac
podatnosci majace wysoki potencjat wykorzystania przez zagrozenia w ujgciu wszystkich

konstrukcji bezpieczenstwa.

Tematyka rozprawy doktorskiej umiejscowiona jest w dziedzinie nauk
spotecznych, dyscyplinie nauk o bezpieczenstwie, w obszarze bezpieczenstwa panstwa.
Dysertacja porusza problematyke Systemu Bezpieczenstwa Narodowego, zarzadzania
ryzykiem, bezpieczenstwa informacji oraz informacyjnej cigglosci dziatania systemow.
Praca sklada si¢ z wstepu, szesciu merytorycznych rozdzialdw oraz zakonczenia wraz
z zalgcznikami. Realizacja rozprawy doktorskiej zostata zaplanowana tak aby zawartos¢
poszczeg6lnych rozdziatow profilowana byla celami oraz problemami badawczymi
1 hipotezami szczegdtowymi, ktore sg obrazem dekompozycji hipotezy gtéwne;.

W rozdziale pierwszym autor skupi si¢ na problematyce podstawowych pojec,
gdzie zostanie przeprowadzona krytyczna analiza juz istniejgcych definicji. Dodatkowo
zostanie podjeta proba autorskiego zdefiniowania takich ich poje¢ jak:
cyberbezpieczenstwo oraz informacyjna ciggtos$¢ dziatania systemu. Celem dalszej cz¢$ci
rozdzialu bedzie ustalenie miejsca, roli oraz rangi cyberbezpieczenstwa w systemach
bezpieczenstwa panstwa. Ponadto autor skupi uwage na przedstawieniu struktury, zadan
oraz korelacji z informacyjng ciggtoscig dziatania systemow wraz z analizg Krajowego
Systemu Cyberbezpieczenstwa. Dodatkowym komponentem bedzie w zakresie
cyberbezpieczenstwa analiza porownawcza istniejacych rozwiazan innych wybranych
panstw. W tym celu zostanie wykorzystana metoda analizy systemowe] w ujgciu
procesowym, ktora w szerszym kontekscie zarzadzania procesami pozwoli rozwaza¢ nad

wdrozeniem pewnych rozwigzan stosowanych w innych krajach.

Celem drugiego rozdzialu bedzie przedstawienie metodyki badan.
Wyeksponowane zostanie uzasadnienie podjecia tematyki badan. W toku rozdziatu
zostanie dokonane ukierunkowania na obszar badawczy, ktérego dotyczy problematyka
rozprawy. Ponadto zostanie przedstawione uszczegdlowienie schematu badawczego

poprzez ujednoznacznienie zarowno celow, problemow jak 1 hipotez badawczych wraz
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z opisem doboru metod i technik wykorzystanych w badaniach. Koncowym etapem
rozdziatu begdzie przeglad literatury co pozwolito na przedstawienie zardwno aktualnego
stanu wiedzy w danym obszarze jak i wskazanie miejsc, w ktorych wystepuja braki

literaturowe.

W rozdziale trzecim zostang wyeksponowane elementy materializacji zagrozen
1 podatnosci moggce oddziatywac na System Bezpieczenstwa Narodowego 1 inne systemy
bezpieczenstwa panstwa. Na wstegpie zostanie przeanalizowane studium przypadkow
zdarzen, ktére wpisuja si¢ w obszar badawczy i w rzeczywistosci mialy powazne
konsekwencje w wymiarze globalnym, poniewaz dotyczyly utraty informacyjnej
ciaglo$ci dziatania. Analiza przypadkow zostanie przeprowadzona z zamiarem
dochodzenia do zrodet niepowodzenia tych zdarzen, przy czym szczeg6lna uwaga bedzie
poswigcona zagrozeniom wykorzystujacym celowe dziatania majace wplyw
na dostepnos¢, poufnosé, integralno$¢ zasoboéw informacyjnych. Nastepnie w celu
zdiagnozowania aktualnych zagrozen beda wuzyte dane statystyczne corocznie
publikowane w raportach branzowych wyspecjalizowanych instytucji. Dodatkowo beda
przeprowadzone badania w postaci wywiadow 1 wywiadow eksperckich majace na celu
wylonienie zagrozen w kluczowych sektorach bezpieczenstwa panstwa. Rowniez na
podstawie analizy dokumentoéw normatywnych oraz struktury systemow bezpieczenstwa
panstwa zostang wytonione wady, luki, oraz stabosci systemowe. Beda one w nawigzaniu
do klasycznego schematu materializacji zagrozen traktowane jako podatnosci.
Catosciowy zbior zagrozen (elementéw materializacji zagrozen i1 sposobOw realizacji
zagrozen) zostanie skonfrontowany z zdolno$ciami obronnymi Systemu Bezpieczenstwa
Narodowego co pozwoli wyloni¢ szczatkowy katalog zagrozen, na ktére obecny system
nie jest przygotowany.

Rozdziat czwarty dotyczyl bedzie zastosowania oceny ryzyka do prognozowania
jakosci decyzji modyfikujacych System Bezpieczenstwa Narodowego. W tym celu
zostanie przedstawiona miedzy innymi kombinacja podatnosci z elementami
materializacji zagrozen. Zestawienie te pozwoli w przypadku braku podjecia dzialan
naprawczych wskaza¢ oczekiwane straty. W dalszej czgéci rozdzialu zostanie zbadany
stopien wykorzystania podatnosci przez elementy materializacji zagrozen a uzyskane
wyniki w zestawieniu tabelarycznym postuza do oszacowania poziomu istotnosci dla
kazdej podatnosci. Przedmiotowe podatno$ci zostang poddane kategoryzacji oraz

kompleksowej analizie obszaru przyczynowego ich powstania. Beda to to dzialania
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niezbedne w celu dojscia do zrédel niepowodzenia tych podatnos$ci i wypracowania
rozwigzan eliminacji ich podczas tworzenia koncepcji poprawy bezpieczenstwa.
Kwintesencja rozdziatu bedzie utworzenie tabeli podatnosci wzglgdem poziomu
istotnosci wraz z wskazaniem propozycji ich eliminacji w ujeciu obszaréw doskonalenia
takich jak wielkos$¢ infrastruktury, liczba potrzebnego personelu, zmiany w regulacjach

prawnych oraz kosztu utworzenia i utrzymania.

W rozdziale pigtym zostanie zaprezentowana koncepcja wzmacniania odpornos$ci
panstwa na zagrozenia wykorzystujace cyberprzestrzen w aspekcie potrzeb skutecznego
funkcjonowania systemow bezpieczenstwa panstwa ze szczegolnym uwzglednieniem
ochrony zasobow informacyjnych. Podstawe opracowania koncepcji w obszarze
cyberbezpieczenstwa stanowily beda badania nad zagrozeniami, podatno$ciami
i ryzykiem utraty ciaglo$ci dziatania lub obnizenia poziomu bezpieczenstwa. W rozdziale
tym bedzie skupiony wysilek na uwzglednieniu ograniczen w obszarach doskonalenia,
gdzie zostaty przeanalizowane problemy prawno-proceduralne, ekonomiczno-finansowe,
technologiczno-logistyczne, jak réwniez mentalne i organizacyjne. Potencjalne
rozwigzania powstang na podstawie wyeksponowanych podatnosci, gdzie gltowny
wysitek  bedzie  skupiony si¢ na  dwoch  najwigkszych  wyzwaniach
w cyberbezpieczenstwie tj. sit 1 $rodkdw rozumianych jako finansowanie i potencjat
ludzki. Wyakcentowany zostanie przede wszystkim problem kadrowy, poniewaz poziom
rosngcych zagrozen powoduje zwiekszajace si¢ zapotrzebowanie na wykwalifikowanych
specjalistow w zakresie bezpieczenstwa w sektorze prywatnym, co stanowi swego
rodzaju zagrozenie dla administracji panstwowej. Jako jedno 2z rozwigzah
zaproponowany zostanie krajowy program szkolenia ustawowego poczawszy do
poziomu wczesnoszkolnego. Uwaga zostanie skoncentrowana réwniez na podniesieniu
rangi cyberbezpieczenstwa na poziomie strategii oraz dokumentéw normatywnych
bedacych implementacja wytycznych dyrektyw europejskich NIS. Ponadto zostang
dotozone wysitkow na Zrdédla pozyskiwania §rodkéw finansowych przeznaczonych na
cyberbezpieczenstwo poziomu krajowego. Koncowym etapem projektu bedzie analiza
skutecznosci krajowych podmiotow zajmujacych sie cyberbezpieczenstwem w celu
zweryfikowania, ktore elementy nalezy zmieni¢, rozbudowac lub utworzy¢, aby utrzymac
odpowiedni poziom cyberbezpieczenstwa. Kazda z propozycji eliminacji podatno$ci
zostanie poddana analizie SWOT celem wylonienia nie tylko zalet, ale przed wszystkim

zagrozen 1 stabych stron.
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Celem rozdzialu szdstego begdzie implementacja koncepcji opartej na ochronie
zasoboéw informacyjnych wraz z elementami strategii zarzadzania organizacja
podnoszacymi poziom bezpieczenstwa ushug cyfrowych. Pierwszy etap obejmowat
bedzie zaprojektowanie procesu wdrozeniowego poprzez ustalenie miarodajnych
wskaznikow, ktore definiowatyby warto$¢ koncepcji pod wzgledem kosztéw wdrozenia
1 utrzymania, potrzeb rozbudowy infrastruktury, ilo$ci dodatkowego personelu oraz
zmian w regulacjach prawnych. W drugiej czes$ci zostang zaprezentowane szczegotowe
badania w postaci wywiadow (sondazu diagnostycznego) majacych na celu oceng
utworzonej koncepcji pod katem akceptacji wielkos$ci sil 1 §rodkéw niezbednych do
realizacji przedmiotowych rozwigzan. Ilo$ciowe zestawienie odpowiedzi z wywiadu
pozwoli na jednoznaczng ocen¢ przedmiotowej koncepcji oraz wyeksponowanie stabych

punktoéw koniecznych do dalszego przeanalizowania.

Catos¢ dysertacji zostanie podsumowana zakonczeniem, w ktoérym zostanie
dokonane obiektywne spojrzenie na caloksztalt przeprowadzonych badan,
z jednoczesnym wskazaniem dalszych kierunkdw rozwoju prac zwigzanych
z podnoszeniem krajowego poziomu cyberbezpieczenstwa. Dysertacja bedzie stanowita
kompleksowy przeglad systemOw bezpieczenstwa panstwa w ujeciu funkcjonalnym
z jednoczesnym wskazaniem obszaréw wymagajacych poprawy poprzez eliminacj¢
stwierdzonych podatnosci, ktore pod wptywem zagrozen moga prowadzi¢ do paralizu lub

ustania ciggltosci dziatania catego panstwa.
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ROZDZIAL 1. DZIEDZINA PROBLEMU
1.1. Podstawowe pojecia

Istotnym z punktu widzenia podjecia proby rozwigzania jakiegokolwiek problemu
jest prawidlowe okreslenie definicji fundamentalnych poje¢ dla badanego obszaru.
Podstawowym zroédtem czerpania definicji powinny by¢ literatura branzowa
i dokumenty normatywne, przy czym do wiarygodnych zrddet naleza Stownik Jezyka
Polskiego, stowniki branzowe oraz regulacje prawne, ktére de facto zawieraja oficjalne
definicje. Nalezy tu wspomnie¢, ze rowniez istniejg poboczne zrdodta takie jak Internet
natomiast nie wszystkie definicje zamieszczone w sieci speiniaja wymogi zasad
konstrukcji definicji. Ponadto zasadna jest analiza anglojezycznych definicji co pozwala
zrozumie¢ jak dane pojecia okre$lane sa w innych czgsciach $wiata. W niektorych
przypadkach ustalenie definicji moze by¢ problematyczne, poniewaz istnieja pojecia
takie jak np. bezpieczenstwo lub cyberbezpieczenstwo itp., ktdre sg zbyt obszerne, aby
mogly zosta¢ przedstawione uniwersalnie a co za tym idzie mozna je zdefiniowac tylko
do konkretnej dziedziny. Nalezy przez to rozumie¢, iz w przypadku braku odpowiedniej
definicji dla danego pojecia w wymienionych zrodtach zasadnym jest dazenie
do utworzenia definicji opartej na zasadach zgodnych z logikg definicji'® w ujeciu
konkretnego problemu badawczego. Poprawnie sformutowana definicja powinna sktada¢

si¢ z trzech elementow takich jak:

— definiendum, stanowigca jej czlon definiowany;

— definiens, cze$¢ definicji stanowigca jej czton definiujacy;

- lacznik definicyjny, znak rdwnosci: ,,jest”, ,,to”, ,,oznacza”, ,,jest to”, itp.
Konsekwencjg tak przedstawionego podzialu jest klasyczny schemat definicji, ktory
mozna wyrazi¢ zapisem ,,A jest to B majace ceche C”, gdzie ,,.B 1 C” to definiens w tym
przyktadzie ztoZzone z rodzaju najblizszego ,,B” 1 roznicy gatunkowej ,,C”, (fac. genus
proximum et differentiam specificam!!). Oczywiscie zasadnym jest réwniez podziat
definicji ze wzgledu na przestanki wyrdznienia, ktore przedstawiono w tabeli 1. Kryteria
sa swego rodzaju kategoriami definicji, gdzie do najczeSciej spotykanych nalezy
klasyfikacja rodzajowa, realna, charakteryzujaca przedmiot, zjawisko przez podanie

zespotu cech mu wytacznie wlasciwych.

10 Logike definicji — nalezy rozumie¢ jako zbiér wytycznych i dobrych praktyk wykorzystywanych przy
tworzeniu definicji.
" hittp://doktorat.xn--pook-11a.pl/SEP/15Z/Logika/logika 2.pdf [dostep 21.11.2021].
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Tab. 1. Kryteria definicji.

KRYTERIUM

WYROZNIENIA WYSZCZEGOLNIENIE
— definicja realna (charakteryzujaca przedmiot-zjawisko przez
klasyfikacja podanie zespotu cech mu wylacznie wlasciwych)
rodzajowa — definicja nominalna (wyja$niajaca znaczenie wyrazow przez
podanie wyrazoéw w nim réwnoznacznych)
— definicja realno-znaczeniowa (polegajaca na wyjasnieniu tresci
znaczeniowej wyrazu bez odwotywania si¢ do jego budowy
Klasyfikacja stowotwérezej) .
o — definicja zakresowa (wskazujaca na zakres desygnatow
pojeciowa .
oznaczonych definiowanym wyrazem)
— definicja klasyczna (okreslajaca pojgcie przez wymienianie cech
identyfikujacych i réznicujacych)
— definicje czastkowe-redukcyjne (podajace tylko niektore kryteria
klasyfikacja stosowalnosci danego wyrazenia, tylko warunek konieczny lub
zakresowa wystarczajacy)

definicje warunkowe (przez postulaty indukcyjne)

szczegOlowa klasyfikacja
rodzajowa definicji
nominalnych i realnych

definicja analityczna-sprawozdawcza (podajaca przyjete
znaczenie definiowanego wyrazenia)

definicja syntetyczna-projektujaca (podajaca nowe znaczenie
wyrazenia na mocy konwencji terminologicznej)

definicja regulujaca (modyfikuje uscislajaco istniejace
okreslenie)

klasyfikacja wedlug
przejrzystosci konstrukeji

definicje wyrazne (odpowiadajace wprost na pytanie ,,co to jest”
definicje w uwiklaniu

klasyfikacja rodzajowa
definicji w uwiktaniu

definicja przez postulaty
definicja indukcyjna
definicja przez abstrakcje

Zrédlo: Czaja S., Becla A., Wybrane informacyjne problemy definiowania zrownowazonego i trwatego

rozwoju, ujgcie teoretyczne, s 18.

Nie bez znaczenia pozostaje fakt, ze definicja moze by¢ obarczona bltedem w swojej

konstrukcji oraz znaczeniu, dlatego wazne jest, aby na etapie projektowania nowej

definicji mie¢ §wiadomos¢ jak tego unikng¢!?. Na rysunku 2 zaprezentowano schemat

mozliwych btedow jakie mogg zaistnie¢ przy tworzeniu definicji. Niezaleznie od rodzaju

btedoéw nalezy zadbac, aby tres¢ definicji byta zgodna z prezentowanym wyrazeniem,

poniewaz odnoszac si¢ do pojecia samej definicji, ktora brzmi ,,Definicja - wypowiedz

o okreslonej budowie, w ktorej informuje si¢ o znaczeniu pewnego wyrazenia przez

wskazanie innego wyrazenia oddajgcego sens sformutowania

13

,wyrazenia” byty dobierane wedlug zasady ,,brzytwy Ockhama”.

12 Czaja S., Becla A., Wybrane informacyjne problemy definiowania zréwnowazonego i trwatego rozwoju,

ujecie teoretyczne, Uniwersytet Ekonomiczny we Wroclawiu, Optimum. Studia Ekonomiczne

nr. 1 (79) 2016, s 17.

13 https://pl.wikipedia.org/wiki/Definicja#Budowa_definicji. [dostep: 21.11.2021].
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Bledy w
definicjach

ignotum per ignotum biad nieadekwatnosci

definicja za waska

—

definicja za szeroka

I

definicja krzyzujaca

—

definicja wykluczajaca {

) Rys. 3. Schemat btedow w definicji.
Zrédto: http://doktorat.xn--pook-11a.pl/SEP/15Z/Logika/logika 2.pdf [dostep: 22.03.2021].

btedne koto

bezposérednie
idem per idem

posrednie
circulus in definiendo

przesunigcie
kategorialne

Rozwinigciem rysunku 3 jest tabela 2, ktora zawiera rodzaj, znaczenie oraz przyktady
btedow. Uwzglednienie tresci tej tabeli pozwoli na szczegdtowa selekcje 1 analize
definicji a w przypadku konieczno$ci utworzenia wtasnej umozliwi zachowanie logicznej

poprawnosci.

Tab. 2. Opis i znaczenie btedoéw definicji.

BLAD ZNACZENIE PRZYKLAD
Lignotum per . .
ignotum” powstaj . gdy deﬁnlens »lzoleucyna to aminokwas egzogenny
nieznane przez Jest nlezro;umla%y o rozgatgzionym tancuchu weglowym”
. dla odbiorcy '
nieznane

»idem per idem”
to samo przez
to samo

powstaje, gdy w definiensie
pojawia si¢ definiendum

,»Organizacje spoteczne,
to organizacje zawodowe, samorzadowe,
spotdzielcze
i inne organizacje spoteczne”.

,circulus in
definiendo” btgdne
koto posrednie

powstaje, gdy w definiensie
pojawiaja si¢ zwroty, ktore musza
by¢ definiowane
z uzyciem definiendum

,, Irybut to danina ptacona
w zwigzku z uznaniem zwierzchnosci
senioralnej zwierzchno$¢ senioralna
to uznanie statusu lennika”.

powstaje, gdy zakres definiensa

,Marynarz jest to osoba

za waski od zalgrzsstu“éizgrzl?en dum ptywajaca na statku handlowym”.
. pow'staje, gdy zakres »Istniejg roslinozerne ssaki, niebgdace
za szeroki defininens jest szerszy Krowami, np. owca”
od definiendum o )
takie w ktorych powiedziano za
krzysuja sie duzo, ,Zolnierz to osoba petigca
jak 1 za mato, Ze jest stuzbe wojskowa w Polsce”.
za waska i za szeroka
w ktorych zakresy definiendum i ,Zomierz to mezczyzna zarejestrowany
wykluczajg si¢ definiensa w urzegdzie
si¢ wykluczaja pracy jako bezrobotny”.
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powstaje, w sytuacji,
btad przesunigcia w ktorych definiendum H>Sprawiedliwo$¢ to tyle,

kategorialnego i definiens naleza co wszystkie uczynki sprawiedliwe”.
do innych kategorii
Zrédto: opracowanie whasne http://doktorat.xn--pook-11a.pl/SEP/15Z/Logika/logika 2.pdf
[dostep: 21.11.2021 r.].

Znajac  przyczyny podstawowych bledow mozna wskaza¢ dobrg praktyke
tworzenia definicji, przy czym za dobra uznaje si¢ taka, ktéra w pelni wyczerpuje
znamiona badanego zjawiska zachowujac przy tym swa niepodwazalnos¢. Pozadane

cechy definicji zaprezentowano na rysunku 4.

Poprawnos¢
jezykowa

Zrozumialo$é
(Jasnosc)

Akceptowalnosé
spoleczna

Proces
definiowania

Zwigzloié
jezykowa

Spajnosc
logiczna

Rys. 4. Pozadane cechy definicji.
Zrédto: Czaja S., Becla A., Wybrane informacyjne problemy definiowania zréwnowazonego
i trwatego rozwoju, ujecie teoretyczne, s 17.

Analizujac cechy przedstawione na rysunku 4 mozna pokusi¢ si¢ o refleksje
co do miarodajnosci tych elementéw. O ile w definicji juz istniejagcej mozna poddac
ja krytycznej analizie to w przypadku tworzenia nowej moze okazac
si¢ to problematyczne, poniewaz np. to co dla ,jednych” jest zrozumiate, uzyteczne
1 akceptowalne to nie musi by¢ takie dla innych. Argument ten czyni definicj¢ sama
w sobie niejako ,,indywidualnie przyswajalng” i pozwala kazdej osobie decydowac
o wyborze odpowiedniej definicji z zachowaniem przedstawionych kryteriow
metodycznych. Zgodnie z prezentowanymi zatozeniami dla podstawowych pojec
realizacja wyboru definicji odbgdzie si¢ poprzez poddanie krytyce juz istniejacych
a w przypadku braku spetniajacych wymagania formalne zostang przedstawione definicje

autorskie. Uwaga zostanie zwrdcona na stopien mierzalnosci badanej materii, gdzie jak
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juz wspomniano, w przypadku definicji uniwersalnych problematyczna jest
,hamacalno$¢” 1 postawienie pewnych granic obszaru, ktorego one dotycza. Z tego tez
powodu czyni to definicje dos¢ skomplikowanymi pod wzglgdem precyzji odniesienia
a gléwnym kryterium bedzie tu poza wykluczeniem bledow zrozumiatos$¢, spdjnosc
logiczna, zwigzto§¢ 1 akceptowalno$¢ spoteczna. Zgodnie z przyjetymi wymogami
analizie = zostang  poddane  definicje:  bezpieczenstwa,  cyberprzestrzeni,
cyberbezpieczenstwa, cigglosci dziatania oraz informacyjnej ciagtosci dziatania. Beda
one zaczerpnicte z Stownika Jezyka Polskiego, regulacji prawnych (ustaw, norm),
literatury tematycznej oraz sieci Internet. Dodatkowo analiza zostanie rozszerzona
o anglojezyczne definicje, przy czym zostang one wyszukane w przegladarce ,,Google”
za pomoca przedmiotowych haset. Zrodta definicji zostaty celowo dobrane w taki sposob,
aby mozna bylo zaprezentowa¢ odmienno$¢ ich pochodzenia co pozwoli na
wyeksponowanie ich r6znorodnosci. Dla kazdej przedstawionej definicji zostanie podane
jej zrédto pozyskania oraz komentarz co do zgodnosci z przedstawionymi wymogami
logiki definicji, przy czym istotne jest wytlumaczenie podej$cia przyczynowo
skutkowego prezentowanej analizy krytycznej, poniewaz nie ma ona na celu negowania
lub dyskredytacji jakiejkolwiek definicji a jedynie wspomoc proces wyboru tych
definicji, ktére z punktu widzenia prowadzenia dalszych badan beda stanowity punkt
odniesienia. Dodatkowo nalezy rowniez podkresli¢, iz w wigkszosci prezentowane
definicje nie zawieraja btednych twierdzen natomiast cel, w ktérym zostaty stworzone
nie pozwala na ich uzycie w przedmiotowych badaniach. Z tego powodu analiza
krytyczna bedzie stanowila swego rodzaju odcinanie si¢ od definicji, ktore nie majg
zastosowania 1 przetozenia na tworzenie koncepcji poprawy Bezpieczenstwa
Narodowego RP. Definiowanie problematycznych sformutowan wymaga odpowiedniego
balansowania pomiedzy zgodno$cia konstrukcyjng treSci oraz spojnoscia logiczng

1 wspomniang juz wczesniej akceptowalnoscig spoteczna.
1.1.1. Bezpieczenstwo

Analiza definicji bezpieczenstwa odzwierciedla problematyke definiowania
poniewaz tak szerokie pojecie okazuje si¢ trudne do przedstawienia za pomoca kilku zdan

wyczerpujac przy tym pelne jego znaczenie.

23



Definicja bezpieczenstwa nr 1

., Bezpieczenstwo to stan, w ktorym jednostka, grupa spoteczna, organizacja, panstwo
nie odczuwa zagrozenia swego istnienia lub podstawowych interesow, sytuacja, w ktorej

wystepujq formalne, instytucjonalne i praktyczne gwarancje ochrony”.
Zrédto: Stownik Jezyka Polskiego.

Analizujac t¢ definicje mozna dostrzec, ze speilnia warunek konstrukcyjny, poniewaz
nie dopatrzono si¢ zadnego z bledow logiki definicji. Zawarte s3 jednak bledy
merytoryczne. W jednej definicji wystepuje rozbiezno$¢ w takiej postaci,
7ze raz jest to ,stan” a raz ,sytuacja’. Skoro bezpieczenstwo jest ,stanem”,
to narzuca si¢ pytanie jakie sg inne stany z bezpieczenstwem zwigzane? Na pewno musza
by¢ dwa: ,,bezpiecznie” 1 ,,niebezpiecznie” co nasuwa pytanie jakie sg formalne warunki
przejscia ze stanu do stanu? Traktujac =zapis caloSciowo wynika z niego,
ze ,bezpieczenstwo” jest zalezne od ,ochrony” przy czym stowo ,gwarancje”
nic konkretnego nie wnosi, poniewaz termin gwarancja oznacza jedng z instytucji prawa

zobowigzan zgodnie z polskim prawem handlowym.

Definicja bezpieczenstwa nr 2

,, Bezpieczenstwo — teoria i praktyka zapewniania mozliwosci przetrwania (egzystencji)
i realizacji wlasnych interesow przez dany podmiot, w szczegolnosci poprzez
wykorzystywanie  szans  (okolicznosci  sprzyjajgcych), podejmowanie wyzwan,
redukowanie ryzyk oraz przeciwdzialanie (zapobieganie i przeciwstawianie sig)

wszelkiego rodzaju zagrozeniom dla podmiotu i jego interesow”.
Zrodlo: Biuro Bezpieczefistwa Narodowego .

W stwierdzeniu tym mozna zaobserwowac rozszerzenie niewiadomych w definiens
takich jak ,mozZliwosci przetrwania (egzystencji)” czy ,wykorzystywanie szans
(okolicznosci sprzyjajgcych)” co nalezy do poprawnych praktyk budowania definicji.
Jednak zauwazalny jest termin ,, teoria i praktyka” co w ogolnym przekonaniu bardziej
wlasciwy bylby do opisania definicji jako nauk o bezpieczenstwie, poniewaz
definiujac  bezpieczenstwo wskazane jest uwzglednienie minimalnych granic
namacalnos$ci tego pojecia. Nalezy tu jednak podkresli¢ szerokie rozwinigcie znaczenia
tej definicji oraz brak btedow logicznych co czyni, ze definicja ta moze by¢

odpowiednia dla szerszego grona odbiorcow.

14 https://www.bbn.gov.pl/pl/bezpieczenstwo-narodowe/minislownik-bbn-propozy/6035,minislownik-
bbn-propozycje-nowych-terminow-z-dziedziny-bezpieczenstwa.html [dostep 21.11.2021].
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Definicja bezpieczenstwa nr 3

,, Bezpieczenstwo to stan, ktory daje poczucie pewnosci i gwarancje jego zachowania oraz
szanse na doskonalenie. Jest to jedna z podstawowych potrzeb cztowieka. Odznacza sig
brakiem ryzyka utraty czegos dla cztowieka szczegolnie cennego — zZycia, zdrowia, pracy,

szacunku, uczuc, dobr materialnych i dobr niematerialnych”.
Zrodto: Bezpieczenstwo Narodowe Polski w XXI wieku'?.

Z przedstawionego sformulowania wynika, ze w jaki§ sposob mozna doskonali¢
,pewnos¢” oraz pada ponownie termin ,,gwarancje”. W definicji tej rowniez nie jest jasne
czy bezpieczenstwo jest ,stanem” czy ,potrzebqg”. Poza tym czego dotyczy ta
»wpotrzeba”? Doskonalenia? Wystepuje blad rozumienia istoty ryzyka wyrazonego
poprzez stowa ,,odznacza si¢ brakiem ryzyka”. Nie da si¢ ryzyka zredukowaé do zera,
zawsze bedzie jakie§ ryzyko szczatkowe co w dalszej czgSci dysertacji bedzie
przedmiotem badan. Zwrot ,.Zycia, zdrowia, pracy, szacunku, uczué, dobr materialnych
i dobr niematerialnych”, jest zbytnim wydluzeniem, poniewaz samo wskazanie dobr

materialnych i niematerialnych powszechnie definiuje ich czg¢$ci sktadowe.

Definicja bezpieczenstwa nr 4

,, Bezpieczenstwo stanowi jednq z najbardziej istotnych wartosci dla cztowieka. Zajmuje
znaczqcg pozycje wsrod tzw. dobr uniwersalnych, jak dobro, prawda czy sprawiedliwos¢
i jest jedng z naczelnych potrzeb ludzi, wraz z potrzebami Zycia, zdrowia, wolnosci,

godnosci, prywatnosci i godnego traktowania”.
Zrodlo: Vademecum Bezpieczenstwa!S.

W tej definicji po raz kolejny uzyto zbednego rozszerzenia w fragmencie ,,dobr
uniwersalnych, jak dobro, prawda czy sprawiedliwos¢ lub naczelnych potrzeb ludzi, wraz
z potrzebami Zycia, zdrowia” poniewaz powszechnie wiadomo jakie sg dobra uniwersalne
1 naczelne potrzeby ludzi. Definicja bardziej ta bardziej odnosi si¢ do usytuowania
bezpieczenstwa w teorii ,,piramidy Maslowa”, przy czym nie wyczerpuje do konca
znaczenia tego pojecia. Godnym uwagi jest fakt, Zze odnosi si¢ wylgcznie
do ,,wartosci czlowieka” oraz ,,naczelnych potrzeb ludzi”. Ponadto konstrukcja logiczna
nie jest spelniona, poniewaz definicja ma w sobie btad ,,za waski” 1 zakres ,,definiensa”

jest wezszy od zakresu definiendum.

15 Jakubczak R., Flis J. — Bezpieczenstwo Narodowe Polski w XXI wicku, Warszawa 2006, s. 6.
16 https://depot.ceon.pl/ Vademecum_bezpieczenstwa.pdf [dostep 21.11.2021].
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Definicja bezpieczenstwa nr 5 (anglojezyczna)

,Security is a state in which the visks and the threats resulting from them

are minimized or eliminated”.
Tlumaczenie:

,Bezpieczenstwo to stan, w ktorym ryzyka i wynikajgce z nich zagroZenia

sq minimalizowane lub eliminowane”.
Zrodto: Ladislav Hofreiter, About security in contemporary world!”.

Definicja jest zaczerpnigta z artykutu naukowego Uniwersytetu Zylinskiego na Stowacji.
Autor jest przekonany, ze ryzyko mozna wyeliminowa¢ co nie do konca jest prawda.
Natomiast minimalizacja ryzyka jest mozliwa pozostaje tylko pytanie czy
bezpieczenstwo jest tylko powigzane z pojedynczym stanem? Definicja w swej

konstrukcji posiada btad jest ,,za waska” w stosunku do definiendum.

Prezentowana analiza definicji bezpieczenstwa wykazata, ze proba zdefiniowania
cato$ciowo tego pojecia jest obarczona btedami konstrukcyjnymi jak réwniez trudno jest
wyczerpa¢ w pelni znaczenie tego pojecia. W zwigzku z tak przedstawiong sytuacja
wskazane jest dazenie do utworzenia definicji bezpieczenstwa dla konkretnej dziedziny,
obszaru, poniewaz nie jest mozliwym znalezienie ,ztotego S$rodka”, ktory bylby
dopasowany w kazdym konteks$cie. Nie oznacza to jednak, iz prezentowane definicje
sa nieuzyteczne wrecz przeciwnie. Kazda z definicji znajdzie swoje zastosowanie
w konkretnym celu natomiast z punktu widzenia potrzeb prowadzonych badan
najbardziej przystosowana jest definicja nr 5 taczaca w swej istocie bezpieczenstwo
z ryzykiem, ktéra po rozbudowaniu w dalszej czesci dysertacji bedzie stanowita punkt

odniesienia dla rozwigzania problemu badawczego.
1.1.2. Cyberprzestrzen

Definicja cyberprzestrzeni podobnie jak w przypadku bezpieczenstwa wystepuje
w licznych zrodtach literatury. Przyktadowo wedlug NATO cyberprzestrzen jest
srodowiskiem takim samym jak lad, woda, powietrze czy przestrzen kosmiczna.
W zwigzku z czym wskazane jest, aby poszukiwana definicja odnosita si¢ poniekad
do praw fizycznych rzadzacych tym $rodowiskiem i wzajemnymi relacjami z otoczeniem.

Innymi stowy wskazane jest znalezienie definicji, ktéra sigga do korzeni zjawiska.

17" https://civitas.edu.pl/wp-content/uploads/2015/03/Securitologia-1-21-2015_007-017.pdf s-7. [dostep:
21.11.2021].
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Definicja cyberprzestrzeni nr 1

,, Cyberprzestrzen — rozumie sie przestrzen przetwarzania i wymiany informacji tworzong
przez systemy teleinformatyczne, okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne (Dz. U. z 2017

r. poz. 570), wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami”.
Zrédto: Ustawa o stanie wyjatkowym's.

Jest to definicja ustawowa, oficjalna. Jednak nie spelnia warunku przejrzystosci oraz
przyswajalnos$ci. Powolywanie si¢ w definiens na oddzielne akty prawne powoduje
wystgpienie bledu ,,ignotum per ignotum” czyli nieznane przez nieznane. Nalezy
tu postawi¢ pytanie, czy gdyby nie ,przestrzen przetwarzania i wymiany informacji’
cyberprzestrzen nie istnialaby? Nalezy podkresli¢, ze cyberprzestrzen jako srodowisko

istniata juz zanim powstaly ,.systemy teleinformatyczne” co czyni definicj¢ ,,za waska”.

Definicja cyberprzestrzeni nr 2

,,Cyberprzestrzen jest m.in. przestrzeniq komunikacyjng tworzonq przez systemy
powigzan internetowych. Pozwala jej uzytkownikom na komunikacje w sieci
i nawigzywanie relacji w czasie rzeczywistym”.

Zrodto: Przeglad Teleinformatyczny'®.
W pierwsze] czgéci definicji ,,Cyberprzestrzen jest m.in. przestrzeniq” wystepuje
klasyczny przyktad ,,idem per idem” czyli to samo przez to samo. Dodatkowo slowo
»M.in.” sugeruje, ze jest jeszcze czyms innym tylko nie zostato wyjasnione czym. Mozna
podwazy¢ zasadno$¢ tezy i zadaé pytanie czy aby na pewno cyberprzestrzen jest tylko
do komunikowania si¢ i1 tylko w czasie rzeczywistym? Zastanawiajacy jest tez zwrot
»SyStemy powigzan internetowych” co wskazuje na to, ze poza Internetem

cyberprzestrzen nie istnieje.

Definicja cyberprzestrzeni nr 3

., Cyberprzestrzen — pojecie to oznacza wirtualny swiat”.

Zrodto: Leksykon tematyczny, Zarzadzanie 1T,

18 Ustawa z dnia 21 czerwca 2002 r. o stanie wyjatkowym, Dz.U. 2002 Nr 117 poz. 985, s. 1.
19 Marczyk M., Cyberprzestrzen jako nowy wymiar aktywno$ci cztowieka — analiza pojeciowa obszaru.
Przeglad Teleinformatyczny nr 1-2, (5§9) 2018, s. 59.
20 Gogotek W., Cetera W., Leksykon tematyczny. Zarzqdzanie, IT, Wydawnictwo Wydziatu Dziennikarstwa
i Nauk Politycznych UW, Warszawa 2014, s. 246.
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Stwierdzenie to rowniez jest przyktadem podrecznikowego ,,ignotum per ignotum” czyli
nieznane przez nieznane. Dodatkowo nawet jesli stowa wirtualny $§wiat bylyby szerzej

rozwinigte to czy na pewno tylko wirtualny $wiat?

Definicja cyberprzestrzeni nr 4

., Cyberprzestrzen — cyfrowa przestrzen przetwarzania i wymiany informacji tworzona
przez systemy i sieci teleinformatyczne wraz z powigzaniami pomiedzy nimi oraz

’

relacjami z uzytkownikami”.

Zrédto: Sienkiewicz P., Ontologia cyberprzestrzeni?!.
W definicji uwage przyciaga przejrzysto$¢, zwigzto§¢ oraz poprawno$¢ jezykowa.
Stanowi to przestanki do twierdzenia, ze definicja moze by¢ przyswajalna i akceptowalna
dla ogotu spoleczenstwa. Natomiast brakuje tu odniesienia do zrdodia istoty
cyberprzestrzeni, ktore zastgpiono terminem ,,cyfrowa przestrzen” co powoduje

wystgpieniem bledu ,,ignotum per ignotum” czyli nieznane przez nieznane.

Definicja cyberprzestrzeni nr 5 (anglojezyczna)

,,Cyberspace — A global domain within the information environment consisting of the
interdependent network of information technology infrastructures and resident data,
including the Internet, telecommunications networks, computer systems, and embedded

processors and controllers”.
Tlumaczenie:

,,Cyberprzestrzen — domena globalna w Srodowisku informacyjnym, skladajgca
sig z wspolzaleznej sieci infrastruktur informatycznych i zwigzanych z nimi zasobow
danych, w tym Internetu, sieci telekomunikacyjnych, systemow komputerowych oraz

wbudowanych procesorow i kontrolerow”.
Zrédto: Department of Defense Dictionary of Military and Associated Terms?.

Definicja pochodzi z dokumentu JP 1-02 Ministerstwa Obrony USA 1 odnosi
si¢ do wyobrazanego sSrodowiska, w ktorym informacje w cyfrowej postaci
sa udostepniane przez sieci komputerowe. Nalezy wzig¢ pod uwage fakt, ze jest
to definicja o kontek$cie militarnym 1 jest utworzona jgzykiem branzowym. Definicja
po raz kolejny sugeruje jako by cyberprzestrzen poza ,,infrastrukturami informatycznymi

Internetem, sieciami telekomunikacyjnymi, systemami komputerowymi” nie istniala

2! Sienkiewicz P., Ontologia cyberprzestrzeni, Zeszyty Naukowe, nr 13, Vol. 9, 2015, Warszawska Wyzsza
Szkota Informatyki, s. 15.
22 JP1_02 Department of Defense Dictionary of Military and Associated Terms 8 November 2010.
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co jest niezgodne wobec gltéwnego zatozenia, z ktdrego wynika, ze cyberprzestrzen

to srodowisko.

Przedstawione definicje prébuja wyjasni¢ znaczenie stowa cyberprzestrzen
1 nalezy zwr6ci¢ uwage na to, ze wigkszos¢ z nich to tylko nowa nazwa na co$
co tak naprawde nazwane juz zostalo np. Internet, sieci teleinformatyczne, sieci
teletransmisyjne itd. Jak juz przedstawiono pozadane jest znalezienie definicji zblizonej
do uniwersalnej, ktora sigga do zrédta wspomnianego $rodowiska i nie skupia si¢ tylko
na stanie obecnym poprzez pryzmat wykorzystania cyberprzestrzeni. W tym celu

przytoczono definicje, ktora spetnia przedstawione kryteria:

Definicja cyberprzestrzeni nr 6

,, Cyberprzestrzen — srodowisko (na ktore sktada si¢ lgd, woda, powietrze, przestrzen
kosmiczna oraz pole elektromagnetyczne) i umieszczone w tym srodowisku obiekty (w tym
ludzie) posiadajgce zdolnosci ksztaltowania pola elektromagnetycznego i wykrywania

jego zmian oraz magazynowania informacji o tych zmianach”.

Zrédto: Krzysztof Liderman, O istocie cyberprzestrzeni®>.

Konstrukcja definicji jest poprawna logicznie, przy czym nie stwierdzono zadnego btedu.
Definicja odnosi si¢ do istoty cyberprzestrzeni z probg zaznaczenia namacalnych granic
»lgd, woda, powietrze, przestrzen kosmiczna oraz pole elektromagnetyczne”. Tres$¢
definicji nie odnosi si¢ do konkretnych systemdow, Internetu, komunikowania sig, sposobu
wykorzystania cyberprzestrzeni co powoduje, Ze nie jest ona w zaden sposob
ograniczona. W odréznieniu od innych definicji widoczny jest brak operowania
konkretnymi dziedzinami a jedynie fizyka zjawiska wyrazona jako pole
elektromagnetyczne polaczone z Srodowiskiem, w ktorym ono wystgpuje. Wszystkie
zaprezentowane definicje traktujg cyberprzestrzen jako ,tu 1 teraz” przy czym tak
naprawde cyberprzestrzen istniala od zawsze natomiast do filozoféw nalezy
rozstrzygniecie czy ludzkos¢ ja odkryla czy wynalazta®*? Nalezy zatem uznaé, iz tak
rozwinigty ,,definiens” wyczerpuje wszelkie przestanki, aby uzna¢ definicje za uzyteczng

w badaniach nad poprawg koncepcji bezpieczenstwa panstwa.

2 Liderman K., O istocie cyberprzestrzeni. Instytut Teleinformatyki i Cyberbezpieczefistwa WAT, s. 7.
24 Liderman K., O istocie... dz. cyt., WAT, s. 3.
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1.1.3. Cyberbezpieczenstwo

Zgodnie z logika cyberbezpieczenstwo powinno by¢ traktowane jako dziedzina
majaca na celu zapobieganie i ochrone przed skutkami negatywnego wykorzystania
cyberprzestrzeni. Zatem wskazane jest, aby zgodnie z etymologig tego stowa definicja
nawigzywata do Dbezpieczenstwa w posredniej lub bezposredniej korelacji
z cyberprzestrzenia. Ostatnia dekada spowodowatla, ze wraz z rosngcymi zagrozeniami
definicja cyberbezpieczenstwa zyskata na popularno$ci i prezentowane sg rozmaite opisy

tego twierdzenia.

Definicja cyberbezpieczenstwa nr 1

,»Cyberbezpieczenstwo — odpornos¢ systemow informacyjnych na wszelkie dziatania
naruszajqce poufnosé, integralnosé, dostepnosé i autentycznosé przetwarzanych danych

lub zwigzanych z nimi ustug oferowanych przez te systemy”.
Zrédto: Ustawa o krajowym systemie cyberbezpieczenstwa®.

Jest to oficjalna definicja zawarta w ustawie. Uwage przyciaga zwrot ,,odpornosé¢
systemow informacyjnych” gdzie rodzi si¢ pytanie jakie sg miary odpornosci i co czyni
system bardziej lub mniej odpornym. Kolejnym problemem tej definicji jest brak
rozwini¢cia na czym polegaja pojecia takie jak ,poufnos¢, integralnosé, dostepnosé
i autentycznos¢” jedynie mozna zgadywa¢ co autor mial na mysli. Definicj¢ mozna
zaliczy¢ jako posiadajaca btad ,,ignotum per ignotum”.

Definicja cyberbezpieczenstwa nr 2

., Cyberbezpieczenstwo to zastosowanie technologii, procesow i kontroli w celu ochrony

systemow, sieci, programow, urzqdzen i danych przed atakami cybernetycznymi”.
Zrédto: Hackeru, Izraelski Instytut Szkoleniowy?®.

Definicja zaczerpnigta ze strony internetowej instytutu zajmujacego si¢ szkoleniem
mig¢dzynarodowym z cyberbezpieczenstwa. Brakuje tu precyzji sformutowania takiego
jak na czym polega ,,atak cybernetyczny”? Czy nalezy przez to rozumieé, ze zostat
przeprowadzony przez cybernetykéw? Cyberprzestrzen sama w sobie nie jest
zagrozeniem a jedynie $Srodowiskiem, w ktédrym nastepuje materializacja zagrozen.
Analizujac definicje nasuwaja si¢ kolejne pytania np. jezeli tych ,,technologii, procesow

i kontroli w celu ochrony systemow, sieci, programow, urzqdzen i danych przed atakami

25 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa, Dz. U. 2018 poz. 1560, s 2.
26 https://hackeru.pl/cyberbezpieczenstwo-dla-poczatkujacych [dostep 21.11.2021].
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cybernetycznymi”’ nie bedzie si¢ stosowalo to bedzie mniej czy bardziej
»cyberbezpiecznie?” Czy wszystkie te elementy muszg by¢ stosowane tacznie? Definicja
bardziej opisuje czynnosci stosowane w cyberbezpieczenstwie niz wyjasnia istote tego
pojecia.

Definicja cyberbezpieczenstwa nr 3

»Cyberbezpieczenstwo — stan systemow informacyjnych oznaczajgcy odpornosé tych
systemow, przy danym poziomie zaufania, na wszelkie dziatania naruszajgce dostepnosc,
autentycznosc, integralnos¢ lub poufnosc¢ przetwarzanych danych lub zwigzanych z nimi

ustug oferowanych przez te systemy informacyjne”.
Zrédto: Departament Bezpieczenstwa i Zarzadzania Kryzysowego?’.

Definicja ta bliska jest tej ustawowej. Niezbyt uzyteczna, bo nie podano w jakich
to stanach moze znajdowac si¢ system informacyjny. Najprostszy zbior takich stanow
to zbidér dwuelementowy (dziata, nie dziatla) natomiast to wymaga sformulowania
uznawanych przez wszystkich interesariuszy kryteriow przejscia ze stanu do stanu. Poza
tym co oznacza termin ,,odpornos¢”? Jakie sa miary ,,odpornosci’? Mozna zauwazy¢,
ze pojawia si¢ problemem jak wyznaczy¢ ,.dany poziom zaufania? zatem kolejny

przyktad nieznane przez nieznane.

Definicja cyberbezpieczenstwa nr 4

»Cyberbezpieczenstwo RP — transsektorowy obszar bezpieczenstwa, obejmujgcy proces
zapewniania bezpiecznego funkcjonowania w cyberprzestrzeni panstwa jako catosci, jego
elementow (struktur, osob fizycznych i osob prawnych, w tym przedsiebiorcow i innych
podmiotow nieposiadajgcych osobowosci prawnej oraz bedgcych w ich dyspozycji
systemow teleinformatycznych i zasobow informacyjnych)”.

Zrodlo: Biuro Bezpieczefistwa Narodowego?®.

Definicja przedstawia klasyczne bledy. Po pierwsze nie da si¢ postawi¢ konkretnych
granic cyberprzestrzeni i cyberbezpieczenstwa RP tzn. jakakolwiek miara by nie byla
stosowana (ilosciowa czy jakosciowa) to wynik bedzie nieprecyzyjny. Kierujac si¢ tym
tokiem myslenia to przyktadowo system teleinformatyczny, ktory na terytorium RP
uznawany jest za bezpieczny, to kilka metréw poza granica panstwa juz nie bedzie

(1 odwrotnie). Zachodzi wigc uzasadniona potrzeba nietraktowania cyberbezpieczenstwa

27 https://www.gov.pl/web/klimat/wspolpraca-krajowa [dostep 21.11.2021 r.].
28 https://www.bbn.gov.pl/pl/bezpieczenstwo-narodowe/minislownik-bbn-propozy/6035,minislownik-
bbn-propozycje-nowych-terminow-z-dziedziny-bezpieczenstwa.html [dostep 21.11.2021 r.].
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poprzez pryzmat terytorialny. Po drugie, nie zdefiniowano terminu ,,transsektorowosci”

wiec zaprezentowana definicja przedstawia nieznane przez nieznane.

Definicja cyberbezpieczenstwa nr 5

,»Cyberbezpieczenstwo — stanowi zespot zagadnien zwigzanych z zapewnianiem ochrony
w obszarze cyberprzestrzeni. Z pojeciem cyberbezpieczenstwa zwigzana jest migdzy
innymi ochrona przestrzeni przetwarzania informacji oraz zachodzqcych interakcji
w sieciach teleinformatycznych”.

Zrédto: Encyklopedia Zarzadzania®.
W tej definicji dopatrzono si¢ btednego toku mys$lenia w postaci stawiania rownos$ci
migdzy bezpieczenstwem, a ochrong. Dodatkowo w zdaniu ,z pojeciem
cyberbezpieczenstwa zwigzana jest miedzy innymi ochrona’ to ten zwrot miedzy innymi
oznacza, ze s3 jakie§ inne slowa zwigzane z cyberbezpieczenstwem, ktore nie zostaty
wymienione w definicji co czyni jg za waska.

Definicja cyberbezpieczenstwa nr 6 (anglojezyczna)

»Cybersecurity definition: Strategy, policy, and standards regarding the security of and
operations in cyberspace, and encompass the full range of threat reduction, vulnerability
reduction, deterrence, international engagement, incident response, resiliency, and
recovery policies and activities, including computer network operations, information
assurance, law enforcement, diplomacy, military, and intelligence missions as they relate
to the security and stability of the global information and communications

infrastructure”.
Ttumaczenie:

»Definicja cyberbezpieczenstwa: Strategia, polityka i normy dotyczqce bezpieczenstwa
i operacji w cyberprzestrzeni, ktore obejmujq pelny zakres redukcji zagrozen,
zmniejszenie podatnosci, odstraszanie, migdzynarodowe zaangazowanie, odpowiedz
na incydenty, sprezystos¢ i zasady odzyskiwania oraz dzialania, w tym operacje sieci
komputerowej, zapewnienie informacji, egzekwowanie prawa, dyplomacja, wojskowe
i wywiadowcze misje, poniewaz odnoszq si¢ do bezpieczenstwa i stabilnosci globalnej
infrastruktury informacyjnej i komunikacyjnej”.

Zrédto: Internet®®, wyszukana za pomoca hasta ,,definition of cyber security”.

2 https://mfiles.pl/pl/index.php/Cyberbezpiecze%C5%84stwo [dostep: 19.11.2021].
30 hittps://niccs.cisa.gov/about-niccs/cybersecurity-glossary, Adapted from: CNSSI 4009, NIST SP 800-53
Rev 4, NIPP, DHS National Preparedness Goal; White House Cyberspace Policy Review.
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Definicja zaczerpnigta z dokumentu ,,White House Cyberspace Policy Review”,
ktora przedstawia sposdb rozumowania cyberbezpieczenstwa za oceanem. Jest to
interesujacy przyktad, poniewaz wprowadza nowy termin ,,operacji w cyberprzestrzeni”.
Godnym uwagi jest fakt, ze definicja porusza szeroko pojeta problematyke jak np.
»egzekwowanie prawa, dyplomacja” przy czym nie sprowadza cyberbezpieczenstwa
tylko do bezpieczenstwa teleinformatycznego. Zastanawiajacy w tej definicji jest
fragment ,,obejmujq petny zakres redukcji zagrozen” 1 tu rodzi si¢ pytanie jaki jest ten
zakres 1 czy rzeczywiscie ten ,,pefen zakres zagrozen” jest mozliwy do zredukowania?
Kolejnym przyktadem budzacym watpliwos$¢ jest czg$¢ odnoszaca si¢ do zakresu
cyberbezpieczenstwa ,, cyberbezpieczenstwo to strategia, polityka i normy dotyczgce
bezpieczenstwa i operacji w cyberprzestrzeni”. Czy aby na pewno cyberbezpieczenstwo
mozliwe jest do zapewnienia, przy wykorzystaniu tylko tych elementéw? Ponownie
przenoszac te elementy na inng plaszczyzne mozna by stwierdzi¢, ze bezpieczenstwo

panstwa zalezy tylko od norm, strategii i polityk co nie jest do konca prawda.

Analiza przedstawionych definicji cyberbezpieczenstwa wskazuje, ze sa one
obarczone ,,grzechem pierworodnym”, poniewaz w zadnej z nich nie zostato poruszone
nawigzanie do definicji bezpieczefistwa oraz cyberprzestrzeni. Jak juz wspomniano
polaczenie tych obu poje¢ w jedno pozwoli na uzyskanie jednolitej definicji, ktora bedzie
miala zastosowanie w dalszych badaniach nad koncepcja poprawy bezpieczenstwa

panstwa. W tym celu zostata utworzona definicja zgodna z opisywanymi zatozeniami.

Definicja cyberbezpieczenstwa nr 7 (autorska)

,, Cyberbezpieczenstwo — nazwa oznaczajqca, Ze na bezpieczenstwo nie wplywa
negatywnie cyberprzestrzen, ktora jest wykorzystywana do realizacji zagrozen ™.

Dla tak przedstawionej definicji wyraznie widac¢, ze konstrukcja jest obarczona btedami
(za krotka oraz nieznane przez nieznane) dlatego nalezy ja rozwing¢ z uwzglednieniem

petnej definicji bezpieczenstwa i cyberbezpieczenstwa:

,, Cyberbezpieczenstwo — nazwa ozmnaczajgca, zZe na bezpieczenstwo (stan, w ktorym
rvzyko i wynikajqce z nich zagrozenia sq minimalizowane lub eliminowane) nie wptywa
negatywnie cyberprzestrzen (rozumiana jako srodowisko, na ktore sktada si¢ lgd, woda,
powietrze, przestrzen kosmiczna oraz pole elektromagnetyczne posiadajgca zdolnosci
ksztaltowania pola elektromagnetycznego i wykrywania jego zmian oraz magazynowania

informacji o tych zmianach), ktora jest wykorzystywana do realizacji zagrozen”.
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Konstrukcja definicji zostata pozbawiona btgdow logicznych oraz przedstawia pelne
rozwini¢cie definiensa, co pozwala uznaé ja za akceptowalng. Dodatkowo, nalezy
zwroci¢ uwagge, ze definicja w poczatkowej czesci eksponuje role ryzyka jako wzgledne;j
granicy pomiaru bezpieczenstwa co jest dos¢ istotne z punktu widzenia miarodajnosci tej

definicji.
1.1.4. Ciaglosci dzialania

Pojeciem, ktére rowniez zostalo poddane analizie jest definicja ciggtosci
dziatania. Utrzymanie ciggtosci dziatania jest waznym elementem cyberbezpieczenstwa.
Termin ten wywodzi si¢ z zarzadzania, poniewaz od niego w gtownej mierze zalezy
sprawnos$¢ i efektywno$¢ kazdej organizacji w tym rozumianej rowniez jako panstwo.

Definicja ciaglosci dzialania nr 1

,»Ciqglos¢ dzialania — jest okreslana jako strategiczna i taktyczna zdolnos¢ instytucji
do zaplanowania reagowania na incydenty oraz zaklocemia w funkcjonowaniu
biznesowym instytucji w celu kontynuowania jej dziatalnosci na akceptowalnym,
wczesniej ustalonym poziomie, ograniczania strat w przypadku wystgpienia incydentow

’

lub innych zaktocen ™.
Zrodto: Instytut Technik Innowacyjnych?'.

Definicja niezbyt wyczerpujaco przedstawia istote ciggtosci dzialania. Nalezy poddac
rozwazaniu watpliwo$¢ czy tylko na ,zaplanowaniu” polega ciaglo$¢ dzialania?
Wdrazac tego co ,,zaplanowano” nie trzeba. Wskazane jest rowniez rozwinigcie o jakich
incydentach méwimy, bo przeciez nie o tych, ktore zgodnie ze Stownikiem Jezyka
Polskiego oznaczaja ,,nieprzyjemne wydarzenia”. Kolejng wadg tej definicji jest
»daziatalnosci na akceptowalnym poziomie” pomimo, ze ,,wczesniej ustalonym” to nadal
nie rozwini¢to jakie czynniki decyduja o akceptacji poziomu.

Definicja ciaglosci dzialania nr 2

,, Cigglos¢ dzialania — postulatywny stan odpornosci organizacji na zaktocenia”.
Zrédto: Komisja Nadzoru Finansowego*?.

Pomimo, ze dlugo$¢ definicji nie jest absolutnie wyktadnikiem jej poprawnosci

31 Biatas A., Zarzadzanie ciggloScig dzialania oraz bezpieczenstwem informacji i innych zasobow
w gornictwie, Instytut Technik Innowacyjnych EMAG, s. 52.

32 Maderak K., Zapewnienie ciaglosci dziatania, Departament Funduszy Inwestycyjnych i Funduszy
Emerytalnych Warszawa, 2018, s. 9.
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to czy tak ztozony proces jak ciaglo$¢ dziatania mozna zdefiniowaé w szesciu stowach?
Watpliwosci ulega zwrot ,,postulatywny stan odpornosci”’, poniewaz kto i na jakiej
podstawie ustala te postulaty? Czyzby autor po raz kolejny mial na mysli, ze zgodnie
z SJP chodzi o zadanie, wniosek, propozycje, zyczenie? Kolejnym godnym uwagi
a przede wszystkim wyjasnienia jest czton ,,odpornos¢ organizacji na zaktocenia” gdzie
nie zdefiniowano o jakich zakldceniach jest mowa. Tak jak wspomniano jednym zdaniem
mozemy opisa¢ przedmiot natomiast niewskazane jest definiowanie zbioru dziatan
podejmowanych przez organizacj¢ jakim jest cigglo$¢ dzialania, poniewaz od razu

powoduje to btad konstrukcyjny.

Definicja ciaglosci dziatania nr 3

,»Ciqglos¢ dzialania — strategia zapewniajgca wznowienie dziatalnosci i ciggtosci
dziatania w przypadku wystgpienia zaktocenia tej dziatalnosci w okreslonym Docelowym
Czasie wznowienia (RTO) poprzez okreslenie odpowiednich Planow Cigglosci
Biznesowej (BCP). Plany Ciggtosci Dzialania definiowane sq dla wczesniej okreslonych
dziatalnosci krytycznych”.

Zrédto: System BCM.

Definicja zaczerpnigta z system zarzadzania cigglos$cia dziatania biznesu (BCMS)
zgodnego z normami ISO 22301 1 ISO 27031. Uwage przyciaga tzw. zlepek definicji
wyrazonych w skrotach np. ,,RTO, BCP” co czyni definicj¢ obarczong btgdem ,,ignotum
per ignotum” czyli nieznane przez nieznane. Na uwage zastuguje rowniez stowo
LwStrategia”, ktora jest utozsamiana z wizjg 1 planistyka a nie konkretnymi dziataniami
W organizacjl.

Definicja ciaglosci dzialania nr 4

,, Zarzgdzanie ciggloscig dziatania — dzialania majgce na celu utrzymanie ciggtosci
biznesu na zatozonym poziomie. W cyberbezpieczenstwie dotyczy dostgpnosci zasobow
informatycznych wspierajgcych realizacje krytycznych  procesow  biznesowych
(infrastruktura, siec, sprzet, systemy, aplikacji, dane)”.

Zrodto: Portal GOV,

Definicja posiada kilka btedow. Po pierwsze ,,nieznane przez nieznane” na co wskazuje
fragment ,,w cyberbezpieczenstwie dotyczy”, gdzie cyberbezpieczenstwo nie jest w zaden

sposOb rozwinigte 1 pozostaje niewiadomg. Kolejny btad to ,,idem per idem”, czyli to

33 https://www.gov.pl/web/baza-wiedzy/zapewnienie-ciaglosci-dzialania [dostep: 01.02.2021].
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samo przez to samo ,.Zarzgdzanie ciggtoscig dzialania - dzialania majgce na celu
utrzymanie ciggtosci.” Nalezy pamigtac, ze definicja powinna dazy¢ do uniwersalnos$ci
dla wszystkich dziedzin a nie by¢ inna dla cyberbezpieczenstwa inna dla biznesu
1 organizacji. Zauwazalny jest brak zdefiniowania zrodta istoty problemu a jedynie
opisanie pewnej czesci.

Definicja ciaglosci dziatania nr 5

., Cigglos¢  dziatania — jest to zapewnianie na drodze ustanowienia procesu
i organizacji dziatania, ze pewien uznawany za minimalny, niezbedny poziom dzialania
operacyjnego zostanie zachowany nawet w warunkach krytycznego zaktocenia ™.

Zrédto: stownik pojeé®*.
W definicji tej uzyto stow ,.dziatania operacyjnego” gdzie w odrdznieniu od innych
definicji wymieniane sg szczeble taktyczne i strategiczny. Pojecie cigglosci dziatania
powinno by¢ zunifikowane niezaleznie od rozpatrywanego poziomu. Zastanawiajace jest
pytanie jakie ,,poziomy dziatania” autor mial na mys$li? Jak juz wspomniano odréznia
si¢ dwa poziomy akceptowalny oraz nieakceptowalny. Nalezy réwniez zwroci¢ uwage
na stowo ,zapewnianie” z ktorego nic nie wynika, poniewaz z nie jest to tozsame

z realnymi dziataniami.

Definicja ciaglosci dzialania nr 6 (anglojezyczna)

,,Business Continuity is the development of strategies, plans and actions which provide
protection or alternative modes of operation for those activities or business processes
which, if they were to be interrupted, might otherwise bring about a seriously damaging

or potentially fatal loss to the enterprise”.
Tlumaczenie:

,, Cigglos¢ biznesowa to opracowywanie strategii, planow i dzialan, ktore zapewniajg
ochrone lub alternatywne tryby dziatania dla tych aktywnosci lub procesow biznesowych,
ktore w przypadku ich przerwania mogilyby spowodowacé powazne szkody Ilub

potencjalnie krytyczne straty dla przedsiebiorstwa”
Zrédto: Business Continuity and Disaster Recovery Trends™.

Ciaglos¢ dziatania jest przedstawiona jako ,,cigglos¢ biznesowa” przy czym kazda

organizacj¢ majaca na celu interes, przedsiewzigcie handlowe, produkcyjne czy

3% http://www.2business.pl/index.php?page=ciaglosc-dzialania---slowniczek-pojec [dostep: 08.08.2023].
35 Business Continuity and Disaster Recovery Trends, Considerations, & Leading Practices November 13,
2014, Presented by: Jon Bronson - Los Angeles Trey MacDonald — Atlanta.
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administracyjne mozna utozsamic z biznesem. Pozytywnym aspektem tej definicji jest to,
ze zaktada ona nie tylko ,,ochrong” systemu, ale i utrzymanie pewnych procesow jako
salternatywne sposoby dziatania” niezalezne od siebie. Problematyczna natomiast jest
cze$¢ ,,moglyby spowodowac powazne szkody lub potencjalnie krytyczne straty” gdzie
nalezaloby okres$li¢ na jakiej podstawie i gdzie jest granica powazna szkody oraz
krytycznej straty. Zachowanie ciggtosci dziatania (biznesowej) wiaze si¢ z ,,planem
awaryjnym” organizacji w czasie wystapienia zagrozenia. Zasadnym jest zatem
okreslenie w definicji co ma by¢ ,utrzymane” w takiej sytuacji jakie parametry
przedsigbiorstwa i na jakim poziomie tak aby mozliwym byto wyznaczenie punktu
odniesienia wzgledem celow z jednoczesnym ustaleniem granicy, po przekroczeniu
ktorej przedmiotowa ciaglto$¢ zostaje przerwana. W tym celu zaproponowana zostata

definicja:

Definicja ciaglosci dzialania nr 7

,, Cigglos¢ dzialania organizacji — to zdolnos¢ organizacji do realizacji podstawowych
zadan biznesowych na okreslonym poziomie jakosci z przerwami nie diuzszymi niz

dopuszczalne”.
Zrédto: Krzysztof Liderman®®.

Zdanie ,realizacji podstawowych zadan biznesowych” utozsamia si¢ z celami
organizacji, przy czym w zaleznosci od podmiotu beda one nieco si¢ roznity od siebie.
Zadania biznesowe musza by¢ realizowane na ,,0kreslonym poziomie jakosci’, ktory
moze wyznaczy¢ odpowiedni certyfikat ISO lub zawarta umowa. Nie nalezy tego
rozpatrywac jako nieznane przez nieznane, poniewaz wspomniane ISO jest rozumiane
jako wyznacznik jako$ci a nie jako oddzielny dokument, do ktdrego odnosi si¢ definicja.
Kolejnym parametrem determinujacym ciaglo$¢ dziatania jest czas, ktory uwzgledniono
w zdaniu ,z przerwami nie dluiszymi niz dopuszczalne” a wyznacznikiem
,dopuszczalnego czasu” s3 wyniki analizy ryzyka. Nalezy zwroci¢é uwage,
ze do realizacji tak pojmowanej ,cigglosci dziatania” musza by¢ dostepne
w wystarczajacej ilosci 1 na odpowiednim poziomie jakoSciowym zasoby takie jak:
infrastrukturalne, ludzkie, informacyjne, ktére pozwola oszacowaé przedmiotowa
ciaglosc.

Nierozdzielng czeScig strategii biznesowej kazdej organizacji jest ciaglosci

dzialania, ktora nie jest tak tatwo zdefiniowa¢. Samo wyrazenie by¢ moze jest intuicyjne

3¢ Liderman K., Bezpieczefistwo informacyjne. Nowe wyzwania". PWN. 2017, s. 239.
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natomiast aby opisac je w sposob niepozostawiajacy mozliwosci do podwazenia jest juz
problematyczne. Analiza definicji ciaglo$ci dziatania nr 6 wykazata, ze istotnym
elementem cigglosci dzialania jest analiza ryzyka, poniewaz, to wskazniki bedace
wynikiem tej analizy w gtownej mierze tworzg miarodajne parametry do utrzymania

,»Cclaglosci” w organizacji.
1.1.5. Informacyjna ciaglo$ci dzialania

Cyberbezpieczenstwo w gléwnej mierze dotyczy bezpieczenstwa zasobow
informacyjnych, ktore sg istotne z punktu widzenia utrzymania ciggtosci dziatania danego
podmiotu. W tym przypadku mowa o ,,informacyjnej ciggtosci dziatania” (dalej w skrocie
ICD), ktéra jest jej newralgiczng czg$cig. Zasoby informacyjne w organizacji stanowia
chroniong warto$¢ nie tylko ze wzgledu na regulacje prawne takie jak np. (RODO, OIN)
ale przede wszystkim dlatego, ze sg to zasoby w krotkim czasie trudno odtwarzalne.
Nalezy zatem uzna¢, ze informacja jest rownie wazna jak personel, narzedzia, materiaty
czy infrastruktura, poniewaz bez zasobéw w postaci danych, wiedzy, technologii,
komunikacji nie jest mozliwym przeprowadzenie zadnego procesu w przedsiebiorstwie.
Wspotczesne modele organizacji budowane w oparciu o procesy wskazuja na potrzebe
zwrdcenia szczegdlnej uwagi na zasoby informacyjne, ktére w warunkach dziatania na
globalnych rynkach nabierajg strategicznego znaczenia. Dlatego jednym z podstawowych
problemow zarzadzania wspodiczesng organizacja wydaje si¢ kwestia zapewnienia
ciggtosci dziatania w wymiarze informacyjnym?®’. Nalezy przez to rozumie¢, ze zmienity
si¢ priorytety bezpieczenstwa i dla kazdej organizacji wazne staje si¢ nie tylko operowane
wlasnymi, bogatymi zasobami, ale rowniez umiejetne minimalizowanie ryzyka zerwania
biznesowej ciaglodci dzialania w momencie utraty ciaglosci informacyjne; w relacji

z otoczeniem zewnetrznym?’®.

Sytuacja ta wymusza poddanie szczegdlnej opiece
zintegrowane systemy informatyczne zarzadzania, ktore poprzez dziatania prewencyjne
oraz minimalizacje¢ skutkow materializacji zagrozen sg w stanie w dos¢ krotkim czasie
przejs¢ na alternatywne rozwigzania. W przedsigbiorstwach komercyjnych utrata lub
odcigcie od zasoboéw informacyjnych moze spowodowaé przestdj i ,,wypadniecie”

z obiegu, co z pewnos$cig wykorzysta konkurencja. Zatem realnym staje si¢ powiedzenie,

37 Szwarc K., Zaskorski P., Identyfikacja zagrozen dla cigglosci dzialania organizacji, WAT, Studia
Bezpieczenstwa Narodowego, 2012, Tom R. 2, Nr 3, s. 215.

38 Zaskorski P., Zarzadzanie organizacja w warunkach ryzyka utraty informacyjne ciagtosci dziatania,
WAT, 2011, s. 145.
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ze szeroko pojeta informacja jest walutg obecnych czaséw i powinna by¢ chroniona jak

najwyzsze dobro.

Z tak zaprezentowanym postrzeganiem definicja informacyjnej -ciaglosci
dzialania w swej istocie powinna nawigzywaé¢ do zasobow informacyjnych, ktore
bezposrednio przekladajg si¢ na utrzymanie cigglosci dzialania organizacji oraz
do alternatywnych proceséw rozumianych jako plan awaryjny dostepu 1 wykorzystania
informacji. Nalezy tu wspomnie¢, ze pomimo rangi jaka pelni ICD w organizacji
problematyczne jest doszukanie si¢ jej definicji w roznych zrédlach co mozna ttumaczy¢
tym, ze ten istotny element ,biznesowy” jest niezauwazalny lub niedoceniany.
W ogo6lnym rozumieniu ICD traktowana powinna by¢ jako zdolno$¢ organizacji do
reagowania na zagrozenia majace wplyw na zasoby informacyjne. Chodzi o to, aby tam,
gdzie to mozliwe szybko przywrdci¢ normalne warunki dziatania a tam, gdzie to

niemozliwe przej$¢ do zaplanowanego sposobu zastepczego wykonywania zadan.

Autorska definicja informacyjnej ciaglos$ci dzialania

., Informacyjna ciggtosc dziatania — to zdolnosc¢ podmiotu do realizacji statutowych zadan
w warunkach zaktoconego operowania zasobami informacyjnymi z uwzglednieniem
alternatywnych procesow, ktore mogq zostaé wdrozone w sytuacji zaistnienia interakcji
przejawow zagrozenia z podatnosciq przy uzyciu sit i Srodkow oraz w czasie
niepowodujgcym obnizenia efektywnosci danego podmiotu”.

W definicji celowo uzyto zwrotu ,to zdolnos¢ podmiotu” poniewaz ICD jest stanem
do ktérego dany podmiot dazy zatem nie nalezy jej traktowac jako stalego elementu
przypisanego do organizacji. ROwniez §wiadomie zamiast terminu wystgpienia zagrozen
uzyto sformutowania ,zaistnienia interakcji przejawow zagrozenia z podatnosciq”
poniewaz utrata ICD zalezna jest nie tylko od zaistnienia sytuacji niekorzystnej, ale tez
od wszelkiego rodzaju podatnosci co w dalszej czeSci badan bedzie szczegdlowo
omowione. Nalezy zwroci¢ uwage na czes¢ zdania ,przy uZyciu  sit
i srodkow oraz w czasie niepowodujgcym obnizenia efektywnosci” gdzie z punktu
widzenia ICD zasadnym jest, aby wszelkie dziatania majace na celu przywrocenie
normalnego stanu organizacji nie powodowaly zaburzenia ,trojkata wymiarow

39

projektu””’ na ktory sktada si¢ zakres-koszt-czas. Z tego samego powodu nalezy przyjac

za stuszne podejscie, ze nie wszystkie dziatania ,,naprawcze” sg mozliwe do wdrozenia,

39 Zaskorski P., Ewaluacja projektow, "Zeszyty Naukowe Wyzszej Szkoty Informatyki w Warszawie",
2012, nr 8, s. 36.
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poniewaz zbyt duze odstepstwa w ktérym$ z wymiar6w spowoduja wrecz przeciwny
skutek dla cigglo$ci biznesowej i przetoza si¢ na utrate ptynnosci finansowej lub podwaza
renom¢ organizacji. Niezaleznie od punktu widzenia cyberbezpieczenstwo jest Scisle
zwigzane z informacyjng ciggloscig dziatania, ktéra ma kluczowy wplyw na

funkcjonowanie kazdej organizacji, rozumianej rowniez jako panstwo.
1.2. System bezpieczenstwa panstwa

W bezpieczenstwie Polski kluczowg role odgrywa system bezpieczenstwa
panstwa definiowany jako ,,cafos¢ sit (podmiotow), srodkow oraz zasobow
przeznaczonych przez panstwo do realizacji zadan w dziedzinie bezpieczenstwa
odpowiednio do tych zadan zorganizowana (w podsystemy i ogniwa) utrzymywana

“0” Innymi stowy jest to zbior wszystkich systeméw bezpieczenstwa

i przygotowywana
w kraju. Nalezy zwrdci¢ uwage na fakt, ze system bezpieczenstwa panstwa czesto jest
btednie mylony z Systemem Bezpieczenstwa Narodowego. Roznica jest nastepujaca otdz
system bezpieczenstwa panstwa jest to ogdt wszystkich systeméw bezpieczenstwa
w kraju natomiast System Bezpieczenstwa Narodowego jest jego gldéwnym systemem.

Zatem w systemie bezpieczenstwa panstwa istnieje wiele systemow a SBN jest tym

najwazniejszym.

< dane o zagrozeniach
Uwarunkowania 2

geopolityczne

Baza danych

1. A
o zagrozeniach

System
Bezpieczenstwa
Panstwa

liz .
wyniki ana l dane o zagrozeniach

Wyniki
i raporty

Rys. 5. Diagram kontekstowy systemu bezpieczenstwa panstwa.
Zrédlto: https://yadda.icm.edu.pl/baztech/element/bwmetal .element.baztech-c67752ef-9df6-4c83-87tb-
8fe3c517el3c/c/ZNPSI OiZ 2017 100 _Spustek Paluch.pdf [dostep: 03.04.2025].

40 Biala Ksiega Bezpieczefistwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2013, s. 36.
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Do gtéwnych zadan systemu bezpieczenstwa panstwa zgodnie z grafika (Rys. 5), nalezy
analiza zagrozen, tworzenie bazy danych o zagrozeniach oraz raportowanie wynikow
analiz. Natomiast w przypadku materializacji zagrozen majacych znamiona kryzysu
uruchamiany jest odpowiedni podsystem do monitorowania, reagowania 1 przywracania
stanu normalnego w panstwie*!. W systemie bezpieczenstwa panstwa wyrdznia sic
kluczowe systemy w ujeciu zagrozen wykorzystujacych cyberprzestrzen do realizacji.
Naleza do nich:

— System Bezpieczenstwa Narodowego;

Krajowy System Cyberbezpieczenstwa;

System Zarzadzania Kryzysowego;

System Obrony Panstwa.

Kazdy z wymienionych systeméw posiada w swej strukturze systemy/podsystemy
nizszego szczebla, ktore wykonuja zadania adekwatne do ich przeznaczenia. Proba
skatalogowania wszystkich systemow i podsystemoéw jest trudna do realizacji, poniewaz
nie istnieje jeden uniwersalny wskaznik, za pomocg ktérego mozna je zinwentaryzowac.
W dysertacji na potrzeby badan przyjeto wskaznik ,,operacyjnosci” do stopniowania

waznos$ci systemow co zostato omowione szczegdtowo w podrozdziale 1.5.

Prezentowane systemy bezpieczenstwa panstwa wspolczesnie sa silnie
uzaleznione od technologii cyfrowych. Bioragc pod uwage kierunek obecnych zagrozen
cyberbezpieczenstwo staje si¢ kluczowym elementem do utrzymania zdolno$ci
ochronnych. Blokowanie, kradziez czy nieuprawniony dostgp do zasobow
informacyjnych sg to zagrozenia, ktore moga nie tylko zniwelowaé wysitki podczas
funkcjonowania systemu, ale moga by¢ wykorzystane przeciwko wilasnym sitom
1 srodkom. Aby mozna bylo w pelni wykorzysta¢ zaplanowany potencjal gtownych

systemOw wobec zagrozen muszg by¢ spetnione pewne warunki, do ktérych naleza:

— dobrze skonstruowane prawo pozwalajace w pelni wykorzysta¢ mozliwosci
systemu;

— odpowiednia ilo$¢ i1 jakos¢ infrastruktury adekwatna do rozmiaréw zagrozen;

— odpowiednia ilo$¢ 1 jako$¢ specjalistow zapetniajgca wszystkie wakaty;

— wystarczajace srodki finansowe niepowodujace cie¢ pozwalajace si¢ rozwijac.

41 Spustek H., Paluch A., 2017, Struktura systemu bezpieczefistwa narodowego polski. Uniwersytet
Opolski, Zeszyty naukowe politechniki $laskiej, seria: organizacja i zarzadzanie z. 100 Nr kol. 1972,
s. 109.
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Chcac zapewni¢ prawidlowe funkcjonowanie kazdego systemu nalezy dazy¢ do
utrzymania powyzszych czterech elementéw na zaplanowanym (akceptowalnym)

poziomie.
1.2.1. System Bezpieczenstwa Narodowego

System Bezpieczenstwa Narodowego (SBN) zostal zdefiniowany jako: ,, System
obejmujgcy sity, srodki i zasoby przeznaczone do realizacji zadan w obszarze
bezpieczenstwa narodowego odpowiednio zorganizowane utrzymywane
i przygotowywane®”. Zgodnie ze strategia rozwoju SNB ma na celu przygotowanie
1 wykorzystanie sit oraz srodkéw bedacych w dyspozycji panstwa do przeciwdziatania
zagrozeniom godzacym w przetrwanie narodu i1 panstwa, integralno$¢ terytorialng,
niezaleznos¢ polityczng 1 suwerennos¢, sprawne funkcjonowanie instytucji panstwa oraz
rozwdj spoteczno-gospodarczy*. W duzym uproszczeniu mozna powiedzieé, Ze system
ten jest przeciwstawny do zagrozen zardéwno wewnetrznych jak i zewngtrznych a jedng
z miar jego efektywnosci jest zdolno$¢ adaptacji do wspotczesnych niebezpieczenstw.
Obserwacja 1 analiza SBN wskazuje, ze zmiany w tym systemie zachodza z pewnym
opoznieniem w stosunku do ewolucji zagrozen co wymusza wrecz ciagly proces
monitorowania i analizy ryzyka wystapienia niekorzystnych zmian w $rodowisku
bezpieczenstwa poprzez aktualizacje procedur lub zorientowanie na nowe kierunki.
Nalezy tu wspomnie¢, ze natura kazdego systemu a w tym SBN sprawia, Ze nie jest on
pozbawiony niedoskonatosci, dlatego tak wazne jest identyfikowanie luk, wad, stabosci
1 wprowadzanie dziatan usprawniajacych szczegdlnie w tak kluczowym obszarze jakim
jest bezpieczenstwo. Aby stworzy¢ koncepcje poprawy bezpieczenstwa panstwa nalezy
dokona¢ wnikliwego przegladu struktury calego systemu oraz przeanalizowaé glowne

kierunki dzialan wraz z szczeg6lowym wyeksponowaniem zadan dla tego systemu.

Podstawowa kwestig jednoczes$nie problematyczng jest fakt, ze polskie prawo nie
reguluje funkcjonowania SBN*. Wystepuje brak jednolitego aktu prawnego
co powoduje, ze dziatania podejmowane przez organy czy podmioty maja charakter
sektorowy lub transsektorowy oraz rozproszony. Szczegdtowo rzecz ujmujac SBN nie

stanowi samodzielnie funkcjonujacej struktury panstwowej. Jak w kazdym duzym

42 https://zpe.gov.pl/a/system-bezpieczenstwa-narodowego---ogolna-charakterystyka/D10Rh
n2ZnC [dostep: 06.08.2024].
4 Strategia Rozwoju Systemu Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 2022, s 13.
4 Kotodziejczak M., Wymiar prawny systemu kierowania bezpieczefistwem narodowym RP., Studenckie
Zeszyty Naukowe 2019, Vol. XXII, nr 42., s. 93
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systemie tak i w sktad SBN wchodza podsystemy (Rys. 6). Gléwnym komponentem SBN
jest podsystem kierowania, ktory tworza organy wiladzy publicznej i kierownicy
jednostek organizacyjnych. Organy te wykonuja zadania zwigzane z bezpieczenstwem
kraju oraz dowodzeniem Sitami Zbrojnych RP*. Podsystem wykonawczy tworza sily
1 srodki bedace w jurysdykcji wtasciwych ministrow kierujacych dziatami administracji
rzadowej, organow centralnych, wojewodzkich, samorzadu terytorialnego oraz innych
instytucji 1 podmiotow panstwowych odpowiedzialnych za realizacje ustawowo
okre$lonych zadan*. Podsystem ten swe cele statutowe realizuje poprzez instytucje
operacyjne jak i wspierajace. Wspotbieznie do systemow wsparcia w SBN biorg udziat

jeszcze organizacje pozarzadowe (non-profit, ang. non-government organization NGO).

DECYDENT ORGAN DORADCZY

ORGAN SZTABOWY

PODSYSTEM KIEROWANIA

PODSYSTEM

PODSYSTEM OPERACYJNY WSPARCIA

OCHRONNY SPOLECZNE

OBRONNY GOSPODARCZE

PODSYSTEMY WYKONAWCZE

Rys. 6. Podsystemy w Systemie Bezpieczenstwa Narodowego.
Zrédto: opracowanie wilasne.

Co wazne sg to organizacje skupiajgce wysiltek na rzecz wybranego interesu, przy czym
nie dziataja w celu osiggniecia zysku. W odrdznieniu od organéw publicznych podobnie
jak przedsigbiorcy sa prywatne i powstaja z inicjatywy ich zatozycieli (najczesciej
prywatnych osob fizycznych) ale w odrdznieniu od przedsiebiorstw podobnie jak wladze
publiczne dzialaja w interesie publicznym a nie prywatnym. Charakterystyczng cechg
organizacji pozarzadowych jest wigc brak powigzan z wiladza publiczng i bywaja
nazywane czgsto trzecim sektorem obok sektora publicznego i prywatnego. Godnym

uwagi jest liczba organizacji tego typu w Polsce, gdzie przyktadowo wg. statystyk w 2023

45 Zaskorski P., Ewaluacja projektow, "Zeszyty Naukowe Wyzszej Szkoty Informatyki w Warszawie",
2012, nr 8, s.14.
4 Tamze, s. 14.
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r. aktywnie dzialalno§¢ prowadzito 98 tys. rejestrowych organizacji non-profit.
Calosciowe podejscie do bezpieczenstwa panstwa jest procesem ztozonym i z tego tez
powodu zostalty wyodrebnione poszczegdlne dziedziny do ktorych zaliczono obrong

ochrong spoteczng 1 gospodarczg (Rys. 7).
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Rys. 7. Dziedziny bezpieczenstwa i sektory w Systemie Bezpieczenstwa Narodowego.
Zrodto: opracowanie wlasne na podstawie SBN RP.

Kazdej z tych dziedzin przyporzadkowano sektory oraz podmioty realizujgce okreslone
w dokumentach normatywnych zadania na rzecz bezpieczefstwa. Analizujac dziedziny
BN mozna zauwazy¢, ze istniejg tzw. transsektorowe obszary bezpieczenstwa, ktore
w swym spektrum odpowiedzialnosci przenikajg wszystkie pozostale gatezie (branze)
1 s3 z nimi $cisle powigzane. Najbardziej obszernym jest cyberbezpieczenstwo réwniez
rozumiane jako bezpieczenstwo systemow teleinformatycznych, ktore jest szczegdlnym
wyzwaniem, poniewaz materializacja zagrozen w tej sferze w sposob bezposredni jak

1 posredni generuje zagrozenia w innych sektorach bezpieczenstwa.
1.1.2. Krajowy System Cyberbezpieczenstwa

W Polsce w ubieglej dekadzie zaczgto na powaznie mysle¢ o tworzeniu struktur
zdolnych do cyberobrony. Z tego tez powodu powstal Krajowy System
Cyberbezpieczenstwa (KSC) implementujagcy do polskiego porzadku prawnego
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dyrektywe Parlamentu Europejskiego i Rady (UE) tzw. Dyrektywe NIS*” majaca na celu
utworzenie efektywnego systemu bezpieczenstwa teleinformatycznego funkcjonowania
panstwa (Rys. 8). Dokumentem normatywnym regulujacym jest ustawa*®, ktora w swym
zakresie okres$la organizacje Krajowego Systemu Cyberbezpieczenstwa oraz zadania
i obowigzki podmiotow wchodzacych w sklad tego systemu. Jest to pierwsza
kompleksowa regulacja w Polsce dotyczaca szerszego ujecia problemu bezpieczenstwa
systemow teleinformatycznych w  sektorze publicznym jak 1 prywatnym.
W skonsolidowanej strukturze istotng rolg odgrywaja Zespoty Reagowania na Incydenty
Bezpieczenstwa Komputerowego (CSIRT*), ktore odpowiedzialne sa za koordynacje
oraz reagowanie na te incydenty rozumiane jako pojedyncze zdarzenie lub serie zdarzen

zwigzanych z bezpieczenstwem informacji w cyberprzestrzeni.
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Rys. 8. Struktura Krajowego Systemu Cyberbezpieczenstwa.
Zrbdto: Departament Bezpieczenstwa i Zarzadzania Kryzysowego, Ministerstwo Energii.
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Godnym uwagi jest fakt, ze do czasu wejscia w zycie ustawy o KSC podmioty
1 organizacje rzadowe miaty inny charakter tj. nie stanowity jednolitego systemu a jedynie
byly to dziedzinowe instytucje zajmujace si¢ bezpieczenstwem teleinformatycznym.
Zmiany jakie zachodzg wspotczesnie w srodowisku cyberprzestrzeni zmuszaja do ciagtej
aktualizacji systemu cyberbezpieczenstwa i tak w chwili obecnej realizowany jest proces

wdrozenia nowelizacji ustawy o KSC, ktora w swej zawartosci wprowadza zmiany

47 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkow
na rzecz wspolnego poziomu bezpieczenstwa systemow informatycznych na terytorium Unii.

48 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, Dz.U. 2018 poz. 1560.

4 CSIRT (ang. Computer Security Incident Response Team).
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strukturalne calego systemu. W tym przypadku zmiany roéwniez sa podyktowane
wejsciem w zycie Dyrektywy NIS II, wdrozonej przez Komisj¢ Europejska.

Podstawowa zmiang w ,nowej” strukturze KSC bedzie utworzenie
przeznaczonych zespolow CSIRT przez organy wiasciwe dla kazdego z 11 sektorow,
ktore bedg nadzorowane przez wiodacy CSIRT NASK. W porownaniu do poprzedniej
struktury w nowej uwzgledniono m.in. administracj¢ publiczng, sektor zywnosci,
telekomunikacje, $cieki, przemysl, zarzadzanie odpadami i przestrzen kosmiczng oraz
rozszerzono zakres infrastruktury cyfrowej. Ulegng roéwniez zmianie wymagania od
dostawcow ustug cyfrowych w tym kluczowych oraz zostanie potozony wigkszy nacisk
na wigksze zarzadzanie ryzykiem co przelozy si¢ na podniesienie poziomu utrzymania
informacyjnej ciaglosci dziatania w panstwie. Nowoscig bgdzie rowniez wprowadzenie
odpowiedzialno$ci kierownictwa firmy za zarzadzanie ryzykiem w zakresie
cyberbezpieczenstwa. Zaproponowano ustanowienie Europejskiej sieci zarzadzania
kryzysowego w cyberprzestrzeni (European Cyber Crises Liaison Organisation Network,
EU-CyCLONe), ktorej zadaniem bedzie koordynacja zarzadzania incydentami wielkiej
skali na poziomie Unii Europejskiej’®. W wyniku zmian powstanie kolejny CSIRT INT
podlegly Agencji Wywiadu, ktoéry ma wspiera¢ obstuge incydentéw zglaszanych przez
jednostki podlegte Ministrowi Spraw Zagranicznych (w tym placowki zagraniczne RP)>!.
Dziatania w zakresie cyberbezpieczenstwa beda wspiera¢ ISAC (Information Sharing and
Analysis Center) centra wymiany 1 analiz informacji tworzone jako oddolne
1 dobrowolne inicjatywy sektorowe lub dziedzinowe, ktére moga dziata¢ w formie
partnerstwa publiczno-prywatnego (PPP). Ich zadaniem bedzie analiza informacji
o potencjalnych zagrozeniach i1 podatno$ciach oraz wymiana informacji a takze dzielenie
si¢ najlepszymi praktykami z otoczeniem.

Obecnie Krajowy System Cyberbezpieczenstwa jest caly czas wystawiany na
probe poprzez ingerencje wrogich podmiotow. Jest on atakowany w sposob niemalze
ciggly co z operacyjnego punktu widzenia czyni go bardziej newralgicznym niz System
Obrony Panstwa czy System Zarzadzania Kryzysowego, dlatego tak wazne jest
eliminowanie w nim wszelkich podatno$ci. Pomimo usilnych staran z nalezyta
staranno$cig wprowadzania znowelizowanej ustawy tworcy nie unikneli btedéw. Istnieja

obszary, ktore nie s3a regulowane przez ustaw¢ oraz takie, ktdére po implementacji

50 Biuletyn Polskiego Towarzystwa Informatycznego, nr 4/2021, ISSN 2719-8472, s. 30.
3 Tamze, s. 30.
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dokumentu wygeneruja szereg dodatkowych podatnosci systemowych. Wyniki
szczegotowe] analizy projektu nowelizacji ustawy przedstawiono w rozdziale III.
Dodatkowo nalezy wzia¢ pod uwage, ze KSC powinien zrzesza¢ wszystkie krajowe
organy odpowiedzialne za cyberbezpieczenstwo a w rzeczywistosci tak nie jest. Mowa tu
o Centralnym Biurze Zwalczania Cyberprzestepczosci podlegajacym pod Policje
(MSWiA), ktore nie jest w tym systemie 1 wejscie w zycie nowelizacji ustawy tego stanu

rzeczy nie zmieni.
1.2.3. System Zarzadzania Kryzysowego

Wazna role w zapewnieniu bezpieczenstwa panstwa pelni Zarzadzanie
Kryzysowe (ZK), ktore zostato zdefiniowane jako ,, dziatalnos¢ organow administracji
publicznej bedgca elementem kierowania bezpieczenstwem narodowym, ktora polega na
zapobieganiu sytuacjom kryzysowym, przygotowaniu do przejmowania nad nimi kontroli
w drodze zaplanowanych dzialan, reagowaniu w przypadku wystgpienia sytuacji
kryzysowych, usuwaniu ich skutkow oraz odtwarzaniu zasobow i infrastruktury
krytycznej>?”. W sktad Systemu Zazadania Kryzysowego wchodzg liczne podsystemy.
W tym miejscu nalezy rowniez zaznaczy¢ jak waznag role¢ w zapewnieniu bezpieczenstwa
petnig niemieszczace si¢ w ogdlnej klasyfikacji wspotbiezne z SZK systemy wsparcia
bezpieczenstwa panstwa do ktorych nalezg m.in.:

— system ochrony infrastruktury krytyczne;j;
— system ochrony granicy panstwowej;
— system przeciwpowodziowy;
— system ochrony informacji niejawnych;
— system bezpieczenstwa miedzynarodowego;
— Krajowy System Ratowniczo-Gasniczy;
— Krajowy System Elektroenergetyczny;
— Krajowy System Wykrywania Skazen i Alarmowania;
- inne.
System Zarzadzania Kryzysowego jest elementem Systemu Bezpieczenstwa

Narodowego. Wynika to z faktu, Ze zapewnia obywatelom ochrong przed zagrozeniami

52 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym. Dz.U. 2007 nr 89 poz. 590.
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zwigzanymi z wystgpowaniem klesk zywiotowych oraz katastrof spowodowanych

zarO6wno silami natury jak i dziatalno$ciag czlowieka.

Szczebel Organ zarzadzania Organ opiniodawczo- | Centrum Zarzadzania
administracyjny kryzysowego doradczy Kryzysowego
Rada Ministrow, Rzadowy Zespdt
X . Rzgdowe Centrum
Krajowy Prezes Rady Zarzadzania )
o Bezpieczenstwa
Ministrow Kryzysowego
Minister kierujacy Zespot Zarzgdzania Centrum Zarzgdzania
Resortowy dziatem a_drr'_ninistra._:ji _ Sryzysowegn _ I_(ryzysowego
rzadowe], Kierownik (ministerstwa, urzedu | (ministerstwa, urzedu
organu centralnego centralnego) centralnego)
Wojewddzki Zespdt Wojewddzkie
Wojewoddzki Wojewoda Zarzadzania Centrum Zarzadzania
Kryzysowego Kryzysowego
Powiatowy Zespdt Powiatowe Centrum
Powiatowy Starosta powiatu Zarzadzania Zarzadzania
Kryzysowego Kryzysowego
Gminny Zespdt Moga by¢ tworzone
Zarzadzania (nie ma obowigzku
Gminny Wajt, Burmistrz, Kryzysowego utworzenia) gminne
Prezydent miasta (Miejski Zespdt (miejskie) centra
Zarzadzania zarzgdzania
Kryzysowego kryzysowego

Rys. 9. Szczeble w Zarzadzaniu Kryzysowym.

Zrédto: Walczak W., 2009, Zarzadzanie kryzysowe — rola i zadania organdéw administracji pafstwowej,
Katedra Zarzadzania SWSPiZ w Lodzi, Tom X, Zeszyt 8/2009. s. 99.

Obecnie dziatalnos$¢ systemu oparta jest o szczeble administracyjne co w gldwnej mierze
determinuje ilo$¢ uzytych sit i rodkow w zalezno$ci od rozmiaru kryzysu. Niezaleznie
od szczebla administracyjnego (Rys. 9) dziatalno$¢ zarzadzania kryzysowego opiera si¢
o zasoby informacyjne, ktére stanowig biezace pomiary jak 1 archiwalne dane.
Zarzadzanie kryzysowe jest szczegéOlnie podatne na zagrozenia wykorzystujace
cyberprzestrzen do realizacji, poniewaz paraliz informacji w tym zasobow moze mie¢
katastrofalne skutki w toku dzialan naprawczych. Jako przyktad braku odpowiedniego
poziomu cyberbezpieczenstwa w SZK moze postuzy¢ wspotczesny konflikt ukrainsko-
rosyjski. Otdz po rozpoczeciu inwazji na Ukraing okazalo sig, ze duza czes¢ systemow
w tym dedykowanych do Zarzadzania Kryzysowego Ukrainy miata zaimplementowane
tak zwane ,,Backdoory” czyli tylne furtki dostepu w oprogramowaniu lub sprzecie.
W konsekwencji przeciwnik nie tylko mogl paralizowac dziatania tego systemu, ale
rowniez mégt by¢ w posiadaniu istotnych zasobow informacyjnych, ktore wykorzystywat

do poglebiania kryzysu.
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1.2.4. System Obrony Panstwa

Stownik termindéw z zakresu bezpieczenstwa narodowego definiuje System
Obronny Panstwa (SOP) jako: ,, skoordynowany wewnetrznie zbior elementow ludzkich,
materiatowych i organizacyjnych zapewniajgcych mozZliwosci przeciwstawienia sig
zagrozeniom wojennym, zgodnie z celami i zamiarem obrony”. Tworzg go podsystemy:
kierowania, militarny oraz niemilitarny. Jego strukture przedmiotowq tworzq zadan
w ramach przygotowan obronnych w czasie pokoju, a takze w czasie zagrozZenia

337 Innymi stowy SOP jest podstawowym systemem niZszego szczebla Systemu

i wojny
Bezpieczenstwa Narodowego 1 jest przeznaczony do zapewnienia bezpieczenstwa
militarnego oraz zachowania potencjalu panstwa do efektywnego reagowania na
zewngtrzne kryzysy polityczno-militarne. System ten rOwniez posiada w swej strukturze

liczne podsystemy (Rys. 10), ktore ze wzgledu na specyfike sa podatne z punktu widzenia

cyberbezpieczenstwa.
[ SYSTEM OBRONNY PANSTWA ]
[ PODSYSTEM KIEROWANIA ] [ PODSYSTEM MILITARNY ] [ PODSYSTEM NIEMILITARNY }
SEJM RP WOQOISKA LADOWE OGNIWA INFORMACYINE
PREZYDENT RP MARYNARKA WOJENNA OGNIWA GOSPODARCZE

SItY POWIETRZNE

WOJSKA OBRONY TERYTORIALNEJ

[ )

{ 1
|

[ J

{ 1

I

{ J

{ )

[ )

{ J

OGNIWA OCHRONNE

[ )

[ l

[ J
I

[ l

[ )

[ )

[ )
[ )
( RADA MINISTROW )
[ )

MINISTER OBRONY NARODOWE]

OGNIWA LOGISTYCZNE

ORGANIZACJE PRO OBRONNE

GRUPY PARAMILITARNE

SItY SPECJALNE

WOIJSKA OBRONY CYBERPRZESTRZENI

|
WOISKA KOSMICZNE

WOJSKA DRONOWE

NOWOTWORZONE

Rys. 10. Struktura Systemu Obronnego Panstwa.
Zrodto: opracowanie wlasne.

Nalezy mie¢ na uwadze, ze cyberprzestrzen oficjalnie jest kolejng domeng, w ktorej moga
toczy¢ si¢ dziatania zbrojne, a wigkszo$¢ rozwinigtych panstw wyksztatcita w swej
strukturze podmioty dedykowane do dziatan ofensywnych i1 defensywnych w tym

zakresie. Tu jako przyktadem mozna si¢ postuzy¢ konfliktem rosyjsko-gruzinskim, ktory

53 Lepkowski W., 2009, Stownik terminéw z zakresu bezpieczenstwa narodowego, Akademia Obrony
Narodowej; Wyd. 4, Warszawa, s. 169.
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przybral miano pierwszej cyberwojny. Obecnie panuje powszechnie powiedzenie, ze
kolejnag wojne $wiatowa stocza matematycy i jest w tym duzo prawdy, poniewaz nie
bedzie przesada, jezeli stwierdzimy, ze wspotczesnie przeciwnik z dostepem do sprzetu
teleinformatycznego 1 sieci potrafi sparalizowa¢ dostawy logistyczne dla batalionu
czolgdw. To nad wyraz pokazuje jakimi narz¢dziami i jakimi technikami prowadzone sg
obecnie konflikty zbrojne. Z tego powodu System Obronny Panstwa musi posiadaé
wysokie zdolnosci obrony cybernetycznej. Ponadto system powinien posiadaé
wyszkolong kadre z odpowiednimi kompetencjami, ktéra dysponuje sprz¢tem z ,,gornej
poiki” a przede wszystkim posiada¢ zdolnos$ci prawne do prowadzenia dziatan w petnym

spektrum dziatan tzn. (defensywno-ofensywne).
1.3. Dokumenty strategiczne kreujace wizje systemu bezpieczenstwa panstwa

Ukierunkowane dziatania majace zapewni¢ odpowiedni poziom bezpieczenstwa
na szczeblu krajowym realizowane sg na podstawie strategii, ktore ze wzgledu na swoj
zasigg 1 obszernos¢ zajmuja odpowiednie miejsce w hierarchii dokumentéw narodowych
(Rys. 11). Najwyzszym dokumentem, ktory przedstawia dtugoterminowa wizj¢ rozwoju
panstwa jest Dlugookresowa Strategia Rozwoju Kraju 2030 (DSRK RP) Trzecia fala

nowoczesnosci, przy czym stosowana jest zamiennie z inng nazwa Strategia Polska 2030.

—'[ DEUGOOKRESOWA STRATEGIA ROZWOJU KRAJU (DSRK)
l SREDNIOOKRESOWA STRATEGIA ]< --------- -[ STRATEGIA BEZPIECZENSTWA )
ROZWOIJU KRAJU (SRK) J L NARODOWEGO (SBN) )
1
1
|
1
|
v I
— - - '{\
g o _ < (o] =
<S8E|[] =22 <zdz|l <28 <558 <558 Egé‘;‘ <3« 5333
222l 828 ||22E=2]|| 252 ||2cZg||2cZz||s22E|| 222 [|gs:2
=2zl 232 [|28¢8|| 522 ||22z8||22=S||2e33|| =22 ||5EE26D
ceog|| 523 ||E2Eg(| E28 ||F2=S||5ess||zg2z|| BESE ||Ge%]
% w = o wZ b= « Eo g n IR
= @ N o
A S
—[ KONCEPCJA PRZESTRZENNEGO ZAGOSPODAROWANIA KRAJU (KPZK)

Rys. 11. Miejsce DSRK, SBN i SRSBN w hierarchii strategii.
Zrodto: Kowalewski M., Aspekty bezpieczenstwa narodowego Rzeczpospolitej Polskiej, s. 178.

Jest to strategia okreslajaca gtowne trendy, wyzwania i scenariusze rozwoju spoteczno-

gospodarczego oraz kierunki przestrzennego zagospodarowania kraju, z uwzglgdnieniem
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zasady zrownowazonego rozwoju, obejmujacym okres 20 lat>*

. Cele rozwojowe DSRK
RP uszczegodtawiane sg za posrednictwem strategii zintegrowanych a przede wszystkim
przez Sredniookresowa Strategic Rozwoju Kraju 2020 (SRK RP), ktora bezposrednio
wywiera wplyw na ksztattowanie Strategii Bezpieczenstwa Narodowego RP*> (SBN RP).
Niezaleznie od tego dokumentu powstat kolejny, ktory w swej istocie prezentuje
prognozy rozwoju samego Systemu Bezpieczenstwa Narodowego. Mowa tu Strategii
Rozwoju Systemu Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej*® (SR SBN
RP). Pomimo, ze wizja obu dokumentéw powinna by¢ spojna to nie nalezy utozsamiac
ich ze sobg jako zamienne. Jest o istotne, poniewaz pierwszy dokument przedstawia BN

jako ukierunkowang dziedzing dziatalno$ci panstwa, natomiast w drugim opisano rozwoj

samego systemu a to juz nie jest tozsame.

Dokumenty normatywne zwigzane z systemem bezpieczenstwa panstwa
W ujeciu cyberbezpieczenstwa zostaly poddane wnikliwej analizie, ktorej celem byto
wyeksponowanie wad, luk, stabosci systemu z poziomu dokumentacji. Zestawienie
i dokonanie poréwnania dokumentéw ze stanem obecnym pozwolilo w szerszym
kontekscie wskazaé rozwigzania systemowe ktore powinny zosta¢ wprowadzone podczas
transformacji systemu. Wobec zebranej w literaturze wiedzy nalezy podkreslic,
ze System Bezpieczenstwa Narodowego wraz z innymi kluczowymi systemami, pomimo
dynamicznie zmieniajgcego si¢ otoczenia nadal pozostaje w strukturze niezmiennej co
swiadczy o braku nalezytego monitorowania tych systemow w konfrontacji z aktualnymi
zagrozeniami. W efekcie takiego stanu rzeczy kazdy system staje si¢ niewydolny lub
niezdolny do przeciwstawienia si¢ wspoiczesnym zagrozeniom 1 z holistycznego punktu
widzenia wptywa to na poziom bezpieczenstwa panstwa polskiego. Bioragc pod uwage
rodzaj zagrozen wykorzystujacych cyberprzestrzen mozna wywnioskowaé, ze ranga
obszaru bezpieczenstwa jakim jest cyberbezpieczenstwo jest opisana w dokumentach
strategicznych lapidarnie 1 umieszczona zbyt nisko w hierarchii calego systemu
bezpieczenstwa panstwa. Ma to swoje konsekwencje w postaci przeznaczanych na
ochrong, obrong cyberprzestrzeni sit 1 sSrodkéw oraz niskie u§wiadomienie spoteczne

o tego rodzaju zagrozeniach wsrdd obywateli 1 decydentow.

54 Dlugookresowa Strategia Rozwoju Kraju-Polska 2030. s. 12.
55 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 2020 r.
56 Strategia Rozwoju Systemu Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 2022 r.
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1.4. Zasoby informacyjne w systemie bezpieczenstwa panstwa

Zasoby informacyjne w systemach bezpieczenstwa panstwa takich jak SBN, KSC,
SZK, SOP oraz konstrukcjach nizszego szczebla s3 kluczowym elementem tych
systemow, poniewaz to dzigki nim mozliwe jest podejmowanie jakichkolwiek dziatan.
Zasoby rozumiane jako zbior danych, informacji, wiedzy oraz infrastruktury IT,
wykorzystywane sa na kazdym szczeblu zarzadzania od planowania poprzez
zapobieganie, przygotowanie, reagowanie az do usuwania skutkéw zagrozen. Jednym
z wazniejszych problemow choc¢by w procesie Zarzadzania Kryzysowego jest
podejmowanie decyzji w odpowiednim czasie z uzyciem wiarygodnych informacji, ktore
obecnie przekazywane sa wspolczesnie za pomocg urzadzen -elektronicznych

7. Decyzje te musza byé poparte rzetelnymi informacjami

polaczonych w sie¢
z zachowaniem bezpieczenstwa danych co wskazuje jak istotna jest ochrona samych
systeméw teleinformatycznych, ktore wspieraja wszelkie procesy. Pozytywna cecha
systeméw teleinformatycznych jest to, ze dajg mozliwos¢ szkolenia poprzez wielokrotne
odtwarzanie roznych wariantow dziatan, sytuacji, zachowan i efektow podejmowania
decyzji co z pewnoscig podnosi zdolnosci do przeciwdziatania 1 minimalizacji skutkow
zagrozen®®. Iloé¢ danych oraz informacji przetwarzana w tych systemach jest olbrzymia.
Warto wspomnie¢ tu o dziedzinowych podsystemach, ktore sprzgzone sg z SZK.
Praktycznie kazdy rodzaj stuzb czy administracji panstwowej posiada narz¢dzia do
monitorowania i gromadzenia informacji na temat okreslonych parametrow, do ktoérych
przyktadowo nalezg:

— stacje hydrologiczne do pomiaru pogody 1 stanu wod;

— stacje sieci obserwacyjno-badawcze wod podziemnych;

— stacje obserwacji naziemnej do monitorowania pozarow;

— stacje PMS do wczesnego wykrywania skazen chemicznych;

— stacje ASS-500 do ciagtego poboru probek aerozoli z powietrza;

— stacje IMGW, do pomiaréw okreslonych elementéw meteorologicznych;

— system ARAKIS do wykrywanie incydentow w systemach teleinformatycznych;

— system do powiadamiania i wymiany informacji w sytuacjach awaryjnych;

— system EURDEP do wymiany danych o warto$ciach promieniowania gamma;

57 Domanski P., Systemy wsparcia informatycznego w Systemie Zarzadzania Kryzysowego na szczeblu
wojewodzkim, Rocznik Bezpieczenstwa Morskiego, rok 2016, s. 234.

58 Zaskorski P., Dagbrowski M., 2022, Bezpieczenstwo cyberprzestrzeni jako determinanta sprawnosci
zarzadzania w sytuacjach kryzysowych. ISBN 978-83-8270-094-7 s. 15-16.
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— systemy wewng¢trzne monitorowania infrastruktury krytycznej;

— inne.
Przedstawione systemy odzwierciedlajg tylko cze$¢ z wszystkich zbioréw natomiast
pozwala to urealni¢ wyobrazenie jak wielka ilo$¢ danych jest gromadzona i przetwarzana
na potrzeby wszystkich systemow odpowiedzialnych za bezpieczenstwo panstwa.
Problematyczne jest zatem zachowanie poufnosci, integralnosci oraz dostepnosci tych
danych, poniewaz istniejg zagrozenia takie jak dziatania hybrydowe, terrorystyczne,
cyberwywiad w przypadku ktérych celem moze by¢ nie tylko kradziez i paraliz zasobow,

ale rowniez wykorzystanie ich przeciwko organom co bedzie miato znacznie wigksze

skutki.

System bezpieczenstwa panstwa we wspotczesnym panstwie, powinien by¢
zintegrowany ze wszystkimi mozliwymi podsystemami generujagcymi dane
geoprzestrzenne, rozpoznawcze, informacyjne, pomiarowe z uwzglednieniem baz
danych archiwalnych na ktorych mozna prognozowac przebieg sytuacji wraz
z mozliwymi wariantami rozwoju. [lo§¢ danych wprowadzanych do systemu nie powinna
stanowi¢ problemu a wrgez przeciwnie nalezy uznaé je jako pozadane dobro, ktore
W sprzezeniu z systemami gromadzenia i analizy wielkich kolekcji danych np. Big Data>”
wniesie mozliwo$¢ modelowania pewnych zjawisk czy korygowania btgdéw ludzkich.
W dalszej perspektywie rozwoju np. w Zarzadzaniu Kryzysowym coraz czesciej beda
wykorzystywane numeryczne modele terenu, analizy zaleznosci logicznych zdarzen oraz
ich skutkdw czy prognozy rozwoju sytuacji kryzysowych, w ktorych symulacyjnie
istnieje mozliwo$¢é podejmowania decyzji w warunkach zblizonych do realiow®.
Dziatania takie wptywaja na zwigkszenie wyszkolenia obsady 1 odpowiedniego doboru
sit 1 srodkdw do rozmiaru rzeczywistego zagrozenia. Zwalczanie sytuacji zagrozenia
w ujeciu systemowym polega przede wszystkim na procesie decyzyjnym, w ktoérym
informacja 1 zasoby stanowig podstawe sprawnosci 1 efektywnosci podjetych dziatan
przez organy do tego przeznaczone. Na kazdym etapie procesu nalezy dazy¢ do
synergicznego polaczenia danych archiwalnych z informacja biezaca co skutkuje, ze na
podstawie doswiadczen i rzetelnej oceny stanu faktycznego wypracowywane sa

prawidlowe decyzje. Zatem informacja sama w sobie powinna by¢ traktowana jako zasob

% Big data - termin odnoszacy si¢ do duzych, zmiennych i réznorodnych zbioréw danych, ktorych
przetwarzanie i analiza sg trudne, ale jednoczesnie wartosciowe.

60 Zaskorski P., Dabrowski M., Bezpieczefistwo cyberprzestrzeni jako determinanta sprawnosci
zarzadzania w sytuacjach kryzysowych. ISBN 978-83-8270-094-7 s. 16.
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determinujacy ciagto$é dziatania zarzadzania sytuacjg kryzysowg®'. W przeciwnym razie
jej utrata moze skutkowaé paralizem wszelkich dziatan lub zastosowaniem
nieadekwatnych sit 1 srodkéw a co za tym idzie zwigkszeniem zasiggu zagrozenia, strat

ludzkich, materialnych oraz kosztéw zwigzanych z przywracaniem nalezytego stanu.

Rozpoznanie Identyfikacja Identyfikacja Ocena
sytuacji #> potencjainych > kryteriow > wariantéw
decyzyjnej mozliwosci decyzyjnych
A

Czy speiniaja kryteria ?

Wybér

wariantu

<

Wdrozenie
wariantu
Zmiana
uwarunkowan L 4
dziatania

Monitorowanie
i ocena skutkow

“Rys. 12. Etapy procesu decyzyjnego.
Zrodto: Opracowanie Krzysztof Szwarc.

Nalezy zwroci¢ uwage, ze zgodnie z grafika (Rys. 12) odcigcie od informacji na kazdym
z etapow procesu decyzyjnego obarczone bedzie wysokim ryzykiem niepowodzenia
dziatan. Z tego powodu dazenie do utrzymania zasoboéw informacyjnych w systemach
bezpieczenstwa panstwa jest szczegdlnie waznym wyzwaniem 1 powinno by¢
ukierunkowane na zachowanie cech bezpieczenstwa informacji, czyli tzw. ,triady
CIA%”. Wszystkie systemy teleinformatyczne wykorzystywane w konstrukcjach
bezpieczenstwa posiadajg okreslone podatnosci, ktore moga by¢ wykorzystywane przez
»cyberzagrozenia”. Potaczenie tak duzej ilo$ci podsystemow w spojng catos¢ wymaga
cigglego monitorowania stanu samego systemu przyjmujac, ze ogolna niezawodnos¢
systemu jest pochodng niezawodno$ci elementarnej, czyli wszystkich elementow
tworzacych dany system®. Przyczyny skutkéw niepowodzen nalezy doszukiwaé sie

w nastepujacych zasadniczych zagrozeniach:

61 Szwarc K., Uwarunkowania ciggtosci dziatania Systemu Zarzadzania Kryzysowego, Studia
Bezpieczenstwa Narodowego R. 4, Nr 5, WAT 2014, s. 214.
62 CIA triad - od angielskich odpowiednikow tych poje¢. C-poufnosci I-integralno$é i A-dostepnosé.
63 Szwarc K., Uwarunkowania ciggtosci dziatania Systemu Zarzadzania Kryzysowego, Studia
Bezpieczenstwa Narodowego R. 4, Nr 5, WAT 2014, s. 208.
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— sily natury (pozar, powddz, trzesienie ziemi, epidemia, itd.);

— biledy ludzkie i dziatania w wedlug btednych lub niewlasciwych procedur;
— celowe dzialania z zamiarem wyrzadzenia szkud przez ludzi;

— awarie sprz¢tu teleinformatycznego;

— awarie oprogramowania;

— awarie infrastruktury towarzyszacej np. zasilanie, klimatyzacja, ogrzewanie.

W zwiazku z tym w systemach kazdego szczebla nalezy dazy¢ do podejmowania
zabezpieczen przed powyzszymi zagrozeniami poprzez wdrazanie przedsiewzigé

technicznych i organizacyjnych, ktore zostaly zaprezentowane w tabeli 3.

Tab. 3. Przedsiewzigcia organizacyjne i techniczne.

Kopie bezpieczeristwa (zapasowe)

System kontroli dostepu (fizycznego i logicznego)

Osrodek zapasowy (przetwarzania danych, biznesowy)

TECHNICZNE

Rezerwa sprzetowa (komputery i urzadzenia sprzetowe)

Zapasowa infrastruktura ustugowa (tacza, zasilanie, tgcznosc, woda, gaz)

wdrozone plany zapewniania ciggtosci dziatania

Prze¢wiczona kryzysowa organizacja pracy

Efektywne szkolenia

Whasciwa eksploatacja sprzetu, oprogramowania i obiektdw infrastruktury

ORGANIZACYINE

Uiytkownik sprzetu spetniajacy odpowiednie standardy jakosciowe

Zrédto: Opracowanie Krzysztof Liderman.

Nalezy rowniez zweryfikowaé czy juz wdrozone $rodki sg nadzorowane 1 cyklicznie
monitorowane na kazdym szczeblu. Niezaleznie od podjetych zabezpieczen istnieje
dodatkowa grupa ryzyka zwigzana z infrastrukturg sprzetowa. Jako powazne Zrdédto
zagrozen nalezy traktowa¢ samo pochodzenie elementow infrastruktury cyfrowe;,
poniewaz podzespoty ktore sa produkcji firm nalezagcych do obcych krajow
w szczegdlnosci potentatow technologicznych takich jak Rosja, Chiny czy USA moga
powodowa¢ utajony wyciek zasobow. Realizujac zadania ustawowe, interesariusze,
w gtownej mierze dysponujg systemem powigzan informacyjnych wewnatrz organizacji
pochodzacych z r6znej klasy, marki urzadzen a bioragc pod uwage, ze coraz popularniejsze
staja si¢ ataki typu ,,Backdoor” to moze nastapi¢ wyciek danych. Umieszczenie luki
przez producenta w oprogramowaniu daje mozliwo$¢ dostania si¢ do baz danych przez
osoby do tego nieuprawnione bez oczywistych §ladow wilaman do systemu. Majac na
uwadze powyzsze argumenty nalezy uznac, iz zasoby informacyjne w systemach kazdego

szczebla powinny stanowi¢ szczegolng wartos$¢ i nalezy dotozy¢ wszelkich staran, aby je
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chroni¢. Obecny stan ochrony zasob6éw informacyjny w podmiotach panstwowych jest
na §rednim poziomie co jest konsekwencja niewystarczajacych naktadow finansowych
na wprowadzenie nowych sprawdzonych technologii oraz brakiem odpowiednio
wyksztalconych kadr w administracji panstwowej. W zwigzku z powyzszym koncepcja
poprawy bezpieczenstwa powinna by¢ ugruntowana na zwickszeniu $rodkéw na

cyberbezpieczenstwo i pozyskiwaniem wyspecjalizowanego personelu.
1.5. Analiza porownawcza systemow cyberbezpieczenstwa wybranych panstw

Przegladajac zadania 1 struktur¢ KSC warto przyjrze¢ si¢ jak podchodza
do cyberbezpieczenstwa decydenci z innych panstw europejskich. W tym celu zostato
zaprezentowane zbiorcze zestawienie sfer panstwowych objetych systemem ochrony
cybernetycznej 1 formuta zapewniania tej ochrony. W tabeli 4 przedstawiono gtowne cele
wynikajace ze strategii cyberbezpieczenstwa takich panstw jak: Wielka Brytania,
Francja, Niemcy, Szwajcaria i Polska. Dodatkowo w ponizszym zestawieniu
uwzgledniono sfery: gospodarcza, publiczng i administracyjno-polityczng. Analiza
porownawcza wymienionych sfer w konfrontacji z Polska wykazuje na wspotbiezne cele,
przy czym wszystkie kraje daza do scentralizowanej struktury Krajowego Systemu
Cyberbezpieczenstwa. Kazde z wymienionych panstw jako determinanty
cyberbezpieczenstwa wskazuje ochrong elementow infrastruktury krytycznej, tworzenie
odpornych na zagrozenia systemow teleinformatycznych z jednocze$nie narastajaca
cyfryzacja gospodarki oraz ochrong zasobdéw informacyjnych. Omawiane panstwa
w swej strukturze posiadajg funkcjonalne instytucje cywilne, militarne oraz naukowo-
badawcze, przy czym zachowany jest podzial na realizowane zadania. Istotnym
wyzwaniem przed jakimi stoja prawie wszystkie panstwa europejskie jest zjawisko
dezinformacji. Warto wspomnie¢, ze tylko w samej EU tocza si¢ prace nad kilkoma
projektami majacymi na celu eliminacj¢ dezinformacji pod rézna postacig. Powstaja
organizacje, ktore w swej strukturze stowarzyszajg pasjonatow z catego Swiata, ktorzy za
punkt honoru biorg sobie walke z manipulacja mediami i dostepem do rzetelnych
informacji. Wspolcze$nie rozwijane sa rowniez programy komputerowe, ktore wspieraja
proces zautomatyzowania wychwytu dezinformacji w sieci. Niestety algorytmy

stosowane w nich musza by¢ znacznie bardziej rozbudowane, poniewaz proces
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odrézniania dezinformacji od wiarygodnych informacji jest skomplikowany®*. Ponadto

tworzone sg warunki prawne do wprowadzania tego typu rozwigzan.

Tab. 4. Zbiorcze zestawienie sektoréw panstwowych cyberbezpieczenstwa.

Panstwo Sfera gospodarcza Sfera publiczna Sfera admllnf?tmq'_mo—
-polityczna

Wiielka Zapewnienie mozliwosci funk- | Zapewnienie funkcjono- | Prowadzenie dzialan syste-

Brytania cjonowania firm i instytucji|wania systemow i sieci | mowych, ukierunkowanych
finansowych, prowadzacych | umozliwiajacych swobo- |na ochrone panstwowych
dziatalnos¢ lub posiadajacych | dne i bezpieczne korzys- | zasobow  informatycznych
aktywa na terytorium Krole- |tanie z systemdw tele- |isieci teleinformatycznych
stwa informatycznych i za-

Francja Zapewnienie ochrony telein- | sobow Internetu przez | Utrzymanie systeméw tacz-
formatycznej infrastruktury | spoleczenstwo nosci pomiedzy wszystkimi
krytycznej, w tym malych strukturami wladzy wyko-
i drednich przedsicbiorstw nawczej i systemu zarzadza-
i zasobow bedacych wlasno- nia kryzysowego, zwlaszcza
scig obywateli mozliwosci przesylu infor-

macji niejawnych

Republika Zapewnienia mozliwosci bez- | Zapewnienie  bezpie- | Budowa federalnej sieci in-

Federalna piecznego  funkcjonowania | czeistwa sieciom i ba- | formatycznej dla urzeddw

Niemiec sieciowych systeméw infor- |zom danych instytucji | federalnych i panistw zwigz-
macyjnych, wplywajacych na | publicznych kowych
obszary Zycia gospodarczego
oraz umozliwiajacych rozwdj
spoleczno-gospodarczy

Konfederacja Zwiekszenie odpornoéci infrastruktury krytycznej oraz sektoréw uslug finansowych

Szwajcarska i bankowego na zagroienia generowane w cyberprzestrzeni oraz przeciwdzialanie
i ograniczenie konsekwencji dzialann przestepczych i wrogich w cyberprzestrzeni,
zwlaszcza cyberprzestepczosci, cyberszpiegostwa i sabotaiu cybernetycznego

Polska Niwelowanie mozliwosci od- | Niwelowanie mozliwosci | Niwelowanie — moiliwosci
dzialywania na sektory gospo- | wykradzenia lub wykorzy- | oddzialywania na sektory
darcze pelnigce istotne funk- | stania danych publicznych | gospodarcze pelnigee istot-
cje w panstwie i wrazliwych ne funkcje w panstwig

Zrédlo: System bezpieczenstwa cybernetycznego panstw europejskich, s. 67.

Przyktadem jest tu Francja, ktéra bardzo mocno dyscyplinuje informacje podczas
wyboréw® . Wprowadzono ustawe o zwalczaniu manipulowania informacja. Dokument
ten zostat utworzony z obawy na dezinformacjg¢, ktéra moze wptyna¢ na wynik wyborow
prezydenckich w 2018 roku. Ustawa okre$la sankcje karne i finansowe za naruszanie
przepisow. Przyktadowo jest to rok wigzienia i 75 tys. EUR kary za celowe wprowadzanie
w blad, ktore mogloby wptynaé na uczciwoéé wyborow®®. Ponadto wprowadza nowe
narzedzia walki z rozpowszechnianiem falszywych informacji w okresie wyborczym.

Dodatkowo w celu egzekwowania kar powotano sady, ktore w trybie 24 godzinnym

4 Dgbrowski M., Wyzwania i zagrozenia dla bezpieczenstwa Europy $srodkowo-wschodniej.
Dezinformacja w dziataniach hybrydowych. ISBN 978-83-67138-76-5, 2021, s. 74.

55 https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000037847559 [dostep: 23.11.2022 r.].

% Tamze, s. 70.
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orzekaja o treSciach manipulacyjnych 1 moga wyda¢ zakaz rozpowszechniania tych
tresci.

Kolejnym przykladem godnym nasladowania sg Stany Zjednoczone Ameryki,
poniewaz juz w latach 90 utworzono tam ISAC, czyli Centra Wymiany i Analizy
Informacji dla kazdego sektora infrastruktury krytycznej®’. Organizacja zrzeszajaca
zespoty ISAC ze wszystkich sektorow jest Narodowa Rada ISAC (National Council of
ISAC, NCI). Do jej obowigzkéw nalezy wzmacnianie wspotpracy i wymiana informacji
migdzysektorowych. Obecnie w Stanach Zjednoczonych dziata ponad 20 organizacji
ISAC. Ponadto w Europie rowniez funkcjonujg lub sg tworzone ISAC poziomu
europejskiego. W odrdznieniu od USA europejskie centra sg bardziej sformalizowane
i skoncentrowane na trzech kierunkach: krajowym, sektorowym i migdzynarodowym.
Przyktadowo w Belgi przy Centrum Cyberbezpieczenstwa funkcjonuje sie¢ ISAC, ktéra
jest skupiona na roznych sektorach gospodarki, gdzie za pomoca wspolnej platformy
poszczegblne centra wymieniajg si¢ informacjami o incydentach. W Holandii Narodowe
Centrum Cyberbezpieczenstwa jest punktem centralnym dla ISAC utworzonych
w sektorach krytycznych. Poza wymiang informacji o incydentach odbywaja si¢
regularne spotkania budujace zaufanie 1 sprzyjajace wymianie dobrych praktyk.
W Finlandii Narodowe Centrum Cyberbezpieczefstwa dziata jako punkt koordynacji
1 wymiany informacji o incydentach pomiedzy administracjag publiczng a ISAC
w sektorach krytycznych®®.

Wazng informacjg monitorujgca stan cyberbezpieczenstwa danego panstwa jest
weryfikacja na podstawie Indeksu Gospodarki Cyfrowej 1 Spoteczenstwa Cyfrowego
DESI (Rys. 13) realizowana przez Komisj¢ Europejska od 2014 roku. Indeks ten pozwala
analizowa¢ wskazniki kluczowe dla obszarow cyfrowych 1 wspieraé proces
podejmowania decyzji politycznych w zakresie kierunkdw rozwoju. Na podstawie
przedstawionego wykresu mozna wywnioskowac, ze Polska zajmuje miejsce daleko
w tyle w stosunku do Holandii, Finlandii czy Danii, ktére w 2022 roku byly liderami
cyberbezpieczenstwa w  Europie. Porownujac  wskazniki  pierwszej  trojki
z wynikiem Polski widoczny jest deficyt kapitalu ludzkiego a to wtasnie ten czynnik jest
motorem napgdowym pozostalych wskaznikow. Wynika to miedzy innymi

z niekompletnego systemu edukacji z zakresu cyberbezpieczenstwa w Polsce.

57 https://cyberpolicy.nask.pl/isac-centra-wymiany-analizy-informacji/ [dostep: 03.11.2023].
8 Tamze.
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Rys. 13. Zestawienie Indeksu DESI z 2022 roku.
Zrédto: https://ec.europa.eu/newsroom/dae/redirection/document/88764 [dostep: 22.03.2023].

Potwierdzeniem tego faktu moze by¢ analiza dunskiej Strategii Cyberbezpieczenstwa
i Bezpieczenstwa Informacji na lata 2018-2021%, ktéra w swej treéci zaktada wspolne
dzialania zainicjowane w ramach catego systemu edukacji. Dziatalno$¢ ta
skoncentrowana jest na podnoszeniu $wiadomo$ci wyzwan = zwigzanych
z bezpieczenstwem wsréd dzieci, mlodziezy oraz nauczycieli’’. Nalezy przez to
rozumieé¢, ze wiodace w cyberbezpieczenstwie panstwo stawia na ksztaltowanie
swiadomos$ci najmlodszych pokolen co w perspektywie czasu indukuje tych ludzi do
rozwijania zdolno$ci w kierunku branzy IT oraz eliminuje popeinianie w przysztosci
btgdow przez osoby wyedukowane. Polska strategia cyberbezpieczenstwa w czesci
»Stworzenie warunkéw do bezpiecznego korzystania z cyberprzestrzeni przez obywateli”
rowniez zaktada, ze edukacja powinna by¢ osiggalna na jak najwcze$niejszym etapie, lecz
niestety jest to realizowane bez wigkszych efektow. Dzieciom i mlodziezy nalezy
umozliwi¢ dostep do ustug cyfrowych w zwigzku z czym zasadnym byloby utworzenie
w strukturze KSC organu wdrazajacego 1 kontrolujagcego ksztalcenie na poziomie
obowigzku ustawowego. Rozwigzanie to jest konieczne, poniewaz pozostawienie
ksztalcenia niewyspecjalizowanym kierunkowo nauczycielom begdzie przynosito

niewlasciwe skutki.

% https://www.wojsko-polskie.pl/aszwoj/u/8a/10/8a10c049-b55b-4559-b59a-dcabc4db6 1f8/dania. pdf
[dostep: 22.03.2021].
0 Tamze, s. 25.

59



Podejscie do cyberbezpieczenstwa przez wiodace w tej dziedzinie panstwa moze
wnie$¢ do krajowego systemu wiele solidnych rozwigzan. Po pierwsze dazenie do
utworzenia szkolenia na jak najnizszym poziomie przetozy si¢ na podniesienie poziomu
swiadomosci oraz motywowanie ludzi do rozwoju w tym kierunku. Idagc dalej zasadne
jest utworzenie wiodacego ISAC w pelni dotowanego z budzetu panstwa tak aby
koordynowato reszt¢ centréw sktadajacych si¢ z podmiotéw partnerstwa-publiczno-
prywatnego. Istnieje uzasadniona potrzeba walki z dezinformacjg poprzez utworzenie
specjalistycznego na szczeblu krajowym organu monitorujacego przestrzen informacyjng
z jednoczesng wspdipraca w tym kierunku z organizacjami europejskimi. Przyktad
Francji jest dowodem na to, ze istnieja juz metody walki z dezinformacja. Zastosowanie
istniejacych rozwiazan z innych panstw posiada jedna pozadang cech¢ mianowicie sg to
koncepcje juz sprawdzone wigc zminimalizowane jest prawdopodobienstwo wdrozenia

pomystu o niewiadomych skutkach.
1.6. Podsumowanie rozdzialu

Nie jest mozliwym co wykazano w poczatkowej czg$ci rozdziatu ustalenie
jednoznacznej definicji bezpieczenstwa natomiast nalezy rozpatrywac je w konkretnym
konteks$cie wraz z ukierunkowaniem na obszary, ktorych ma dotyczy¢. Podobnie rzecz
wyglada z innymi definicjami kluczowymi z punktu widzenia badanego obszaru.
Bezpieczenstwo Narodowe zalezy od wielu czynnikow, przy czym obecne czasy
wyraznie podkreslaja jak bardzo newralgiczna jest cyberprzestrzeh wraz
z bezpieczenstwem informacji. Z cala pewnoscig jest to pokltosie czwartej rewolucji
przemystowej w ktorej obecnie zyjemy a ktéra jednoczesnie stanowi swego rodzaju
paradygmat ostatnich dekad. Na szczeblu krajowym istnieje system, ktorego gtéwnym
zadaniem jest przeciwdzialanie wszelkim rodzajom zagrozen. Mowa tu o Systemie
Bezpieczenstwa Narodowego, ktory w swej istocie stanowi podstawowy mechanizm
ochronny kraju. System powstal w oparciu o sektory bezpieczefistwa oraz wieloletnie
doswiadczenia. Natomiast, aby by¢ skutecznym 1 efektywnym musi on by¢ cyklicznie
dostosowywany do nowych czgsto nie do konca znanych wyzwan. System ten w swej
strukturze zawiera liczne podsystemy, gdzie biorgc pod uwage operacyjnos$¢ rozumiang
jako czgstotliwos¢ konfrontacji z zagrozeniami to Krajowy System Cyberbezpieczenstwa
wspotczesnie wiedzie prym pod wzgledem narazenia na ataki wrogich podmiotow.

Nalezy wyraznie podkresli¢, ze szerokorozumiane cyberbezpieczenstwo przenika przez
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wszystkie systemy bezpieczenstwa w panstwie. Z tego tez powodu w koncepcji poprawy
bezpieczenstwa panstwa analizie podlegat bedzie nie tylko sam System Bezpieczenstwa
Narodowego i jego gldwne podsystemy jakimi sg SKZ, SOP, KSC. Takie dzialanie ma
na celu podejscie holistyczne tak aby w peini zdiagnozowac przedmiotowg problematyke.
Aby zobrazowaé przestrzen badawcza przedstawiono autorski schemat struktury
Systemu Bezpieczenstwa Narodowego (Rys. 14), ktory w swej istocie zawiera hierarchie
podsysteméw pod wzgledem intensyfikacji dziatan ochronnych i obronnych oraz wptywu
materializacji zagrozen na struktury panstwa w uj¢ciu cyberbezpieczenstwa. Nalezy
uzna¢, ze najstabszym ogniwem w systemie jest cztowiek a w ujeciu panstwa - obywatel.
Na potrzeby egzystencji i rozwoju obywateli zostaty powotane podmioty (w tym wazne
1 kluczowe), ktore zapewniajg wszelkie ustugi m.in. poprzez szerokorozumiane tancuchy
dostaw. Wszystkie te podmioty zawieraja zasoby informacyjne, ktére powinny by¢
traktowane jako najwyzsze dobro i powinny by¢ szczegdlnie chronione. Dodatkowo
wszystkie wymienione obiekty (obywatele, podmioty, zasoby) posiadaja podatnosci,
ktore w polaczeniu z zagrozeniami mogg skutkowac¢ materializacjg zagrozen. Aby do tego
nie doszto obiekty te chronione sg przez System Obrony Panstwa, System Zarzadzania
Kryzysowego i Krajowy System Cyberbezpieczenstwa, czyli gldowne sktadowe Systemu
Bezpieczenstwa Narodowego. Analiza obecnej struktury SBN w  konfrontacji
z przedstawionymi argumentami wskazuje na ponowne dostosowanie tego systemu do
wspolczesnych zagrozen. Przypomina to odwieczng walke ,,miecza i tarczy”, ktore musza
by¢ stale ulepszane, aby zachowa¢ przewage nad przeciwnikiem. Z tego tez powodu
istnieje uzasadniona potrzeba zdefiniowania na nowo pojecia tego systemu jednoczesnie
nadajac mu odpowiedni ,charakter” tak aby odzwierciedli¢ rzeczywista funkcje
w panstwie. Aktualizacja systemu wraz z koncepcja poprawy bezpieczenstwa panstwa
bedzie zatem czynnoScia, ktora jest pozadania. Zdefiniowanie na nowo calo$ci systemu
proponowane jest w nastgpujacy sposob:

Definicja autorska Systemu Bezpieczehstwa Narodowego:

., System Bezpieczenstwa Narodowego - jest to zbior wzajemnie skorelowanych obiektow
oraz zbior relacji pomiedzy nimi, ktore poprzez realizacje statutowych zadan
w wszystkich dziedzinowych obszarach bezpieczenstwa petniq funkcje prewencyjng,
zwalczajgeq i minimalizujgcqg  skutki  zagrozen zarowno wewnetrznych  jak

i zewnetrznych”.
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Rys. 14. Schemat Systemu Bezpieczenstwa Narodowego wraz hierarchig podsystemow.
Zrodto: Opracowanie wlasne.

Wedle tak przedstawionej definicji mozna zalozy¢, Ze dojrzalo$¢ systemu wobec
zagrozen stanowi o odpornosci calego panstwa we wszystkich dziedzinach
bezpieczenstwa. W ujeciu wspotczesnych zagrozen to wlasnie system Krajowy System
Cyberbezpieczenstwa nalezy zdefiniowac¢ jako gtdéwny podsystem SNB, poniewaz jest on
narazony na ataki niemalze w sposob ciagly w przeciwienstwie do Systemu Zarzadzania
Kryzysowego, ktdrego uzycie (oprocz monitorowania) jest sporadyczne. Jeszcze rzadziej
dochodzi do naruszenia Systemu Ochrony Panstwa, wobec czego tak zaprezentowana

hierarchia wydaje si¢ logiczna.

Przeprowadzona analiza dokumentoéw, weryfikacja literatury i struktury SBN
wyraznie wskazuje, ze wspolczesnie bezpieczenstwo panstwa powinno by¢
ukierunkowane na zagrozenia w cyberprzestrzeni w zwigzku z czym zasadnym jest, aby
wprowadzi¢ zmiany, ktore uczynig SBN bardziej odpornym w tym spektrum zagrozen.
Ponadto nalezy wzia¢ pod uwagg, ze pojedyncza jednostka osobowa z punktu widzenia
zwyklego obywatela jako podstawowe zagrozenia upatruje w konfliktach zbrojnych,
przestgpczosci, ochronie zdrowia itp. W zwiazku z tym wskazane jest zalozZenie,
ze osoby te nie dostrzegg jak istotne jest wspotczesnie cyberbezpieczenstwo a co za tym
idzie caly ciezar odpowiedzialno$ci w tej materii spoczywa na panstwie. Analiza

dostepnej literatury 1 dokumentdw normatywnych rowniez wykazala, Zze nie zawsze
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W sposob jasny i zrozumialy przedmiotowa problematyka jest poruszana i eksponowana.
Dodatkowo zakres ,,cyberzagrozen” jest tak duzy, ze aby uzyska¢ peten obraz sytuacyjny
nalezy potaczy¢ ze sobg wielka liczebnie ilo$¢ rozproszonej wiedzy. Z przeprowadzone;]
analizy dokumentacji mozna wywnioskowac¢, ze ranga cyberbezpieczenstwa nie jest
wystarczajaco doceniana w zwigzku z czym nalezy dotozy¢ wszelkich staran, aby ten stan
rzeczy zmieni¢. Zmiany te powinny obejmowac nie tylko dokumenty i regulacje prawne,
ale réwniez strukture, infrastrukture, oraz caloksztalt postrzegania spotecznego zagrozen
w cyberprzestrzeni. Wynika z tego rowniez, ze Informacyjna Cigglo$¢ Dziatania panstwa
jako organizacji staje si¢ determinantem bezpieczenstwa kraju, przy czym kierunki
wspotczesnych zagrozen ewidentnie wskazuja na konieczno$¢ ochrony zasobow
informacyjnych wszelkich systemow teleinformatycznych. Aby wprowadzi¢ dziatania
usprawniajace System Bezpieczenstwa Narodowego wraz z podsystemami nalezy
wzmocni¢ ochrong zasobow informacyjnych. Mozna tego dokonac¢ poprzez dostosowanie
podmiotéw panstwowych do wspolczesnych zagrozen, zaktualizowanie regulacji
prawnych oraz prowadzenie dzialan u§wiadamiajacych spoleczenstwo. Wobec czego do
zrealizowania przedmiotowego celu wymagana jest ingerencja nie tylko
w glowny system (SBN) i podsystem (KSC, SZK, SOP), ale rowniez pozostate
podsystemy nizszego szczebla, ktore w pewnych obszarach posiadaja podatnosci, ktore

moga mie¢ wplyw na materializacj¢ zagrozen w cyberprzestrzeni.
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ROZDZIAL 11. PODSTAWY METODOLOGICZNE
2.1. Uzasadnienie podjecia badan

Cyfryzacja jako ciagly proces konwergencji rzeczywistego 1 wirtualnego §wiata
staje si¢ gldwnym motorem innowacji i zmian nie tylko w sferze militarnej
ale 1 w wigkszo$ci gatgzi zycia spotecznego. Kluczowymi czynnikami napedzajacymi
rozwoj gospodarki cyfrowej w tym mozliwo$ci doskonalenia systemow bezpieczenstwa,
ale ze $wiadomoscig powstania nowych zagrozen s3:

— Internet rzeczy (ang. Internet of Things - loT);

— Internet wszechrzeczy (ang. Internet of Everything - IoE);

— wszechobecna faczno$¢ (ang. hyperconnectivity);

— aplikacje i ustugi bazujace na chmurze obliczeniowej (ang. cloud computing);

— analityka  bardzo duzych zbioréw wielopostaciowych danych
nieustrukturalizowanych (ang. big data Analytics - BDA);

— bardzo duze zasoby danych dzialajace jako ustuga (ang. Big Data as a Service

BDaaS);

— automatyzacja (ang. automation) oraz robotyzacja (ang. robotisation);

- wielokanatowe modele dystrybucji produktow i ustug (ang. multi-channel).

Z punktu widzenia obywatela istnieje uzasadniona potrzeba zapewnienia cigglosci
dziatania w $wiadczeniu ,ushug cyfrowych” w rozumieniu zapisoéw ustawy’' oraz
zapewnieniu niezaktoconego dostepu do ,,ustug kluczowych” majacych istotne znaczenie
dla utrzymania ciggtosci dziatania infrastruktury krytycznej. Infrastruktura ta obejmuje
takie sektory jak: energie, transport, bankowos¢ 1 infrastrukture rynkéw finansowych,
ochron¢ zdrowia, uzdatnianie wody 1 wszechobecng infrastrukture cyfrowa.
Dlugookresowe nastepstwa zastosowania przetomowych technologii cyfrowych
sktadajacych si¢ na istot¢ obecnej czwartej rewolucji przemystowej (Rys. 15) tzw.
Industry 4.0 (14.0) naleza do najwazniejszych wyzwan ludzko$ci’?>. Dodatkowo nalezy
sobie uswiadomi¢ w jakim stopniu technologie informatyczne a w szczegdlnosci
cyberprzestrzen sa wykorzystywane w celu usprawnienia dzialalno$ci panstwa oraz
zapewnienia jego bezpieczenstwa w r6znych wymiarach. Zatem mozna postawi¢ pytanie

czy w dzisiejszym §wiecie mozna funkcjonowac bez techniki cyfrowej? Otdz nie ponadto

"1 Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng Dz. U. 2002 Nr 144 poz. 1204.
2 Wieczorek P., Czwarta rewolucja przemystowa, Wizja przemystu nowej generacji - perspektywa
dla Polski, Panstwo i spoteczenstwo, Nr 3/maj-czerwiec/2018.
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pewne jest, ze ludzko§¢ zmierza ku kolejnej piatej rewolucji (I5.0), ktora bedzie
zdominowana przez sztuczng inteligencje (AI) w glowne] mierze bazujaca na
technologiach kognitywnych’>.

INDUSTRY 1.0 INDUSTRY 2.0 INDUSTRY 3.0 INDUSTRY 4.0 INDUSTRY 5.0 INDUSTRY 6.0
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XVl XIX wiek XX wiek XX1 wiek Intelligence humanizm

Rys. 15. Fazy rozwoju rewolucji przemystowych z ekspozycja roli cyberprzestrzeni.
Zrodto: Opracowanie wilasne.

Nie jest jednoznacznie okreslone, kiedy to nastapi jednak wedtug niektorych ekspertow
rewolucja ta juz trwa. Coraz liczniejsze grupy badaczy zaliczaja powstajace na bazie
technologii cyfrowej inteligentne fabryki do zjawisk piatej rewolucji przemystowe;.
Ponadto istnieja poglady, Ze opisywana rewolucja 15.0 jest tylko eksplikacja czwartej’*.
Analiza przedziatow czasowych pomiedzy kolejnymi rewolucjami wskazuje na
gwalttowne przyspieszenie po trzeciej rewolucji (od 1 do 3 $rednio okoto 100 lat)
co skutkowato powstaniem 14.0 juz po niespetna 30 latach od poprzedniej. Przetomowe
byly tu lata 70 XX wieku, poniewaz byl to rozkwit technologii informatycznych. Zgodnie
z prawem Moore’a’””, ktory dowiodl empirycznie, ze moc obliczeniowa komputeréw co
18 miesiecy podwaja si¢ (ostatecznie po korekcji co 24) przelozylo si¢ to wlasnie na
przyspieszenie czwartej rewolucji. Kierujac si¢ tymi przestankami nalezy wnioskowac,
ze od czasu nadejscia 14.0 mingto ponad 20 lat i obecnie jest to poczatek rewolucji

sztucznej inteligencji, gdyz postep technologii cyfrowej rosnie w skali logarytmiczne;.

3 Automatyzacja kognitywna wykorzystuje rézne algorytmy i podejsécia technologiczne wywodzace
si¢ z obszaru sztucznej inteligencji.

7 Furmanek W., Pigta rewolucja przemystowa. Eksplikacja pojecia, ,,Edukacja-Technika-Informatyka”
2018, nr 2/24, s. 276, https://doi.org/10.15584/eti. [dostep: 03.05.2023].

7> Gordon Earle Moore (ur. w 1929 w San Francisco) wspotzatozyciel korporacji Intel.
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Niezaleznie od technologii jaka ludzko$¢ obecnie dysponuje istnieje kolejny
wazny powodd, dla ktorego zasadnym jest skupienie uwagi na transsektorowym
cyberbezpieczenstwie. Rozwazajac problematyke zwigkszenia poziomu bezpieczenstwa
narodowego warto przyjrze¢ si¢ relacjom miedzy sektorami bezpieczenstwa. Z grafiki
(Rys. 16) wynika, ze podniesienie poziomu cyberbezpieczenstwa warunkuje
zwigkszeniem bezpieczenstwa w kazdym sektorze co przeklada sie calosciowo
na poprawe bezpieczenstwa panstwa, przy czym zaleznos¢ ta nie dziata

odwrotnie. Postugujac si¢ przyktadem mozna przedstawi¢ to w nastepujacy sposob:

zwgszanie vozons . SYSTEM BEZPIECZENSTWA NAR@D@WE@%
NIE ZWIEKSZY POZIOMU

BEZPIECZENSTWA
INNYCH SEKTOROW SEKTOR SEKTOR SEKTOR SEKTOR mrnigﬂl?:runv
EDUKACYINY MILITARNY FINANSOWY J ENERGETYCZNY KRYTYCZNEJ
ZWIEKSZANIE POZIOMU
CYBERBEZPIECZENSTWA
ZWIEKSZY POZIOM
BEZPIECZENSTWA J
WE WSZYSTKICH L L .
SEKTORACH X - - % o
~-CYBERBEZPIECZENSTWO /

Rys. 16. Newralgiczne obszary Systemu Bezpieczenstwa Narodowego.
Zrédto: Opracowanie wilasne na podstawie struktury Systemu Bezpieczenstwa Narodowego.

., Usprawniajgc system cyberbezpieczenstwa poprzez wprowadzenie separacji Ilub
segmentacji sieci teleinformatycznej w elektrowni zwigkszamy bezposrednio poziom
bezpieczenstwa sektora infrastruktury krytycznej oraz cigglos¢ dziatania systemu
energetycznego majgcy istotny wplyw na funkcjonowanie pozostalych sektorow.
Natomiast zwigkszajgc potencjal w sektorze np. militarnym poprzez utworzenie
i wyposazenie dodatkowego batalionu pancernego w czolgi zwigkszamy bezpieczenstwo
tylko tego sektora nie zwiekszajqc bezpieczenstwa innych sektorow a wrecz przeciwnie
doktadamy dodatkowe obcigzenie poprzez zwigkszenie elementow posiadajgcych

odpowiednie podatnosci”.

Ten przyktad powinien zobrazowac role i znaczenie cyberbezpieczenstwa w catym
Systemie Bezpieczenstwa Narodowego a w szczegoélnosci informacyjnej ciagtosci
dziatania w aspekcie zapewniania bezpieczenstwa w cyberprzestrzeni co jest

przedmiotem dalszych badan.
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2.2. Przeglad literatury

Analiza dostgpnej literatury z zakresu cyberbezpieczenstwa w ujeciu
bezpieczenstwa panstw wskazuje na problematyke niezauwazalnosci lub niedoceniania
istoty informacyjnej cigglosci dziatania w tworzeniu Systemu Bezpieczenstwa
Narodowego odpornego na zagrozenia. Wykorzystana w przygotowywaniu niniejszej
dysertacji literatura przedmiotu nie jest obszerna. Jest to spowodowane tym, ze od wejscia

w zycie dokumentow, ktore sg kluczowe dla omawianych zagadnien uptynat krotki czas.

Na uwage zastuguje ksigzka autorstwa Mariana Kowalewskiego ,,Aspekty
bezpieczenstwa narodowego Rzeczypospolitej polskiej” w ktorej to dos¢ szczegdtowo
1 obszernie zostata przedstawiona struktura aktualnych dokumentéw strategicznych.
Kolejnym dzietem, bez ktérego dysertacja nie mogtaby powstaé, jest ,,Bezpieczenstwo
Informacyjne. Nowe wyzwania”, autorstwa Krzysztofa Lidermana, ktére w sposob
kompleksowy wyczerpuje wiedz¢ z zakresu przedmiotowej tematyki. Kolejna pozycja,
ktéra znalazta zastosowanie w toku pisania rozprawy jest ,Internet Rzeczy - Problemy
cyberbezpieczenstwa” autorstwa Jerzego Krawca oraz ,,Cyberbezpieczenstwo - podejscie
systemowe” tego samego autora. W Internecie dostgpnych jest wiele artykulow
dotyczacych zagrozen, atakow oraz ,,cyberbezpieczenstwa”, jednak wiele z nich zawiera
btedy merytoryczne takie jak zbytnie uzywanie nowomowy z przedrostkiem ,,cyber” bez
ukazywania prawdziwego zrodla zagrozenia. Kluczowa pozycja a jednoczesnie
najwazniejszg ktora wpisuje si¢ w tematyke dysertacji, jest ,,Zarzadzanie organizacja
w warunkach utraty informacyjnej ciggtosci dziatania” pod redakcja Piotra Zaskorskiego.
Literatura ta w sposob wielowymiarowy opisuje problematyke zarzadzania organizacja
(rozumiang rowniez jako panstwo) w warunkach zagrozen dla bezpieczenstwa
informacyjnego z jednoczesnym wyeksponowaniem rozwigzan systemowych

1 proceduralnych.

Ponadto w dysertacji dokonano analizy wielu dokumentow normatywnych
poczawszy od Strategii Bezpieczenstwa Narodowego, Strategii Rozwoju Systemu
Bezpieczenistwa Narodowego, Strategii Cyberbezpieczenstwa, po ustawy takie jak
Ustawa o Krajowym Systemie Cyberbezpieczenstwa, Ustawa o Zarzadzaniu
Kryzysowym, Ustawa o $wiadczeniu wustug droga elektroniczng, Prawo
Telekomunikacyjne oraz Ustawa o informatyzacji dziatalnosci podmiotéw realizujacych

zadania publiczne.
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Dodatkowo cennym zroédtem wiedzy okazaly si¢ dane statystyczne szeroko
prezentowane w rocznikach ,,Cert Polska” wydawanych przez CSIRT NASK oraz
,Raporty o stanie bezpieczenstwa cyberprzestrzeni RP” redagowane przez zespot CSIRT
GOV Agencji Bezpieczenstwa Wewngetrznego. Informacje zawarte w broszurach
pozwolity na wyeksponowanie kierunkdéw, rodzajow, technik i metod wykorzystywanych

we wspolczesnych zagrozeniach bezpieczenstwa informacyjnego.
2.3. Przedmiot i podmiot badan

W rozprawie przyjeto zatozenie, ze przedmiotem pracy begdzie analiza obecnego
Systemu Bezpieczenstwa Narodowego, celem wychwycenia luk, wad, stabosci
i zidentyfikowania zagrozen, na ktére obecny system bezpieczenstwa panstwa jest
nieprzygotowany. Dla osiagniecia zamierzonego celu pracy przyjeto ograniczenia

zaw¢zajace si¢ do celowych dziatan wykorzystujacych do realizacji cyberprzestrzen

(Rys. 17).

ZAGROZENIA
- - r _‘\ T -
SILY CELOWE BLEDY
WYZSZE DZIATANIA LUDZKIE
. z
wykorzystujgce do niewykorzystujace do

realizacji cyberprzestrzen realizacji cyberprzestrzen

oddziatujace na oddziahijace na oddzialujace na
poufnosc zasobow integralnosé¢ zasobow dostepnosé zasobow

informacyjnych informacyjnych informacyjnych

Rys. 17. Schemat obszaru zainteresowania.
Zrodto: opracowanie wilasne.

W zakresie podmiotowym zgodnie z istotng dla tematu pracy Dyrektywa NIS7®

w sprawie $srodkow na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci

76 Dyrektywa NIS zostata przyjeta 6 lipca 2016 r. Jest pierwszym europejskim prawem w zakresie
cyberbezpieczenstwa. Dyrektywa naklada na panstwa cztonkowskie szereg obowiazkow, obliguje je do
powotania konkretnych instytucji oraz wprowadzenia mechanizméw wspotpracy. W Polsce jej zapisy
realizuje ustawa o krajowym systemie cyberbezpieczenstwa z 28 sierpnia 2018 roku.
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1 systemOw informatycznych na terytorium Unii dysertacja dotyczy podmiotow
wskazanych  bezposrednio w  dokumencie, ktére wymagaly identyfikacji
na poziomie krajowym 1 zostaly okreslone w Ustawie o Krajowym Systemie
Cyberbezpieczenstwa jako podmioty tego systemu. Dotyczy to réwniez podmiotow,
ktoére w trakcie rozprawy moga zosta¢ zidentyfikowane jako istotne dla badanych
zagadnien.

Temat pracy jest ograniczony ramami czasowymi i przestrzennymi. Obejmuje
on okres od 2018 roku do 2025 roku’’ ze wzgledu na specyfike badanego zagadnienia.
Do tego czasu instytucje panstwowe zajmujace si¢ cyberbezpieczenstwem miaty inny
wymiar i1 charakter dzialan. Nalezy jednak zaznaczy¢, ze w dysertacji przytoczono
incydenty teleinformatyczne, ktére wydarzyly si¢ na przestrzeni ostatnich dwoch dekad
celem analizy przyczynowo skutkowej. W rozprawie skoncentrowano si¢ na krajowych
rozwigzaniach z uwzglednieniem $rodowiska migdzynarodowego w tym Unii
Europejskiej z uwagi na transgraniczny charakter zagrozen badanego obszaru.
Ponadto za przyklady przedstawiono incydenty, ktore zaistnialy w USA, Gruzji,
poniewaz ze wzgledu na skutki oraz rozmiar byty one kluczowe podczas analizy zakresu

zagrozen.
2.4. Cele: glowny i szczegolowe badan

Glownym celem badan jest identyfikacja luk, wad, stabosci w Systemie
Bezpieczenstwa Narodowego 1 opracowanie na podstawie jej wynikow koncepcji
zwigkszenia poziomu bezpieczenstwa panstwa, przy czym gtowny cel badan jest

kompozycja celu poznawczego 1 utylitarnego.

Cel poznawczy: 1dentyfikacja zagrozen dla Systemu Bezpieczenstwa Narodowego
oraz ocena ich wpltywu na poziom bezpieczenstwa. Wyszukiwanie luk, wad 1 stabos$ci
na podstawie wynikéw badan polegajacych na wywiadach, wywiadach eksperckich
z respondentami, ktorzy przyczynia si¢ do identyfikacji rodzaju zagrozen
w dziedzinowych sektorach bezpieczefstwa panstwa ze szczegdlnym uwzglednieniem
analizy ryzyka utraty informacyjnej ciggto$ci dzialania.

Cel utylitarny: Opracowanie koncepcji wzmocnienia Systemu Bezpieczenstwa

Narodowego, ktorej podstawowym elementem bedzie wskazanie sposobdéw eliminacji

lub ograniczenia wykrytych podatnosci. Podstawa koncepcji bedzie przeglad elementow

772018 rok — wejscie w zycie ustawy o Krajowym Systemie Cyberbezpieczefistwa.
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systemu bezpieczenstwa panstwa i zdefiniowanie zbioru zdarzen generujacych ryzyko

utraty informacyjnej ciaglo$ci dziatania.

Ponadto w rozprawie postawiono cele szczegétowe profilowane poszczegdlnymi

rozdziatami dysertacji do ktorych naleza:

1)

2)
3)

4)
5)

6)

Ustali¢ miejsce cyberbezpieczenstwa w Systemie Bezpieczenstwa Narodowego
1 zwiazek z informacyjng cigglo$cig dziatania (ICD) tego systemu.

Przedstawi¢ zakres, problemy, hipotezy i metody badawcze.

Wskaza¢ jakie zagrozenia wykorzystujace cyberprzestrzen moga wpltywacé na
ICD.

Dokona¢ ewaluacji czynnikdéw ryzyka utraty ICD.

Opracowa¢ koncepcje wzmacniania Systemu Bezpieczenstwa Narodowego
w aspekcie przeciwdziatania realizacji zagrozen dla ICD.

Oceni¢ mozliwosci wdrozenia i praktycznego zastosowania opracowang]

koncepcji.

2.5. Problem gléwny i szczegolowe

Gloéwny problem badawczy ma odpowiedzie¢ na pytanie jakie luki, wady, stabosci

wystepuja w obecnym Systemie Bezpieczenstwa Narodowego 1 w jaki sposob mozna

ogranicza¢ skutki ich wykorzystania do nieuprawnionych dzialan w celu podniesienia

poziomu bezpieczenstwa panstwa?

Ponadto w rozprawie w formie pytan przedstawiono problemy szczegotowe, ktore

zostang rozwigzane w poszczegolnych rozdziatach dysertacji a naleza do nich:

1)

2)

3)

4)

5)

6)

Jaki wplyw na poziom bezpieczenstwa panstwa i jego ciaglos¢ dziatania
ma cyberbezpieczenstwo?

Jakie badania nalezy podja¢ w celu opracowania koncepcji poprawy
bezpieczenstwa panstwa?

Jaki wplyw na bezpieczenstwo panstwa majg zagrozenia wykorzystujace
cyberprzestrzen?

Jakie podatnosci wptywaja na utrat¢ ICD panstwa i jakie sa ich obszary
przyczynowe?

W jaki sposéb mozna poprawi¢ aktualny stan bezpieczenstwa panstwa
z uwzglednieniem ryzyka utraty cyberbezpieczenstwa?

Jakie sg mozliwo$ci wdrozenia opracowanej koncepcji i1 jakie warunki musza by¢
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spelnione, aby skutecznie ja zaimplementowac?
2.6. Hipotezy: glowna i szczegolowe

Gtowna hipoteza obszaru badan zaktada, ze w cyberprzestrzeni wystepuje szereg
zagrozen dla bezpieczenstwa narodowego, ktore wymagaja stosownych odpowiedzi
ze strony instytucji panstwa w szczeg6élnosci eliminacji podatnosci obnizajacych
odporno$¢ panstwa na cyberzagrozenia. System Bezpieczenstwa Narodowego wymaga
dostosowania obecnych instytucji, regulacji prawnych oraz poziomu sit i srodkéw do

wspotczesnych zagrozen wykorzystujacych do materializacji cyberprzestrzen.

Ponadto w pracy dokonano weryfikacji zatozen, ktore przedstawiono jako

hipotezy szczegdtowe a naleza do nich twierdzenia takie jak:

1) Dominujacym elementem bezpieczenstwa panstwa jest zdolnos¢ do zachowania
informacyjnej cigglo$ci dziatania wszystkich kluczowych instytucji panstwa.

2) Zachowanie ciaglosci dziatania Systemu Bezpieczenstwa Narodowego
determinowana jest zdolnoscia utrzymania informacyjnej ciggtosci dzialania.

3) Zastosowanie oceny ryzyka jest elementem niezbednym do prognozowania jako$ci
decyzji modyfikujacych System Bezpieczenstwa Narodowego.

4) Wyeliminowanie wad, luk 1 stabosci moze by¢ podstawg do opracowania
koncepcji poprawy bezpieczefistwa panstwa 1 zapewniania jego ciaglo$ci
dziatania.

5) Opracowana koncepcja jest mozliwa do implementacji 1 praktycznego
zastosowania po spelnieniu okreslonych warunkéw organizacyjno-prawnych

1 spoteczno-ekonomicznych.
2.7. Metody, techniki i narz¢dzia badawcze

W dysertacji przyjeto, ze do realizacji celdéw oraz rozwigzania problemow
badawczych zasadne bedzie zastosowanie komplementarnych metod teoretycznych
1 empirycznych. Wykorzystane zostang rézne metody, techniki i narzedzia, gdzie w tym
przypadku wiodaca metoda beda wywiady oraz wywiady eksperckie polegajace na
zebraniu opinii 1 pogladéw bezposrednio od wybranych respondentow oraz ekspertow
w zakresie cyberbezpieczenstwa. Badania bedg podzielone na dwie czgsci. Pierwsza
obejmuje wywiad wstepny z respondentami celem uzyskania informacji o zagrozeniach

(Rozdziat III). Druga cze$¢ bedzie wywiadem eksperckim koncowym
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podsumowywujacym jakos¢ utworzonej koncepcji poprawy bezpieczenstwa (Rozdziat
VI). W obu przypadkach wykorzystanym narzgdziem bedzie kwestionariusz wywiadu

a nastgpnie zostanie dokonana analiza zebranych odpowiedzi.

W ramach przygotowania do wprowadzenia w dziedzing problemu dokonano
krytycznej analizy istniejagcych definicji podstawowych poje¢ oraz uzupetiono
je autorskimi definicjami. Dodatkowo w toku rozprawy przeanalizowano dokumenty
normatywne na poziomie krajowym takie jak Strategia Bezpieczenstwa Narodowego,
Strategia Rozwoju  Systemu Bezpieczenstwa Narodowego oraz kluczowe
regulacje prawne z perspektywy badanych zagadnien, czyli m.in. ustawy o Krajowym

Systemie Cyberbezpieczenstwa.

W celu dokonania wgladu w rodzaje zagrozen przeprowadzono studium
przypadkow zdarzen, ktoére mialy powazne konsekwencje i1 w znacznym stopniu
przyczynily si¢ do utraty informacyjnej ciaglosci dziatania organizacji. W studium
przypadkéw dominowaly zdarzenia, ktére odbily si¢ gloSnym echem na arenie

migdzynarodowej do ktorych nalezaty:

— Sytuacji Estonii w czasie ,,cyber-incydentu” z 2007 roku jako przyklad paralizu
teleinformatycznego panstwa.

— Ataki teleinformatyczne wspierajacych konflikt w Gruzji z 2008 roku jako
przyktad pierwszej nazwanej mianem ,,cyber-wojny”.

- Wyciek wojskowej bazy danych JIM w Polsce z 2022 roku jako przyktad
podatnosci systemow teleinformatycznych.

— Wymuszenie okupu w USA podczas ,cyber-ataku” na rurociag paliwowy

Colonial Pipeline z 2021 roku jako przyktad ataku na infrastrukturg krytyczna.

Zdarzenia te zostaly wyeksponowane w sposob przyczynowo skutkowy tak aby
konsekwentnie mozna bylo odnies¢ si¢ do zrodta ich niepowodzenia a takze

wyeksponowac ich nastepstwa 1 skutki.

Istotne z punktu widzenia pozyskiwania danych o zagrozeniach okazaly si¢
statystyki cyberbezpieczenstwa, ktore przedstawiono celem analizy kierunkéw, metod
oraz technik generowania zagrozen. Dane statystyczne ze wzgledu na transgraniczny
charakter obejmuja zar6wno krajowe raporty o stanie cyberbezpieczenstwa jak i poziomu
Unii Europejskiej. Analiza statystyk potaczona z odpowiedziami na wywiad ekspercki
pozwoli na utworzenie zbioru zagrozen, ktory zostal skonfrontowany z zdolnos$ciami

Systemu Bezpieczenstwa Narodowego celem wytonienia tych zagrozen, na ktore obecny
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system jest nieprzygotowany. Pozwoli to na utworzenie katalogu zagrozen resztkowych
dla ktérych zostala podjeta proba opracowana koncepcji poprawy bezpieczenstwa
panstwa z jednoczesng eliminacja podatnosci. Zagrozenia zostaty poddane analizie celem
dokonania wstepu do szacowania ryzyka prawdopodobienstwa ich wystgpienia oraz
ustalenia poziomu istotno$ci podatnosci z ktorymi koreluja. Celem dekompozycji
podatnos$ci na czynniki pierwsze przedstawiono je przy pomocy modelu romboidalnego

co pozwolito na analiz¢ obszaru przyczynowego powstania ich.

Badania nad opracowang koncepcja rowniez wymusily analiz¢ dokumentow
normatywnych pod katem mozliwo$ci wdrozenia pewnych rozwigzan naprawczych.
Dziatania te mialy na celu zweryfikowanie w jakim stopniu oraz w jakim zakresie
opracowana koncepcja jest mozliwa do implementacji z uwzglednieniem ograniczen
1 mozliwosci  prawno-proceduralnych, finansowo-ekonomicznych, techniczno-
logistycznych oraz mentalnych 1 organizacyjnych. Uzupehlieniem implementacji
sa badania ankietowe ukierunkowane do respondentéw reprezentujacych kluczowe
instytucje zajmujace si¢ cyberbezpieczenstwem co pozwolito na uzyskanie odpowiedzi
na pytanie czy opracowana koncepcja spotka si¢ z akceptacja w $rodowisku

dziedzinowych ekspertow.

Reasumujac metody 1 narzedzia badawcze wykorzystane w pracy przedstawiono

syntetyczne zestawienie z podzialem na teoretyczne i empiryczne:

— teoretyczne: analiza systemowa, synteza, indukcja 1 dedukcja, komparatystyka,
analiza literatury, metoda analizy i krytyki pi$miennictwa, metoda analizy
1 konstrukcji logicznej, metoda badania dokumentow.
— empiryczne: ankiety, sondaz diagnostyczny, wywiad, wywiad ekspercki, analiza
SWOT, model romboidalny.
Na podstawie wyodrebnionych celow, problemdéw i hipotez badawczych dokonano
okreslenia zmiennych zaleznych 1 niezaleznych w celu ustalenia czynnikow
wpltywajacych na poprawe istniejagcych rozwigzan dzieki opracowanej koncepcji
poprawy bezpieczenstwa:
— zmienne zalezne: cyberbezpieczenstwo, zdolno$¢ reagowania na incydenty,
ryzyko wystapienia zagrozenia, zasoby organizacji, ciagto$¢ dziatania.
— zmienne niezalezne: cyberprzestrzen, do$wiadczenie, zdolnosci, kwalifikacje,
aktywnosci, zasoby, kultura 1 system, wartosci, funkcjonalnos$¢, uzytecznosc,

efektywnos¢, niezawodnos$¢, jakosc.
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2.8. Organizacja i przebieg badan

Proces badawczy w pracy rozpoczat si¢ od momentu analizy kluczowych pojeé
majacych istotny wplyw na obszar badawczy. Definicje bezpieczenstwa,
cyberprzestrzeni, cyberbezpieczenstwa, cigglosci dziatania, w tym informacyjnej
ciggtosci dzialania, poddano analizie krytycznej celem wylonienia tych definicji, ktore
nie zawieraja w swej konstrukcji bledu logicznego oraz w sposéb jednoznaczny
przyblizaja tematyke rozprawy. Te definicje to:

Bezpieczenstwo:

,Bezpieczenstwo to stan, w ktorym ryzyka i wynikajgce z nich zagroZenia

sq minimalizowane lub eliminowane”.
Cyberprzestrzen:

,, Cyberprzestrzen - srodowisko (na ktore skltada si¢ lgd, woda, powietrze, przestrzen
kosmiczna oraz pole elektromagnetyczne) i umieszczone w tym srodowisku obiekty (w tym
ludzie) posiadajgce zdolnosci ksztattowania pola elektromagnetycznego i wykrywania

Jjego zmian oraz magazynowania informacji o tych zmianach”.
Cyberbezpieczenstwo:

,, Cyberbezpieczenstwo - nazwa oznaczajqca, ze na bezpieczenstwo (stan, w ktorym ryzyko
i wynikajgce z nich zagrozZenia sq minimalizowane lub eliminowane) nie wplhwa
negatywnie cyberprzestrzen (rozumiana jako srodowisko, na ktore sktada si¢ lgd, woda,
powietrze, przestrzen kosmiczna oraz pole elektromagnetyczne posiadajqca zdolnosci
ksztaltowania pola elektromagnetycznego i wykrywania jego zmian oraz magazynowania
informacji o tych zmianach), ktora jest wykorzystywana do realizacji zagrozen ™.
Ciaglos¢ dziatania;
,, Cigglos¢ dziatania organizacji - to zdolnos¢ organizacji do realizacji podstawowych

zadan biznesowych na okreslonym poziomie jakosci z przerwami nie diuzszymi niz

dopuszczalne”.
Informacyjna ciaglo$¢ dziatania;

., Informacyjna cigglosc dziatania — to zdolnos¢ podmiotu do realizacji statutowych zadan
w warunkach zaktoconego operowania zasobami informacyjnymi z uwzglednieniem
alternatywnych procesow, ktore mogq zosta¢ wdrozone w sytuacji zaistnienia interakcji
przejawow zagrozenia z podatnosciq przy uzyciu sit i srodkow oraz w czasie
niepowodujgcym obnizenia efektywnosci danego podmiotu”.
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Definicje te stanowig podstawe modelu Systemu Bezpieczenstwa Narodowego, ktdrego
posta¢ graficzna jest pokazana na rysunku 14 (Rozdziat I). System ten zostat
zdefiniowany w nast¢pujacy sposob:

,,System Bezpieczenstwa Narodowego — jest to zbior wzajemnie skorelowanych obiektow
oraz zbior relacji pomiedzy nimi, ktore poprzez realizacje statutowych zadan
w wszystkich dziedzinowych obszarach bezpieczenstwa petnig funkcje prewencyjng,
zwalczajgcq i minimalizujgcq  skutki  zagrozen zarowno wewnetrznych  jak

i zewnetrznych”.

Wzorujac si¢ definicjami wybranych poje¢ w toku pracy nastgpita detekcja wad, luk
1 stabosci w obecnym systemie bezpieczenstwa panstwa, wobec czego analizie
i modyfikacji zostat poddany klasyczny model Systemu Bezpieczenstwa Narodowego

wraz z podsystemami, ktérych schemat prezentowany jest na rysunku 18.

‘ SYSTEM BEZPIECZENSTWA NARODOWEGO RP ‘

l

‘ Podsystem kierowania bezpieczenstwem narodowym ‘

/’\

| Podsystemy operacyjne bezpieczenstwa narodowego ‘ ‘ Podsystemy wsparcia bezpieczenistwa narodowego |

Podsystem spoleczny ‘ Podsystem gospodarczy ‘

Podsystem ochronny

Podsystem obronny

— dziatania dyplomatyczne; — wymiar sprawiedliwoci; — ochrona i umacnianie tozsamosci — wzmocnienie bezpieczefistwa
— dziatania w sferze militarnej; — ostona kontrwywiadowcza; narodowej; finansowego;
— dziatania shuzb specjalnych; — przeciwdzialanie terroryzmowi; — edukacja dla bezpieczenstwa; — zwigkszenie bezpieczenstwa
— produkcja obronna. — bezpieczenstwo cyberprzestrzeni; — dziatanie mediéw na rzecz energetycznego;
— bezpieczenstwo i porzadek bezpieczenstwa; — utrzymanie rezerw strategicznych;
publiczny; - przeciwdziatanie zagrozeniom dla — wzmocnienie bezpieczefistwa
— bezpieczenstwo publiczne; demografii; Zywnosciowego;
— ochrona granicy panstwowej; — zapewnienie bezpieczenstwa — ochrona érodowiska naturalnego;
— ochrona organéw wiadzy socjalnego. — bezpieczenstwo struktur
i administracji; przestrzennych gospodarki
— zarzadzanie kryzysowe; narodowej;
— przeciwdzialanie i zwalczanie — badania naukowe i prace
korupcji. rozwojowe na rzecz bezpieczenstwa
1 obronnogci.

Rys. 18. Model Systemu Bezpieczenstwa Narodowego wraz z podsystemami.
Zrédto: https://bibliotekanauki.pl/articles/120095.pdf s. 72 [dostep: 13.08.2024].

Jak ustalono w rozdziale pierwszym kluczowa role w SBN wobec narastajacych zagrozen
stanowi podsystem odpowiedzialny za bezpieczenstwo cyberprzestrzeni, czyli Krajowy
System Cyberbezpieczenstwa, ktorego zdekomponowana posta¢ zostata przedstawiona
na grafice (Rys. 19). To wlasnie ten system przejat cig¢zar obrony panstwa, poniewaz
wspoélczesnie to zdecydowana wigkszo$¢ zagrozen wykorzystuje do materializacji

cyberprzestrzen. W zwigzku z czym tworzenie koncepcji poprawy bezpieczenstwa
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panstwa w toku badan skoncentrowane jest w gtownej mierze na tym systemie. Nalezy
jednak uznaé holistyczne podejécie do bezpieczenstwa i zaznaczy¢, ze nie tylko ten
system jest odpowiedzialny za cyberbezpieczenstwo. Istotne jest tutaj zrozumienie, ze
najwicksze szanse powodzenia ataku sg wtedy, kiedy celem wrogich dziatan jest jakas
wada, luka, stabos¢, czyli szerokorozumiana podatnos¢. Majac na uwadze powyzsze to
w kazdej dziedzinie w kazdym obszarze istnieja podatnosci, ktéore mogg by¢

potencjalnym celem atakow teleinformatycznych wrogich podmiotow.
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_ Rys. 19. Struktura Krajowego Systemu Cyberbezpieczenstwa w wersji znowelizowanej.

Zrbdto: Opracowanie wiasne na podstawie Biuletyn PTI nr 4/2021, ISSN 2719-8472, s. 29-33.
W celu wyeksponowania podatnosci dokonano réwniez analizy dokumentacji
normatywnej takiej jak strategie: SBN, SSRK, DSRK, SR SBN, Ustawa o KSC,
co zaowocowalo ustaleniem obszarow, ktore w polaczeniu z zdiagnozowanymi
zagrozeniami beda wyznaczaly ryzyko materializacji zagrozeh. Przy wykorzystaniu
metody ,,desk reserach” zestawiono dane statystyczne sposobow realizacji zagrozen
z ostatnich kilku lat celem wychwycenia kierunkéw atakow, ktore beda kluczowe jako
prognoza na kolejne lata. Kolejnym krokiem bylo sporzadzenie kwestionariuszu
wywiadu oraz wywiadu eksperckiego, ktory zawieral 8 pytan (zalacznik nr 1)
dotyczacych nowych kierunkow rozwoju przysztych zagrozen jak i rdbwniez propozycji
minimalizacji skutkdw ich materializacji. Analiza przedstawionych statystyk wraz
z wywiadem, ktory zostal skierowany do przedstawicieli kazdego z szesnastu sektoréw

Systemu  Bezpieczenstwa  Narodowego oraz instytucji  zajmujacych  si¢
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cyberbezpieczenstwvem pozwolita na utworzenie zbioru zagrozen, ktory zostal
skonfrontowany z obecnymi mozliwosciami przeciwdzialania SBN. W konsekwencji
powstal szczatkowy zbior sposobow realizacji zagrozen na ktory obecny system nie jest
przygotowany dajac jednocze$nie podwaliny do utworzenia koncepcji poprawy
bezpieczenstwa panstwa. Zagrozenia zbioru resztkowego zostaly poddane ewaluacji
ryzyka co pozwolito na oszacowanie prawdopodobienstwa ich wystapienia oraz
wskazaniu istotnos$ci podatnosci. Wyeksponowane podatnosci zostaty poddane probie
eliminacji poprzez wdrozenie dziatan naprawczych w wyniku czego powstata koncepcja
poprawy bezpieczenstwa panstwa. Badania nad implementacyjnoscia opracowanej
koncepcji polegaty wykorzystaniu analizy SWOT dla kazdego z proponowanych
rozwigzan celem wylonienia nowych zagrozen wskazania mocnych stron oraz
uwzglednieniu szans. Procedura ta pozwolita na zweryfikowane czy istnieja
uwarunkowania do wprowadzenia w zycie przedmiotowych zmian z uwzglednieniem
ograniczen finansowo-ekonomicznych, techniczno-logistycznych oraz prawno-
proceduralnych 1 mentalnych. W ostatnim etapie badan opracowano sondaz

diagnostyczny celem zweryfikowania stusznosci wdrozenia koncepcji.
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ROZDZIAL III. IDENTYFIKACJA ZAGROZEN BEZPIECZENSTWA
NARODOWEGO RZECZPOSPOLITEJ POLSKIEJ

3.1. Zagrozenia wykorzystujace cyberprzestrzen i wplywajace na utrate

informacyjnej cigglosci dzialania panstwa — studium przypadkéw

Istnieje wiele rodzajow klasyfikacji zagrozen, gdzie do najogolniejszego, ze
wzgledu na stosunek do obszaru panstwa, nalezag wewnetrzne i zewngtrzne. Dodatkowo,
mozna wyrdzni¢ podzial ze wzgledu na podmiotowo$¢ — zagrozenia ekologiczne,
ekonomiczne, energetyczne, fizyczne, teleinformatyczne, kulturowe, militarne,
polityczne, socjalne i spoleczne. Taka klasyfikacja poniekad wynika z opisu nazw

sektoréow prezentowanych w Strategiach Bezpieczenstwa Narodowego.

[ celowe dzialania ]

/ zasoby \

wykorzystujqce . informacyjne, ushugi
cyberprzestrzen ﬂ
integralnos¢
majgce wplyw na )
> dostepnos¢
poufnos¢

- '

Rys. 20. Schemat badanych zagrozen.
Zrédto: opracowanie wilasne.

Glownym celem badan dysertacji, jest wychwycenie zagrozen, dla obecnego systemu
bezpieczenstwa panstwa, majacych wplyw na poziom krajowego cyberbezpieczenstwa
oraz utrzymanie informacyjnej ciagglo$¢ dziatania panstwa. Gtowny nacisk potozony jest
na dziatania celowe wrogich podmiotow wykorzystujacych cyberprzestrzen do wptywu
na poufnos$¢, integralnos$¢ i dostepnos$¢ zasobdéw informacyjnych oraz ustug (Rys. 20).
Nalezy zaznaczy¢, ze gldwna uwaga zostanie skupiona na zagrozeniach majacych
kluczowy wptyw na ,,dostgpnos¢” zasobow, poniewaz analiza danych statystycznych
wskazuje ten rodzaj atakow teleinformatycznych jako najczgstsze zrodto niepowodzenia.
W celu zrozumienia jakiego rodzaju incydenty mieszcza si¢ w przedstawionym
przedziale oraz jak bardzo powazne skutki niesie za sobg materializacja tych zagrozen
dokonano przegladu studium przypadku zdarzen, w ktorych doszto do utraty cigglosci

dziatania na duzg skalg.
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Sytuacja Estonii w czasie ,,cyberincydentu” z 2007 roku’®.

Estonia doswiadczyta jako pierwszy kraj w historii Europy zmasowanego ataku na swa
infrastrukture teleinformatyczng. Wedlug zrodet wywiadowczych napastnicy powigzani
byli z wladzami Federacji Rosyjskiej. W wyniku trzytygodniowej fali atakow zostaty
zablokowane serwery i strony prawie wszystkich mediow. Sytuacja byta na tyle powazna,
7ze NATO wystato swoich najlepszych ekspertow ds. cyberterroryzmu do Tallina, aby
zbadali sprawe i pomogli Estonczykom wzmocni¢ ich cyberobrong. Wedlug dziennika

,»The Guardian” gldéwnymi celami byly serwery i strony internetowe:

— prezydencja estonska i jej parlament;

— prawie wszystkie ministerstwa rzagdowe w kraju;

— partie polityczne;

— trzy z sze$ciu duzych organizacji informacyjnych w kraju;

- dwa najwigksze banki;

- firmy specjalizujace si¢ w komunikacji.
Zdarzenia spowodowaty spoteczng panike, poniewaz $wiadomo$¢ obywateli 1 rzadu
o cyberwojnie byla wzglednie niska. Nikt nie zdawat sobie sprawy ze skali problemu oraz
jak dlugo to potrwa. Obywatele rozwinigtego panstwa niebedacego w stanie wojny nagle
stracili dostgp do informacji, $rodkéw finansowych, rozrywki 1 innych ushig
teleinformatycznych. Obawy spoleczne byly zasadne, poniewaz mato kto byt w stanie
uwierzy¢ w niewidzialnego wroga co powodowalo dezorientacje obywateli, ktora podsycana
byla znieksztalconymi informacjami o stanie faktycznym. Dodatkowo nalezy podkresli¢ to,
ze Estonia na owe czasy posiadala jedne =z najlepiej rozwinigtych systemow
teleinformatycznych w Europie $rodkowo-wschodniej co nie uchronito panstwa przed
atakami. Sytuacja wymusita na estonskich sluzbach mobilizacj¢ nie tylko panstwowych
instytucji, ale rowniez prywatnych firm zajmujacych si¢ cyberbezpieczenstwem celem proby
opanowania sytuacji’”. Dos¢ szybko okazalo sie, ze jedynym sposobem niwelujacym ataki
jest calkowite odcigcie od ustlug informatycznych niemalze wszystkich uzytkownikow

panstwa a w efekcie izolujac kraj od reszty $wiata.

Komentarz — incydent estonski jest przyktadem jak w skali panstwa moze by¢ sparalizowana

infrastruktura krytyczna, ktéra doprowadzita do utraty informacyjnej cigglosci dziatania.

78 https://www.theguardian.com/world/2007/may/17/topstories3.russia [dostep: 22.02.2023].
7 M. Dgbrowski, Wyzwania i zagrozenia dla bezpieczenstwa Europy $rodkowo-wschodniej.
Dezinformacja w dziataniach hybrydowych. ISBN 978-83-67138-76-5, s. 185.
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Zdarzenia z tamtego okresu wpisuja sie w teorie pierScieni Wardena®’, ktory to opisat jakimi
metodami mozna zneutralizowac przeciwnika bez uzycia sit zbrojnych. Kluczowe znaczenie
mialo tu przeprowadzenie pierwszy raz w historii atakow na zmasowang skale powodujac
dezorientacj¢ wladz oraz paraliz instytucji panstwowych. Nalezy zwroci¢ uwage na fakt,
ze Estonia w tamtych latach byla w czotowce liderow pod wzgledem cyberbezpieczenstwa
a stopien rozwoju panstwa w tym zakresie byl na zaawansowanym poziomie, jednak to nie
uchronito battyckiego panstwa przed katastrofalnymi skutkami materializacji zagrozenia.
Ataki teleinformatyczne wspierajgce konflikt w Gruzji z 2008 roku®!.

Sytuacja w Gruzji nazywana mianem pierwszej ,,cyberwojny” byta przelomowym
wydarzeniem, poniewaz to wilasnie wtedy na masowag skale do wspierania dziatan
zbrojnych wykorzystano cyberprzestrzen. Konflikt zbrojny migdzy sitami zbrojnymi
Gruzji a separatystami z republik Osetii Potudniowej 1 Abchazji oraz wojskami
interwencyjnymi Federacji Rosyjskiej (FR) poniekad wywolany byl dziataniami
hybrydowymi (podobnie jak na Ukrainie w 2014 roku) poprzez dezinformacj¢
spoteczenstwa i podsycanie ruchdéw prorosyjskich. Gruzja to kraj, ktéry obok Estonii
chyba najbardziej doswiadczyt skutkow atakow na systemy teleinformatyczne.
Infrastruktura IT zostal zaatakowana w tym samym czasie, kiedy rosyjskie wojska
zblizyly si¢ na kilkadziesigt kilometrow do Thbilisi. Celem padly strony serwiséw
rzadowych w tym ambasad USA, Wielkiej Brytanii i innych panstw. Ucierpialy systemy
bankowe poprzez ataki DDoS. Podmienianie byly witryny internetowe w polaczeniu
z sfalszowanymi komunikatami BBC i CNN, preparowano zainfekowane strony, ktore
w rzeczywistosci infekowaty komputery 1 propagowaly dalsze ataki. Zastosowano
rowniez probe zniewazenia prezydenta Gruzji M. Saakaszwilego w ktorej podmieniono
zawarto$¢ strony prezydenckiej i tre$¢ portalu zastapiono pokazem slajdow ze zdjgciami
Adolfa Hitlera. Dziatania te spowodowaly, ze operatorzy ustug teleinformatycznych
z woéwczas jedynym gruzinskim CSIRT®? nie byli w stanie powstrzymywaé atakow. Jak
pozniej wykazato dochodzenie, pomimo ze konflikt rozpoczat si¢ w sierpniu to
przygotowania do gtoéwnego ataku na infrastrukture teleinformatyczna trwaty juz od
marca 2008 roku. Analiza po wydarzeniach doprowadzila do ustalenia, Zze za

skoordynowanymi atakami stoi Serwis StopGeorgia.ru (Georgia, czyli Gruzja) przy

80 Koncepcja Johna A. Wardena opiera si¢ na zatozeniu, ze ,,wrdg jest systemem” ztozonym z pieciu
koncentrycznych okrggéw takich jak sity zbrojne, populacja, infrastruktura, procesy, przywodztwo.

81 https://www.cybsecurity.org/pl/gruzja-rosja-konflikt-w-cyberprzestrzeni/ [dostep: 28.04.2023].

82 CSIRT — Zespo6t Reagowania na Incydenty Bezpieczefistwa Komputerowego.
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uzyciu RBN - Russina Business Network®®, ktéra stynie z podobnych procederow

w przestepczym podziemiu rosyjskiego Internetu.

Komentarz — pomimo, ze konflikt w Gruzji byt jednym z najkrétszych w historii wojen
a sily gruzinskie liczebnie nie odbiegaly od wielkosci sit FR wraz separatystami
to koncepcja potaczenia dziatan regularnych z paralizem informacyjnym okazala si¢
druzgoczaco skuteczng technikg operacyjng 1 znacznie przechylita szale zwycigstwa
na korzy$¢ wrogiego podmiotu. Opisywane zdarzenia s3 przyktadem synergii, czyli
operacji potaczonych co nalezy rozumiec¢ jako scalenie klasycznych operacji wojskowych
z operacjami w cyberprzestrzeni, obecnie V domeng sit zbrojnych. Skutki owego
incydentu miaty szerokie odbicie w spoteczenstwie uniemozliwiajac obywatelom
zdobywanie informacji o zaistniatych zdarzeniach co uruchomito naped rozwijajacy
dziatalnos$¢ propagandowa i dezinformacyjng. Niemniej uderzajaca byta rowniez kwestia
zablokowania mozliwo$ci prezentowania gruzinskiego stanowiska i wydarzen z kraju na
arenie miedzynarodowej co opdzniato wszelka pomoc 1 wsparcie migdzynarodowe dla
Gruzji. Bioragc pod uwage skutecznos$¢ zastosowanej taktyki istnieje do$¢ duze
prawdopodobienstwo wspierania w przysztych operacjach wojskowych dziataniami
o podobnym charakterze. Z tego tez powodu zachodzi uzasadniona konieczno$¢
utrzymywania 1 rozwijania organéw odpowiedzialnych za prowadzeniu dziatan

obronnych cyberprzestrzeni w Polsce na szczebli krajowym.
Wymuszenie okupu w USA cyberatakiem na rurocigg Colonial Pipeline®.

Atak na rurocigg Colonial Pipeline mial miejsce w 2021 roku. Wrogie podmioty z grupy
»Dark Side” wstrzymaly prace ropociagéw o dlugosci prawie dziewigciu tysigcy
kilometréw oraz zdobyly 100 GB poufnych danych, ktérych uzyto jako karty
przetargowej podczas Zzadania okupu. Dodatkowo przy pomocy techniki ,,ransomware®>”
zblokowano systemy teleinformatyczne poprzez szyfrowanie danych co spowodowato
wstrzymanie 45% dostaw paliwa do wschodniej czgsci kraju. Sytuacja utrzymujaca si¢
sze$¢ dni powodowata realne zagrozenie wstrzymania ruchu lotniczego oraz drastyczny

wzrost cen dla konsumentow komercyjnych. W wyniku powaznych strat oraz utrudnien

w komunikacji dla calego wschodniego wybrzeza USA operator rurociggu probujac

8 Dgbrowski M., Wyzwania i zagrozenia dla bezpieczenstwa Europy srodkowo-wschodniej.
Dezinformacja w dzialaniach hybrydowych. ISBN 978-83-67138-76-5, s. 188.

84https://biznesalert.pl/hakerzy-colonial-pipeline-cyberatak-polityka-bezpieczenstwo-cyberprzestrzen/
[dostep: 21.02.2023].

85 Ransomware to rodzaj zto§liwego oprogramowania, ktorego celem jest blokowanie systemow
komputerowych, poprzez szyfrowanie danych.
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zapobiec catkowitej kompromitacji zaptacit okup w wysokosci 5 mln dolaréw w krypto
walucie. Dodatkowo operator nie podjat w odpowiednim czasie dziatah majacych na celu
wspotpracy z organami $cigania. Zaptacenie okupu przez konsorcjum paliwowe
swiadczyto o niskiej skutecznosci lub o ewentualnym braku mozliwosci dziatania
prewencyjnego w tej sytuacji.

Komentarz — przyktad paralizu infrastruktury krytycznej majacy istotny wptyw
na ciaglos¢ dziatania panstwa (ruch lotniczy, drogowy). Bioragc pod uwage blokade
systemOow teleinformatycznych nalezy uwzgledni¢ rowniez ustanie informacyjnej
ciggltosci dzialania. Ponadto zdarzenie to jest przyktadem jak potgezne mocarstwo jakim
sa Stany Zjednoczone potrafi by¢ bezsilne wobec matej grupy wykwalifikowanych
wrogich podmiotow. Opo6zniona wspolpraca z panstwowymi organami i proba ukrycia
incydentu doprowadzita nie tylko do strat finansowych, ale réwniez wizerunkowych
catego panstwa. Nastepstwem tego zdarzenia bylo wprowadzenie regulacji prawnych
majacych na celu obowigzek niezwlocznego zglaszania do organdéw panstwowych
incydentow celem natychmiastowej interwencji. Poréwnujac to zdarzenie z krajowymi
realiami nalezy podkresli¢ fakt, ze w Polsce istnieje duza liczba infrastruktury krytycznej,
ktoéra moze by¢ potencjalnym celem wrogiego podmiotu a czasowy paraliz ktorej$ z nich
spowodowatby utrate cigglosci dzialania kluczowych galezi przemystu lub pozbawit

znacznej cze¢sci kraju dostepu do ustug niezbednych do funkcjonowania spoteczenstwa.
Wyciek wojskowej bazy danych JIM w Polsce z 2022 roku®.

Jednolity Indeks Materiatowy®” (JIM) jest to baza danych, ktéra wspiera system
logistyczny polskich Sit Zbrojnych. Zawiera ona wszelkie informacje na temat czeSci
zapasowych, kategorii uzbrojenia, rodzaju sprzetu oraz zapotrzebowania na nie.
Ujawnione dane zawieralty ponad 1 miln 700 tyS. rekordow, z ktérych mozna
przeanalizowa¢ jakimi $rodkami razenia dysponuje kazda jednostka organizacyjna
w kraju. Jak stwierdzili eksperci baza zawiera stan zasobéw armii aktualny do wrze$nia
2022 roku. W ujawnionych bazach wymienione s3 takze rodzaje oprogramowania
z ktorego korzysta wojsko oraz wykaz zakupionych przez nie licencji. Osobg

odpowiedzialng za wyciek byl najprawdopodobniej jeden z pracownikow dziatu

8 https://wiadomosci.onet.pl/kraj/gigantyczny-wyciek-danych-z-wojska-ponad-17-mln-pozycji-w-
internecie/l mknjtf [dostep: 28.04.2023].

87 Baza Jednolitego Indeksu Materialnego, Baza danych oficjalnie wprowadzona decyzja nr 69/MON z 19
lutego 2007 roku w sprawie wdrazania i uzytkowania jednolitego indeksu materiatowego w Sitach
Zbrojnych RP.
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informatycznego Inspektoratu Wsparcia Sit Zbrojnych, instytucji, ktéra odpowiada za
zakupy dla wojska oraz magazynowanie sprzetu i czgsci zamiennych. Dochodzenie
w sprawie dowiodto, ze pracownik stworzyt autorski program, do ktérego skopiowat dane

z niejawnych wojskowych systemow celem tatwiejszej ich analizy.

Komentarz — W przedstawionym incydencie wyeksponowano jak bardzo newralgiczne
w systemach teleinformatycznych sg zasoby informacyjne. Mozna pokusi¢ si¢
o stwierdzenie, ze to co przez operacje trwajace latami wywiad wrogiego panstwa probuje
zdoby¢ zostalo udostgpnione w postaci jednej bazy danych w ciggu jednego dnia. W tym
przypadku ewidentnie przyczyna bylo naruszenie poufnosci zasoboéw informacyjnych
natomiast do ustalenia pozostaje czy byt to btad ludzki czy celowe dziatania. Nalezy mie¢
swiadomo$¢, ze w Polsce zasoby informacyjne majgce czesto posta¢ baz danych
niejawnych informacji wystepuja w kazdego rodzaju systemach teleinformatycznych
eksploatowanych w administracji panstwowej. Z tego tez powodu powinny by¢
traktowane jako kluczowe dobro i nalezy je szczeg6lnie chroni¢ przed nieautoryzowanym

dostepem.

Prezentowane studium przypadkow to tylko niektére z zdarzen jakie moga
spowodowac utrate informacyjnej cigglosci dziatania podmiotu (organizacji, panstwa).
Nalezy zwroci¢ uwage, ze do podobnych zdarzen dochodzi cyklicznie w calej Polsce z tg
réznica, ze skala oraz straty sg nieporownywalnie mniejsze czego dowodem sg statystyki
organdéw odpowiedzialnych za cyberbezpieczenstwo. Niemniej jednak na podstawie
prezentowanych przypadkéw mozna wywnioskowac, ze niepodejmowanie jakichkolwiek
dziatan majacych charakter prewencyjny prowadzi do katastrofalnych wrecz strat dla

catego panstwa i obywateli.
3.2. Luki, wady i slabosci wplywajace na bezpieczenstwo - analiza dokumentow

W podrozdziale tym dokonano analizy dokumentéw normatywnych majacych
kluczowe znaczenie dla funkcjonowania Systemu Bezpieczenstwa Narodowego oraz
systemOw nizszego szczebla. Dokumenty te sa o tyle istotne, poniewaz pokazuja
zalezno$¢ pomiedzy wizja ogolnego bezpieczenstwa panstwa a cyberbezpieczenstwem
gdzie biorac pod uwage jak wazne jest prawo w bezpieczenstwie teleinformatycznym

tego rodzaju analiza jest konieczna. Dokumentami tymi s3a:
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Strategia Bezpieczenstwa Narodowego (SBN);%®

Strategia Rozwoju Systemu Bezpieczenstwa Narodowego (SR SBN);%

Ustawa o Zarzadzaniu Kryzysowym (ZK);”°

Ustawa o Krajowym Systemie Cyberbezpieczenstwa (KSC);”!

Projekt nowelizacji ustawy o KSC (w toku od 2020).%?

Ponadto przeanalizowano zapisy stanowigce o roli i randze cyberbezpieczenstwa
w strukturach panstwa, adekwatno$ci struktury oraz prawnego uwarunkowania
podmiotow odpowiedzialnych za cyberbezpieczenstwo. Wszelkie elementy budzace
watpliwosci skatalogowano w trzech kategoriach takich jak luki, wady, stabosci.
Stwierdzono nie tylko braki prawne, proceduralne, infrastrukturalne, ale rowniez wadliwe
elementy systemu lub takie, ktorych sprawnos¢ i efektywnos¢ jest na niskim poziomie
a co za tym idzie mogg by¢ podatne na zagrozenia. Prezentowane kategorie w dalszej
czg¢sci badan beda traktowane jako podatnosci systemu. Podatno$ci przedstawiono
w formie podpunktow wymagajacych usprawnienia poprzez ujecie ich w koncepcji
poprawy bezpieczenstwa i naleza do nich:
- stabosci:”?
¢ niskie zainteresowanie interesariuszy publicznymi konsultacjami nowelizacji
ustawy o KSC (tzw. NIS2);
e niewystarczajgca ilos¢ 1 jakos¢ regulacji prawnych dotyczacych dezinformac;ji;
e niski poziom wspoOtpracy pomiedzy podmiotami odpowiedzialnymi
za cyberbezpieczenstwo;
e niski poziom nakladow (finansowania) podmiotow odpowiedzialnych

za cyberbezpieczenstwo;

- wady:**

88 https://www.bbn.gov.pl/ftp/dokumenty/Strategia_Bezpieczenstwa_Narodowego RP_2020.pdf.
[dostep: 28.04.2023].

$https://www.bbn.gov.pl/ftp/dok/01/strategia_rozwoju_systemu_bezpieczenstwa narodowego_rp 2022.
pdf. [dostep: 28.04.2023].

%0 https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20070890590/U/D20070590L;.pdf.
[dostep: 28.04.2023].

1 https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20180001560/U/D20181560L;.pdf.
[dostep: 28.04.2023].

°2 https://orka.sejm.gov.pl/Druki9ka.nsf/0/C974DEOE6799563DC12589E40030360D/%24File/
3457-ustawa.docx. [dostep: 28.04.2023].

% Stabosci — rozumiane jako funkcjonujgce rozwigzania, lecz na niskim poziomie efektywnosci.

% Wady — rozumiane jako rozwigzania, ktore nie spelniajg wymagan.
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e wskazanie Operatora Strategicznej Sieci Bezpieczenstwa (OSSB) jako
jedynego w postaci jednoosobowej spoiki;

e marginalne powigzanie Strategii Cyberbezpieczenstwa z krajowymi
Strategiami;

e roznorodno$¢ pochodzenia eksploatowanego sprzetu teleinformatycznego
oraz eksploatacja urzadzen pochodzacych od producentéw uznanych za

,»dostawcow wysokiego ryzyka”
- luki®:

e brak sprzg¢zenia instytucji Centralnego Biura Zwalczania
Cyberprzestgpczosci z Krajowym Systemem Cyberbezpieczenstwa;

e brak wlasciwego do wagi zagadnienia wyeksponowania roli
cyberbezpieczenstwa w Strategii Rozwoju Systemu Bezpieczenstwa
Narodowego;

e brak regulacji prawnych dotyczacych dziatalno$ci Centrow Wymiany
1 Analizy Informac;ji;

e brak satysfakcjonujacego poziomu ukompletowania kadr odpowiedzialnych

za cyberbezpieczenstwo w administracji panstwowe;j.

W celu szczegdlowego rozwinigcia prezentowanych podatnosci dokonano ich opisu
z jednoczesng proba w sposob lapidarny wskazania rozwigzania przedmiotowego

problemu.

,, Niskie zainteresowanie interesariuszy publicznymi konsultacjami nowelizacji ustawy

0 KSC (tzw. NIS2)”

Przeglad  projektu  nowelizacji  Krajowego  Systemu  Cyberbezpieczenstwa
a wlasciwie samego procesu jego wdrazania budzi pewne watpliwosci. Mianowicie
zwyczajowo kazdy projekt nowej ustawy poddawany jest konsultacjom
miedzyresortowym oraz publicznym, gdzie kazdy z interesariuszy (instytucje 1 podmioty
gospodarcze) ma prawo (réwniez we wilasnym interesie) do przeanalizowania
1 wniesienia poprawek oraz ewentualnie wyrazenia swoich probleméw zwigzanych
z wdrazanymi przepisami. Analiza zbioru pism dostgpnych w biuletynie
informacji publicznych wykazala, iz stanowiska organow, ktore ze wzgledu na swa

podmiotowos¢ powinny by¢ do$¢ zywotnie zainteresowane cyberbezpieczenstwem

% Luki - rozumiane jako braki.
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wyrazaja brak uwag co do proponowanych zmian w projekcie’®. Oczywiscie nie ma
w tym nic zlego, ze jest petna aprobata natomiast nalezy zwrdci¢ uwage, ze zmiana tak
waznej ustawy zdarza si¢ raz na kilka lat lub wigcej zwigzku z czym konsultacje jest
to czas, gdzie nalezy wrgcz zaakcentowaé problemy cyberbezpieczenstwa w danej
organizacji 1 prébowac je przekaza¢ do wiadomosci decydentdw z jednoczesnym
wyeksponowaniem ich na tle zapisu projektu®’. Mowa tu o takich instytucjach jak Stuzba
Ochrony Panstwa (SOP), Krajowa Rada Radiofonii i Telewizji (KRRiT) dla ktorych
cyberbezpieczenstwo jest kluczowym elementem. Dodatkowo nie stwierdzono
w wykazie pism odpowiedzi gléwnych interesariuszy wchodzacych w sklad nowej
struktury KSC podmiotow odpowiedzialnych za gospodarke wodng oraz transportu co
moze S$wiadczy¢é o braku zainteresowania lub brakiem os6éb z odpowiednimi
kwalifikacjami do analizy i1 zdiagnozowania przedmiotowej problematyki. Stwierdzono
natomiast liczne petycje (interpretowane jako odwotania i skargi) od podmiotow
bedacych bezposrednio w kregu tzw. ,,dostawcow wysokiego ryzyka” takich jak
»Huawei” 1 ,,ZTE” oraz os6b cywilnych, ktore ,,doradzaja” w sprawach panstwowych,

gdzie jedna z uwag zostata zaprezentowana w grafice (Rys. 21).

W moje] opinii, w ustawie brakuje jasno zdefiniowanych odpowiedzialnosci dot. Edukacji. Sq zapisy
mawiace o "budowaniu Swiadomosci podmiotow systemu”. Powinny by¢ jasne zapisy mowiace o
tym: kto | w jakim zakresie jest odpowiedzialny za edukacje. Dotyczy to edukacji zardwno podmiotow
publicznych, organow administracji jak i spofeczenstwa. Szkolenia i promowanie dobrych praktyk
bedzie miato bezposrednie praefodenie na wzrost cyberbezpieczenstwa.

Rys. 21. Tekst zawarty w ,,petycji” od prywatnej osoby.
Zrédto: https://me.bip.gov.pl/projekty-aktow-prawnych-mec/projekt-ustawy-o-zmianie-ustawy-o-
krajowym-systemie-cyberbezpieczenstwa-oraz-ustawy-prawo-zamowien-publicznych.html
[dostep: 12.04.2022].

Merytoryka tresci odzwierciedla stuszne zaniepokojenie i realng potrzebe wprowadzenia
odpowiedniego systemu edukacji. Jednakze przestanie ,,gotego” tekstu bez podpisu,
podania afiliacji, daty, czy bez zachowania ,kultury biurowej” i stylistyki ogdlnie
przyjetej $wiadczy wylacznie o swego rodzaju frustracji pewnego obywatela
1 prawdopodobnie takie ,,pseudo pismo” nie bedzie rozpatrywane wsréd powaznych

wypowiedzi podmiotow zainteresowanych.

% https://mc.bip.gov.pl/projekty-aktow-prawnych-mc/projekt-ustawy-o-zmianie-ustawy-o-krajowym-
systemie-cyberbezpieczenstwa-oraz-ustawy-prawo-zamowien-publicznych.html [dostep: 05.04.2024].
Proces konsultacji publicznych ma na celu uwzglednienie wszelkich potencjalnych zastrzezen
zglaszanych przez strony zainteresowane danym projektem.
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,, Niewystarczajgca ilos¢ i jakosc regulacji prawnych dotyczgcych dezinformacji’
W ustawie o Krajowym Systemie Cyberbezpieczenstwa zarowno jak i w projekcie jej
nowelizacji nie zaobserwowano powazniejszej wzmianki o coraz wigkszym problemie
dezinformacji ws$réd mediow tradycyjnych 1 spotecznosciowych. Wspotczesne
wydarzenia na §wiecie wyraznie pokazujg jak bardzo destrukcyjna na spoteczenstwo
moze by¢ dezinformacja, ktorg mozna poréwnaé¢ do Broni Masowego Razenia. Nie jest
to przesada, poniewaz spelnia pewne kryteria (niesie powazne skutki, oddziatuje
psychologiczne a nawet moze zagraza¢ zyciu i zdrowiu wielkiej liczbie 0sob), przy czym
takie kryteria spetniaja rowniez ,,cyberataki®®”. W Polsce istnieja stowarzyszenia takie
jak np. Demagog, ktére §wiadcza ustugi walki z dezinformacja natomiast nalezatoby
rozwazy¢ utworzenie w strukturze KSC ,,oficjalnego” o$rodka na wzér Europejskiego
Obserwatorium Mediow Cyfrowych (w ktorym rowniez Polska uczestniczy). Takie
dzialanie miatoby na celu skuteczng walke z dezinformacja szczegdlnie w czasie
istotnych wydarzen, takich jak wybory lub okresy napie¢ spotecznych wywotanych
zagrozeniami epidemii czy konfliktu zbrojnego. Rozwigzaniem tego problemu moze by¢
zastosowanie tak zwanego modelu francuskiego szerzej opisanego w podrozdziale 1.3.2,
ktory polega na utworzeniu na szczeblu krajowym rady ds. dezinformacji oraz skuteczne
szybkie sankcjonowanie decyzji tej rady przez wytypowane sadow 24 godzinnych.
,Niski ~ poziom  wspdlpracy  miedzy  podmiotami  odpowiedzialnymi  za
cyberbezpieczenstwo”

Coraz bardziej zauwazalnym problemem jest niski poziom wspolpracy majacej na celu
wspolne dziatania na rzecz utrzymania wysokiego poziomu cyberbezpieczenstwa. Nalezy
przez to rozumiec sytuacje, w ktorej dany podmiot (najczesciej Srodowiska akademickie)
probuja uzyska¢ informacje o rzeczywistym stanie cyberbezpieczenstwa poprzez
realizacj¢ metod badawczych takich jak wywiady, wywiady eksperckie, ankiety lub
sondaze diagnostyczne a w konsekwencji czgsto nie uzyskuja wiarygodnych
1 rzetelnych odpowiedzi z organdéw wiasciwych. Taki stan rzeczy powoduje paraliz
procesu naprawczego lub wdrazania rozwigzan systemowych dla przedmiotowe;)
problematyki co w rezultacie przeklada si¢ na poziom bezpieczenstwa. Przedstawiony
problem nalezy do kategorii mentalnych, poniewaz nie ma zadnego oficjalnego zakazu

udzielania informacji publicznie dostgpnych to jednak instytucje zastaniajg si¢

% Przyklad: 2017 rok, atak na sie¢ szpitali NHS w Wielkiej Brytanii wywolany poprzez zlo$liwe
oprogramowanie typu ransomware (WannaCry), gdzie okoto 20 tyS. pacjentdow zostalo odcietych od
ustug medycznych.
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wrazliwoscig tych, ze informacji. Sytuacja skutkuje w niektorych przypadkach brakiem
mozliwo$ci prowadzenia badan nad podniesieniem poziomu bezpieczenstwa co samo
w sobie jest podatnoscig. Nalezy zatem powaznie podejs¢ do partnerstwa cywilno-
publicznego 1 stosowania dobrych praktyk akademickich, poniewaz to wtasnie
srodowiska akademickie posiadaja odpowiedni potencjat i zdolnosci do prowadzenia

badan nad poprawa bezpieczenstwa i wdrazaniem nowych zbadanych rozwigzan.
., Niski poziom finansowania podmiotow odpowiedzialnych za cyberbezpieczenstwo”.

Problem najbardziej dotkliwy ze wszystkich, poniewaz pozostale problemy wywodzg si¢
od niego. Finansowanie cyberbezpieczenstwa na poziomie krajowym wymaga
powaznego przeanalizowania dlatego, ze stale rosngce zagrozenia wymagaja zwigkszania
srodkéw finansowych zaréwno na utrzymanie odpowiednio wyksztatconej kadry,
instytucji oraz badan nad nowymi technologiami. Z punktu widzenia skali zagrozen
wskazane jest utworzenie specjalnego funduszu na utrzymanie cyberbezpieczenstwa
realizowanego nie tylko z budzetu panstwa, ale rowniez z podatku jakim jest chocby
optata radiowo-telewizyjna, ktora jest SciSle powigzana z korzystaniem z ushug
cyfrowych na odpowiednim poziomie. Pomimo, ze tworzenie kolejnego podatku jest
z natury rzeczy nieakceptowalne spolecznie to ta celowa optata RiTV powinna by¢
przeznaczona na pokrycie ustug zwigzanych roéwniez z cyberbezpieczenstwem.
W przeciwnym razie niski stan finansowania cyberbezpieczenstwa bedzie odbijat si¢ na

ilosci 1 jakosci personelu odpowiedzialnego za bezpieczenstwo.

,, Wskazanie Operatora Strategicznej Sieci Bezpieczenstwa (OSSB) jako jedynego

w postaci jednoosobowej spotki”.

Istotng wada jaka reprezentuje nowelizacja ustawy o KSC jest wskazanie
w obecnej formie Operatora Strategicznej Sieci Bezpieczenstwa (OSSB). Zaktada sig,
ze ma to by¢ jednoosobowa spotka Skarbu Panstwa bedaca jednocze$nie operatorem
telekomunikacyjnym®®. Operator OSSB bedzie $§wiadczyl ustugi na rzecz istotnych
instytucji panstwowych takich jak policja, wojsko, rzad, infrastruktura krytyczna,
sagdownictwo, o$rodki wladzy samorzadowe. W zwigzku z czym zasadnym jest, aby
nadzorowany przez rzad operator strategiczny, ktéry ma przeja¢ kontrole nad Internetem
1 telefonia komorkowg nie byt jedynym. Jest to istotne, poniewaz istnieje duze

prawdopodobienstwo, ze bedzie on celem atakdéw teleinformatycznych a co za tym idzie

% Interpelacja nr 29249 do Prezesa Rady Ministrow, Ministra Cyfryzacji w sprawie zmian w ustawie
o krajowym systemie cyberbezpieczenstwa.
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zachodzi realne ryzyko paralizu tego operatora. Spowodowanie strat u OSSB pozbawi
tym samym operatoréw (podwykonawcoéw) $wiadczenia ustug w tym obszarze co
przetozy si¢ na blokade calej administracji panstwowej. Jak juz opisywano kluczowe dla
cigglosci dzialania sg przedsiewzigcia organizacyjne i techniczne, ktore w swej tresci
nawigzuja do zapasowej infrastruktury ustugowej a w tym przypadku zapasowego
operatora strategicznego. Ponadto zgodnie z wszelkimi standardami jednoosobowa
spotka, ktora jest zaproponowana nie jest najlepszym rozwigzaniem dla tego typu
instytucji, poniewaz rodzi to problemy natury niezaleznos$ci i upolitycznienia tego
organu. W zwigzku z czym wskazane byloby w tym przypadku kierowaé si¢

nadmiarowoscia systemu lub silnym zapleczem badawczo-rozwojowym.
., Marginalne powigzanie Strategii Cyberbezpieczenstwa z krajowymi Strategiami”

Kolejnymi stabo$ciami jakie mozna dostrzec w toku analizy dokumentoéw normatywnych
jest marginalne traktowanie zagrozen cyberprzestrzeni w strategiach roznego poziomu.
Jak zaktadaja tworcy dokumentu ,,Strategia Rozwoju Systemu Bezpieczenstwa
Narodowego”, dokument ten jest w pelni sprz¢zony z Zintegrowanymi Strategiami
Rozwoju, przy czym nie jest powiazany z Strategia Cyberbezpieczenstwa. Jest to dos¢
dyskusyjny problem, poniewaz jezeli dokument odpowiadajacy za rozwoj Systemu
Bezpieczenstwa Narodowego jest $cisle powigzany np. ze Strategia Rozwoju Wsi a nie
jest powigzany z Strategig Cyberbezpieczenstwa to §wiadczy o tym, ze dokument nie
wykorzystuje w petni swojego potencjatu kreowania wizji pelnego spektrum zagrozen
dla SBN. Ponadto stwierdzono urwang ciagltos¢ przejScia hierarchii zagrozen
z dokumentu wyzszego szczebla, na nizszy lub rownolegly. Poniewaz budowa
cyberbezpieczefistwa rozpoczyna si¢ od solidnego wypracowania dokumentacji
planistycznej, strategicznej oraz regulacji prawnych, trzeba zachowaé¢ logiczny ciag
pomiedzy dokumentami. Nalezy przez to rozumie¢, ze Strategia Bezpieczenstwa
Narodowego, ktéra w 2020 roku doczekata si¢ nowelizacji 1 tres¢ dokumentu w o wiele
mocniejszym stopniu eksponuje role cyberbezpieczenstwa w stosunku do poprzednie;j
wersji to nadal cyberbezpieczenstwo w dokumentach nizszego szczebla jest traktowane
przedmiotowo. Przyczyng takiego stanu rzeczy jest data publikacji dokumentdéw i brak
ich aktualizacji. Nalezy tutaj zaznaczy¢, ze godne wuwagi jest traktowanie
cyberbezpieczenstwa na szczeblu Unii Europejskiej, gdzie obecnie powstaje duzo
dokumentéw 1 regulacji prawnych nakazujacych wprowadzanie zmian panstwom

cztonkowskim w zakresie podniesienia rangi przedmiotowego cyberbezpieczenstwa.

90



., Roznorodnos¢ pochodzenia eksploatowanego sprzetu teleinformatycznego oraz
eksploatacja urzqdzen pochodzqcych od producentow uznanych za , dostawcow
wysokiego ryzyka”

Administracja panstwowa dysponuje ogromng rzesza zasoboéw IT niezbednych
do prawidlowej realizacji wszelkich procesow. Kazdy pracownik korzysta
z réznorodnego sprzetu komputerowego czy urzadzen mobilnych wyposazonych
w licencjonowane oprogramowanie. Niesie to za soba konsekwencje w postaci
koniecznosci rozbudowy zaplecza logistycznego celem utrzymania zasobow IT
na odpowiednim poziomie. Dodatkowo nalezy gromadzi¢ informacje na temat
posiadanego wyposazenia oraz monitorowaé jego cykl zycia gwarantujagc sprawne
dziatanie sprzetu, aktualno$¢ systemow oraz bezpieczenstwo danych. Zjawiskiem do$é
czesto praktykowanym jest celowe, maksymalne przedtuzanie resursu sprzgtu IT,
poniewaz w magazynach zalegaja materialy eksploatacyjne pasujace wylacznie
do danego typu urzadzenia. Do$¢ duzym problemem jest eksploatacja sprzetu
teleinformatycznego od producentow uznanych niebawem za ,,dostawcéw wysokiego
ryzyka”. Zdecydowana wickszo$¢ sprzetu bedaca na wyposazeniu organow
panstwowych pochodzi z Rosji, Chin i USA. Sa to panstwa rozwini¢te technologicznie,
ktore oferuja produkty elektronicznej infrastruktury cyfrowej czesto unikalnych
rozwigzan, ktorych nie mozna zastgpi¢ krajowymi bezpiecznymi produktami.
Wspotczesne zagrozenia do$s¢ mocno eksponujg trend tworzenia tak zwanych
»Backdoor” w oprogramowaniu, poprzez ktdre moze nastapi¢ nieautoryzowany dostep.
Luki te wystgpuja w oprogramowaniu a biorgc pod uwage, ze producenci niechg¢tnie
dzielg si¢ kodami zrodtowymi swoich produktow to nigdy nie wiadomo co jest zaszyte w
,software 1 hardware” wigkszosci urzadzen cyfrowych. Problem jest dotkliwy, poniewaz
nie ma mozliwosci wymiany catego eksploatowanego sprzetu na ten rodzimej produkcji.
Jest to wrecz nierealne pod wzgledem logistycznym, finansowym oraz technologicznym.
Prawdopodobnie problem ten bedzie rozwigzywany sukcesywnie przez diugie lata
natomiast trzeba mie¢ $§wiadomos$¢, ze technologicznie jako panstwo nie jesteSmy
w stanie produkowac calego asortymentu produktow, ktére sg obecnie eksploatowane.
Jest to stabos$¢, ktorej nie mozna zaradzi¢ w krotkim przedziale czasowym, poniewaz
obecne zdolnosci produkcyjne sa ograniczone a jedynym rozwigzaniem tego problemu
sg inwestycje w nowe technologie 1 krajowy, sprawdzony przemyst elektroniczny co

sukcesywnie wyprze ,,0bca” technologi¢ z rynku.
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., Brak sprzezenia instytucji Centralnego Biura Zwalczania Cyberprzestepczosci

z Krajowym Systemem Cyberbezpieczenstwa”

Skoro w strukturze KSC wyszczeg6lniono organ wilasciwy jakim jest Ministerstwo
Obrony Narodowej (MON) wraz sektorami odpowiedzialnosci w ramach
cyberbezpieczenstwa to czy obecnie tworzone Centralne Biuro Zwalczania
Cyberprzestepczosci (CBZC) podlegajace pod Ministerstwo Spraw Wewngetrznych
1 Administracji (MSWiA) nie powinno tez zosta¢ sprzgzone z systemem? Biorac pod
uwage, ze przestgpstwa teleinformatyczne sa coraz bardziej powszechne i stanowig
integralng cze$¢ negatywnej dziatalnosci w cyberprzestrzeni to wrecz zasadnym jest
ustanowienie miejsca tego biura wraz z wzajemnymi powigzaniami z pozostala czescig
systemu. Wiaczenie CBZC do Krajowego Systemu Cyberbezpieczenstwa pozwoli na
lepsza wspolprace pomiedzy organami wilasciwymi do spraw cyberbezpieczenstwa
uniknigcie przerzucania odpowiedzialno$ci migdzy instytucjami. Ponadto pozwoli na
ujednolicenie procedur 1 odcigzenie CSIRT-6w w sprawach, ktorym nadano juz charakter
postgpowania prokuratorskiego co znacznie podniesie sprawnos$¢ obstugiwanych
incydentow teleinformatycznych. Dodatkowo nalezy zbada¢ czy CBZC w obecnej

postaci jest wystarczajacym organem wobec dynamicznie rosngcej cyberprzestepczosci.

., Brak wiasciwego do wagi zagadnienia wyeksponowania roli cyberbezpieczenstwa

’

w Strategii Rozwoju Systemu Bezpieczenstwa Narodowego’

Strategia Rozwoju Systemu Bezpieczenstwa Narodowego jest dokumentem
z 2013 roku 1 prezentuj¢ wizj¢ rozwoju SBN na okres do 2022 roku w zwigzku z czym
jest juz ,,po terminie”. Poniewaz dokument tworzony byt ponad dekad¢ temu nie
stwierdzono w nim nalezytego podejscia do cyberbezpieczenstwa godnego wyzwaniom
wspotczesnych czasow. Biorac pod uwage jak bardzo w ostatniej dekadzie zagrozenia
cyberprzestrzeni ewaluowaty nalezy rozpocza¢ prace nad nowelizacjg strategii, ktora jest
powigzana z nowymi (zaktualizowanymi) dokumentami. Obecna strategia nawigzuje
jeszcze do Polityki Ochrony Cyberprzestrzeni RP, ktora zastgpita Strategia
Cyberbezpieczenstwa na lata 2019-2024 oraz Strategii Obronnosci Rzeczypospolitej
Polskiej roku 2009 roku, ktorg zastgpita Strategia Bezpieczenstwa Narodowego z 2020
roku. W zwigzku z czym zachodzi konieczno$¢ utworzenia nowelizacji przedmiotowe;j
strategii, ktora bedzie godnie eksponowata wspodlczesne zagrozenia wykorzystujace
cyberprzestrzen celem urealnienia tak naprawde jedynego dokumentu, ktory w sposéb

catosciowy opisuje wizje Systemu Bezpieczenstwa Narodowego.
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., Brak regulacji prawnych dotyczqgcych dziatalnosci Centrow Wymiany i Analizy

Informacji”

Kolejna luka jaka mozna odnalez¢ w projekcie o KSC s3 Centra Wymiany
1 Analizy Informacji (ang. ISAC), ktore bazuja na partnerstwie migdzy podmiotami
prywatnymi i publicznymi, gdzie zazwyczaj sa one jednostkami non-profit. Oczywiscie
koncepcja jest jak najbardziej stuszna natomiast z zalozenia sg to podmioty, ktore nie
podlegaja sztywnym uregulowaniom prawnym. W szczeg6lnosci brak jest przepisow,
ktore okreslatyby sposob ich finansowania czy zarzadzania nimi. W zwigzku z czym
zrédtem finansowania moze by¢ prywatna dotacja co w jakim$ stopniu lobbuje
dziatalnos¢ ISAC. Obecnie w USA dziata 25 sektorowych ISAC zrzeszonych w National
Council of ISACs (NCI'") czyli organizacje koordynujaca, stworzong w celu
maksymalizacji przeptywu informacji migdzy podmiotami prywatnymi a wtadzami, przy
czym w projekcie nowelizacji KSC nie zostal wskazany wiodacy ISAC co moze
przetozy¢ si¢ na ,,chaos” hierarchiczny i niezdrowa rywalizacje zamiast wspotpracy
(synergii). Zgodnie z zatozeniami wg stanu na 2023 rok szacunki ministerstwa
wlasciwego ds. cyfryzacji przewiduja w ramach ,,Partnerstwa dla Cyberbezpieczenstwa”
funkcjonowanie 11 podmiotéw ISAC, a z kolejnymi 18 trwaja ustalenia warunkéw
wspdtpracy!'®!. Tak duza liczba podmiotéw réwnorzednych wymusza wrecz zgodnie

ze standardami zarzgdzania wyznaczenie organu koordynujgcego.

, Brak satysfakcjonujgcego poziomu ukompletowania kadr odpowiedzialnych

za cyberbezpieczenstwo w administracji panstwowej”

Scisle powigzany problem z niskim poziomem finansowania cyberbezpieczenstwa jest to
brak odpowiedniej ilosci 1 jakosci wyspecjalizowanych kadr. Przyczyng takiego stanu
rzeczy jest konkurencyjnos¢ na cywilnym rynku pracy, gdzie stawki na stanowiskach
znacznie odbiegaja od tych w administracji panstwowej. Pomimo wprowadzenia

rozporzadzenia'®

? majagcego wyréwnaé stopien zarobkéw pomigdzy rynkiem cywilnym
a administracja panstwowa to nadal problem nie jest rozwigzany. Przede wszystkim brak

jest Scistych wytycznych kto 1 na jakich zasadach dodatek ten otrzymuje, gdzie niektorzy

100 NASK, ISAC (Centra Wymiany i Analizy Informacji) w kontekscie sektorowych centrow
cyberbezpieczenstwa, s. 4.

191 Projekt z dnia 7 wrzeénia 2020 r. o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz

ustawy — Prawo zaméwien publicznych, s. 48.

Rozporzadzenie Rady Ministrow z dnia 19 stycznia 2022 r. w sprawie wysokosci $wiadczenia

teleinformatycznego dla 0sob realizujacych zadania z zakresu cyberbezpieczenstwa. Dz.U. 2022 poz.

131.
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kierownicy jednostek organizacyjnych wprowadzaja dodatkowe wytyczne niepoparte
zadnymi regulacjami oraz obostrzenia celowo pozbawiajac pracownikdéw tego
swiadczenia. Mowa tu o organizowaniu dodatkowych egzaminéw wewngtrznych,
ktorych zdawalno$¢ jest znikoma, pomimo ze w rozporzadzeniu mowa jest tylko
o posiadaniu certyfikatu jako podstawy do przyznania §wiadczenia. W zwigzku z czym
nie jest w pelni wykorzystywane wsparcie majace na celu zachgcenia i pozostawienia na
stanowisku administracji panstwowej 0sob wykwalifikowanych. Nalezy zatem uznac, ze
ogolna globalna tendencja wskazuje na braki w tego typu specjalistach, wobec czego
nalezy podja¢ kroki wspierajace, zachgcajace oraz ulatwiajace ksztalcenie o0sob
w preferowanym kierunku jak réwniez egzekwowaé rozwigzania majace na celu zachecic

specjalistow do pozostania na stanowisku w administracji panstwowej.

Problemy tutaj przedstawione wynikajace z analizy dokumentéw normatywnych
struktury SBN oraz dostgpnych informacji zawartych w literaturze oraz Internecie sa
nieliczne 1 prezentowane tylko powierzchownie. Nalezy réwniez mie¢ $wiadomosc,
ze begdac w potowie 2025 roku, jezeli przeanalizujemy zapisy samej Strategii
Cyberbezpieczenstwa RP na lata 2019-2024 to nasuwa si¢ konkluzja, ze zaden z pigciu

celow szczegdlowych w niej zawartych nie zostat w petni zrealizowany!%?

. W zwiagzku
z czym zasadnym jest podniesienie dyskusji nie tylko na temat tworzenia dobrego prawa
1 dokumentéw planistycznych, ale rowniez egzekwowaniu ich treSci w biezacej

dziatalno$ci panstwa polskiego.
3.3. Dane statystyczne zagrozen w cyberprzestrzeni.

Statystyki cyberbezpieczenstwa migdzy innymi majg na celu ekspozycje danych
w postaci tabelarycznej, ktore zawierajg informacje¢ na temat rodzaju incydentow,
kategorii oraz sektorow branzowych na ktore sg przeprowadzane ataki. W Polsce
organami odpowiedzialnymi za obstuge incydentéw sg tzw. CSIRT (Computer Security

Incident Response Team) gdzie do gtéwnych poziomu krajowego naleza:

- CSIRT NASK '™ utrzymywany przez Panstwowy Instytut Badawczy NASK;

103 https://portal.pti.org.pl/wp-content/uploads/2024/03/8_cyber-raporty.pdf [dostep: 09.05.2024].

104 CSIRT NASK — prowadzony jest przez Naukowa i Akademickg Sie¢ Komputerowa, Panstwowy Instytut
Badawczy. Jako jednostka badawcza prowadzi szereg réznych projektow. Jednym z najistotniejszych
projektow  prowadzonych przez instytucje w chwili obecnej jest projekt SiSSDeN
w ramach europejskich programéw badawczych Horizon 2020, ktorego celem jest poprawa stanu
cyberbezpieczenstwa europejskich instytucji i uzytkownikéw koncowych poprzez rozwdj §wiadomosci
sytuacyjnej oraz wspoldzielenie uzytecznych informacji o zagrozeniach.
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- CSIRT GOV!% utrzymywany przez Agencje Bezpieczefnstwa Wewnetrznego;
- CSIRT MON!% ytrzymywany przez Ministerstwa Obrony Narodowe;.

Do prezentowanego grona nalezatoby wiaczy¢ jeszcze Centralne Biuro Zwalczania
Cyberprzestepczosci (CZBC), ktore jako jednostka organizacyjna Policji obstuguje
incydenty zwigzane z przestgpczoscig internetowg. Oprécz wymienionych instytucji
szczebla krajowego sa jeszcze podmioty sektorowe realizujace zadania zwigzane
z obstuga incydentéw takie jak np. Zespot Reagowania na Incydenty Bezpieczenstwa
Komputerowego polskiego sektora finansowego (CSIRT KNF) lub zespoty CERT
funkcjonujace przy operatorach telefonii komoérkowej oraz inne z t3 rdznica,
ze podmioty te nie publikujg oficjalnych danych. Statystyki tworza wszystkie instytucje
szczebla krajowego w cyklicznych raportach o stanie cyberbezpieczenstwa
uwzgledniajac branzowe incydenty. Godnym zauwazenia jest fakt, ze niezaleznie od
kontekstu zagrozen niemalze wszystkie instytucje kreujace dane statystyczne wskazuja
na dwie podstawowe przyczyny niezadawalajacego stanu cyberbezpieczenstwa. Pierwsza
to brak nalezytego finansowania cyberbezpieczenstwa a druga to brak wystarczajacej
liczby odpowiednio wyszkolonych kadr w tym zakresie co wskazano takze w poprzednim
podrozdziale. Oczywiscie istnieje oczywista korelacja pomigdzy tymi potrzebami,
poniewaz to gtdwnie poziom zarobkéw w administracji publicznej jest gtowna przyczyna
tak niskiego poziomu ukompletowania stanowisk zwigzanych z cyberbezpieczenstwem.
W celu zweryfikowania jakie sa dominujace kierunki zagrozen oraz ktore sektory

branzowe s3 najbardziej narazone na ataki dokonano przegladu danych statystycznych.

CERT NASK publikuje coroczny raport o nazwie ,,CERT Polska!?””,
w ktorym znajduja si¢ zestawienia zdarzen zgloszonych do tej instytucji. W Tab. 5
przedstawiono  zestawienie  incydentow od 2013 do 2024  roku,
z podzialem na charakter zagrozenia. Na podstawie raportu CERT Polska mozna

wywnioskowaé, ze w ostatnich latach a w szczegdlnosci po 2019 roku ataki na ustugi

105 CSIRT GOV - jednym z jego podstawowych zadan jest rozpoznawanie, zapobieganie i wykrywanie
zagrozen godzacych w bezpieczenstwo, istotnych z punktu widzenia ciaglosci funkcjonowania panstwa
systemow  teleinformatycznych  organéow  administracji  publicznej lub  systemu  sieci
teleinformatycznych objetych jednolitym wykazem obiektow, instalacji, urzadzen i ushug wchodzacych
w sktad infrastruktury krytycznej.

CSIRT MON do zadan nalezy koordynacja obstugi incydentow zglaszanych przez podmioty podlegte
Ministrowi Obrony Narodowej lub przez niego nadzorowane, w tym podmioty, ktérych systemy
teleinformatyczne lub sieci teleinformatyczne objete sg jednolitym wykazem obiektéw, instalacji,
urzadzen i ustug wchodzacych w sktad infrastruktury krytycznej oraz przedsigbiorcow o szczegodlnym
znaczeniu gospodarczo-obronnym, w stosunku do ktoérych organem organizujacym i nadzorujacym
wykonywanie zadan na rzecz obronnosci panstwa.

107 Raporty roczne dzialalnosci CERT Polska z lat 2013-2024.
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handlowe, oszustwa komputerowe oraz ztos§liwe oprogramowanie sa dominujgcymi
zagrozeniami w cyberprzestrzeni. Taki stan rzeczy jest prawdopodobnie podyktowany
pandemig COVIDI19, gdzie spoteczno$¢ w znacznym stopniu przestawita si¢ na prace
1 nauke zdalng a tym samym zwigkszyta si¢ intensyfikacja zakupéw w sieci co
indukowato ten rodzaj zagrozen. Natomiast na podstawie danych branzowych nalezy
rozumieé, iz sektory takie jak media, energetyka, infrastruktura cyfrowa, bankowosc,

handel, ustugi pocztowe sg szczegolnie narazone na wszelkiego rodzaju ataki.

Tab. 5. Zestawienie incydentow z lat 2013-2024.

LP Incydent \ rok 2013|20142015|20162017|2018|2019(2020|2021 (2022|2023 [2024
1 |Obrazliwe i nielegalne tresci 160 | 370 | 146 | 237 | 185 | 431 | 812 | 371 | 311 | 308 | 584 | 775
2 [Ztosliwe oprogramowanie 320 [ 98 | 142 | 211 | 854 | 862 | 969 | 746 |2847|3409| 1650|1891
3 |Gromadzenie informacji 46 | 98 [270| 65 [ 157|101 | 95 | 60 | 27 | 31 | 29 | 26
4 Wlamania do systemow 11 13 | 10 | 54 | 118 | 125 | 160 | 317 | 247 | 384 | 418 | 447
5 [Proby wlaman do systemow 30 | 36 | 76 | 109 | 262 | 153 | 77 | 174 | 127 | 121 | 205 | 179

6 [Dostepnosc zasobow ataki DDOS 30 | 69 | 35 | 45 | 53 | 49 | 57 | 121 | 148 | 175 | 385 | 426

7 |Atak na bezpieczenstwo Informacji 33 |25 |8 | 45 | 28 | 46 | 41 | 68 | 55 | 39 | 59 | 62

8 |Oszustwa komputerowe 589 | 613 | 611 [1069|1439| 1878|4086 |8310|25472|35009|75917|97995

9 [Inne 0 40 | 77 | 91 | 52 | 25 | 102 | 42 | 33 | 49 | 56 | 14

Zrédto: opracowanie wlasne na podstawie raportow CERT.

Dane zawarte w tabeli 5 przedstawione w graficzny sposob na wykresie (Rys. 22).
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Rys. 22. Wykres graficzny danych z tabeli 5
Zrodto: opracowanie wlasne.
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Zestawienie incydentdow w przedziale czasowym od 2018 do 2024 roku z podziatem

na sektory dziedzinowe zostalo przedstawione w Tab. 6.

Tab. 6. Zestawienie incydentow w sektorach branzowych z lat 2018 — 2024.

LP Sektor \ rok 2018 (2019 | 2020 | 2021 | 2022 | 2023 | 2024
1 |Energetyka 20 | 28 | 101 [4084 |4320|9196 | 4632
9 [Transport 51 61 29 | 220 | 111 | 492 | 565
3 Bankowos¢ 643 | 1057 | 1008 | 947 |2944 | 2481|2544
4 [Shuzba zdrowia 13 | 53 | 112 | 150 | 251 | 405 | 604
5 |Wodociagi 2 5 9 18 9 13 59
¢ [nfrastruktura cyfrowa 29 | 550 | 1016|1606 | 1821 | 5101 | 4055
7 [Budownictwo bod | 31 | 29 | 89 | 24 | 61l | 68
g [Kultura i dziedzictwo nar. bod | 9 7 11 30 | 62 | 292
9 |O$wiata i wychowanie bod | 62 71 | 142 | 167 | 354 | 733
10 [Handel hurtowy i detaliczny bod | 624 | 1437 | 5125|5438 (19253|18324
11 |[Produkcja bod | 46 | 57 | 421 [2650|2353| 956
12 [Logistyka i dystrybucja bod | 19 27 18 15 64 | 184
13 [Poczta i ustugi kurierskie bod | 49 | 500 |4338 (6093|5319 5216
14 [Media bod | 748 | 2568 | 8339|7329 |10191|13322
15 |Osoby fizyczne bod | 1212 | 959 [ 2464|4214 |2105|2735

Zrédto: opracowanie wlasne na podstawie raportow CERT.

Dane zawarte w tabeli 6 przedstawione w graficzny sposob na wykresie (Rys. 23).
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Rys. 23. Wykres graficzny danych z tabeli 6.
Zrodto: opracowanie wlasne.

97



CSIRT GOV Agencji Bezpieczenstwa Wewngtrznego publikuje coroczny raport
o stanie bezpieczenstwa cyberprzestrzeni RP!%. Ze wzgledu na specyficzny obszar, ktory
zespot monitoruje statystyki dotyczg atakow na organy panstwowe. W tabeli
nr. 7 przedstawiono liczbe incydentéw wg sektorow zgloszonych przez podmioty
krajowego systemu cyberbezpieczenstwa. Niestety dostep do wynikdw ponizej 2019 roku
jest niemozliwy, poniewaz gromadzone dane mialy inny charakter w zwigzku

z czym analiza bedzie dotyczyta ostatnich szesciu lat.

Tab. 7. Liczba incydentow wg sektoroéw z lat 2019 — 2024.

LP Sektor \ rok 2019(2020|2021|2022|2023|2024
1 [Infrastruktura krytyczna 685 (4714|9196(1798(1022| 783
» |[Urzad 3837|8356|5563| 809 | 629 | 559
3 |[Pozostate 3206(4714| 644 | 650 | 910 | 391
4 |Organ panstwowy b.d. |2039| b.d. | 599 | 380 | 627
5 |[Ministerstwo 4336[1656|3056| 503 | 736 | 501
¢ |[[nstytucja b.d. (2518|7203 400 | 725 | 817
7 [Stuzby 341 (1400(|1237( 200 | 274 | 313

Zrédto: opracowanie wlasne na podstawie raportow rocznych CSIRT GOV.

Dane zawarte w tabeli 7 przedstawione w graficzny sposob na wykresie (Rys. 24).
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Rys. 24. Wykres graficzny danych z tabeli 7.
Zrodto: opracowanie wilasne.

108 https://csirt.gov.pl/cer/publikacje/raporty-o-stanie-bezpi [dostep: 01.02.2024].
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W zestawieniu incydentdw z okresu 2019-2024 z podziatem na sektory (Tab. 7) wyniki
sa niejednoznaczne i brak w nich logicznego trendu. Nalezy to rozumie¢ jako wahania
ilosci incydentow, ktére sg wzrostowe lub malejagce w nastepujacych po sobie latach.
Przyczyn takiego stanu rzeczy moze by¢ wiele. Istnieje podejrzenie, ze w gtdwnej mierze
pandemia COVIDI19 przyczynita si¢ do takiego stanu rzeczy. Ponadto do
prawdopodobnych przyczyn nalezag réwniez uwarunkowania polityczne, stopien
rozbudowy ochrony danego sektora czy tez sytuacja w relacjach stosunkow
mi¢dzynarodowych. Potwierdzeniem tej tezy moze by¢ zestawienie rozktadu zrddet
atakow na sieci, ktora rowniez przedstawia niejednoznaczne dane w zaleznosci od
badanego roku. W tabeli 8 przedstawiono czotéwke 5 panstw wg zrodet incydentow

w przedziale czasowym 2017-2024 rok.

Tab. 8. Rozktadu zrodet atakow na sieci.

LP 2017 2018 2019 2020 2021 2022 2023 2024
1 CHINY CHINY ROSJIA ROSJA ROSIA USA USA USA
(35%) (22%) /(/zi%) (22%) (23% 8%) (25%) (21%)
2 USA USA \ USA USA US;;/ SIA ROSIA | POLSKA
(17%) (19%) (13%) (16%) (13%) (18%) (18%) (9%)
, NIDERL
3 POLSKA ROSJA  NIDERLANDY| POLSKA CHINY CHINY 7| FINLANDIA
(15%) | 3%) (12%) \ 12%) /7%) (UNQ py \ (8%)
4 ROS POLSKA \OLSKA \ C W. BRYTANIA NIDEY BULGARIA (631;“‘
(7%) (12%) \10%) (4%) (%) (7% \ (13%) ’
FRANCIA W chipy” | NDERLAN | NDERLAX'| vy | vy | IZRAEL
5 BRYTANIA DY DY
(5%) (8%) (7%) (8%) (5%)
(9%) (4%) (5%)

Zrédto: opracowanie wlasne na podstawie raportow rocznych CSIRT GOV.

Analiza danych statystycznych wyraznie wskazuje, ze istniejg trzy panstwa, z ktoérych
to cyklicznie dokonywane sg ataki na rzagdowe systemy teleinformatyczne. Nalezg do nich
Federacja Rosyjska, Chiny oraz Stany Zjednoczone Ameryki, przy czym w tabeli
w nawiasach wpisano warto$¢ procentowg panstwa w wszystkich atakach z danego roku.
Zaskakujacy jest fakt, ze Stany Zjednoczone Ameryki jako glowny sojusznik Polski
znajdujg si¢ podium tego rankingu. Godnym omdwienia jest rowniez rola Polski w tabeli,
poniewaz po 2020 roku znika ona z zestawienia 1 nieujeta jest nawet w rozszerzonej
dziesigtce zrodet atakow az do 2024 roku. Prawdopodobnej przyczyny takiego stanu
rzeczy nalezy upatrywa¢ w konsekwencjach pandemii COVID-19 gdzie wrogie podmioty

skupiaty si¢ na innej dziatalno$ci.
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Nalezy jednak mie¢ na uwadze, ze prezentowane dane nie sa w 100% miarodajne,
poniewaz do ich stworzenia uzyto odmiennie zdefiniowanych wskaznikow. O wiele
wicksza wiarygodno$¢ prezentowanych danych bylaby w momencie, gdyby do ich
skatalogowania uzyto tej samej nomenklatury 1 jednakowych wartos$ci klasyfikacyjnych.
Rozwigzania przedmiotowej problematyki upatruje si¢ w wejsciu do polskiego porzadku
prawnego implementacji Dyrektywy NIS II, w postaci nowelizacji ustawy o KSC.
Spowoduje to ujednolicenie we wszystkich panstwach cztonkowskich Unii Europejskiej
wskaznikow definiujgcych parametry dla kazdego zagrozenia lub podatnosci 1 dlatego
postuzono si¢ rowniez danymi z instytucji ENISA.

Istotnym z punktu widzenia informacji jest rdwniez coroczny raport Threat
Landscape!” przygotowany przez Agencje UE ds. Cyberbezpieczenstwa (ENISA!!?)
wedlug ktorego w roku 2024 zdefiniowano prognozy o$miu gltownych zagrozen

wykorzystujacych do realizacji cyberprzestrzen z podziatem na kategorie takie jak:
Ransomware — przejecie kontroli nad czyimis danymi i Zgdanie okupu.

Komentarz — W 2024 r. ataki typu ransomware nadal byly jednym z gtownych
cyberzagrozen. Staja si¢ coraz bardziej ztozone. Wedlug ankiety cytowanej przez ENISE
przeprowadzonej pod koniec 2023 i w 2024 r. ponad polowa respondentéw lub ich
pracownikow miala styczno$¢ z atakami ransomware. Z danych opracowanych przez
agencje wynika, ze Srednia warto$¢ okupu zaptaconego w atakach ransomware podwoita
si¢ z 71 000 euro w 2019 do 150 000 euro w 2020 roku. Szacuje si¢, ze w 2023 r. globalne
szkody wywotane przez ataki tego typu osiagnety warto$¢ 18 miliardow euro, czyli 57

razy wiecej niz w 2015 roku'!!.

Malware — ztosliwe oprogramowanie szkodzgce systemowi.

Komentarz — zlo§liwe oprogramowanie (Malware) to m.in. wirusy, robaki, konie
trojanskie 1 oprogramowanie szpiegujace. W 2020 i1 na poczatku 2021 r. liczba

incydentow zwiazanych ze ztosliwym oprogramowaniem globalnie spadta z powodu

109 ENISA Threat Landscape 2024 - https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
[dostep: 02.05.2025].

10 ENISA - Agencja Unii Europejskiej ds. Cyberbezpieczenstwa odpowiedzialna za zapewnienie
wysokiego i1 efektywnego poziomu bezpieczenstwa w sieciach i systemach informatycznych w Unii
Europejskiej. Utworzona 15 marca 2004 roku na mocy Rozporzadzenia (WE) nr 460/2004 Parlamentu
Europejskiego i Rady pod nazwa Europejska Agencja Bezpieczenstwa Sieci i Informacji (European
Network and Information Security Agency) stuzy jako centrum doradztwa panstwom cztonkowskim
Unii Europejskiej w kwestiach zwigzanych z szeroko rozumianym bezpieczenstwem w Internecie oraz
przyczynia si¢ do rozwoju spoteczenstwa informacyjnego.
https://www.europarl.europa.eu/news/pl/headlines/society/20220120STO21428/cyberbezpieczenstwo-
glowne-i-nowe-zagrozenia [dostgp: 07.11.2023].
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pandemii COVID-19 jednak znacznie wzrosta pod koniec 2021 r. gdy ludzie zaczg¢li
wraca¢ do biur. Wzrost liczby incydentdw zwigzanych ze ztosliwym oprogramowaniem
przypisuje si¢ rowniez tzw. cryptojackingowi (potajemnemu wykorzystywaniu
komputera ofiary do nielegalnego wydobywania krypto walut) oraz ztosliwemu
oprogramowaniu atakujagcemu tzw. Internet rzeczy czyli urzadzenia podiaczone do
Internetu takie jak routery lub kamery. Wedlug ENISA w samym pierwszym potroczu

2022 r. bylo wigcej atakow na Internet rzeczy niz w poprzednich czterech latach!!?,
Socjotechnika — wykorzystywanie bledu ludzkiego w celu uzyskania dostepu.

Komentarz — ataki wykorzystujace socjotechnik¢ to naklanianie ofiar podstgpem
do otwierania ztosliwych dokumentéw, plikéw lub wiadomosci e-mail, odwiedzania
stron internetowych 1 udzielania w ten sposob nieautoryzowanego dostgpu do systemow
lub ustug. Najczestszym atakiem tego rodzaju jest Phishing (poprzez e-mail) lub
Smishing (poprzez SMS-y). Wedlug badan cytowanych przez ENISE prawie 60%
naruszen cyberbezpieczenstwa w Europie na Bliskim Wschodzie i w Afryce zawiera
element socjotechniki. Gldéwne organizacje, pod ktdre podszywaly si¢ wrogie podmioty
wykorzystujace Phishing, nalezaly do sektora finansowego 1 technologicznego.
Przestgpcy coraz czeéciej atakujg rowniez gietdy i whascicieli krypto walut!!3.

Zagrozenia danych — uzyskanie nieautoryzowanego dostepu do danych i ujawnienia ich.

Komentarz — Zyjemy w gospodarce coraz bardziej opartej na danych tj. wytwarzamy
ogromne ilosci danych, ktore sa niezwykle wazne m.in. dla przedsigbiorstw i sztucznej
inteligencji co czyni je waznym celem dla cyberprzestepcoOw. Zagrozenia dla danych
gléwnie dzieli si¢ na naruszenia bezpieczenstwa danych (zamierzone ataki wrogiego
podmiotu) oraz wycieki danych (niezamierzone ujawnienie danych). Najczestsza
motywacjg takich atakdw pozostaja pieniadze. Tylko w 10% przypadkéw motywem byto
SZpiegostwo.

Zagrozenia dostgpnosci — uniemozliwianie uzytkownikom dostepu do danych lub ustug.
Komentarz — ataki typu DoS, DDoS sg jednymi z najbardziej krytycznych zagrozen dla
systemOw informatycznych. Ich zakres 1 ztozono$¢ sa coraz wigksze. Jedna

z powszechnych form ataku a zarazem technika jest przecigzenie infrastruktury sieciowe;j

1 uniemozliwienie dostepu do systemu. Ataki typu ,,odmowa ustugi” coraz czesciej

112 ENISA Threat Landscape 2022 - https://www.enisa.europa.eu/publications/enisa-threat-landscape-
2022/@@download/fullReport [dostep: 07.11.2023].

13 ENISA Threat Landscape 2024 - https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
dostep: 07.06.2025].
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uderzaja w sieci komoérkowe i1 podigczone urzadzenia. Sg czesto uzywane w wojnie
rosyjsko-ukrainskiej. Celem atakéw byly réwniez strony internetowe zwigzane

z COVID-19 np. dotyczace szczepien''*.
Zagrozenia dla dostepnosci — zagrozenia dla dostepnosci Internetu.

Komentarz — Takie zagrozenia obejmuja fizyczne przejmowanie 1 niszczenie
infrastruktury internetowej co zaobserwowano na okupowanych terytoriach ukrainskich
od czasu rosyjskiej inwazji a takze aktywne cenzurowanie serwisow informacyjnych lub
medidw spotecznos$ciowych!'>. Nalezy jednak zaznaczy¢, Ze fizyczne niszczenie
infrastruktury cyfrowej jest do$¢ trudne, poniewaz wigkszo$¢ serwerdw, za pomoca
ktorych odbywa si¢ ruch sieciowy jest strzezona i przechowywana poza dostegpem o0sob
postronnych. Nalezy uwzgledni¢, Zze niszczenie fizyczne infrastruktury w przypadku
ustug sieciowych wymaga zaangazowania o wiele wigkszych sil niz w przypadku
przejecia zdalnego, zablokowania lub szyfrowania ruchu sieciowego.

Dezinformacja — rozpowszechnianie mylnych informacji.

Komentarz — Dezinformacja jest bronig uzywang od czasow starozytnych a jej
archetypem jest kon trojanski, ktory z pozoru nieszkodliwy w istocie niszczy tych, ktorzy
go przyjma. Nalezy przyjaé, ze informacja to inaczej formowanie i urabianie
swiadomosci, a jesli dokonywana jest w zlej wierze staje si¢ dezinformacja, manipulacja
stuzacg do tego, aby podstepem zmusi¢ ludzi do dziatan, ktore przynosza im szkode

i ktérych sami z siebie by nie podjeli'!®

. Wrogie podmioty wykorzystuja dezinformacj¢
w polaczeniu z rozwijajacymi si¢ technologiami, aby dotrze¢ do jak najliczniejszej grupy
spoteczenstwa. Celem kampanii wymierzonych w obywateli jest sianie strachu
1 niepewnosci. Rosngce wykorzystanie mediow spoteczno$ciowych 1 medidw
internetowych doprowadzilo rowniez do nasilenia kampanii rozpowszechniajacych
Fakenews, czyli informacji wprowadzajacych w blad oraz technologii Deepfake
co oznacza, ze mozliwe jest teraz tworzenie fatszywych nagran audio, wideo lub zdjec,
ktore sg prawie nie do odrdznienia od prawdziwych. Boty udajace prawdziwych ludzi
mogg zaktdca¢ dziatanie spoteczno$ci internetowych zalewajac je falszywymi

komentarzami'!”.

114 Tamze.

15 ENISA Threat Landscape 2024 - https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
dostep: 07.06.2025].

116 Viadimir Volkoff, Krétka historia dezinformacji. Od konia trojaniskiego do Internetu. wydawnictwo

17 ENISA Threat Landscape 2024 - https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
[dostep: 02.06.2025].
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Zagrozenia dla tancucha dostaw — ataki na relacje miedzy organizacjami a dostawcami.

Komentarz — Organizacje stajg si¢ coraz bardziej podatne na takie ataki ze wzgledu na
coraz bardziej trudne do nadzorowania zlozone systemy, ktorych uzywaja oraz rosnaca
liczbe dostawcow. Nalezy zwrdci¢ uwagg, ze w tym przypadku zagrozeniem jest ,,wrogi
podmiot”, ktory wykonuje atak na pewien specyficzny cel —tancuchy dostaw. Jest to dos¢
szerokie spektrum przyczynowe, ale gldownym motorem indukujgcym te zagrozenie
sa dziatania wynikajace z celowego wykorzystania pewnych technologii do ztych
zamiarow takich jak przerwanie cigglo$ci dziatania dostaw poprzez awarie serwerowni,

wycieki danych, blokowanie dostepu lub szyfrowanie danych!'!®,

Prezentowane prognozy zagrozen sa wynikiem analizy tylko za lata 2022-2024 r.
natomiast biorgc pod uwage trendy rozwojowe z cala pewnosciag w nastepnych latach
beda one tylko potegowane poprzez dynamiczny rozwoj technologii, oprogramowania

1 socjotechniki.
3.4. Badania nad zagrozeniami Systemu Bezpieczenstwa Narodowego.

W celu przeprowadzenia badan nad rodzajami zagrozen czynno$¢ ta podzielono
na dwa etapy. Pierwszy obejmowatl zdobycie wiedzy na temat swiadomosci sytuacyjne;j
zagrozen cyberbezpieczenstwa glownych interesariuszy Systemu Bezpieczenstwa
Narodowego. Drugi etap polegal na =zebraniu informacji na temat zagrozen
bezpieczenstwa sposrod wyspecjalizowanych instytucji zajmujacych si¢ wylacznie
cyberbezpieczenstwem. W toku realizacji pierwszego etapu sporzadzono kwestionariusz
wywiadu skierowany do 16 respondentow z dziedzin reprezentujacych sektory
bezpieczenstwa (Tabela 9). Kwestionariusz (zatacznik nr. 1) sktadal si¢ z 8 otwartych
pytan, w ktorych rzecznicy prasowi wybranych instytucji mieli wyrazi¢ swoje opinie na
temat zagrozen oraz zidentyfikowa¢ zagrozenia wystepujace w sektorach, w ktorych sa
zatrudnieni. W wyniku przeprowadzonego badania odpowiedzi na wywiad udzielito tylko
4 instytucje z czego Agencja Wywiadu oraz Stuzba Kontrwywiadu Wojskowego
odmoéwily pisemnie udzielania wywiadu, poniewaz po wnikliwej analizie pytan
zawartych w kwestionariuszu stwierdzono, ze odpowiedzi mogltyby zaszkodzi¢

bezpieczenstwu tychze instytucji.

18 ENISA Threat Landscape 2024 - https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
[dostep: 02.06.2025].
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Tab. 9. Zestawienie odpowiedzi na wywiad ekspercki.

SEKTOR BE;PIECZEﬂSTWA INSTYTUCJA DO KTOREJ czy
LP PANSTWA KIEROWANO WYWIAD UDZIELONO
WYWIADU

1 DYPLOMATYCZNY Ministerstwo Spraw Zagranicznych TAK
2 MILITARNY Dowdédztwo Operacyjne Rodzaju Sit Zbrojnych NIE
3 WYWIADOWCZY Agencja Wywiadu NIE
4 KONTRWYWIADOWCZY Stuzba Kontrwywiadu Wojskowego NIE
5 PRAWA | PORZADKU PUBLICZNEGO Komenda Gtéwna Policji NIE
6 RATOWNICTWA Komenda Gltéwna Panstwowej Strazy Pozarnej NIE
7 KULTUROWY Ministerstwo Kultury i Dziedzictwa Narodowego NIE
8 EDUKACYJNY Ministerstwo Edukacji i Nauki NIE
9 SOCIALNY Ministerstwo Rodziny i Polityki Spotecznej NIE
10 DEMOGRAFICZNY Ministerstwo Rodziny i Polityki Spotecznej NIE
11 MIGRACYJNY Urzad do Spraw Cudzoziemcow NIE
12 FINANSOWY Ministerstwo Finansow NIE
13 ENERGETYCZNY Urzad Regulacji Energetyki NIE
14 TRANSPORTOWY Ministerstwo Infrastruktury NIE
15 INFRASTRUKTURY KRYTYCZNEJ Rzadowe Centrum Bezpieczenstwa NIE
16 SRODOWISKA NATURALNEGO Ministerstwo Klimatu i Srodowiska TAK

Zrédlo: opracowanie wilasne na podstawie informacji zwrotnej.

Natomiast w wywiadach na ktore zdotano uzyskaé odpowiedzi respondenci wspoélnie,

jako glowna przyczyne mozliwosci realizacji zagrozen wskazuja nastgpujace podatnosci:

niski poziom wiedzy kadr wszystkich szczebli w zakresie cyberzagrozen;
brak szkolen z zakresu cyberbezpieczenstwa;

braki wykwalifikowanych pracownikow z zakresu cyberbezpieczefistwa.

Ponadto zgodnie z kompetencjami respondenci wskazali jako glowne Zrodia zagrozen:

sektor dyplomatyczny (Ministerstwo Spraw Zagranicznych) jako gltowne
zagrozenia upatruje w czgstym ujawnianiu informacji w przestrzeni Internetowej
co $wiadczy o braku koordynacji dziatan i braku wiedzy dyplomatow na temat
zagrozen. Natomiast jako poprawe stanu obecnego wskazuje koniecznos¢
utworzenia  sprawnych interdyscyplinarnych  zespotow  analitycznych
wspierajacych instytucje panstwowe w zakresie cyberbezpieczenstwa.

sektor $rodowiska naturalnego (Ministerstwo Klimatu i Srodowiska) wyraza
obawy o podatnosci w systemach zdalnego sterowania wykorzystywanych
w przemysle. Materializacja zagrozen w tego typu systemach moze ewaluowac
w postaci zatrucia §rodowiska naturalnego (np. wyciek substancji toksycznych).
Ponadto w cyberprzestrzeni kreowane sg falszywe informacje, ktére wprowadzaja

obywateli w blad. Dotyczy to podszywania si¢ pod instytucje zaufania
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publicznego, ktére dostarczaja obywatelom informacji nt. chociazby jakos$ci

powietrza czy wod.

W pozostatych 12 przypadkach rzecznicy prasowi odmawiali udzielenia wywiadu
z nastepujacych przyczyn:

— nie czuli si¢ kompetentni do wypowiedzi na temat zagrozen cyberbezpieczenstwa
(co jest nieuzasadnione, poniewaz Rzecznik Prasowy jest to funkcja, ktora
zobowigzuje do odpowiadania na wszelkie pytania dotyczqce instytucji a kazda
instytucja posiada specjalistow od bezpieczenstwa teleinformatycznego).

— uwazali, ze specyfika dzialalnosci ich sektorow bezpieczenstwa jest wolna od
zagrozen cyberbezpieczenstwa (co sSwiadczy o niskief a nawet zerowej
Swiadomosci sytuacyjnej zagrozen w cyberprzestrzeni).

— nieuzasadniony brak checi wspolpracy (co swiadczy o niskich kompetencjach

respondenta lub nonszalanckim podejsciu do kreatora wywiadu).

Podsumowanie zebranych w ramach ankietowania informacji (bez podziatu pomiedzy

respondentéw) jest nastepujace:
1. Wskazane zagrozenia:

a) zbyt czeste ujawnianie informacji wrazliwych w przestrzeni Internetowej przez
wysokich ranga przedstawicieli wladz panstwowych;

b) checi celowej ingerencji wrogich podmiotow w systemy infrastruktury
krytycznej;

¢) dziatania dezinformacyjne.

2. Wskazane podatnosci:

a) brak wiedzy kadr specjalistycznych;

b) brak szkolen dla kadr specjalistycznych;

c) niska odpornos¢ spoteczenstwa na dezinformacyjne.

3. Wskazane dziatania zabezpieczajace:

a) konieczno$¢  utworzenia  sprawnych interdyscyplinarnych  zespolow
analitycznych ~ wspierajacych  instytucje = panstwowe w  zakresie
cyberbezpieczenstwa;

b) walka z dezinformacja.

Analizujac ilo$¢ brakow odpowiedzi oraz ich przyczyny nalezy uzna¢ te sytuacje jako

stabos$¢ systemowa, poniewaz wspolne dazenie do poprawy bezpieczenstwa powinno by¢
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priorytetowym zadaniem wszystkich odpytywanych instytucji. W rzeczywisto$ci brak
zainteresowania niemalze doprowadzono do utraty ciaglosci dzialania procesu

naprawczego.

W toku realizacji drugiego etapu badan przeznaczonego dla wyspecjalizowanych
w zakresie cyberbezpieczenstwa instytucji wywiad ekspercki skierowano do

przedstawicieli takich instytucji jak:

1. Naukowa i Akademicka Sie¢ Komputerowa CSIRT NASK.
2. Zespo6t Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT GOV.
3. Dowodztwo Komponentu Wojsk Obrony Cyberprzestrzeni CSIRT MON.

Kwestionariusz wywiadu (zatacznik nr 1) skladal si¢ 8 pytan, ktore odnosity sie do
rodzaju zagrozen jakie wiaza si¢ z cyberprzestrzenig. W tym miejscu nalezy wyjasni¢
pewna zbieznos$¢. Instytucje w ktorych przeprowadzono wywiad s3 to podmioty,
z ktérych zbierano dane statystyczne natomiast zakres pytan w wywiadzie zawierat
informacje¢ o krokach i czynnosciach usprawniajacych oraz szczegdétowych informacji na
temat zagrozen dla tych instytucji w zakresie cyberbezpieczenstwa. Niestety réwniez
w tym przypadku badania nie zostaly zrealizowane do konca, poniewaz instytucje
odmoéwily udzielania odpowiedzi kierujac si¢ dbaniem o poufno$¢ danych. W zwiazku
z czym wyeksponowanie zagrozen odbylo si¢ z pominigciem informacji zbieranych na
podstawie wywiadow eksperckich. Analiza catosciowa badania pozwala jednoznacznie
wskaza¢, ze metoda badawcza polegajagca na wywiadach w tym przypadku zawiodta co
nie oznacza, ze nie dostarczyta zadnych informacji a wrecz przeciwnie. Jest to stabos¢
systemowa ktoérag nalezy uwzgledni¢ podczas tworzenia koncepcji poprawy

bezpieczenstwa.

Reasumujac szczegdtowa analiza zarowno studium przypadkéw danych
statystycznych jak rowniez szczatkowych informacji z wywiadéow pozwolita na
wyeksponowanie kluczowych kierunkow zagrozen, ktore w obecnych czasach wptywaja
na bezpieczenstwo kraju 1 moga powaznie oddzialywa¢ na informacyjng ciggtosc
dzialania panstwa. Na tej podstawie utworzono tabelg zbioru sposobow realizacji
zagrozen (Tab. 10), ktéra w potaczeniu z analiza dokumentéw zawarta w podrozdziale

3.2 prezentuje potencjalne spektrum materializacji zagrozen.
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Tab. 10. Zbior sposobow realizacji zagrozen wraz z analizg danych statystycznych.

. sposoby realizacji zagrozen
analiza danych statystycznych
Y ystyeany - metody, techniki, narzedzia -
najczesciej najczesciej ghowne
Jezgscie] Jczgscie] lokalizacje zlosliwe cyber- . , utrudniony
LP atakowane atakowane . . (. dezinformacja
wrogich oprogramowanie |  przestepczos¢ dostep do usfug
sektory cele .
podmiotow
1 media infrastruktura USA Malware oszustwa Fakenews DoS, DDoS
krytyczna komputerowe
kradzie niszczenie
2 energetyka urzedy Rosja Backdoor Y Deepfake infrastruktury
danych )
cyfrowej
infrastrukt braili Z
3 inirastruktura ministerstwa Chiny Ransomware ° raz,n‘.ve Propaganda 'zagrozone
cyfrowa tresci faricuchy dostaw
cx Francja,
bankowos, stuzb Niemc:
4 | handel, ustugi . v’, . ¥ Socjotechniki -
ocrtowe instytucje Niderlandy,
P W. Brytania

Zrodto: Opracowanie wilasne.

Prezentowane sposoby realizacji zagrozen (w szczegdlnosci kierunki) sa wspotbiezne
z odpowiedziami jakie wyrazili respondenci podczas badan ankietowych. Dzieje si¢ tak,
poniewaz w obu przypadkach zostalta wskazana dezinformacja oraz ingerencja
w infrastrukture cyfrowg w zwigzku z czym dazenie do wyeliminowania wad, luk,
stabo$ci w systemie SBN podatnych na tego typu sposoby realizacji zagrozen sg

priorytetem.

Nalezy jednak wzig¢ pod uwage, ze obecny System Bezpieczenstwa Narodowego
jest w stanie zneutralizowa¢ niektdre dziatania wrogich podmiotow. Dlatego nalezy
dokona¢ analizy poréwnawczej zdolnosci obronnych systemu z opisanymi wczesniej
sposobami dzialania wrogich podmiotoéw (przede wszystkim atakow wykorzystujacych
cyberprzestrzen) aby otrzymac resztkowy zbior wrogich dziatan na ktéry obecny system
nie jest przygotowany. Pozwoli to zbudowa¢ na tej podstawie koncepcje poprawy

bezpieczenstwa panstwa.
3.5. Odpornos¢ Systemu Bezpieczenstwa Narodowego na cyberzagrozenia

Z punktu widzenia cyberbezpieczenstwa w struktury Systemu Bezpieczenstwa
Narodowego wchodza nie tylko Krajowy System Cyberbezpieczenstwa, ale 1 rOwniez
instytucje oraz podmioty branzowe takie jak np. CBZC, ktére w tym wypadku podlega
pod Policje a nie nalezy do KSC. Majac to na uwadze zasadnym jest zbadanie czy istniejg

w SBN podmioty, ktére posiadaja zdolnosci obronne wobec opisanych sposobow
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realizacji zagrozen. Analiza systemowo-proceduralna przedstawiona w tym rozdziale
pozwoli na identyfikacje dzialan, na ktore obecny system nie jest przygotowany. W tym
przypadku kryterium podzialu na panstwa zrodta atakéw, zostanie uznane jako
drugorzedne. Oczywiscie nalezy wzia¢ pod uwage, ze geolokalizacja wrogiego podmiotu
jest istotna w przypadku skutecznego $cigania sprawcoOw cyberprzestepstw. Kluczowe
znaczenie ma tutaj informacja czy z takim krajem jest podpisana umowa
o ekstradycje oraz czy panstwo §wiadczy pomoc prawng itd. W koncu nie bez znaczenia
jest rowniez informacja o lokalizacji zrédet atakéw z punktu widzenia polityki
zagranicznej, poniewaz prowadzenie dialogu biznesowego z tym krajem bedzie
obarczone wigkszym ryzykiem. Ponadto celem uproszczenia analizy podzial ze wzgledu
na organizacj¢ oraz cel zostanie réwniez uznany za drugorzedny. Nalezy przez to
rozumieé, ze mniejsze znaczenie bedzie miato w tym przypadku czy obiektem ataku jest
instytucja czy ministerstwo, branza energetyczna czy finansowa, poniewaz wptywa to na
rozmiar skutkOw oraz wizerunek organizacji natomiast nie jest wyznacznikiem zdolnosci
obronnych. Jako przeciwstawnym argumentem do powyzszych zatozen mozna postuzy¢
si¢ teza, ktora mowi, ze ,, caly system jest tak silny jak silne jest jego najstabsze ogniwo”
wobec czego w toku przeprowadzonej komparacji zostang wychwycone najstabsze
ogniwa. W zwiazku z czym nalezy uznac, ze celem analizy jest zweryfikowanie zdolnos$ci
ochronnych Systemu Bezpieczenstwa Narodowego jako cato$ci wobec zdefiniowanych
dotychczas sposobow realizacji zagrozen. Dodatkowo geolokalizacja zrodta i cele atakow
nie beda brane pod uwage z jednoczesnym uznaniem kluczowej roli metod, technik oraz

narzedzi wykorzystywanych do materializacji zagrozen.

Cyberprzestepczos¢ — (oszustwa komputerowe, kradzieze danych, obrazliwe
tresci) w sktad ktorych wchodza szeroko pojete dziatania majace na celu osiggnigcie
korzysci przez wrogi podmiot. Dziatania te polegaja na wytudzeniach, kradziezy krypto
walut i pieniedzy, kradzieze tozsamosci cyfrowej lub szantaz za posrednictwem sieci. Jest
to specyficzna grupa przestgpstw, ktora ukierunkowana jest w gldwnej mierze na osoby
fizyczne rzadziej podmioty. Mozna wigc zastosowac tu podzial ze wzgledu na rozmiar
przestepstwa, gdzie wyroznia si¢ pojedynczych oszustow, grupe oszustow
1 zorganizowane grupy przestepcze prowadzace dzialania na wielkg skale. Podstawowym
organem zajmujacym si¢ zjawiskiem oszustw komputerowych sg wyspecjalizowane
komorki policji takie jak Centralne Biuro Antykorupcyjne, Centralne Biuro Zwalczania
Cyberprzestepczosci, Agencja Bezpieczenstwa Wewnetrznego. Organy policji rozsiane
sa w delegaturach w catym kraju, gdzie zazwyczaj sa to placowki wojewddzkie.
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Aby precyzyjnie stwierdzi¢ czy prezentowane sity i §rodki sg wystarczajace do zagrozen
zwigzanych z oszustwami komputerowymi nalezatoby dysponowaé szczegétowymi
statystykami dotyczacymi iloscig zgloszonych incydentow w stosunku do zakonczonych
pozytywnie postgpowan karnych. Niemniej jednak nie ulega watpliwosci, ze w systemie
bezpieczenstwa panstwa istniejg organy odpowiedzialne i zdolne do przeciwstawienia si¢
zagrozeniu jakim jest cyberprzestepczoscé.

Whnioski — jak pokazuja dane statystyczne z zakresu cyberprzestgpstwa oszustwa
komputerowe sa wspolczesnie plaga i wykazuja trend rosngcy w zwigzku z czym
wspotczesne zdolnosci systemu bezpieczenstwa panstwa nie sa wystarczajace do
przeciwstawienia si¢ im. Wobec czego istnieje pewna stabos¢, ktéra trzeba poprawic,
oddzielng kwestig jest réwniez sytuacja kadrowa instytucji zwalczajacych ten rodzaj

przestepstw.

Ztosliwe oprogramowanie (Malware, Ransomware, Backdoor, Socjotechniki) —
Malware i ransomware sg to fragmenty kodu i programy wspomagajace osiggnigcie
celow przez wrogie podmioty je wykorzystujace. Pomocna w ich implementacji
jest socjotechnika, ktora czesto wrogie podmioty stosujag w celu uzyskania dostepu
do zasobdw. Zatem dwa podstawowe elementy wykorzystywane do realizacji swoich
celow to specjalnie spreparowane do tego oprogramowanie, czyli narzedzie, drugie
to podatnosci bedace biedami Iub niedopatrzeniem twoércéw oprogramowania
eksploatowanego przez atakowany obiekt. Dodatkowo istnieje mozliwo$¢ stworzenia
celowego nieuprawnionego dostepu do zasobdw poprzez zaprojektowanie ,,Backdoor-a”,
czyli tylnej furtki w oprogramowaniu na etapie produkcji, o ktorej wie tylko tworca
oprogramowania. Sg to bardzo grozne narzg¢dzia, poniewaz konsekwencja ich uzycia
bedzie wyciek 1 zaszyfrowanie danych celem okupu lub zablokowanie dostgpu. Najlepsza
formg zapobiegania jest potozenie duzego nacisku na szkoleniu, informowaniu
1 nauczaniu o tzw. higienie cyfrowej. Postgpowanie wg S$cisle okreslonych norm
1 przestrzeganie zasad bezpieczenstwa pozwoli na unikni¢cie zdecydowanej wiekszosci
zagrozen z tej grupy. Natomiast szkolenie nie moze si¢ ogranicza¢ do wybranej grupy
pracownikow powinno ono obejmowac¢ cate spoteczenstwo i aby mogto by¢ realizowane
nalezy utworzy¢ narodowy program nauczania wspomnianej juz ,higieny cyfrowej”.
Kolejnym sposobem na zwalczanie tego typu narzedzi jest dostarczanie 1 wdrazanie
konstrukcji oraz oprogramowania sprawdzonego, przebadanego i z pomini¢ciem nabycia

od ,,dostawcow wysokiego ryzyka”.
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Whioski — wspdtczesne zdolnosci systemu bezpieczenstwa panstwa wskazuja
na stabo$¢ w konfrontacji ze zjawiskiem zlosliwego oprogramowania, poniewaz zaro6wno
podatnosci jak i nowotworzone narz¢dzia wrogich podmiotow wymagaja specjalistyczne;j
wiedzy do ich rozpoznania. Dodatkowo krajowe zdolnosci w dziedzinie tworzenia
1 wdrazania rozwigzan konstrukcyjnych i oprogramowania nie sg na tyle rozbudowane,
aby zaspokoi¢ wszystkie potrzeby w administracji panstwowej w tym infrastruktury
krytyczne;.

Dezinformacja  (Fakenews, Deepfake, propaganda). Rozwo6j techniki
w dobie medidow spotecznosciowych w znacznym stopniu utatwia manipulacje
informacja, ktora celowana jest w spoteczenstwo lub precyzyjnie wybrane grupy
spoteczne. O skuteczno$ci dezinformacji $wiadczy fakt, ze rzady wszystkich
rozwinigtych panstw doktadajg staran, aby ja zwalcza¢, poniewaz na powaznie moze

1195

zagrozi¢ demokracji. Zjawisko takie jak ,,Fakenews trwale wpisato si¢ w media

spoteczno$ciowe oraz media klasyczne. Ponadto coraz czestszym zjawiskiem jest

,.Deepfake!?"”

, ktére przy pomocy stale rozwijajacej si¢ sztucznej inteligencji potrafi
tworzy¢ realistyczne obrazy, ktore w realnym $§wiecie nigdy nie mialy miejsca.
Szczegdlnym zagrozeniem z tej sfery jest propaganda, ktéra tworzona jest w celu
uwierzytelnienia szkodliwej narracji pokazujac ja jako dobro. Podstawowa
1 problematyczng kwestig jest zdefiniowanie co jest propaganda a co prawda. Poniewaz
to co dla jednego jest klamstwem dla drugiego bedzie prawda. Niezaleznie od strony, na
ktéra patrzymy nalezy wskaza¢, ze na szczeblu krajowym nie ma Zadnej instytucji
zajmujacej si¢ problematyka propagandy oraz walka z ,,Fakenews”. Istnieja jedynie

121> takie jak ,,Demagog'?*”, ktére w swym statucie maja

stowarzyszenia ,,Fact-hecking
walke z nieprawdziwymi informacjami wraz z weryfikowaniem ich. Poniewaz s3 to

organizacje non-profit spektrum ich dziatan bedzie uzaleznione od kierunku ich

119 Fakenews — nieprawdziwa lub czg$ciowo nieprawdziwa wiadomo$¢, czesto o charakterze sensacyjnym,
publikowana w mediach z intencja wprowadzenia odbiorcow w blad w celu osiagnigcia korzysci
finansowych, politycznych lub prestizowych.

120 Deepfake — technika obrobki obrazu, polegajaca na laczeniu obrazéw twarzy ludzkich przy uzyciu
technik sztucznej inteligencji.

121 Fact-chacking — proces, ktory ma na celu zweryfikowanie informacji, polegajacy na dokladnym
sprawdzaniu faktow w wiarygodnych zrdédiach, konfrontowania mozliwie licznych potwierdzen
w opracowaniach lub dokumentach na pi$mie lub w formie materialéw audio-wideo, a takze
w wypowiedziach autorytetow posiadajacych wiedz¢ 1 powszechnie uznang wiarygodnos$é
w dziedzinie, ktoérej dotyczy weryfikowana informacja. Celem fact-checkingu jest promowanie
prawdziwosci i poprawnos$ci informacji.

122 Stowarzyszenie Demagog — najstarsza w Polsce organizacja non-profit zajmujaca sie fact-checkingiem
i walka z falszywymi informacjami i dezinformacja.
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finansowania. Majac na uwadze specyfik¢ zagrozenia nalezy stworzy¢ warunki do
utworzenia przyktadowo krajowej rady do spraw dezinformacji, ktéra mialaby status
instytucji majacej na celu obiektywne weryfikowanie i zapobieganie propagowaniu
falszywych informacji.

Whnioski — wspotczesne zdolnosci Systemu Bezpieczenstwa Narodowego wskazuja na
luki w walce z dezinformacja, propagandg jak i pokrewnymi zjawiskami. Istnieje
uzasadniona konieczno$¢ zinstytucjonalizowania dzialalno$ci antydezinformacyjnej
natomiast aby to uczyni¢ nalezy réwniez wprowadzi¢ odpowiednie regulacje prawne.
Bioragc pod uwageg, ze technologie Deepfake oraz Fakenews sg wykorzystywane
w dziataniach hybrydowych ponizej progu wojny oraz w samym konflikcie zbrojnym to
zdolnosci krajowe w tym zakresie stanowig obecnie tylko organizacje Fact-checkingowe.
Niestety jest to zdecydowanie za mato, aby przeciwstawic si¢ tego typu dziataniom czego

dowodem jest obecna sytuacja na granicy Polsko-Biatoruskiej i wojna na Ukrainie.

Utrudniony dostep do ustug (DoS, DDoS, niszczenie infrastruktury cyfroweyj,
zagrozZone tancuchy dostaw). Celem tego typu ataku jest paraliz danej ustugi tak aby
zaden uzytkownik nie mogt z niej skorzysta¢. Powody tych dziatah mogg by¢ rdzne
1 mie¢ motywacje religijna, polityczna, operacyjng sit zbrojnych lub praktyka stosowang
w celu obnizenia potencjatu konkurencji. Nalezy wspomnie¢, ze w przypadku ataku DoS,
DDoS istnieja specjalistyczne oprogramowania, ktére za pomocag algorytméw
heurystycznych potrafig przewidzie¢ dynamicznie zwigkszajacy si¢ ruch sieciowy na
serwerach 1 blokowa¢ go z odpowiednig przepustowoscig lub przekierowywac. Niemniej
jednak s3 to rozwigzania, ktére sg w toku badan 1 wymagaja jeszcze udoskonalenia.
W zwiazku z czym jak dotad w przypadku ataku DOS, DDOS najskuteczniejsza forma
obrony jest odlaczenie hosta od sieci. Kolejnym zagrozeniem w tej kategorii jest
niszczenie fizyczne infrastruktury cyfrowej przy ktorej nastepuje trwala utrata dostgpu do
ustug. Zagrozona w tym przypadku jest rGwniez infrastruktura krytyczna, ktora jest Scisle
powigzana z dostawami w takich gateziach jak energetyka, petrochemie czy
telekomunikacja. Zniszczenie lub blokowanie infrastruktury wplywa na zdolno$¢
$wiadczenia ustug oraz wszelkich procesow logistycznych czego przyktadem moze by¢
opisany na poczatku rozdziatu incydent z ,,Colonial Pipline”. Blokowanie dostepu do
ustlug jest zatem $cisle powigzane z szerokorozumianymi atakami na tancuchy dostaw.
W odpowiedzi na ten sposob realizacji zagrozenia dazy si¢ do umieszczania

infrastruktury cyfrowej w miejscach odseparowanych od oséb nieupowaznionych.
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Dodatkowo instytucje panstwowe odpowiedzialne za cyberbezpieczenstwo stale
monitoruja cyberprzestrzen w domenie infrastruktury krytycznej co znacznie zmniejsza
prawdopodobienstwo mechanicznego uszkodzenia infrastruktury. Takie dziatania jednak
nie zmniejszaja ryzyka zdalnego dostepu i szyfrowania (w tym niszczenia) infrastruktury
cyfrowej co obecnie jest duzym problemem. Nalezy uznaé, ze jeszcze bardziej
problematyczne bedzie utrzymanie infrastruktury cyfrowej w czasie konfliktu zbrojnego,
poniewaz to wiasnie infrastruktura krytyczna bedzie celem wzmozonych atakow
teleinformatycznych oraz dziatan kinetycznych takich jak razenie taktycznymi rakietami

lub ingerencja grup dywersyjnych czego przykladem jest obecny konflikt na Ukrainie.

Whnioski — wspolczesne zdolnosci systemu bezpieczenstwa panstwa pomimo stalego
monitoringu wskazuja na brak odpornosci w konfrontacji z tego typu zagrozeniem
zarbwno w czasie pokoju jak i dzialan zbrojnych. Jedynym sposobem zachowania
ciaglosci dostepu do ustug jest dazenie do nadmiarowosci i alternatywnych systemow
dzialania oraz zwigkszenia zdolnoSci operacyjnych instytucji odpowiedzialnych

za monitorowanie infrastruktury cyfrowej w panstwie.
3.6. Podsumowanie rozdzialu

Przedstawione w rozdziale badania metoda ,,desk research”, ktére obejmowaty
analize studium przypadkow, danych statystycznych, uzyskanych wywiadow
eksperckich pozwolity na zbudowanie pewnego obrazu zagrozen i1 podatnosci dla
Systemu Bezpieczenstwa Narodowego w ujeciu cyberbezpieczenstwa. Studium
przypadkdéw prezentuje skale strat materialnych i niematerialnych w wymiarze catego
panstwa spowodowanych nieuprawnionym dost¢gpem do zasoboéw informacyjnych przez
wrogi podmiot. Analiza opisanych zdarzen naktania do refleksji na temat jak bardzo
powazne skutki moze nie$¢ za sobg materializacja zagrozen w cyberprzestrzeni. Pelnego
wgladu w powage tego rodzaju zagrozen dostarczajg dane statystyczne gromadzone przez
krajowe instytucje odpowiedzialne za cyberbezpieczenstwo. Nalezy jednak zaznaczyc,
iz pomimo sprecyzowanych wytycznych w dyrektywie NISII, to istnieje pewien brak
zgodnos$ci pomiedzy kategoryzacja poszczegolnych incydentow w danych statystycznych
migdzy instytucjami. W zwigzku z czym oprdcz istotnosci incydentow nalezatoby
sprecyzowaé pewnego rodzaju ramy, ktére pozwolilyby na jednolita kategoryzacje
zdarzen teleinformatycznych miedzy instytucjami. Mowa tu przede wszystkim o jasno

sprecyzowanych roznicach pomiedzy np. ,,atakiem na bezpieczenstwo informacji”,
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a ,,gromadzeniem informacji”, ktore traktowane sg przez CERT Polska jako oddzielne
incydenty. Problematyczne jest rowniez pozyskiwanie informacji formalng droga,
poprzez wywiady eksperckie o biezagcym stanie zagrozen w poszczegolnych sektorach
dziatalnosci panstwa. W chwili obecnej wszelkie instytucje niechetnie dzielg sig
informacjami a to z kolei utrudnia prowadzenie badan nad poprawa bezpieczenstwa co
samo w sobie jest podatnos$cig. Niemiej jednak z uzyskanych wywiadéw mozna
wywnioskowaé, ze istnieje uzasadniona potrzeba podnoszenia §wiadomos$ci na temat
zagrozen w cyberprzestrzeni dla kadry w administracji panstwowej oraz pozostatej czesci

spoteczenstwa.

Przeprowadzona analiza wskazala zaréwno 7Zrodta, metody, narzedzia
i techniki oraz sposoby realizacji zagrozen przez wrogie podmioty (celowe dziatania) jak
rowniez podatnosci wystepujace w Systemie Bezpieczenstwa Panstwa. Nalezy mied
swiadomo$¢, iz obecny system posiada pewne zdolno$ci obronne, przy czym
dynamicznie zmieniajace si¢ Srodowisko zagrozen w cyberprzestrzeni wymaga jego
aktualizacji 1 zorientowania na nowe kierunki min. poprzez eliminacj¢ stwierdzonych
podatnosci. Przedstawiona w rozdziale analiza pozwala wyeksponowac i uporzadkowac
opisane sposoby realizacji zagrozen w sposob tabelaryczny (Tab. 11) tak aby mozna byto

rozpocza¢ prace nad koncepcja poprawy bezpieczenstwa panstwa.

Tab. 11. Zestawienie sposobow realizacji zagrozen i obszaréw oddziatywania.

SPOSOBY INSTYTUCJE PODMIOTY KIERUNEK SYSTEMY OBSZAR
REALIZACJI WIODACE WSPIERAJACE ZAGROZEN BEZPIECZENSTWA | BEZPIECZENSTWA
ZAGROZEN W SEN POZARZADOWE PANSTWA | ODDZIALYWANIA

.. | POLICJA, CBZC, ) wewnetrzne | cyberbezpieczeristwo,
Cyberprzestepczosc CBA, ABW zewnetrzne SBN, KSC porzadek publiczny
. , cyberbezpiaczeristwo,
Zlodliwe CSIRT start-upy, wewngfrzne i ;
- - SBN, KSC, SOP spolaczenstwo,
opragramowanie | MON, GOV, NASK | prywatne podmioty | zewnetrzne bezpieczeishio pasta
cyberbezpiaczeristwo,
. . prywatne podmioty | wewnetrzne i spoleczenstwo,
Dezinformacia factcheckingowe | zewnetrzne SEN, KSC, S0P bezpieczeristwo paristwa,
porzadek publiczny
. , cyberbezpieczeristwo,
Utrudniony dostap CSIRT start-upy, wewnetrzne i ;
do ustug MON, GOV, NASK | prywatne podmioty | zewnetrzne SBN, KSC, SK, S0P ?pOlEFZEI‘IStWOz
hezpieczenstwo paristwa

Zrédto: Opracowanie wiasne.
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W tabeli wyraznie widaé, ze istnieje luka w postaci braku instytucji panstwowe;j
odpowiedzialnej za dezinformacj¢. Brak jest rowniez podmiotoéw prywatnych
odpowiedzialnych za cyberprzestgpczos$¢, natomiast jest to wytgcznie domena organow
panstwowych. Oczywiscie podchodzac do zagadnienia z biznesowego punktu widzenia
jest to obszar do zagospodarowania, poniewaz przy obecnym poziomie 0SzZustw
komputerowych popyt na ushugi odzyskiwania utraconego mienia jest stale rosnacy'%.
W celu dokonania catosciowego zestawienia czynnikOw majacych wplyw na
materializacje zagrozen przedstawiono w sposob uporzadkowany (Tab. 12) podatnosci
stwierdzone w podrozdziale 3.2. Podatnosci te sg konsekwencja stwierdzonych luk, wad
1 stabosci, ktére zostaly wylonione na podstawie analizy dokumentéw strategicznych,
regulacji prawnych oraz projektu ustawy o nowelizacji Krajowego Systemu

Cyberbezpieczenstwa.

Tab. 12. Zdiagnozowane podatnosci systemowe.

SLABOSCI WADY LUKI
SYSTEMOWE SYSTEMOWE SYSTEMOWE
1. Niewystarczajaca 1los¢ 1 jakosc 1. Wskazanie Operatora Strategicznej 1. Brak wlasciwego do wagi

regulacji prawnych dotyczacych Sieci Bezpieczenstwa (OSSB) jako zagadnienia wyeksponowania roli

dezinformacji; jedynego, w postaci jednoosobowej cyberbezpieczenstwa w Strategii
spoiki; Rozwoju Systemu Bezpieczenstwa
2. Niski poziom finansowania Narodowego;
podmiotéow odpowiedzialnych za 2. Marginalne powiazanie Strategii
cyberbezpieczenstwo; Cyberbezpieczenstwa z krajowymi 2. Brak regulacji prawnych dotyczacych
Strategiami; dziatalnosci ISAC

3. Zwigkszenie liczby instytucji
odpowiedzialnych za walke z 3. Eksploatacja sprzetu 3. Brak satysfakcjonujacego poziomu
oszustwami komputerowymi teleinformatycznego producentow ukompletowania kadr odpowiedzialnych

uznanych za ,,dostawcoéw wysokiego za cyberbezpieczenstwo w administracji

4. Niski poziom wspolpracy miedzy ryzyka; panstwowej.

podmiotami odpowiedzialnymi za

cyberbezpieczenstwo;

5. Niskie zainteresowanie
interesariuszy publicznymi
konsultacjami nowelizacji ustawy
o KSC

Brak sprzg¢zenia instytucji Centralnego
Biura Zwalczania Cyberprzestepczosci
z Krajowym Systemem
Cyberbezpieczenstwa;

Brak ustawowego ksztalcenia

najmiodszych uzytkownikow
Cyberprzestrzenti;

Zrbdto: Opracowanie wiasne.

Zdiagnozowane podatno$ci moga mie¢ rdézny charakter co zostanie szczegdlowo
skatalogowane w kolejnym rozdziale niemniej jednak sa to elementy, ktorych
wyeliminowanie w znaczacy sposob poprawi bezpieczenstwo calego systemu
bezpieczenstwa panstwa. Nalezy pamigtac, ze aby zminimalizowa¢ ryzyko wystgpienia
materializacji zagrozenia nalezy podja¢ wysitki w dwoch kierunkach, tj. prowadzié¢
dzialania prewencyjne przeciw zagrozeniom (sity wyzsze, btedy ludzkie, celowe

dziatania) lub wyeliminowa¢ podatno$ci co z punktu widzenia nakladoéw sit

123 Istnieja biura detektywistyczne, ktore podejmuja si¢ zadah odzysku utraconego mienia
z cyberprzestepstw, natomiast sa to sporadyczne przypadki.
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1 $rodkow oraz przewidywalnosci jest o wiele bardziej mozliwe do zrealizowania.
Na grafice (Rys. 25) przedstawiajacej model graficzny przyczyn i skutkow wyraznie
widaé, ze eliminacja podatnosci spowoduje ustanie ciggu zdarzen prowadzacych do

materializacji zagrozen.
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Rys. 25. Model graficzny przyczyn i skutkdw materializacji zagrozen.
Zrbdto: Opracowanie wiasne.

Wobec czego gtowny nacisk w tworzeniu koncepcji poprawy bezpieczenstwa panstwa

potozony bedzie na eliminacj¢ stwierdzonych podatnosci.
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ROZDZIAL. 1IV. ANALIZA RYZYKA W USPRAWNIANIU SYSTEMU
BEZPIECZENSTWA NARODOWEGO

Analiza ryzyka wigze si¢ zawsze z podjeciem jakiej$ decyzji. Natomiast decyzja
ta nie zawsze ma charakter otwarty tzn. moze wynika¢ z kontekstu dziatania. Nalezy
przez to rozumie¢, ze zasadne jest przedstawienie w jakim celu realizowana jest analiza
ryzyka i do czego potrzebne beda jej wyniki. Podczas tworzenia koncepcji poprawy
bezpieczenstwa panstwa analiza ryzyka (jako cato$ciowy proces) ma da¢ odpowiedz na
pytanie jakie beda oczekiwane straty przy zalozeniu, ze nie zostang podjete zadne
dziatania naprawcze. Dodatkowo analiza ryzyka powinna wspomoc w podjeciu decyzji
o wyborze najlepszej jako$ci rozwigzan i to jest rzeczywisty powdd przeprowadzania

analizy ryzyka.

Na wstepie zostanie przedstawione jakie wskazniki zostang uzyskane i bede
stuzy¢ do szacowanie ryzyka. W tym rozdziale zachodzi konieczno$¢ operowania
dlugimi terminami bliskoznacznymi oraz mogacymi powodowac niezrozumienie
w interpretacji w zwigzku z czym celem wykluczenia pomylki zostang one wyjasnione
wraz z podaniem ich skr6tdw oraz zalezno$ciami miedzy nimi. W nawigzaniu do grafiki
nr 25 (podrozdziat 3.6), aby nastgpita materializacja zagrozenia musi nastagpi¢ pewien
cigg przyczynowo skutkowy nastgpujacych po sobie elementow. Majac dane wejsciowe
takie jak: podatno$ci, podmioty, zagrozenia, sposoby realizacji zagrozen, metody,
narzedzia 1 techniki wykorzystywane do realizacji zagrozen oraz skutki materializacji
zagrozen to za pomocg graficznego modelu (Rys. 26) zostal przedstawiony schemat
prezentujacy jakie zaleznos$ci zachodza w tym procesie. Sktadowymi catego procesu beda
przedstawione ponizej elementy takie jak:

- (Z) zagrozenia;

- (SW) sily wyzsze;

- (CD) celowe dziatania;

- (BL) bledy ludzkie;

- (SRZ) sposoby realizacji zagrozenia;
- (MTN) metody, techniki, narzedzia;
- (P) podatnosci;

- (PDM) podmioty;

- (MZ) materializacja zagrozenia;

- (SMZ) skutki materializacji zagrozenia;
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- (MAT) materialne;
- (NMAT) niematerialne.

Z
)
o
SRz
MTN
Mz
sSmz
MAT
NMAT

z

- - - S mm mm mm o owm . -

Rys. 26. Schemat pogladowy: jakie zalezno$ci zachodza podczas materializacji zagrozen.
Zrédlo: opracowanie wlasne.

Zrozumienie prezentowanego ciggu zdarzen pozwoli na wychwycenie jakiego rodzaju
wskazniki mozemy uzyskac¢ szacujac ryzyko. Zostang oszacowane takie wskazniki jak:

- oczekiwane straty w przypadku braku podjecia dziatan naprawczych, uzyskane
w wyniku zestawienia podmiotéw/systemow/obywateli z podatno$ciami;

- stopien narazenia podmiotu przez podatnos$ci, uzyskany w wyniku zestawienia
podmiotow/systemow/obywateli z podatnosciami;

- prawdopodobienstwo wystapienia zagrozenia, uzyskane w wyniku zestawienia
podatnosci z elementami materializacji zagrozenia;

- stopien wykorzystania podatnosci przez elementy materializacji zagrozen,
uzyskane w wyniku zestawienia podatnosci z elementami materializacji
zagrozenia.

Prezentowane wskazniki zaspokoja potrzebe oszacowania strat oraz wspomoga dalsze

dziatania poprzez podjecie decyzji o wyborze najlepszej jakosci rozwigzan.
4.1. Istota zarzadzania ryzykiem oraz jego miary

Zarzadzanie ryzykiem to systematyczne stosowanie polityki, procedur i praktyki
zarzadzania do zadan ustalania kontekstu ryzyka jego identyfikowania, analizowania,
wyznaczania, postepowania z ryzykiem oraz monitorowania i komunikowania ryzyka
(definicja za PN-IEC 62198). Podstawowe elementy tego procesu mozna przedstawic

w formie graficznej (Rys. 27).
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ZARZADZANIE RYZYKIEM

IDENTYFIKACIA

- Srodowiska i zakresu analizy ryzyka
- Zagrozen

- Podatnosci

- Potencjalnych strat

ANALIZA RYZYKA

| OSZACOWANIE RYZYKA |

‘ OCENA RYZYKA ‘

Opracowanie zasad postepowania z ryzykiem
w zakresie jego:

-  Unikania

- Kontrolowania

-  Transferu

- Retencji

ADMINISTROWANIE RYZYKIEM

AKCEPTACIA RYZYKA SZCZATKOWEGO

Rys. 27. Podstawowe elementy zarzadzania ryzykiem.
Zrodto: Opracowanie wlasne na podstawie K. Liderman, Bezpieczenstwo informacyjne.

Zgodnie z ideg analiza ryzyka ma da¢ odpowiedz na pytanie jaki poziom istotno$ci maja
poszczegblne zagrozenia 1 jaka jest mozliwo$¢ ich materializacji przy zalozeniu
okreslonego 1 niezmiennego w czasie oceny stanu $rodowiska. Aby uzyskaé taka
odpowiedz nalezy zna¢ zbidr zagrozen, sposoby ich realizacji i podatno$ci umozliwiajace
konkretna realizacje, mozliwosci (prawdopodobienstwa) tych realizacji oraz szkody
wywotane przez te realizacje 1 szacunkowe straty, ktore wtedy powstaja.
W przedmiotowym problemie badawczym analiza pozwoli prognozowac jakie szkody
zostang poniesione w przypadku pozostawienia stanu obecnego bez wprowadzania
koncepcji poprawy bezpieczenstwa, przy czym oszacowanie rzeczywistych strat moze
okazac¢ sie niemozliwe. Kolejnym zastosowaniem ryzyka jest wykazanie czy 1 jak istotna
poprawa odpornos$ci Systemu Bezpieczenstwa Narodowego nastapi po wdrozeniu
proponowanej koncepcji tzn. warto$¢ ryzyka w tym przypadku mozna uznaé za wskaznik
trafnos$ci (jakosci) decyzji dotyczacych modytikacji SBN.

Zgodnie z grafika (Rys. 27) podstawowym elementem identyfikacji jest ustalenie
srodowiska 1 zakresu analizy ryzyka co zostalo w minimalnym stopniu uczynione
w poprzednich rozdziatach. Poniewaz zagrozenia i1 podatnosci zwigzane z SBN zostaty
juz zidentyfikowane (patrz rozdz. 3.2 i rozdz. 3.3) to mozna przej$¢ do szacowania
ryzyka. Szacowanie ryzyka powinno by¢ realizowane poprzez skonfrontowanie zagrozen

z podatnosciami co w efekcie pozwoli na stworzenie mapy ryzyka. Z kolei mapa ryzyka
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wymaga oszacowanej mozliwosci (wyrazonej prawdopodobienstwem Iub oceng
opisowa) zajscia okreslonego zdarzenia i wartosci szkdd (strat) ktoére wtedy wystapia.
Aby to uczyni¢ nalezy przyja¢ nieliczne, ale istotne kryteria porownawcze np.:
w przypadku okreslania mozliwosci wystgpienia zagrozen przyjmuje si¢ zgodnie
z literaturg'?*, ze podstawg do wyliczania stanowi informacja o czesto$ci wystapienia
w przeszlo$ci danego zagrozenia. Je§li mowa o konsekwencjach materializacji zagrozen,
to rozpatruje je jako szkody oraz wynikajgce z nich straty. Jako szkody nalezy wzia¢ pod
uwage nie tylko straty materialne, ale takze niematerialne, ktore mogg okazac si¢ trudno
policzalne. Do najczesciej branych pod uwage szkdd podczas szacowania ryzyka stosuje
si¢ straty:

- finansowe;

- fizyczne;

- czas potrzebny do przywrocenia stanu normalnego funkcjonowania;

- wizerunkowej organizacji (np. spadek liczby odbiorcow ustugi);

- zycie i zdrowie ludzkie.
Majac na uwadze zalezno$¢ pomiedzy szkodami a stratami mozna wywnioskowac,

ze miarg ryzyka s3 oczekiwane straty.

Nie jest mozliwe wyeliminowanie wszystkich sposobow realizacji zagrozen oraz
nie wszystkie stwierdzone podatno$ci muszg zosta¢ zminimalizowane. Dzieje si¢ tak,
poniewaz ich szkodliwos¢ stwierdzona w wyniku szacowania ryzyka moze okazac¢ si¢
znikoma w stosunku do naktadow poniesionych na dzialania minimalizujace. Kolejnym
problemem jaki si¢ wylania, jest precyzyjny dobdr kryteriow poréwnawczych
materializacji zagrozen uwzgledniajacych kontekst 1 okolicznos$ci wystgpienia danego
zagrozenia. Nalezy przez to rozumie¢, ze przy uzyciu tych samych technik 1 narzedzi inne
skutki bedzie miat nieautoryzowany dostgp do systemu operacyjnego uzytkownika
domowego (osoby prywatnej) a inne skutki beda w przypadku przejecia kontroli nad
systemem sterowania w elektrowni. Wobec powyzZszego przyjeto na potrzeby analizy
ryzyka kryteria incydentu, czyli zdarzenia, ktore ma lub moze mie¢ niekorzystny wptyw
na cyberbezpieczenstwo ustalone w ustawie o Krajowym Systemie Cyberbezpieczenstwa

do ktorych naleza:

124 PN-ISO/IEC 27005/2010 Technika informatyczna. Techniki bezpieczenstwa. Zarzadzanie ryzykiem
w bezpieczenstwie informacji.
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- incydent krytyczny. Incydent skutkujacy znaczng szkoda dla bezpieczenstwa lub
porzadku publicznego, interesow mi¢dzynarodowych, interesow gospodarczych,
dziatania instytucji publicznych, praw i1 wolnosci obywatelskich lub zycia
1 zdrowia ludzi, klasyfikowany przez wtasciwy CSIRT;

- incydent powazny. Incydent, ktéry powoduje lub moze spowodowac powazne
obnizenie jakos$ci lub przerwanie ciaglosci §wiadczenia ustugi kluczowej,

- incydent istotny. Incydent, ktory ma istotny wplyw na $wiadczenie ushugi
cyfrowe;j.

Przedstawione poziomy incydentéw beda wykorzystane jako wskazniki stuzace do

nadawania priorytetdéw podczas tworzenia koncepcji poprawy stanu obecnego.

W celu uporzadkowania procesu zarzadzania ryzykiem przedstawiono schemat
postgpowania (Rys. 28) wraz z komentarzem na poziomie ogolnosci wedlug ktérego
w rozdziatach V i VI, zostanie dokonany logiczny ciag przyczynowo skutkowy dalszych
dziatan. W schemacie blokowym postepowania wprowadzono dodatkowy element jakim

jest apetyt na ryzyko.

‘ IDENTYFIKACJA ‘

Jest to wstepny etap ciggu czynnosci
majacych na celu otrzymania wartosci ryzyka.

. SPOSOBY
ZAGROZENIA REALIZACII

Szczegbtowe] identyfikacji beda podlegac
zagroienia, sposoby realizacji, podatnosci,
ktore zostaty juz wstepnie ustalone w rozdziale Il

PODATNOSCI

~ Napodstawie zidentyfikowanych podatnosci

IDENTYFIKACIA oraz podmiotow/systeméw, na ktore wptywaja
OCZEKIWANYCH STRAT zostanie przedstawiona tabela oczekiwanych strat
l w ujeciu braku podejmowania dziatan naprawczych
Dokonanie zestawienia w tabeli sposobéw realizacji zagrozen
SZACOWANIE e . . . . y o
RYZVKA z podatnosciami celem oszacowania poziomu istotnosci
podatnosci i prawdopodobieristwa wystgpienia zagrozen
APETYT P .
NA RYZYKO Okreslenie poziomu akceptowalnego ryzyka
7ostang wytonione obszary doskonalenia
POSTEPOWANIE 2 ktérveh bed dei dziatani
RYZYKIEM w ktorych beda podejmowane dziatania

celem poprawy poziomu bezpieczeristwa paristwa

Rys. 28. Schemat blokowy metody postgpowania.
Zrédto: Opracowanie wiasne.

Termin ten jest przedmiotem sporéw w naukach o zarzadzaniu i jest obszernie

definiowany natomiast skutkiem tych definicji jest wielkos¢ ryzyka (lub jego poziom),
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ktoéra organizacja akceptuje!’>. Zatem czynnoéci wykonane na tym etapie pozwolg
zdefiniowa¢ ryzyko, ktore panstwo polskie z punktu widzenia bezpieczenstwa jest

gotowe podja¢ w trakcie realizacji swoich celow.
4.2. Identyfikacja zagrozen i podatnoSci

Przedstawione w rozdziale III zagrozenia, sposoby realizacji, metody, techniki
1 narzedzia wykorzystywane do realizacji zagrozen nalezy uporzadkowa¢ w kategorie

zgodne z ich znaczeniem np.:

— zlosliwe oprogramowanie jest to narzedzie (do realizacji zagrozen);
— cyberprzestepczosc jest to zagrozenie (celowe dziatanie ludzi);
— dezinformacja to sposob realizacji zagrozenia (celowe dziatanie ludzi);

— utrudniony dostep do ustug jest to skutek realizacji zagrozenia.

Koncowa posta¢ elementdéw sktadajacych sie na ryzyko zdiagnozowanych w rozdziale 111
przybierze posta¢ zgodna z schematem (Rys. 29). Nalezy zaznaczy¢, ze prezentowane
elementy nie sg wszystkimi mozliwymi klasyfikacjami mogacymi wystapi¢ w toku

materializacji zagrozen.
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Rys. 29. Kategoryzacja zagrozen, sposobow, metod, technik, narzedzi.
Zrodto: opracowanie wlasne na podstawie danych z rozdziatu III.

125 Korombel A., Apetyt na ryzyko - proba uporzadkowania terminologii, Towarzystwo Naukowe
Organizacji i Kierownictwa (TNOIK), Przeglad Organizacji, Nr 4 (927), 2017, s. 47-53.
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Na schemacie zaprezentowano ulozone w sposob logiczny zdiagnozowane w rozdziale
IIT elementy otrzymane na podstawie danych statystycznych raportow CSIRT NASK,
CSIRT GOV oraz uzyskanych odpowiedzi na wywiady w tym wywiady eksperckie.
Podobnie rzecz wyglada z podatnosciami zidentyfikowanymi na etapie analizy
dokumentacji, ktére w glownej mierze maja podloze prawno-proceduralne,

ekonomiczno-finansowe, technologiczno-logistyczne oraz mentalne.

Tab. 13. Konkretyzacja podatnosci.

OBSZAR
prawno- ekonomiczno- technologiczno- mentalne
) proceduralne finansowe logistyczne
PODATNO!
Niskie zainteresowanie
interesariuszy publicznymi
. ) o o ) Zbyt mala zdolnosé konsultacjami nowelizacji
slabosci Niewystarczajaca ilos¢ i jakosc Niski poziom finansowania o ) . ustawy o0 KSC 4
§ ) ) Lo L - operacyjuych instytucji Y
systemowe | regulacji prawnych dotyczacych | podmiotow odpowiedzialnych odpowiedzialnveh za walk
dezinformacji; za cyberbezpieczenstwo; P any € | Niski poziom wspdlpracy
z oszustwami komputerowymi miedzy podmiotami
odpowiedzialnymi za
1 2 E eyberbezpieczenstwo: | 5
Wskazanie Operatora Strategiczngj
Sieci Bezpieczenistwa (OSSB) jako
jedynego, w postaci Eksploatacja sprzetu
wady T o .
T jednoosobowej spolki; F teleinformatycznego
systemowe . \
] . . producentow uznanych za
Margmalqe pm’vlqzame St}ategu ‘ L dostawcow wysokiego
Cyberbezpleczensrlwa z krajowymi ryzyka;
Strategiami; F 8
Brak wiasciwego do wagi
zagadnienia wyeksponowania roli
cyber bezpieczeﬁstwa w Strafegii Brak satysfakcjonujacego Brak sprzezenia instytucji Brak ustawowego ksztalcenia
luki Rozwoju Systemu Bezpieczenstw poziomu ukompletowania | Centralnego Biura Zwalczania ‘ - o
§ ) Narodowego: 9 S ' . najmiodszych uzytkownikow
systemowe g0, kadr odpowiedzialnych Cyberprzestgpezosci : .
! L . Cyberprzestrzeni w zakresie
za cyberbezpieczenstwo w z Krajowym Systemem S .
AR . o higieny cyfrowej.
Brak regulacji prawnych administracji panstwowej. Cyberbezpieczenstwa;
dotyczacych dziatalnosei IS
10 11 12 13

Zrédto: opracowanie wlasne na podstawie analizy dokumentow zawartej w rozdziale III.

Dokonana w ten sposob konkretyzacja (Tab. 13) pozwala na logiczne pouktadanie
podatno$ci poprzez przypisanie ich do gltéwnego zZrddla przyczynowego. W tabeli
roOwniez poszczegdlne podatnosci oznaczono numerami (w kwadratach na dole po prawe;j
stronie) tak aby wykorzysta¢ numeracj¢ w dalszych analizach. Nalezy jednak zaznaczy¢,
ze szczegotowo rzecz ujmujac prezentowane podatnosci nie majg tylko jednego Zrdodia
pochodzenia, z ktérego wynikaja. W wigkszos$ci sg to splatane ze sobg przyczyny, wobec
czego celem zobrazowania calo$ciowego podejscia do zrodet ich powstania dokonano
przedstawienia ich za pomocga modelu romboidalnego. Do realizacji modelu

romboidalnego (Rys. 30) uzyto nastgpujacej wartosci skali:
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— brak powigzania (0), nalezy rozumie¢ jako brak punktu powigzania podatnosci
Z obszarem przyczynowym,

- lekkie powigzanie (1), nalezy rozumie¢ jako niewielkie (brzegowe) powigzanie
podatnos$ci z obszarem przyczynowym;

- $rednie powiazanie (2), nalezy rozumie¢ jako potowiczne powigzanie podatnosci
Z obszarem przyczynowym;

— mocne powigzanie (3), nalezy rozumie¢ jako przewazajace powigzanie
podatnosci z obszarem przyczynowym;

— bardzo mocne powigzanie (4), nalezy rozumie¢ jako catkowite powigzanie

podatnos$ci z obszarem przyczynowym,;

—_—1 —2 3 —4 —5 6
mentalne mentalne
4 4
3
2 2
1
prawno- > ekonomiczno- prawno- 6 ekonomiczno-
proceduralne finansowe proceduralne finansowe
technologiczno- technologiczno-
logistyczne logistyczne
—T —8 9 —_—10 =11 12 13
mentalne mentalne
4 4
3 3
2 /4
1
prawno- 6 ekonomiczno- prawno- /;/\ ekonomiczno-
proceduralne finansowe proceduralne \/ finansowe
technologiczno- technologiczno-
logistyczne logistyczne

Rys. 30. Modele romboidalne ptaszczyzn przyczynowych podatnosci.
Zrodto: opracowanie wlasne na podstawie Tab. 13.

- PRZYKEAD -

Zaprezentowano schemat odczytu warto$ci zapisanych w modelu 1 jako przyktad
postuzono si¢ podatnoscia nr 7 (Tab. 13), ktora dotyczy ,,Marginalne powigzanie Strategii
Cyberbezpieczenstwa z krajowymi Strategiami”. Zgodnie z diagramem oraz warto$cig

skali ustalono, ze poziom zaleznosci tej podatnosci od przyczyn jest nastgpujacy:
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— prawno-proceduralne (4), calkowite powigzanie;
— technologiczno-logistyczne (1), niewielkie powigzanie;
— ekonomiczno-finansowe (0), brak powigzania;

- mentalne (4), catkowite powigzanie.

Przy pomocy tej metody zrealizowano zestawienie modelu romboidalnego z rysunku 30,

natomiast posta¢ graficzna z pojedyncza podatnoscig nr 7 bedzie wygladata nastgpujaco:

Marginalne powigzanie Strategii Cyberbezpieczeristwa z krajowymi Strategiami

mentalne

prawno-proceduralne ekonomiczno-finansowe

technologiczno-
logistyczne

Rys. 31. Model romboidalne ptaszczyzn przyczynowych podatnosci nr. 7.
Zrédto: opracowanie wilasne.

- KONIEC PRZYKEADU -

Przedstawienie na modelu romboidalnym (Rys. 30) zidentyfikowanych podatnos$ci
bedzie uwzglednione przy tworzeniu koncepcji poprawy bezpieczenstwa w kolejnym

rozdziale.
4.3. Wskazanie oczekiwanych strat

Wstepna czescia szacowania ryzyka jest analiza oczekiwanych strat przy
zalozeniu, ze nie zostang podj¢te zadne przedsiewzigcia naprawcze stanu obecnego.
W tym celu dla kazdej z wylonionych podatnosci zostanie przeprowadzona prognoza
ewentualnych skutkow 1 nastepstw w przypadku braku ich usunigcia. Na potrzeby analizy
uzyty zostanie model Systemu Bezpieczenstwa Narodowego (Rys. 14, rozdziat 1.6),
ktory przedstawia zaleznos$ci 1 hierarchi¢ pomiedzy systemami bezpieczenstwa panstwa
oraz podmiotami. Do realizacji analizy oczekiwanych strat zostala stworzona

trojstopniowa skala, ktora pokazuje trzy poziomy istotnosci podatnosci:
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- niski (1) oddzialuje na znikomym poziomie. W praktyce oznacza, ze dana
podatno$¢ nie wplywa na dziatalno$¢ podmiotu/systemu/obywateli w sposob
zaktocajacy normalne funkcjonowanie w konsekwencji nieusuniecia podatnosci,
istnieje prawdopodobienstwo wystgpienia incydentu istotnego;

— $redni (2) oddzialuje na Srednim poziomie. W praktyce oznacza, ze dana
podatnos¢ wplywa na dziatalno$¢ podmiotu/systemu/obywateli w sposéb mogacy
zaktoca¢ normalne funkcjonowanie w konsekwencji nieusuni¢cia podatnosci,
istnieje prawdopodobienstwo wystapienia incydentu powaznego;

— wysoki (3) oddziatuje na wysokim poziomie. W praktyce oznacza, ze dana
podatno$¢ ma potencjal paralizujacy na podmiot/system/obywateli 1 zakloca
normalne funkcjonowanie w konsekwencji nieusuni¢cia podatnosci, istnieje

prawdopodobienstwo wystgpienia incydentu krytycznego.

Dodatkowo w wyniku zestawienia podatnosci z podmiotami/systemami/obywatelami
mozna przeanalizowaé stopnien narazenia podmiotu na wszystkie stwierdzone

podatnos$ci i w tym celu utworzono trojstopniowg skale zgodnie z:

— niskie (1), narazenie podmiotu/systemu/obywateli dla wszystkich podatno$ci
zostato uznane jako niskie;

— $rednie (2), narazenie podmiotu/systemu/obywateli dla wszystkich podatnosci
zostalo uznane jako $rednie;

— wysokie (3), narazenie podmiotu/systemu/obywateli dla wszystkich podatnosci

zostalo uznane jako wysokie.

Nalezy zaznaczy¢, ze analiza skutkow nieusunigcia podatnosci jest bardzo
problematyczna. Dzieje si¢ tak, poniewaz trudno jest przewidzie¢ przy pomocy jakiego
sposobu realizacji nastapi materializacja zagrozen, jaki byt'*® (podmiot, system lub
obywatel) bedzie celem ataku Ilub jakie konsekwencje bedzie mialo blednie
skonstruowane prawo. Z tego tez powodu w analizie (Tab. 14) zaktadany jest wariant
uwzgledniajacy najpowazniejsze skutki jakie moga wystapi¢ dla danej podatnosci. Dalej
zostata przedstawiona szczegdtowa analiza zawartosci, ktorej wyniki sa podstawa do
wprowadzenia odpowiednich miar w pola tabeli. Przy czym nalezy zaznaczy¢, ze analiza
jest subiektywna, ale wsparta wynikami wywiadéw 1 danych statystycznych zawartych

w rozdziale III, ktére mozna uzna¢ za element obiektywny.

126 Celowo ustawiono w jednym szeregu podmioty, systemy i obywateli, poniewaz wszystkie te ,,byty”
posiadaja podatnosci, ktére moga by¢ wykorzystane do materializacji zagrozenia.
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Tab. 14. Tabela oczekiwanych strat.

PODMIOTY SYSTEMY BEZPIECZENSTWA PANSTWA ZASOBY NEWRALGICINE WYMAGAJACE OCHRONY
| SYSTEMY
LP. SYSTEM KRAJOWY SYSTEM SYSTEM SEKTORY PODMIOTY ZASOBY PODATNOSCI SUMA
PODATNOSCI BEZPIECZENSTWA SYSTEM ZARZADZANIA OBRONY | BEZPIECZENSTWA (WAZNE, INFORMAGYINE INNE) OBYWATELE
NARODOWEGO CYBERBEZ KRYZYSOWEGQ PANSTWA PANSTWA KLUCZOWE)
Niewystarczajaca ilosé i jakost
1 regulacji prawnyeh dotyczacych 2 2 23
dezinformaci
Niski poziom finansowania podmiotow
2 odpowiedzialnych za 27

cyberbezpiaczeristwo

Zbyt mata zdolnosc operacyjnych
3 | instylucj edpowiedziainych za walke 2 2 25
Z 0szustwami komputerowymi

Niskie zainteresowanie interesariuszy
4 | pubiicznymi konsultaciami novielizaci 2 2 2 2 17
ustawy 0 KSC

Niski poziom wspotpracy miedzy
5 podmiotami odpowiedzialnymi za 2 2 2 22
cyberbezpiaczenistwo

Wskazanie Operatora Strategicznej

6 | S Bezpieczestua (0S58) jako 2 2 2 2 2 2 2 16

jedynego

Marginalne powiazanie Strategii

7 Cyberbezpisczenistia z krajowymi 2 2 2 2 2 2 2 16

Strategiami

Eksploalacja sprzetu
teleinformatycznega producentow
8 | Lznanych za, dostawcon viysokiego 2 2 2 2 21
Ty2yka

Brak wiagciwego do wagi zagadnienia

‘wyeksponowania rofi
9 cyberbezpiaczeristiva w Strategi 2 2 2 22
RSBN

Brak requlacj pravmych dotyczacych
n dralanosci ISAG 2 2 2 2 2 20

Brak satysfakcjonuiacego poziemu
1| ukempletowania kadr w administrac 27
paristwowie]

Brak sprzeZenia instytucji CBZC z

2 Kraovym Systemen 2 2 2 2 2 2 15

Cyberbezpieczerishva

Brak ustawowego ksztalcenia
13 najmtodszych uzytkownikow 2 14
Cybemrzestrzeni

SUMA 29 33 30 29 30 28 33 29 24

Zrédto: opracowanie wlasne na podstawie Tab. 13.

Dokonanie zestawienia podatnosci z podmiotami/systemami/obywatelami (patrz Tab.
14) w efekcie pozwolilo na zobrazowanie strat przy zatozeniu, ze nie beda wprowadzone
zadne dzialania naprawcze. Natomiast jak najszybsze usunigcie lub zminimalizowanie
omawianych podatno$ci wptynie pozytywnie na nastepujace elementy takie jak:

— zmniegjszenia kosztow poniesionych strat;

— podniesienia $wiadomosci spotecznej;

— zmniejszenia liczby uzytkownikow podatnych na zagrozenia;

— zbudowaniu mocniejszego potencjalu obronnego;

— indukowanie do rozwoju w dziedzinie cyberbezpieczenstwa;

— powstrzymania migracji kadr do sektora prywatnego;

— zbudowania solidnego prawa;

— podniesienia wydatkéw publicznych na cyberbezpieczenstwo.

Przeprowadzona analiza pozwolita wyeksponowac, ze niskie straty bedzie miata tylko

podatnos¢ ,,brak ustawowego ksztatcenia najmtodszych uzytkownikoéw cyberprzestrzeni”
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natomiast najwigkszy stopien narazenia podmiotéw przez podatnosci beda wystepowato
w przypadku podmiotow:

— Krajowego Systemu Cyberbezpieczenstwa;

— zasobow informacyjnych.
Nalezy pamig¢ta¢, ze kluczowe znaczenie ma rowniez czas, poniewaz kazde dziatania
usprawniajace, ktore jak najszybciej zostang wprowadzone poprzez koncepcje poprawy
bezpieczenstwa beda przyczynialy si¢ do minimalizacji uzycia sil i1 $rodkow
w przysztosci.

Tab. 15. Tabela prognozowanych szkod oraz stopien narazenia podmiotow.

-

Brak ustawowego ksztatcenia najmtodszych uzytkownikéw Cyberprzestrzeni

OCZEKIWANE STRATY | WYNIK PODATNOSCI
Niskie zainteresowanie interesariuszy publicznymi konsultacjami nowelizacji ustawy o KSC

+ Wskazanie operatora strategicznej sieci bezpieczeristwa (OSSB) w postaci jednooscbowej spétki

SREDNIE 15-20 |+ Marginalne powigzanie rangi cyberbezpieczenstwa w krajowych Strategiach
Brak regulacji prawnych dotyczacych dziatalnosci ISAC
+ Zwiekszenie instytucji odpowiedzialnych za walke z oszustwami komputerowymi i sprzezenie z KSC

-

-

-

Niewystarczajaca ilos¢ i jakos¢é regulacii prawnych dotyczacych dezinformacii
+ Niski poziom finansowania podmiotéw odpowiedzialnych za cyberbezpieczeristwo
+ Zbyt mata zdolno$¢ operacyjnych instytucji odpowiedzialnych za walke z oszustwami komputerowymi

WYSOKIE + Niski poziom $wiadomosci o zagrozeniach w cyberprzestrzeni personelu w administracji paristwowej
+ Eksploatacja sprzetu teleinformatycznego producentéw uznanych za dostawcow wysokiego ryzyka
+ Brak wiasciwego do wagi zagadnienia wyeksponowania roli cyberbezpieczeristwa w Strategii RSBN
+ Brak satysfakcjonujacego poziomu ukompletowania kadr w administracji paristwowej
STOPIEN NARAZENIA
PODMIOTU PRZEZ WYNIK PODMIOTY
PODATNOSCI
v [

+ System Bezpieczenstwa Narodowego
+ System Zarzadzania Kryzysowego

i + System Obrony Panstwa

SREDNI 22-30 |+ Sektory Bezpieczenstwa Paristwa
+ Podmioty (wazne, kluczowe)
+ Podatnosci (inne)
+ Obywatele

Krajowy System Cyberbezpieczenstwa
WYSOKI - + Zasoby Informacyjne

Zrédto: opracowanie wlasne na podstawie Tab. 14.

Szczegdlowa analiza zawartosci tabeli 141 15.

,» Niewystarczajqca ilosc i jakos¢ regulacji prawnych dotyczgcych dezinformacji”

Dezinformacja jest zjawiskiem, ktéremu sprzyja rozwoj technologii cyfrowych
zwlaszcza ,,Social-mediéw”. Biorac pod uwage jak bardzo spoteczenstwo jest obyte
technologiczne z cyfryzacja to zjawisko dezinformacji bedzie tylko si¢ potggowac.
Z punktu widzenia statystyki przecietny obywatel nie czyta juz gazet czy nie oglada
telewizji a zrodtem wiedzy dla niego jest Internet oraz media spoteczno$ciowe

w ktorych informacje sa3 w niewielkim stopniu kontrolowane. Brak konkretnych
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rozwigzan majacych na celu kontrol¢ dezinformacji niesie za soba powazne
konsekwencje spoteczne. Kraje wschodnie (min. Rosja, Bialoru$) utrzymuja
wyspecjalizowane organizacje np. APT 28, APT 29 zajmujgce si¢ tworzeniem
dedykowanych tzn. majacych na celu trafienia w konkretng grupe spoteczng kampanii
dezinformacyjnych przeciwko panstwu polskiemu. Natomiast w kraju nie istnieje zadna
oficjalna i1 celowa instytucja odpowiedzialna za walke z dezinformacja i zjawiskami
pokrewnymi. W zwigzku z czym, w wyniku nasilenia omawianych kampanii przeciw
panstwu polskiemu zagrozony moze by¢ porzadek publiczny poprzez podsycanie

wszelkiego rodzaju zamieszek, strajkow, buntu itp.

Nalezy zauwazy¢, ze dezinformacja czgsto jest potegowana w chwilach
niepewnos$ci, kiedy w panstwie zaistnieja wydarzenia wymuszajace uruchomienie
ktorego$ z systemoéw bezpieczenstwa panstwa. Ponadto dezinformacja najbardziej
destrukcyjnie oddzialuje na obywateli. Na podstawie powyzszej argumentacji oraz
wynikow ankietowania zamieszczonego w zalaczniku przyjmuje si¢, ze istotnosé

podatnosci jest na poziomie Srednim.
,,Niski poziom finansowania podmiotow odpowiedzialnych za cyberbezpieczenstwo”

Zagrozenia wykorzystujace cyberprzestrzen beda systematycznie ewoluowaty
a co za tym idzie naktady finansowe na cyberbezpieczenstwo rowniez muszg si¢ rozwijaé
w odpowiednim tempie. Oczywiscie nalezy tu wyjasni¢, ze nie ma gornej kwoty, ktora
bylaby wystarczajagca do inwestowania w bezpieczenstwo. Jednak nalezy dazy¢ do
uzyskania poziomu zaspokojenia potrzeb wynikajacych z rozbudowy Krajowego
Systemu Cyberbezpieczenstwa, prowadzenia badan w tym kierunku oraz utrzymania
szkolnictwa, celem poprawy swiadomosci spoteczenstwa. Ponadto nie bez znaczenia jest
problem pozyskiwania wyspecjalizowanych kadr w administracji panstwowej co jest
scisle powigzane z wysokos$cig zarobkow. Brak nalezytego wynagradzania pracownikow
bedzie skutkowal przejSciem ich do sektora prywatnego co przetozy si¢ na jako$¢
bezpieczenstwa panstwa. Dodatkowo niedofinansowanie instytucji wplynie na brak

rozwoju a to z kolei przejawia si¢ zacofaniem wobec postepujacego otoczenia.

Niski poziom finansowania cyberbezpieczenstwa zatem bedzie mialo kluczowe
znaczenie we wszystkich sferach funkcjonowania zaréwno panstwa jak 1 systemow
podmiotow 1 obywateli. Na podstawie powyzsze] argumentacji oraz wynikow
ankietowania zamieszczonego w zataczniku przyjmuje si¢, ze istotno$¢ podatnosci jest

na poziomie wysokim.
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,Zbyt  mata  zdolnos¢  operacyjna instytucji  odpowiedzialnych za  walke

z oszustwami komputerowymi”

Zgodnie z statystykami oszustwa komputerowe sg plaga wspodiczesnych czasow. Brak
zwickszenia zdolno$ci  operacyjnych instytucji odpowiedzialnych za walke
z cyberprzestepczoscia bedzie skutkowalo powaznymi stratami z budzetu panstwa a to
z kolei bedzie wptywalo na zmniejszenie dostgpnych s$rodkéw na finansowanie
cyberbezpieczenstwa w zwigzku z czym tworzy si¢ btedne koto. Nalezy zaznaczy¢, ze
Centralne Biuro Zwalczania Cyberprzestgpczosci w toku swojej dziatalnosci tylko za
2023 rok ,,0odzyskalo” 450 mln zt, gdzie czgs$¢ z tych pieniedzy zaspokoi roszczenia
pokrzywdzonych a cze$¢ trafi z powrotem do budzetu.

Whioski jakie si¢ nasuwaja wyraznie pokazuja, ze skala cyberprzestepstw
znacznie przewyzsza zdolnosci operacyjne organdw odpowiedzialnych za walke z nimi
a to z kolei oddziatuje na obywateli oraz systemy bezpieczenstwa zasoby oraz generuje
dodatkowe podatnosci. Na podstawie powyzszej argumentacji oraz wynikow
ankietowania zamieszczonego w zataczniku przyjmuje si¢, ze istotno$¢ podatnosci jest

na poziomie wysokim.

., Niskie zainteresowanie interesariuszy publicznymi konsultacjami nowelizacji ustawy

o KSC”

Glowni interesariusze, ktorzy powinni by¢ zainteresowani wprowadzaniem korzystnych
zmian nie wnoszg uwag do projektu co bedzie skutkowalo przektadaniem swoich
problemow na kolejne lata. Bioragc pod uwagg, ze zmiana prawnych zapisow odbywa si¢
raz na kilka lub kilkanascie lat dziatania o takim charakterze sa zaprzepaszczong szans¢
na popraw¢ bezpieczenstwa. Skutkiem takiego postgpowania jest wprowadzenie
znowelizowanych przepisow, ktore nie do konca wyczerpuja swoj potencjal korygujacy.
Jako Zrédto problemu nalezy upatrywac brak odpowiednio wykwalifikowanych kadr oraz
brak odpowiedniej wiedzy z zakresu cyberbezpieczenstwa co skutkuje unikaniem

podejmowania dziatan w kierunku poprawy stanu obecnego w przedmiotowej dziedzinie.

Problem ten bedzie oddzialywat w glownej mierze nie tylko na system
cyberbezpieczenstwa, ale réwniez i sektory bezpieczenstwa panstwa, poniewaz brak
pewnych rozwigzan bedzie generowat kolejne podatnosci oraz wplynie na podmioty

1 zasoby tych podmiotéw. Na podstawie powyzszej argumentacji oraz wynikow
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ankietowania zamieszczonego w zataczniku przyjmuje sig, ze istotno$¢ podatnosci jest

na poziomie $rednim.

»Niski  poziom  wspolpracy — miedzy  podmiotami  odpowiedzialnymi  za

cyberbezpieczenstwo”

Jest to problem, w ktorym cierpig dwie strony, czyli srodowiska akademickie oraz
instytucje, ktore sg obiektem badan. W wyniku stosowania tego rodzaju polityki wymiany
informacji utracony zostaje potencjal naprawczy. Biorgc pod uwage ogolnoswiatowy

trend powstawania ,,Think tank'?””

, ktore biorg czynny udzial w rozwigzywaniu
problemow spraw publicznych krajowe realia wskazujg na odcinanie si¢ od wszelkiej
pomocy starajac si¢ nie dzieli¢ problemami. Skutkiem takiego postgpowania jest nie tylko
spowolniony rozwdj organizacji, ale rowniez zawezone pole badawcze osob zajmujacych
si¢ roznego rodzaju problematyka. W tym przypadku zrédtem problemu réwniez jest
niski stan §wiadomos$ci na temat zagrozen w cyberprzestrzeni. O ile dbanie o poufne
informacje w kazdej organizacji (administracji panstwowej) jest jak najbardziej wskazane
to znikoma §wiadomo$¢ problematyki powoduje zaniechanie dziatan majacych na celu
wspotprace.

Ten zlozony problem ma bezposredni wpltywa na zdolnosci systemow
bezpieczenstwa panstwa oraz na poziom bezpieczenstwa podmiotéw i1 zasobow, przy
jednoczesnie niskim znaczeniu dla obywateli. Na podstawie powyzszej argumentacji oraz
wynikéw ankietowania zamieszczonego w zalgczniku przyjmuje sig, ze istotnos¢

podatnosci jest na poziomie wysokim.

,, Wskazanie Operatora Strategicznej Sieci Bezpieczenstwa (OSSB) jako jedynego,

w postaci jednoosobowej spotki”™

Strategiczna Sie¢ Bezpieczenstwa tak jak infrastruktura krytyczna nie powinna by¢
zarzadzana przez jednoosobowego decydenta. Biorgc pod uwage fakt,
ze jednoosobowa spolka to specyficzna forma prowadzenia dziatalnosci, w ktorej istnieje
tylko jeden wspoélnik, ktory jednoczesnie jest jedynym udzialowcem to wilasnie ta jedna
osoba ma peing kontrol¢ nad zarzadzaniem i decyzjami podejmowanymi w spotce.
W zwiazku z czym zachodzi obawa o jej upolitycznienie. Skutki jakie si¢ biorg z takiego

stanu rzeczy beda miaty charakter stworzenia posrednika, ktory niewiele wnosi natomiast

127 Think tank (z ang. dostownie ,,zbiornik my$li”’) — niezalezny komitet doradczy, z zatozenia o charakterze
organizacji non-profit, zajmujacy si¢ badaniami i analizami dotyczacymi spraw publicznych.
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ma by¢ finansowany za to, ze jest posrednikiem. Poniewaz zostata wytypowana do tego
celu firma, ktora ma jedynie 5% udziat w rynku telekomunikacyjnym w kraju zaburzy to
dotychczasowy tad biznesowy posrod operatorow, poniewaz nadanie uprawnien
strategicznego operatora spowoduje, ze firma ta stanie si¢ monopolista na pewnego
rodzaju ustugi. Dla poréwnania firma ,,Exatel”, ktora jest rekomendowana jako OSSB
zatrudnia obecnie okoto 450 pracownikdw 1 nie posiada zaplecza badawczo-
rozwojowego oraz CSIRT-u, przy czym na przyktad spotka ,,Polkomtel” zatrudnia 160
tys o0sob'?® i posiada w pelnym spektrum rozbudowane zapiecze logistyczne do

utrzymania sieci strategicznej. W zwigzku z czym roznica jest znaczaca.

Tworzenie strategicznej sieci bezpieczenstwa wydaje si¢ zbyt newralgicznym
przedsigwzigciem, aby byta zarzadzana poprzez tak mato rozbudowang strukture.
Kluczowe tu jest zapewnienie realnego bezpieczenstwa podmiotom korzystajacym
z uslug takiego operatora. O ile spolka spelni swoje ustawowe wymogi w czasie pokoju
to w przypadku wystgpienia kryzysu nie bedzie miala wystarczajacego zaplecza do
utrzymania zasobow. Ponadto praktyka pokazuje, ze nakazy administracyjne korzystania
z ustug okreslonego podmiotu powoduja zwigkszenie kosztow tych ustug z jednoczesnym
obnizeniem ich jakosci podobnie jak w przypadku monopolistéw. Na podstawie
powyzszej argumentacji oraz wynikow ankietowania zamieszczonego w zataczniku

przyjmuje si¢, ze istotno$¢ podatnosci jest na poziomie Srednim.
., Marginalne powigzanie Strategii Cyberbezpieczenstwa z krajowymi Strategiami”

Do realizacji zadan cyberbezpieczenstwa niezbedne sg dobrze skonstruowane dokumenty
o charakterze wizji rozwoju a w nastgpnej kolejnosci bedace implementacja tych strategii
regulacje prawne. W wyniku nietadu w dokumentach strategicznych powstaje nie do
konca poprawnie sformowane prawo, gdzie w tym przypadku skutkiem jest
niedocenienie roli 1 rangi cyberbezpieczenstwa w podstawowej dziatalnosci panstwa
polskiego. Skutki tego problemu beda takie same jak w przypadku braku nowelizacji
Strategii Rozwoju SBN gdzie obecny stan rzeczy powoduje marginalne traktowanie
cyberbezpieczenstwa. Dodatkowo biorgc pod uwage obecne czasy (Industry 5.0) sytuacja
powoduje niedocenienie zagrozen wykorzystujacych cyberprzestrzen a to z kolei wplywa

na $wiadomos$¢ spoteczng i §rodki przeznaczane na ochrong.

128 https://bank.pl/watpliwosci-zwiazane-z-powolaniem-operatora-strategicznej-sieci-bezpieczenstwa/
[dostep: 23.05.2024].
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Brak uporzadkowania i utrzymania rangi cyberbezpieczenstwa we wszystkich
dokumentach strategicznych oddzialuje na niemal kazdy system 1 podmioty
w panstwie. Dodatkowo spoteczenstwo nie bedzie dostrzegato skali zagrozen, dopoki
decydenci nie nakres$lag ich w dokumentach normatywnych. Na podstawie powyzszej
argumentacji oraz wynikoOw ankietowania zamieszczonego w zataczniku przyjmuje

sig, ze istotno$¢ podatnosci jest na poziomie $rednim.

., Eksploatacja  sprzetu  teleinformatycznego  od  producentow  uznanych

za ,,dostawcow wysokiego ryzyka”

Problem jest o tyle zlozony, ze prawdziwych skutkéw eksploatacji sprzgtu
teleinformatycznego od producentow uznanych za ,,dostawcéw wysokiego ryzyka”
mozemy nigdy nie pozna¢. Wyobrazmy sobie sytuacje, w ktérej system
teleinformatyczny wykorzystywany na potrzeby wsparcia dziatan o charakterze
Zarzadzania Kryzysowego jest pochodzenia od ,,dostawcow wysokiego ryzyka” i posiada
w sobie ,,Backdoor”. Pomimo Ze przetwarzane w nim informacje majg charakter jawny
to sama informacja o sitach i srodkach oraz metodach ich wykorzystania ma niezwykle
istotne znaczenie dla obcych stuzb. Takie informacje w niepowotanych rekach
w przypadku wystapienia sytuacji kryzysowej moga sparalizowa¢ dzialania
przywracajace normalny stan. Sg to niezwykle wrazliwe dane 1 nalezy mie¢ 100%
pewnos¢, ze elementy sprzgtowe systemu sg z zaufanego Zrddta i sg sprawdzone poprzez
odpowiednie akredytacje i audyty.

Obierajac najmniej optymistyczny scenariusz to eksploatacja sprzetu
teleinformatycznego od producentéw uznanych za ,,dostawcow wysokiego ryzyka” jest
powaznym problemem. O ile sytuacja ta nie dotyczy obywateli to ma kolosalne
znaczenie w systemach bezpieczenstwa panstwa i toruje droge do paralizu podmiotow
realizujgcych zadania na rzecz obrony panstwa. Na podstawie powyzszej argumentacji
oraz wynikéw ankietowania zamieszczonego w zalgczniku przyjmuje si¢, ze istotno$¢

podatnosci jest na poziomie wysokim.

., Brak wiasciwego do wagi zagadnienia wyeksponowania roli cyberbezpieczenstwa

w Strategii Rozwoju SBN”

Skutki tego problemu sg takie same jak w przypadku marginalnego potaczenia Strategii
Cyberbezpieczenstwa z krajowymi Strategiami. W zwigzku z czym oba przypadki mozna

uzna¢ za jedng podatnos¢.
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Przyjmuj¢ si¢ na podstawie powyzszej argumentacji, wynikow ankietowania
zamieszczonego w zataczniku oraz danych statystycznych, ze istotno$¢ podatnos$ci jest

na poziomie wysokim.
»Brak regulacji prawnych dotyczqcych dziatalnosci ISAC”

Szczegdlowo rzecz ujmujac mowa tu o regulacjach dotyczacych finansowania
i kontroli. Brak konkretnych regulacji moze mie¢ powazne skutki, poniewaz ISAC
sg dotowane poprzez darowizny, dotacje, subwencje. Z tego tez powodu kazdy
z ,,darczyncéw” moze chcie¢ mie¢ wglad w to jak wydatkowane sg $rodki, ktoére
przekazal a co za tym idzie moze wejs¢ w posiadanie informacji o dzialalnosci
operacyjnej ISAC. Kolejnym problemem powotania w obecnej formie ISAC jest brak
zhierarchizowanej struktury co skutkowato bedzie rywalizacja o finanse (dotacje) zamiast
wspotpracy. Nalezy podkresli¢ fakt, ze panstwa cztonkowskie UE daza do kontroli
dziatalnosci 1 normalizacji zasad finansowania wiasnych ISAC. Za przyklad moze
postuzy¢ czysto hipotetyczny wyciek danych operacyjnych z ISAC Kolej, ktory
odpowiedzialny jest po czgsci za infrastrukture krytyczna. Zagrozenie jakie moga
poptyna¢ z takiego stanu rzeczy w wariancie najmniej optymistycznym moga generowac
nie tylko straty z tytulu utraty wizerunku, ale tez doprowadzi¢ do ujawnienia
newralgicznych w skali panstwa zasobdw informacyjnych. W zwigzku z przedmiotowym
problemem to nie tylko systemy bezpieczenstwa beda zagrozone, ale rowniez zycie

1 zdrowie obywateli.

Na podstawie powyzszej argumentacji oraz wynikow ankietowania
zamieszczonego w zataczniku przyjmuje si¢, ze istotno$¢ podatno$ci jest na poziomie

srednim.
»Brak satysfakcjonujgcego poziomu ukompletowania kadr w administracji panstwowej”

Jest to kluczowy problem tuz obok finasowania 1 $cisle z nim powigzany. Obecne
stawki jakie wykwalifikowany specjalista moze uzyska¢ w administracji panstwowej
sa okoto 2-3 razy nizsze niz te, ktore mozna otrzymaé¢ w sektorze prywatnym.
Konsekwencja jest przechodzenie (uciekanie) personelu do podmiotow prywatnych.
Wskutek tego w administracji panstwowej pozostaja osoby mniej wyspecjalizowane co
przeklada si¢ na jakos$¢ dziatan w cyberprzestrzeni. Ponadto dotkliwe sa obecne braki

kadrowe co powoduje, ze ilo$¢ zadan przeznaczonych na jedng osobe jest
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intensyfikowana. Cyberbezpieczenstwo jest dziedzing bezpieczenstwa w ktorej to jakosé

1 1lo$¢ specjalistow $wiadczy o zdolnosciach obronnych panstwa.

Problematyka jest powazna i oddziatujaca na wszystkie systemy oraz podmioty
w panstwie. Dodatkowo z punktu widzenia obywateli jako$¢ oraz ilo§¢ kadr
odpowiedzialnych za cyberbezpieczehstwo ma rowniez kluczowe znaczenie.
Na podstawie powyzszej argumentacji oraz wynikow ankietowania zamieszczonych

w zataczniku przyjmuje sie, ze istotno$¢ podatnosci jest na poziomie wysokim.
., Brak sprzezenia instytucji CBZC z Krajowym Systemem Cyberbezpieczenstwa”

Oprocz  potrzeby podwojenia instytucji  odpowiedzialnej za  walke
z cyberprzestepczo$cig istnieje uzasadniona potrzeba wilaczenia CBZC do struktur
Krajowego Systemu Cyberbezpieczenstwa. Potrzeba ta wynika z ujednolicenia struktury
KSC oraz podzialu zadan pomigdzy poszczegdlnymi instytucjami. Skutkiem
pozostawienia stanu obecnego bez przedmiotowych dzialan moze by¢ brak $cisle
zdefiniowanego podzialu miedzy praca operacyjng CBZC i CSIRT. Obecnie CBZC, ktore
w swym statucie ma wpisang walke =z cyberprzestgpczoscia 1 operuje
w cyberprzestrzeni funkcjonuje poza strukturg KSC co samo w sobie jest przedmiotem
do dyskus;ji.

Stabos$¢ ta jest najmniej dotkliwa pod wzgledem oddziatywania na systemy,
podmioty i obywateli natomiast jest konieczna, aby uporzadkowac strukturalnie Krajowy
System Cyberbezpieczefistwa. Przyjmuj¢ si¢ na podstawie powyzszej argumentacji,
wynikoéw ankietowania zamieszczonego w zalaczniku oraz danych statystycznych,

ze istotnos¢ podatnosci jest na poziomie Srednim.

’

,, Brak ustawowego ksztatcenia najmtodszych uzytkownikow Cyberprzestrzeni’

Pomimo, Ze  ksztalcenie ustawiczne najmiodszych  uzytkownikow
cyberprzestrzeni byto przedmiotem wielu dyskusji to do tej pory nie powstat Zaden
konkretny program gotowy do wdrozenia w Zycie. Skutkiem takiego stanu rzeczy jest
brak przygotowania najmtodszych uzytkownikow do zgodnej z przeznaczeniem
1 normami eksploatacji technologii cyfrowych. Taka sytuacja powoduje przede
wszystkim brak podnoszenia §wiadomosci spotecznej na zagrozenia cyberprzestrzeni.
Dodatkowo nie indukuje w uczniach pasji do cyberbezpieczenstwa gdzie biorgc pod
uwage, ze miodzi ludzie na tym etapie planujg juz swoje ukierunkowanie zawodowe to

nie maja szans zapoznaé si¢ z ta dziedzing wiedzy. Jest to luka, ktorej efekty beda
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widoczne w nastegpnym pokoleniu o ile nic si¢ nie zmieni. Problem ten bedzie
potegowany i docelowo bedzie oddziatywat stopniowo na wszystkie systemy i podmioty.

Niemniej jednak oceniajac stan obecny przyjmuje si¢ na podstawie powyzszej
argumentacji, wynikow ankietowania zamieszczonego w zalgczniku oraz danych

statystycznych, ze istotno$¢ podatnos$ci jest na poziomie niskim.

Postugujac si¢ w ten sposob zdefiniowang terminologia oraz wskaznikami mozna

w miarg czytelnie przedstawi¢ dalsze czynnos$ci realizowane w tym etapie.
4.4. Szacowanie i ocena ryzyka

Zestawienie wylonionych elementow sktadowych materializacji zagrozen
(ESMZ) a w szczeg6lnosci sposobow realizacji zagrozen (SRZ), metod, technik, narzedzi
(MTN) oraz skutkow materializacji zagrozen (SMZ) z podatno$ciami pozwoli uzyskac
informacj¢ na temat jakie jest prawdopodobienstwo wystapienia danego ryzyka wobec
wskazanych podatno$ci oraz jaki jest poziom istotnosci kazdej z podatnosci
w konkretnym stanie rzeczywistosci. W tym celu dokonano kolejnego zestawienia
zaprezentowanego w tabeli 16 gdzie uzyto nast¢pujacych poziomdéw otrzymanych na

podstawie istotnosci podatnosci wzgledem sktadowych materializacji zagrozenia:

— niska (1) istotno$¢ podatnosci wobec elementéw materializacji zagrozenia,
co nalezy rozumie¢, ze EMZ znikomo oddziatujg na podatnos¢;

— S$rednia (2) istotno$¢ podatnosci wobec elementdw materializacji zagrozenia,
co nalezy rozumie¢, ze EMZ polowicznie oddzialuje na podatnos¢;

— wysoka (3) istotno$¢ podatno$ci wobec elementow materializacji zagrozenia,

co nalezy rozumie¢, ze EMZ znacznie oddziatuje na podatnosc;

Prezentowana trojstopniowa skala jakosciowa rowniez w tym przypadku oparta jest
na subiektywnej ocenie. W tym miejscu nalezy podkresli¢ fakt, ze elementy sktadowe
materializacji zagrozen beda istnialy niezaleznie od tego czy wyeliminujemy podatnosci
czy nie. Z kolei w celu ustalenia prawdopodobienistwa oddzialywania elementu
materializacji zagrozenia z podatnosciami uzyto nastepujacej trojstopniowej skali:
— niskie (1) prawdopodobienstwo oddziatywania podatnosci z elementami
materializacji zagrozenia jest niskie, co nalezy rozumie¢, Ze interakcja EMZ

z podatnoscia jest malo prawdopodobna;
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— Srednie (2) prawdopodobienstwo oddziatywania podatnosci z elementami
materializacji zagrozenia jest $rednie, co nalezy rozumie¢, ze interakcja EMZ
z podatnoscig jest mozliwa;

— wysokie (3) prawdopodobienstwo oddziatywania podatnosci z elementami
materializacji zagrozenia jest wysokie, co nalezy rozumie¢, ze interakcja EMZ

z podatnoscig jest bliska pewnosci.

Dodatkowo istotno$¢ podatnosci wobec elementéw materializacji zagrozenia bedzie
miata wpltyw na oczekiwane straty a tatwo$¢ wykorzystania podatnosci bedzie miata
wplyw na czesto$¢ realizacji zagrozenia. Wobec czego istnieje uzasadniona potrzeba

identyfikacji tych warto$ci celem pelnego zobrazowania obecnej sytuacji.

Tab. 16. Mozliwo$¢ realizacji zagrozen.

PODATNOSCT PRAWDOPOD

ELEMENTY MATERIALIZACTI ZAGROZ OBIENSTWO

ZLOSLIWE MALWARE

OPROGRAMOWANIE RANSOMWARE

BACKDOOR

DOS, DDOS

SOCJOTECHNIKI

SPOSOBY REALIZACTI ZAGROZEN

FAKENEWS

DEZINFORMACTA DEEPFAKE

PROPAGANDA

OSZUSTWA KOMPUTEROWE

CYBER

PRZESTEPCZ 04 KRADZIEZY DANYCH

OBRAZLIWE TRESCI

SKUTKI MATERIALIZACJI ZAGROZEN

B NISZCZENIE INFRA. CYFROWE]
DOSTEPNOSC

INTEGRALNOSC | ZAGROZONE LANCUCHY DOSTAW
POUENOSC

UTRUDNIONY DOSTEP DO USLUG

STOPIEN WYKORZYSTANIA
PODATNOSCI PRZEZ EMZ

Zrbdlo: opracowanie wlasne na podstawie.

Z przedstawionej tabeli (Tab. 16) mozna pozyska¢ informacj¢ na temat istotnos¢
podatnos$ci oraz prawdopodobienstwa wystapienia skladowych materializacji zagrozen
co zostalo przedstawione w tabeli nr. 17. Przeprowadzona analiza pozwolila
wyeksponowaé, ze najbardziej prawdopodobnymi do realizacji sa elementy

dezinformacji tj. Fakenews, Deepfake oraz propaganda. Natomiast najwigkszy stopien
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wykorzystania podatno$ci przez elementy materializacji zagrozenia beda miaty

podatnosci:

— niski poziom finansowania podmiotow odpowiedzialnych za
cyberbezpieczenstwo;

— zbyt mata zdolno$¢ operacyjnych instytucji odpowiedzialnych za walke
z oszustwami komputerowym;

— brak satysfakcjonujacego poziomu ukompletowania kadr odpowiedzialnych
za cyberbezpieczenstwo w administracji panstwowe;j;

— brak ustawowego ksztalcenia najmtodszych uzytkownikow Cyberprzestrzeni
w zakresie higieny cyfrowe;.

W zwigzku z czym prezentowane problemy muszg zostaé rozwigzane poprzez eliminacje

podatnos$ci na pierwszym miejscu.

Tab. 17. Stopien narazenia podatnosci na EMZ oraz prawdopodobienstwo wystapienia sktadowych
materializacji zagrozen.

PRAWDOPODOBIENSTWO
WYSTAPIENIA ELEMENTY SKEADOWE MATERIALIZACJI ZAGROZEN
ZAGROZENIA
NISKIE
SREDNIE Malware, Ransomware, Backdoor, DoS, DDoS, socjotechniki, oszustwa komputerowe, kradziezy danych, obrazliwe
tresci, niszczenie infrastruktury cyfrowej, zagrozone faricuchy dostaw, utrudniony dostep do ustug
WYSOKIE fakenews, deepfake, propaganda
STOPIEN WYKORZYSTANIA
PODATNOSCI PRZEZ i
ELEMENTY WYNIK PODATNOSCI
MATERIALIZACJI

ZAGROZEN

+ Niskie zainteresowanie interesariuszy publicznymi konsultacjami nowelizacji ustawy o KSC
NISKI + Wskazanie Operatora Strategiczne] Sieci Bezpieczenstwa (OSSB) jako jedynego

+ Marginalne powigzanie Strategii Cyberbezpieczeristwa z krajowymi Strategiami

+ Brak wlasciwego do wagi zagadnienia wyeksponowania roli cyberbezpieczensiwa w Strategii RSBN

+ Niewystarczajaca ilos¢ i jakos¢ regulacji prawnych dotyczacych dezinformacii
. + Niski poziom wspdtpracy miedzy podmiotami odpowiedzialnymi za cyberbezpieczerstwo
SREDNI 24 - 33 |+ Eksploatacja sprzetu teleinformatycznego producentow uznanych za ,dostawcéw wysckiego ryzyka
+ Brak regulacji prawnych dotyczacych dziatalnoci ISAC
+ Brak sprzezenia instytucji CBZC z Krajowym Systemem Cyberbezpieczeristwa

« Niski poziom finansowania podmiotéw odpowiedzialnych za cyberbezpieczenstwo

WYSOKI + Zbyt mata zdolnos¢ operacyjnych instytucji odpowiedzialnych za walke z oszustwami komputerowymi
+ Brak satysfakcjonujacego poziomu ukompletowania kadr w administracji paristwowej
« Brak ustawowego ksztatcenia najmlodszych uzytkownikéw Cyberprzestrzeni

Zrédto: opracowanie wlasne na podstawie Tab. 16.

Przedstawiona zostala szczegdétowa analiza zawarto$ci, ktorej wyniki sa podstawa do
wprowadzenia odpowiednich miar w pola tabeli, przy czym nalezy zaznaczy¢,

ze analiza jest rOwniez subiektywna.

Szczegodlowa analiza zawartosci tabeli 161 17.

Malware — jest zlo$liwym oprogramowaniem, ktoére wg statystyk wiedzie prym jako

narzedzie stuzace do realizacji zagrozenia. Wrazliwymi podatnosciami bedg tu braki
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prawno-proceduralne. Natomiast kluczowe znaczenie bg¢dzie tu mialo finansowanie,
poziom kadr, u§wiadamianie obywateli oraz operacyjno$¢ podmiotow odpowiedzialnych
za Cyberbezpieczenstwo. Najbardziej narazone beda podatnosci zwigzane
z finansowaniem 1 ukompletowaniem kadr oraz majgce bezposredni wplyw na

technologig.

Na podstawie powyzszej argumentacji, wynikow ankietowania zamieszczonego
w zalgczniku oraz danych statystycznych przyjmuje si¢, ze stopien oddziatywania

techniki ataku wzgledem wszystkich podatnosci jest na poziomie $rednim.

Ransomware — jest zlo§liwym oprogramowaniem, ktére blokuje/szyfruje dostep
do zasobow informacyjnych. Narzedzie wykorzystuje podobnie podatno$ci jak Malware.
Zgodnie z raportami organizacji zajmujacych si¢ Cyberbezpieczenstwem jest najczesciej
stosowanym narzedziem do wymuszania okupu lub dziatan o charakterze sabotazowym,
dywersyjnym lub walki ideologicznej. Najbardziej narazone beda podatnosci zwigzane
z finansowaniem i ukompletowaniem kadr oraz majace bezposredni wpltyw na

technologie.

Na podstawie powyzszej argumentacji, wynikdw ankietowania zamieszczonego
w zalaczniku oraz danych statystycznych przyjmuje sie, ze stopien oddziatywania

techniki ataku wzgledem wszystkich podatnos$ci jest na poziomie $rednim.

Backdoor — jest luka w zabezpieczeniach systemu utworzona umyslnie w celu
pOzniejszego wykorzystania. Istnieje uzasadnione podejrzenie skojarzenia tego
oprogramowania z podatno$cig eksploatacji sprzetu ITC od ,,dostawcoéw wysokiego
ryzyka”. Ponadto jako luka w oprogramowaniu bedzie oddzialywata w stopniu
podobnym na podatnosci tak jak Malware i Ransomware. Najbardziej narazone beda
podatno$ci proceduralno-prawne oraz technologiczno-logistyczne natomiast mentalne

1 ekonomiczno-finansowe nieco mnie;j.

Na podstawie powyzszej argumentacji, wynikdw ankietowania zamieszczonego
w zalaczniku oraz danych statystycznych przyjmuje si¢, ze stopien oddzialywania luki
w oprogramowaniu jakg jest Backdoor wzgledem wszystkich podatnosci jest na poziomie
srednim.
DoS, DDoS — jest to technika ataku na systemy teleinformatyczne, powodujaca
przeciazenie serwerdow 1 jest wzglednie fatwa do implementacji. Do przeprowadzenia
ataku stuza najczesciej komputery nad ktérymi przejeto kontrole przy uzyciu specjalnego

oprogramowania (r6znego rodzaju tzw. boty 1 Trojany). Na dany sygnal komputery
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zaczynaja jednoczesnie atakowac system ofiary zasypujac go falszywymi probami
skorzystania z ustug jakie oferuje. Technika ta jest klasycznym przyktadem ingerowania
w dostepnos¢ zasobow informacyjnych. Podatnosci prawno-proceduralne wobec techniki
beda najbardziej odporne natomiast ekonomiczno-finansowe oraz technologiczno-
logistyczne sg najmniej odporne.

Na podstawie powyzszej argumentacji, wynikow ankietowania zamieszczonego
w zalgczniku oraz danych statystycznych przyjmuje si¢, ze stopien oddziatywania

techniki ataku wzgledem wszystkich podatnos$ci jest na poziomie $rednim.

Socjotechniki — jest to zbior technik wykorzystywanych w celu wprowadzenia ofiary
w biad. Analiza dotychczas poznanych socjotechnik pozwala na stwierdzenie,
ze wyobraznia wrogich podmiotéw nie ma granic. Najmniej odporne podatnosci
to te ktére maja skladowa mentalnoSci na wyzszym poziomie oraz zawieraja
niedoprecyzowane btedy proceduralno-prawne. Natomiast podatnosci ekonomiczno-

finansowe oraz technologiczno-logistyczne bedg odporne w stopniu §rednim.

Na podstawie powyzszej argumentacji, wynikdw ankietowania zamieszczonego
w zalaczniku oraz danych statystycznych przyjmuje si¢, ze stopien oddziatywania
socjotechnik wykorzystywanych podczas wrogich dzialan wzgledem wszystkich

podatnosci jest na poziomie $rednim.

Utrudniony dostep do ustug — jest to konsekwencja materializacji zagrozen, ktora wg
statystyk jest jednym z najbardziej dotkliwych skutkoéw, poniewaz wyptywa bezposrednio
na dostepnos¢ zasobdéw informacyjnych. Przyczyng powstania moga by¢ wszystkie
wymienione sposoby realizacji zagrozen oraz narzedzia, metody i techniki, wobec czego

interakcja z podatno$ciami bedzie wypadkowa wszystkich oddzialywan.

Na podstawie powyzszej argumentacji, wynikdw ankietowania zamieszczonego
w zalaczniku oraz danych statystycznych przyjmuje si¢, ze konsekwencje w postaci
utrudnionego dostepu do uslug podczas wrogich dziatan, beda dotyczyly wszystkich

podatnosci sg na poziomie §rednim.

Zagrozone tancuchy dostaw-ustug — jest to kolejna konsekwencja materializacji
zagrozen, ktora wg statystyk jest jednym z najbardziej dotkliwych skutkdéw, poniewaz
w skali globalnej powoduje gigantyczne straty. Przyczyng powstania moga by¢ wszystkie
wymienione sposoby realizacji zagrozen oraz narzedzia, metody 1 techniki, wobec czego

interakcja z podatno$ciami bedzie wypadkowa wszystkich oddzialywan.
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Na podstawie powyzszej argumentacji, wynikow ankietowania zamieszczonego
w zalaczniku oraz danych statystycznych przyjmuje si¢, ze konsekwencje w postaci
przerwania cigglosci w tancuchu dostaw w wyniku wrogich dzialan bgda dotyczyly

wszystkich podatnosci i sg na poziomie Srednim.

Niszczenie infrastruktury cyfrowej — jest to rzadko spotykana konsekwencja materializacji
zagrozen jednak bardzo dotkliwa. Szczegdlnie realna podczas standéw nadzwyczajnych
takich jak konflikt czy sytuacje kryzysowe. Przyczyna powstania moze by¢ fizyczne lub
zdalne uszkodzenie infrastruktury tak jak to mialo podczas wykorzystania programu

Stuxnet'?’.

Podatnosci skladajace sie z przyczyn technologiczno-logistycznych,
ekonomiczno-finansowych begda narazone w wyzszym stopniu natomiast szczegolnie
wrazliwg podatnoscia bedzie eksploatacja sprzgtu pochodzacego od dostawcow
wysokiego ryzyka.

Na podstawie powyzszej argumentacji, wynikdw ankietowania zamieszczonego
w zalaczniku oraz danych statystycznych przyjmuje si¢, ze konsekwencje w postaci

niszczenia infrastruktury cyfrowej podczas wrogich dzialan beda dotyczyty wszystkich

podatnosci na poziomie Srednim.

Propaganda — jako element dezinformacji powszechnie spotykany w otaczajacych nas
mediach 1 Zyciu codziennym. Jest szczegdlnym elementem, poniewaz jak wszystkie
sktadowe propagandy oddziatuje niemal na wszystkie podatno$ci w stopniu $rednim

1 wysokim a co za tym idzie potrafi wykorzysta¢ wszystkie kategorie podatnosci.

Na podstawie powyzszej argumentacji, wynikow ankietowania zamieszczonego
w zalagczniku oraz danych statystycznych przyjmuje si¢, ze propaganda bedzie
oddziatywata z wszystkimi podatno$ciami na poziomie wysokim.
Fakenews — jest to element dezinformacji powszechnie spotykany w otaczajacych nas
mediach 1 zyciu codziennym. Nalezy przyzna¢, ze Fakenews oddziatuje z podobng sitg
jak propaganda na wszystkie podatnosci.

Na podstawie powyzszej argumentacji, wynikow ankietowania zamieszczonego

w zalaczniku oraz danych statystycznych przyjmuje si¢, ze Fakenews bedzie

oddziatywato z wszystkimi podatno$ciami na poziomie wysokim.

129 Stuxnet — dziatajagcy w systemie Windows robak komputerowy, po raz pierwszy wykryty w czerwcu
2010. Stuxnet atakowal gtéwnie sterowniki PLC, konwertery czg¢stotliwosci zmieniajac czgstotliwose
pradu, jaki one wysylaly, co doprowadzatlo do przyspieszenia pracy wirowek gazowych
wzbogacajacych uran a w konsekwencji ulegaty one zniszczeniu.

141



Deepfake — szczegotowo rzecz ujmujac jest to blizniacze zjawisko do Fakenews, wiec

bedzie rozpatrywane niemal identycznie.

Na podstawie powyzszej argumentacji, wynikdw ankietowania zamieszczonego
w zalaczniku oraz danych statystycznych, przyjmuje si¢, ze Deepfake bedzie

oddziatywato z wszystkimi podatno$ciami na poziomie wysokim.

Oszustwa komputerowe — jedne z najdotkliwszych dzialan w cyberprzestepczosci
powodujace olbrzymie straty finansowe w skali catego panstwa. Oszustwa beda
korelowaly z podatno$ciami natury proceduralno-prawnej beda miaty wptyw na poziom
kadr odpowiedzialnych za cyberbezpieczenstwo i1 wielko$¢ naktadow finansowych na
walke z przestepczos$cia cyfrowa. Nie bez znaczenia pozostajg tu podatnosci o wysokiej
sktadowej mentalnos$ci takie jak niski poziom wspolpracy oraz $wiadomos¢

uzytkownikéw technologii cyfrowych.

Na podstawie powyzsze] argumentacji, wynikow ankietowania zamieszczonego
w zalgczniku oraz danych statystycznych, przyjmuje si¢, ze oszustwa komputerowe beda

oddziatywaty z wszystkimi podatno$ciami na poziomie $rednim.

Kradziezy danych — dzialania cyberprzestepcze zazwyczaj polegajace na wytudzeniu
danych oraz wykorzystania ich do wrogich zamiaréw. Konsekwencja tego typu dziatan
sg proby zaciagniecia kredytu na ofiarg lub zakup nielegalnych przedmiotow. Kradziez
danych bedzie miala silny wplyw na podatno$ci proceduralno-prawne oraz mentalne

w ujeciu uswiadamiania obywateli.

Na podstawie powyzszej argumentacji, wynikdw ankietowania zamieszczonego
w zalaczniku oraz danych statystycznych, przyjmuje si¢, ze kradziez danych bedzie

oddziatywata z wszystkimi podatno$ciami na poziomie $rednim.

Obrazliwe tresci — to mieszana forma cyberprzestgpczosci z elementami dezinformacji.
Jest szczegblnie niebezpieczna w przypadku nastoletnich obywateli, poniewaz zdarzaja
si¢ przypadki samookaleczen lub samobojstw spowodowanych tzw. ,,hejtem” w sieci lub

dyskredytacja kogo§ w oczach innych.

Na podstawie powyzszej argumentacji, wynikow ankietowania zamieszczonego
w zataczniku oraz danych statystycznych przyjmuje si¢, ze obrazliwe tresci beda

oddziatywaty z wszystkimi podatno$ciami na poziomie $rednim.

142



4.5. Apetyt na ryzyko

Wprowadzenie czynno$ci okreslenia apetytu na ryzyko wymusza zastosowanie
podzialu na poziomy ryzyka takie jak:
— krytyczne ryzyko, ktérym nalezy definitywnie zarzadzac;
- tolerowane ryzyko, ktéore mozemy zaakceptowal, ale tylko w szczego6lnych
warunkach;

- akceptowalne ryzyko, ktore dopuszczamy.

W  przypadkach budzacych watpliwosci ryzyko tolerowane powinno podlegad
wnikliwszej analizie opartej na dodatkowych wskaznikach. Jednak ze wzgledu na to,
ze zamiarem przedmiotowej dysertacji jest w stopniu maksymalnym dazy¢ do poprawy
bezpieczenstwa to priorytetem bedzie usunigcie wszystkich stwierdzonych podatnosci.
Nalezy zaznaczy¢, ze w rozdziale VI podczas implementacji przedmiotowe;j
koncepcji poprawy bezpieczenstwa bedzie realizowana rowniez analiza ryzyka
po wprowadzeniu utworzonych zmian. Wowczas mozliwym bedzie skonfrontowanie
zestawienia obu analiz ryzyk i1 dalsze rozstrzyganie nad akceptowalnym poziomem
ryzyka jakie panstwo polskie jest w stanie zaakceptowac¢. W chwili obecnej przyjmuje
si¢, ze apetytem na ryzyko jest stopien akceptacji oraz implementacji przyjetych
rozwigzan. Poniewaz sytuacja wymaga konieczno$ci wprowadzenia jakichkolwiek
dziatah naprawczych to rozwigzania ktorych nie uda si¢ zaimplementowac beda wpisane

w apetyt na ryzyko.
4.6. Postepowanie z ryzykiem

Jak wspomniano na poczatku rozdzialu istnieje kilka metod postepowania

z ryzykiem'*. Najczesciej stosowane rozwigzania to:

— kontrola (redukcja ryzyka), wprowadza si¢ dziatania kontrolne w celu
zmniejszenia prawdopodobienstwa jego wystapienia;

— unikanie ryzyka, polega na zaniechaniu wszelkich dziatan, ktore to ryzyko
generuja;

— transfer (przeniesienie ryzyka), zleca si¢ okre§lone czynnoSci zwigzane

z ryzykiem podmiotowi zewn¢trznemu (outsourcing);

130 1 iderman K., Bezpieczenstwo... dz. cyt. s. 87.
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— retencja, akceptacja ryzyka oznacza, ze godzimy si¢ z ryzykiem przyjmujac,
7ze koszt postgpowania z ryzykiem jest wigkszy niz szkody, ktére by to
spowodowato.

Poniewaz zatozenie jest takie, aby nie dopusci¢ do materializacji zagrozen w zwigzku
z czym w tym przypadku metodg bedzie dazenie do minimalizacji ryzyka poprzez
eliminacj¢ stwierdzonych podatno$ci (tzw. unikanie ryzyka). Oczywiscie moze si¢
zdarzy¢ sytuacja (podatno$¢), ktérej nie da si¢ usungé lub zminimalizowaé wtedy

rozpatrywane bedg inne przedstawione metody.

Na podstawie dotychczas przeprowadzonych w rozdziale analiz przedstawiona
zostanie kolejno$¢ czynnosci realizacji procesu naprawczego zgodnie z wagg istotnosci
podatnos$ci. Aby stworzy¢ warunki do eliminacji podatno$ci nalezy uwzgledni¢ pewne
obszary doskonalenia. Poprzez obszary doskonalenia nalezy rozumie¢ dziatania,

do ktorych naleza:

— utworzenie (przeksztalcenie) infrastruktury;
— wzmocnienie kapitatu ludzkiego;

— utworzenie lub modyfikacja prawa;

— pozyskanie nakladow finansowe;

— utworzenie programu rozwoju.

Na podstawie zebranych danych (Tab. 15) ujeto w tabeli 18 zdiagnozowane podatnosci
wraz z propozycja przygotowanych dla nich rozwigzan oraz jednoczesnym zaznaczeniem
obszaru doskonalenia, ktory jest konieczny do implementacji. W tym miejscu nalezy
wyjasni¢ pewne ulatwienia, ktore zastosowano, poniewaz scalono ,bliZniacze”

podatno$ci w jedno tak jak to miato miejsce w przypadku:

’

1. ,,Marginalne powigzanie Strategii Cyberbezpieczenstwa z krajowymi Strategiami’
i, Brak wlasciwego do wagi zagadnienia  wyeksponowania  roli
cyberbezpieczenstwa w Strategii Rozwoju Systemu Bezpieczenstwa Narodowego ™.

2. ,,Brak sprzezenia instytucji CBZC z Krajowym Systemem Cyberbezpieczenstwa”
i ,,Zbyt mata zdolnos¢ operacyjnych instytucji odpowiedzialnych za walke
z oszustwami komputerowymi”.

3., Niski poziom wspolpracy miedzy podmiotami odpowiedzialnymi za
cyberbezpieczenstwo” i ,, Niskie zainteresowanie interesariuszy publicznymi

konsultacjami nowelizacji ustawy o KSC”.
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Prezentowane podatno$ci maja podobng przyczynowos¢ oraz wymagaja podjecia tych
samych dziatan naprawczych w zwiazku z czym w szerszym kontek§cie mozna je
rozpatrywac jako jedng podatnos¢. Zabieg ten pozwoli na zmniejszenie ilosci podatnosci
z pelnym zachowaniem wyeliminowania skutkéw ich nastepstw. Przyktadowo potaczone
problemy z punktu 3 wskazuja jako zrédto ich powstawania niewystarczajacy poziom
wiedzy o cyberbezpieczenstwie o0sob pelnigcych stuzbe/prace w podmiotach
administracji panstwowej. Podniesienie poziomu $wiadomosci oraz elementarnej wiedzy
z zakresu cyberbezpieczenstwa przetozy si¢ na poprawe wspolpracy oraz intensywniejsze

zaangazowanie w sprawy dotyczace przedmiotowej problematyki.

Tab. 18. Propozycji eliminacji podatnoséci wraz z obszarem doskonalenia.

obszary doskonalenia

d Wykaz podatnosci 9% | o3| %s 8| £2
3 - L. - 2t |oc| 8E|RY o
(propozycja eliminacii) SRR

zE |-y de| ¥ £

1 Brak ustawowego ksztalcenia najmiodszych uzytkownikow cyberprzestrzeni. v | we Lo | |

(narodowy program ksztalcenia ustawowego z ustanowieniem przedmiotu higiena cyfrowa)
) Eksploatacija sprzetu teleinformatycznego producentow uznanych za dostawcow wysokiego ryzyka. W A R e
(programu rozwoju badan nad tworzeniem wiasnych zdolnosci technologicznych)
3 Wskazanie operatora strateglczpej sieci bfzpleczeltnstwa (OSSB) w postaci jednoosobowej spoki. S T [ . —
(propozycja realizacji zadania OSSB przez NASK-PIB)
. Brak regulacji praw1’1ych dotyczqcych dzialalnosci ISAC. . ’ v | e |k | we | o
(zaproponowanie modelu amerykanskiego polegajacego na usankcjonowaniu centrow)
5 Marginalne powigzanie rangi cyberbezpieczefistwa w krajowych Strategiach. N v e T
(podniesienie rangi i Znaczenia cyberbezpieczenstwa w dokumentach strategicznych)
6 Niski poziom $wiadomosci o zagroZeniach w cyberprzestrzeni personelu w administracii pafstwowe;. v | we Lol e | oo
(utworzenie narodowego programu szkolenia z cyberbezpieczenstwa w administracji panstwowe;j)
. Nlewystarczaqua ilos¢ 1 jako$¢ rggulaql.prawnylclh dotyc;qcyph dgszonpam. . T Y
(propozycja utworzenia na szezeblu krajowym instytucji odpowiedzialnej za dezinformacje)
8 Zwigkszenie instytucji odpowiedzialnych za walkg z oszustwami komputerowymi i sprz¢zenie z KSC. S (N I . e
(propozycja utworzenia kolejnego biura CZBC i wlaczenie do struktur KSC)
0 Brak satysfakcjonujacego pozionn ukompletOme{a kadr W ’adm1lnlstracp pafstwowej. W R I I
(rozbudowa rozporzadzenia KPRM w sprawie $wiadczen teleinformatycznych)
0 Niski poziom ﬁpausowama podmlqtow odpowiedzialnych za .Cybe’rbezpleczens‘rw& N v e vl
(zamiana abonamentu RiTV na podatek cyberbezpieczenstwa)

Zrbdlo: opracowanie wlasne.

Obszary doskonalenia, ktére brano pod uwage sa niezbedne do wykluczenia
przedmiotowych podatno$ci. Niektore propozycje eliminacji wymagaja utworzenia lub
przeksztatcenia w ujgciu instytucjonalnym obecnej infrastruktury. Prawie wszystkie
podatnosci, aby je wyeliminowa¢ wymagaja pozyskania nakladow finansowych oraz
wzmocnienia kapitatem ludzkim. Biorgc pod uwage nienajlepsza kondycje kadrowo-

finansowa Funduszu Cyberbezpieczenstwa jest to powazne wyzwanie wymagajace
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nieszablonowych rozwigzan. Podstawa do poprawienia stanu obecnego jest dobrze
skonstruowane prawo oraz nadanie w strukturach systemu bezpieczenstwa panstwa
odpowiedniej rangi cyberbezpieczenstwa adekwatnej do rodzaju zagrozen
w cyberprzestrzeni. Biorgc pod uwage wspotczesny rozwoj techniki cyfrowej bedacy
nastgpstwami nast¢pujacych po sobie rewolucji przemystowych w szczegdlnosci rozwoj
Sztucznej Inteligencji cyberbezpieczenstwo powinno mie¢ charakter nie tylko

transsektorowy, ale przede wszystkim ponaddziedzinowy.

Wszelkie niezbgdne elementy konieczne do utworzenia koncepcji poprawy
bezpieczenstwa zostaty uzyskane w zwigzku z czym nastepnym etapem bedzie tworzenie
samej koncepcji opartej na eliminacji podatno$ci wraz z oszacowaniem sit 1 $srodkoéw
ujetych w obszarach doskonalenia. Koncepcja realizowana bedzie od eliminacji najmnie;j
istotnych podatnosci. Takie podejScie pozwoli zajaé si¢ tworzeniem rozwigzan
najbardziej istotnych na koncu. Biorg pod uwage, ze sa to problemy dotyczace
pozyskiwania kadr i §rodkow finansowych zajmujac si¢ nimi na koncu bedzie mozna

uwzgledni¢ rowniez potrzeby wynikajace z przedmiotowej koncepcji.
4.7. Podsumowanie rozdzialu

Podstawowym elementem jaki nalezy uczyni¢ podczas analizy ryzyka jest
ustalenie w jakim celu jest to robione. W tym przypadku analiza miata na celu przynies¢
odpowiedz na pytanie - jakie skutki moga zaistnie¢ przy zatozeniu, ze nie zostang podjete
zadne dziatania naprawcze? Przedstawione zestawienia kluczowych czynnikow
majacych wpltyw na ryzyko pozwolity przedstawi¢ w formie skali poziomy:

- oczekiwane straty w przypadku braku podjecia dziatan naprawczych;

- stopien narazenia podmiotu przez podatnosci;

- prawdopodobienstwo wystapienia zagrozenia;

- stopien wykorzystania podatno$ci przez elementy materializacji zagrozen.
Dodatkowo zdiagnozowanie przyczyn stwierdzonych podatnosci pozwolito na okreslenie
obszaré6w doskonalenia 1 eliminacji tych podatnosci. W przygotowywanej koncepcji
poprawy bezpieczenstwa panstwa precyzyjne mozna wyznaczy¢, ktore obszary musza
zosta¢ uwzglednione a to z kolei przetozy si¢ na jako$¢ rozwigzan. Dopetlieniem
szacowania ryzyka bedzie ponowny przeglad ryzyka po wprowadzeniu zmian, wobec
czego poroOwnanie po implementacji analizy ex-post z analiza ex-ante bedzie stanowito

|o efektywnosci proponowanych zmian.
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W toku podejmowanych dziatan zwigzanych z szacowaniem ryzyka stwierdzono,
ze konieczne jest utworzenie lub przeksztatcenie obecnych instytucji, ktore realizuja
zadania na rzecz cyberbezpieczenstwa i zorientowa¢ je na nowe kierunki zagrozen.
Istnieje uzasadniona potrzeba utworzenia programu pozyskiwania wyspecjalizowanych
kadr do walki z zagrozeniami w cyberprzestrzeni. Zaréwno dokumenty szczebla
strategicznego jak i regulacje prawne muszg by¢ stworzenie lub zmodyfikowane do
poziomu adekwatnego wspotczesnym wyzwaniom przed jakimi stoi System
Bezpieczenstwa Narodowego wraz z podsystemami w ujeciu cyberbezpieczenstwa. Aby
moc zrealizowaé prezentowane zalozenia nalezy nie tylko zapewnié, ale rowniez
zwickszy¢ poziom obecnego finansowania zadan ochronnych w cyberprzestrzeni.
Problem jest zlozony, poniewaz cyberbezpieczenstwo jest obszarem bezpieczenstwa
wymagajacym znacznych nakladéow finansowych. Ponadto nalezy rowniez do kosztow
oszacowaé potencjalne straty finansowe jakie niesie za sobg dlugoterminowy brak
podejmowania dziatan. Tworzenie projektu koncepcyjnego poprawy bezpieczenstwa
panstwa odbedzie si¢ poprzez przedstawienie dziatan naprawczych dla kazdej podatnosci,
obejmujac przedmiotowe obszary doskonalenia oraz poddaniu kazdego pomystu
bedacego rozwigzaniem problemu analizie SWOT co pozwoli na wychwycenie

potencjalnych zrédel nowych nieznanych zagrozen.
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ROZDZIAL V. KONCEPCJA WZMACNIANIA ODPORNOSCI PANSTWA
NA ZAGROZENIA WYKORZYSTUJACE CYBERPRZESTRZEN

5.1. Zalozenia i ograniczania koncepcji

Glownym celem tego rozdzialu jest utworzenie koncepcji wzmacniania
odpornosci panstwa. Koncepcja ta musi zawiera¢ kompleksowe rozwigzania. Nalezy
przez to rozumieé, ze konieczne jest podjecie szeregu dziatan. Nie tylko minimalizacji
wykorzystania podatnosci przez =zagrozenia, ale rowniez eliminacji plaszczyzn
przyczynowych powstawania tych podatnosci zgodnie z grafikg nr 30 (rozdziat 4.2).
Rozwigzania zaproponowane w koncepcji w wymiarze ogdlnym maja na celu:

— usprawnienie funkcjonowanie systemow bezpieczenstwa panstwa;

— zwigkszenie bezpieczenstwa obywateli w cyberprzestrzeni;

— podniesienie ogolnej Swiadomos¢ obywateli o zagrozeniach w cyberprzestrzeni.

— wzmocnienie ochrony zasobow informacyjnych przed nieupowaznionym

dostepem;

— utrzymanie ciaglo$ci dziatania $wiadczenia ustug cyfrowych;

— zmniejszenie poziomu ogdlnokrajowej cyberprzestepczosci.
W wymiarze spotecznym cele szczegdlowe koncepcji beda bezposrednio zwigzane
z ochrong 1 bezpieczenstwem zasobow informacyjnych o potencjale (sity i $rodki,
procedury i plany dziatania itp..) oraz beda oddzialywaty na podsystemy:

— system obronnego panstwa;

— system ochrony infrastruktury krytycznej;

— system ochrony granicy panstwowej;

— system przeciwpowodziowy;

— system ochrony informacji niejawnych;

— system bezpieczenstwa miedzynarodowego;

— krajowy system ratowniczo-gasniczy;

— krajowy system elektroenergetyczny;

— krajowy system wykrywania skazen i alarmowania;

— inne.
Nalezy zaznaczy¢, ze przedstawione systemy beda wykorzystywane w zarowno
w zarzadzaniu kryzysowym jak i w dziataniach militarnych. Oczywiscie powyzsze cele

nie bedg osiggniete z dniem utworzenia 1 wdrozenia koncepcji bedzie to dlugi proces, ale
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konieczny, ktory z perspektywy czasu bedzie przynosit namacalne efekty. Nalezy
zwréci¢ uwage, ze wymienione cele sg ze sobg $ci$le skorelowane przez co nalezy
rozumie¢, ze majg one na siebie wptyw bezposredni oraz posredni. Rozwiniecie wizji
celu pozwoli na dostrzezenie wspolnych obszarow dziatania:

Usprawnienie funkcjonowania systemow bezpieczenstwa panstwa — jest to
element konieczny do prawidlowego, niezaktoconego funkcjonowania panstwa
polskiego. Tak jak opisano w rozdziale I system ten powinien by¢ cyklicznie
aktualizowany i ukierunkowany na nowe zagrozenia tak aby w peini wykorzysta¢ swoj
potencjatl. Podniesienie skutecznosci i efektywnosci systemoéw w tym podsystemow
pozwoli na wzmocnienie ciggtosci dziatania we wszystkich obszarach bezpieczenstwa

panstwa.

Zwigkszenie bezpieczenstwa obywateli w cyberprzestrzeni — jednym z zadan
panstwa polskiego jest zwickszanie bezpieczenstwa obywateli w cyberprzestrzeni.
Nalezy przez to rozumieé, ze to wlasnie panstwo poprzez tworzenie regulacji prawnych,
procedur, instytucji/podmiotéw czy produktéw/ustlug powinno dziata¢ na rzecz ochrony
obywatela. Krajowy system cyberbezpieczenstwa jako centralny system zrzesza
podmioty odpowiedzialne za bezpieczenstwo. Podnoszenie zdolnosci tego systemu
bezposrednio przetozy si¢ na bezpieczenstwo obywateli. Dodatkowo nalezy podkresli¢
istote bezpieczenstwa produktow ITC gdzie z punktu widzenia technologii jest to dos¢
obszerny temat. Dzieje si¢ tak, poniewaz obejmuje on przestrzen od tworzenia

bezpiecznych juz produktéw/ustug az po etap zycia produktu 1 wycofania z eksploatacji.

Podnoszenie ogolnej swiadomos¢ obywateli o zagrozeniach w cyberprzestrzeni —
jak powszechnie wiadomo czynnik ludzki jest najstabszym elementem w tancuchu
bezpieczenstwa informacji'®!. Biorgc pod uwage, ze bezpieczenstwo informacji
w cyberbezpieczenstwie jest kluczowym obszarem to nalezy dazy¢ do zwigkszania
wysitkow na podnoszenie $wiadomosci obywateli o zagrozeniach w cyberprzestrzeni.
Bezpieczenstwo obywateli w cyberprzestrzeni mozna podzieli¢ na dwa kierunki.
Pierwszy to  ogoOlnospoteczne u$wiadamianie obywateli o  zagrozeniach

wykorzystujacych cyberprzestrzen do realizacji. Drugi to ksztaltowanie wiedzy osob

131 Skulska J. 2021, Cztowiek jako najstabsze ogniwo bezpieczefistwa informacyjnego, Nowoczesne

Systemy Zarzadzania Instytut Organizacji i Zarzadzania Zeszyt 16 (2021), nr 1 (styczefn-marzec) ISSN
1896-9380, s. 107.
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zajmujacych stanowiska w administracji panstwowej na temat higieny cyfrowej

1 bezpiecznego przetwarzania danych w zasobach informacyjnych.

Wzmocnienie ochrony zasobow informacyjnych przed nieupowaznionym
dostgpem — ochrona zasobow informacyjnych jest wspotczesnie kluczowym zadaniem.
Dzieje si¢ tak, poniewaz prawie wszystkie gatezie gospodarki oraz dziedziny
bezpieczenstwa funkcjonuja wykorzystujagc nowoczesne zdobycze techniki oparte na
technologiach cyfrowych. Nieuprawniony dostep do zasobow informacyjnych
w systemach teleinformatycznych podmiotéw waznych lub kluczowych moze skutkowaé
powstaniem trudno odnawialnych strat. Co gorsze, moze nastgpi¢ paraliz tej instytucji
w momencie, kiedy bedzie ona najbardziej potrzebna np. w okresie zimowym blokada
lokalnych zasobdéw informatycznych elektrowni wchodzacej w sktad krajowego systemu

elektroenergetycznego.

Utrzymanie ciqglos¢ dziatania swiadczenia ustug cyfrowych — wspblczesnie
wszelkie ustugi logistyczne w duzej mierze realizowane s poprzez technologie cyfrowe.
Do$wiadczenia z ,,incydentu estonskiego”, konfliktu w Gruzji czy konfliktu na Ukrainie
pokazuja jak bardzo kluczowe jest utrzymanie cigglosci dziatania w tancuchu dostaw.
W sytuacjach kryzysowych paraliz systemu finansowego, energetycznego, logistycznego
pogltebiany bedzie poprzez niespokojne nastroje spoleczne wynikajace z przerw
w dostawach wszelkich dobr. Nalezy dazy¢ do wypracowania alternatywnych procedur,
szlakoéw, podwykonawcow tak aby utrzymac cigglos¢ dziatania uslug z przerwami nie
wiekszymi niz zaplanowano.

Zmniejszenie poziomu ogolnokrajowej cyberprzestgpczosci — tak jak opisano
w rozdziale 3 cyberprzestepczo$¢ jest rosngcym trendem nie tylko w Polsce, ale 1 na
swiecie. Dotozenie staran do budowy narzedzi systemowych jest wskazane po to, aby
zatrzymac dalszy rozrost przestepczosci tego typu. W obecnym systemie zauwazalny jest
brak odpowiedniej ilosci instytucji oraz sil 1 sSrodkow, aby ten problem zminimalizowaé

lub utrzymac¢ na jednolitym poziomie.

Majac na uwadze kierunek realizacji przedstawionych celéw mozna przedstawic¢
koncepcje poprawy bezpieczenstwa panstwa. Model operacyjny (zmodyfikowany) SBN
utworzony w podrozdziale 1.6 z naniesionymi wynikami analizy z podrozdzialu 4.5
przedstawiono na grafice (Rys. 32). Model prezentuje zestawienie stopnia narazenia
podmiotow wzgledem stwierdzonych podatnos$ci (zgodnie z kolorami: czerwony

najwigksze zagrozenia, zielony najmniejsze).
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Rys. 32. Zmodyfikowany model SBN z zidentyfikowanymi obszarami doskonalenia.
Zrbdlo: opracowanie wilasne.

Dla tak zdefiniowanych stopni narazenia systemow/podmiotéw/obywateli nalezy
sukcesywnie 1 skutecznie rozpoczgé proces eliminacji stwierdzonych podatnosci.

Zgodnie z rozdzialem IV ustalono pi¢¢ obszaré6w doskonalenia do ktoérych naleza:

Rozbudowa niezbe¢dnej infrastruktury.
Pozyskanie wyspecjalizowanej kadry.
Zmiana niezbe¢dnych regulacji prawnych.

Wstepne koszty utworzenia.

A o e

Koszty cykliczne utrzymania.

Jako podstawe koncepcji przyjeto identyfikacje dostgpnych rozwigzan problemu
z podaniem argumentoOw przemawiajacych za stusznos$cig danego rozwigzania. Catos¢
zostala poparta analiza SWOT celem zidentyfikowania ukrytych zagrozen
1 stabych stron oraz wyeksponowania szans i mocnych stron. Kolejno§¢ omawiania
dziatah naprawczych bedzie przypadkowa, poniewaz przyjeto zatozenia, ze bez wzgledu
na wyniki szacowania ryzyka, eliminacji zostang poddane wszystkie stwierdzone
podatnosci. Oszacowanie potrzeb obszarow doskonalenia niezbednych do realizacji
koncepcji zostanie zrealizowane w rozdziale VI dotyczacym implementacji. Oczywiscie
nalezy mie¢ $wiadomos$¢, Zze na tym etapie nie jest mozliwe precyzyjne wyliczenie
podanych wskaznikow. Z tego tez powodu beda to przedzialy wartosci poparte

argumentacja wynikajaca z analogicznych zdarzen i projektow.
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5.2. Tworzenie krajowych zdolnosci technologicznych

Wychodzac naprzeciw problematyce eksploatacji technologii od dostawcow

zakwalifikowanych jako ,,dostawcy wysokiego ryzyka” w pierwszej kolejnosci nalezy

wyjasni¢ w czym tkwi sam problem. W projekcie nowelizacji Ustawy o Krajowym

Systemie Cyberbezpieczenstwa utworzono instytucje ,,dostawcy wysokiego ryzyka” jako

probe eliminacji pewnej klasy zagrozen. Wprowadzenie postgpowania administracyjnego

majacego na celu uznania podmiotu za dostawce wysokiego ryzyka uzasadnione jest

potrzeba ochrony bezpieczenstwa panstwa i porzadku publicznego!*?. Postepowanie

w sprawie uznania dostawcy za dostawce wysokiego ryzyka miatoby by¢ wszczynane

przez ministra ds. informatyzacji z urzgdu lub na wniosek z powodu zaistnienia

nastepujacych przestanek!3?:

1.

Zagrozen bezpieczenstwa narodowego o charakterze ekonomicznym,
wywiadowczym i terrorystycznym. Ponadto zagrozen dla realizacji zobowigzan
sojuszniczych 1 europejskich jakie stanowi dostawca sprzetu 1 oprogramowania
z uwzglednieniem informacji o zagrozeniach uzyskanych od panstw
cztonkowskich lub organéw UE lub NATO.

Prawdopodobienstwa z jakim dostawca sprzetu lub oprogramowania znajduje si¢
pod kontrolg panstwa spoza terytorium UE lub NATO.

Trybu, zakresu 1 rodzaju powigzan dostawcy sprzetu lub oprogramowania
z podmiotami okreslonymi w unijnym rozporzadzeniu w sprawie Srodkow
ograniczajacych w celu zwalczania cyberatakow zagrazajagcymi Unii lub jej
panstwom czlonkowskim.

Liczby 1 rodzajow wykrytych podatnosci 1 incydentdw dotyczacych typow
produktow ICT lub rodzajow ustlug ICT lub konkretnych proceséow ICT
dostarczanych przez dostawce sprzetu lub oprogramowania oraz sposobu 1 czasu
ich eliminowania.

Trybu i zakresu w jakim dostawca sprzgtu lub oprogramowania sprawuje nadzor
nad procesem wytwarzania 1 dostarczania sprzetu lub oprogramowania dla
wspomnianych wczesniej podmiotow bedacych odbiorcami produktow ustug lub

procesow ICT w szczegdlnosci zarzadzajacych infrastrukturg krytyczna.

132 https://www.parp.gov.pl/component/content/article/85058:krajowy-system-cyberbezpieczenstwa-
zmiany-w-funkcjonowaniu-i-ich-wplyw-na-rynek-ict [dostep: 04.02.2024].

133 Art. 66a. Projektu ustawy o zmianie ustawy o krajowym systemie cyberbezpieczefistwa oraz
niektorych innych ustaw.
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6. Tresci wydanych rekomendacji  Pelnomocnika Rzadu do  Spraw
Cyberbezpieczenstwa dotyczacych sprzgtu lub oprogramowania danego
dostawcy.

Opierajac si¢ na powyzszych przestankach w projekcie proponuje si¢ wprowadzenie
mechanizmu pozwalajacego na uznanie okreslonego dostawcy sprzetu lub
oprogramowania dla szczegdlnego rodzaju podmiotow gospodarczych i spotecznych
za dostawce wysokiego ryzyka. Oczywiscie, przedstawiony opis jest procesem uznania
podmiotu za dostawce wysokiego ryzyka. Natomiast zgodnie z ujeta stabosciag w kregu
zainteresowan pozostaja takie podatnosci jak ,,Backdoor” czyli tworzenie celowych
Hfurtek” w oprogramowaniu (Hardware, Software) pozwalajacych na nieuprawniony
dostep do systemu przez nieautoryzowane podmioty. Nalezy zdawac sobie sprawe,
ze obecnie cho¢by tylko infrastrukturze krytycznej dziala wiele produktow
od producentéw, ktorzy w niedalekiej przysztosci na podstawie zapisOw ustawowych
zostang uznani wlasnie za takich dostawcow. Pomimo ze oficjalnie jeszcze przepisy
te nie weszly w zycie (ma to nastgpi¢ w drugiej potowie 2025 roku) to nalezy uznac,

ze dalsza eksploatacja tych systemdw jest wysoce ryzykowna.

Jako rozwigzanie tego problemu zalecane jest zinwentaryzowanie
1 zidentyfikowanie w infrastrukturze krytycznej (docelowo w pozostatych gateziach)
wszelkich niezbednych do nalezytego jej funkcjonowania systemoéw pochodzacych od
producentéw uznanych za dostawcoéw wysokiego ryzyka i zastgpienie ich zaufanymi
produktami. W tym miejscu pojawiajg si¢ pewne ograniczenia mianowicie dostepnos¢
technologii uznawanej za wzglednie bezpiecznej. Jednym z rozwigzan jest zdobywanie
technologii od tak zwanej ,,zaufanej strony trzeciej tylko kto ma nig by¢, skoro nasz
najwigkszy sojusznik (USA) jest w Scistej czotowce panstw zZrodet atakow?
Tak przedstawiony problem wymusza wdrozenia tylko jednego rozwigzania mianowicie
utworzenia wlasnych krajowych zdolnos$ci technologicznych 1 sukcesywne zastgpowanie
,»obcych” systemOow. Aby to zrealizowaé, w pierwszej kolejnosci nalezatoby
przeanalizowa¢ krajowe zdolno$cii Mowa tu o S$rodowisku akademickim
1 wyszczegolnieniu instytutow, katedr 1 zaktadow specjalizujacych si¢ w informatyce,
automatyce 1 cybernetyce. Wowczas mozna bytoby utworzy¢ organ majacy wtasciwosci
konsorcjum dofinansowane przez panstwo celem prowadzenia badan wdrozeniowych,
majacych na celu zastgpienie systemoé6w nowa sprawdzong technologia. Przedmiotowe

rozwigzanie z punktu widzenia zdolnoS$ci jest osiggalne. Nalezy wsigs¢ pod uwage, ze
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Polska mysl techniczna jest ceniona w $§wiecie a Polscy inzynierowie uznawani za
solidnie wyksztalconych, czegsto zajmujacych kluczowe stanowiska w korporacjach
technologicznych na calym $wiecie. Jako kraj posiadamy odpowiednie kwalifikacje oraz
zasoby 1 potencjal, aby prowadzi¢ badania w tym zakresie 1 by¢ samowystarczalnymi.
Caly projekt wraz z wykonaniem wigze si¢ z nakladami finansowymi oraz czasem
potrzebnym na prowadzenie badan i testowaniem technologii. Jednakze za systemy
kupowane z innych zrddet tez musimy zaptaci¢ czesto zawyzone ceny z tytutu zakupy
u monopolisty. W celu zweryfikowania zasadno$ci proponowanego rozwigzania,

propozycje poddano analizie SWOT (Tab. 19).

Tab. 19. Analiza SWOT utworzenia konsorcjum badawczo-wdrozeniowego.

WEWNETRZNE ZEWNETRZNE
1 - niski 1 - niski
kod | 2-éredni MOCNE STRONY (S) kod | 2-séredni SZANSE (0)
3 - wysoki 3 - wysoki
S1 3 + duzy poziom bezpieczenstwa systemow 01 2 + unikatowe rozwigzania - pozyskanie
S2 2 * zmniejszony problem z serwisem i rozwojowej technologii bedgcej
naprawami przez krajowe firmy konkurencyjng w przysztosci
S3 3 * uniezaleinienie technologiczne 02 2 » rozwoj krajowej myéli technicznej
54 1 * zmniejszone koszty utrzymania 03 1 + dofinansowanie wybranych uczelni
S5 1 » zdobywanie wiedzy i doswiadczenia 04 1 * umacnianie krajowe]j gospodarki
5 10 SUMA 4 6 SUMA
1 — niski 1 - niski .
kod | 2-éredni SLABE STRONY (W) kod | 2-éredni ZAGROZENIA (2)
3 - wysoki 3 - wysoki
w1 2 » wzglednie diugi okres oczekiwania na 71 2 * brak wiedzy i doswiadczenia na temat
wdrozenie rozwiazan rozwigzan konstrukcyjnych
W2 1 * brak doswiadczenia przy projektowaniu
podobnych urzadzen
2 3 SUMA 1 2 SUMA

Zrédto: opracowanie wlasne.

Na podstawie analizy SWOT wytoniono jako dominujgce kategorie zaro6wno mocne
strony jak 1 szanse. W zwigzku z czym mozna uzna¢ propozycj¢ utworzenia konsorcjum
technologicznego sktadajacego si¢ z odpowiednich instytucji jako zasadng
1 niegenerujaca dodatkowych zagrozen. Proponowane rozwigzanie w postaci stworzenia
warunkow do projektowania, produkcji 1 wdrazania wlasnej mysli technologicznej jest
korzystng alternatywa wobec nabywania technologii od dostawcow wysokiego ryzyka
lub zastgpowania ich produktami zaufanej strony trzeciej. Podstawowym a zarazem
najwazniejszym parametrem jest zapewnienie bezpieczenstwa na wymaganym poziomie
co pozwoli uzyska¢ tylko wiasna technologia. Ponadto nie bez znaczenia jest

utrzymywanie rozwoju technologii w kraju. Jest to istotne, poniewaz przetozy si¢ na
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wsparcie gospodarki wzbogacenie do§wiadczenia oraz rozwoju dziedzin nauki
1 co najwazniejsze uniezalezni krajowy przemyst i infrastrukture krytyczna
od dostawcow wysokiego ryzyka. Wdrozenie w zycie i uzyskanie wiasnych (krajowych)
zdolnosci wytwarzania kluczowych systemow 1 produktow ITC pozwoli na zwigkszenie
bezpieczenstwa w newralgicznych sieciach teleinformatycznych wykorzystywanych

w niemal catym systemie bezpieczenstwa panstwa.
5.3. Wzmocnienie roli cyberbezpieczenstwa na poziomie strategii

Podstawa niektorych podatnosci sg zdezaktualizowane dokumenty poziomu
strategicznego. Nowelizacja Strategii Rozwoju Systemu Bezpieczenstwa Narodowego
powinna nastagpi¢ jak najszybciej, poniewaz jak przewidywali jej autorzy jest
to dokument obowigzujacy przez 10 lat, a wigc do konca 2023 roku. W zwigzku z czym
w celu utrzymania plynnego przejscia pomiedzy poziomem dokumentéw (Rys 33.)

nalezy zadba¢ o ich terminowa aktualizacje.
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Rys. 33. Miejsce SR SBN RP w hierarchii dokumentéw strategicznych.
Zrddto: Strategia Rozwoju Systemu Bezpieczenistwa Narodowego. s. 6.

Strategia SR SBN bezposrednio podlegla pod strategic SBN i1 powinna zachowac
utrzymanie roli 1 rangi cyberbezpieczenstwa tak jak to zostalo wyeksponowane
w znowelizowane] Strategii Bezpieczenstwa Narodowego z 2020 roku. Zmiany jakie
nastgpity w strategii w petni wpisuja si¢ w potrzeby wyltonione na podstawie analizy
dokumentow, ktorej wyniki przedstawiono w niniejszej rozprawie (rozdz. III). Zmiany

te spelniajg wymogi odpowiedniej ekspozycji przedmiotowego cyberbezpieczenstwa
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jako kluczowego czynnika bezpieczenstwa'**. Ponadto zwrécono uwage, ze wrogie
podmioty coraz cze¢$ciej wykorzystujg dezinformacj¢ do wplywania na opini¢ publiczna.
Dodatkowo =zostat potozony nacisk na u$wiadamianie spoteczne o zagrozeniach
cyberprzestrzeni oraz na rozwijaniu krajowych zdolnos$ci w obszarze testowania, badania,
oceny i certyfikacji rozwigzan i ushug z obszaru cyberbezpieczenstwa. W przeciwienstwie
do wyzszego szczebla Strategia Rozwoju Systemu Bezpieczenstwa Narodowego zawiera
zapisy ktore informuja, ze w zestawieniu dokumentow wdrozeniowych SRSBN RP
wykorzystywana byta Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej
z 2013 roku. Dokument ten zostal zastgpiony przez Krajowe Ramy Polityki
Cyberbezpieczenstwa RP w 2017 roku. Swiadczy to o tym, ze strategia powotuje si¢ na
nieaktualne zapisy i dokumenty, ktore sg wrecz kluczowe dla omawianej problematyki.
Mato tego jako gltowne dziatania z zakresu cyberbezpieczenstwa strategia wskazuje
przyjecie do uzytku tejze Polityki Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej'
a przeciez od 2018 roku obowigzuje Strategia Cyberbezpieczenstwa'*®, ktora roéwniez
stracita swa moc w 2024 roku. W zwiazku z czym strategia SR SNB w stosunku do
strategii SBN nie ma nic wspdlnego z plynnoscia utrzymania cyberbezpieczenstwa.
Dodatkowo w celu 4 przedmiotowej strategii nawigzujacej do ,,Zwigkszenia integracji
polityk publicznych z polityka bezpieczenstwa” nie ma mowy o zadnym dokumencie
odnoszacym si¢ do cyberbezpieczenstwa a przeciez strategia SBN jasno wskazuje ta
dziedzing jako gtéwny wspotczesny kierunek zagrozen. W zwiagzku z powyzszym nalezy
uznac, ze dokument wyzszego szczebla t]. strategia SBN na wysokim poziomie eksponuj¢
role 1 range cyberbezpieczefstwa natomiast dokument nizszego szczebla SR SBN (Rys.
23) niweluje te dziatania niemalze catkowicie, marginalizujac sprawe. Z tego tez powodu
nalezy zaktualizowa¢ dokument zodpowiednim wyeksponowaniem roli 1 rangi
cyberbezpieczefistwa. Potrzeba zmiany SR SBN jest oczywista, poniewaz na podstawie
tej strategii beda budowane inne dokumenty nizszego szczebla wigc bledy beda
powielane. W aktualizacji strategii SR SNB nalezy przede wszystkim zmieni¢ range
transsektorowego cyberbezpieczenstwa na ponaddziedzinowa co w przelozeniu na

schemat uzyty w Biatej Ksiedze'?’” bedzie przedstawiat si¢ jak na (Rys. 34).

134 Strategia Bezpieczenstwa Narodowego RP 2020. s. 20.

135 Strategia Rozwoju Systemu Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 2022. s. 20
136 Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024.

137 Biata Ksigga Bezpieczenstwa Narodowego RP. s. 19.
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Rys. 34. Propozycja podniesienia rangi cyberbezpieczenstwa w Systemie Bezpieczenstwa Narodowego.
Zrbdto opracowanie wlasne na podstawie Strategii Rozwoju Systemu Bezpieczenstwa Narodowego 2013.

Dziatania takie pozwola o dbalo$¢ na pierwszym miejscu o cyberbezpieczenstwo

niezaleznie od dziedziny czy sektora bezpieczenstwa.

Tab. 20. Powigzanie SR SBN RP z zintegrowanymi strategiami.

SR SBN RP Zintegrowane strategie rozwoju inne
= =
o = = m =
aom o f=] 2 =2 =
= 2 & 2, o R = & Z 8 g
s | 52| 85 | Bz g2 | 25| 24 _2
8| 85| 52 |282| 22| 838 | 5 |29s| &%
e 23 e g & == 25 58 |- T
CELE 23 o = =2 | 385 Z B a8 e |2 S 2 23
£ 2 on 2 oo & @ B0g & m @ = |EmE E=
= = P o 5 S @ = v B 2 52 |52 Z =g
22| E2| £° |§82 cE2 | 82 |7z5 "2
=y s 2 = & ¢ £ 5 Zz 2%e 2
&3 o2 & oy =8 s - £
8 = = ez
Ksztattowanie stabilnego
miedzynarodowego x X X x X x
srodowiska bezpieczenstwa
Umocnienie zdolnosci X X X x
paristwa do obrony
Rozwd] odpornosci na zagrozenia X X x X x
bezpieczeristwa narodowego
Zwiekszenie integracji polityk X X x X X x
publicznych z polityka bezpieczenistwa
Tworzenie warunkow do
rozwoju zintegrowanego systemu x x
bezpieczenstwa narodowego

Zroédto: Opracowanie wlasne na podstawie SR SBN RP '35,

Istotnym etapem tworzenia obecnej strategii bylo ukierunkowanie jej na zgodno$¢ ze
Zintegrowanymi Strategiami Rozwoju. Oczywiscie powinno by¢ na odwro6t, ale biorac
pod uwage, ze strategie ZSR sa przewidywane na dtuzszy okres to nie ma mozliwos$ci ich
zmiany, a jedynym rozwigzaniem skorelowania ich jest dopasowanie poprzez tres¢ SR
SBN. W zwigzku z powyzszym schemat powigzan pomiedzy przedmiotowymi

dokumentami powinien by¢ jak na (Tab. 20). Godnym uwagi jest fakt,

138 Strategia Rozwoju Systemu Bezpieczefistwa Narodowego Rzeczypospolitej Polskiej 2022. s. 9.
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ze w obecnej chwili dokumenty strategiczne Zintegrowanych Strategii Rozwoju w swej
tre$ci wskazuja cyberbezpieczenstwo jako kluczowe ogniwo ich dziatalno$ci, przy czym
nie majg nawigzania do zadnego dokumentu powigzanego z cyberbezpieczenstwem.
Na podstawie przedstawionych argumentéw propozycja uporzadkowania tresci strategii

zostata poddana analizie SWOT (Tab. 21.).

Tab. 21. Analiza SWOT ujednolicenia dokumentdéw szczebla strategicznego.

WEWNETRZNE ZEWNETRZNE
1 - niski 1 - niski
kod | 2-séredni MOCNE STRONY (S) kod | 2-sredni SZANSE (0)
3 - wysoki 3 - wysoki
S1 3 * rwiekszenie rangi cyberbezpieczenstwa 01 2 » zwiekszenie $wiadomosci na postrzeganie
S2 2 * integracja strategii roznego szczebla zagrozen w cyberprzestrzeni
S3 2 * zachowanie hierarchii zagroien w 02 2 * dokumenty nizszego szczebla bedg réwniez
dokumentach mocniej akcentowaty range
S4 1 * Spowodowanie, Ze nie zostanie utracona cyberbezpieczenstwa

cigglosc przeptywu informacji miedzy
szczeblami dokumentéw

4 8 SUMA 2 4 SUMA
1 — niski 1 - niski .
kod | 2-sredni SLABE STRONY (W) kod | 2-$redni ZAGROZENIA (Z)
3 - wysoki 3 - wysoki
w1 2 * postepowanie odwrotne tj. dopasowanie

gtéwnego dokumentu do strategii, gdzie
powinno sie dopasowac strategie do
gtéwnego dokumentu

1 2 SUMA 0 0 SUMA

Zrbdto: Opracowanie wiasne.

Analiza SWOT pokazala, ze zarowno mocne strony jak i1 szanse sg dominujace.
Nie stwierdzono zagrozen w zwigzku z czym nalezy uzna¢ propozycj¢ ujednolicenia roli
1 rangi cyberbezpieczenstwa w strategiach jako shuszna.

Konkluzja jaka plynie z wujednolicenia rangi cyberbezpieczenstwa jest
nastepujaca. Strategia Bezpieczenstwa Narodowego jest dokumentem wyzszego
szczebla, ktory w sposob nalezyty oraz oczekiwany uwzglednia i eksponuje zagrozenia
w cyberprzestrzeni. Wskazane jest, aby dokument nizszego szczebla jakim jest Strategia
Rozwoju Systemu Bezpieczenstwa Narodowego utrzymal rang¢ znaczenia
cyberprzestrzeni podczas wytyczania kierunkéw rozwoju Systemu Bezpieczenstwa
Narodowego co pozwoli zachowa¢ plynno$¢ istoty zagrozen pomigdzy dokumentami
roznego szczebla. Nie ulega watpliwosci, ze SR SBN musi zosta¢ jak najszybciej
zaktualizowana, poniewaz tak wazny system jakim jest System Bezpieczenstwa
Narodowego powinien by¢ cyklicznie 1 terminowo unowocze$niany otwierajac si¢ na

nowe lub zmienione trendy w dziataniach wrogich podmiotdw.
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5.3.1. Regulacje w sprawie centrow wymiany i analizy informacji (ISAC)

W rozdziale pierwszym zostata poruszona kwestia centrow wymiany i analizy
informacji, gdzie opisywane byty rozwigzania cyberbezpieczenstwa stosowane w innych
panstwach. Na uwage zastuguje rozwigzanie tego problemu stosowane w Stanach
Zjednoczonych Ameryki, ktore reguluja prawnie dzialalno$¢ tych centrow oraz
zhierarchizowaty te instytucje. Skoro funkcjonuja one w USA bez wigkszych problemow
to nic nie stoi na przeszkodzie, aby zapozyczy¢ te rozwigzania i zastosowaé w kraju.
Zgodnie ze statutem tych instytucji ISAC to centra wymiany wiedzy 1 do$§wiadczen
dotyczacych incydentow cyberbezpieczenstwa w danym sektorze gospodarki'®’.
Organizacje maja wspolny cel niezaleznie od obszaru prawnego ich dziatania. Wigze si¢
to rowniez z znaczeniem funkcjonalnym wiec dostosowanie przepisow amerykanskich
nie powinno stanowi¢ wiekszej przeszkody do wdrozenia. ISAC z zalozenia sa to
organizacje typu partnerstwa publiczno-prywatnego (PPP), ktére bardzo dobrze
sprawdzaja si¢ zwlaszcza w obszarze cyberbezpieczenstwa. Wartg uwagi jest informacja,
ze z zalozenia przedmiotowe centra nie s3 formalnie finansowane co oznacza
konieczno$¢ zastanowienia si¢ na jakie zasadzie one funkcjonuja, skoro nie otrzymuja
zadnych dochodéw. Pytanie jest o tyle powazne, ze nalezy si¢ zastanowié, czy jezeli
zglosi si¢ do tej organizacji sponsor lobbujacy pewne zachowania to czy nie bedzie to
stanowito pokusy wobec braku alternatywnych Zrédel finansowania. W zwiazku z czym,
jezeli proponowane ISAC w projekcie nowelizacji ustawy o KSC zaklada wspolprace
typu PPP to nalezy w jaki$ sposob rozwazy¢ ich utrzymanie przynajmniej na poziomie
samych podstawowych wydatkow tak aby wykluczy¢ prawdopodobienstwo ingerencji
tak zwanych ,,sponsoréw wysokiego ryzyka” w ich dziatalnos$¢. Rozwigzaniem problemu
moze by¢ utworzenie wiodacego ISAC na wzér National Council of ISACs (NCI
z USA'Y) czyli organizacji naczelnej, ktora zrzesza podlegle organizacje i sprawuje
funkcje koordynujaco-kontrolng. Wiodacy ISAC w takim przypadku musi by¢ w petni
lub czeSciowo dotowany przez panstwo celem sprawowania nadzoru nad podleglymi
organizacjami, ktore moga utrzymywac si¢ z datkow za swoja dziatalno$ci. Pomyst zostat
poddany analizie SWOT (Tab. 22) celem wylonienia ewentualnych zagrozen jakie moga

zaistniec.

139 https://cyberpolicy.nask.pl/wp-content/uploads/2019/04/Poradnik-NASK -na-temat-tworzenia-
ISAC.pdf [dostegp: 28.05.2024].
140 https://www.nationalisacs.org/ [dostep: 03.02.2024].
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Tab. 22. Analiza SWOT zhierarchizowania ISAC.

WEWNETRZNE ZEWNETRZNE
1 - niski 1 - niski
kod | 2-éredni MOCNE STRONY (S) kod | 2-éredni SZANSE (0)
3 - wysoki 3 - wysoki
S1 3 + 7wiekszenie kontroli w ISAC 01 2 * wprowadzenie zdrowej rywalizacji zamiast
S2 1 » ustrukturyzowanie ISAC konkurencyjnosci wsrdd ISAC
S3 2 + transparentne zasady finansowania 02 2 * wspdlne szkolenia, wieksza wymiana wiedzy
sS4 2 » mozliwosc kierowania odgarnie kazdym i doswiadczen
poszczegdlnym ISAC * mozliwosc migracji specjalistow miedzy
poszczegdlnymi centrami
4 8 SUMA 2 4 SUMA
1 - niski 1 - niski .
ked | 2-éredni SLABE STRONY (W) kod | 2-sredni ZAGROZENIA (Z)
3 - wysoki 3 - wysoki
w1 3 » Koszty zwigzane z utrzymaniem wiodacego
ISAC
1 3 SUMA 0 0 SUMA

Zrbdto: Opracowanie wiasne.

Przeprowadzona w tym przypadku analiza pozwolita wytoni¢ mocne strony i szanse jako
dominujace, przy czym nie stwierdzono zagrozen. Stabg strong jest finansowanie. Nalezy
wigc uznaé zhierarchizowanie centrow ISAC za wlasciwy pomyst jako eliminacje
stwierdzonej luki. Konkluzja jest nastgpujaca: Centra powstang niezaleznie od
przedmiotowe] koncepcji. Nalezy jednak zauwazy¢, ze w przypadku tworzenia tak
specyficznych instytucji co jest w Polsce swego rodzaju nowoscig zasadne jest wspieranie
si¢ sprawdzonymi i dobrze funkcjonujagcymi rozwigzaniami. Jak pokazuje historia
ewentualne zmiany w toku funkcjonowania pociagaja dodatkowe koszty oraz generuja
nieznane problemy w zwigzku z czym nalezy powaznie przeanalizowaé

zhierarchizowanie centrow zanim powstana.
5.3.2. Narodowy, dlugoterminowy program uSwiadamiania spolecznego

Pozadany jest pomyst, ktory rozwigze problem niskiej wspotpracy pomigdzy
instytucjami oraz zwigkszy poziom zainteresowania wdrazaniem dokumentacji
dotyczacej cyberbezpieczenstwa. Taki stan mozna osiggna¢ tylko poprzez szkolenie
1 us$wiadamianie pracownikow administracji panstwowej o istocie problematyki zagrozen
w cyberprzestrzeni. Zidentyfikowane i opisane w rozdziale III sposoby realizacji
zagrozen w gldwnej mierze wykorzystuja bledy ludzkie a wszelkie sposoby socjotechniki
ukierunkowane sg na stabosci oraz brak odpowiedniej wiedzy. Dlatego celem

minimalizacji zagrozen kluczowe jest podniesienie $wiadomosci catego spoteczenstwa.
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Wyszklony pracownik to taki, ktory ma wiedze o zagrozeniach i nie unika dziatan
majacych na celu poprawe bezpieczenstwa zar6wno wilasnego jak i instytucji, w ktorej
pracuje/stuzy. Warto podkresli¢, ze juz istniejg kampanie cyberbezpieczenstwa'#!, ktore
obecnie mozemy zaobserwowaé we wszystkich massmediach. Jednak jak pokazuja
statystyki nadal ogromna liczba osOb jest podatna na oszustwa komputerowe,
socjotechnike, propagandg czy to co jest juz globalnym problemem — dezinformacje.
Miejscem, w ktorym uczy si¢ ludzi jest oczywiscie szkota trzeba mie¢ jednak
swiadomos$¢, ze cze$¢ spoleczenstwa dawno temu zakonczyla edukacje w zwigzku
z czym zachodzi konieczno$¢ siggnigcia po inne metody. Innym miejscem, w ktorym
ludzie si¢ szkolg jest ich praca. Kazdy pracownik przed objeciem stanowiska pracy musi
przej$¢ 8 godzinne szkolenie BHP. Jest to warunek konieczny, przy czym raz na 4 lata
zachodzi potrzeba ponownego podejscia do jednodniowego kursu i zaliczenia egzaminu
z tej tematyki. Pomystem, ktory moze wyj$¢ naprzeciw zaistnialej sytuacji
w cyberbezpieczenstwie jest obowigzkowe szkolenie z podstaw higieny cyfrowe;.
Rozwigzane to wymaga odpowiednich regulacji prawnych oraz akceptacji srodowiska
pracodawcow, ale bioragc pod uwage szczytnos¢ zaktadanego celu nie przewiduje si¢

w tym problemu.

Tab. 23. Harmonogram 8 godzinnego szkolenia.

Lp. Temat zajec czas
1 | wprowadzenie z przedstawieniem regulacji oraz sankcji prawnych 1 godz.
2 omowienie zagrozen - ,ransomware” 1 qodz
oparte na przyktadach (studium przypadkow) wraz z sposobami ochrony goaz.

3 omowienie zagrozen - ,malware” 1 qodz
oparte na przyktadach (studium przypadkow) wraz z sposobami ochrony goaz.

4 omowienie zagrozen - ,,phishing”, 1 godz
oparte na przyktadach (studium przypadkow) wraz z sposobami ochrony goaz.

5 omowienie zagrozen - ,socjotechniki” 1 godz
oparte na przyktadach (studium przypadkow) wraz z sposobami ochrony godz.

6 przedstawienie ogdlnodostepnych statystyk cyberzagrozen wraz z oméwieniem 1 aodz
statystyki dotyczace oszustw komputerowych, wytudzen, szyfrowania danych goaz.
zapoznanie i zachecenie do stosowania dobrych praktyk polegajgcych na stosowaniu

7 . . . : . 1 godz.
menadzera hasel, silnych haset, czestych zmian haset, zapoznania z polityka bezp.

8 | test wiedzy zakonczony zaliczeniem lub nie 1 godz.

Zrbdto: Opracowanie wiasne.

To wtasnie pracodawcy biorac pod uwage wlasny interes moga dazy¢ do takiej formy
nauczania a poniewaz przelozy si¢ to na jakos¢ wspdlpracy w zakresie

cyberbezpieczenstwa. Propozycja wprowadzenia obowigzkowego szkolenia powinna

141 Kampanie prowadzone sg za pomoca plakatow, filméw wideo, animacji, klipow, poradnikéw oraz
reportazy.
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w swym zakresie obejmowac podstawowa ogoélnodostepna wiedze na temat sposobow,
technik i metod realizacji zagrozen w cyberprzestrzeni. Przykladowy plan szkolenia
zostal zamieszczony w tabeli 23. Pozostaje problem kto mialby prowadzi¢ to szkolenie.
W wickszych organizacjach wystepuja funkcje inspektora bezpieczenstwa
teleinformatycznego lub informatykéw, gdzie nie stanowi to problemu. W matych
firmach za szkolenie odpowiadatby pracodawca lub wyznaczony przez niego pracownik.
Program szkolenia'¥* bylby ogoélnodostepny na stronach Ministerstwa Cyfryzacji co
rozwigzatoby problem dystrybucji materiatow szkoleniowych. Wyniki analizy SWOT

przedmiotowej propozycji sg prezentowane w tabeli 24.

Tab. 24. Analiza SWOT propozycji obowiazkowego szkolenia z higieny cyfrowe;.

WEWNETRZNE ZEWNETRZNE
1 - niski 1 - niski
kod | 2-éredni MOCNE STRONY (S) kod | 2-éredni SZANSE (0)
3 - wysoki 3 - wysoki
51 3 * masowe zwigkszenie cyberbezpieczenstwa | 01 3 * Uchronienie pracownikow przed byciem
w firmach i organizacjach ofiarg oszustwa
52 2 * podnoszenie przez pracodawcow 02 3 * coraz bardziej swiadome zagrozen
kwalifikacji i stanu wiedzy pracownikow spoteczenstwo
S3 2 * zmniejszanie ryzyka utraty ICD w 03 3 * obnizenie trendu oszustw komputerowych i
organizacji innych zagrozen
3 7 SUMA 3 9 SUMA
1 - niski 1 - niski )
kod | 2-sredni SLABE STRONY (W) kod | 2-éredni ZAGROZENIA (Z)
3 - wysoki 3 - wysoki
w1 2 * brak wyszkolonych os6b do prowadzenia 71 2 * Pracodawcy matych firm nie beda sie
szkolenia w matych firmach stosowali do szkolenia
1 2 SUMA 1 2 SUMA

Zrbdto: Opracowanie wiasne.

Dokonana analiza rowniez 1 w tym przypadku wskazuje mocne strony 1 szanse jako
dominujace. Konkluzja jest nastgpujaca: system szkolenia w postaci 8 godzinnego
obowigzkowego kursu raz w roku w znacznym stopniu poprawi bezpieczenstwo
teleinformatyczne w miejscach pracy a to z kolei przetozy si¢ na jako$¢ wspotpracy
miedzy podmiotami. Metoda pozwoli na systematyczne u§wiadamianie spoleczenstwa
(ludzi pracujacych na etacie) w przedziale wiekowym 18-65 lat. Program szkoleniowy
bylby ogdélnie dostepny, przy czym do samego programu stworzono by metodyczne

instrukcje nauczania. Tak zrealizowane szkolenie prawdopodobnie przyniesie lepsze

142 Program szkolenia sktadatby si¢ z instrukcji, opisu metodyki oraz samych tresci szkoleniowych, ktorych
wdrozenie nie stanowitoby wigkszego problemu.
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efekty niz obecne kampanie cyberbezpieczenstwa. Z czasem poziom wyszkolenia
pracownikow w administracji panstwowej osiagnie etap, w ktory wspotpraca i wymiana

informacji na temat zagrozen w cyberprzestrzeni nie bedzie stanowita problemu.
5.3.3. Narodowy dlugoterminowy program szkolnictwa ustawowego.

Zgodnie z przystowiem ,,Czego Ja$ si¢ nie nauczy tego Jan nie bedzie umial”.
Szkolenie ucznidéw w wieku wezesnoszkolnym jest jak najbardziej wskazane. Biorgc pod
uwage, ze obecnie dzieci wczesnoszkolne sg przypisywane do klas o profilu np.:
matematycznym, programistycznym, algorytmicznym to nic nie stoi na przeszkodzie, aby
w tym wieku wprowadzi¢ obowigzkowy przedmiot bezpieczenstwa korzystania
z sieci. Nalezy mie¢ §wiadomosé¢, ze jest to wiek, w ktérym dzieci zaczynaja eksploracje
Internetu co w przypadku braku nadzoru stanowi zagrozenie. Problem jest o tyle
powazny, ze dzieci pozostawione samym sobie z technologiag cyfrowa czerpig wiedzg
1 inspiracje z sieci co samo w sobie nie jest ztg praktyka natomiast treci umieszczane
w Internecie pozostawiaja wiele do zyczenia. W odréznieniu od zaproponowanego
szkolenia dla dorostych dzieci powinny by¢ ukierunkowane w sposob ciagly
a przedmiotem jaki powinien by¢ wprowadzony jest przykladowo higiena cyfrowa.
Przedmiot ten powinien by¢é wprowadzeniem do zaje¢ informatycznych oraz ich
uzupehieniem. Nacisk kladziony powinien by¢ na wyrobienie u dzieci prawidtowych
nawykoéw (wzorcéw) zachowania w sieci. Ponadto nalezy poruszy¢ tematyke nie tylko
zasad bezpiecznego korzystania z Internetu, ale réwniez uczniowie powinni by¢
zapoznawani z zjawiskami takimi jak socjotechnika, Fakenews, Deepfake oraz wszelkie
konsekwencje ,,hejtu” w sieci. Jako poréwnanie pomystu do obecnego toku nauczania
moze stuzy¢ fakt, ze dzieci w tym wieku uczone sg zasad i przepiséw ruchu drogowego
na przedmiocie takim jak technika wigc nic nie stoi na przeszkodzie, aby uczy¢ ich zasad
korzystania z Internetu na przedmiocie z Informatyki. Proponowany pomyst zostat
poddany analizie SWOT - zobacz tab. 25.

Wyniki analizy jednoznacznie wskazuja, Ze szanse i mocne strony definitywnie
przewazaja slabe strony nie generujac zagrozen. W zwiazku z czym propozycja
wprowadzenia dodatkowego przedmiotu jakim bedzie higiena cyfrowa jest jak

najbardziej zasadna.
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Tab. 25. Analiza SWOT wprowadzenia wczesnoszkolnego przedmiotu higiena cyfrowa.

WEWNETRZNE ZEWNETRZNE
1 - niski 1 - niski
kod | 2-éredni MOCNE STRONY (S) kod | 2-sredni SZANSE (0)
3 - wysoki 3 - wysoki

S1 2 * masowe zwiekszenie cyberbezpieczeristwa | 01 2 * 7wiekszenie swiadomosci mtodego pokolenia
w najmtodszych uzytkownikow sieci bedzie przynosito profity w przysztosci

52 2 * wsparcie rodzicow w wychowaniu w 02 2 * zmniejszenie statystyk wykorzystywania
reiimie cyfrowym nieletnich w sieci

S3 2 * wsparcie w innych zakresach 03 2 * zmniejszenie liczby pacjentow placowek
bezpieczenstwa dzieci takich np. jak leczenia uzaleinien od Internetu

ochrona nieletnich w sieci

3 6 SUMA 3 6 SUMA
1 - niski 1 - niski .
kod | 2-éredni SLABE STRONY (W) kod | 2-séredni ZAGROZENIA (Z)
3 - wysoki 3 - wysoki
W1 2 * Przygotowanie kadry nauczycielskiej na

nowy przedmiot

1 2 SUMA 0 0 SUMA

Zrbdto: Opracowanie wiasne.

Ksztatcenie dzieci w ramach dodatkowego przedmiotu edukacji wczesnoszkolnej nie
wnosi zadnych dodatkowych obcigzen ze strony srodowiska szkolnego, poniewaz prawie
kazda szkota zatrudnia nauczycieli od informatyki. Pomyst ten w potaczeniu z propozycja
szkolenia dorostych ludzi z zakresu cyberbezpieczenstwa omawiany w poprzednim
podrozdziale powoduje, ze niemal caly przekrd) spoleczenstwa bedzie podlegata

uswiadamianiu wykluczajac jedynie emerytdw, rencistow oraz bezrobotnych.
5.4. Zwi¢kszenie liczby instytucji odpowiedzialnych za cyberbezpieczenstwo

Projekt koncepcyjny poprawy bezpieczenstwa zaklada utworzenie organdéw
1 instytucji, ktére beda podnosity poziom krajowego cyberbezpieczenstwa. Przy
tworzeniu projektu wymagane sa rozwazania nad rozbudowg biura CBZC 1 utworzeniu
instytucji odpowiedzialnej za dezinformacj¢ oraz powotaniem Operatora Strategicznej
Sieci Bezpieczenstwa. Wigze si¢ to z olbrzymimi naktadami zaréwno finansowymi,
potrzebami kadrowymi oraz rozbudowg istniejagcych instytucji. W wiekszosSci
proponowanych rozwigzan zardéwno naktady finansowe jak 1 stan osobowy moze okazaé
si¢ trudny do oszacowania. W zwigzku z czym w pierwszej kolejnosci zalozono
wykorzystanie obecnych zdolnosci panstwa w tym zakresie. Przedstawione rozwigzania
beda jedynie propozycjami, ktore s3 konieczne do prawidlowego funkcjonowania
panstwa 1 w istocie projektu koncepcyjnego zakltada si¢, ze personel oraz Srodki

finansowe sa wystarczajagce do tego, aby mozna bylo wprowadzi¢ przedmiotowe
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rozwigzania. Pozyskanie $rodkow finansowych oraz wyspecjalizowanych kadr zostanie

poddane wnikliwej analizie w koncowym etapie rozdziatu.
5.4.1. Tworzenie instytucji Operatora Strategicznej Sieci Bezpieczenstwa

Strategiczna Sie¢ Bezpieczenstwa jest pomystem, ktory tworzony jest od 2018
roku a jego zalgzki stanowily projekty o kryptonimach ,,KWARC” i ,,CATEL”.
Miaty to by¢ systemy niejawnej tagczno$ci mobilnej i stacjonarnej dedykowane dla
facznos$ci rzadowej. Obecna (kolejna) wersja nowelizacji ustawy o KSC (grudzien 2024)
odrzucita projekt OSSB. Niemniej jednak z punktu widzenia bezpieczenstwa panstwa
sie¢ taczno$ci rzadowej jest jak najbardziej konieczna i w koncu bgdzie musiata by¢
zrealizowana. Wobec czego nalezy rozwazy¢ czy w obecnej formie projektu OSSB i jego
realizacja dla tak newralgicznej sieci jest zasadna. Zaktada si¢, ze Operator Strategicznej
Sieci Bezpieczenstwa bedzie wyznaczany w drodze zarzadzenia przez Prezesa Rady
Ministréw sposrod podmiotow spetniajacych tacznie nastgpujace warunki'*:

— bedacych jednoosobowa spotka Skarbu Panstwa;

— bedacych przedsigbiorcg telekomunikacyjnym;

— posiadajacych infrastrukturg telekomunikacyjng niezbedna do realizacji zadan;

— posiadajacych $rodki techniczne i organizacyjne zapewniajace bezpieczne
przetwarzanie danych w sieci telekomunikacyjnej;

— posiadajacych §wiadectwo bezpieczenstwa przemystowego.

Wobec powyzszego jako OSSB bedzie wybrana jedna z obecnych juz spotek, ktora

przeksztatci si¢ w konsorcjum. Spotka bedzie swiadczyta ustugi w zakresie!**:

— oferowania odptatnych ustug telekomunikacyjnych na warunkach hurtowych;

— udostgpniania odptatnie uslug telekomunikacyjnych na rzecz OSSB, w celu
Swiadczenia przez niego ustug telekomunikacyjnych i innych ustug stuzacych
zapewnieniu realizacji zadan na rzecz obronnosci, bezpieczenstwa pafstwa oraz

bezpieczenstwa i1 porzadku publicznego;

143 https://www.gov.pl/web/premier/projekt-ustawy-o-zmianie-ustawy-o-krajowym-
systemie-cyberbezpieczenstwa [dostep: 04.02.2024].

144 https://www.gov.pl/web/premier/projekt-ustawy-o-zmianie-ustawy-o-krajowym-
systemie-cyberbezpieczenstwa-oraz-ustawy-prawo-telekomunikacyjne-poprzedni-tytul-projekt-
ustawy-o-zmianie-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-ustawy-prawo-
telekomunikacyjne-oraz-ustawy-ordynacja-podatkowa2 [dostep: 06.02.2024].

166



— zapewnienia pokrycia catego terytorium kraju zasiggiem sieci hurtowej oraz
zapewnienia szczegdlnego poziomu bezpieczenstwa w interesie publicznym,

w zakresie sieci oraz ustug.

W zwigzku z powyzszym zachodzg pewne watpliwosci, ktore mozna wyrazi¢ za pomoca
nastepujacych pytan:

1. Czy spotka wytoniona jako jedna z obecnie dziatajacych na polskim ryku, ktéra
nabedzie tak wielkie uprawnienia nie bedzie kuszona, aby je wykorzystaé
do nieczystej rywalizacji z konkurencja w swojej dziatalno$ci komercyjnej
(niezwigzanej z OSSB)?

2. Czy jednoosobowa spotka nie sprawi podejrzenia jako podatnej
na upolitycznienie lub lobbowanie w jakim$ kierunku?

3. Czy musi to by¢ spotka Skarbu Panstwa?

4. Jak bardzo musi by¢ rozbudowana infrastruktura spotki, skoro projekt zaklada

utworzenie 330 masztéw przeznaczonych pod OSSB?

Odpowiedz nr 1. na tak postawione pytanie mozna odpowiedzie¢ zapisem, ze spotka ta
w chwili stania si¢ OSSB traci mozliwos$¢ dziatalnos$ci komercyjnej co zwigkszy jej
bezpieczenstwo jak strategicznego operatora. Pytanie kolejne jakie si¢ rodzi czy istnieje

spotka na polskim rynku, ktora zgodzi si¢ na ten warunek.

Odpowiedz nr 2. jednoosobowa spotka nawet w strukturze administracji panstwowe;j jest
niewskazana cho¢by ze wzgledu na decyzyjnos¢ tak newralgicznej sieci. Owszem ma ona
racje bytu, ale tylko w momencie, kiedy spotka jest utworzona w wyniku komercjalizacji
przedsigbiorstwa panstwowego na prywatng co w polskim prawie ma miejsce. Natomiast

tym wypadku wystepuje dziatanie odwrotne.

Odpowiedz nr 3. odpowiadajac na te pytanie nalezy przeanalizowa¢ pewne zaleznosci,
ktore wynikaja z celu powotania samej instytucji. OSSB staje si¢ dostawca ustug dla
wiekszosci podmiotéw administracji rzadowej 1 samorzadowej, wobec czego §wiadczy
ustugi, ktoére wchodza w zakres bezpieczenstwa 1 obronnosci. Co odpowiada na pytanie,
ze musi by¢ to spotka majaca korzenie 1 kapitat krajowy w zwigzku z czym wskazane
jest, aby to byta spotka Skarbu Panstwa lub instytucja krajowa.

Odpowiedz nr 4. nastgpnie wymaga si¢, aby miata wtasng niezalezng 1 rozbudowanag
infrastrukture co zaweza krag spotek. Pomimo, ze projekt KSC zaktada wybudowanie
330 masztow w miejscach trudnodostepnych to sie¢ tej spotki musi juz funkcjonowac,

wobec czego wymagana jest kompletna infrastruktura.
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Reasumujgc na podstawie prezentowanej analizy przedstawiono wiasng propozycje

Operatora Strategicznej Sieci Bezpieczenstwa. Biorgc pod uwagg, ze:

projekt zaktada rozbudowg¢ 330 masztéw co stanowi cze$¢ infrastruktury;

— operator strategiczny powinien by¢ szczegdlnie chroniony;

— powinien mie¢ do§wiadczone zaplecze z zakresu cyberbezpieczenstwa;

— powinien by¢ niezalezny i nie mie¢ konkurencji;

— posiada¢ $wiadectwo bezpieczenstwa przemystowego.
Przedmiotem rozwazan bedzie propozycja rozbudowy NASK-PIB jako operator OSSB.
Cho¢ pomyst wydaje si¢ kontrowersyjny to nalezy rozpatrywac go w kategoriach przede
wszystkim zdolnos$ci, do$wiadczenia, wiedzy, bezpieczenstwa i braku powigzania
z konkurencja i rynkiem spotek. Oczywiscie dostosowanie NASK do roli operatora wigze
si¢ z naktadami na infrastrukture i tworzenie dodatkowych oddziatéw, ale pozostaje poza
wptywami lobbystycznymi. Bioragc pod uwage S$cista wspotprace migdzy NASK
a Agencja Bezpieczenstwa Wewngtrznego, $wiadczone ustugi beda na najwyzszym
z mozliwych poziomie bezpieczenstwa. Dla tak zaprezentowanego pomystu zostanie

sporzadzona analiza SWOT (Tab. 26) celem wylonienia zagrozen i szans.

Tab. 26. Analiza SWOT utworzenia OSSB z zasobow NASK-PIB.

WEWNETRZNE ZEWNETRZNE
1 - niski 1 - niski
kod | 2-séredni MOCNE STRONY (S) kod | 2-sredni SZANSE (0)
3 - wysoki 3 - wysoki
S1 3 * wysoki poziom bezpieczeristwa ustug 01 2 » operator strategicznej sieci zaleiny tylko od
S2 1 * brak konkurencyjnosci administracji rzadowe;j
S3 2 * brak podatnosci na dziatania lobbystyczne | 02 2 * ustug telekomunikacyjne na warunkach
sS4 2 * duie doswiadczenie i ciggly rozwd] badan hurtowych
S5 1 * posiadanie niezbednych certyfikatéw 03 2 * brak powigzan z operatorami wysokiego
S6 2 * wykluczenie jednoosobowej spotki ryzyka
57 2 * realizacja zadan na rzecz obronnosci 04 2 * transparentnosc instytucji
7 13 SUMA 4 8 SUMA
1 - niski 1 - niski .
kod | 2-sredni SLABE STRONY (W) kod | 2-sredni ZAGROZENIA (Z)
3 - wysoki 3 - wysoki
w1 2 * koszt utworzenia petnej infrastruktury 71 2 * 7wiekszenie zapotrzebowania na
wyspecjalizowane kadry
1 1 SUMA 1 2 SUMA

Zrodto: Opracowanie wilasne.

Szanse i mocne strony definitywnie przewazajg zagrozenia. Dodatkowo NASK na chwile
obecng jest operatorem akademickiej sieci to utworzenie na podstawie zasobdw instytucji

kolejnego zaufanego i sprawdzonego operatora nie stanowi przeszkod.
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W zwigzku z przeprowadzong analizag mozna zaryzykowa¢ stwierdzenie, ze tak
powazny operator jakim ma by¢ OSSB musi pochodzi¢ spoza §rodowiska operatorow
komercyjnych oraz musi posiada¢ zdolnosci do cigglych badan nad siecig wprowadzajac
nowatorskie rozwigzania. W tym przypadku kluczowym jest uzyskanie odpowiedniego
stopnia bezpieczenstwa sieci a te warunki spelnia NASK-PIB. Pomimo, ze wymaga
to duzych naktadow finansowych oraz zmiany w ustawie ,,Prawo Telekomunikacyjne”,
celem dostosowania NASK do tej roli to wszelkie standardy bezpieczenstwa jakie

sg wymagane w tym przypadku zostang zachowane.
5.4.2. Organy odpowiedzialne za walke z dezinformacja

Wspolczesnie dezinformacja stata si¢ globalnym zagrozeniem uznawanym przez
badaczy jako majaca realny wpltyw na demokracje panstw. Zgodnie z teorig dezinformacji
wg Vladimira Volkoffa'* mozna wyszczeg6lni¢ nastepujace pojecia:

— klient, osoba lub grupa, ktora zyskuje na operacji dezinformacji;

— agent, wykonawca zleconej dezinformacji, dziata poprzez agentow wptywu;

— wsporniki, wydarzenia bedace podstawa akcji dezinformacyjnej, nie musza by¢
prawdziwe, wazne, aby wywolywaty jednoznaczne skojarzenia;

— przekazniki, media;

— temat przewodni,

— pudla rezonansowe, kiedy$ media niezwigzane z agentami wptywu, a obecnie
dzigki rozwojowi Internetu takze osoby prywatne; ich zadaniem jest nie§wiadome
stwarzanie szumu medialnego;

— grupa docelowa do ktorej kierowane sg dziatania dezinformacyjne.

Celem kampanii dezinformacyjnej jest wytworzenie w grupie docelowej okreslonego
pogladu na wskazany temat a takze zdyskredytowanie argumentow przeciwnikow
»Kklienta”. Dezinformacja szerzej rozumiana jako informacje celowo wprowadzajace
w btad (manipulacja informacjg) definiowana jest na szczeblu europejskim'* nieco

inaczej. Dodatkowo do tej grupy mozna zaliczy¢ Fakenews (fatszywe informacje)

145 Vladimir Volkoff —ur. 7 listopada 1932 w Paryzu, zm. 14 wrze$nia 2005 w Bourdeilles; francuski pisarz,
autor min. Dezinformacja: orez wojny, Traktat o dezinformacji. Od Konia Trojanskiego do Internetu.

146 Krajowa Rada Radiofonii i Telewizji, Fakenews dezinformacja online, proby przeciwdziatania tym
zjawiskom z perspektywy instytucji migdzynarodowych oraz wybranych panstw UE, w tym Polski,
Warszawa 2020. s. 11.
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i Deepfake (fatszywe obrazy). Wedtug raportu Rady Europy'?’ z listopada 2017 r. istnicja
trzy kategorie nietadu informacyjnego (information disorder):
— mis-informacja wystepuje, gdy rozpowszechniane informacje sg nieprawdziwe,
ale nie zostaty stworzone z zamiarem wyrzadzenia szkody;
— dezinformacja  wystepuje, gdy falszywe informacje sg tworzone
1 rozpowszechnianie §wiadomie z zamiarem wyrzadzenia krzywdy lub szkody;
— mal-informacja wyst¢puje, gdy rozpowszechniane informacje sg oparte na
faktach, ale powstaty w celu wyrzadzenia krzywdy lub szkody nast¢puje to czgsto

poprzez upublicznianie informacji prywatnych.

Dla tak uporzadkowanych definicji nastepuje zalezno$¢ pomigdzy nimi zgodnie
z rysunkiem 35. Wobec rosnagcego problemu w niemalze catej Europie trwajg prace nad
opracowaniem regulacji prawnych oraz algorytmami shuzacymi do automatycznego
wychwytu zmanipulowanych tresci. W Polsce pomimo tworzenia nowelizacji ustawy

0 KSC problematyka dezinformacji jest marginalna.

INFORMACJA

FALSZYWA SZKODLIWA

Mis-informacja Dez-informacja Mal-informacja

- fatszywe powiazania - falszywy kontekst - przecieki”

- tredé wprowadzajaca - treéé udawana, podszywajaca sie | - molestowanie, nekanie

w blad - treéé zmanipulowana - nienawistna retoryka

— treéc sfabrykowana

Rys. 35. Zalezno$¢ migdzy Mis-Dezinformacja-Mal.
Zrédto: Wardle, Derakhshan, Information Disorder: Toward an interdisciplinary
framework for research and policy making, Council of Europe, 2017.

Przyczyny takiego stanu rzeczy mozna doszukiwac si¢ cho¢by w tym, Ze instytucja, ktora
powinna by¢ zywotnie zainteresowana przedmiotowa problematyka mowa tu o Krajowe;j
Radzie Radiofonii 1 Telewizji nie wnosi zadnych poprawek do projektu. Przy czym

wskazane jest, aby to wlasnie ta instytucja rozpoczeta proces walki z dezinformacja.

147 6 Claire Wardle, Hossein Derakhshan, Information Disorder: Toward an interdisciplinary framework
for research and policy making, Council of Europe report, DGI (2017)09.
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Przygladajac si¢ dzialaniom panstw europejskich w walce z dezinformacja na uwage
zastuguje Francja, ktéra wprowadzita rygorystyczny zakaz propagowania dezinformacji
w okresie poprzedzajacym wybory w 2018 roku. Realizowane bylo to poprzez

wprowadzenie ustawy'*®

z ktorej wynikata mozliwo$¢ wszczynania postepowan przez
specjalnie do tego utworzone 24-godzinne sady, gdzie gltéwna kara za naruszanie
przepisow byly sankcje karne i finansowe. Przyktadowo byl to rok wigzienia i 75 tys.
euro kary za ,.celowe wprowadzanie w blad, ktore mogtoby wplynag¢ na uczciwosé
wyborow”. Oczywiscie aby kazus francuski moégt zastosowaé zaimplementowany
w Polsce nalezy powotaé bieglych do definiowania co jest dezinformacja a co nie.
I tu pojawia si¢ gléwny problem a mianowicie to co dla jednej osoby bedzie informacja
dla drugiej moze juz by¢ dezinformacja. W zwiazku z czym nalezy powota¢ instytucje
takg jak np. ,,Krajowa Rada ds. Dezinformacji (KRD)”, ktéra bedzie rozstrzygata co do
warto$ci informacji pojawiajacych si¢ w przestrzeni medialnych. Oczywiscie aby rada
miata racj¢ bytu musi sktadac si¢ z krajowych autorytetow w danej dziedzinie i nie moze
by¢ upolityczniona. W zwigzku z czym wskazane jest, aby jej cztonkowie pochodzili
z srodowiska akademickiego. W Polsce istnieje na szczeblu krajowym Polska Akademia
Nauk (PAN)'¥, ktéra w swym zakresie statutowym spetnia warunki do funkcjonowania
takiej rady. Biorac pod uwage, ze PAN zrzesza naukowcoOw z niemalze kazdej dziedziny
jest najbardziej kompetentnym organem w tym zakresie. Utworzenie KRD oraz regulacji
prawnych sankcjonujacych dezinformacje rozpocznie proces walki z dezinformacja

w kraju.

Propozycja zostanie poddana analizie SWOT (Tab. 27) celem zweryfikowania
czy jest zasadna. Z analizy mozna wyczyta¢, ze pomyst utworzenia KRD wraz
z regulacjami w sprawie dezinformacji jest stuszny. Jako zagrozenie uznac nalezy wzrost
obaw spotecznych w niektorych kregach o paraliz informacyjny lub tworzenie
propagandy, gdzie mozna przyjac, ze bedzie to marginalna czg$¢ spoteczenstwa. Krajowa
Rada ds. Dezinformacji utworzona z nieetatowej grupy autorytetéw z Panstwowe;j
Akademii Nauk bylaby najbardziej uznawang spolecznie ze wszystkich mozliwych do
realizacji a zadaniem KRD bytoby walka z kampaniami dezinformacyjnymi oraz

wspieranie sadow w ramach biegtych ekspertoéw dziedzinowych.

148 LOI n° 2018-1202 du 22 décembre 2018 relative a la lutte contre la manipulation de l'information

[dostep: 23.01.2024].

149 PAN — Polska Akademia Nauk, pafistwowa instytucja naukowa realizujgca dziatania stuzgce rozwojowi,
promocji, integracji i upowszechnianiu nauki oraz przyczyniajaca si¢ do rozwoju edukacji
i wzbogacania kultury narodowe;j.
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Tab. 27. Analiza SWOT utworzenia instytucji odpowiedzialnej za dezinformacjg.

WEWNETRZNE ZEWNETRZNE
1 - niski 1 - niski
kod | 2-éredni MOCNE STRONY (S) kod | 2-éredni SZANSE (0)
3 - wysoki 3 - wysoki

s1 3 * walka z dezinformacja 01 2 * oczyszczenie przestrzeni medialnej

52 2 * wzmocnienie racji stanu z manipulacji informacja

S3 2 + uspokojenie nastroi spotecznych podczas 02 2 * wzmocnienie Polski na arenie

wazinych wydarzen miedzynarodowe]

S4 1 + zyski do budzetu z kar finansowych 03 2 * wzmocnienie pozycji autorytetow

S5 2 * bezpieczniejsza siec cyfrowa dziedzinowych

S6 2 + walka z hybrydowymi zagrozeniami 04 2 * stopniowe eliminowanie teorii spiskowych

05 2 * odbudowanie zaufania dziennikarskiego
6 12 SUMA 5 8 SUMA
1 - niski 1 - niski .
kod | 2-sredni StABE STRONY (W) kod | 2-sredni ZAGROZENIA (Z)
3 - wysoki 3 - wysoki
w1 2 * wymagane usprawnienie sadownictwa 71 2 * wzrost obaw spotecznych w niektérych
kregach o paraliz informacyjny i tworzenie
propagandy
1 2 SUMA 1 2 SUMA

Zrodto: Opracowanie wilasne.

Okres pandemii COVID-19 oraz konflikt ukrainski wyraznie pokazuja jak bardzo duza
jest potrzeba utworzenia tego typu gremium celem rozwiania wszelkich watpliwos$ci
negatywnie oddziatywujacych na spoleczenstwo. Prezentowane rozwigzane wplynie
rowniez na srodowisko dziennikarskie, gdzie obecnie stosowane sg zte praktyki zwigzane

z dezinformacja.
5.4.3. Rozbudowa Centralnego Biura Zwalczania Cyberprzestepczosci

W Polsce od 2022 roku funkcjonuje z sukcesami Centralne Biuro Zwalczania
Cyberprzestepczosci. Pomimo, ze formacja jest dos¢ mtoda to ma juz na koncie powazne
sukcesy, ktore sa licznie w mediach oglaszane. Niestety statystyki dotyczace oszustw
komputerowych maja dynamiczny trend wzrostowy co $§wiadczy o niewystarczajacym
potencjale pojedynczego biura wobec skali zagrozen. Kolejnym zauwazalnym
problemem jest dziatalno§¢ CBZC poza strukturg Krajowego Systemu
Cyberbezpieczenstwa. Pomimo, ze formacja jest czg¢scig Policji to nie stoi nic na
przeszkodzie wpiaé ja w ten system, gdzie analogia moze by¢ CSIRT GOV, Agencji
Bezpieczenstwa Wewnetrznego, ktory hierarchicznie podlega réwniez pod MSWiA.
Whpigcie CBZC do systemu KSC rozwigze problemy, ktore stanowig o ilosci zgloszen
przekazywanych do biura. W chwili obecnej wszystkie oszustwa majace charakter

przestgpczy sa wiasnie zglaszane do CBZC, gdzie réwniez niektdre incydenty
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z CSIRT-6w majace podtoze przestgpcze tam trafiajg czynigc tg instytucj¢ nie wydolna.
W zwigzku z czym zalecana jest Scista wspdtpraca pomiedzy instytucjami i aby to uczynic

wskazane jest wprowadzenie CBZC do KSC.
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Rys. 36. Dane statystyczne ilosci oszustw komputerowych.
Zrodlo: opracowanie wlasne na podstawie raportu CERT polska.

Godnym uwagi jest fakt, ze CBZC powstato w 2021 roku, przy czym zdolnos$¢ operacyjna
uzyskato w 2022 roku wiec dane statystyczne tego biura obejmuja jedynie 2023 rok.
Problem oszustw komputerowych wszelkiej masci ma powazniejsze podioze.
Mianowicie zgodnie z grafika (Rys. 36) ilos¢ tych zdarzen wedtug danych statystycznych
na koniec 2022 roku wynosita 35 tysiecy a w 2024 prawie 10 ty$. Dane statystyczne
CBCZ'™ za rok 2023 pokazuja, ze biuro realizowato tylko 1,2 tysiecy postepowan (Rys.
37). W zwiazku z tak prezentowanymi danymi mozna przeliczy¢, ze aby zajaé si¢
wszystkimi zgtoszeniami potrzebna jest zdolnos¢ operacyjna 29 takich biur co nie jest
mozliwe do zrealizowania. Natomiast zasadne jest rozwazenie jednego dodatkowego
biura w celu ustabilizowania trendu rosngcego oszustw komputerowych. Wigze si¢ to z
olbrzymimi naktadami finansowymi, bo obecne biuro kosztowato 48 min'>' zt, ale biorac
pod uwage ,,zyski” czyli ilo§¢ srodkdw zabezpieczonych 1 odzyskanych (lacznie 455 min)
to wydaje si¢ to by¢ zwrotna inwestycja. Oczywiscie w tym wypadku nalezy oddzieli¢

finanse

150 Wyniki Statystyczne Centralnego Biura Zwalczania Cyberprzestepczosci za 2023 rok. s. 2.
151 https://kielce.wyborcza.pl/kielce/7,47262,29464437, wybuduja-nowa-siedzibe-dla-specow-od-
cyberprzestepczosci-kosz.html [dostep 02.02.2024].
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z budzetu oraz prywatne straty natomiast uwzgledniajac, ze $rodki w budzecie s3

z podatkow, ktore wszyscy ptacimy zachodzi zatem logiczny cigg samo zarabiania przez

siebie CBZC.
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Rys. 37. Dane statystyczne ilosci postepowan prowadzonych przez CBZC.
Zrédto: opracowanie wlasne na podstawie raportu CBZC.

W zwigzku z tak przedstawionym problemem w celu weryfikacji jako$ci i oceny

propozycji zostanie przedstawiona analiza SWOT (Tab. 28).

Tab. 28. Analiza SWOT propozycji rozbudowy CBZC.

z inflacjg ok. 60 min)

+ dtugi czas budowy

WEWNETRZNE ZEWNETRZNE
1 - niski 1 - niski
kod | 2-éredni MOCNE STRONY (S) kod | 2-sredni SZANSE (0)
3 - wysoki 3 - wysoki
51 3 * wzmocnienie walki z przestepczoscig 01 2 wzmocnienie zaufania do dziatan policji
komputerowg 0?2 2 znaczna minimalizacja oszustw
52 3 * zwiekszenie liczby rekompensat dla komputerowych
pokrzywdzonych 03 2 rwiekszenie liczebnosci policji co przeloiy sie
53 2 * Wwzajemne wsparcie poprzez wpiecie CBZC na bezpieczenstwo
do struktury KSC 04 2 7wiekszenie pozycji kraju na arenie
54 2 * delegowanie z CSIRT wicksze]j czesci spraw miedzynarodowej
S5 1 * mozliwosé migracji kard pomiedzy biurami
5 11 SUMA 4 8 SUMA
1 - niski 1 - niski .
kod | 2-éredni SLABE STRONY (W) kod | 2-sredni ZAGROZENIA (Z)
3 - wysoki 3 - wysoki
W1 2 * koszt utworzenia biura 48 min (zgodnie 71 3 7wiekszenie zapotrzebowania na

wykwalifikowane kadry w administracji
publicznej

SUMA

1

3

SUMA

Zrodto: Opracowanie wilasne.
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Analiza wskazala zasadno$¢ mocnych stron i szans, przy czym nalezy zauwazy¢,
ze generowane s3 slabe strony i zagrozenia, ktore utozsamiane sg z dwoma gtéwnymi
problemami cyberbezpieczenstwa. Celowo wskazano na budowg kolejnego biura,
poniewaz obecne zostato zaprojektowane tak, ze nie ma mozliwo$ci rozbudowania go do

akceptowalnego poziomu.

Tworzenie kolejnego Biura Zwalczania Cyberprzestepczosci jest pomystem dos¢
powaznym i nalezy przeanalizowa¢ to na poziomie kierownictwa MSWiA i uzgodnien
migdzyresortowych. Wstepna analiza oraz przedstawione argumenty wydaja si¢ by¢
zasadne, aby na powazne rozwazy¢ ten proces. Biorac pod uwage, ze w kazdym
wojewodztwie CBZC ma swoje delegatury wskazane jest, aby rozbudowac¢ ktoras z nich.
W zaleznosci od potrzeb mozna rozwazy¢ rozbudoweg wszystkich delegatur w jakims$

stopniu tak aby poprawi¢ efektywno$¢ calej instytucji.
5.5. Sily i Srodki w cyberbezpieczenstwie

Zmierzajac do konca koncepcji poprawy bezpieczenstwa nalezy zajaé si¢
najbardziej istotnymi sprawami, ktoére generuja zagrozenia w cyberbezpieczenstwie.
Mowa tu o $rodkach finansowych oraz zwigkszeniu liczby wyspecjalizowanych kadr
szczegblnie w administracji panstwowej. W zakresie potencjatu ludzkiego caty czas
panuje tendencja odchodzenia specjalistow do sektora prywatnego ze wzgledu na
zarobki. Obecnie rynek ,.cywilny” proponuje nawet 2-3 krotno$¢ wynagrodzenia'>?
w zalezno$ci od specjalizacji. Jest to naturalne, ze jezeli osoba wyksztalci si¢ za wlasne
pieniadze (co w Polsce jest drogie) to bedzie zmierzata do uzyskania jak najwigkszego
wynagrodzenia za swa prac¢ a pobudki patriotyczne begda traktowane marginalnie.
W zwigzku z czym tylko realne wyrOwnanie zarobkow w administracji panstwowej
pozwoli przyciagnac i utrzymac¢ odpowiednig liczbe wyspecjalizowanych pracownikow.

Na realizacj¢ 1 utrzymanie kazdego z proponowanych w koncepcji rozwigzan
potrzebne sg $rodki finansowe. Ponadto problemem jest to, ze codzienna ,,walka”
w cyberprzestrzeni nie jest widoczna dla opinii publicznej w zwigzku z czym zar6wno
elity polityczne jak 1 spoleczenstwo nie sa przekonane co do skali zagrozen.
Konsekwencja takiego stanu rzeczy jest niskie finansowanie cyberbezpieczenstwa.

Prezentowana koncepcja ma na celu nie tylko eliminacj¢ podatnosci, ale réwniez

152 Ekspert cyberbezpieczefistwa w administracji publicznej moze liczy¢ na okoto 6 ty$. zI miesiecznie,

gdzie w korporacji na tym samym stanowisku i z tym samym wyksztatceniem oraz kursami otrzyma od
przedzial 12 do 25 tysigcy miesigcznie.
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podniesienie rangi cyberbezpieczenstwa oraz ogolnospoteczne uswiadamianie
co ostatecznie bedzie dazylo do zrozumienia problematyki zagrozen i zwigkszenia

naktadow finansowych na cyberbezpieczenstwo.
5.5.1. Pozyskiwanie wykwalifikowanych pracownikow

Dla wigkszo$ci gat¢zi administracji panstwowej pozyskiwanie wyszkolonych
pracownikow jest problemem. Ponadto coraz wigkszy kryzys w tym zakresie przechodza
stuzby mundurowe, ktoére réwniez stanowig trzon cyberbezpieczenstwa
w kraju. Wszystko spowodowane jest katastrofalng wrecz przepascia pomigdzy
uposazeniem na etacie w administracji panstwowej a stawkami proponowanymi
w duzych korporacjach. Pomystem jaki juz funkcjonuje i mial naprawi¢ sytuacje jest
Rozporzadzenie w sprawie wysokoSci $wiadczenia teleinformatycznego dla oséb
realizujacych zadania z zakresu cyberbezpieczenstwa'>®. Dokument ten opisuje stawki
dodatku w zaleznosci od posiadanych uprawnien i stazu pracy w zakresie ,,cyber” gdzie
zurzedu taki dodatek powinien zosta¢ wyptacony pracownikom po spetnieniu warunkow.
Niestety tak nie jest. Kierownicy jednostek organizacyjnych czesto z sobie tylko
wiadomych powoddéw narzucaja kryteria w postaci przystgpienia do dodatkowych
egzamindw, ktore sg z natury trudno zdawalne, poniewaz nie jest okre§lony ich zakres
a tre$¢ zalezy tylko od prowadzacego. Pomimo, Zze nie ma oficjalnej regulacji do
stosowania tego typu praktyk to takie dziatania niosa skutek przeciwstawny
do zamierzonego. Powoduje to ubywanie wyspecjalizowanych kadr do prywatnych

pracodawcow co stwarza olbrzymig luke w administracji panstwowe;.

Rozwigzaniem tego problemu jest wydanie zaktualizowanego rozporzadzenia
w ktorym kierownicy jednostek organizacyjnych beda obligatoryjnie zmuszani
do wyptacania dodatkowych $wiadczen pracownikom speiniajagcym zawarte w tresci
dokumentu wymagania. W przeciwnym razie sytuacja bedzie przypominata przyktad
z prawem jazdy, ktore kierowca w firmie zdobyl panstwowym egzaminem a pracodawca
co miesigc egzaminuje go z przepisow ruchu drogowego uzalezniajac od tego jego
wyptate. Jest to sytuacja nie do przyjecia. W zwigzku z czym zaproponowana zostanie
nowelizacja rozporzadzenia w sprawie wysokosci §wiadczenia teleinformatycznego dla

0sob realizujacych zadania z zakresu cyberbezpieczenstwa z rygorem wykonywalno$ci

133 Rozporzadzenie Rady Ministrow z dnia 19 stycznia 2022 r. w sprawie wysoko$ci $wiadczenia
teleinformatycznego dla osob realizujacych zadania z zakresu cyberbezpieczenstwa. Dz.U. 2022 poz.
131.
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dla kierownikéw jednostek organizacyjnych. Analiza SWOT (Tab. 29) pozwoli blizej

przyjrze¢ si¢ wadom i zaletom.

Tab. 29. Analiza SWOT nowelizacji rozporzadzenia w sprawie dodatkow ,,cyber”.

WEWNETRZNE ZEWNETRZNE
1 - niski 1 - niski
kod | 2-éredni MOCNE STRONY (S) kod | 2-sredni SZANSE (0)
3 - wysoki 3 - wysoki
S1 2 * przyciggniecie specjalistow do 01 2 * zwiekszenie prestizu pracy w administracji
administracji panstwowe] panstwowej
S2 2 * zwiekszenie szans pozostania w 02 yl * wieksza motywacja i wydajnos¢ pracownikdw
administracji pracujacych juz specjalistow administracji panstwowe;j
S3 3 + zwiekszenie cyberbezpieczenstwa 03 2 * stopniowe uzupetnianie kadr
jednostki organizacyjnej odpowiedzialnych za cyberbezpieczenstwo
3 7 SUMA 3 6 SUMA
1 - niski 1 - niski )
kod | 2-séredni SLABE STRONY (W) kod | 2-éredni ZAGROZENIA (Z)
3 - wysoki 3 - wysoki
w1 2 * wieksze wydatki na cyberbezpieczeristwo
1 2 SUMA 0 0 SUMA

Zrodto: Opracowanie wilasne.

Wszystkie przestanki wskazuja na zasadno$¢ dopracowania regulacji, przy czym oprocz
wydatkow nie generuja zadnych zagrozen. Nalezy zatem uznaé, iz narzedzie
do rozwigzania problemu braku wyspecjalizowanych kadr w administracji pahstwowej
odpowiedzialnych za cyberbezpieczenstwo juz istnieje, lecz jest tylko nieumiejetnie
wykorzystywane. Nalezy wymusi¢ zmian¢ mentalno$ci ludzi zwlaszcza
odpowiedzialnych za organizacj¢ jednostek i instytucji. Zarowno wyksztatcenie jak
1 specjalistyczne kursy, ktore nie naleza do najtatwiejszych 1 najtanszych a ktore
pracownik ukonczyt zasluguja na uznanie poprzez odpowiednie wynagrodzenie.
Dodatkowo nikt nie bedzie podejmowal pracy na zanizonych stawkach zwlaszcza
ze rynek cywilny jest nienasycony tego typu specjalistami.

Tworzenie statego zespolu specjalistow w administracji panstwowej wymaga
odpowiedniego ich wynagradzania. Skoro ustawodawca przewidzial pewna forme
swiadczen dla o0sO6b spelniajacych warunki to czemu nie jest to narzgdzie
wykorzystywane w petni. To wiasnie kierownicy jednostek organizacyjnych powinni
walczy¢ o to, aby ich zespoly cyberbezpieczenstwa, wymagajace tak specjalistycznej

wiedzy 1 umieje¢tnosci byty ukompletowane.
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5.5.2. Pozyskiwanie Srodkow finansowych na cyberbezpieczenstwo.

Najwazniejszy problem z zakresu cyberbezpieczenstwa to oczywiscie $rodki
finansowania. Nalezy zwrdci¢ uwage, ze 1 tak w ostatnich latach sytuacja diametralnie
si¢ poprawita. Przede wszystkim trzeba wzig¢ pod uwage ilo§¢ powotanych instytucji do
realizacji cyberbezpieczenstwa, ktére pochlonety setki milionow ztotych oraz $rodki
finansowe przeznaczane na ich utrzymanie, ktore s realizowane z budzetu panstwa.
Godnym uwagi jest fakt, ze obecnie przy tak wielkich zagrozeniach jakie realizowane
sg w cyberprzestrzeni nie ma zadnych podatkoéw dedykowanych i obcigzajacych portfel
podatnika. Nalezy wzia¢ pod uwage, ze wprowadzanie jakiegokolwiek podatku bytoby
nieakceptowalne spotecznie. Cyberbezpieczenstwo dotyczy nie tylko administracji
panstwowej to problem nas wszystkich (catego spoteczenstwa). Obecnie wskazane jest
utrzymanie nie tylko dostepu do ustug, ale przede wszystkim zapewnienia wlasciwego
bezpieczenstwa tych ustug. W Polsce istnieje podatek, ktory jest Scis§le powigzany
z ustugami cyberprzestrzeni z tym, ze jest on niewlasciwie egzekwowany. Mowa
tu o opfacie radiowo-telewizyjnej, ktorej skuteczno$¢ sciggania jest na bardzo niskim
poziomie. Wigkszo$¢ spoteczenstwa korzysta z klasycznych medidow (radio, telewizja)
poprzez ustugi sieciowe w zwigzku z czym optata radiowo-telewizyjna jest omijana.
Wobec czego nalezy poddac¢ transformacji ten rodzaj optaty i zamieni¢ go w optate od

bezpieczenstwa ustug w cyberprzestrzeni.

Wedlug danych KRRIiT na koniec 2022 roku optaty uregulowato jedynie 828 tys.
zobowigzanych (34,7 proc.), w tym 589 tys. gospodarstw domowych i1 239 tys.
abonentéw instytucjonalnych. Swiadczy to o tym, Zze po pierwsze oplata nie jest
egzekwowana. Po drugie zardwno stacje radiowe 1 telewizyjne wystarczajaco zarabiajg
na reklamach, lokowaniu produktow, kontraktach licencyjnych do tego stopnia, ze sg
W stanie same si¢ z tego utrzymac. Wobec czego oplata zwana abonamentem powinna
zosta¢ przeksztalcona w optate bezpieczenstwa cyberprzestrzeni, gdzie prawie kazdy
obywatel korzysta z urzadzen wpigtych w sie¢. W chwili obecnej abonament radiowo-
telewizyjny miesi¢cznie od odbiornika wynosi 27,30 zt za telewizor 1 8,70 zt za radio.
W Polsce jest 38 mln obywateli, gdzie po odjeciu os6b ponizej 5 roku zycia oraz
emerytow, ktorzy nie sg z technologia cyfrowa zapoznani mozna oszacowac, ze bedzie

to populacja rzedu 31 min (zgodnie z szacunkami GUS'>* Rys. 38).

154 https://stat.gov.pl/obszary-tematyczne/ludnosc/ludnosc/ludnosc-piramida/ [dostep: 02.05.2025]
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Struktura ludnosci wiek

Polska - 1970-2060

Ziédio: GUS

Populacja: 37532044
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«| I | 2

|
1970 gotowe 2060

) Rys. 38. Struktura ludno$ci w Polsce 2024 rok.
Zrédto: https://stat.gov.pl/obszary-tematyczne/ludnosc/ludnosc/ludnosc-piramida/ [dostep: 11.02.2024].

Co za tym idzie, gdyby kazdy obywatel uprawniony (poza dzie¢mi do 5 lat i emerytami)
uiscit optate w wysokosci czgsci obecnego abonamentu np. 10 zt to miesigcznie, bytoby
to 310 mln zt do przeznaczenia na cyberbezpieczenstwo. Nalezy w tym przypadku
zaznaczyC, ze dzieci powyzej lat 5 sa rowniez uzytkownikami cyberprzestrzeni
w zwiazku z czym oplata bytaby naliczana jak w przypadku odbioru domowych $mieci,
gdzie podstawg jest ilo$¢ cztonkow rodzin bez wzgledu na wiek.

Reasumujac z optaty zastepujacej abonament radiowo-telewizyjny w wysokosci
10 zt od osoby w skali roku byloby mozna przeznaczy¢ 3,72 miliarda zlotych na
wzmocnienie cyberbezpieczenstwa w kraju. Warunkiem jest akceptacja spoteczna optaty
1 sprawny system egzekucji poprzez wiaczenie tych optat do rozliczania w rocznym
zeznaniu podatkowym PIT. Dla porownania czteroosobowa rodzina majgca w domu
telewizor 1 radio co jest poniekad standardem zgodnie z obowigzujacymi zasadami musi
optaci¢ 432 zt abonamentu radiowo-telewizyjnego rocznie. Gdzie po zamianie optaty na
proponowang wyniostoby to 480 zl rocznie w zwigzku z czym mozna uzna¢ te oplaty
jako podobnej wysokosci. Oczywiscie mozna by wliczy¢ w to znizki dla wielodzietnych
rodzin, rencistow, weteranéw, kombatantéw, w tym ulgi uczniowskie, studenckie tak jak

to odbywa si¢ na obecnych zasadach. Problemem staloby si¢ jedynie przekonanie
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spoteczenstwa do stuszno$ci optat a raczej celu jaki beda zasilaty. W celu sprawdzenia

jako$ci rozwigzania zostanie poddane ono analizie SWOT (Tab. 30).

Tab. 30. Analiza SWOT przeksztalcenia abonamentu RiTV.

WEWNETRZNE ZEWNETRZNE
1 - niski 1 - niski
kod | 2-éredni MOCNE STRONY (S) kod | 2-sredni SZANSE (0)
3 - wysoki 3 - wysoki
S1 3 * wzmocnienie cyberbezpieczenstwa 01 3 * rozwigzanie problemu niewystarczajacego
S2 3 + wyrownanie plac dla specjalistow finansowania cyberbezpieczenstwa w kraju
cyberbezpieczenstwa 02 2 + wzmocnienie roli cyberbezpieczenstwa w
S3 3 + rozbudowa bezpieczenstwa komercyjnych spoleczenstwie
ustug i dostepu do ustug 03 2 * réwnomierne rozlozenie kosztéw utrzymania
sS4 3 * zmniejszenie cyberprzestepczosci cyberbezpieczenstwa w srod obywateli
4 12 SUMA 3 7 SUMA
1 - niski 1 - niski
kod | 2-éredni SLABE STRONY (W) kod | 2-Sredni ZAGROZENIA (2)
3 - wysoki 3 - wysoki
w1 2 + egzekwowanie opfat 71 2 * przekonanie spoleczenistwa o sfusznosci
oplaty
1 2 SUMA 1 2 SUMA

Zrbdto: Opracowanie wiasne.

Wszystkie przestanki wskazuja na zasadnos$¢ wdrozenia przedstawionej oplaty przy
zatozeniu, ze podniesienie rangi oraz znaczenia cyberbezpieczenstwa wsrod obywateli
bedzie sukcesywnie rosto. Dodatkowo oplata bedzie pierwsza w historii panstwa, gdzie
obywatel placi bezposrednio za swoje bezpieczenstwo. Egzekwowanie mozna wymusié¢
regulacjami prawnymi poprzez uwarunkowanie, ze kto nie uiszcza optat ten nie moze si¢
ubiega¢ o odszkodowanie lub zado$¢uczynienie na drodze prawnej za szkody powstate
w wyniku dziatan w cyberprzestrzeni w zwigzku z czym optata bylaby réwniez swego

rodzaju koniecznym warunkiem dochodzenia swoich praw.
5.6. Podsumowanie rozdzialu

Pomimo ze cyberprzestrzen istnieje od zarania dziejow ludzkos$¢ dopiero
stosunkowo od niedawna nauczyla si¢ wykorzystywaé ja jako medium, w tym do
materializacji zagrozen. Kolejne lata, dekady a nawet wieki, beda tylko rozwijaé
zagrozenia wykorzystujace cyberprzestrzen w zwigzku z czym tak bardzo wazna jest
eliminacja podatnosci, ktora temu sprzyja. Pozbycie si¢ wad, luk, stabosci stwierdzonych

na podstawie rozdziatu III wymaga zastosowania pewnych rozwigzan, ktore w gldwne;
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mierze pociagaja za soba zmiany w regulacjach prawnych. Ponadto wymagaja
utworzenia programow rozwoju, tworzeniu dodatkowej infrastruktury a co za tym idzie
wzmocnienia naktadow finansowych i1 kadrowych w sferze cyberbezpieczenstwa.
Wszystkie te przedsiewzigcia (Rys. 39) wymagaja jeszcze jednego mianowicie akceptacji
spotecznej. To wlasnie swiadomos¢ spoteczna o zagrozeniach determinuje srodki mogace
przeciwstawi¢ si¢ im. Tak jak juz wspomniano mentalnos$¢ jest sfera zachowania, ktore;j
nie zmieni zadna regulacja prawna. Natomiast jest duza szansa, ze jesli zmienimy range
cyberbezpieczenstwa wsrod dokumentow takich jak strategie, wprowadzimy nauczanie
zarbwno w pracy jak i szkolach, utworzymy instytucje odpowiedzialne za tad

informacyjny to swiadomos$¢ spoteczna ulegnie znacznemu polepszeniu.
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CBZC

Przeksztalcenie
Abonamentn RIRTV

Nowelizacja
rozporzadzenia w
sprawie swiadczed
Lcyber”

Utworzenie instytucji
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dezinformacje

SYSTEM BEZPIECZENSTWA NARODOWEGO V

SYSTEM C ERSTWA

\ /
? SYSTEM ZARZACZANIA KRVEYSOWSAO \\

SYSTEM OBRONY PANSTWA

SEKTORY BEZPIECZENSTWA PARISTWA
Utworzenie
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wdrozeniowego
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Rys. 39. Propozycje eliminacji stwierdzonych podatnosci na tle operacyjnego modelu SBN.
Zrbdto: opracowanie wlasne.

Wszelkie dziatania na korzy$¢ cyberbezpieczenstwa wymagaja odpowiednich naktadow
w postac sit 1 sSrodkow finansowych, przy czym spoleczenstwo nie jest przekonane do
ptacenia odpowiedniej kwoty na walke z niewidzialnym wrogiem. Realnie rzecz biorac
wystarczy wdraza¢ zmiany w Systemie Bezpieczenstwa Narodowego, ktére idg wraz
z postepem technologicznym. Ponadto nalezy ukierunkowywac ten system na nowe
zagrozenie, jednocze$nie eliminujac rozwigzania, ktore sa nieadekwatne, przestarzate lub
niespetniajace swoich statutowych zadan. Swiadomos$¢ spoteczna jest na niskim poziomie
i zachodzi konieczno$¢ jej podniesienia w granicach mozliwosci. Zeby tego dokonaé

wystarczy eksponowa¢ w wiekszym stopniu katastrofalne skutki materializacji zagrozen.
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Nalezy tu wspomnie¢, ze wigkszo$¢ incydentow ktore miaty miejsce gldéwnie w sektorze
bankowym byly ukrywane przed spoteczenstwem w obawie przed utratg wizerunku
a takie zachowania nie tylko sprzyjaja agresorom, ale i niwelujg rzeczywisty poziom
zagrozenia. Sytuacja przypomina jeszcze niedawne pojmowanie konfliktu zbrojnego
przez Polakow, gdzie sytuacja po 28 lutym 2022 roku nagle u§wiadomita obywatelom,
ze zagrozenie jest jak najbardziej realne, bo dzieje si¢ w bezposrednim sagsiedztwie.
Dlatego podejmujac nawet te niepopularne decyzje takie jak np. zmiana abonamentu na
oplate cyberbezpieczenstwa nalezy da¢ do zrozumienia spoteczenstwu, ze zagrozenia
cyberprzestrzeni s3 na tyle powazne, ze panstwo potrzebuje wsparcia wilasnych

obywateli, aby wyj$¢ naprzeciw dynamicznie rozwijajagcym si¢ zagrozeniom.
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ROZDZIAL VI. IMPLEMENTACYJNOSC OPRACOWANEJ KONCEPCJI

Przed przystagpieniem do implementacji opracowanej koncepcji wazna jest
identyfikacja wskaznikow, za pomoca ktorych zostanie dokonana ocena skutkow
implementacji ze szczeg6lnym uwzglgdnieniem:

— rodzaju rozwigzywanego problemu,

— rekomendowanych rozwigzan, w tym planowanych narzedzi interwencji oraz

oczekiwanych efektow,

— sposobow rozwigzan podobnych probleméw w innych krajach w szczegolnosci

krajach cztonkowskich UE,

— podmiotdw, na ktére oddzialuje przedmiotowy projekt,

— informacji zwigzanych z zakresem projektu,

— wplywu proponowanych rozwigzan na sektor finans6w publicznych,

— wplywu proponowanych rozwigzan na konkurencyjnos¢  gospodarki

1 przedsigbiorczo$¢ oraz na rodzing, obywateli 1 gospodarstwa domowe,

— wplywu na rynek pracy oraz na inne obszary,

— wplywu na regulacje prawne 1 potrzebe ich aktualizacji,

— sposobu i czasu ewaluacji efektow projektu wg przyjetych miernikow.
Uwzglednienie tych kluczowych aspektoéw pozwala na obiektywizacje oceny mozliwosci
poprawy bezpieczenstwa panstwa wg zaproponowanej koncepcji. Ocena skutkéw wdrozenia
tej koncepcji bedzie zatem wynikiem analizy szczegétowych ocen i wskazan eksperckich
(zatacznik nr 8) oraz autooceny wg wskazanych w badaniu konsekwencji wdrozenia

proponowanych rozwigzan.
6.1. Warunki i ograniczenia dla implementacji koncepcji

Implementacja opracowanej koncepcji wymaga akceptacji zarowno decydentow
jak 1 spoleczenstwa. Aby to uzyska¢ nalezy zdefiniowa¢ w sposob ilosciowy lub
jakosciowy nieliczne, ale istotne kryteria pordownawcze, ktore pozwolg oszacowac jakie
sity 1 §rodki nalezy zaangazowac¢ do realizacji koncepcji. W zwigzku z czym tak jak to

opisano w poprzednich rozdziatach (Il 1 IV) begda brane pod uwagg takie wskazniki jak:

— wielkos¢ wktadu finansowego poczatkowego obliczona na podstawie

analogicznych przedsigwzig¢;
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— wielko$¢ wktadu finansowego cyklicznego na utrzymanie obliczona na podstawie
analogicznych przedsiewziec;

- ilo$¢ wykwalifikowanych specjalistow do pozyskania obliczona na podstawie
analogicznych przedsigwzie¢;

— ilo$¢ zmian w dokumentach prawnych obliczona na podstawie istniejacych
regulacji prawnych;

— 1lo$¢ oraz wielko$¢ niezbednej infrastruktury obliczona na podstawie potencjalnych

brakow.

Utrzymujac zatozenie, ze realizacja koncepcji bytaby mozliwa przy wykorzystaniu
obecnych zdolnosci panstwa (sity i $rodki) to podstawowym ograniczeniem jest czas
w jakim zostanie ona wprowadzona. Jest to bezposredni czynnik determinujacy
zasadno$¢ wprowadzenia koncepcji. Mowa tu w szczegdlno$ci o rozwigzaniu
polegajacym na nowelizacji dokumentacji szczebla strategii, ktére sa cyklicznie
tworzone. Aby zrealizowa¢ te rozwigzanie nalezatoby rozpocza¢ prace nad kluczowymi
dla Systemu Bezpieczenstwa Narodowego dokumentami jednocze$nie $cisle je ze sobg
powigzujac. Ponadto nalezy mie¢ $wiadomo$é, ze implementacja koncepcji nie
przyniesie natychmiastowych efektow poprawy obecnego stanu bezpieczenstwa.
Na wigkszos¢ rezultatow bedzie trzeba poczeka¢ nawet latami tak jak w przypadku
wprowadzania dtugoterminowych programow szkolenia 1 u§wiadamiania spoteczenstwa.
Z biznesowego punktu widzenia jest to rodzaj inwestycji, w ktorg trzeba duzo wlozy¢
1 dlugo czeka¢ na zyski. Niemniej jednak zmiany, ktore niesie za soba koncepcja sa
konieczne do wprowadzenia, poniewaz ich brak bedzie potegowal rozmiary skutkow
materializacji zagrozen w skali catego panstwa zarOwno w wymiarze materialnym jak
1 niematerialnym. Istnieje jeszcze jedna przestanka przemawiajgca za konieczno$cia
implementacji przedmiotowej koncepcji. Mianowicie wspoOtczesne trendy panstw
europejskich oraz z innych regionéw $swiata wykazuja ciagly rozwdj podnoszac poziom
swojego cyberbezpieczenstwa. W zwigzku z czym pozostawanie na stalym poziomie
bedzie tak naprawdg¢ cofaniem si¢ w stosunku do rozwijajacych si¢ nacji.

W celu szczegotowego zbadania potrzebnych funduszy, liczby personelu,
dodatkowe;j infrastruktury, zmiany regulacji prawnych, czyli podstawowych parametrow
koncepcji, kazde rozwigzanie w niej zawarte zostanie oszacowane pod katem

wskaznikow, ktore rozwinigto w tabeli 31.
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Tab. 31. Wskazniki niezbgdne do oszacowania sit i srodkow.

L Wielkosé Liczha Zmiana regulacji Koszty Utrzymanie
P infrastruktury (A) personelu (B) prawnych (C) utworzenia (D) miesieczne (E)
1 nie jest nie jest i 53 wymagane llie 53 wymagane lie 53 wymagane
Wwymagana Wymagana zmiany naklady naklady
niskie Wymagana w Wymagane zmiany naklady sg wymagane | naklady sq wymagane
2 naklady niskim stopniu w niskim stopniu w niskim stopniu w niskim stopniu
dla (1 -20 0sob) (1 -20 0sdb) (1-2 dokument) (10 tys - 100 ty$) (0-20tys/ mc)
Srednie Wymagana w Wymagane zmiany naklady s3 wymagane | naklady sq wymagane
3 naklady §rednim stopniu w $rednim stopniu w érednim stopniu W $rednim stopniu
dla (20 - 50 0sb) (20 - 50 0sab) (2 -5 dokumenty) (100 ty$ - 1 mln) (20 ty$ - 100 ty$ / mc)
duze Wymagana w Wymagane zmiany naklady s3 wymagane | naklady s3 wymagane
4 naklady duzym stopniu w wysokim stopniu W wysokim stopniu w wysokim stopniu
dla (50 - 200 0s6b) (50 - 200 osob) (5 - 10 dokumentdw) (1 mln- 10 mln) (100 ty$ - 500 ty$ / mc)
bardzo duze wymagana w bardzo wymagane zmiany w | naklady s wymagane w | naklady s3 wymagane w
§ naklady wysokim stopniu bardzo wysokim stopniu | bardzo wysokim stopniu | bardzo wysokim stopniu
dla (200 - 1000 0s6b) {200 - 1000 0s0b) (10 - 20 dokumentéw) (10 mln - 50 mln) (500 ty$ - 1 mln / me)

Zrddto: opracowanie wlasne na podstawie rozdzialu V.

W tym momencie nalezy wyjasni¢, ze szczegotowe wartosci tych wskaznikow zostang
oszacowane w pewnych przedzialach, poniewaz nie jest mozliwe doktadne (precyzyjne)
wyliczenie zadnego z tych parametrow na tym etapie. Do okreslenia przyblizonych
wyliczen przydatna begdzie metoda komparacji istniejacych juz rozwigzan, zdarzen,

praktyk oraz wglad w biezace wydatki na cyberbezpieczenstwo.
6.2. Szacowanie kluczowych wskaznikow opracowanej koncepcji

Tworzenie krajowych zdolnosci technologicznych.

Przede wszystkim nalezy zinwentaryzowa¢ systemy (produkty ITC)
eksploatowane w administracji panstwowej a w szczegolnosci w systemie zarzadzania
kryzysowego 1 infrastrukturze krytycznej, ktére pochodzg od producentow uznanych
w niedalekiej przyszlosci za ,dostawcow wysokiego ryzyka”. Mowa tu
o oprogramowaniu niezb¢dnym do funkcjonowania systemow sterowania, procesorach,
serwomechanizmach, sterownikach logicznych 1 wszelkich urzadzeniach posiadajacych
zdolno$¢ magazynowania, transmisji 1 dystrybucji danych. Kolejnym etapem be¢dzie
powotane konsorcjum sktadajacego si¢ z instytucji bedacych w zasobach $rodowiska
akademickiego 1 opracowanie planow badawczo-wdrozeniowych oraz rozwigzan
konstrukcyjnych technologii, wykorzystywanych do utrzymania cigglosci dziatania

newralgicznych systemow. Zaprojektowany i1 przebadany system, ktory zostanie
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przetestowany bedzie sukcesywnie wdrazany. Pozwoli to na pozbycie si¢ technologii
wysokiego ryzyka z infrastruktury krytycznej. Oczywiscie nie tylko uczelnie posiadaja
zdolnosci do realizacji tego typu przedsiewzig¢. Obecnie istniejg dos¢ mocno rozwinigte
Start-upy*>®, ktore swiadcza tego typu ustugi, lecz ze wzgledow ekonomicznych zaleca
si¢ wykorzystanie do tego celu zasoboéw sSrodowiska akademickiego. Tabela 32

prezentuje wskazniki potrzeb niezbednych do wdrozenia tego rozwigzania.

Tab. 32. Srodki do utworzenia konsorcjum badawczo-wdrozeniowego.

L Wielkos¢ Liczha Zmiana regulacji Koszty Utrzymanie
P- infrastruktury (A) personelu (B) prawnych (C) utworzenia (D) miesieczne (E)
1 nie s3 wymagane nie s3 wymagane
zmiany naklady
niskie wymagana w wymagane zmiany w naklady sg wymagane | naklady s3 wymagane w
2 naklady niskim stopniu niskim stopniu w niskim stopniu niskim stopniu
dla (1 -20 oséb) (1 -20 oséb) (1 - 2 dokument) (10 ty$ - 100 ty$) (0 -20ty§/ me)
$rednie wymagana w Srednim naklady sq wymagane | naklady s wymagane w
3 naklady stopniu w érednim stopniu $rednim stopniu
dla (20 - 50 osob) (20 - 50 0s6b) (100 tys - 1 mln) (20 tys$ - 100 ty$ / me)
duze wymagana w wymagane zmiany w naklady sq wymagane
4 naklady duzym stopniu wysokim stopniu w wysokim stopniu
dla (50 - 200 osab) (50 - 200 osdb) (5 - 10 dokumentow) (I mln - 10 mln)
bardzo duze wymagana w bardzo wymagane zmiany w | naklady s3 wymagane w | naktady sa wymagane w
5 naklady wysokim stopniu bardzo wysokim stopniu | bardzo wysokim stopniu | bardzo wysokim stopniu
dla (200 - 1000 oséb) (200 - 1000 os6b) (10 - 20 dokumentow) (10 mln - 50 mln) (500 tys - 1 mln / me)

Zrbdto: opracowanie wlasne.

Infrastruktura — nie jest wymagana, poniewaz konsorcjum sktadatoby si¢ z istniejacych
zakladow, katedr, instytutow, wydziatow akademickich wykorzystujac biura i cale
zaplecze badawcze bedace w zasobach tych instytucji.

Liczba personelu — dodatkowa nie jest wymagana, poniewaz sktad naukowy stanowiliby
pracownicy akademiccy bedacy zatrudnieni na etatach w macierzystych uczelniach.
Zmiany regulacji prawnych — konsorcjum nie wymaga zmian prawnych, poniewaz
ustawa z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce™® w art. 60 zaktada
wspotprace miedzyuczelniang 1 tworzenie zespotdéw naukowo-badawczych. Istnieje
konieczno$¢ utworzenia pewnych umow, ktére konsolidowalyby wspotprace
migdzyuczelniang. W zalezno$ci od ilosci instytucji przewiduje si¢ utworzenie od 2 do 5

umow 1 porozumien.

155 Start-up — nowo utworzone przedsigbiorstwo lub tymczasowa organizacja poszukujgca modelu
biznesowego, ktory zapewnilby jej zyskowny rozwoj. Istnieje wiele definicji start-upow. Podmioty
zaliczane do tej kategorii sg najczesciej zwiazane z technologiami informacyjnymi i komunikacyjnymi
(ICT) oraz sektorami high tech.

136 Dz, U. 2018 poz. 1668.
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Koszty utworzenia — nie s3 wymagane, poniewaz tak jak w przypadku infrastruktury

konsorcjum sktadatoby si¢ istniejacych instytucji i zasobéw wchodzacych w ich sktad.

Utrzymanie miesigczne — prace naukowo-wdrozeniowe sg wysokobudzetowe i zazwyczaj
okreslane poprzez granty przewidziane na cato$¢ projektu. W zalezno$ci od rozmiaru
konsorcjum i ilo$ci prac badawczych prowadzonych jednoczesnie mozna poprzez metode
komparacji istniejgcych programow ustali¢ przedzial miesigcznego utrzymania®’.
Rozwigzanie polegajace na utworzeniu konsorcjum badawczo-wdrozeniowego
obarczone jest do$¢ duzymi kosztami utrzymania, poniewaz badania nad nowymi
technologiami sg kosztowne. Porownanie przedsigwzigcia do istniejgcego programu

naukowo-badawczego pozwolito na okreslenie przedziatu miesiecznych wydatkow jakie

s konieczne do realizacji rozwigzania.
Wzmocnienie roli cyberbezpieczenstwa na poziomie strategii

Problem polegajacy na niejednolitym 1 niespojnym eksponowaniu roli
cyberbezpieczenstwa w strategiach jest istotny, poniewaz tres¢ wizji przedmiotowych
dokumentéw determinuje potrzeby aktoéw nizszego szczebla takich jak ustawy czy
rozporzadzenia. Istota problemu jest brak zachowania w hierarchii dokumentow
nalezytego plynnego przej$cia, zachowujacego adekwatny do zagrozen poziom rangi
cyberbezpieczenstwa. Problem wynika z wprowadzania strategii w r6znych okresach,
gdzie obecnie niektore z nich stracity swoja aktualnos¢. Mowa tu o Strategii Rozwoju
Systemu Bezpieczenstwa Narodowego, ktora powstata w 2013 roku i1 zaktadata wizje
przedmiotowego systemu na 10 lat, a wigc do 2023 roku. Brak prac nad aktualizacja
dokumentu powoduje, Ze najwazniejszy system panstwa jest pozbawiony wizji dalszego
rozwoju. Dodatkowo, dokument zostat przystosowany do korelacji z Zintegrowanymi
Strategiami Rozwoju, a nie nawigzuje do Strategii Cyberbezpieczenstwa RP, co jest
z punktu widzenia bezpieczenstwa bardzo istotne. Wobec czego nalezy rozpocza¢ prace
nad  nowelizacja  strategii oraz  mocniejszym  wyeksponowaniu  rangi
cyberbezpieczenstwa, adekwatnym do wspotczesnych zagrozen we wszystkich
dokumentach, ktére powinny utrzymywac hierarchiczng zgodno$¢ ze soba. Natomiast,
zgodnie z opisem problemu w rozdziale V nalezy dazy¢ do wyniesienia roli

cyberbezpieczefistwa do rangi ponaddziedzinowej, poniewaz cyberbezpieczenstwo

157 Jako poréwnanie postuzono si¢ konkursem programu NEON skupiajagcym sie na finansowaniu prac

badawczo-rozwojowych dotyczacych obszaru Przemyshu 4.0 1 sztucznej inteligencji. Kwota
dofinansowania wynosi 8 000 000,00 PLN na badania trwajace okoto dwoch lat.
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przenika kazda dziedzing i kazdy sektor bezpieczenstwa. Tabela 33 przedstawia naktady

niezbedne do realizacji zatozonego celu.

Tab. 33. Srodki na wzmocnienie roli cyberbezpieczenstwa w strategiach.

L Wielkosé Liczha Zmiana regulacji Koszty Utrzymanie
P infrastruktury (A) personelu (B) prawnych (C) utworzenia (D) miesieczne (E)
1 nie s wymagane
zmiany
niskie wymagana w wymagane zmiany w naklady s3 wymagane naklady sa wymagane
2 naklady niskim stopniu niskim stopniu w niskim stopniu w niskim stopniu
dla(1-200s6b) (1 -200s6b) (1 -2 dokument) (10 tys - 100 ty$) (0-20ty§/ me)
srednie wymagana w rednim wymagane zmiany w naklady s3 wymagane naklady s3 wymagane
3 naklady stopniu $rednim stopniu w $rednim stopniu w $rednim stopniu
dla (20 - 50 osdb) (20 - 50 0sdb) (2 - 5 dokumenty) (100 tys — | mln) (20 ty$ - 100 ty$ / mc)
duze wymagana w naklady sg wymagane naklady sa wymagane
4 naklady duzym stopniu w wysokim stopniu w wysokim stopniu
dla {50 - 200 os6b) (50 - 200 0s6b) (1 mln— 10 mln) (100 ty$ - 500 ty$ / mc)
bardzo duze wymagana w bardzo wymagane zmiany w | naklady sa wymagane w | naklady s3 wymagane w
5 naklady wysokim stopniu bardzo wysokim stopniu | bardzo wysokim stopniu | bardzo wysokim stopniu
dla (200 - 1000 oséb) (200 - 1000 osdb) (10 - 20 dokumentéow) (10 mln — 50 mln) (500 tys - [ mln / me)

Zrodto: opracowanie wilasne.

Infrastruktura — nie jest wymagana, poniewaz tworzenie dokumentéw strategicznych
realizowane jest w instytucjach istniejacych.
Liczba personelu - nie jest wymagana, poniewaz tworzenie dokumentow strategicznych
realizowane jest przez personel istniejacych juz instytucji.
Zmiany regulacji prawnych — dokumentami, ktore nalezy zaktualizowac s3:
—  Strategie w ktorych minat czas wizji dokumentu:
e Strategia Rozwoju Systemy Bezpieczenstwa Narodowego RP;
o Strategia Cyberbezpieczenstwa RP (obecnie trwa projekt nowelizacji 2025).
— Dokumenty do mocniejszego wyeksponowania rangi cyberbezpieczenstwa:
e Dhugookresowa Strategia Rozwoju Kraju;
e Sredniookresowa Strategia Rozwoju Kraju;
o Strategia Bezpieczenstwa Narodowego RP (obecnie trwa projekt nowelizacji
2025).
Koszty utworzenia — nie s3 wymagane zadne wstepne koszty. Tworzenie dokumentacji
szczebla strategicznego jest wpisane w obowigzki o0s6b bedacych na etacie
w przeznaczonych do tego instytucjach.
Utrzymanie miesigczne — nie jest wymagane, poniewaz kosztem utworzenia dokumentow

jest pensja 0s6b odpowiedzialnych za ich realizacje.
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Ujednolicenie, podniesienie rangi cyberbezpieczenstwa oraz zachowanie
ptynnosci przejscia migdzy dokumentami rdznego szczebla bgdzie mialo nieoceniony
wpltyw na ksztattowanie regulacji prawnych. Ponadto przetozy si¢ to na akceptacje
spoteczenstwa do zwigkszania $rodkow na

cyberbezpieczenstwo, poniewaz

wyeksponowanie zagrozen cyberbezpieczenstwa na odpowiednim  poziomie

w dokumentach rangi strategii spowoduje zwickszenie $wiadomosci spoteczne;j.
Regulacje w sprawie centrow wymiany i analizy informacji (ISAC)

Centra wymiany 1 analizy informacji, czyli tzw. ISAC nie posiadajg jasno
sprecyzowanych zasad finansowania i dziatajg na zasadzie dotowania i sponsorowania
przez podmioty prywatne. W zwigzku z czym zachodzi uzasadniona obawa, ze podmiot
prywatny, ktory jest sponsorem bedzie mogt w ramach audytu finansowego mie¢ wglad
w dane wrazliwe przetwarzane w ISAC. Szczegdlna obawa zachodzi w przypadku
centréw $wiadczacych ustugi na rzecz infrastruktury krytycznej'*®. Dodatkowo brak
hierarchii w tym S$rodowisku spowoduje, Zze centra nie beda wspdipracowacl, lecz
rywalizowa¢ min. o zrédta finansowania. W zwigzku z czym utworzenie nadrzednego
ISAC dotowanego po czgsci z budzetu panstwa spowoduje, ze dziatania pomiedzy
centrami bedg skoordynowane. Dodatkowo bedzie rosta wspdipraca migdzy nimi oraz
zwigkszy si¢ transparentno$¢ finansowania z jednoczesnym sprawowaniem nadzoru.
Takie postgpowanie obecnie z powodzeniem funkcjonuje w Stanach Zjednoczonych

Ameryki. Niezbe¢dne srodki do realizacji celu przedstawiono w tabeli 34.

Tab. 34. Srodki potrzebne do utworzenia wiodacego ISAC.

L Wielkosé Liczba Zmiana regulacji Koszty Utrzymanie
P- infrastruktury (A) personelu (B) prawnych (C) utworzenia (D) miesieczne (E)
1 nie sa wymagane nie sg wymagane
zmiany naklady
niskie wymagana w naklady sa wymagane naklady sg wymagane
2 naklady niskim stopniu w niskim stopniu w niskim stopniu
dla (1 - 20 aséb) (1 - 20 0s6b) (10 ty$ - 100 ty$) (0 - 20ty / mc)
srednie wymagana w srednim wymagane zmiany naklady sa wymagane naklady sg wymagane
3 naklady stopniu w $rednim stopniu w $rednim stopniu w $rednim stopniu
dla (20 - 50 osdb) (20 - 50 0sab) (2 - 5 dokumenty) (100 tys — 1 mln) (20 tys - 100 ty$ / mc)
duze wymagana w wymagane zmiany naklady sa wymagane
4 naklady duzym stopniu w wysokim stopniu w wysokim stopniu
dla (50 - 200 osdb) (50 - 200 osdb) (5 - 10 dokumentow) (1 mln — 10 mln)
bardzo duze wymagana w bardzo wymagane zmiany w naklady sa wymagane w | naklady sq wymagane w
5 naklady wysokim stopniu bardzo wysokim stopniu | bardzo wysokim stopniu | bardzo wysokim stopniu
dla (200 - 1000 oséb) (200 - 1000 osdb) (10 - 20 dokumentédw) (10 mln — 50 mln) (500 tys - 1 mln / mc)

Zrodto: opracowanie wilasne.

158 Ustawa zaktada utworzenie sektorowych ISAC dla energii, transportu, stuzby zdrowia, infrastruktury
cyfrowej, finansowe;j.
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Infrastruktura — nie jest wymagana, poniewaz wiodacy ISAC bedzie wybrany jako jeden
z istniejagcych podmiotdw, wobec czego infrastruktura bedzie juz przygotowana.

Liczba personelu — dodatkowa nie jest wymagana, poniewaz wiodacy ISAC bedzie
wybrany jako jeden z istniejgcych podmiotoéw, wobec czego personel bedzie juz
zatrudniony.

Zmiany regulacji prawnych — wymagana bedzie zmiana zapisow w projekcie nowelizacji
ustawy o Krajowym Systemie Cyberbezpieczenstwa®®. W art. 1 oraz rozdziale
5 a dotyczaca funkcjonowania ISAC. Dodatkowo bedzie wymagane bedzie utworzenie
regulacji 1 wytycznych w sprawie finansowania oraz dziatalno$ci biezacej

przedmiotowych organizacji.

Koszty utworzenia — nie s3 wymagane, poniewaz wiodacy ISAC bedzie wybrany jako
jeden z istniejacych podmiotow, w zwigzku z czym nie s3 wymagane zadne naklady

poczatkowe.

Utrzymanie miesigczne — dziatalno$¢ wiodacego ISAC powinna by¢ po czgsci dotowana.
Pozwoli to na utrzymanie kontroli nad calym sektorem centréw wymiany i analizy
danych. Wysoko§¢ $wiadczen powinna by¢ uzalezniona od rozmiaru organizacji.
Przewiduje si¢ refundacje potowy miesigcznych kosztow utrzymania wiodacego centra
tj. w przedziale od 100 ty$ - 500 ty$ na miesigc'®.

Szczegolowe rekomendacje co do utworzenia ISAC zakladaja dowolng
strukture®®’. W zalezno$ci od rodzaju sektora gospodarki w ktorym dzialaja podmioty te
moga mie¢ r6zng wielkos¢. Zaleca sig, aby wiodacy ISAC zostal wybrany sposréd centr,

ktore sprawujg nadzoér cyberbezpieczenstwa w infrastrukturze krytycznej, czyli sposrod

ISAC Kolej, ISAC Lot lub ISAC sektora energetycznego itp.
Narodowy dtugoterminowy program uswiadamiania spolecznego.

Narodowy dlugoterminowy program uswiadamiania spolecznego, powinien
przybra¢ forme¢ szkolen wstepnych i cyklicznych podczas zatrudniania pracownika
w administracji panstwowej. Szkolenie powinno by¢ realizowane tak samo jak

stanowiskowe BHP. Dziatania te spowoduja, ze po uptywie pewnego czasu zdecydowana

159 Dz. U. 2018 poz. 1560.

160 przedmiotowa warto$¢ dotacji z budzetu panstwa powinna zaspokoi¢ okoto 50% kosztow miesiecznego
utrzymania centra. Biorac pod uwage strukture przecietnego ISAC, ktory sktada si¢ z grupy kilkunastu
lub kilkudziesigciu specjalistow koszt bedzie miescit si¢ w przedziale 100-500 ty$ zt na miesiac.

161 https://cyberpolicy.nask.pl/wp-content/uploads/2019/04/Poradnik-NASK-na-temat-tworzenia-ISAC
.pdf [dostep: 20.06.2024].
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wiekszos$¢ pracownikow sektora panstwowego uzyska §wiadomo$¢ na temat zagrozen,
sposobow ich realizacji jak roéwniez skutkdw. Szkolenie tego typu w duzym stopniu
przyczyni si¢ do zmniejszenia ryzyka materializacji zagrozen, poniewaz zdecydowana
wiekszos$¢ cyberatakow wykorzystuje socjotechnike polegajaca na zmuszeniu ofiary do
podjecia pewnych dziatan. W zwigzku z czym us$wiadamianie kadr jest wymogiem
koniecznym, a propozycja wprowadzenia ustawowego szkolenia z cyberbezpieczenstwa
bedzie stopniowo podnosita wiedze 1 kompetencje zwickszajac bezpieczenstwo

organizacji. W tabeli 35 oszacowano $rodki niezbedne do wprowadzenia szkolen.

Tab. 35. Srodki potrzebne do wprowadzenia szkolen z cyberbezpieczenstwa.

Wielko§¢
infrastruktury (A)

Liczba
personelu (B)

Zmiana regulacji
prawnych (C)

Koszty
utworzenia (D)

Utrzymanie
miesieczne (E)

nie s3 wymagane

zmiany
niskie wymagana w naklady s wymagane naklady s wymagane
2 naklady niskim stopniu w niskim stopniu w niskim stopniu
dla (1 - 20 0séb) (1 -20 0s6b) (10 tyé - 100 ty§) (0 - 20 ty$ / me)
érednie wymagana w Wwymagane zmiany naklady sq wymagane naklady sa wymagane
naklady srednim stopniu w $rednim stopniu w érednim stopniu w $rednim stopniu
dla (20 - 50 osab) (20 - 50 osob) (2 - 5 dokumenty) (100 ty$ — 1 mln) (20 tys - 100 ty$ / me)
duze wymagana w Wwymagane zmiany naklady s wymagane naklady s3 wymagane
naklady duzym stopniu w wysokim stopniu w wysokim stopniu W wysokim stopniu
dla (50 - 200 osob) (50 - 200 osdb) (5 - 10 dokumentow) (1 mln— 10 mln) (100 tys - 500 ty$ / me)
bardzo duze wymagana w bardzo wymagane zmiany w | naklady s3 wymagane w | naklady sg wymagane w
naklady wysokim stopniu bardzo wysokim stopniu | bardzo wysokim stopniu | bardzo wysokim stopniu
dla (200 - 1000 oséb) (200 - 1000 os6b) (10 - 20 dokumentow) (10 mIn - 50 mln / mc) (500 ty$ - 1 mln / mc)

Zrédto: opracowanie wlasne.

Infrastruktura — nie jest wymagana, poniewaz szkolenia beda prowadzone
w macierzystych zaktadach pracy.

Liczba personelu — dodatkowa nie jest wymagana, poniewaz kazda panstwowa instytucja
ma na etacie informatykoéw, ktorzy moga takie szkolenia przeprowadzic.

Zmiany regulacji prawnych — wymagana bedzie zmiana zapisOw ustawie z dnia 26
czerwca 1974 r. Kodeks pracy'®, rozdziat X, dotyczacy stuzby bezpieczenstwa i higieny
pracy oraz wdrozenia ogolnodostepnej strony internetowej wraz z materialami
instruktazowymi do pobrania.

Koszty utworzenia — nie s3 wymagane, poniewaz instruktorzy (informatycy) szkolacy
beda na etacie instytucji. Koszt utworzenia materialow szkoleniowych réwniez nie jest
wymagany 1 powinien by¢ realizowany poprzez obsade Ministerstwa Cyfryzacji

w ramach zadan stuzbowych.

162 Dz, U. 1974 Nr 24 poz. 141.
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Utrzymanie miesieczne — nie s3 wymagane koszty miesigcznego utrzymania, mozna

jedynie rozwazy¢ dodatki stuzbowe dla 0s6b funkcyjnych prowadzacych szkolenia.

Utworzone podreczniki, tablice pogladowe czy zestawy egzaminacyjne
sprawdzajace poziom wiedzy powinny by¢ cyklicznie aktualizowane i zamieszczone na
specjalnie przeznaczonej do tego stronie internetowej. Tak aby kazdy z instruktoréw

1 szkolonych miatl bezposredni dostep do bezptatnego materiatu szkoleniowego.
Narodowy dlugoterminowy program szkolnictwa ustawowego.

Narodowy dlugoterminowy program szkolnictwa ustawowego wraz narodowym
dlugoterminowy program uswiadamiania spotecznego powinny zaspokoi¢ potrzebe
podnoszenia $wiadomos$ci spolecznej z zakresu cyberbezpieczenstwa w panstwie.
Wprowadzenie do szkél obowigzkowego przedmiotu higieny cyfrowej zwigkszy
bezpieczenstwo przede wszystkim najmtodszych uzytkownikéw sieci. Obecnie problem
nieumiejetnego korzystania z sieci jest bardzo mocno poruszany medialnie, gdzie
zardwno nielegalne i obrazliwe tre§ci oraz tzw. hejt w skrajnych przypadkach moze
doprowadzi¢ dziecko do depresji a w konsekwencji nawet samobodjstwa. W zwigzku
z czym szkota jest podstawowym miejscem, gdzie nalezy mlodziez uczy¢ z zakresu
bezpiecznego postugiwania si¢ technologia cyfrowa. Koszty beda porownywalne jak

w przypadku wprowadzenia szkolenia w miejscach pracy (Tab. 36).

Tab. 36. Srodki wymagane do wprowadzenia przedmiotu higiena cyfrowa.

L Wielkosé Liczba Zmiana regulacji Koszty Utrzymanie
P- infrastruktury (A) personelu (B) prawnych (C) utworzenia (D) miesieczne (E)
1 hie s3 wymagane
zmiany
niskie wymagana w naklady s wymagane | naklady s3 wymagane
2 naklady niskim stopniu w niskim stopniu w niskim stopniu
dla (1 - 20 os6b) (1 -20 o0sdb) (10 tys - 100 ty$) (0-20ty/ me)
$rednie wymagana w wymagane zmiany naklady sa wymagane w | naklady s wymagane
3 naklady srednim stopniu w érednim stopniu $rednim stopniu w $rednim stopniu
dla (20 - 50 0sab) (20 - 50 0sdb) (2 - 5 dokumenty) (100 ty$ — I mln) (20 ty$ - 100 tys / mc)
duze wymagana w wymagane zmiany naklady s3 wymagane | naklady s wymagane
4 naklady duzym stopniu w wysokim stopniu w wysokim stopniu W wysokim stopniu
dla (50 - 200 osdb) (50 - 200 osob) (5 - 10 dokumentow) (1 mln - 10 mln) (100 tys - 500 ty$ / mc)
bardzo duze wymagana w bardzo wymagane zmiany w | naklady s3 wymagane w | naklady sq wymagane w
5 naklady wysokim stopniu bardzo wysokim stopniu | bardzo wysokim stopniu | bardzo wysokim stopniu
dla (200 - 1000 os6b) (200 - 1000 o0sdb) (10 - 20 dokumentéw) (10 mln — 50 mln) (500 ty$ - 1 mln / me)
Zrédto: opracowanie wiasne.
Infrastruktura — nie jest wymagana, poniewaz przedmioty beda prowadzone

w macierzystych szkotach.
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Liczba personelu — dodatkowa nie jest wymagana, poniewaz kazda szkota ma na etacie
nauczycieli, ktérzy moga takie mogg takie przedmioty poprowadzic.
Zmiany regulacji prawnych — wymagana bedzie zmiana zapisow w ustawie z dnia 14

grudnia 2016 r. Prawo o§wiatowe'®?

oraz wdrozenie systemu konspektow do prowadzenia
zajec.

Koszty utworzenia — nie sg wymagane, poniewaz nauczyciele maja pensum $cisle
uzaleznione od ilo$ci godzin dydaktycznych. Pozostaje jedynie koszt utworzenia
1 dystrybucji podrecznikéw do przedmiotu, ale to moze by¢ zrealizowane z funduszu
ministerialnego.

Utrzymanie miesieczne — nie sa3 wymagane koszty miesi¢cznego utrzymania mozna

jedynie rozwazy¢ dodatek dla kazdego nauczyciela chcacego przejsé kurs kwalifikacyjny.

Wprowadzenie higieny cyfrowej do programu wczesnoszkolnego moze réwniez

zaindukowa¢ mtode osoby do rozwijania si¢ w tym kierunku w przysztosci.
Tworzenie instytucji Operatora Strategicznej Sieci Bezpieczenstwa.

Nowelizacja ustawy o Krajowym Systemie Cyberbezpieczenstwa w zwigzku
z koniecznos$cia implementacji do polskiego porzadku prawnego Dyrektywy NIS2
zaklada wprowadzenie instytucji Operatora Strategicznej Sieci Bezpieczenstwa. Biorac
pod uwage, ze niezaleznie od tego kto begdzie tym operatorem infrastruktura w postaci
obiektéw 1 masztow z nadajnikami musi powstac¢, wobec czego zmiana wyboru operatora
nie generuje dodatkowych kosztow. Utworzenie z Naukowej Akademickiej Sieci
Komputerowej operatora OSSB nie zaburzy w zaden sposob rynku przedsigbiorcow
telekomunikacyjnych oraz przyczyni si¢ do niezaleznosci tego podmiotu wobec
lobbystow. Nie bez znaczenia pozostaje tu doswiadczenie 1 wtasny C-SIRT oraz zaplecze
badawczo naukowe. Koszt wyboru NASK na operatora strategicznej sieci wigze si¢

z angazowaniem nastepujacych sil i sSrodkow (Tab. 37).

Infrastruktura — jest wymagana do utworzenia miejsc pracy dla ilosci 50-200 osob.
Oprocz samego obiektu nalezy wzig¢ pod uwage réwniez wyposazenie miejsc pracy.
Liczba personelu — szacunkowo obstuga strategicznej sieci bezpieczenstwa wymaga

okoto 50-200 osdb.

163 Dz, U. 2017 poz. 59.
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Tab. 37. Srodki na utworzenie OSSB.

L Wielkoéé Liczba Zmiana regulacji Koszty Utrzymanie
P- infrastruktury (A) personelu (B) prawnych (C) utworzenia (D) miesieczne (E)
’ nie jest nie jest nie 53 wymagane nie s3 wymagane nie s3 wymagane
Wwymagana wymagana zmiany naktady naklady
niskie wymagana w wymagane zmiany naklady sa wymagane | naklady sq wymagane
2 naklady niskim stopniu w niskim stopniu w niskim stopniu w niskim stopniu
dla(1 - 20 oséb) (1 -20 0sdb) (1 - 2 dokument) (10 tys - 100 ty$) (0-20 tys / me)
$rednie wymagana w naklady sa wymagane | naklady sq wymagane
3 naklady $rednim stopniu w érednim stopniu w $rednim stopniu
dla (20 - 50 0s6b) (20 - 50 0s6b) (100 tyé - 1 mln) (20 tys - 100 ty$ / me)
wymagane zmiany naklady sq wymagane
w wysokim stopniu w wysokim stopniu
(5 - 10 dokumentdw) (100 ty$ - 500 tys / mc)

bardzo duze
naklady
dla (200 - 1000 osdb)

wymagana w bardzo
wysokim stopniu
(200 - 1000 0s6b)

naklady s3 wymagane w
bardzo wysokim stopniu
(10 mln — 50 mln)

wymagane zmiany w
bardzo wysokim stopniu
(10 - 20 dokumentow)

Zrédto: opracowanie wiasne.
Zmiany regulacji prawnych — na tym etapie wymagane sg zmiany w nowelizacji ustawy
o Krajowym Systemie Cyberbezpieczenstwa’, dzial III o strategicznej sieci
bezpieczenstwa oraz ustawie z dnia 16 lipca 2004 r. Prawo telekomunikacyjne'® art. 2.
Nalezy jeszcze mie¢ na uwadze, ze zachodzi potrzeba utworzenia programoéw rozwoju

1 innych dokumentéw regulujacych funkcjonowanie OSSB.

Koszty utworzenia — sa wymagane w przedziale 1 mln - 10 mln z tytutu utworzenia miejsc

pracy dla personelu tj. obstugi i kadry kierownicze;.

Utrzymanie miesieczne — przewiduje si¢ nakltady rzedu 500 ty$ - 1 mln zi miesigcznie

z tytuhu dziatalnoS$ci biezacej (utrzymanie infrastruktury oraz wyptlaty).

Prezentowane wyliczenia stosowane w przypadku OSSB nie do konca maja racje
bytu, poniewaz operator ten niezaleznie od wyboru musi powsta¢. W zwiazku z czym
zmiana wyboru operatora nie wigze si¢ z dodatkowymi kosztami a przedstawione koszty

nie powinny by¢ brane pod uwagg przy zestawieniu sit 1 sSrodkéw catego projektu.
Organy odpowiedzialne za walke z dezinformacjq.

W Europie plan dziatania przeciwko dezinformacji zostal ogloszony 5 grudnia
2018 roku. Dokument ten okresla kluczowe dziatania, ktore maja stanowi¢ odpowiedz na
problem dezinformacji. Komisja Europejska wskazuje w nim kroki, ktore powinny zostac

zrealizowane przez unijne instytucje oraz panstwa cztonkowskie. Dlatego propozycja

164 Dz, U. 2018 poz. 1560.
165Dz, U. 2004 Nr 171 poz. 1800.
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utworzenia Krajowej Rady ds. Dezinformacji jest zasadna. Zalozenie jest takie, aby rade
tworzyli cztonkowie bedacy autorytetami, posiadajacymi wiedze i powszechnie uznang
wiarygodno$¢ w danej dziedzinie. Z tego tez powodu zaleca si¢, aby byli to zastuzeni
naukowcy z Polskiej Akademii Nauk. Sklad rady powinien by¢ $cisle powigzany
z iloécig dziedzin nauki'®® (8) tak aby kazdg dziedzing reprezentowat po trzech uczonych.
Pozwoli to utworzy¢ kolegium o mozliwosci udzielenia trzech odmiennych stanowisk
w danej sprawie. Krajowa rada mialaby za zadanie wystosowywanie oficjalnego
stanowiska w sprawach, do ktérych przejawiaja si¢ odmienne poglady majace znamiona

dezinformacji. Koszty utworzenia rady zawiera tabela 38.

Tab. 38. Srodki do walki z dezinformacja.

L Wielkosé¢ Liczbha Zmiana regulacji Koszty Utrzymanie
P infrastruktury (A) personelu (B) prawnych (C) utworzenia (D) miesieczne (E)
1 nie s3 wymagane nle 53 wymagane
zmiany naklady
niskie wymagana w naklady s wymagane naklady sa wymagane
2 naklady niskim stopniu w niskim stopniu w niskim stopniu
dla (1 - 20 os6b) (1 -20 osob) (10 tys - 100 tys) (0-20 ty$/ me)
$rednie wymagana w wymagane zmiany naklady s wymagane
3 naklady srednim stopniu w $rednim stopniu w $rednim stopniu
dla (20 - 50 osab) (20 - 50 osdb) (2 - 5 dokumenty) (100 ty$ - 1 mln)
duze wymagana w wymagane zmiany naklady sq wymagane naklady sa wymagane
4 naklady duzym stopniu w wysokim stopniu w wysokim stopniu w wysokim stopniu
dla (50 - 200 osob) (50 - 200 oséb) (5 - 10 dokumentow) (1 mln - 10 mln) (100 tys - 500 ty$ / me)
bardzo duze wymagana w bardzo wymagane zmiany w | naklady sq wymagane w | naklady sa wymagane w
5 naklady wysokim stopniu bardzo wysokim stopniu | bardzo wysokim stopniu | bardzo wysokim stopniu
dla (200 - 1000 osob) (200 - 1000 osob) (10 - 20 dokumentéow) (10 mln - 50 mln) (500 ty$ - [ mln/ me)

Zrbdto: opracowanie wlasne.

Infrastruktura — nie jest wymagana, poniewaz miejscem (siedzibg) Krajowej Rady ds.
Dezinformacji bedzie Polska Akademia Nauk.

Liczba personelu —nie jest wymagana, poniewaz Krajowa Rade ds. Dezinformacji beda
tworzyli uczeni z Polskiej Akademii Nauk.

Zmiany regulacji prawnych — na tym etapie wymagane sg zmiany w ustawie z dnia 30
kwietnia 2010 r. o Polskiej Akademii Nauk'®’, rozdziat 3 o organach akademii.

Koszty utworzenia — nie s3 wymagane, poniewaz nie bedzie tworzona dodatkowa

infrastruktura z wyposazeniem oraz ma potrzeby pozyskania ekspertow.

166 Dziedziny — nauk humanistycznych, nauk inzynieryjno-technicznych, nauk medycznych i nauk
o zdrowiu, nauk rolniczych, nauk spotecznych, nauk $cistych i przyrodniczych, nauk teologicznych,
sztuki.

167 Dz, U. 2010 Nr 96 poz. 619.
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Utrzymanie miesigczne — przewiduje si¢ nakltady rzedu 20 ty$-100 ty$§ zt miesiecznie

z tytutlu dziatalnosci rady, w zaleznosci od ilo$ci spotkan roboczych?®e,

Krajowa Rada ds. Dezinformacji, utworzona z autorytetow wchodzacych w sktad
Polskiej Akademii Nauk cieszylaby si¢ spotecznym uznaniem i stanowitaby rzetelne
zrédto wiedzy. Bioragc pod uwage, ze uczestnictwo w przedmiotowym gremium
stanowitby dodatkowe honorarium zaleca si¢ utworzenie odpowiednich wytycznych,
ktore precyzowalyby odpowiednie wymagania rekrutacyjne tak aby w radzie zasiadali

jedynie ludzie z jak najbogatszym dorobkiem naukowym.
Rozbudowa Centralnego Biura Zwalczania Cyberprzestepczosci.

Dane statystyczne cyberprzestepczosci wskazuja na konieczno$¢ rozbudowy
Centralnego Biura Zwalczania Cyberprzestgpczosci tak aby zaspokoi¢ konieczno$¢
obstugi wiekszej liczby przestepstw. Wazny w tym momencie jest fakt, ze pienigdze
odzyskane w wyniku dzialalnosci biura wracaja do pokrzywdzonych oraz budzetu
panstwa. W zwiazku z profilem dziatalno$ci CBZC istnieje uzasadniona koniecznos¢
wlaczenia tej instytucji do Krajowego Systemu Cyberbezpieczenstwa co przelozy si¢ na
lepszy transfer ludzi, wiedzy i doswiadczenia. Budowa obecnego biura kosztowala
48 mln zt, przy czym za lata 2022-2023 mienie odzyskane w wyniku dzialalnos$ci tego
biura to 455 miln zt. W zwigzku z czym stosujac prosta matematyke mozna pokusic si¢
o stwierdzenie, ze biuro zwrdcito si¢ prawie dziesigciokrotnie. Rozbudowa instytucji przy
zalozeniu, ze podwojone zostang zasoby pochtonie dos¢ duze §rodki (tab. 39) natomiast

w toku dziatalnosci biura $rodki te zwroca sie.

Tab. 39. Zasoby potrzebne na rozbudowe CBZC.

L Wielkosé Liczba Zmiana regulacji Koszty Utrzymanie
P- infrastruktury (A) personelu (B) prawnych (C) utworzenia (D) miesieczne (E)
1 nie jest nie jest nie s wymagane nie sa wymagane nie s3 wymagane
wymagana wymagana zmiany naklady naklady
niskie wymagana w naklady sa wymagane naklady sa wymagane
2 naklady niskim stopniu w niskim stopniu w niskim stopniu
dla (1 - 20 os6b) (1 - 20 os6b) (10 ty$ - 100 ty4) (0 - 20 ty&/ mc)
srednie wymagana w wymagane zmiany naklady sa wymagane naklady sa wymagane
3 naklady $rednim stopniu w $rednim stopniu w $rednim stopniu w $rednim stopniu
dla (20 - 50 osob) (20 - 50 oséb) (2 - 5 dokumenty) (100 tys — 1 mln) (20 tys - 100 ty$ / mc)
duze wymagana w wymagane zmiany naklady sa wymagane naklady sa wymagane
4 naklady duzym stopniu w wysokim stopniu w wysokim stopniu w wysokim stopniu
dla (50 - 200 oséb) (50 - 200 osdb) (5 - 10 dokumentow) (1 mln — 10 mln) (100 ty$ - 500 tys / mc)

wymagane zmiany w
bardzo wysokim stopniu
(10 - 20 dokumentow)

Zrodto: opracowanie wlasne.

168 Spotkania rady realizowane beda w zalezno$ci od potrzeby wypracowania stanowiska w danej sprawie.
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Infrastruktura — jest wymagana, przy czym zaleca si¢ utworzenie bliZniaczej
infrastruktury w stosunku do istniejacego biura. Realizacja tego zadania powinna odby¢
si¢ poprzez rozbudowe jednej z ekspozytur regionalnych biura.

Liczba personelu — jest wymagana taka sama liczba pracownikow jak w obecnym biurze,
przy czym podziat etatow na komorki wewngtrzne moze by¢ modyfikowany.

Zmiany regulacji prawnych — na tym etapie wymagane sg zmiany w ustawie z dnia
17 grudnia 2021 r. o zmianie niektorych ustaw, w zwigzku z powotaniem Centralnego

Biura Zwalczania Cyberprzestepczoscit®

, caly art. 1 we wszystkich punktach. Natomiast
nie ma potrzeby zmiany ustawy z dnia 6 kwietnia 1990 r. o Policji*”°, poniewaz zostata
ona juz zmieniona pod katem statutu dziatalnosci CBZC.

Koszty utworzenia — poniewaz bedzie to blizniacze biuro w stosunku do istniejgcego to
koszt (2018) bedzie wynosit 48 mln plus inflacja co daje tacznie okoto 50 mlin zt.
Utrzymanie miesigczne — bgdzie wynosilo tyle samo co obecnego biura, przy czym nalezy
pamictaé, iz instytucja ta zarabia na siebie poprzez wplaty odzyskanego mienia do
budzetu panstwa.

Drastycznie rosngcy trend cyberprzestgpstw w tym oszustw przy uzyciu sprzetu
teleinformatycznego wskazuje, ze aby catkowicie wyeliminowaé ten rodzaj zagrozen
nalezaloby utworzy¢ 29 takich oddziatéw przy uwzglednieniu ,,mocy przerobowe;j”
istniejacego biura. [lo$¢ srodkéw, ktore sa odzyskiwane poprzez dziatalno§¢ CBZC jest
wystarczajaca, aby zaspokoi¢ potrzeby wdrozenia nie tyko przedmiotowej koncepcji, ale

rowniez innych organizacji realizujgcej zadania na rzecz cyberbezpieczenstwa.
Pozyskiwanie wyspecjalizowanego kapitatu ludzkiego.

Istnieje juz rozwigzanie tego problemu natomiast jest ono realizowane w sposob
niewlasciwy. Mowa tu o doprecyzowaniu i konsekwentnym stosowaniu zapisoOw
z rozporzadzenie w sprawie wysoko$ci $wiadczenia teleinformatycznego dla osob
realizujgcych zadania z zakresu cyberbezpieczenstwa. Obecnie z powodu
niedoprecyzowania wytycznych dodatki te nie sa wyptacane a kierownicy jednostek
organizacyjnych stosuja praktyki nieujg¢te w dokumencie, aby zminimalizowac
wyplacanie tych dodatkéw przy jednoczesnym pobieraniu go przez wlasne osoby.
Rozporzadzenie w swej tresci przewiduje jakie kursy, dyplomy 1 certyfikaty uprawniaja

do otrzymania przedmiotowego $wiadczenia wraz z gory przewidziang kwota

169 Dz, U. z 2021 1. poz. 1882 i 2333.
170 Dz, U. 1990 Nr 30 poz. 179.
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uzalezniong od stazu pracy w obrgbie cyberbezpieczenstwa. Koniecznej zmianie musza

ulec:

— utozsamianie opisu karty stanowiska stuzbowego z zadaniami realizowanymi
w ramach cyberbezpieczenstwa i wykazem zadan z rozporzadzenia;

— okre$lenie jasnych zasad przyznawania dodatku tak aby kierownicy jednostek
organizacyjnych nie mieli podstaw prawnych do stosowania praktyk majacych na
celu uzaleznianie wyptat $wiadczen od dodatkowego egzaminu, ktory jest

nieadekwatny w stosunku do realizowanych zadan.

Przyktadem tego typu praktyk jest egzaminowanie pracownikdw pomimo posiadania
przez nich ujetych w rozporzadzeniu kurséw i certyfikatoéw. Egzamin ten czesto zawiera
pytania, ktére nie sa w kompetencjach pracownikéw. Na przyktad administrator sieci,
ktoéry posiada dyplom Cisco CNNA oraz ukonczony kurs Certified Ethical Hacking jest
egzaminowany pytaniami z zakresu informatyki kwantowej lub zakresu znajomosci
danych statystycznych poszczegélnych zagrozen w odleglych regionach $wiata.
W zwiagzku z powyzszym stosowanie tego typu praktyk ma na celu uniemozliwié poprzez
dodatkowy egzamin, ktory z zalozenia jest niezdawalny, wyptate $wiadczen jak
najmniejszej grupie pracownikow. Przy czym sami kierownicy sa zwalniani z brania

udziatu w egzaminach'’".

Tab. 40. Srodki potrzebne do doprecyzowanie rozporzadzenia.

Liczba
personelu (B)

Wielko§é
infrastruktury (A)

Zmiana regulacji
prawnych (C)

Koszty
utworzenia (D)

Utrzymanie
miesieczne (E)

nie s3 wymagane
zmiany

niskie wymagana w naklady sq wymagane naklady sq wymagane
2 naklady niskim stopniu w niskim stopniu w niskim stopniu
dla (1 - 20 os6b) (1 -20 os6b) (10 tyé - 100 tys) (0 - 20 ty$ / me)
érednie wymagana w wymagane zmiany naklady sa wymagane naklady s3 wymagane
3 naklady $rednim stopniu w $rednim stopniu w $rednim stopniu w $rednim stopniu
dla (20 - 50 osdb) (20 - 50 0s6b) (2 - 5 dokumenty) (100 ty$ — 1 mln) (20 tys - 100 ty$ / mc)
duze wymagana w wymagane zmiany naklady sq wymagane naklady sq wymagane
4 naklady duzym stopniu w wysokim stopniu w wysokim stopniu w wysokim stopniu
dla (50 - 200 oséb) (50 - 200 0sdb) (5 - 10 dokumentéw) (1 mln — 10 mln) (100 tys - 500 ty$ / me)
bardzo duze wymagana w bardzo wymagane zmiany w | naklady s3 wymagane w | naklady s3 wymagane w
5 naklady wysokim stopniu bardzo wysokim stopniu | bardzo wysokim stopniu | bardzo wysokim stopniu
dla (200 - 1000 osdb) (200 - 1000 0sdb) (10 - 20 dokumentéw) | (10 mln—50 mln/ mc) (500 ty$ - 1 mln / mc)

Zrbdlo: opracowanie wlasne.

171

Opis na podstawie doswiadczen autora podczas pracy w jednej z instytucji podlegajacej po Komendanta

Glownego Policji.
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Wobec powyzszych argumentow zaleca si¢ doprecyzowanie rozporzadzenia
do akceptowalnych wytycznych tak aby pracownik, ktory przeszedt kurs
z certyfikowaniem zakonczony egzaminem nie musial poddawany by¢ dodatkowemu
egzaminowi z gory utozonego pod nie zdawalno$¢. Koszty utworzenia rozwigzania

zawarte sg w tabeli 40.

Infrastruktura — nie jest wymagana, poniewaz zmianie ulega jedynie jeden dokument
W postaci rozporzadzenia.
Liczba personelu — nie jest wymagana, poniewaz doprecyzowanie rozporzadzenia
realizowane bedzie przez zespot autorki tworzacy przedmiotowy dokument.
Zmiany regulacji prawnych — zmianie podlega Rozporzadzenie Rady Ministrow z dnia
19 stycznia 2022 r. w sprawie wysoko$ci $wiadczenia teleinformatycznego, dla oséb
realizujacych zadania z zakresu cyberbezpieczenstwa'’?. Zmiany w szczego6lnosci beda
precyzowaly:
— jasny proces przyznawania $wiadczen;
- wprowadzenie trybu odwotawczego dla pracownika;
— tworzenie kart opisu stanowiska stuzbowego z realnymi zadaniami opisanymi
w rozporzadzeniu;
- konsekwencje prawne dla kierownikéw JO za stosowanie praktyk majacych
na celu wyjscie poza ramy prawne przy przyznawaniu §wiadczen.
Koszty utworzenia — nie sa wymagane, poniewaz poprawa rozporzadzenia bedzie
realizowana w ramach zadan stuzbowych 0sob uprawnionych.
Utrzymanie miesigczne — poprawa rozporzadzenia pociggnie za sobg wigkszg liczbe
pracownikow z przyznanym s$wiadczeniem natomiast od momentu wprowadzenia

rozporzadzenia dzialania te s juz wkalkulowane w budzet cyberbezpieczenstwa.

Wprowadzenie do §wiadczen nowych zasad bedzie kosztowne, ale taki byt zamyst
przedmiotowego rozporzadzenia. Nie ma innej mozliwosci przyciggniecia
wykwalifikowanego specjalisty do administracji pafnstwowej niZ zapewnienie mu
wynagrodzenia na rdwni lub zblizonego z rynkiem ,.cywilnym”. Z biegiem czasu przy
sprawiedliwym przyznawaniu przedmiotowych $wiadczen praca w administracji
panstwowej (pracownicy cywilni w formacjach mundurowych) zdobedzie na

atrakcyjnosci.

172 Dziennik Ustaw Rzeczypospolitej Polskiej Warszawa, dnia 20 stycznia 2022 r. Poz. 131
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Pozyskiwanie srodkow finansowych na cyberbezpieczenstwo.

Propozycja zmiany abonamentu radiowo-telewizyjnego na abonament
cyberbezpieczenstwa wydaje si¢ stusznym pomystem. Abonament petniltby role tzw.
ochrony cyberbezpieczenstwa. To oznacza, ze kazda osoba, ktéra go optaca ma prawo
czyni¢ roszczenia w przypadku, kiedy padnie ofiarg ataku teleinformatycznego. Przy
takim zalozeniu jak obecnie obowigzuje np. w przypadku oplat za gospodarowanie
odpadami. Oczywis$cie naliczanie nie powinno obejmowac oséb co do ktorych orzeczono
o niezdolnos$ci do samodzielnej egzystencji lub wobec ktorych ustalono o'”3:

— zaliczeniu do I grupy inwalidow;

— catkowitej niezdolnos$ci do pracy;

— znacznym stopniu niepetnosprawnosci;

— trwalej lub okresowej catkowitej niezdolnosci do pracy w gospodarstwie rolnym;

— ktore otrzymuja Swiadczenie pielggnacyjne lub specjalny zasitek opiekunczy;

— niewidome, ktorych ostro$¢ wzroku nie przekracza 15%;

— ktore ukonczyty 60 lat oraz majg prawo do emerytury;

— spetniajace kryteria dochodowe, okre§lone w ustawie z dnia 28 listopada 2003
roku o $wiadczeniach rodzinnych;

— ktore maja prawo do korzystania ze $wiadczen pieni¢znych z tytulu ustawy z dnia

12 marca 2004 roku o pomocy spotecznej;

— bezrobotne;

— posiadajace prawo do zasitku przedemerytalnego;

— inwalidow wojennych 1 wojskowych;

— kombatantow bedacych inwalidami wojennymi lub wojskowym;

— czlonkow rodzin pozostatych po kombatantach bedacych inwalidami wojennymi

lub wojskowym;

— 0s6b posiadajacych status weterana poszkodowanego.
Przy zalozeniu, Ze co roku poczawszy od 2024 roku jest przeznaczane na fundusz
cyberbezpieczenstwa 250 mln zlotych z budzetu panstwa'* to dodatkowa kwota
w postaci 3,72 mld rocznie (310 mln x 12) w znacznym stopniu podnosi warto$¢ catego

funduszu. Oczywiscie z budzetu panstwa odejda wplaty na abonament RiTV, przy czym

13 Wytyczne pochodzg z regulacji o abonamencie RiTV.
174 https://www.gov.pl/web/baza-wiedzy/wiecej-pieniedzy-na-fundusz-cyberbezpieczenstwa [dostep:
20.06.2024].
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obecnie skuteczno$¢ $ciggalnosci tego podatku jest marginalna. Istotne jest réwniez
zastosowanie odpowiedniego mechanizmu motywacyjnego dla oséb regularnie
ptacacych przedmiotowy podatek. Jak juz wspomniano nalezy uwzgledni¢ system
ubezpieczen na okoliczno$¢ cyberprzestepstwa, gdzie osoba nie regulujgca cyklicznie
podatku nie ma mozliwosci ubiegania si¢ o odszkodowanie lub innych roszczen z tego
tytulu oraz nie zakupi technologii ICT dla gospodarstva domowego bez
wylegitymowania si¢ cyklicznie optacanym podatkiem. Zyski z przedmiotowego podatku
beda wystarczajace, aby pokrywac koszty ubezpieczenia. Szczegotowy wykaz potrzeb

prezentowany jest w tabeli 41.

Tab. 41. Koszt utworzenia abonamentu cyberbezpieczenstwa.

L Wielkos¢ Liczba Zmiana regulacji Koszty Utrzymanie
P- infrastruktury (A) personelu (B) prawnych (C) utworzenia (D) miesieczne (E)
1 nie s3 wymagane
zmiany
niskie wymagana w naklady s wymagane naklady sa wymagane
2 naklady niskim stopniu w niskim stopniu w niskim stopniu
dla (1 - 20 0s6b) (1 -20 os6b) (10 tys - 100 ty4) (0-20 tyé / me)
$rednie wymagana w Wwymagane zmiany naklady sq wymagane naklady sg wymagane
3 naklady $rednim stopniu w $rednim stopniu w érednim stopniu w érednim stopniu
dla (20 - 50 osob) (20 - 50 0sab) (2 - 5 dokumenty) (100 tys — 1 mln) (20 ty$ - 100 ty$ / mc)
duze wymagana w Wwymagane zmiany naklady sq wymagane naklady s3 wymagane
4 naklady duzym stopniu w wysokim stopniu w wysokim stopniu w wysokim stopniu
dla (50 - 200 osob) (50 - 200 os6b) (5 - 10 dokumentow) (1 mln— 10 mln) (100 tys - 500 ty$ / mc)
bardzo duze wymagana w bardzo wymagane zmiany w | naklady sq wymagane w | naklady sa wymagane w
5 naklady wysokim stopniu bardzo wysokim stopniu | bardzo wysokim stopniu | bardzo wysokim stopniu
dla (200 - 1000 os6b) (200 - 1000 osob) (10 - 20 dokumentow) (10 mln — 50 mln) (500 ty$ - [ mln/ me)

Zrodto: opracowanie wilasne.

Infrastruktura — nie jest wymagana, zadanie to moze realizowa¢ Poczta Polska tak jak
dotychczas lub przez Internet.

Liczba personelu — zniesienie abonamentu RiTV 1 egzekwowanie abonamentu
cyberbezpieczenstwa realizowane bedzie sitami juz zaangazowanymi z Poczty Polskiej.
Zmiany regulacji prawnych — zmianie musi ulec ustawa z dnia 29 grudnia 1992 r.
o Radiofonii i Telewizji'”, art. 6 oraz rozdziat 4 dotyczacy regulacji abonamentu. Nalezy
réwniez stworzy¢ regulamin optat.

Koszty utworzenia — nie s3 wymagane koszty utworzenie przedmiotowego rozwigzania.
Utrzymanie miesieczne — utrzymanie miesi¢czne bedzie takie samo jak w przypadku
pobieranie abonamentu RiTV, przy czym w celu podniesienia skutecznosci egzekucji

zaleca si¢ outsourcing firm windykacyjnych.

17 Dz. U. 22017 1. poz. 1414, 2111, 2 2018 r. poz. 650, 915, 1717.
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Abonament cyberbezpieczenstwa jako podatek bytby wysoko optacalny. Biorac
pod uwage, ze nie bedzie to kwota znacznie przewyzszajaca abonament RiTV to moze
by¢ przyjeta z uznaniem spolecznym. Obecnie abonament optaca statystycznie 1/3
uprawnionych Polakéw, przy czym jego egzekwowanie jest na bardzo niskim poziomie.
Przy najmniej optymistycznych szacunkach, nawet gdyby S$ciggalno$¢ nowego
abonamentu byta na tym samym poziomie, to i tak daje to sum¢ 1,25 mld rocznie.

Rozwigzania, ktére zaprezentowano w rozdziale wymagaja pewnych naktadow
finansowych oraz osobowych. Zestawienie tych potrzeb przedstawiono w tabeli 42.
Z tabeli wynika, ze koszt wdrozenia przedstawionych rozwigzan wyniesie do 60 min zi,
a utrzymanie miesi¢czne to ponad 3 min zi. Nie sa to mate kwoty natomiast biorgc pod
uwagge, ze rozwigzanie zaktada rozbudowg biura CBZC oraz wprowadzenie abonamentu
cyberbezpieczenstwa to generowane beda zyski roczne w postaci okoto 450 min zt za
walke z cyberprzestgpcami i okoto 3,1 mld zt z tytulu abonamentu co tacznie pozwala
uzyskac¢ 3,5 mld zt do budzetu panstwa. Jest to kwota, ktdra zaspokoi zar6wno wdrozenie

rozwigzan jak iich utrzymanie oraz zapewni $rodki do pozyskania specjalistycznej kadry

w administracji panstwowej poprzez bezproblemowe wyplacanie $wiadczenia
teleinformatycznego.
Tab. 42. Zestawienie srodkow niezbednych do realizacji dziatan naprawczych.
| . Wielkoé¢ Liczba Zmiana regulacji Koszt.y I.Jtl:zymanie
infrastruktury (A) personelu (B) prawnych (C) utworzenia (D) miesi¢czne (E)
1 nie jest wymagana nie jest wymagany 2 - 5 dokumentow nie s3 wymagane 100 ty$ - 500 ty$ / me
2 nie jest wymagana nie jest wymagany 5 - 10 dokumentéw nie 53 wymagane nie 53 wymagane
3 nie jest wymagana nie jest wymagany 1 - 2 dokumentow nie s§ wymagane 100 tys - 500 tys / mc
4 nie jest wymagana nie jest wymagany 1 - 2 dokumentow nie s wymagane nie s wymagane
5 nie jest wymagana nie jest wymagany 1 - 2 dokumentow nie s3 wymagane nie s wymagane
6 50 - 200 osob 50 -200 osob 2 - 5 dokumentow L mln - 10 mln 500 ty$ - | mln/ mc
7 nie jest wymagana nie jest wymagany 1 - 2 dokumentéw nie $3 wymagane 20 ty$ - 100 ty§ / mc
8 200 - 1000 osob 200 - 1000 0sdb 1 - 2 dokumentow 10 mln - 50 mln 500 ty$ - 1 mln / me
9 nie jest wymagana nie jest wymagany 1 - 2 dokumentow nie s§ wymagane nie sg wymagane
10 nie jest wymagana nie jest wymagany 1 - 2 dokumentow nie $3 wymagane nie $3 wymagane
S 250 - 1200 osob 250 - 1200 osob 16 - 34 dokumenty 11 mln - 60 min 1,22 min - 3,10 mIn
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6.3. Badania eksperckie w zakresie uzytecznosci, funkcjonalnosci, realizowalnosci

opracowanej koncepcji

W celu weryfikacji jakosci proponowanych rozwigzan zostaly one poddane ocenie
poprzez pytania zawarte w wywiadach eksperckich. Ekspertami byli respondenci
(szefowie, dowddcy) wyspecjalizowanych komodrek administracji panstwowej
zajmujacych si¢ cyberbezpieczenstwem, instytucji wchodzacych w sklad Krajowego
Systemu Cyberbezpieczenstwa oraz Systemu Bezpieczenstwa Narodowego. Wywiad
przeprowadzony na kanwie kwestionariusza (zatacznik nr 7) przedstawia dla kazdej
podatnosci opis problemu wraz z podaniem rozwigzania i szczegdblowe wyliczenia
wskaznikow z obszaru doskonalenia. Respondenci ocenili kazde z proponowanych
rozwigzan w pigciostopniowe;j skali:

1 — proponowane rozwigzanie oceniam w stopniu niedostatecznym,;
2 — proponowane rozwigzanie oceniam w stopniu miernym;

3 — proponowane rozwigzanie oceniam w stopniu dostatecznym;

4 — proponowane rozwigzanie oceniam w stopniu dobrym;

5 — proponowane rozwigzanie oceniam w stopniu bardzo dobrym.

Zaproponowana w ten sposob konstrukcja wywiadow pozwolita na iloSciowa analizg

jakosci rozwigzan zawartych w przedmiotowej koncepcji.

Tab. 43. Zestawienie odpowiedzi respondentow na wywiad ekspercki.

EKSPERT
SYTUACY nr.l |nr.2 |nr.3 | nr,d | nr.5 | nr.6 | N7 (N8 | Nr.9 | nr. 10 S;JII(YII_A
PROBLEMO
Z ROZWIAZANIE
nr. 1 4 5 5 4 4 5 5 4 5 4 45
nr. 2 5 5 4 5 3 4 5 5 3 5 44
nr. 3 5 4 3 5 4 5 5 5 4 5 45
nr. 4 4 5 4 4 5 4 4 4 3 5 42
nr. 5 3 4 4 5 4 4 3 5 5 4 41
nr. 6 5 5 4 5 3 4 3 5 4 4 42
nr. 7 4 4 5 4 4 4 4 4 4 5 42
nr. 8 4 3 5 4 4 5 5 4 5 4 43
nr. 9 5 4 4 5 5 5 5 5 5 5 48
nr. 10 5 5 5 5 5 4 5 5 5 4 48
CAI:?)%?(?WA 4 4 4 5 4 4 4 5 4 4 4,2 (4)
KONCEPCJI 82%

Zrédto: opracowanie wlasne na podstawie kwestionariuszy wywiadow.

203



Wypetnione i zebrane wywiady zostaly przedstawione w tabeli 43, celem calosciowego
wgladu w wyniki. W tabeli przedstawiono rozktad ocen wzgledem problemoéw i ich
rozwigzan zgodnie z kolejnoscig analiz zawartych w podrozdziale 6.2 oraz przypisanym
numerem respondenta od 1 do 10 (tacznie 10 ekspertéw). Respondenci pozostali

anonimowi'’¢

a ich dane ze wzgledu na RODO s3 w dyspozycji autora rozprawy.
Po dokonaniu analizy na podstawie calo$ciowego zestawienia mozna wywnioskowacé,

jaki rozktad ocen zaistnial podczas opiniowania przez respondentéw:
— najnizej oceniane rozwigzanie to - nr 5 (szkolenie ucznidow - 41 pkt na 50);
— najwyzej oceniane rozwigzania to - nr 9, 10 (kadry, finanse - 48 pkt na 50);

— $rednia arytmetyczna z ocen - 4,2 (max 5,0);

procent calosciowy (akceptacji) - 82%. (max 100%);

— ocena ogblna w pieciostopniowej skali - 4 (akceptacja w stopniu dobrym).
Wobec tak przedstawionych wynikow nalezy uznaé, ze catoksztatt koncepcji spotkat si¢
z uznaniem i ogdlng akceptacja, poniewaz zostat oceniony w pigciostopniowej skali na
oceng 4. Oczywiscie respondenci mieli pewne pomysly oraz rekomendowali modyfikacje
w zaproponowanych rozwigzaniach stwierdzonych problemow jednak nie wszystkie
uwagi mialy uzasadnienie. Uwagi ekspertow wraz z komentarzami przedstawiono
w formie punktow 1 w gldwnej mierze dotyczyly:

1) Rekomendacja - Ekspert zarekomendowal, aby podczas implementacji rozwigzania

majacego na celu wdrazanie narodowego programu szkolnictwa ustawowego
dopeti¢ starah o zweryfikowanie czy obecnie w ramach zaje¢ z informatyki na
etapie szkoty podstawowej nie ma dziatu jakim jest higiena cyfrowa, poniewaz
bedzie to zdublowaniem materiatu do nauczania.
Komentarz - Sprawdzono. Obecnie w szkotach na poziomie edukacji podstawowe;j
(nauki wczesnoszkolnej) nie ma oficjalnie w programie elementéw higieny
cyfrowej ani innego przedmiotu wypetniajacego znamiona przedmiotowych tresci.
Uwaga wniesiona przez eksperta nic nie zmienia w koncepcji.

2) Rekomendacja - FEkspert podat watpliwos¢ zasadno$¢ wiaczenia CBZC do

Krajowego Systemu Cyberbezpieczenstwa.
Komentarz - Jako uzasadnienie uZyto argumentdw majacych na celu

uswiadomienie potrzeby wzmocnienia transferu wiedzy, umiejetnosci oraz kadr

176 Anonimizacja respondentéw zostala przeprowadzona w celu utrzymania obecnych kanondw
prowadzenia wywiadow eksperckich w tym RODO oraz na zyczenie samych ekspertow.

204



3)

4)

pomiedzy instytucjami. Ponadto instytucje powinny mie¢ mozliwo$¢ wzajemnego
wsparcia w przypadku wystapienia zagrozenia na wielka skale. Dodatkowo to
kierowniczy personel CBZC sam inicjowal rozmowy na ten temat w Komendzie
Glownej Policji. Wobec czego uwaga wniesiona przez eksperta nie ma realnego
uzasadnienia i nie powinna mie¢ wplywu na cato$ciowa koncepcjg.
Rekomendacja - Ekspert zwrocit uwage, ze obecne oraz nowotworzone centra
wymiany 1 analizy danych (ISAC) podlegaja sprawdzeniu przez stuzby specjalnie
oraz instytucje do tego powotane a co za tym idzie nie ma potrzeby sprawowac nad
nimi kontroli.
Komentarz - Nalezy mie¢ na uwadze, ze docelowo ma powsta¢ okoto dwadziescia
kilka centrow a to dla sluzb specjalnych oraz instytucji, ktére obecnie sa
przeciazone zadaniami bedzie stanowilo powazny problem, poniewaz kazde z centr
bedzie sponsorowane przez kilka lub kilkanascie podmiotow. W zwiazku z czym
prezentowane rozwigzanie w postaci kontroli ISAC poprzez wylonienie wiodacego
Centra jest jak najbardziej stuszne a przedmiotowa uwaga wniesiona przez eksperta
powinna by¢ uzgodniona na szczeblu decyzyjnym. Na chwile obecng uwaga nie
zmienia nic w koncepcji.
Rekomendacja - Ekspert wyrazit watpliwosci co do mozliwosci wdrozenia we
wszystkich strategiach jednolitej rangi cyberbezpieczenstwa, poniewaz dokumenty
powstaja cyklicznie w réznych odstgpach czasowych i nie ma mozliwosci zmiany
ich w jednym czasie. Ponadto nie wszystkie strategie poziomu krajowego
wymagaja wysokiego poziomu cyberbezpieczenstwa.
Komentarz - Uwaga jest stuszna, przy czym zmiana wszystkich dokumentow
strategicznych w jednym czasie nie byla intencja autora koncepcji. Dokladnie rzecz
ujmujagc mowa jest o utrzymaniu wilasciwego poziomu cyberbezpieczenstwa
podczas tworzenia kazdej kolejnej strategii. Istotny jest rowniez fakt, ze nie
wszystkie dokumenty poziomu strategii wymagaja utrzymania wysokiego poziomu
cyberbezpieczenstwa, przy czym jest to rozwigzanie dotyczace jedynie:

e Dlugookresowa Strategia Rozwoju Kraju (DSRK);

e Sredniookresowa Strategia Rozwoju Kraju (SSRK);

e Strategia Bezpieczenstwa Narodowego (SBN);

e Strategia Rozwoju Systemu Bezpieczenstwa (SRSBN);

e Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej (SCRP).
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5)

6)

7)

8)

Wobec tak przedstawionej sytuacji mozna oddali¢ uwage eksperta, poniewaz nie
wnosi ona zadnych zmian do koncepcji.

Rekomendacja - Respondent zaproponowat wdrozenie Operatora Strategicznej
Sieci Bezpieczenstwa (OSSB) w oparciu o zdolno$ci bgdace w posiadaniu
Ministerstwa Obrony Narodowe;.

Komentarz - Analizujagc uwage eksperta nalezy uznaé, ze takie rozwigzanie
powinno by¢ alternatywa w przypadku braku mozliwosci realizacji zadania OSSB
przez NASK-PIB. Wobec czego uwaga eksperta jest zasadna i1 nalezy pozostawic¢
ja do decyzji decydentéw. W chwili obecnej uwaga nie zmienia koncepcji.
Rekomendacja - Ekspert pomimo pelnej aprobaty, obawial si¢ braku akceptacji
przez srodowisko decydentow rozwigzania majacego na celu utworzenie Krajowej
Rady ds. Dezinformacji (KRD). Watpliwo$ci dotyczyly pytania: czy kazus
francuski jest wystarczajacym argumentem do przekonania klasy politycznej co do
stusznos$ci rozwigzania problemu?

Komentarz - Nalezy uzna¢ uwage eksperta jako sluszng. Argumentem
pomocniczym mogacym mie¢ wptyw na akceptacj¢ rozwigzania przez decydentow
jest fakt, ze na szczeblu catej Unii Europejskiej podejmowane sg dziatania majace
na celu walke z dezinformacja i zjawiskami pokrewnymi. Wykorzystujac powyzszy
przyktad wraz z kazusem francuskim jako ,,namacalny” dowdd na powodzenie
przedmiotowego rozwigzania pozwala uzna¢ argumentacj¢ jako wystarczajaca.
Obecnie uwaga wniesiona przez eksperta nic nie zmienia w koncepcji.
Rekomendacja - Ekspert miat watpliwosci co do przedmiotu z higieny cyfrowe;j
w toku nauczania wczesnoszkolnego. Uwaza on, ze poziom klas wezesnoszkolnych
jest to za wezesdnie, aby tego typu przedmiot wprowadzic.

Komentarz - Nalezy mie¢ §wiadomo$¢, ze wspotczesnie dzieci juz w wieku od 4, 5
lat obcuja z technologia cyfrowa 1 jest to czas, kiedy nalezy ich dzialania w sieci
ukierunkowywac. Jako argumentu wsparcia mozna uzy¢ tu nauki jazdy na rowerze
wraz z tlhumaczeniem dziecku zasad bezpieczenstwa poruszania si¢ na drogach
podczas jazdy na tym rowerze. Tak samo powinno by¢ z uzywaniem technologii
cyfrowych, wobec czego nalezy oddali¢ uwage 1 uznac jg jako nic nie zmieniajgca
w koncepcji.

Rekomendacja - Ekspert zaproponowal, aby podczas podnoszenia rangi
cyberbezpieczenstwa w dokumentach strategicznych przebadano i uwzgledniono

rowniez podniesienie rangi innych obszarow bezpieczenstwa, poniewaz
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9)

dynamiczne zmiany w regionie Europy Srodkowo-Wschodniej wymuszaja
holistyczne podejscie do bezpieczenstwa.

Komentarz - Prowadzenie badan nad podnoszeniem rangi innych obszaréw
bezpieczenstwa jest poza obszarem badan prowadzonych w dysertacji, wobec
czego uwaga nie jest uwzgledniona w koncepcji a jedynie bedzie widniata jako
informacja dotyczaca dalszych dziatah rozwojowych.

Rekomendacje - Ekspert przedstawit uwagi do rozwigzania problemu zwigzanego
z ustawodawczym szkoleniem w administracji panstwowej. Sugeruje utworzenie
specjalistycznego organu, ktorego zadaniem byloby propagowanie i kontrolowanie
szkolen na szczeblu krajowym. Respondent zasugerowal, ze skoro szkolenia
z cyberbezpieczenstwa majg by¢ blizniaczym szkoleniem do BHP to wskazane jest
rowniez utworzenie blizniaczej instytucji do Panstwowej Inspekcji Pracy celem
monitorowania i kontroli przedmiotowych szkolen (czyli np. Panstwowej Inspekcji
Cyberbezpieczenstwa przyp. autor).

Komentarz - Tworzenie dodatkowych organéw (instytucji, inspekcji) jest
obcigzone dodatkowymi kosztami w zwigzku z czym nie jest wskazane.
W badaniach zawartych w dysertacji nad rozwigzaniem przedmiotowego problemu
uwzgledniono koszty i wskazano organ kontrolny jakim jest Ministerstwo
Cyfryzacji. Reasumujac, przedmiotowa uwaga nie zostanie uwzgledniona,

poniewaz wykracza poza zakres ustalonych ram koncepcji.

10) Rekomendacja - Ekspert miat watpliwosci co do wysokosci kwoty

z zmodyfikowanego abonamentu RiTV, poniewaz kwota ta powinna by¢ poddana
analizie 1 glebszym badaniom spotecznym. Dopasowanie odpowiedniej wysokosci
kwoty przelozy si¢ na akceptacj¢ spoteczng oraz wysoki poziom dobrowolnego
regulowania optaty (w przeciwienstwie do obecnego abonamentu RiTV).

Komentarz - Uwaga jest zasadna i zostanie uwzgledniona do dalszych badan

rozwojowych na etapie wdrazania koncepcji.

Przedmiotowe uwagi 1 rekomendacje w wigkszosci zostaty uwzglednione jedynie

informacyjnie z przyczyn podanych w komentarzach natomiast nalezy podkresli¢ fakt, ze

eksperci powaznie podeszli do wywiadu angazujac si¢ na bardzo wysokim poziomie. Jak

juz wspomniano kazde zaproponowane rozwigzanie do wdrozenia wymaga akceptacji

zarowno srodowiska decydentow jak i1 catego spoteczenstwa. Dodatkowo jak sami

eksperci podkreslajg zawarte w koncepcji rozwigzania maja dos¢ wysoki potencjat do

akceptacji, poniewaz w gldwnej mierze oddziatywaja na taczne potrzeby wszystkich
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podmiotdw w ujeciu calego panstwa wraz z obywatelami na pierwszym miejscu. Sugestie
ekspertow, ktére zostaly wyeksponowane w zakonczeniu dysertacji podczas
wskazywania dalszych kierunkéw badan 1 szczegotowych prac nad wdrazaniem
koncepcji, powinny réwniez stanowi¢ dodatkowa informacje¢ dla decydentéw. Na tym
etapie nie s3 wymagane juz zadne badania a wielkos$ci sit 1 $rodkow niezbedna do
wdrozenia pozadanych rozwigzan -eliminujacych stwierdzone podatnos$ci zostata

zaakceptowana przez ekspertow.
6.4. Ocena skutkéw implementacji koncepcji

Jak przedstawiono na wstepie rozdziatu rowniez zasadne jest dokonanie oceny
skutkéw implementacji utworzonej koncepcji. Odbedzie si¢ to poprzez zamieszczenie

odpowiedzi na wskaznikowe pytania do ktorych naleza:
Jaki problem jest rozwigzywany?

Podstawowym a zarazem najwazniejszym problemem, ktory zostal rozwigzany jest
poprawa stanu cyberbezpieczenstwa z poziomu systemow/podmiotow/obywateli. Nalezy
w tym miejscu rdwniez uwzgledni¢ gtowny problem badawczy rozprawy jakim jest
odpowiedZ na pytanie: Jakie luki, wady, slabos$ci wystgpuja w obecnym Systemie
Bezpieczenstwa Narodowego 1 w jaki sposdb mozna ogranicza¢ skutki ich wykorzystania

do nieuprawnionych dziatan w celu podniesienia poziomu bezpieczenstwa panstwa?

Jakie sq rekomendowane rozwiqgzania, w tym planowane narzedzia interwencji

oraz oczekiwany efekt?

Rekomendowane rozwigzania 1 niezbedne narzedzia potrzebne do realizacji celow
zostaty opisane w podrozdziale 6.2 wraz z oszacowaniem wielkosci instytucji, iloScig

zmian regulacji prawnych oraz naktadami finansowymi.

Jak problem zostal rozwigzany w innych krajach, w szczegolnosci krajach
cztonkowskich UE?
Koncepcja zawiera szereg rozwigzan, ktore po czesci sg zaczerpnigte z innych krajow
Unii Europejskiej 1 Standw Zjednoczonych Ameryki. Mowa tu o dwdch rozwigzaniach,
ktére na wysokim poziomie funkcjonuja za granica a dotycza Centrow Wymiany
1 Analizy Informacji (ISAC) z USA oraz utworzenia Krajowej Rady ds. Dezinformacji

z Francji.
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Na jakie podmioty oddziatuje koncepcja?
Utworzona koncepcja poprawy bezpieczenstwa panstwa oddziatuje na podmioty opisane

w rozdziale IV, a naleza do nich:

— System Bezpieczenstwa Narodowego;

— Krajowy System Cyberbezpieczenstwa;

— System Zarzadzania Kryzysowego;

— System Obrony Panstwa;

— sektory bezpieczenstwa narodowego;

— podmioty wazne i kluczowe;

— zasoby informacyjne;

— podatnosci;

- obywatele.
Dodatkowo nalezy w to wliczy¢ wszystkie podsystemy i instytucje wchodzace w sktad
prezentowanych podmiotdéw oraz organy samorzadu terytorialnego. Gléwnymi
interesariuszami sg organy Krajowego Systemu Cyberbezpieczenstwa, Zarzadzania

Kryzysowego oraz Systemu Bezpieczenstwa Narodowego.
Jakie sq informacje na temat zakresu?

Zakres  przedmiotowe] koncepcji  obejmuje spektrum  bezpieczefistwa
teleinformatycznego, bezpieczenstwa informacji oraz wybrane obszary bezpieczenstwa
wewnetrznego 1 zewngtrznego, bezpieczenstwa fizycznego, bezpieczenstwa finansowego

oraz bezpieczenstwa osobowego.
Jaki jest wphyw na sektor finansow publicznych?

Kwestie naktadéw finansowych niezbgdnych do wprowadzenia przedmiotowej koncepcji
zostaty wyliczone w rozdziale 6.2 wraz z ewentualnymi dtugofalowymi zyskami jakie
przyniesie implementacja rozwigzan.

Jaki jest wplyw na konkurencyjnos¢ gospodarki i przedsiebiorczos¢ oraz na
rodzing, obywateli i gospodarstwa domowe?
Przewiduje si¢ nastepujacy wplyw na powyzsze sfery:

Konkurencyjnos¢ — w wyniku wprowadzenia nowelizacji rozporzadzenia
dotyczacego $wiadczen teleinformatycznych na atrakcyjnos$ci zyska praca/stuzba

w administracji panstwowej wobec ,,cywilnego” rynku pracy.
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Gospodarka 1 przedsigbiorczo$¢ — poprawa bezpieczenstwa w holistycznym
ujeciu bedzie dzialata korzystnie dla zagranicznych inwestorow i przyciagnigcie ich
inwestycje do naszego kraju. Zostang zainwestowane dos¢ duze naktady finansowe na
badania w kraju na potrzeby utworzenia konsorcjum akademickiego.

Rodzina, obywatele i gospodarstwa domowe — przedmiotowe zmiany s3
oczekiwane przez spoteczno$¢é. Przewiduje si¢ poprawe poziomu spotecznej
swiadomosci, bezpieczenstwa oraz wspieranie rozwoju i wychowania w zdrowiu
najmtodszych uzytkownikow technologii cyfrowych. Szkolenia pracownikow
w administracji panstwowej przyczynig si¢ do zwigkszenia ochrony catych rodzin.

Jaki jest wptyw na rynek pracy?

Ksztaltowanie $wiadomos$ci spotecznej oraz podniesienie rangi 1 znaczenia
cyberbezpieczenstwva wsrdod dokumentow strategicznych oraz prawnych bedzie
indukowato w  spoteczenstwie cheé rozwoju na kierunkach zwigzanych
z cyberbezpieczenstwem 1 technologiami cyfrowymi. Dodatkowo rozpoczecie prac
naukowo-badawczych nad nowymi technologiami oraz projektami majacymi na celu
wykluczenie technologii od ,,dostawcow wysokiego ryzyka” zapewni liczne miejsca
pracy. Na atrakcyjnos$ci nabierze praca i stuzba w organach administracji panstwowej

poprzez nowelizacje rozporzadzenia o §wiadczeniach teleinformatycznych.
Jaki jest wphyw na pozostate obszary?

Opracowana koncepcja w gltéwnej mierze oprocz obszaréw bezpieczenstwa bedzie
wptywata na takie dziedziny spoteczne jak edukacja, programy naukowo-badawcze
w tym rozwo0j uczelni, finanse publiczne (budzet), media oraz poziom ,kultury”
informacyjnej w panstwie.

Jaki wpltyw na regulacje prawne?

Propozycja zmian regulacji prawnych zostala przedstawiona w podrozdziale 6.2.
Ostatecznie oprocz nowelizacji dokumentdw poziomu strategii nalezy zmieni¢ badz
zaktualizowa¢ tacznie w przedziale pomigdzy 16 a 34 dokumenty takie jak
rozporzadzenia, ustawy normy, porozumienia.

W jaki sposob i kiedy nastgpi ewaluacja efektow projektu oraz jakie mierniki
zostanq zastosowane?
Jak juz wspomniano wszystkie utworzone rozwigzania sg inwestycjami, na ktore

poczatkowo trzeba duzo witozy¢ i dtugo czekaé na efekty. Bioragc pod uwage zasieg
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opracowanej koncepcji to pierwsze efekty widoczne beda juz po 6 miesigcach
(opracowanie dokumentacji) oraz pojawig si¢ efekty dlugoterminowe (uswiadamianie

spoteczne), ktérych efekty beda widoczne dopiero za kilka lat.
6.5. Podsumowanie rozdzialu

Implementacja opracowanej koncepcji pozwolita wskazaé jakie inwestycje nalezy
poczynié, aby w pelni wdrozy¢ przedmiotowe rozwigzania. Analiza potrzeb w obszarach
doskonalenia wykazata, ze aby cato$ciowo wyeliminowac stwierdzone podatnosci nalezy

utworzy¢ lub zainwestowac¢ w nastgpujace elementy:

— Infrastruktur¢ tj. nowe instytucje lub rozbudowe istniejacych wraz nowymi
stanowiskami dla wykwalifikowanych specjalistow i personelem pomocniczym
oszacowang $rednio na 500 miejsc pracy tacznie;

— Personel rozumiany jako dziedzinowi specjali§ci wraz personelem pomocniczym,
oszacowanym S$rednio na 500 os6b tacznie;

— Zmiang regulacji prawnych, w tym rozporzadzenia, ustawy, kodeksy pracy, normy
1 standardy w ilo$ci §redniej okoto 25 dokumentow;

- Koszty utworzenia, rozumiane jako budowa lub rozbudowa instytucji wraz
z wdrozeniem planéw naukowo badawczych wyniesie $rednio 60 mln zt w fazie
wstepne;j;

— Koszty utrzymania, w miesi¢gcznej skali utworzonych miejsc pracy oraz

infrastruktury wyniesie Srednio okoto 3 miln zt.

Ponadto, nalezy mie¢ $§wiadomos$¢, ze przytoczone wartosci s3 mocno przyblizone
1 obliczone na podstawie blizniaczych istniejacych juz rozwigzan. Wobec czego
rzeczywiste wartosci moga by¢ wyzszy w granicach tolerancji, nawet o 10-20%
ostatecznej sumy. Analizujac wydatki nalezy wzia¢ pod uwage dlugofalowe zyski jakie
beda generowane z tytulu walki z cyberprzestepczoscia oraz modyfikacji abonamentu
RiTV. Z szacunkowych obliczen wynika, ze w optymistycznym wariancie moze by¢ to

kwota rzedu 310 mIn'”’

zt miesiecznie. Co daje 3,72 mld rocznie (310 mln x 12 miesigcy)
z tytutu abonamentu oraz 455 mln rocznie z tytutu walki z cyberprzestepczos$cia przy
zatozeniu rozbudowy CBZC. Laczne zyski z przedmiotowych dziatan osiagng 4,17 mld

zt. Jest to niebagatelna kwota, poniewaz obecny Fundusz Cyberbezpieczenstwa wynosi

177 Przy zalozeniu, ze akceptowalno$é¢ i windykacja abonamentu bedg na poziomie okoto 90%.
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jedynie 250 mln zt rocznie.

Nalezy podkresli¢, ze interesujgco brzmig wskazniki z oczekiwanych skutkow
wprowadzenia przedmiotowe]j koncepcji, poniewaz poprawie ulegnie nie tylko obecny
stan cyberbezpieczenstwa, ale i réwniez inne obszary bezpieczenstwa co pozostanie nie
bez znaczenia. Z gospodarczego punktu widzenia zainwestowane pienigdze szybko si¢
zwrocg, przybedzie miejsc pracy, zmniejszy si¢ poziom cyberprzestepczosci a obywatele

beda Swiadomi zagrozen wykorzystujacych cyberprzestrzen.
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ZAKONCZENIE

Glownym celem badan w dysertacji byla identyfikacja luk, wad, stabosci
w Systemie Bezpieczenstwa Narodowego i opracowanie na podstawie ich wynikow
koncepcji zwigkszenia poziomu bezpieczenstwa panstwa. Problem badawczy
przedstawiono w formie pytania: Jakie luki, wady, stabosci wystepuja w obecnym
Systemie Bezpieczenstwa Narodowego i w jaki sposéb mozna ogranicza¢ skutki ich
wykorzystania do nieuprawnionych dziatan w celu podniesienia poziomu bezpieczenstwa
panstwa? W zwigzku z tym powstata hipoteza zaktadajgca, ze w cyberprzestrzeni
wystepuje szereg zagrozen dla bezpieczenstwa narodowego, ktére wymagaja stosownych
odpowiedzi ze strony instytucji panstwa w szczeg6élnosci eliminacji podatno$ci
obnizajacych odporno$¢ panstwa na cyberzagrozenia.

W rozprawie doktorskiej wykorzystano szereg metod, technik i narzedzi
badawczych. W ramach przygotowania do wprowadzenia w dziedzing problemu
dokonano krytycznej analizy istniejacych definicji podstawowych poje¢ oraz
uzupetiono je autorskimi definicjami. W celu dokonania wgladu w rodzaje zagrozen
przeprowadzono studium przypadkéw zdarzen majacych powazne konsekwencje
1 w znacznym stopniu przyczyniajacych si¢ do utraty informacyjnej ciagtosci dziatania
organizacji. Metoda ta byta przydatna, poniewaz pomogta przedstawi¢ przypadki zdarzen
majacych duzy rozglos oraz wplyw na zmiany w systemach wielu krajow. Przeglad
kluczowej dla obszaru badan dokumentacji normatywnej pozwolit na wstepng analizg
podatnos$ci z poziomu strategii, polityk, ustaw, rozporzadzen. Dzialania te z polaczeniu
z analizg statystyk wraz z odpowiedziami na wywiad ekspercki pozwolity na utworzenie
zbioru zagrozen, ktory zostat skonfrontowany z zdolnosciami Systemu Bezpieczenstwa
Narodowego celem wylonienia tych zagrozen, na ktére obecny system jest
nieprzygotowany. To wlasnie te metody badawcze okazaty si¢ najbardziej przydatne przy

tworzeniu koncepcji.

Glowny cel oraz szczegdlowe zrealizowano poprzez sze$§¢ merytorycznych
rozdziatbw wraz z wstgpem oraz zakonczeniem. W rozdziale pierwszym dokonano
przegladu kluczowych dla obszaru badan poje¢ wraz z ustaleniem ich definicji. Zaistniata
tu potrzeba redefinicji takich poje¢ jak cyberbezpieczenstwo, informacyjna ciaglosé
dziatania 1 Systemu Bezpieczenstwa Narodowego. Ponadto w rozdziale tym dokonano
przedstawienia gtownych systemow bezpieczenstwa panstwa wraz utworzeniem na nowo

schematu operacyjnego tych systeméw. Dodatkowo dokonano analizy porownawczej
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rozwigzan oraz samego podejScia do cyberbezpieczenstwa wybranych panstw
europejskich i Stanéw Zjednoczonych Ameryki. Wnikliwa analiza dokumentacji
szczebla strategicznego, pozwolita na zdiagnozowanie na tym etapie pewnych podatnosci

prawno-proceduralnych, ktore byly przedmiotem dalszych badan.

Rozdziat drugi byl metodycznym opisem wykonywanych badan wraz
z uzasadnieniem podjecia przedmiotowej problematyki. Zostaly tu opisane cele:
poznawczy i utylitarny. Ponadto przedstawiono problemy badawcze oraz hipotezy
z jednoczesnym wyeksponowaniem logicznego ciggu podejmowanych dziatan wraz
z wymienionymi metodami, narzedziami badawczymi, ktore postuzyly do osiggnigcia
zakladanego celu gtownego 1 szczegdtowych. W czesci tej zdefiniowano kierunek badan
oraz przedstawiono jakie zagadnienia beda rozpatrywane w procesie badawczym
z jednoczesnym uargumentowanym odcigciem si¢ od problematyki, ktéra nie byla
przedmiotem badan. Ustalono ograniczenia czasowe 1 przestrzenne. Dodatkowo
dokonano analizy literatury kluczowej dla danej dziedziny badan celem przedstawienia

obecnego stanu wiedzy.

W trzeciej czesci dysertacji dokonano przegladu studium przypadku celem
odzwierciedlenia istoty i skali zagrozen jakie dotychczas si¢ zmaterializowaty. Metoda
»desk research” zestawiono dane statystyczne czotowych instytucji krajowych
zajmujacych si¢ cyberbezpieczenstwem w celu wyeksponowania sposobow realizacji
zagrozen, narzedzi, metod i1 technik wykorzystywanych do realizacji zagrozen oraz
dalszej identyfikacji podatnosci. Uwienczeniem rozdziatu bylto przeprowadzenie
wywiadow 1 wywiadoéw eksperckich majacych na celu zdiagnozowanie wad, luk
1 stabosci systemowych instytucji kluczowych z punktu widzenia bezpieczenstwa.
Koncowa czgscia tego etapu badan byto skonfrontowanie wytonionych ,,zagrozen”
z zdolno$ciami obronnymi i ochronnymi Systemu Bezpieczenstwa Narodowego wraz
z podsystemami celem utworzenia katalogu ,,zagrozen szczatkowych” na ktore obecny
system nie jest przygotowany.

Rozdziat czwarty dotyczyl wykorzystania elementow zarzadzania ryzykiem
w celu zbadania jakie bedg oczekiwane straty przy zatozeniu, ze nie zostang podjete zadne
dziatania naprawcze wobec obecnego stanu. Poprzez zestawienie podatnos$ci
z elementami skladowymi wykorzystywanymi do materializacji zagrozen oraz
zdefiniowanymi podmiotami/systemami uzyskano kluczowe wskazniki ryzyka, ktore

postuzyly jako punkt wyjsciowy do tworzenia koncepcji poprawy bezpieczenstwa. Jako
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metode zarzadzania ryzykiem przyjeto minimalizacje ryzyka poprzez eliminacje
zdiagnozowanych podatnosci.

Przedmiotowa koncepcja poprawy bezpieczenstwa zostala opisana w rozdziale
piatym. Dla kazdej stwierdzonej podatnos$ci zostato przedstawione rozwigzanie problemu
w ujeciu obszarow takich jak finansowo-ekonomiczny, prawno-proceduralny,
techniczno-logistyczny i mentalny. W celu zweryfikowania zalet i wad dla kazdego
rozwigzania przeprowadzono analiz¢ SWOT co pozwolilo nie tylko na wyeksponowanie

mocnych stron i szans, ale tez ujawnito ukryte (nieznane) zagrozenia i stabe strony.

Ostatni rozdziat zawiera propozycje sposobu implementacji opracowanej
koncepcji poprawy bezpieczenstwa. Kazda eliminowana podatnos$¢ (kazde rozwigzanie
zrozdziatu V) zostato opisane na podstawie niezb¢dnych do osiagniecia zaktadanego celu
wskaznikow  takich jak: rozbudowa niezbednej infrastruktury, pozyskanie
wyspecjalizowanych kadr, zmiana niezbgdnych regulacji prawnych, wstepne koszty
utworzenia i cykliczne koszty utrzymania. Dokonane w taki sposob zestawienie
pozwolito na analiz¢ wymaganych nakladow sit 1 S$rodkow do implementacji
przedmiotowej koncepcji. W koncowym etapie utworzona koncepcja zostata poddana
opinii eksperckiej oceny proponowanych rozwigzan.

W wyniku przeprowadzonych badan stwierdzono, Zze obecnie najwazniejszy
system bezpieczenstwa panstwa, jakim jest niewatpliwie System Bezpieczenstwa
Narodowego wymaga aktualizacji. Biorgc pod uwageg, ze obecnie zyjemy w czasach
pomiedzy IV i1 V rewolucja przemystowa, ktérej imperatywami sa Internet, Sztuczna
Inteligencja 1 komputery kwantowe, to wspdlczesny System Bezpieczenstwa
Narodowego wraz z podsystemami (SZK, KSC, SOP, itp.) powinien opiera¢ si¢ przede
wszystkim na solidnej, spdjnej, aktualnej dokumentacji strategicznej z jednoczesng wizjg
rozwoju dla tych systemow. Poniewaz cyberbezpieczenstwo zaczyna si¢ od strategii,
polityk, wizji 1 regulacji prawnych, to punktem wyjsciowym do dalszych dziatan jest
podniesienie rangi cyberbezpieczenstwa do poziomu ponaddziedzinowego. Jak wskazuja
badania zawarte w dysertacji jest to warunek konieczny do tego, aby wszystkie systemy
bezpieczenstwa panstwa mogly mie¢ zdolno$¢ do wypehliania zadan na wysokim
poziomie skuteczno$ci 1 efektywnosci. Kolejnym czynnikiem podnoszacym
bezpieczenstwo jest techniczna rozbudowa obecnych instytucji (CBZC) oraz utworzenie
nowych organizacji (KRD) w administracji panstwowej. Jak wykazaly analizy instytucje

te zminimalizuja poziom cyberprzestgpczosci oraz dezinformacji w przestrzeni
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publicznej. Nie bez znaczenia pozostaja tu rozwigzania, ktore zniweluja dwa
najpowazniejsze problemy w cyberbezpieczenstwie tzn. niski poziom finansowania
cyberbezpieczenstwa i1 brak specjalistycznych kadr. Proponowane w tym zakresie
rozwigzania jak wskazuja analizy przewiduja na wprowadzenie do budzetu panstwa
corocznie okoto 4,17 mld zl. Prezentowana kwota pozwoli na zatrudnienie wielu
wysokiej klasy specjalistdbw o pozadanych kwalifikacjach zajmujacych si¢
cyberbezpieczenstwem oraz poprawe warunkow finansowych obecnych pracownikow.
Jednoczesnie kwoty te pokryja nieliczne, ale konieczne koszty wdrozenia w zycie
opracowanej koncepcji poprawy bezpieczenstwa panstwa. Uzupelnieniem koncepcji sa
rozwigzania majace na celu podnoszenie $wiadomo$ci obywateli. Realizacja tego
zamiaru planowana jest dwutorowo. Po pierwsze szkolenie ustawowe dzieci na poziomie
wczesnoszkolnym z przedmiotu higiena cyfrowa. Po drugie obowigzkowe szkolenia
pracownikow administracji panstwowej z cyberbezpieczenstwa. Potaczenie obu szkolen
spowoduje, ze wzrosnie nie tylko $wiadomo$¢ obywateli na zagrozenia
w cyberprzestrzeni, ale réwniez przyczyni si¢ do akceptacji spoleczenstwa na
wprowadzane zmiany i koniecznos$¢ poniesienia odpowiednich naktadéw na zwigkszenie
sit 1 $rodkow niezbednych do utrzymania krajowego cyberbezpieczenstwa na wysokim
poziomie.

W procesie badawczym na poziomie instytucjonalnym (Zataczniki 3-6) wg
zalgczonego kwestionariusza (Zatacznik 2) napotkano na bariery formalne i zwigzany
z tym niski poziom skuteczno$ci badawczej. Stad tez odwotano si¢ do indywidualnych
ekspertow dziedzinowych, przy czym szczegdtowy spersonalizowany zbior odpowiedzi
(znany autorowi) zostat zanonimizowany (z uwagi na RODO) i umieszczony w odrebne;j
broszurze (Zalacznik nr 8). Syntetyczne wyniki zamieszczone sg w tresci rozprawy wg
kwestionariusza wywiadu koncowego (Zatagcznik 7). Wyniki te pozwalaja na
potwierdzenie, ze przedmiotowa koncepcja poprawy bezpieczenstwa jest zasadna
1 pozadana. Zgodnie z rekomendacjami ekspertéw nalezy co prawda podja¢ dodatkowe
dziatania majace na celu realizacj¢ sondazu diagnostycznego ustalajac wysokos¢ stawki
na podatek, ale jest to mozliwe tylko w momencie realnego wdrazania koncepcji.
Na uznanie zastuguje réwniez rekomendacja utworzenia Operatora Strategicznej Sieci
Bezpieczefistwa OSSB w zasobach Ministerstwa Obrony Narodowej, ale tylko
w przypadku niepowodzenia realizacji tego zadania w NASK-PIB zgodnie

z przedmiotowg koncepcja.
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Jak juz wspomniano wspotczesnie zyjemy na przetomie IV 1 V rewolucji
przemystowej, gdzie cyfryzacja i digitalizacja ,,wszystkiego” stata si¢ codzienno$cig
a wiele klasycznych systeméw bezpieczenstwa funkcjonuje w oparciu o technologie
cyfrowe. Doinwestowanie cyberbezpieczenstwa, aktualizacja procedur, wdrazanie
nowych technik i ksztattowanie przestrzeni informacyjnej tej w dziedzinie przelozy si¢
na poprawe bezpieczenstwa niemal w kazdym obszarze Rzeczpospolitej Polskie;j.
Podchodzac do wizji prowadzenia dalszych badan nalezaloby usystematyzowac
1 cyklicznie przeprowadza¢ podobne analizy do tych zawartych w przedmiotowe;j
dysertacji po to, aby w maksymalny sposob wykorzystaé spoteczne, prawne
i technologiczne zmiany, na korzy$s¢ naszego panstwa. Nie dotyczy to tylko
cyberbezpieczenstwa wrecz przeciwnie w kazdym obszarze bezpieczenstwa taka analiza
jest pozadana. Przedmiotowe badania wskazuja na to, ze dynamika obecnych zmian
w srodowisku cyberprzestrzeni wymaga wrecz cyklicznej aktualizacji oraz zorientowania
na nowe czesto nieznane kierunki zagrozen wszystkich systemow bezpieczenstwa
panstwa. Z tego tez powodu nalezy uzna¢ shuszno$¢ stwierdzenia, ze cyberprzestrzen
1 cyberbezpieczenstwo sg realnymi determinantami bezpieczenstwa wspotczesnego

panstwa.
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Migdzynarodowe akty prawne

1.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27.04.2015 r. w
sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE ogdlne rozporzadzenie o ochronie danych.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2000/31/WE z dnia 8.06.2000 r.
w sprawie niektorych aspektow prawnych ushug spoteczenstwa informacyjnego,

2w szczego6lnosci handlu elektronicznego w ramach rynku wewngtrznego.

. Dyrektywa Parlamentu Europejskiego 1 Rady (UE) 2001/29/WE z dnia 22.05.2001 r.

w sprawie  harmonizacji niektorych aspektow  praw autorskich
1 pokrewnych w spoteczenstwie informacyjnym.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2002/58/WE z dnia 12.07.2002 r.
o prywatnosci 1 komunikacji elektronicznej — dotyczaca przetwarzania danych
osobowych 1 ochrony prywatnosci w sektorze tacznosci elektroniczne;.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2005/222//WSiSW z dnia
30.09.2010 r. dotyczaca atakéw na systemy informatyczne i uchylajaca decyzj¢
ramow3g Rady.

Dyrektywa Parlamentu Europejskiego 1 Rady (UE) 2006/24/WE z dnia 15.03.2006 r.
w sprawie zatrzymywania generowanych lub  przetwarzanych danych
w zwigzku ze $wiadczeniem ogodlnie dostepnych ustug tacznosci elektronicznej lub
udostepnianiem publicznych sieci 1gcznosci oraz zmieniajagca Dyrektywe

2002/58/WE.
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10.

11.

12.

13.

14.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2009/136/WE z dnia 25.11.2009
r. zmieniajgca Dyrektywe 2002/22/WE w sprawie ustugi powszechnej
1 zwigzanych z sieciami i ustlugami lacznosci elektronicznej praw uzytkownikow,
Dyrektywe 2002/58/WE dotyczaca przetwarzania danych osobowych i ochrony
prywatno$ci w sektorze taczno$ci elektronicznej oraz rozporzadzenie WE nr
2006/2004 w sprawie wspOtpracy miedzy organami krajowymi odpowiedzialnymi
za egzekwowanie przepisow prawa w zakresie ochrony konsumentdéw, zmieniona
Dyrektywa 2009/136/WE.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2011/83/UE z dnia 25.10.2011 r.
w sprawie praw konsumentow, zmieniajagca Dyrektywe Rady 93/13/EWG i
Dyrektywe 1999/44/WE Parlamentu Europejskiego i1 Rady oraz uchylajaca
Dyrektywe Rady 85/577/EWG 1 Dyrektywe 97/7/WE Parlamentu Europejskiego 1
Rady.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2013/40/UE z dnia 12.08.2013 r.
dotyczaca atakow na systemy informatyczne i zast¢pujaca decyzje ramowag Rady
2005/222/WSiS, Dz. U. UE, L 218 z dnia 14.08.2013 r.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6.07.2016 r. w
sprawie $rodkdw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i
systemow informatycznych na terytorium Unii, Dz. U. UE, L 194/1, PL 19.07.2016.
Dyrektywa Parlamentu Europejskiego 1 Rady 2011/93/UE z dnia 17.12.2011 r. w
sprawie zwalczania niegodziwego traktowania 1 wykorzystywania seksualnego
dzieci, w tym pornografii dziecigcej na stronach internetowych, Dz. U. L 335 z
17.12.2011.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia
27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE ogdlne rozporzadzenie o ochronie danych, Dz. U. UE L 119,
4.05.2016, Bruksela 2016.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 526/2013 z dnia
21.05.2013 r. w sprawie Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci
1 Informacji ENISA oraz uchylajace rozporzadzenie WE nr 460/2004, Dz. U. UE, PL
18.06.2013 r., L 165/41, Bruksela 2013.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia

23.07.2014 r. w sprawie identyfikacji elektronicznej i1 ustug zaufania w odniesieniu
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15.

16.

17.

18.

19.

20.

21.

22.
23.

24.
25.

do transakcji elektronicznych na rynku wewnetrznym oraz uchylajacego dyrektywe
1999/93/WE, Dz. U. UE L 257 z 28.08.2014, Bruksela 2014.

Rozporzadzenie Parlamentu Europejskiego i1 Rady (UE) z dnia 12.09.2018
ustanawiajgce Europejskie Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa
w kwestiach Przemystu, Technologii i Badan Naukowych oraz sie¢ krajowych
osrodkow koordynacji, COM 2018 630 final 2018/0328 COD, Bruksela 2018.
Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) z dnia 7.06.2018 r.
ustanawiajg-ce program ramowy w zakresie badan naukowych i innowac;ji ,,Horyzont
Europa” oraz zasady uczestnictwa i upowszechniania obowigzujgce w tym programie,
Komisja Europejska, COM 2018 435 final, 2018/0224 COD, Bruksela 2018.
Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 460/2004 z dnia
10.03.2004 r. ustanawiajace Europejska Agencje ds. Bezpieczenstwa Sieci
i Informacji, Dz.U. L 77 z dnia 13.03.2004, Bruksela 2004.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) z dnia 12.09.2018 r.,
ustanawiajace Europejskie Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa
w kwestiach Przemystu, Technologii i Badan Naukowych oraz sie¢ krajowych
o$rodkow koordynacji, COM 2018 630 final, 2018/0328 COD, Komisja Europejska,
Bruksela 2018.

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) ustanawiajace program
,Cyfrowa Europa na lata 2021-2027” z dnia 6.06.2018, SWD 2018 306 final, COM
2018 434 final, 2018/0227 COD, Bruksela 2018.

Rozporzadzenie w zakresie swojej regulacji wdraza dyrektywe Parlamentu
Europejskiego i Rady (UE) 2016/1148 z dnia 6.07.2016 r. w sprawie $rodkéw na
rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci 1 systemoOw
informatycznych na terytorium Unii Dz. U. E L 194 z dnia 19.07.2016 r., Bruksela
2016.

Traktat migdzy Rzeczpospolita Polska a Federacja Rosyjska o przyjaznej
1 dobrosasiedzkiej wspotpracy, Dz. U. 1993 Nr 61 poz. 291.

Traktat o funkcjonowaniu Unii Europejskiej, Dz. U. UE nr C 115 z dnia 9.05.2008 r.
Traktat ustanawiajacy Konstytucje dla Europy, Dz. U. UE, nr C 310 z dnia 16.12.2004
r.

Traktat Waszyngtonski, Dz. U. 2000, nr 87, poz. 970.

Konwencja Rady Europy o zwalczaniu cyberprzestepczosci z dnia 23.11.2001 r., Dz.
U. 2015 r. poz. 728.
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26. Konwencja Rady Europy o zwalczaniu terroryzmu z dnia 27.01.1977 r., Dz. U. 1996

r.nr 117, poz. 557.

27. Konwencja Rady Europy o zapobieganiu terroryzmowi z dnia 16.05.2005 r., Dz. U.

2008 r. nr 161, poz. 998.

28. Konkluzje Rady Europy z dnia 9.06.2016 r. w sprawie poprawy rzetelnosci

w sprawach karnych w cyberprzestrzeni, a takze Konkluzje Rady w sprawie dalszych
prac nad usprawnieniem wymiany informacji i zapewnieniem interoperacyjnosci

unijnych systemow informacyjnych z dnia 14.06.2017 r.

Polskie akty prawne

1.

Decyzja Ministra Obrony Narodowej nr 357/MON z dnia 29.07.2008 r. w sprawie
organizacji systemu reagowania na incydenty komputerowe w resorcie obrony
narodowej (Dz. U. MON 2008 r. nr 16, poz. 205).

Konstytucja Rzeczypospolitej Polskiej uchwalona dnia 2.04.1997 r., Dz. U. 1997 r.
nr 78, poz. 483.

. Rozporzadzenie Rady Ministrow z dnia 30.04.2010 r. w sprawie planow ochrony

infrastruktury krytycznej, Dz. U. 2010 r. nr 83, poz. 542.

Rozporzadzenie Rady Ministrow z dnia 23.12.2002 r. w sprawie sposobu
funkcjonowania krajowego systemu notyfikacji norm 1 aktow prawnych, Dz.U. 2002
nr 239 poz. 2039 1 2004 r poz. 597.

Rozporzadzenie Ministra Sprawiedliwo$ci z dnia 24.06.2003 r. w sprawie sposobu
technicznego przygotowania sieci stuzacych do przekazywania informacji,
do kontroli przekazéw informacji oraz sposobow dokonywania, rejestracji,
przechowywania, odtwarzania i niszczenia zapisow z kontrolowanych przekazow,
Dz. U. 2003 r. nr 110, poz. 1052.

Rozporzadzenie Rady Ministréw z dnia 28.03.2005 r. w sprawie Planu Informatyzacji
Panstwa na lata 2007-2010, Dz. U. 2007 r. nr 61, poz. 415.

Rozporzadzenie Prezesa Rady Ministrow z dnia 25.08.2005 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego, Dz. U. 2005 r.

nr 171, poz. 1433.

. Rozporzadzenie Rady Ministrow z dnia 11.10.2005 r. w sprawie minimalnych

wymagan dla systemow informatycznych, Dz. U. 2005 r. nr 212, poz. 1766.

225



10.

11.

12.

13.

14.

15.

16.

17.

18.

Rozporzadzenie Prezesa Rady Ministrow z dnia 10.07.2008 r. w sprawie organizacji
1 trybu dziatania Rzagdowego Centrum Bezpieczenstwa, Dz. U. 2008 r. nr 128, poz.
821.

Rozporzadzenie Rady Ministrow z dnia 30.04.2010 r. w sprawie Narodowego
Programu Ochrony Infrastruktury Krytycznej, Dz. U. 2010 r. nr 83, poz. 541.
Rozporzadzenie Prezesa Rady Ministrow, z dnia 11.04.2011 r. w sprawie organizacji
1 trybu dzialania Rzagdowego Centrum Bezpieczenstwa, Dz. U. 2015 r. poz. 508.
Rozporzadzenie Rady Ministrow z dnia 20.01.2012 r. w sprawie wymagan
technicznych i eksploatacyjnych dla interfejséw umozliwiajacych wykonanie zadan i
obowigzkéw na rzecz obronnos$ci, bezpieczenstwa panstwa oraz bezpieczenstwa i
porzadku publicznego, Dz. U. 2012 r. poz. 200.

Rozporzadzenie Rady Ministrow z dnia 12.04.2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych, Dz. U. 2012 r. poz. 526.

Rozporzadzenie Prezesa Rady Ministrow z dnia 22.09.2014 r. w sprawie
szczegdtowego zakresu dziatania Ministra Spraw Wewnetrznych, Dz. U 2014 r. poz.
1265.

Rozporzadzenie Prezesa Rady Ministrow z dnia 17.11.2015 r. w sprawie
szczegdtowego zakresu dziatania Ministra Cyfryzacji, Dz. U. 2015 poz.1910.
Rozporzadzenie Wykonawcze Komisji (UE) 2018/151 z dnia 30.01.2018 r.
ustanawiajgce zasady stosowania dyrektywy Parlamentu Europejskiego 1 Rady (UE)
2016/1148 w odniesieniu do dalszego doprecyzowania elementow, jakie maja by¢
uwzglednione przez dostawcow ustug cyfrowych w zakresie zarzadzania istniejgcymi
ryzykami dla bezpieczenstwa sieci i systemow informatycznych, oraz parametréw
stuzacych do okreslenia czy incydent ma istotny wptyw (Dz. U. L 26/48 PL UE
31.01.2018 r.).

Rozporzadzenie Rady Ministréw z dnia 16.03.2018 r. w sprawie ustanowienia Petno-
mocnika Rzadu do spraw Cyberbezpieczenstwa, Dz. U. 2018 r. poz. 587.
Rozporzadzenie Ministra Cyfryzacji z dnia 10.09.2018 r. w sprawie warunkow
organizacyjnych i technicznych dla podmiotéw $§wiadczacych ustugi z zakresu
cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatorow ustug

kluczowych odpowiedzialnych za cyberbezpieczenstwo, Dz. U. 2018 r. poz. 1780.
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19.

20.

21.

22.

23.

24.

25.

26.

27.

28.
29.

30.

31.

Rozporzadzenie Rady Ministréw z dnia 11.09.2018 r. w sprawie wykazu ustug
kluczowych oraz progow istotnos$ci skutku zaktocajacego incydentu dla §wiadczenia
ushug kluczowych, Dz. U. 2018 r. poz. 1806.

Rozporzadzenie Ministra Cyfryzacji z dnia 20.09.2018 r. w sprawie wzoru formularza
do przekazywania informacji o naruszeniu bezpieczenstwa lub integralnosci sieci lub
ustug telekomunikacyjnych, ktére miato istotny wptyw na funkcjonowanie sieci lub
ushug, Dz. U. 2018 r. poz. 1831.

Rozporzadzenie Ministra Cyfryzacji z dnia 20.09.2018 r. w sprawie kryteriow
uznania naruszenia bezpieczenstwa lub integralno$ci sieci lub ustug
telekomunikacyjnych za naruszenie o istotnym wptywie na funkcjonowanie sieci lub
ustug, Dz. U. 2018 r. poz. 1830.

Rozporzadzenie Rady Ministrow z dnia 2.10.2018 r. w sprawie zakresu dziatania oraz
trybu pracy Kolegium do Spraw Cyberbezpieczenstwa, Dz. U. 2018 r. poz. 1952.
Rozporzadzenie Ministra Cyfryzacji z dnia 12.10.2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu, Dz. U. 2018 r. poz. 1999.
Rozporzadzenie Rady Ministrow z dnia 16.10.2018 r. w sprawie rodzajow
dokumentacji  dotyczacej  cyberbezpieczenstwa  systemu  informacyjnego
wykorzystywanego do §wiadczenia ustugi kluczowej, Dz. U. 2018 r. poz. 2080.
Rozporzadzenie Rady Ministrow z dnia 31.10.2018 r. w sprawie progdéw uznania
incydentu za powazny, Dz. U. 2018 r. poz. 2180.

Rozporzadzenie Ministra Obrony Narodowej z dnia 08.02.2019 r. w sprawie limitow
miejsc na kierunki studidow dla kandydatéw na zZohlierzy zawodowych
w poszczegllnych uczelniach wojskowych, Dz. U. 2019 r., poz. 287.
Rozporzadzenie Ministra Nauki i Szkolnictwa Wyzszego z dnia 8.08.2011 r.
w sprawie obszarow wiedzy, dziedzin nauki i sztuki oraz dyscyplin naukowych
1 artystycznych, Dz. U. 2011 r. nr 179, poz. 1065, zalacznik do rozporzadzenia
Ministra Nauki 1 Szkolnictwa Wyzszego z dnia 8.08.2011 r.

Ustawa o administracji rzagdowej z dnia 4.09.1997 r. Dz. U. 1997 nr 141 poz. 943.
Ustawa o dzialalno$ci pozytku publicznego i1 wolontariacie z dnia 24.04.2003 r., Dz.
U. 2003 r. nr 96, poz. 873 ze zm.

Ustawa o e-podpisie, bezpieczny podpis elektroniczny weryfikowany przy pomocy
waznego kwalifikowanego certyfikatu z dnia 18.09.2001 r., Dz. U. 2001 r. nr 130,
poz. 1450 ze zm.

Ustawa o tgcznosci z dnia 23.11.1990 r., Dz. U. 1995 r. nr 117, poz. 564 ze zm.
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32.
33.
34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44.

45.

46.

47.

Ustawa o Policji z dnia 6.06.1990 r. Dz. U. 1990 nr 30 poz. 179.

Ustawa o stanie kleski zywiolowej z dnia 18.04.2002 r. Dz. U. 2002 nr 62 poz. 558.
Ustawa o stanie wojennym 1 kompetencje Naczelnego Wodza 1 jego
podporzadkowanie wtadzom konstytucyjnym RP z dnia 29.08.2002 r., Dz. U. 2018 1.
poz. 1932 ze zm.

Ustawa o stanie wyjatkowym z dnia 21.06.2002 r. (Dz. U. 2017 r. poz. 1928 ze zm.).
Ustawa o zasadach prowadzenia polityki rozwoju z dnia 6.12.2006 r., Dz. U. 2017 r.
poz. 1475 ze zm.

Ustawa o zmianie ustawy o dziatach administracji rzadowej oraz niektdrych innych
ustaw z dnia 22.12.2015 r., Dz. U. 2015 poz. 2281 ze zm.

Ustawa o zasadach finansowania nauki, Zatacznik do uchwaly nr 164/2011 Rady
Ministréw z dnia 16.08.2011 r.

Ustawa Prawo telekomunikacyjne z dnia 16.07.2004 r., Dz. U. 2004 r. nr 171, poz.
1800 ze zm.

Ustawa Prawo telekomunikacyjne z dnia 21.07.2000 r., Dz. U. 2000 r. nr 73, poz. 852
ze zm.

Ustawa z dnia 10.01.2014 r. o zmianie ustawy o informatyzacji dziatalno$ci
podmiotéw realizujacych zadania publiczne oraz niektoérych innych ustaw Dz. U.
2013 r. poz. 235, Dz. U. 2014 r. poz. 183, 22015 r. poz. 1311, z 2016 r. poz. 1579, z
2018 1. poz. 696, 1544 ze zm.

Ustawa z dnia 10.06.2016 r. o dziataniach antyterrorystycznych, Dz. U. 2016 r., poz.
904 ze zm.

Ustawa z dnia 12.09.2014 r. o ratyfikacji Konwencji Rady Europy
o cyberprzestgpczoscei, sporzadzonej w Budapeszcie w dniu 23.11.2001 r., Dz. U.
2014 r., poz. 1514 ze zm.

Ustawa z dnia 13.04.2016 r. o systemach oceny zgodnosci i1 nadzoru rynku, Dz. U.
2017 r. poz. 1398 oraz z 2018 r. poz. 650 1 1338 ze zm.

Ustawa z dnia 14.07.1983 r. o narodowym zasobie archiwalnym i archiwach, Dz. U.
2018 r. poz. 217, 357, 398, 650 ze zm.

Ustawa z dnia 15.01.2016 r. 0 zmianie ustawy o Policji oraz niektérych innych ustaw,
Dz. U. 2016 poz. 147 ze zm.

Ustawa z dnia 16.02.2007 r. o ochronie konkurencji i konsumentéw, Dz. U. 2007 nr

3 poz. 369 ze zm.
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48.

49.

50.

51.

52.
53.

54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

Ustawa z dnia 17.02.2005 r. o informatyzacji dzialalno$ci podmiotow realizujacych
zadania publiczne, Dz. U. 2017 r. poz. 570 ze zm. Ustawa z dnia 18.04.2002 1. o stanie
kleski zywiotowej, Dz. U. 2017 poz. 1897 ze zm.

Ustawa z dnia 18.07.2002 r. o $wiadczeniach ustug drogg elektroniczna, Dz. U. 2017
r. poz. 1219 ze zm.

Ustawa z dnia 18.09.2001 r. o podpisie elektronicznym, Dz. U. 2013 r. poz. 262
ze zm.

Ustawa z dnia 20.12.1996 r. o gospodarce komunalnej, Dz. U. 2017 r. poz. 827 oraz
z 2018 r. poz. 1496 ze zm.

Ustawa z dnia 21.06.2002 r. o stanie wyjatkowym, Dz. U. 2017 r. poz. 1928 ze zm.
Ustawa z dnia 21.11.1967 r. o powszechnym obowiazku obrony Rzeczypospolitej
Polskie Dz. U. z 2017 r. poz. 1430 ze zm.

Ustawa z dnia 22.01.1999 r. o ochronie informacji niejawnych, Dz. U. 2005 r.
nr 196, poz. 1631 ze zm.

Ustawa z dnia 22.12.2015 r. o zmianie ustawy o dziatach administracji rzadowej oraz
niektorych innych ustaw (Dz. U. 2015 r. poz. 2281 ze zm.).

Ustawa z dnia 23.04.1964 r. Kodeks postepowania cywilnego Dz. U. 1964 r. nr 43,
poz. 296 ze zm.

Ustawa z dnia 24.05.2002 r. o Agencji Bezpieczenstwa Wewngtrznego 1 Agencji
Wywiadu, Dz. U. 2002 r. nr 74, poz. 676 ze zm.
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ZAELACZNIK NR 1 - PISMO PRZEWODNIE DO WYWIADOW

Wojskowa ;
Akademia Szkota
| Techniczna Doktorska

Warszawa, dn. 28.08.2023 r.

INFORMACJA

Pan mgr inz. Marcin Dabrowski jest doktorantem 3 roku ksztalcenia
w Szkole Doktorskie] Wojskowe] Akademii Techniczne] im. Jarostawa Dabrowskiego
w dyscyplinie naukowe] Nauki o Bezpieczeristwie. W ramach przygotowywania
rozprawy  doktorskie prowadzi badania na temat Cyberprzestrzen
i cyberbezpieczensiwao jako determinanty bezpieczenstwa narodowego”. Koncepcja
jego rozprawy obejmuje zardwno aspekty teoretyczne jak i prakityczne wynikajace
Z przyjetego celu 1 metodologii prowadzenia projekiu badawczego. Podstawa
do analizy i weryfikacji zalozonych hipotez badawczych sa dane zréodiowe pozyskane
w trakcie prowadzonych badari.

W zwiazku z powyZszym uJprZejmie prosze o wsparcie | umozliwienie
przeprowadzenia badari przez Pana mgr. Marcina Dabrowskiego polegajacych
na wywiadzie eksperckim.

Mam nadzieje, ze wyniki przeprowadzonych badan i ich szczegdtowa analiza
skonkretyzowana w przygotowywane] rozprawie doktorskiej beda cenng lektura
dla decydentow z réznych sektorow bezpieczenstwa panstwa.

Viykonata: - Elzbieta Rapala & tel. 261 33 93 32, e-mail: elzbieta rapala@wat edu_pl

Wajzhowa Akademia Techniczna im. Jarostawa Dgbrowskiego, ul. gen. Syhwestra Kaliskiego 2, 00-208 Warszaws

NIP: 527-020-53-00, REGOM: 012122500, www.wat.edu.p 1,.'"1
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ZAEACZNIK NR 2 - WZOR KWESTIONARIUSZA WYWIADU

Warszawa, dnia 16.08.2023 r.

Marcin Dabrowski
Wojskowa Akademia Techniczna
Szkota Doktorska

Dotyczy: kwestionariusz wywiadu eksperckiego.
S, PRI
LLONOLDVY TN SY 20

Przedstawiony zestaw pytan jest jednym z narzedzi badan prowadzonych
w ramach przygotowywania w Szkole Doktorskiej, Wojskowej Akademii Technicznej
w dyscyplinie nauk o bezpieczenstwie pracy doktorskiej pod tytutem ,, Cyberprzestrzen
i cyberbezpieczenstwo jako determinanty bezpieczenstwa narodowego RP”.

Prowadzone przeze moja osob¢ wywiady maja charakter dobrowolny, a uzyskane
informacje postuzag mi wylacznie do celéw badawczych. Wywiady s3 prowadzone
w gronie wybranych specjalistow w dziedzinowych sektorach bezpieczenstwa. Jesli
Pan/Pani zyczy sobie pozosta¢ anonimowym w niniejszym badaniu, to wywiad zostanie
przeprowadzony
w taki sposob, aby Panstwa dane nie zostaty ujawnione.

Celem wywiadoéw jest zgromadzenie opinii ekspertow dotyczacych aktualnego
stanu bezpieczenstwa, zagrozen i wyzwan przed jakim stoi Rzecz Pospolita Polska oraz
rozwigzan stosowanych w zakresie cyberbezpieczenstwa. Zebrane opinie beda stanowity
istotng cze$¢ realizacji celu pracy doktorskiej, ktérym jest opracowanie koncepcji

poprawy bezpieczenstwa panstwa poprzez identyfikacje luk, wad, stabosci w obecnym
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Systemie Bezpieczenstwa Narodowego z uwzglednieniem informacyjnej ciaglosci
dziatania.

Zwracam si¢ z uprzejmg prosba do Panstwa o udzielenie szczerych
1 wyczerpujacych odpowiedzi na zawarte w kwestionariuszu pytania, ktore pozwolg mi
W sposob rzetelny przygotowac rozprawe doktorska. Kwestionariusz mozna wypehnic

w dwoch formach:

e w formacie MS word.doc, wzor kwestionariusza znajduje si¢ na zatgczonej plycie

CD oraz przestanie go na adres mailowy marcin.dabrowski@wat.edu.pl,

e pisemnie jako zalgcznik do pisma, wypetiony kwestionariusz prosz¢ wystaé
poczta zwrotng na adres uczelni Wojskowej Akademii Technicznej im. Jarostawa
Dabrowskiego, gen. Sylwestra Kaliskiego 2. 00 -908 Warszawa 46,

z dopiskiem: ,,Kwestionariusz wywiadu, Szkota Doktorska - Marcin Dabrowski”

W przypadku jakichkolwiek pytan zapraszam do kontaktu pod numerem telefonu
601-645-102 Marcin Dabrowski.
Z gory dzigkuje za poswigcony czas.

Serdecznie dzigkuj¢ za wspotprace,

z wyrazami szacunku

Howeio 38@“‘7%@

Marcin DABROWSKI

Zalaczniki 1 szt.

Zalacznik nr. 1 — kwestionariusz wywiadu
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EKSPERT - ..ooiiiiiiiiiiiiiiiiiiiiiiiiieienieceieeeenennenaee

1. Jakie Pana/Pani zdaniem sg glowne kierunki rozwoju zagrozen w cyberprzestrzeni
majacych istotny wptyw na informacyjng cigglo$¢ dzialania w sektorze infrastruktury
krytycznej?

2. Jakie wedlug Pana/Pani wystepuja luki, wady, stabosci w dziedzinie

cyberbezpieczenstwa w sektorze infrastruktury krytycznej?

3. Jakie dziatania Pana/Pani zdaniem nalezy podja¢, aby wzmocni¢ System
Bezpieczenstwa Narodowego oraz zasoby informacyjne w sektorze infrastruktury
krytycznej?

4. Czy uwaza Pan/Pani, Zze w obecnych czasach cyberprzestrzen i cyberbezpieczenstwo

sg gldownymi determinantami systemu bezpieczenstwa panstwa?

5. Jaka w Pana/Pani ocenie zajmuje pozycje¢ Polska na tle europejskich krajow pod katem

rozwinigcia systemu cyberbezpieczenstwa? (w skali od 1 do 5)

6. Czy s3 jakies rozwigzania w systemie cyberbezpieczenstwa z innych panstw, o ktorych
Pan/Pani wie 1 ktore wedlug Pana/Pani znalaztyby zastosowanie w sektorze

infrastruktury krytycznej?

7. Jakich rozwiazah Pana/Pani zdaniem zabraknie w nowelizacji ustawy o Krajowym

Systemie Cyberbezpieczenstwa?

8. Czy Pana/Pani zdaniem na przestrzeni ostatniej dekady poziom wiedzy spoteczenstwa
w Polsce o ,,cyberzagrozeniach” ulegt poprawie 1 jakiego rodzaju, wedtug Pana/Pani

krytyczne zdarzenia przyczyniajg si¢ do ksztaltowania tej §wiadomosci?

241



242



ZAEACZNIK NR 3 - WYWIAD MINISTERSTWO SRODOWISKA

1. Jakie Pana/Pani zdaniem s3 glowne Kkierunki rozwoju zagrozen
w cyberprzestrzeni majacych istotny wplyw na informacyjng ciaglo$¢ dzialania

w sektorze Srodowiska naturalnego?

Zagrozenia cyberprzestrzeni, ktorych materializacja moze mie¢ potencjalnie
negatywny wptyw dla srodowiska naturalnego, moga dotyczy¢ przyktadowo podatnosci
w systemach zdalnego sterowania wykorzystywanych w przemysle, a ktérych
kompromitacja moze ewaluowac¢ w postaci zatrucia sSrodowiska naturalnego (np. wyciek
substancji toksycznych). Inne zagrozenia istniejace w cyberprzestrzeni to takie, ktore
opierajg si¢ o falszywe informacje 1 wprowadzaja obywateli w blad. Dotyczy to
podszywania si¢ pod instytucje zaufania publicznego, ktére dostarczajag obywatelom
informacji nt. chociazby jako$ci powietrza (np.: powietrze.gios.gov.pl/pjp/current).
Popularyzacja falszywych informacji niesie za sobg szereg zagrozen oraz w sposob
negatywny rzutuje na zaufanie publiczne oraz moze prowadzi¢ do chaosu informacyjnego

lub nawet w skrajnych przypadkach paniki.

2. Jakie wedlug Pana/Pani wystepuja luki, wady, slabosci w dziedzinie

cyberbezpieczenstwa w sektorze Srodowiska naturalnego?

»Sektor srodowiska naturalnego™ jest niewatpliwie sektorem, ktory aktywnie
przechodzi cyfrowa rewolucje, dostepnos¢ informacji, ktorg organizacje panstwowe
starajg si¢ zapewni¢ wszystkim obywatelom za posrednictwem = systemoOw
informacyjnych, rozwija si¢ bardzo szybko 1 niewatpliwie zmierza w dobrym kierunku.
Nalezy jednak zwrdci¢ uwagg, ze aktualnie wszystkie publiczne rozwigzania tego typu
projektowane oraz wdrazane sg zgodnie z zasada Security by Design, a co za tym idzie
ktadziony jest specjalny nacisk na zapewnienie mozliwie najwyzszego poziomu

cyberbezpieczenstwa.

3. Jakie dzialania Pana/Pani zdaniem nalezy podja¢, aby wzmocni¢ System
Bezpieczenstwa Narodowego oraz zasoby informacyjne w sektorze Srodowiska
naturalnego?

Podstawowymi dziataniami, ktore w sposob jednoznaczny przetoza si¢ na
podniesienie bezpieczenstwa narodowego s3 wszelkie dziatania przektadajace si¢ na
podnoszenie $wiadomos$ci zagrozen, zar6wno ws$réd pracownikow administracji

(kazdego szczebla) jak i obywateli. Podnoszenie §wiadomos$ci powinno odbywac¢ si¢ z
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wykorzystaniem takich narzedzi jak popularyzacja szkolen z zakresu bezpieczefnstwa

informacji oraz kampanii spotecznych wskazujacych rzetelne zrodta informac;ji.

4. Czy uwaza Pan/Pani, Zze w obecnych czasach cyberprzestrzen
i cyberbezpieczenstwo sa glownymi determinantami systemu bezpieczenstwa
panstwa?

Na przestrzeni ostatnich kilku lat obserwujemy dynamiczny rozwdj technologii,
zardwno shuzacej do zabezpieczania informacji przechowywanych w cyberprzestrzeni,
jak 1 tych ukierunkowanych na ich pozyskanie. Niewatpliwie na bezpieczenstwo panstwa

sktada si¢ wiele roznych powigzanych czynnikéw, w tym poziom cyberbezpieczenstwa.

5. Jaka w Pana/Pani ocenie zajmuje pozycje¢ Polska na tle europejskich krajow pod

katem rozwiniecia systemu cyberbezpieczenstwa? (w skali od 1 do 5)
5

6. Czy sa jakie§ rozwiazania w systemie cyberbezpieczenstwa z innych panstw,
o ktorych Pan/Pani wie i ktore wedlug Pana/Pani znalazlyby zastosowanie

w sektorze Srodowiska naturalnego?

Panstwo Polskie aktywnie uczestniczy w projektach miedzynarodowych, na
forum unijnym oraz bierze aktywny udzial w wydarzeniach z tego zakresu. Owocem tej
wspotpracy jest wysoki poziom rozwinigcia cyberbezpieczenstwa, takze w sektorze
srodowiska naturalnego. Polska jest jednym z krajéw wyznaczajagcym trendy w tej

materii.

7. Jakich rozwigzan Pana/Pani zdaniem zabraknie w nowelizacji ustawy

o Krajowym Systemie Cyberbezpieczenstwa?

Nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa, zostata
wycofana 1 nie zostanie przyjeta w powszechnie znanej formie. Nalezy jednak pamigtac,
ze aby caly system byt ,,silny” musi by¢ on zaprojektowany w sposob spojny. Ustawa o
Krajowym Systemie Cyberbezpieczenstwa jest implementacjg Unijnej Dyrektywy NISH,

tym samym zapewnia spdjnos$¢ zarOwno na poziomie krajowym jak 1 unijnym.

1} Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkow
na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium
Unii (Directive concerning measures for a high common level of security of network and information
systems across the Union)
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8. Czy Pana/Pani zdaniem na przestrzeni ostatniej dekady poziom wiedzy
spoleczenstwa w Polsce o ,,cyberzagrozeniach” ulegl poprawie i jakiego rodzaju,
wedlug Pana/Pani krytyczne zdarzenia przyczyniaja si¢ do ksztaltowania tej
sSwiadomosci?

Uwazam, ze na przestrzeni ostatniej dekady poziom wiedzy spoteczenstwa

w Polsce o ,,cyberzagrozeniach” ulegt znacznej poprawie, nie tylko na skutek

»Krytycznych zdarzen”, ale w gléwne] mierze dzigki staraniom 1 wysitkom

podejmowanym przez instytucja publiczne. Nalezy napewno zwr6ci¢ uwage na

kampanie spoteczne realizowane chociazby przez CERT POLSKA. Niewatpliwie na
podniesienie poziomu §wiadomosci przetozyla si¢ takze popularyzacja tego tematu oraz
zaangazowanie podmiotow prywatnych, ktore rowniez dostrzegaja potrzebg podnoszenia

swiadomosci dotyczacej cyberbezpieczenstwa.
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ZAY.ACZNIK NR 4 - WYWIAD MINISTERSTWO SPRAW ZAGRANICZNYCH

EKSPERT - sektor dyplomatyczny

. Jakie Pana/Pani zdaniem sa gléwne kierunki rozwoju zagrozen w cyberprzestrzeni

majacych istotny wplyw na informacyjna ciaglos¢ dziatania w sektorze dyplomati'cznym?

. Jakie wedlug Pana/Pani wystepuja luki, wady, stabosci w dziedzinie cyberbezpieczenstwa

w sektorze dyplomatycznym?

S 7)5.@//}(% ....... L,\/L‘.M..Q ..... %9 ......... \/)»%%&.r)

. Jakie dzialania Pana/Pani zdaniem nalezy podja¢. aby wzmocni¢ System Bezpieczenstwa

Narodowego oraz zasoby informacyjne w sektorze dyplomatycznym?

?C.S\’.Q»Q\,J orL.lrd.C AN AVAS AR lﬁ
cNC7. \wwﬂ ...... g%ﬁ?\s(’\v\f\r/t

. Czy uwaza Pan/Pani, ze w obecnych czasach cyberprzestrzen i1 cyberbezpieczenstwo

sg gléwnymi determinantami systemu bezpieczenstwa panstwa?

......................................................................................................

Marcin Dgbrowski
tel: 601-645-102
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5. Jaka w Pana/Pani ocenie zajmuj¢ pozycje Polska na tle europejskich krajow pod katem

rozwinigcia systemu cyberbezpieczenstwa? (w skali od 1 do 5)

......................................................................................................

6. Czy sa jakie$ rozwigzania w systemie cyberbezpieczenistwa z innych panstw, o ktorych
Pan/Pani wie i ktéore wedlug Pana/Pani znalazlyby zastosowanie w sektorze

dyplomatycznym?

7. Jakich rozwiazan Pana/Pani zdaniem zabraknie w nowelizacji ustawy o Krajowym Systemie

Cyberbezpieczenstwa?

....................................................................................................

......................................................................................................

8. Czy Pana/Pani zdaniem na przestrzeni ostatniej dekady poziom wiedzy spoleczenstwa
w Polsce o ..cyberzagrozeniach” ulegt poprawie i jakiego rodzaju, wedtlug Pana/Pani
krytyczne zdarzenia przyczyniajg si¢ do ksztaltowania tej $wiadomosci?

~ ...... L/\/OJ/\/A ..... /\/ﬂ ..... (/(/t .....

P

Marcin Dgbrowski
tel: 601-645-102
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ZALACZNIK NR 5 - WYWIAD SEUZBA KONTRWYWIADU WOJSKOWEGO

SKW

SLUZBA KONTRWYWIADU WOJSKOWEGO
BIURO |

Warszawa, dnia 08 wrzesnia 2023 r.

Il

WOJSKOWA AKADEMIA TECHNICZNA
Szkota Doktorska

ul. gen. Sylwestra Kaliskiego 2B

00-908 Warszawa

il

RPW/6123/
Data:2023-09-18

|

Dotyczy: odpowiedzi na pismo z dnia 28.08.2023 r. ws. przeprowadzenia badan
naukowych polegajgcych na wywiadzie eksperckim.

Informuje Pana, ze zakres tematyczny pytan zawartych w dostarczonym
kwestionariuszu wywiadu eksperckiego zostat poddany przez Biuro | SKW
szczegotowej i wnikliwej analizie. Powyzsze zostato dokonane majgc na wzgledzie
zaréwno bezpieczenstwo Stuzby jak i dobro polskiej nauki.

Wskazac jednak nalezy, iz tre$¢ pytan dotyka informacji wrazliwych mogacych
mie¢ bezposrednio lub posrednio negatywny skutek dla bezpieczenstwa ustawowo
wykonywanych obowigzkéw SKW.

W zwigzku z powyzszym Biuro | SKW nie rekomenduje przeprowadzenia

przedmiotowego badania w obecnej postaci.

Zatgczniki: 1
Zat. nr 1 — koperta z ptytg DVD+R - tylko adresat.

Wykonano w 2 eqgz.
Egz. nr 1 - adresat
Egz.nr2-a/a

Wykonawca: 823

str.1/1

249



250



ZALACZNIK NR 6 - WYWIAD DOWODZTWO KOMPONENTU WOJSK
OBRONY CYBERPRZESTRZENI

Egz. nr 1.

DOWODZTWO KOMPONENTU
WOJSK OBRONY CYBERPRZESTRZENI

Warszawa, 23 stycznia 2024 r. DOWODZTW(

pan Marcin Dgbrowski TR s
i 00-809 Warszawa ]
Wojskowa Akademia Techniczna

Szkota Doktorska

ul. gen. Sylwestra Kaliskiego 2

00-908 Warszawa 46

dotyczy: kwestionariusza wywiadu eksperckiego

Szanowny Panie,

odpowiadajgc na Pana pismo dotyczgce udzielenia odpowiedzi na zawarte
w kwestionariuszu pytania informuje, ze zgodnie z decyzjg nr 78/MON z dnia
15 lutego 2008 r. w sprawie prowadzenia badan spotecznych w resorcie obrony
narodowej warunkiem prowadzenia tych badan jest upowaznienie wydane przez
Dyrektora CO MON. Wyjatek od przeprowadzenia badan na podstawie upowaznienia
wynika z pkt 8 ppkt 2 decyzji nr 78/MON z dnia 15 lutego 2008 r. w sprawie
prowadzenia badan spotecznych w resorcie obrony narodowej (Dz. Urz. MON
z 2008 r. poz. 26). Nie wymagajg upowaznien jednorazowych badania wykonywane
za zgodg kierownika komoérki organizacyjnej Ministerstwa Obrony Narodowej oraz
kierownika (dyrektora, szefa, dowddcy, komendanta) jednostki organizacyjnej
podlegtej Ministrowi Obrony Narodowej Ilub przez niego nadzorowanej, w
podporzgdkowanych mu komoérkach i jednostkach organizacyjnych - na wniosek
komendantow szkét wojskowych lub wojskowych jednostek badawczo-rozwojowych.
Podsumowujgc, nie zostaty spetnione warunki formalne umozliwiajgce prowadzenie
przez Pana badan w Dowoddztwie Komponentu Wojsk Obrony Cyberprzestrzeni
polegajacych na wywiadzie eksperckim.

Z wyrazami szacunku

.
ppIkRF;EIleznyslawL5p YNSKI
7)( %1 =

CéN@/‘ SOWY

Wykonano w 1 egz.
Egz. nr 1 — pan Marcin Dabrowski

pptk Przemystaw LIPCZYNSKI
tel.: 571-221-212
e-mail: rzecznik. woc@mon.gov.pl

tel.: 261-865-705, 262-762-501 ul.gen. T. Buka 1
sekretariat.dkwoc@mon.gov.pl 05-119 Legionowo
www.wojsko-polskie.pl/woc
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ZAEACZNIK NR 7 - KWESTIONARIUSZ WYWIADU KONCOWEGO

Szanowni Panstwo informuje¢, ze zgodnie z wszelkimi kanonami oraz ogolnie
przyjetymi praktykami dane osobowe kazdego z respondentdow zostang zanonimizowane
a udzielone przez nich odpowiedzi bedg autoryzowane przed umieszczeniem ich
w dysertacji. Przedstawiony kwestionariusz wywiadu eksperckiego prezentuje
rozwigzania, ktére maja na celu eliminacj¢ zdiagnozowanych podatno$ci systemowych
w ujeciu cyberbezpieczenstwa poziomu krajowego. Ponizsze problemy zostaty
przedstawione w kwestionariuszu jedynie lapidarnie tak, aby wprowadzi¢ respondenta
w tematyke 1 uzyskac¢ oceng w zwigzku z czym nalezy je traktowac jako cze$¢ szerszego
kontekstu, ktéry zostat przedstawiony w dysertacji.

Przyjeto nastepujaca metodologie przeprowadzania wywiadow. Do kazdego
zdiagnozowanego problemu (facznie 10) przedstawiono wprowadzenie majace na celu
zapozna¢ respondenta z problematyka oraz przedstawiono dziatania naprawcze, ktore
pozwola na eliminacje problemu. Dodatkowo w tabeli przedstawiono zbiorcze wskazniki
ilosciowe, ktore pozwalaja na oszacowanie sit i rodkéw niezbednych do realizacji celu.
Autor dodatkowo przedstawi podczas wywiadu wszelkie aspekty zwigzane z dziataniami
naprawczymi oraz w razie potrzeby szerzej opisze problematyke. Zadaniem
respondentow jest ocena prezentowanych rozwigzan na podstawie 5 stopniowej skali
zgodnie z nastepujacymi wartosciami:

1 - proponowane rozwigzanie oceniam w stopniu niedostatecznym (1)
2 - proponowane rozwigzanie oceniam w stopniu miernym (2)

3 - proponowane rozwigzanie oceniam w stopniu dostatecznym (3)

4 - proponowane rozwigzanie oceniam w stopniu dobrym (4)

5 - proponowane rozwigzanie oceniam w stopniu bardzo dobrym (5)

W przypadku oceny 3 lub ponizej dla wybranego problemu prosz¢ o uzasadnienie wtasnej
oceny. Zebranie przedmiotowych ocen czastkowych pozwoli na cato$ciowa oceng
zastosowanych rozwigzan w dysertacji w sposob jakoSciowy co przelozy si¢ na dalsze
analizy 1 ewentualne dziatania korygujace.

Nalezy podkresli¢, ze pojedyncze rozwigzania nie beda tak efektywne jak
w przypadku wdrozenia catej koncepcji poprawy bezpieczenstwa, poniewaz sg one $cisle

skorelowane 1 tylko holistyczne podejscie pozwoli uzyskac efekt synergii.
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Ekspertyza nr ...

Problem 1 - Tworzenie krajowych zdolnos$ci technologicznych. Eksploatacja sprzgtu
teleinformatycznego od producentéw uznanych za ,,dostawcéw wysokiego ryzyka
(DWR)”. Jest to potencjalny problem, poniewaz instytucja DWR zostanie dopiero
wprowadzona. Niemniej jednak, gdyby okazalo si¢, ze potencjalny dostawca zostal w tej
procedurze uznany, to problematyczne bedzie zdiagnozowanie jakie systemy
(technologie) byty narazone na nieuprawniony dostep do zasobow informacyjnych oraz
od jak dawna.

Rozwigzanie problemu. Kluczowym dziataniem wobec potencjalnego zagrozenia
bedzie zinwentaryzowanie wszystkich systeméw eksploatowanych w infrastrukturze
krytycznej oraz pozostatych gat¢ziach gospodarki i obrony. Jednocze$nie nalezy dazy¢
do tworzenia wlasnej mysli technologicznej 1 sukcesywnego zastgpowania technologii
,»obcej” wihasnymi ,,sprawdzonymi” rozwigzaniami. Wymaga to sporych nakladow
natomiast biorgc pod uwage krajowy potencjat akademicki oraz krajowe zdolnos$ci
przemystowe jest to realne do implementacji. Jako sity i $rodki niezbgdne do realizacji

rozwigzania, przyjeto:

Tab. Z - 1. Zestawienie sit i sSrodkéw niezbednych do rozwigzania problemu nr. 1

L Wielkos¢ Liczba Zmiana regulacji Koszty Utrzymanie
P- infrastruktury (A) personelu (B) prawnych (C) utworzenia (D) miesieczne (E)
1 nie jest wymagana nie jest wymagany 2 - 5 dokumenty nie $3 wymagane 100 tys - 500 ty$ / me

Ocena dzialan naprawczych przez respondenta — Zalgcznik nr 8

Problem 2 - Wzmocnienie roli cyberbezpieczenstwa na poziomie strategii. Analiza
strategii poziomu krajowego wyeksponowala problematyke braku powigzan miedzy
dokumentami w ujgciu cyberbezpieczenstwa oraz stwierdzono fakt, ze dokumenty
nizszego szczebla niwelujg starania wyzszej rangi dokumentu. Na uwage rowniez
zastuguje fakt, ze obecnie cyberbezpieczenstwo traktowane jest jako transsektorowy
obszar bezpieczenstwa a biorac pod uwage, ze wspolczesnie zyjemy w dobie rewolucji
przemystowej 5.0, ktorej determinantami sg Sztuczna Inteligencja, cyfryzacja,
technologie kwantowe oraz digitalizacja wszystkich gatezi gospodarki nalezy ustanowic

range cyberbezpieczenstwa na poziomie ponaddziedzinowym.
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DZIEDZINY BEZPIECZENSTWA NARODOWEGO

OBRONA OCHRONA | SPOLECZNA

GOSPODARCZA

SEKTORY BEZPIECZENSTWA NARODOWEGO

‘KIEROWANIE
DYPLOMATYCZNY
MILITARNY
WYWIADOWCZY

PRAWA | PORZADKU
RATOWNICTWA
KULTUROW?Y
EDUKACYINY
SOCIALNY
DEMOGRAFICZNY
MIGRACYINY

KONTRWYWIADOWCZY
PUBLICZNEGO

FINANSOWY

ENERGETYCZNY
TRANSPORTOWY

INFRASTRUKTURY KRYTYCZNEJ

SRODOWISKA

NATURALNEGO

BEZPIECZENSTWEM NARODOWYM

TRANSSEKTOROWE OBSZARY BEZPIECZENSTWA

(CYBERBEZPIECZENSTWO, BEZPIECZENSTWO ANTYTERRORYSTYCZNE)

Rys. Z-1. Struktura dziedzin bezpieczenstwa sektoréw bezpieczenstwa panstwa.
Zrbdlo: opracowanie wlasne na postawie strategii SR SNB 2013.

Rozwigzanie problemu. Ekspozycja roli cyberbezpieczenstwa we wspotczesnym

$wiecie na odpowiednim poziomie przyniesie niewymierne pozytywne skutki. Przyczyni

si¢ do zwickszenia $wiadomos$ci spotecznej na zagrozenia, zwigkszenia poziomu

finansowania, poprawi prestiz niektorych grup zawodowych oraz ulatwi tworzenie

solidniejszych regulacji prawnych. Nalezy dazy¢ do powigzywania dokumentow

strategicznych z rolg cyberbezpieczenstwa na odpowiednim poziomie, poniewaz

wspotczesnie jest to obszar, ktory oddzialuje na wszystkie dziedziny bezpieczenstwa

narodowego. W zwigzku z powyzsza argumentacja schemat Systemu Bezpieczenstwa

Narodowego powinien przybra¢ nastepujaca forme:

DZIEDZINY BEZPIECZENSTWA NARODOWEGO

CYBERBEZPIECZENSTWO

OBRONA | OCHRONA | SPOLECZNA

GOSPODARCZA

SEKTORY BEZPIECZENSTWA NARODOWEGD

KIEROWANIE
BEZPIECZENSTWEM NARODOWYM

DYPLOMATYCZNY
MILITARNY
WYWIADOWCZY
KONTRWYWIADOWCZY
PRAWA | PORZADKU PUBLICZNEGO
RATOWNICTWA
KULTUROWY
EDUKACYINY
SOCIALNY
DEMOGRAFICZNY
MIGRACYINY
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Rys. Z-2. Zmodyfikowana struktura dziedzin bezpieczenstwa i sektoréw bezpieczenstwa panstwa.
Zrodto: opracowanie wlasne na postawie strategii SR SNB 2013.

Nalezy zaznaczy¢, ze zard6wno wspolczesnie jak 1 w przyszlych rewolucjach

przemystowych cyberbezpieczenstwo bedzie determinantem wszystkich technologii,

wobec czego zasadne jest zaktualizowanie kluczowych dokumentow strategicznych tak
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aby utrzyma¢ w nich jednolity wysoki poziom cyberbezpieczenstwa. Sity i1 $rodki

wymagane do realizacji celu:

Tab. Z-2. Zestawienie sit i sSrodkéw niezbednych do rozwigzania problemu nr. 2.

L Wielkos¢ Liczba Zmiana regulacji Koszty Utrzymanie
P infrastruktury (4) personelu (B) prawnych (C) utworzenia (D) miesieczne (E)
2 nie jest wymagana nie jest wymagany 5 - 10 dokumentdw nie 53 wymagane nie 53 wymagane

Ocena dzialan naprawczych przez respondenta - Zalgcznik nr 8

Problem 3 - Brak regulacji prawnych dotyczacych finansowania dzialalnosci ISAC.
Powstajagce w calym kraju Centra Wymiany i Analizy Danych nie sa3 nowoscig. Sa
tworzone w wigkszo$ci panstw europejskich oraz Stanach Zjednoczonych Ameryki i sg
dotowane poprzez wolontariat i darowizny. Znajac potencjat oraz sposoby dziatania
przeciwnikow (gtownie kierunku wschodniego) zasadnym jest, aby w jaki§ sposob
kontrolowa¢ tak istotne podmioty w ujeciu finansowania.

Rozwigzanie problemu. Istnieje gotowe 1 sprawdzone rozwigzanie jakie zostalo
zaimplementowane w Stanach Zjednoczonych Ameryki. Ot6z wytoniono tam jeden
z ISAC jako wiodacy w pelni dotowany z publicznych pieniedzy, ktory peini role
koordynujaco-nadzorcza nad pozostalymi centrami. Naktady niezbedne do realizacji tego

zadania sg nastepujace:

Tab. Z-3. Zestawienie sit i srodkéw niezbednych do rozwigzania problemu nr. 3.

L Wielkos¢ Liczba Zmiana regulacji Koszty Utrzymanie
P infrastruktury (4) personelu (B) prawnych (C) utworzenia (D) miesi¢czne (E)
3 nie jest wymagana nie jest wymagany I - 2 dokument nie 53 wymagane 100 tys - 500 ty$ / me

Ocena dzialan naprawczych przez respondenta - Zalgcznik nr 8

Problem 4 - Brak ustawowego ksztalcenia uzytkownikow cyberprzestrzeni.
Zidentyfikowane sposoby realizacji zagrozen w gltownej mierze wykorzystujg biad
ludzki. Wszelkie sposoby, socjotechniki ukierunkowane sg na ludzkie stabo$ci oraz brak
odpowiedniej wiedzy. Dlatego w celu minimalizacji zagrozen kluczowym jest
podniesienie swiadomosci catego spoteczenstwa. Miejscem, w ktorym sie uczy ludzi jest
oczywiscie szkola natomiast trzeba mie¢ jednak §wiadomosé, ze czgs¢ spoleczenstwa
dawno temu zakonczyta edukacje w zwigzku z czym zachodzi koniecznos¢ siggnigcia po
inne metody. Miejscem, w ktérym ludzie réwniez si¢ uczg jest ich miejsce pracy. Kazdy
pracownik przed objeciem stanowiska pracy musi przejs¢ 8 godzinne szkolenie BHP. Jest

to warunek konieczny, przy czym raz na 4 lata zachodzi potrzeba ponownego podejscia
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do jednodniowego kursu i zaliczenia egzaminu z tej tematyki. Podobnie powinno by¢
z szkoleniem z zakresu cyberbezpieczenstwa.

Rozwiazanie problemu - Pomystem, ktory moze wyj$¢ naprzeciw zaistnialej sytuacji
w cyberbezpieczenstwie jest obowigzkowe szkolenie z podstaw higieny cyfrowej
w miejscu pracy. Proponowana jest realizacja programu, ktéry wymuszalby na
pracownikach zapoznanie z podstawami higieny cyfrowej wraz z ekspozycja zagrozen.
Szkolenie bytoby blizniaczg forma szkolenia tak jak to ma miejsce w przypadku BHP.

Przewiduje si¢ nastepujace naktady niezbedne do realizacji zaktadanego celu:

Tab. Z-4. Zestawienie sit i srodkéw niezbednych do rozwigzania problemu nr 4.

L Wielkos¢ Liczba Zmiana regulacji Koszty Utrzymanie
P infrastruktury (A) personelu (B) prawnych (C) utworzenia (D) miesieczne (E)
4 nie jest wymagana nie jest wymagany 1 -2 dokument nie s3 wWymagane nie sg Wymagane

Ocena dziatan naprawczych przez respondenta - Zalgcznik nr 8

Problem 5 - Narodowy dlugoterminowy program szkolnictwa ustawowego. Obecnie,
zachodzi konieczno$¢ ustanowienia obowigzkowego szkolenia z cyberbezpieczenstwa
dla najmlodszych uzytkownikow cyberprzestrzeni. Szkolenie uczniow w wieku
wczesnoszkolnym jest jak najbardziej wskazane, poniewaz nalezy mie¢ Swiadomos¢, ze
jest to wiek, w ktorym dzieci zaczynajg eksploracje¢ Internetu co w przypadku braku
nadzoru stanowi zagrozenie. Problem jest o tyle powazny, ze dzieci pozostawione samym
sobie z technologia cyfrowg czerpig wiedz¢ 1 inspiracje z sieci. Nie jest to ztg praktyka
natomiast treSci umieszczane w Internecie pozostawiaja wiele do zyczenia. Obecnie
problem nieumiejetnego korzystania z sieci jest bardzo mocno poruszany medialnie,
gdzie zaré6wno nielegalne 1 obrazliwe tresci oraz tzw. hejt w skrajnych przypadkach moze
doprowadzi¢ dziecko do depresji a w konsekwencji nawet samobdjstwa.

Rozwiazanie problemu. Zgodnie z przystowiem ,,Czego Jas si¢ nie nauczy tego Jan nie
bedzie umial”, szkolenie najmlodszych uzytkownikow cyberprzestrzeni bgdzie miato
pozytywne skutki zarowno w ujeciu zdrowotnym, bezpieczenstwa jak i1 perspektyw
dalszego rozwoju w kierunku cyberbezpieczenstwa. W zwigzku z czym szkota jest
podstawowym miejscem, gdzie nalezy milodziez uczy¢ z zakresu bezpiecznego
postugiwania si¢ technologia cyfrowa. W odroznieniu od zaproponowanego szkolenia dla
dorostych dzieci powinny by¢ ukierunkowane w sposob ciagly a przedmiotem jaki
powinien by¢ wprowadzony jest przyktadowo higiena cyfrowa. Przedmiot ten powinien
by¢ wprowadzeniem do zaje¢¢ informatycznych oraz ich uzupetieniem. Nacisk ktadziony
powinien by¢ na wyrobienie u dzieci prawidtowych nawykow (wzorcéw) zachowania
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w sieci. Pomyst ten w polaczeniu z propozycja szkolenia ludzi dorostych z zakresu
cyberbezpieczenstwa spowoduje, ze niemal caty przekrdj spoteczenstwa bedzie podlegat

uswiadamianiu wykluczajgc jedynie emerytdw, rencistow oraz bezrobotnych.

Tab. Z-5. Zestawienie sit i rodkéw niezbednych do rozwigzania problemu nr. 5.

L Wielkos¢ Liczba Zmiana regulacji Koszty Utrzymanie
P- infrastruktury (A) personelu (B) prawnych (C) utworzenia (D) miesi¢czne (E)
5 nie jest wymagana nie jest wymagany 1 - 2 dokument nie §3 wymagane nie s wymagane

Ocena dziatan naprawczych przez respondenta - Zalgcznik nr 8

Problem 6 - Wskazanie Operatora Strategicznej Sieci Bezpieczenstwa (OSSB) jako
jedynego, w postaci jednoosobowej spolki skarbu panstwa, realizowanego przez
podmiot o znikomym znaczeniu na rynku telekomunikacyjnym. Zgodnie
z wytycznymi dyrektyw unijnych rekomenduje si¢ utworzenie OSSB. Nalezy mie¢
swiadomos$¢, ze jak sama nawa wskazuje strategiczna sie¢ powinna mie¢ kluczowy
priorytet ochrony, wobec czego zadanie to nalezy powierzy¢ podmiotom majacym do
tego odpowiednie zaplecze i do§wiadczenie.

Rozwigzanie problemu. Biorac pod uwagg znaczenie i destynacje OSSB zaleca si¢, aby
zadanie to powierzy¢ instytucji, ktora ma potencjat (infrastrukture, kadry, do§wiadczenie)
oraz bogate zaplecze naukowo-badawcze. Wszystkie powyzsze przestanki speinia
NASK-PIB, ktory ma nie tylko do§wiadczenie w utrzymywaniu sieci, ale ma roéwniez
wilasny C-SIRT oraz jest jedng z najbardziej rozbudowanych instytucji w Krajowym
Systemie Cyberbezpieczenstwa. Analizujac niezbedne zasoby do implementacji

prezentowanego rozwigzania szacuje si¢, ze beda to nastepujace wielkosci:

Tab. Z-6. Zestawienie sit i srodkéw niezbednych do rozwigzania problemu nr. 6.

L Wielkos¢ Liczba Zmiana regulacji Koszty Utrzymanie
P infrastruktury (A) personelu (B) prawnych (C) utworzenia (D) miesieczne (E)
6 50- 200 0sdb 50 - 200 osdb 2 - 5 dokumentow I mln- 10 mln 500 ty$ - 1 mln/ me

Ocena dzialan naprawczych przez respondenta - Zalgcznik nr 8

Problem 7 - Niewystarczajaca ilos¢ i jakos¢ regulacji prawnych dotyczacych
dezinformacji. Zjawisko dezinformacji jest znane od zarania dziejow aj jej archetypem
byt ,,Kon Trojanski”. Wspodtczesnie wspierane technologiami cyfrowymi moze osiagac
globalny zasieg oraz trafia¢ w S$ci§le sprecyzowana grupg odbiorcoOw. Istnieje
uzasadniona  potrzeba  utworzenia  zaré6wno  regulacji  prawnych  oraz

zinstytucjonalizowania grup doradczych w sprawach bedacych przedmiotem
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dezinformacji. Do$wiadczenia z czaséw pandemii COVID-19 pokazaly jak bardzo wazne
jest wdrozenie rozwigzan przedmiotowego problemu.

Rozwiazanie problemu. Godne uwagi jest podejscie do dezinformacji przez panstwo
francuskie podczas wyboréw prezydenckich z 2018 roku. Powstato wtedy specjalne
rozporzadzanie, ktore sankcjonowato masmedia i poprzez utworzenie 24 godzinnych
sadow naktadano kary na tworcow dezinformacji w postaci ograniczenia wolnosci lub
niebagatelnej grzywny. W Polsce proponowane jest utworzenie Krajowej Rady ds.
Dezinformacji sktadajacej si¢ z dziedzinowych cztonkéw Polskiej Akademii Nauk
(uznanych autorytetow w kazdej dziedzinie nauki) jako organ doradczy w sprawach
dezinformacji. Rada miataby charakter spotkan doraznych i funkcjonowataby przy PAN,
gdzie wypracowane decyzje stanowilyby podstawe do orzeczen dla sadow (tak jak
w modelu francuskim). Utworzenie przedmiotowej rady wraz z zmiang regulacji

prawnych wymaga nastepujacych naktadoéw:

Tab. Z-7. Zestawienie sit 1 srodkéw niezbednych do rozwigzania problemu nr. 7.

L Wielkos¢ Liczba Zmiana regulacji Koszty Utrzymanie
P- infrastruktury (4) personelu (B) prawnych (C) utworzenia (D) miesieczne (E)
7 nie jest wymagana nie jest wymagany 1 - 2 dokument nie 53 wymagane 20ty - 100 ty§ / me

Ocena dziatan naprawczych przez respondenta - Zalgcznik nr 8

Problem 8 - Zwigkszenie liczby instytucji odpowiedzialnych za walke z oszustwami
komputerowymi i sprzezenie instytucji CBZC z KSC. Obecnie oszustwa
komputerowe sa ,,plaga” niemalze wszystkich panstw rozwinigtych technologicznie

(Rys 3).

100000 LP Incydent \ rok
90000 T -
1 |Obrazliwe i nielegalne tresci
80000 OSZUSTWA o .
2 |Zlosliwe oprogramowanie
70000 KOMPUTEROWE
/ ,| 3 |Gromadzenie informacji
60000 /
/ *| 4 [Wtamania do systemow
50000 / s
/ | 5 [Proby wlaman do systemow
40000 / 6
30000 6 Dostepnos¢ zasobow ataki DDOS
—8
20000 __q| 7 |Atak na bezpieczenstwo Informacji
10000 8 |Oszustwa komputerowe
0 5 i o i B N o o 9 |[nne
2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 204

Rys. Z - 3. Dane statystyczne kategorii incydentow za lata 2013-2024.
Zrodto: Opracowanie na podstawie danych statystycznych raportu CSIRT GOV za lata 2013-2024.
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Czasy pandemii COVID-19 ukierunkowaty biznes (w tym handel) w kierunku zdalnym
a co za tym idzie rozwingly si¢ mocno techniki, narzedzia i metody niezbe¢dne do
materializacji zagrozen w Internecie. Skutkuje to tym, ze zgodnie ze statystykami obecnie
szeroko rozumiane oszustwa komputerowe sg najwiekszym zagrozeniem z jakimi stuzby
muszg walczy¢.

Rozwiazanie problemu. Analiza operacyjnej dzialalnosci Centralnego Biura Zwalczania
Cyberprzestepczosci wykazata, ze moce ,,przerobowe” biura sg w stanie obstuzy¢ 1/49
obecnych przestepstw (incydentow) w zwigzku z czym zachodzi konieczno$¢ rozbudowy
lub utworzenia kolejnej placowki. Biorac pod uwage ilos¢ odzyskanych $rodkow
z przestepczej dzialalnos$ci, bedzie to inwestycja zwrotna z dlugofalowa prognoza
przynoszenia zyskow dla budzetu panstwa. Obecnie biuro za sam 2023 rok wykazato
zyski w postaci 460 mln zt z tytutu odzyskanego mienia. Utworzenie kolejnego biura lub
rozbudowa jednej z delegatur pozwoli na stopniowe zmniejszanie rosngcego trendu
cyberprzestepczosci. Zasadne jest réwniez wiaczenie CBZC do Krajowego Systemu
Cyberbezpieczenstwa tak aby nastapil transfer wiedzy, do§wiadczenia oraz w odwdd
mocy ,,przerobowych” w sytuacjach kryzysowych. Naktady niezb¢dne do realizacji
potrzeb sa nastgpujace:

Tab. Z-8. Zestawienie sit i srodkéw niezbednych do rozwigzania problemu nr. 8.

L Wielkos¢ Liczba Zmiana regulacji Koszty Utrzymanie
P infrastruktury (A) personelu (B) prawnych (C) utworzenia (D) miesi¢czne (E)
8 200 - 1000 osob 200 - 1000 osdb 1 -2 dokument 10 mln - 50 mln 500 ty$ - 1 mln / me

Ocena dzialan naprawczych przez respondenta - Zalgcznik nr 8

Problem 9 — Niski stan ukompletowania kadr w administracji panstwowej.
Problemem jest nie tylko mata liczba kadr, ale tez i niski poziom kompetencji
specjalistow. Aby utrzyma¢ wysokie standardy 1 pozyskiwac wysokiej klasy specjalistow
z branzy ,.cyber” nalezy zréwnaé zarobki na rynku pracy administracji panstwowej
z rynkiem cywilnym.

Rozwigzanie problemu. Istnieje juz rozwigzanie tego problemu natomiast jest ono
realizowane w sposob niewlasciwy. Mowa tu o doprecyzowaniu i konsekwentnym
stosowaniu zapisOw z rozporzadzenia w sprawie wysokosci $wiadczenia
teleinformatycznego dla osoéb realizujgcych zadania z zakresu cyberbezpieczenstwa.
Obecnie z powodu niedoprecyzowania wytycznych dodatki te nie sg wyptacane
a kierownicy jednostek organizacyjnych stosuja praktyki nieujete w dokumencie, aby
zminimalizowa¢ wyptacanie tych dodatkow (przy jednoczesnym pobieraniu go przez
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wlasne osoby). Zmiana (doprecyzowanie rozporzadzenia) w sprawie $wiadczen
teleinformatycznych moze zmieni¢ tendencj¢ i uczynié, ze panstwowy sektor pracy
w sektorze IT bedzie bardzo atrakcyjnym dla specjalistow. W rozporzadzeniu nalezy
doprecyzowac szczegdtowy tryb przyznawania $wiadczen oraz procedur¢ odwotawcza.
Zasadne jest, aby uwzglednia¢ nie tylko kwalifikacje pracownika, ale rowniez i zadania
wynikajace karty opisu stanowiska stuzbowego (KOSS) bo to ona definiuje zakres

wykonywanej pracy:

Tab. Z - 9. Zestawienie sit i sSrodkéw niezbednych do rozwigzania problemu nr. 9.

L Wielkos¢ Liczba Zmiana regulacji Koszty Utrzymanie
P infrastruktury (A) personelu (B) prawnych (C) utworzenia (D) miesieczne (E)
9 nie jest wymagana nie jest wymagany 1 -2 dokument nie 53 Wymagane nie s3 wymagane

Ocena dzialan naprawczych przez respondenta - Zalgcznik nr 8

Problem 10 - Niski poziom finansowania podmiotéw odpowiedzialnych za
Cyberbezpieczenstwo. W cyberbezpieczenstwie jest problemem nadrzednym, poniewaz
majac nieograniczony budzet mozna zatrudni¢ kazdego specjaliste, kupi¢ dowolng
technologi¢ czy prowadzi¢ badania nad nowymi rozwigzaniami. Obecnie w wyniku
niezbyt satysfakcjonujacego poziomu finansowania cyberbezpieczenstwa w Polsce
mozna zauwazy¢ deficyt wyzej wymienionych sktadowych.

Rozwigzanie problemu - Nalezy zaznaczy¢, ze z punktu widzenia polityki wprowadzanie
nowego podatku moze okazaé si¢ nieakceptowalne przez spoleczenstwo. Wobec czego
rozwigzaniem problemu zdaje si¢ by¢ modyfikacja obecnego mato efektywnego podatku
(o niskim poziomie windykacji), ktérym jest abonament radiowo telewizyjny.
Abonament RiTV nie ma zbyt wielu zwolennikow w Polsce a powody sa rozne.
Ze statystyk wynika, ze zaledwie 1/3 Polakéw (dane za 2022 rok) uiszcza daning.
Zastgpienie abonamentu RiTV abonamentem cyberbezpieczenstwa pozwoli na uzyskanie
finansowania ,.cyber” na wysokim poziomie. Zachowujac zasady dotychczasowego
abonamentu zwalniajace najmniej zamoznych obywateli, zadluzonych, weteranéw czy
emerytow to nadal w panstwie posiadamy potencjat demograficzny do utrzymania
wysokiego poziomu finansowania cyberbezpieczenstwa. Przy zatozeniu, ze tak jak
z odbiorem nieczysto$ci optata jest pobierana od kazdego domownika to statystycznie

mamy okoto 31 milionéw podatnikow.
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Struktura ludnosci

Polska - 1970-2060

Zrédio: GUS

Populacja: 37532044

Animacj
u start
100 200 30
populacja (w tysiacach) populacja (w tysiacach) rok 2 0 24

200 100
«| 1 | >

U
1970 gotowe 2060

Rys. Z - 4. Liczebnos$¢ i struktura ludnosci w Polsce w 2024 roku.
Zrédto: Opracowanie na podstawie danych z GUS 2025.

Zaktadajac, ze abonament od 1 osoby wyniesie 10 zl (obecnie abonament RiTV to 37 zt
za telewizor 1 radio) to statystyczna 4 osobowa rodzina zaptaci 40 ztotych miesiecznie.
Aby zmotywowac spoleczenstwo do prezentowanej zmiany nalezy wprowadzi¢ regulacje
stanowigce o braku mozliwosci zakupu technologii cyfrowej bez mozliwosci
wylegitymowania si¢ dokumentem potwierdzajacym cykliczne optaty abonamentu.
Ta sama procedura dotyczy wywozenia odpadéw do Punktu Selektywnej Zbidrki
Odpadéw Komunalnych wigc tego typu regulacje nie sg obce. Dodatkowo obywatele
w przypadku stania si¢ ofiarg cyberprzestgpcoOw moga rosci¢ odszkodowanie,
zados$¢uczynienie czy $ciganie z urzgdu sprawcow tylko w przypadku stalego optacania
abonamentu. Reasumujac, zachowujac windykacje na poziomie tylko 90% to z prostego
rachunku mozna wyliczy¢:

31 min. X 10 z}) x 0,9 =279 mIn/mc¢ =~ co daje rocznie 3,38 mld.

Prezentowana kwota w skali roku jest nieporownywalnie wieksza niz roczny Fundusz
Cyberbezpieczenstwa, ktory zaktada 250 mln zl. Niezbedne naktady konieczne do

uzyskania przedmiotowego rozwigzania przedstawia tabela:

Tab. Z-10. Zestawienie sit i rodkow niezbednych do rozwigzania problemu nr. 10.

L Wielkos¢ Liczba Zmiana regulacji Koszty Utrzymanie
P infrastruktury (A) personelu (B) prawnych (C) utworzenia (D)) miesieczne (E)
10 | niejest wymagana nie jest wymagany 1 -2 dokument nie sg wymagane nie s Wymagane

Ocena dzialan naprawczych przez respondenta - Zalgcznik nr 8
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Podsumowanie wywiadu.

Prezentowane problemy oraz proponowane rozwigzania s3 ze sobg S$cisle
powigzane co przyktadowo oznacza, ze aby pozyska¢ s$rodki finansowe na
cyberbezpieczenstwo nalezy wprowadzi¢ program finansowania publicznego, natomiast
aby to uczyni¢ nalezy przekonaé spoteczenstwo do zagrozen wynikajacych z dziatan
w cyberprzestrzeni a to mozna dokonac jedynie poprzez ekspozycje odpowiednie roli
1 rangi cyberbezpieczenstwa w dokumentach strategicznych poziomu krajowego. Nalezy
podkresli¢, ze zgodnie dobrg praktyka nalezy zaznaczy¢ pewien przedziat niepewnosci
wobec wprowadzania tak obszernych i radykalnych rozwigzan niemniej jednak sa one
konieczne do dalszego prawidtowego funkcjonowania panstwa w obliczu nowych
zagrozen, ktore moga wykorzystywa¢ do materializacji cyberprzestrzen. Ponizsza tabela

prezentuje zbiorcze naklady niezbedne do kompleksowego wprowadzenia dziatan

naprawczych.

Tab. Z-11. Zestawienie sit i sSrodkow niezbednych do wdrozenia koncepcji.

Lp. ) Wielkos¢ Liczbha Zmiana regulacji Kuszt.y I‘Itl:zymanie

infrastruktury (A) personelu (B) prawnych (C) utworzenia (D) miesi¢gczne (E)

1 nie jest wymagana nie jest wymagany 2 - 5 dokumenty nie s3 wymagane 100 tys - 500 tys / me

2 nie jest wymagana nie jest wymagany 5 - 10 dokumentow nie s3 wymagane nie sg wymagane

3 nie jest wymagana nie jest wymagany 1 - 2 dokument nie s3 wymagane 100 tys - 500 tys$ / me

4 nie jest wymagana nie jest wymagany 1 - 2 dokument nie s3 wymagane nie sg wymagane

5 nie jest wymagana nie jest wymagany 1 - 2 dokument nie s wymagane nie sg wymagane

6 50 - 200 osob 50 - 200 oséb 2 - 5 dokumentow 1 mln - 10 mln 500 tys - I mln/ me

7 nie jest wymagana nie jest wymagany 1 - 2 dokument nie s wymagane 20 tys - 100 ty$ / me

8 200 - 1000 os6b 200 - 1000 osob 1 - 2 dokument 10 mln — 50 mln 500 tys - I mln/ me

9 nie jest wymagana nie jest wymagany 1 - 2 dokument nie s3 wymagane nie s3 wymagane

10 nie jest wymagana nie jest wymagany 1 - 2 dokument nie s3 wymagane nie sg wymagane

S 250 - 1200 os6b 250 - 1200 oséb 16 - 34 dokumenty 11 mln - 60 min 1,22 mln - 3,10 mIn

Zrodto: Opracowanie wiasne.
Nalezy jednak mie¢ $wiadomos¢, ze proponowane rozwigzania przyniosg rowniez wkiad
do budzetu panstwa np.: 3,38 mld/r. z tytutu abonamentu ,,cyber” oraz z dziatalno$ci
rozbudowanego biura CBZC w wysokos$ci okoto 450 mlin/r. co tacznie daje prawie

4 miliardy ztotych na zaspokojenie potrzeb krajowego cyberbezpieczenstwa.
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Ocena calosciowa (koncowa) dziatan naprawczych przez respondenta — zalgcznik nr 8

Opinia koncowa i uwagi do koncepcji - zalgcznik nr 8

Serdecznie dzigkuje za wspolprace, wypetnienie kwestionariusza zgodnie
z instrukcja, za poswiecony mi czas na wywiad oraz przekazanie jakze cennej wiedzy

1uwag.

Z powazaniem

Marcin DABROWSKI
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OSWIADCZENIE AUTORA ROZPRAWY DOKTORSKIEJ

Marcin DABROWSKI Warszawa 01.06.2025
imi¢ i nazwisko miejscowos¢, data

Oswiadczenie autora rozprawy doktorskiej o jej oryginalnosci, samodzielnosci jej

przygotowania i o nienaruszeniu praw autorskich oraz zgodnosci z wersja cyfrowa

Niniejszym  o$wiadczam, ze  przedlozong  rozprawe doktorska  pt.:
»Cyberprzestrzen i cyberbezpieczenstwo jako determinanty bezpieczenstwa
narodowego Rzeczpospolitej Polskiej” napisatem samodzielnie, tj.
v" Nie zlecitem opracowania pracy lub jej czg$ci innym osobom,
v Nie przepisatem pracy lub jej czesci z innych opracowan i prac zwigzanych
tematycznie z moj3 praca,
v' Korzystatem jedynie z niezbednych konsultacji,
v Wszystkie elementy pracy, ktore zostaly wykorzystane do jej realizacji (cytaty,
ryciny, tabele, programy itp.), a niebgdace mojego autorstwa, zostaly

odpowiednio zaznaczone oraz zostalo podane zrédto ich pochodzenia.

Oswiadczam réwniez, ze niniejsza wersja rozprawy doktorskiej jest identyczna

z zalaczong wersja cyfrowa umieszczong na nosniku danych.
Mam $wiadomos$¢, ze zlozenie nieprawdziwego oswiadczenia skutkowaé bedzie

niedopuszczeniem do dalszych czynnos$ci nadania stopnia doktora lub cofnigciem decyzji

o nadaniu mi stopnia doktora oraz wszczeciem postepowania dyscyplinarnego.

czytelny podpis autora
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PODZIEKOWANIA

Niniejsza dysertacia mogia powstac dzieki duzej zyczliwosci wielu o0sob.
Wszystkim tym, ktorzy przyczynili sie do jej powstania, tj.: rodzinie, przyjaciotom, calej
kadrze  dydaktyczno-naukowej  Wojskowej  Akademii  Technicznej im. Jarostawa
Dgbrowskiego w Warszawie, a w szczegolnosci pracownikom Szkoty Doktorskiej, serdecznie
dzigkuje. Szczegolne podzigkowania kieruje pod adresem opiekunow naukowych, a zarazem
promotoréw pracy, Pana prof. dr hab. inz. Piotra ZASKORSKIEGO oraz promotora
pomocniczego Pana dr inz. Krzysztofa LIDERMANA, od ktorych czerpatem catq swojg
wiedze i ktorzy przyczynili si¢ do zmiany mojego spojrzenia na swiat.....za inspiracje
do podjecia tworczego wysitku, intelektualng motywacje, merytoryczne oraz metodologiczne
ukierunkowanie moich poczynan naukowych, a przede wszystkim za cierpliwos¢
i zrozumienie oraz wiare w mojg wytrwatos¢. Za wszystko serdecznie dzigkuje...

Jest jednak osoba, ktora w sposob wyjqtkowy przyczynita sie do mojego myslenia
tworczego. Jest to moja zona Anna, ktora zdecydowang wigkszos¢ obowigzkow rodzinnych
wzieta na siebie, abym mogt tworzy¢ i sie rozwijac...

Dzigkuje Ci kochana Anno.

,,Roznica pomigdzy niemoZliwym
a mozliwym lezy w determinacji
czlowieka”.

- Tommy Lasorda

,, Nigdy nie rezygnuj z marzen, tylko
dlatego, Ze zrealizowanie ich wymaga
czasu. Czas i tak uplynie”.

- Earl Nightingale

., Dedykuje wszystkim tym osobom,
ktore myslg, ze nie sq wystarczajgco
zdeterminowane i nie majg czasu, aby
spetniac¢ marzenia”.

- Marcin Dabrowski
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STRESZCZENIE ROZPRAWY DOKTOSKIEJ

»Cyberprzestrzen i cyberbezpieczenstwo jako determinanty bezpieczenstwa
narodowego Rzeczpospolitej Polskiej”

autor: mgr inz. Marcin DABROWSKI

Slowa Kkluczowe: cyberprzestrzen cyberbezpieczenstwo, bezpieczenstwo panstwa,
system bezpieczenstwa narodowego, krajowy system cyberbezpieczenstwa

Glownym celem badan w dysertacji byta identyfikacja luk, wad, stabosci
w Systemie Bezpieczenstwa Narodowego i opracowanie na podstawie jej wynikow
koncepcji zwigkszenia poziomu bezpieczenstwa panstwa. Jako problem badawczy
przedstawiono pytanie jakie luki, wady, slabosci wystepuja w obecnym Systemie
Bezpieczenstwa Narodowego 1 w jaki sposdb mozna ogranicza¢ skutki ich wykorzystania
do nieuprawnionych dziatan. W zwiazku z czym sformulowano hipotezg,
ze cyberprzestrzen jest wykorzystywana przez szereg zagrozen dla bezpieczenstwa
narodowego, ktore wymagaja stosownych odpowiedzi ze strony instytucji panstwa
w szczegOlnosci eliminacji podatno$ci obnizajacych odporno$¢ panstwa na
cyberzagrozenia. Glowny cel oraz szczego6towe 1 sposdb ich osiggania opisano w szesciu
rozdziatach dysertacji opatrzonej wstepem oraz zakonczeniem.

Glownym rezultatem przeprowadzonych badan, bylo opracowanie koncepcji
poprawy bezpieczenstwa panstwa w obszarze cyberbezpieczenstwa oraz (ze wzgledu na
wage) zapewniania informacyjnej ciggto$ci dziatania.

Pierwszy rozdzial stanowil wprowadzenie do dziedziny problemu
z jednoczesnym wyeksponowaniem kluczowych definicji dla badanego obszaru
1 precyzyjnym wskazaniem pola badawczego.

Przy pomocy rozdziatu drugiego uszczegotowiono jakie badania, przy pomocy
jakich narzedzi i technik nalezy przeprowadzi¢, aby osiagnaé zakladane cele (wraz
z szczegbtowymi) oraz przedstawiono dostepny stan wiedzy w badanym obszarze.

Rozdziat trzeci stanowit trzon rozprawy, gdzie zdiagnozowano wystepujace
podatnos$ci systemowe oraz elementy materializacji zagrozenia poprzez przeprowadzenie
wywiaddw, analiz danych statystycznych oraz analiz¢ krytyczng dokumentacji poziomu
strategicznego 1 normatywnego.

Elementy zarzadzania ryzykiem w rozdziale czwartym pozwolity na usprawnienie
systemu bezpieczenstwa panstwa poprzez utworzenie mapy ryzyka oraz wskazanie

oczekiwanych strat przy zatozeniu, Ze nie zostang podjete zadne dziatania naprawcze.
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W rozdziale tym wykazano jakie relacje zachodza pomig¢dzy podatnosciami
a potencjalnymi zagrozeniami uzyskanymi w poprzednim rozdziale i podj¢to decyzje na
podstawie szacowania i analiz jak postepowac z stwierdzonym ryzykiem.

W rozdziale pigtym, dla kazdej stwierdzonej podatnosci zostato zaproponowane
rozwigzanie problemu, w ujeciu obszarow takich jak finansowo-ekonomiczny, prawno-
proceduralny, techniczno-logistyczny i mentalny. W celu zweryfikowania zalet i wad dla
kazdego rozwigzania przeprowadzono analiz¢ SWOT co pozwolito nie tylko na
wyeksponowanie mocnych stron 1 szans, ale ina dostrzezenie nowych sposobow
realizacji zagrozen.

W ostatnim rozdziale zaprezentowano propozycj¢ sposobu implementacji
opracowanej koncepcji poprawy bezpieczenstwa. Kazda eliminowana podatnos¢ (kazde
rozwigzanie z rozdzialu IV) zostala opisane na podstawie niezbednych do osiggnigcia
zaktadanego celu wskaznikow takich jak: rozbudowa niezbg¢dnej infrastruktury,
pozyskanie wyspecjalizowanych kadr, zmiana niezb¢dnych regulacji prawnych, wstepne
koszty utworzenia i koszty cykliczne utrzymania. Dokonane w taki sposob zestawienie
pozwolito na analiz¢ wymaganych nakladow sit 1 $rodkow do implementacji
przedmiotowej koncepcji w calosci. Prace zamykaja wnioski podsumowujace wykonane
badania oraz wskazania kierunkéw ewentualnych dalszych badan.

W wyniku przeprowadzonych badan stwierdzono, Zze obecnie najwazniejszy
system bezpieczefstwa panstwa jaki jest System Bezpieczenstwa Narodowego wraz
z podsystemami wymaga aktualizacji. Podstawg formalng zapewniania
cyberbezpieczenstwa sg ogolne (ponaddziedzinowe) strategie, polityki, wizje i regulacje
prawne co wymaga podniesienia rangi cyberbezpieczenstwa do poziomu
ponaddziedzinowego. Nalezy réwniez rozbudowac istniejaca infrastruktur¢ o pewne
instytucje tak aby zachowa¢ zdolno$¢ radzenia sobie z wspdiczesnymi zagrozeniami.
W  koncepcji  zaproponowano réwniez propozycje wyeliminowania dwoch
najwazniejszych w cyberbezpieczenstwie zagrozen tj. niewystarczajacych srodkow
finansowych i1 ukompletowania specjalistycznych kadr.

Jak wskazuja badania zawarte w dysertacji wdrozenie w zycie przedmiotowej
koncepcji poprawy bezpieczenstwa jest to warunek konieczny do tego, aby wszystkie
systemy 1 podsystemy bezpieczenstwa panstwa moglty mie¢ zdolno$¢ do wypehiania

zadan na wysokim poziomie skutecznosci i efektywnosci.
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SUMMARY OF DOCTORAL DISSERTATION

"Cyberspace and cybersecurity as determinants of national security of the Republic
of Poland"

author: M.Sc. Eng. Marcin DABROWSKI

Keywords: cyberspace, cybersecurity, state security, national security system, national
cybersecurity system

The main objective of the research in the dissertation was to identify gaps, defects,
elimination in the National Security System and study on the results of the side effects of
state security. As a research problem, what is the question, what is the risk, occurrence in
the current National Security System and how can the effects of their use for unauthorized
actions be limited. In connection with this, what results from the hypothesis, that
cyberspace is a solution through a number of threats to national security, which require
appropriate responses from state institutions in the event of eliminating vulnerabilities
that reduce the state's exposure to cyber threats. The main objective and detailed and
methods of achieving them in six chapters of the dissertation provided with an
introduction and conclusions. The result of the research was the occurrence of the effects
of state security in the case of cybersecurity and (due to the threat) provides information

on the continuity of activities.

The first chapter presents the problem with exposing the extension for the studied

area and using the indication of the research field.

The second chapter details what research, tools and techniques should be used to
achieve the assumed goals (along with specific ones) and presents the available state of

knowledge in the researched area.

The third chapter was the core of the dissertation, where the existing systemic
vulnerabilities and elements of threat materialization were diagnosed by conducting
interviews, statistical data analyses and critical analysis of strategic and normative level

documentation.

The risk management elements in the fourth chapter allowed for the improvement
of the state security system by creating a risk map and indicating the expected losses

assuming that no corrective actions are taken.
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This chapter shows what relationships occur between vulnerabilities and potential
threats obtained in the previous chapter and a decision was made based on estimation and

analysis on how to deal with the identified risk.

In the fifth chapter, a solution to the problem was proposed for each identified
vulnerability, in terms of areas such as financial and economic, legal and procedural,
technical and logistic and mental. In order to verify the advantages and disadvantages of
each solution, a SWOT analysis was conducted, which allowed not only to highlight the
strengths and opportunities but also to notice new ways of implementing threats. The last
chapter presents a proposal for the implementation of the developed concept of improving
security. Each eliminated vulnerability (each solution from chapter IV) was described on
the basis of indicators necessary to achieve the assumed goal, such as: expansion of the
necessary infrastructure, acquisition of specialized staff, change of necessary legal
regulations, initial costs of creation and cyclical maintenance costs. The comparison made
in this way allowed for an analysis of the required expenditures, forces and resources to
implement the subject concept in its entirety. The work ends with conclusions
summarizing the research carried out and indications of directions for possible further

research.

As a result of the conducted research, it was found that currently the most
important state security system, which is the National Security System together with its
subsystems, requires updating. The formal basis for ensuring cybersecurity are general
(transdisciplinary) strategies, policies, visions and legal regulations, which requires
raising the rank of cybersecurity to a transdisciplinary level. It is also necessary to expand
the existing infrastructure with certain institutions in order to maintain the ability to cope

with contemporary threats.

The concept also proposes a proposal to eliminate the two most important threats
in cybersecurity, i.e. insufficient financial resources and completing specialist cards. As
indicated by the research included in the dissertation, the implementation of the subject
concept of improving security is a necessary condition for all state security systems and

subsystems to be able to fulfill tasks at a high level of effectiveness and efficiency.
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