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1. Wprowadzenie

Niniejsza recenzja rozprawy doktorskiej, ktorej autorem jest kpt. mgr. inz. Mariusz
Cezary Szarek, zostala wykonana w oparciu o uchwale Rady Dyscypliny Naukowej
Informatyka Techniczna i Telekomunikacja Wojskowej Akademii Technicznej im.
Jarostawa Dabrowskiego (nr 55/RDN ITiT/2023) z dnia 12 grudnia 2023 r. podpisang
przez Przewodniczacego Rady dr hab. inz. Zbigniewa Tarapate, prof. WAT. Uchwala ta
wskazuje mnie jako recenzenta w komisji doktorskiej w postepowaniu w sprawie nadania
stopnia doktora kpt. mgr. inz. Mariuszowi Cezaremu Szarkowi.

Promotorem niniejszej rozprawy jest dr hab. inz. Ryszard Antkiewicz, prof. Wojskowej
Akademii Technicznej w Warszawie.

2. Problem naukowy (teza) rozprawy

Phishing to cyberatak majacy na celu wyludzenie od uzytkownika wrazliwych
informacji, takich jak np. dane uwierzytelniajgce, dane osobowe, czy dane kart
kredytowych, z wykorzystaniem inZzynierii spolecznej i oszustwa. Wg raportu FBI!, jest

1 Federal Bureau of Investigation, 2022 Internet Crime Report,
https://www.ic3.gov/Media/PDF/AnnualReport/2022 IC3Report.pdf
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to najczestsze przestepstwo cyfrowe a takze gldowny wektor poczatkowy innych atakéw,
takich jak np. ransomware. Centrum Zgloszen Przestepstw Internetowych (ang. Internet
Crime Complaint Center — IC3) otrzymalo najwicksza liczbe zgloszen tego ataku, a
zwigzane straty finansowe szacowane sg na ponad 52 miliony dolaréw. ENISA?,
przywohujac statystki APWG, wskazuje, ze liczba atakéw phishingowych wykazuje trend
wzrostowy 1 notuje rekordy. Co wigcej, coraz popularniejsze sa ukierunkowane ataki
phishingowe, takie jak whaling (celujace w zarzad przedsigbiorstw) czy spear-phishing
(wymierzone w starannie wybrane osoby lub grupy oséb). Grupa analitykow zagrozen
Google zaobserwowala liczne kampanie spear-phishingowe ukierunkowane na panstwa
NATO, ktore najprawdopodobniej maja na celu uzyskanie informacji o wsparciu
militarnym dla Ukrainy.

Skuteczne wykrywanie atakow phishingowych jest wige kluczowe zaréwno w kontekscie
gospodarczym, spolecznym, czy geopolitycznym. Powstalo wiele komercyjnych
narzedzi a literatura naukowa opisuje dziesiatki rozwigzan. Stosowane techniki obejmujg
m.in. czarne 1 biale listy, oceng zawartosci 1 strony wizualne] wiadomoscei, logike
rozmytg, czy uczenie maszynowe,

Analiza metod detekeji przeprowadzona przez Doktoranta wykazala, ze cechuja sie one
niedostatecznym dostosowaniem do ewoluujacych sposobow atakowania oraz
infrastruktury wykorzystywanej do przeprowadzenia ataku (1). Ponadto nie sa w stanie
rozpozna¢, nowych, nieznanych wczeéniej typow atakow (2) oraz niedostatecznie
uwzgledniaja fakt stosowania legalnych metod 1 zaufanych zrédet przez
cyberprzestepcow (3). Przeanalizowane przez Doktoranta metody niewystarczajaco tez
zapobiegajg spersonalizowanym (5) oraz wielopoziomowym atakom (6). Wigza sie
rowniez z duzymi nakladami administracyjnymi i konieczno$cia ciaglego pozyskiwania
wiedzy o nowych technikach (4).

W tym kontekscie Doktorant zdecydowal sie na przeprowadzenie badan majacych na celu
opracowanie nowej metody wykrywania phishingu, ktéra bedzie pozbawiona wad i
stabosci zidentyfikowanych metod. Metoda ta powinna integrowaé (1) analize
poréwnawcza wiadomosci e-mail, (2) analize pdél wiadomosei, (3) powtarzalnosc
schematu, (4) analize tresci wiadomosci, (5) identyfikacje szantazu, wymuszenia okupu,
(6) analize reputacji domen oraz (7) wykorzystywaé¢ metody data mining i uczenia
maszynowego do wykrywania nieznanych zaleznosci i schematow.

Teza pracy zostata sformulowana nastgpujgco: ,.polgczenie (wskazanych wyzej)
sposobow detekcji pozwoli na wykrywanie wezesniej niestosowanych schematow ataku,
uzywanie nieznanych do tej pory wzorcow — co eliminuje wady klasycznych metod
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2 ENISA, ENISA Threat Landscape 2023, https://www.enisa.europa.euw/publications/enisa-threat-
landscape-2023




wykrywania”. Przy czym ,klasycznymi metodami wykrywania” zostaly okre$lone w
rozprawie ,,metody, ktory nie zawieraja klasyfikacji, elementéw uczenia maszynowe go”.

Tak postawiona teza rozprawy zostala zasadniczo jasno sformutowana przez Doktoranta.
Pewna niejasno$¢ w mozliwosci interpretacji celow i tezy pracy zostata opisana w
rozdziale 3 niniejszej recenzji.

W swoich badaniach Doktorant podjat aktualng i wazng problematyke o istotnym
znaczeniu spolecznym, ekonomicznym czy geopolitycznym.

3. Zawartos¢ rozprawy

Przedstawiona do recenzji rozprawa skiada sie z nienumerowane go wprowadzenia, pieciu
giownych rozdzialow, nienumerowanego zakoriczenia oraz bibliografii obejmujacej 100
pozycji. Tre$¢ uzupelniaja dodatkowo wykaz uzywanych skrétow, spis ilustracii i tabel
oraz 4 dodatki zawierajace kolejno: wyniki analizy probek zlo§liwego oprogramowania
stanowigcego zafgczniki do prébek badawczych, komponenty srodowiska Python
wymagane do pracy opracowanego narzedzia, opis przykladowego ataku smishing oraz
wartosel macierzy pomylek analizowanych klasyfikatoréw. Catosé obejmuje 274 strony.

Pierwszy rozdzial poswigcony jest atakom phishingowym. Przedstawiono w nim glowne
trendy wykorzystania technologii informacyjnych i zwiazane z nim naraZenie na
cyberataki, wskazujgc, ze phishing nalezy do najczgéciej identyfikowanych i
stosowanych metod ataku. Opisano modele ataku ,,Cyber Kill Chain”, ,»Phishing Kill
Chain” oraz MITRE ATT&CK. Dos¢ szezegolowo przedstawiono roézne typy atakow
phishingowych a w tym m.in. popularne e-mail phishing i smishing, czy rzadsze whaling
1 spear-phishing. Doktorant zidentyfikowal tu az 14 kategorii atakéw phishingowych. W
kolejnych podrozdziatach opisane zostaly gléwne techniki implementacji phishingu oraz
sposoby ukrywania faktu ataku (zaciemniania), odrgbne miejsce poswigcajac inzynierii
spotecznej (ang. social engineering), ktéra odgrywa kluczows role w phishingu.
Przedstawiono tez kolejne etapy phishingu oraz kryteria klasyfikacji i oceny skutecznoéci
tego ataku. Poruszono tez temat podnoszenia §wiadomosei uzytkownikéw, jako istotnego
mstrumentu w walce z atakami phishingowymi. Rozdzial pierwszy zamyka krotkie
podsumowanie podejmowanego problemu badawczego ze wskazaniem celu badan i
sformulowaniem tezy rozprawy. Ten teoretyczny rozdziat pracy stosunkowo szeroko oraz
wieloaspektowo przedstawia tematyke badawcza podjeta przez Doktoranta. Wskazuje na
dobre rozpoznanie obszaru przez Doktoranta, w tym identyfikacje odpowiednicj
literatury. 7 drugiej strony mozna mie¢ pewne zastrzezenia dotyczace spéjnosci oraz
struktury tego rozdziahi. Stosowanie numeracji podrozdzialow czwartego poziomu nie
ulatwia czytania i celem jego uniknigcia Doktorant mégt rozwazyé np. podzielenie
rozdzialu pierwszego na kilka réwnorzednych czesci. Takze tresci poczatku rozdziatu i
podrozdziatu 1.2, czy opisy modeli atakéw i zawartosci podrozdzialéw 1.4.1 i 1.3.4
posiadaja cechy wspolne, ktére sugerowalyby umieszcezenie ich w powiazanych sekejach.



Rozdzial drugi przedstawia gléwne techniki i metody detekeji phishingu rozpoznane
przez Doktoranta w literaturze. Opisano tu wykrywanie w oparciu o listy
wykluczen/dopuszezen i reguly detekeji, a takze techniki z wykorzystaniem algorytmow
genetycznych i uczenia maszynowego. Na koncu rozdzialu umieszczono liste wad i
stabosci przedstawionych metod. Zgodnie z celem pracy badawczej Doktoranta, cech
tych powinna byé pozbawiona metoda opracowana przez niego w toku badan. W
kontek$cie przedstawionych w rozprawie metod bazujgcych na uczeniu maszynowym,
watpliwo$¢é wzbudza wskazana przez Doktoranta druga wada metod detekceji phishingu
tj. ,,Brak rozpoznania nowego, nieznanego wezeéniej typu ataku Iub niewystepujace)
techniki.” Kwestia ta wymagalaby szerszego wyjasnienia w rozprawie. Pojawia si¢ tez
pewna nicjasno$¢ dotyczaca tego, czy metoda zaproponowana przez Doktoranta, ma
eliminowaé stabodci wylgcznie klasycznych, czyli nie wykorzystujgcych uczenia
maszynowego, metod detekcji (zgodnie z tezg rozprawy), czy wszystkie wady wskazane
w podrozdziale 11.7.

Rozdzial obejmuje szereg (okolo 20) pozycji rozpoznanej literatury. Tymczasem
literatura dziedzinowa jest znacznie bogatsza. Dlatego podczas badan wskazane byloby
zastosowanie systematycznego podejcia analizy literatury (ang. systematic literature
review?), ktore daje wysokie szanse petnej identyfikacji najwazniejszych alternatywnych
pozyciji. Brakuje tu tez poréwnania metody opracowane] przez Doktoranta z wigksza
liczba technik wykorzystujacych uczenie maszynowe. Daloby one wainy punkt
odniesienia dla otrzymanych wynikow.

Kompletnoéci z pewnoscia nie brakuje za to rozdzialowi trzeciemu rozprawy.
Szezegolowo przedstawiono tu az blisko 30 rozpoznanych przez Doktoranta wskaznikow
wystepowania ataku phishingowego. Opisom towarzysza przyklady oraz formuty regut
wykrywania. Ta czgs¢ pracy stanowi niewgtpliwie istotny wklad badawczy Doktoranta 1
$wiadczy o dobrej orientacji w dziedzinie problemowej. Zidentyfikowane wskazniki
stang si¢ podstawg do stworzenia wektora cech dla autorskiej metody wykrywania
phishingu wykorzystujacej uczenie maszynowe.

Metoda ta zostala opisana w rozdziale czwartym rozprawy. Wskazano tu ostateczng liste
19 cech shizgeych do rozpozmawania wiadomosci phishingowych oraz objasniono
poszeze golne kroki metody. W rozdziale pojawiaja sie fragmenty kodu algorytmow oraz
diagramy ilustrujagce dzialanie jej komponentow. Na koncu rozdzialu przedstawiono 5
typow klasyfikatorow bedacych kandydatami do wykorzystania w opracowywanej
metodzie. Opisy te majg charakter teoretyczny i zastanawia dlaczego nie zostaly

INp. [1] Mehran Alidoost Nia, A. Ruiz-Martinez, Systematic literature review on the state of the art and
future research work in anonymous communications systems, Computers & Electrical Engineering,
Volume 69, 2018, Pages 497-520, ISSN 0045-7906, https://doi.org/10.1016/j.compeleceng.2017.11.027.
[2] Kitchenham, B., Brereton, P.: A systematic review of systematic review process research in software
engineering. Information and Software Technology 55(12), 2049 (2013).
hitps://doi.org/10.1016/j.infs0£.2013.07.010




umieszezone W poczatkowe], teoretycznej czgsci rozprawy. Ten fragment pracy nie
uchronit sig tez przed bledem numerowania, nie jest on réwniez odzwierciedlony w spisie
tresci. Generalnie, poprawa struktury oraz ponowna redakcja rozdzialu czwartego
zwigkszytaby jego czytelnosé.

Rozdziat piaty poswigcony jest weryfikacji metody w dwoch glownych aspektach:

a) prawidtowosci identyfikacji cech w wiadomosciach, oraz
b) poprawnosci klasyfikacji.

Analiz¢ wykrywania cech w wiadomos$ciach przeprowadzono bazujgc na zbiorze 50
wiadomosci. Dla tak dobranej proby algorytm wykazal dobre wartosci metryk
jakosciowych (czutos¢, precyzja i dokladnosé) oscylujace wokét 99%. Ocene klasyfikacji
wiadomosci wykorzystujgc uczenie maszynowe przeprowadzono w6 iteracjach
majgcych na celu muin. ,,dostrojenie” algorytmu odezytu pdl wiadomosei i wykrywania
cech, czy odpowiednie przygotowanie zbioru uczacego. W ostatniej iteracii
wykorzystano 6 technik réwnowazenia zbioréw tj. SMOTE, SMOTE-ENN, ADASYN,
Random Over Sampler, Random Under Sampler i Tomek Links. Techniki te zostaly
krotko opisane w rozdziale. Réwniez w tym wypadku zastanawia dlaczego opisy, o
charakterze teoretycznym nic zostaly umieszczone w poczatkowej, teoretycznej czgsci
rozprawy. Jako metryke oceny jakosci klasyfikatora wybrano trafno$é (ang. accuracy).
W toku kolejnych iteracji uzyskano wartos¢ okolo 85% przy zbiorze uczacym
zawierajacym prawdopodobnie 981 wiadomosci phishingowych, 378 wiadomosei typu
spam 1 84 wiadomosci normalnych (przed réwnowazeniem). Pojawiajace sic tutaj
okreslenie ,,prawdopodobnie” wynika z faktu, ze nie zostalo to dostatecznie jasno
wyjasnione w rozdziale. Na przyklad w podrozdziale V.2.1 wspomina sie o 1168
wiadomosciach phishingowych, by w V.2.3 wskazywaé liczbe 966 zwickszana do 981.
Kwestia skupienia si¢ na jednym wskazniku jako§ci wymagataby wyjasnienia. Pewien
niedostatek stanowi brak analiz efektywnosci i zlozonosci metody.

Rozdzial zamyka czg$¢ zatytulowana ,,Wnioski”. Doktorant wskazuje tu dodatkowe
obserwacje z eksperymentéw. Naleza do nich uzyskane wartoéci prawdopodobienstw
wykrywanych cech, ktére moga postuzy¢ do dalszych prac w kierunku zmniejszenia
wektora uczacego. Jednoczesnie zagadnienie blednej klasyfikacji cechy $wiadezacej o
mozliwym szantazu oraz czgéciowo cechy zwiazanej z bledami jezykowymi wykazuje
zwigzek z wezesniejszym podrozdziatem dotyczacym weryfikacji jakosci odezytu pol
wiadomosci. W tym kontekscie zastanawia dlaczego sama weryfikacja przebiegla dla
stosunkowo malego zbioru wiadomosei, gdy do dyspozycji byla ich wicksza liczba,
wykorzystana w drugiej czgéci analiz. Podobnie jak w przypadku rozdzialu czwartego,
takze i tutaj, poprawa struktury oraz ponowna redakcja rozdzialu zwigkszylaby jego
czytelno$¢. Na przyklad w podrozdziale V.2.3 pojawiaja si¢ kolejne nienumerowane
sekcje. Jest tam rowniez tre$¢ dotyczaca rozpoznania nowych adreséw IP oraz adresow
e-mail identyfikowanych jako phishingowe, kt6rg nalezatoby umiesci¢ w odrebnej sekcji.



W Podsumowaniu wskazano najwazniejsze elementy pracy badawczej oraz istotne
osiagniecia autorskie. Wskazano roéwniez kilka kierunkéw dalszych prac nad
opracowanym przez Doktoranta rozwiazaniem.

Poza uwagami dotyczacymi struktury rozdzialow, rozprawa nie ustrzegla sig przed
drobnymi bledami jezykowymi (giéwnie deklinacyjnymi) i redakcyjnymi.

4. Oryginalny dorobek Doktoranta, jego znaczenie poznawcze oraz
przydatnos¢ praktyczna dla nauki i techniki

Opracowana przez Doktoranta metoda wykrywania wiadomosci phishingowych z
wykorzystaniem uczenia maszynowego jest oryginalng propozycja w obszarze badan nad
technikami wykrywania cyberatakéw. Stanowi alternatywe dla istniejacych narzedzi 1
propozycji na etapie koncepcyjnym. Przedstawione przez Doktoranta analizy wskazuja
obiecujaca skutecznos¢ detekeji phishingu.

Waznym osiggnieciem Doktoranta jest rozpoznanie, w ramach analizy literatury oraz
obserwacji praktycznych, obszernego zbioru wskaznikow wystgpowania ataku
phishingowego. Inne oryginalne osiggnigcia Doktoranta to:

e zaimplementowanie zaproponowane] metody detekeji phishingu i przeprowadzenie
eksperymentow majacych na celu weryfikacjg oraz poprawianie jej efektywnosci,

e zaprojektowanic i zaimplementowanie nowego algorytmu odczytujacego pola
nagléwka wiadomosci e-mail zawierajacego rozszerzania analizy tresci i poprawnos$ci
jezykowej,

e opracowanie komponentu uczenia maszynowego do analizy odnosnikéw URL,

e analiza i rozpoznanie licznych technik realizacji phishingu oraz sposobow ukrywania
faktu ataku,

e rozpoznanie nowych adresow I[P oraz adresow e-mail identyfikowanych jako
phishingowe.

Wszystkie te osiggniecia posiadaja istotne znaczenie poznawcze. Wykazuja rowniez
potencjat do zastosowania praktycznego. W przypadku tego ostatniego konieczne bylyby
m.in. dalsze prace zwigzane z analizg efektywnosci, zlozonosci 1 skutecznosci.

5. Wiedza Autora oraz znajomo$¢ wspotczesnej literatury z dyscypliny
naukowej, ktérej dotyczy rozprawa

Jak juz wspomniano w rozdziale 3 niniejszej recenzji, tresci rozprawy dotyczace atakow
phishingowych (kategorii, technik, etapéw etc.) swiadcza o dobrej znajomosci obszaru
badawczego przez Doktoranta, w tym identyfikacje odpowiedniej literatury. Dobre
rozpoznanie poruszanej tematyki przez Doktoranta, nawet jeszcze bardziej potwierdza
rozdziat trzeci, w ktorym przedstawiono blisko 30 rozpoznanych przez Doktoranta
wskainikéw wystepowania ataku phishingowe go.



Pewien niedosyt pozostawia natomiast rozdziat drugi opisujacy glowne techniki i metody
detekeji phishingu. Obejmuje on tylko pewna cz¢§¢ obszemej literatury dziedzinowej i
nasuwa pytanie dotyczaca stopnia kompletnosci analiz w tym aspekcie. Stopien ten
zostalby zwigkszony przy zastosowania systematycznego podejécia analizy literatury.

Ogolnie Doktorant wykazal dobra znajomos¢ wspolczesnej literatury z dyscypliny
naukowej, ktorej dotyczy rozprawa.

6. Podsumowanie

W podsumowaniu stwierdzam, ze mimo pewnych uchybien przedstawionych powyzej,
przedlozona do recenzji rozprawa doktorska wykonana przez Pana kpt. mgr. inz
Mariusza Cezarego Szarka przedstawia oryginalny i znaczgcy dorobek Doktoranta oraz
potwierdza jego szerokg wiedz¢ i dobra znajomos¢ literatury dziedzinowe;.

W mojej opinii spelnia zatem ustawowe wymagania stawiane rozprawom doktorskim.

Na tej podstawie wnioskuje o jej dopuszczenie do nastepnego etapu postepowania w
sprawie nadania stopnia doktora.
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