dr hab. inz. Maciej Walkowiak

prof. uczelni

Politechnika Bydgoska im. Jana i Jedrzeja Sniadeckich w Bydgoszczy
Wydziat Telekomunikacji, Informatyki i Elektrotechniki

Bydgoszcz, 24 kwietnia 2024 r.

RECENZJA ROZPRAWY DOKTORSKIEJ
mgr. inz. Mariusza SZARKA

Budowanie mechanizmu obrony
przed dedykowanymi kampaniami phishingowymi

Podstawa do przygotowania recenzji rozprawy Pana mgr. inz. Mariusza Szarka jest
pismo Pana dr. hab. inz. Zbigniewa Tarapaty, profesora WAT, przewodniczacego Rady
Dyscypliny Naukowej Informatyka Techniczna i Telekomunikacja Wojskowej Akade-
mii Technicznej im. Jarostawa Dabrowskiego w Warszawie z 13 grudnia 2023 roku, in-
formujace o uchwatach Rady Dyscypliny Naukowej Informatvka Techniczna i Teleko-
munikacja Wojskowej Akademii Technicznej im. Jarostawa Dabrowskiego.

Opiniowana praca doktorska Pana Mariusza Szarka powstala pod naukowym kie-
runkiem Pana dr. hab. inz. Ryszarda Antkiewicza, profesora WAT.

Praca zostala przedstawiona Radzie Dyscypliny Naukowej Informatyka Techniczna
i Telekomunikacja Wojskowej Akademii Technicznej im. Jaroslawa Dabrowskiego w
trybie przewidzianym w Ustawie z dnia 20 lipca 2018 1. Prawo o szkolnictwie Wyzszym
i nauce (Dz. U. 2018 poz. 1668 z pézn. zm.). Rada Dyscypliny Naukowej podjeta
uchwalg nr 54/RDN ITiT/2023 powierzajac mi wykonanie recenzji pracy doktorskiej.

1 Zgodnosc sporzgdzonej recenzji z zaleceniami Rady Doskonatosci Naukowej

Rada Doskonatosci Naukowej, na podstawie obowigzujacych przepiséw oraz pra-
womocnych orzeczen sadowych wydata zalecenia dotyczace trybu oraz zawartodci re-
cenzji w postepowaniach o awans naukowy. W przypadku recenzji rozpraw doktorskich
wspomniane zalecenia sugeruja, aby recenzje zawieraty trzy elementy:



1) oceng wraz z uzasadnieniem, 1z rozprawa doktorska prezentuje ogolng
wiedzg teoretyczng osoby ubiegajacej si¢ o nadanie stopnia doktora
w okreslonej dyscyplinie;

2) oceng wraz z uzasadnieniem, ze rozprawa doktorska wykazuje umiejetnosé
samodzielnego prowadzenia pracy naukowej lub artystycznej przez osobe
ubiegajaca si¢ o nadanie stopnia doktora oraz

3) oceng wraz z uzasadnieniem, iz rozprawa doktorska stanowi oryginalne
rozwiazanie problemu naukowego, oryginalne rozwigzanie w zakresic za-
stosowania wynikow wilasnych badan naukowych w sferze gospodarczej
lub spotecznej albo oryginalne dokonanie artystyczne.

Jednoczesnie Rada doskonatosci Naukowej stwierdza, ze brak jest podstaw, by re-
cenzencl wyrazali w swych recenzjach opinie odnoszace si¢ do innych kwestii niz te,
ktére zostaly przedstawione, a ktore to wynikaja z przepisOw ustawy z dnia 20 lipca
2018 r. Prawo o szkolnictwie wyzszym i nauce. Co wigcej, Rada sugeruje, iz opinia, kto-
ra odnosi si¢ do innych elementéw niz wskazane, moze budzi¢ watpliwosci odnoénie do
jej prawidlowosci.

Biorgc powyzsze pod uwage, ogranicze elementy oceniajace tej recenzji do wymie-
nionych.

Recenzje przygotowatem na podstawie rozprawy doktorskiej.

Ogdina charakterystyka i konstrukcja rozprawy

Tres¢ rozprawy Mariusza Szarka pt.: Budowanie mechanizmu obrony przed dedy-
kowanymi kampaniami phishingowymi jest wydana przez Wydzial Cybernetyki Woj-
skowe] Akademii Technicznej w Warszawie. Praca ma 274 strony.

Jak wskazuje tytut, praca dotyczy zmory informatyczne] wielu ostatnich lat, zmory,
ktora zapewne jeszcze przez kolejne lata bedzie meezyé uzytkownikow 1 administrato-
réw. Phishing jest wykorzystywany w roznych celach, wszystkie jednak wyrzadzaja
uzytkownikowi zto. Zjawisko to ewoluuje 1 przybiera rozmaite formy, a za tg ewolucjg
podazaja modele atakéw phishingowych oraz proby budowy mechanizmow przeciw-
dziatajacych. W obecnej sytuacji cyberwojny zagadnienie to jawi si¢ jako bardzo waz-
ne, narzgdzia ochrony zas — niezmiernie potrzebne.

Doktorant w swej rozprawie prezentuje — jak pisze — nowe podejscie do zagadnie-
nia wykrywania i przeciwdziatania atakom phishingowym, glownie poprzez identyfika-
cj¢ wickszej niz dotad liczby cech moggcych by¢ objawem ataku.

Prace rozpoczyna spis skrotow oraz wybranych pojeé, po czym nastepuje krotki
wstep. Merytoryczna catos¢ pracy tworzy pigé numerowanych rozdziatow. Po wspo-
mnianych rozdzialach mamy podsumowanie, spis zrodet, rysunkéw i tabel oraz cztery
dodatki.

Rozdzial pierwszy wprowadza podstawowe pojecia oraz przedstawia ogolne mode-
le identyfikac)i réznych rodzajow atakow phishingowych w cyberprzestrzeni.

W drugim rozdziale opisano znane z literatury metody identyfikacji ataku. Jest to
rozdzial analityczny, w ktérym rézne rodzaje narzedzi sa poréwnane z wskazaniem na
stabe 1 silne strony wykrywania.

Trzeci obszemy rozdziat (okoto 50 stron) poswigcony jest wskaznikom ataku phis-
hingowego. Wskazniki sg propozycja doktoranta, powstata w wyniku analizy wiadomo-
sci phishingowych. Wskazniki podzielono na dwie grupy: wskazniki mogace by¢ wy-
krywane przez oprogramowanie oraz wskazniki wykrywane dzieki wiedzy eksperckiej.



W czwartym rozdziale jest przedstawiona nowatorska metoda detekcji phishingu w
oparciu o zidentyfikowane wskazniki. Metoda dziala w oparciu 0 moduly uczenia ma-
szynowego. Rozdziat zawiera opis pozyskania i przygotowania danych w opareiu o ana-
lize¢ wiadomosci email.

Weryfikacj¢ dziatania metody opisano w rozdziale pigtym. Weryfikowaniu podda-
no dwie rzeczy: jakos¢ klasyfikacji cech phishingowych w wiadomosciach pocztowych
oraz oceng klasyfikacji samych wiadomosci na trzy przyjete grupy (spam, wiadomosci
normalne, wiadomosci phishingowe).

Zwroci¢ muszg uwage na pewien szczegdlny fakt, rézniacy oceniang rozprawe¢ od
wielu innych. Mianowicie, autor przedstawia cele oraz teze rozprawy nie na poczatku
pracy, a dopiero na koncu rozdziatu pierwszego, na dalekiej stronie 81. Ten nicspotyka-
ny manewr oceniam jako zdecydowanic korzystny. W ten sposéb, autor przedstawia te-
z¢ 1 cele rozprawy dopiero wowczas, gdy wprowadzit juz czytelnika nie tylko w pod-
stawowa terminologie, ale réwniez w obszerny material zwiagzany z state-of-the-art ba-
danych zagadnien. Sprawia to, ze tres¢ rozprawy przestaje by¢é hermetyczng dla waskie-
go kregu zajmujacych si¢ takg tematyka badaczy, ale takze staje si¢ dostepna dla wielu
czytelnikow bedacych na o wiele nizszym od eksperta poziomie wiedzy na temat phis-
hingu.

Ocena teoretycznej wiedzy doktoranta w zakresie wiasciwej dziedzin y wiedzy

Na podstawie tak bardzo szczegélowo ukierunkowanej pracy jest niestychanie
trudno oceni¢ teoretyczng wiedz¢ autora. Postugiwanie sie zwyczajowo przyjetymi kry-
teriami niewiele tutaj daje. Dlatego do standardowych kryteriéw oceny dolacze jedno
dodatkowe, a mianowicie kryterium braku bledéw i pomylek mogacych swiadczy¢ o
niespetnieniu owych kryteriow standardowych.

I tak, autor nie popenit zadnego btedu ani nawet niedopowiedzenia w poshugiwaniu
sig podstawowymi koncepcjami informatyki, takimi jak: algorytmy, struktury danych,
sieci komputerowe, systemy operacyjne czy inzynieria oprogramowania. Postuguje sie
tymi pojeciami w razie potrzeby.

Doktorant ma szerokg wiedz¢ o podstawowych obszarach badawczych dziedziny,
w tym o: sztucznej inteligencji, sieciach neuronowych, bazach danych, cyberbezpie-
czenstwie czy interakcji czlowiek-komputer. Zna postepy wiedzy w tych obszarach i
zdaje sobie sprawe z ograniczen.

Potrafi analizowa¢ i ocenia¢ prace badawcze z zakresu informatyki, w tym identy-
fikowac problem badawczy, okresla¢ metodologie, czyta¢ wyniki i rozumieé¢ wnioski.
Potrafi tez krytycznie oceni¢ badania, uwzgledniajac ich mocne i stabe strony.

Z calg pewnoscig solidnie rozumie zasady interakcji czlowiek-komputer, w tym
projektowanie interfejsu uzytkownika, testowanie uzytecznosci i role czynnika ludzkie-
go, w szczegolnosci wplyw tego ostatniego na bezpieczeristwo danych i systemu.

Jasno i skutecznie przekazuje ztozone koncepcje z zakresu informatyki. Potrafi¢ pi-
sa¢ raporty techniczne i prezentowac wyniki badan w spos6b jasny i zwiezty. Ta akurat
cecha wydaje mi si¢ ograniczajagco wplynela na ostateczng posta¢ pracy doktorskiej.

Rowniez swobodnie doktorant porusza sig po algorytmach i skryptach realizujg-
cych dzialanie tych algorytmow.

Moge wigc stwierdzié, ze zakresic wiedzy wlasciwej dla informatyki technicznej i
telekomunikacji, doktorant porusza si¢ swobodnic.



W ostatnich latach w mechanizmach obrony poczty pojawit sig¢ protokét DMARC.
Doktorant nie wspomina o tym protokole. Checiatbym, aby w trakcie obrony wyjasnit,
przyczyny tego: czy to bylta §wiadoma decyzja 1 czym motywowana.

Formalizm matematyczny wykorzystywany w pracy nie jest wysokich lotéw, bo-
wiem rozwazane zagadnienia nie wymagaja wyzsze] matematyki. Niemniej oczekiwal-
bym od przysztego doktora sprawniejszej 1 bardziej eleganckiej edycji wzorow matema-
tycznych, o czym pisze dalej.

Ocena umiejetnosci samodzielnego prowadzenia pracy naukowej

Kryteria oceny umicj¢tnosel roéznig si¢ zdecydowanie od kryteridow oceny wiedzy.
Na pierwszym miejscu wymienitbym dobrg znajomos¢ metodologii badan, na co sktada
sie zarowno znajomo$é roznorodnych metod badawczych, jak 1 umiejetnosé stosowania
takich metod. Doktorant udowadnia duzg znajomo$¢ odpowiedniej metodologii, w kon-
cu jeden z podstawowych probleméw w jego rozprawie polega na rozréoznieniu wskaz-
nikow technicznych (identyfikowalnych automatycznie) 1 nie technicznych (wymagajg-
cych wiedzy eksperckiej).

Kolejnym kryterium moze by¢ umiejgtnos¢ krytycznego 1 analitycznego rozumo-
wania. W znacznej mierze dotyczy to krytycznego czytania dostgpnej literatury, do-
strzegania luk w publikowanych rozwigzaniach, a takze wyciggania wnioskow z osig-
gnigtych wynikéw badawczych. I tu takze widze duza sprawnos¢ doktoranta. Analiza
cytowanych zrodet jest doglebna 1 krytyczna. Wnioski sg formutowane sprawnie 1 czy-
telnie.

Jednym z waznych elementow samodzielnego prowadzenia badan naukowych jest
informowanie §wiata inzynierskiego i naukowego o swoich osiagnigciach i wlasnym
wkladzie w rozwoj dyscypliny. A tu pojawia si¢ problem jezyka, w naszym przypadku
— jezyka polskiego. Rozprawa jest napisana dos¢ poprawnym jezykiem polskim. Mato
jest w tresci wyrazen gwarowych. Zdania sg dos¢ rozbudowane, widac, ze zdania te sg
przemyslane.

Niestety, w tresci zauwazam sporo bledow, gléwnie interpunkcyjnych, ale takze
stylistycznych 1 skladniowych. W samym krétkim tekscie streszczenia (polskiego) ma-
my juz btedy. Bierze sie to najczeSciej z dziwnego przekonania wordopisarzy, ze sam
moment wydruku poprawia ewentualne bledy. Tak oczywiscie nie jest; co wigcej, Sporo
btedow ma to do siebie, ze staje si¢ widoczne dopiero w trakcie czytania wydrukowa-
nych kartek. W przyszlej pracy badawczej jest to element do poprawienia.

Nie sposob nie wspomnie¢ o kontekscie etycznym. W przypadku recenzowanej
rozprawy jest to szczegolni wazne, gdyz phishing mozna okreslic jako sposob kradzie-
zy, co dotyka poszczegolnych ludzi. Osobiste straty — w tym finansowe — moga tu by¢
znaczne. Autor doskonale rozumie ten kontekst 1 skutecznie probuje przeciwdziala¢
kradziezom.

Autor przytacza roéwno 100 pozycji zrodtowych, z ktoérych kazda jest cytowana w
pracy. Jak na rozprawg doktorska, liczba zrodel jest skromna. Dodam jednoczesnie, ze
zrédla sg raczej réznorodne. Mamy tu Zrddta pisane: artykuly, ksiazki 1 doniesienia kon-
ferencyjne. Mamy tez sporo zrodel sicciowe.

Jak juz napisalem, liczba zrodel jest skromna 1 zastanawialem si¢, czy wystarczajg-
ca. Zdecydowalem si¢ na uznanie zbioru zrédel za wystarczajacy z powodu, o ktorym
piszg dalej.

Jako wieloletni — teraz juz dozywotni — czlonek IEEE, zawsze zwracam uwagg na



cytowanie publikacji [EEE. Ta organizacja wydaje okolo 70% literatury $wiatowej
rocznie (dotyczy jezyka angielskiego) i wydawaloby sie, ze podobny udzial powinny
mie¢ zrodta IEEE w kazdej wigkszej bibliografii. Krétkie sprawdzenie gtéwnego hasta
recenzowanej rozprawy w przegladarce Xplore daje kilkaset wskazan na artykuty oraz
sporo ponad 1000 cytowan materiatéw konferencji pod auspicjami IEEE. Kto nie cytuje
z tak obszernego zbioru, nie moze by¢ uznany za dobrze poinformowanego. Jest jednak
w spisie zrodet doktoranta pare materialow opublikowanych przez IEEE.

Jezyczkiem u wagi stala si¢ dla mnie obecnosé w spisie zrodel stynnego artykutu
przegladowego Khanji, co prawda nieco starego, bo z 2013 roku, ale majacego ponad
300 cytowan; w rozprawie jest to pozycja [55]. Ten artykut zdecydowat, ze moge uznac
zrodta za wystarczajace.

Inng kwestia jest, ze zrodta wydaja mi si¢ starszawe. Przy tak aktualnej tematyce
widziatbym wigcej zrédet z datami publikacji blizszymi terazniejszosci.

Oddziclng sprawa jest wspomniana wezesniej forma prezentacji wzorow matema-
tycznych. Trudno mi wymieni¢ jaka$ zasade edycji réwnan i wzoréw matematycznych,
ktéra tutaj zostala zachowana. Z przyjemnoscia w trakcie obrony zobaczytbym slajdy z
poprawnie zapisanymi wzorami; doktorant moze to zrobi¢, korzystajac — jako z wzorca
— chocby z prac swojego promotora. Dodam tylko, ze wzory s3 zwykle czescia zdania i
podlegaja takim samym zasadom interpunkcyjnym, jak zwyczajne obiekty jezyka pol-
skiego.

Ocena oryginalnosci rozprawy

Phishing to jedna z najczestszych, ale i najgrozniejszych form cyberatakéw, w kto-
rej oszuscl probujg wyludzi¢ poufne informacje, takie jak dane logowania, numery kart
kredytowych czy inne wrazliwe dane, podszywajac si¢ pod zaufane instytucje lub oso-
by. Takie dziatania czgsto majq charakter zmasowany, a ich celem jest nie pojedynczy
obiekt, a szeroka grupa 0séb, obiektéw o pewnych wspolnych cechach.

Ochrona przed phishingiem jest niezwykle wazna, gdyz atak prowadzi¢ moze m.in.
do: zmniejszenia lub utraty bezpieczenstwa danych, utraty prywatnosci, znacznych
szkod finansowych, utraty reputacji 0séb fizycznych badz prawnych. Moze tez prowa-
dzi¢ do utraty integralno$ci systemu informatycznego, co czgsto jest pierwszym kro-
kiem do pézniejszego ataku na cyfrowe zasoby osoby lub firmy.

Z przestepezego punktu widzenia, phishing jest metoda bardzo atrakcyjna, ze
wzglgdu na stosunkowo niski koszt przeprowadzenia takiego ataku. Wykradzione dane
stuzg zwykle do wlasciwej kradziezy.

Ztodzieje nie $pig. Kazda nowa przeszkoda po jakim$ czasie zostaje zwykle prze-
tamana lub znajdowane jest dogodne obejscie.

Migdzy innymi z wymienionych powodéw, ochrona przed atakami phishingowymi
Jawi sig jako dziatanie pierwszej potrzeby. I tu pomysty doktoranta jawia si¢ jako nowe,
niespotykane do tej pory narzedzie przeciwdziatania atakom.

Doktorant skupit si¢ na wiadomosciach pocztowych. Po skrupulatnej analizie cha-
rakteryzujacych phishing cech, zaproponowat sprawdzanie cech nowych, do tej pory nie
stosowanych. Cechy te podzielit na mozliwe do narzedziowej identyfikacji oraz na moz-
liwe do prawdopodobnej identyfikacji przez odpowiednio wyuczong maszyne eksperc-
ka. Jesli powstanie komercyjne narzedzie na bazie pomystu doktoranta, to moze staé sie
istotnym, sprawnym i skutecznym.



Do najwazniejszych 1 majacych zarowno naukowy, jak 1 praktyczny aspekt osia-
gnie¢ zaliczam:

e definicj¢ nowych cech wektora identyfikacji, co znaczaco wydluza ow
wektor, w oczywisty sposob wplywajac na poprawne wykrycie ataku
phishingowego,

e opracowanie algorytmu odczytujgcego nowe cechy z nagléwkow wia-
domosci;

e zaprojektowanie moduléw uczenia maszynowego bazujacego na meto-
dach heurystycznych analizy odnos$nika URL, z niezaleznym badaniem
domeny zawartej w tym odnosniku.

Biorac to wszystko pod uwage, nie mam watpliwosci, ze nowatorska zawartosé
pracy jest duza 1 potencjalnic nadaje si¢ do komercjalizacji.

PODSUMOWANIE

Reasumujac — uwazam, iz recenzowana rozprawa doktorska jest ciekawg i orygi-
nalng pracg badawczg. Przeprowadzajac swoje wywody, autor wykazal si¢ dobrg zna-
jomoscig wiedzy teoretycznej i praktycznej w reprezentowanej przez niego dyscyplinie,
a takze umiejetnoscig samodzielnego prowadzenia pracy naukowej. Doktorant osiagnat
zatozone w pracy cele 1 wykazal duza przydatnos¢ prezentowanych metod.

Jestem przekonany, ze praca spetlnia wymogi stawiane rozprawom doktorskim w
obowigzujacych przepisach 1 wnosz¢ o dopuszezenie pracy do obrony.

W trakcie postgpowania bede glosowal za przyznaniem Mariuszowi Szarkowi
stopnia doktora nauk inzynieryjno-technicznych w dyscyplinie informatyka tech-
niczna i telekomunikacja.
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