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1. Ogolna charakterystyka rozprawy. Cel badan.

Zespoly ds. cyberbezpieczenstwa z réznych krajéw potwierdzaja, ze z kazdym rokiem
sukcesywnie obserwuje si¢ wzrost liczby incydentdw i atakéw w cyberprzestrzeni. Sa one
coraz bardziej wyrafinowane i trudniejsze do wykrycia. Celem jest zazwyczaj wykonywanie
niepozadanych operacji na komputerze ofiary skutkujgcych m.in. dystrybucja zlosliwego
oprogramowania w sieci, przechwytywaniem wrazliwych informacji oraz zaktdcaniem pracy.
Od kilku lat obserwuje sig¢, ze najczgstszym typem ataku sg oszustwa komputerowe, ktore
stanowig 80-90% wszystKich obstugiwanych incydentéw bezpieczenstwa.

Przedmiotem badan udokumentowanych w rozprawie sa metody i techniki wykrywania
kampanii phishingowych, czyli oszustw, w ktérych wykorzystuje si¢ inzynieri¢ spoteczna do
wyludzenia poufnych informacji, zainfekowania komputera szkodliwym oprogramowaniem,
czy tez naklonienia ofiary do wykonania okreslonych dzialan. To obecnie jeden
z najpopularniejszych typow oszustw komputerowych.

W opiniowanej rozprawie Doktorant bardzo szczegélowo oméwil rézne modele
cyberatakéw, koncentrujac si¢ na technikach realizacji ataku typu phishing. Szczegdlng
uwage zwrocil na atrybuty wiadomoscei, ktére moga by¢ wykorzystane do wykrywania
oszustw komputerowych. Przedstawil stosowane powszechnie podejscia do detekeji
phishingu, wskazujac na ich niedoskonatoéci i slabe strony. Jako gléwny cel badan przyjal
opracowanie autorskiej metody zakladajacej szczegdlows analiz¢ przesylanych w sieci
wiadomosci 1 wykorzystanie algorytméw uczenia maszynowego do ich klasyfikacji,
a w efekcie do wykrywania phishingu. W sformulowanej w pracy tezie badawcze] stwierdzit,



7e proponowane w pracy rozwigzanie umozliwi detekcjg nowych atakéw phishingowych
realizowanych zgodnie z niestosowanymi dotychczas schematami, zawierajacymi nieznane
wzorce. W tym kontekscie uwazam tematyke pracy za istotng i aktualng, o rezultatach, ktore
mogg by¢ zastosowane w praktyce do podniesienia poziomu bezpieczenstwa
cyberprzestrzeni. Fakt ten przesadza o pozytywnej ocenie wybranego tematu jako przedmiotu
opiniowanej rozprawy doktorskie;j.

Podsumowujgc, rozprawa ma glownie charakter konstrukcyjny 1 dodwiadczalny.
Rozwazania teoretyczne koncentruja si¢ na analizie przesylanych w sieci teleinformatyczne;j
komunikatow i wskazaniu atrybutow komunikacji typowych dla tego typu atakow oraz
technik zwigzanych z ich propagowaniem. Na tej podstawie autor zaproponowal techniczne
i nietechniczne wskazniki phishingu. Cz¢éé konstrukcyjna pracy obejmuje opracowanie
i realizacje narzgdzia do wykrywania kampanii phishingowych. Czg¢s¢ doswiadczalna zawiera
wyniki eksperymentow wykonanych dla danych testowych przygotowanych przez
Doktoranta m.in. zasobow sieci Internet. Zamieszczone w pracy wyniki badan pozwalajg
uznaé, ze Doktorant osiagnal zalozony cel oraz potwierdzaja stuszno$¢ podjetych przez niego
dziatan,

Syntetyczna analiza treSci rozprawy. Charakter rozprawy

Zasadnicza czg¢s¢ rozprawy sklada sig¢ z pigciu rozdzialow, Rozdziat pierwszy zawiera
wprowadzenie w tematyke pracy. Przedstawiony jest kontekst rozwazanego zagadnienia oraz
zaprezentowane uzasadnienie podjetego problemu badawczego. Doktorant wskazuje na
bardzo silny trend wzrostowy w zakresie zagrozen w sieci. Omawia dwa powszechnie
uznawane modele atakéw cybernetycznych, tj. Cyber Kill Chain oraz MITREW ATT&CK.
Szczegdlng uwage zwraca na zjawisko phishingu. Podaje podstawowe definicje, kryteria,
opisuje proces, ktorego efektem jest atak. Prezentuje liczne scenariusze takiego ataku oraz
roznego rodzaju techniki realizacji kampanii phishingowych i odpowiadajace im rodzaje
phishingu. Rozréznia ataki typu phishing i spam. Wymienia czynniki, ktore istotnie
przyczynity si¢ do zainteresowania tego typu atakami przez cyberprzestepcow. Zwraca uwage
na zagrozenia zwigzane 2z rozwojem metod sztuczne] inteligencji i1 ich coraz
powszechniejszym zastosowaniem do generacji nowych atakéw, w tym obejmujacych
oszustwa komputerowe. Jako przyktad wskazuje na mozliwosci szkodliwego wykorzystania
ChatGPT. Analizuje stosowane przez atakujacych metody inzynierii spotecznej oraz
podatnosci uzytkownikow na zagrozenia w sieci. Material zawarty w tym rozdziale jest
bardzo obszerny, zawiera duzy zasob wiedzy na temat zjawiska phishingu, stanowi punkt
wyjscia dla tresci prezentowanych w dalszej czgsci pracy.

Rozdzial drugi jest poswigcony przegladowi réznych podejs¢ do wykrywania kampanii
phishingowych. Prezentowane sa proste techniki zakladajace tworzenie list zawierajacych
niedozwolone lub podejrzane adresy URL oraz IP, ktére sg potencjalnymi kandydatami
generujacymi niebezpieczne komunikaty. Omawiane sa reguly detekcji stosowane do
wykrywania atakow czy incydentdw bezpieczenstwa. Zwrdcona jest uwaga, ze w przypadku
phishingu badane jest gléwnie podobienstwo tresci. Nastepnie uwaga koncentruje sie na
zastosowaniu technik optymalizacji, w tym metod czerpiacych inspiracje z biologii.
Przedstawione sg prace, w ktorych do detekcji zostaty wykorzystane algorytmy genetyczne
optymalizacji. Ostatnia grupg analizowanych technik sa podejscia wykorzystujace eksploracje
danych i algorytmy uczenia maszynowego. Autor prezentuje kilka rozwiazan opisanych
w literaturze polegajacych na zastosowaniu klasycznych klasyfikatorow, takich jak: naiwny
klasyfikator Bayes’a, drzewa decyzyjne, klasyfikator asocjacyjny, maszyna wektoréw
no$nych. Omawiane sa rézne koncepcje, m.in. polegajace na wyszukiwaniu ukrytych
korelacji miedzy danymi i tworzeniu odpowiednich klas, analizowaniu formatowania HTML



wiadomosci email, klasyfikowaniu wiadomosci na podstawie zestawu zdefiniowanych cech
itd. Doktorant dos¢ doktadnie analizuje opisywane podejscia. Szczegélna uwage zwraca na
ich ograniczenia, ktére doktadnie omawia. Wskazuje m.in. na brak odpornosei
prezentowanych rozwigzan na zmieniajace si¢ techniki atakujacych. Ponadto, ze wzglgdu na
fakt, iz wickszos¢ opisywanych metod wykorzystuje wzorce lub schematy generowania
zidentyfikowanych wczesniej atakéw, wystepujg powazne problemy z wykryciem nieznanych
atakow (ataki 0-day).

Rozdziaty trzy. cztery i pig¢ sg kluczowe, gdyz zawieraja wyniki prac badawczych
Doktoranta. W rozdziale trzecim sg bardzo szczegdlowo analizowane techniki propagowania
oraz wlasnoscei zlosliwych wiadomosei. Efektem tych analiz jest autorska lista atrybutéw,
ktora zdaniem Doktoranta moze by¢ wykorzystana do klasyfikacji wiadomosei 1 wykrycia
oszustwa. Ostatecznie zaproponowanych zostalo 26 atrybutéw, ktérym w procesie analizy
ioceny wiadomosci przypisywane sa odpowiednio wartosci 0, 1 i ..null”. Atrybuty
z przypisanymi wartosciami stanowig list¢ wskaznikoéw, ktéra jest wykorzystywana
w opracowanych przez Doktoranta algorytmach detekcji kampanii phishingowych. Rozdzial
jest bardzo obszerny, wskazane atrybuty wiadomosci sa szczegdlowo analizowane na
podstawie historycznych atakéw. Omawiane sg typowe wartosci atrybutow oraz te, ktore
wskazuja na mozliwy atak, rézne scenariusze atakdéw oraz sytuacje, ktére moga wplywaé na
bledne wyniki klasyfikacji. Autor porusza wiele watkéw, co z jednej strony swiadczy
o wysokich kompetencjach w zakresie analizowania phishingu, z drugiej ta wielowgtkowos¢
i zbyt czeste odbieganie od gléwnego tematu nieco utrudnia studiowanie rozprawy.

W  rozdziale czwartym opisana jest opracowana przez Doktoranta metoda
automatycznego wykrywania wiadomosci phishingowych. Autor odwoluje si¢ do
wskazanych w rozdziale trzecim atrybutow wiadomosci, ktére mozna wykorzystac do ich
klasyfikacji, i ostatecznie wybiera 19 atrybutéw z zaproponowanej listy, ktére postuzg do
detekceji atakow. Przedstawiony na str. 177 rysunek 47 pokazuje schemat dziatania algorytmu
realizujacego koncepcje Autora. Proces wykrywania atakdéw jest realizowany w dwoéch
etapach. W pierwszym dokonuje si¢ wstgpnego przetworzenia wiadomosci pod katem
wybranych atrybutéw i ustawienia wartosci wskaznikéw, w drugim uruchamiane sg
algorytmy uczenia maszynowego w celu przypisania analizowanej wiadomosci do jednej
z trzech klas: normalna, phishing, spam. W rozdziale opisanych jest pig¢ klasycznych
algorytméw uczenia maszynowego: maszyna wektorow nosnych (SVM), naiwny klasyfikator
Bayes’a, drzewo decyzyjne, las losowy, regresja logistyczna.

Rozdzial pigty zawiera wyniki eksperymentow, ktorych celem byta weryfikacja
poprawnosci dziatania i ocena skutecznosei kilku wariantéw opracowanego i zrealizowanego
algorytmu klasyfikacji wiadomosci. Zdefiniowane sg metryki oceniajgce jakos¢ rozwigzania
— typowe stosowane w ocenie klasyfikatorow. Prezentowane rezultaty dotycza dwoéch serii
eksperymentow. Celem pierwszej byla ocena poprawnosci wydobywania i analizy
rozwazanych atrybutow z wiadomosci i ustawiania odpowiednich wartosci wskaznikow.
Druga seria eksperymentow byla wykorzystana do oceny jakosei klasyfikacji wiadomosci na:
normalne, spam i phishing. Rozdziat prezentuje liczne wyniki testéw pzreprowadzonych dla
roznych zbior6w uczacych. Badany jest wplyw zbalansowania licznosci podzbiorow
zawierajgcych dane normalne, phishing i spam na jakos¢ klasyfikacji. Opisane sg rozne
podejscia do tworzenia zbalansowanych zbioréw.

Prace konczy podsumowanie zawierajgce syntetyczne omoéwienie przeprowadzonych
analiz oraz uzyskanych wynikéw. Doktorant wskazuje na zalety opracowanej metody
wykrywania wiadomoscei phishingowych, wspomina tez o jej ograniczeniach i pokazuje
mozliwe kierunki rozwoju.



Ocena analizy Zrédel i sposobu sformulowania wnioskow wynikajacych z analizy zrédel.

Ogdlem Autor w rozprawie odwoluje si¢ do 100 pozycji bibliograficznych zwigzanych
ztematyka pracy. Poza publikacjami naukowymi s3 tu odwolania do dokumentéw,
standardéw, raportow  zespoléw  badawczych oraz  firm  zajmujacych  sig
cyberbezpieczenstwem. W ostatnich latach pojawito si¢ wiele propozycji zwiazanych m.in. z
wykorzystaniem metod uczenia maszynowego do detekcji malware, ztosliwych kampanii,
kampanii phishingowych i spamowych. Uwzgledniajge to, zamieszezony w rozdziale drugim
przeglad prac naukowych méglby by¢ nicco obszerniejszy i glebszy. Niezbyt liczng grupg
stanowia ponadto publikacje z renomowanych czasopism.

W rozdziale 11, ktéry jest gléwnie poswiecony omowieniu i analizie Zrodel. opisane sg
rézne techniki wykrywania phishingu, od metod wykorzystujacych listy skompromitowanych
i godnych zaufania adreséw URL i IP, przez metody regutowe, heurystyki (algorytmy
genetyczne) po algorytmy uczenia maszynowego. W pracy brakuje omodwienia narzedzi,
w ktérych stosowane sa sztuczne sieci neuronowe, w tym sieci glgbokie. W ostatnich latach
podejmowane byly liczne proby. w ktérych badano skuteczno$¢ tego typu modeli
w zadaniach wykrywania cyberatakéw, w tym wiadomosci phishingowych. Ze wzgledu na
fakt, ze opracowany w ramach pracy doktorskiej algorytm zaktada analizg tresci wiadomosci
wskazane byloby réwniez krotkie odniesienie si¢ do metod i narzgdzi dedykowanych
przetwarzaniu jezyka naturalnego i uzasadnienie. dlaczego nie byly one wykorzystywane.

W sekcji V.2.2 opisywane sa, zastosowane przez Doktoranta, metody uczenia
maszynowego (SVM, naiwny klasyfikator Bayes’a, drzewo decyzyjne, las losowy, regresja
logistyczna). W przypadku wszystkich tych opiséw brakuje odwotan do publikacji tworcow
tych rozwiazan. Publikacje te nie zostaly réwniez zamieszczone w bibliografii.

Podsumowujac, uwazam, ze mimo wymienionych brakéw przedstawiona w rozprawie
analiza 7rédel oraz postawione na podstawie przegladu wnioski swiadczg o wiedzy autora
w przedmiocie rozprawy. Doktorant analizuje prezentowane w literaturze podejscia
i rozwigzania do wykrywania wiadomodei phishingowych, formutuje zagadnienia badawcze
i proponuje autorska metodg.

Analiza poprawnos$ci rozwiazania przedstawionego zadania, poprawno$¢ przyjetych
zalozen i wybranych metod.

Doktorant rozwiazal postawione w pracy zagadnienie. Przeprowadzit bardzo glgboky
analize wiadomosci phishingowych, ich charakterystycznych cech, technik propagowania,
wykorzystywanych podatnosei itd. Analizujac opisane w literaturze tematu rozwigzania,
w szezegdlnoscei ich ograniczenia oraz wykorzystujac obserwacje innych badaczy opracowat
autorska metode i zrealizowat kilka wariantéw algorytméw wykorzystujgcych rézne metody
uczenia maszynowego do wykrywania kampanii phishingowych. Przygotowal odpowiednie
oprogramowanie oraz zbudowal zbiory rzeczywistych danych do trenowania i testowania
zrealizowanych algorytméw. Rozwazyl rézne metody rozszerzania zbioréw danych
trenujacych w przypadku ich niezbalansowania. Wykonal, wnikliwie przeanalizowat
i udokumentowat liczne eksperymenty badawcze.

Zdaniem recenzenta przyjeta metoda badawcza obejmujgca dokladne omodwienie
proponowanego rozwigzania, sformutowanie odpowiednich algorytmoéw, ich wstepng
weryfikacje, a nastepnie wykonanie licznych testow dla roznych zestawow danych
rzeczywistych jest wlasciwa dla badanego zagadnicnia. Uzyskane wyniki potwierdzaja
poprawno$¢é rozwigzania. Autor w rozprawie doktorskiej uzasadnia, ze zaproponowana



technika moze wspiera¢ detekcj¢ zagrozen w systemach teleinformatycznych, a uzyskane
rezultaty pokazuja jej skutecznos¢. To czego brakuje w rozprawie, to studium
porownawczego z wybranym/wybranymi rozwigzaniami proponowanymi w literaturze.
Brakuje rowniez eksperymentéw potwierdzajacych wprost to co zostalo zawarte w tezie

rozprawy — skutecznos¢ opracowanej metody w wykrywaniu nowych atakow, dla ktérych nie
posiadamy wzorca.

Oryginalnos¢ rozprawy, samodzielny dorobek autora, pozycja rozprawy w stosunku do
stanu wiedzy prezentowanego w literaturze swiatowej.

Rozprawa zawiera nowe oryginalne rezultaty. Do szczegdlnie waznych nalezy zaliczyé:

e Szczegbélowa analiza phishingu, wyodrgbnienie atrybutéw wiadomosci $wiadczacych
o potencjalnym oszustwie i opracowanie listy wskaznikéw, ktére moga by¢
wykorzystane do automatycznego wykrywania wiadomosei phishingowych przez
odpowiednie narzg¢dzia programistyczne.

e Opracowanie listy wskaznikéw, tzw. nietechnicznych, ktére moga wspiera¢ eksperta
w procesie wykrywania kampanii phishingowych.

e Opracowanie metody detekcji wiadomosci phishingowych 1 realizacja kilku
wariantow  algorytmu réznigcych sig  wykorzystanymi technikami uczenia
maszynowego.

o Wykazanie poprawnosci 1 skutecznosci zaproponowanych rozwigzan za pomocg
eksperymentow wykonanych na rzeczywistych danych.

Przedstawione wyniki majg istotne znaczenie w zakresie rozwoju metod detekcji kampanii
phishingowych 1 podniesienia poziomu cyberbezpieczenstwa.

Analiza poprawnosci prezentacji wynikow pracy

Recenzowana rozprawa doktorska liczy 273 strony, zawiera 76 rysunkéw, 58 tabel oraz
bibliografie obejmujaca 100 publikacji. Zasadnicza tre$¢ obejmuje 243 strony, pozostale
zawieraja spis tresci, wykaz rysunkow, tabel, skrotow, trzy dodatki oraz bibliografie.
Pewnym utrudnieniem dla systematycznego czytelnika jest brak w opracowaniu spisu
oznaczen uzywanych w formutach matematycznych.

Uklad rozdzialow jest generalnie prawidlowy, ale moglyby by¢ one lepiej napisane.
Obecnie opisy sa dos¢ chaotyczne i czesto niejasne. Autor porusza wiele watkoéw, co z jednej
strony swiadczy o wysokich kompetencjach w zakresie analizowania phishingu, z drugiej ta
wielowatkowos$é 1 zbyt czeste odbieganie od gtéwnego tematu rozdziatu nieco utrudnia
studiowanie rozprawy. Praca znacznie by zyskala, gdyby rozdzialy byly krotsze, opisy
konkretne, bez nadmiernych szczegolow, a przede wszystkim powtdrzen. O tym jakie
whasnoéci wiadomosei sugeruja, ze jest ona oszustwem dowiadujemy sie praktycznie
w kazdym rozdziale. Zastrzezenia dotyczg przede wszystkim struktury i tresci rozdziatow 3, 4
i 5. Czytelno$¢ pracy znacznie by sie poprawila, gdyby wszystkie rozwazania dotyczace
wilasnosci wiadomosci wskazujacych na jej zlosliwosé, wybrane przez Autora wskazniki do
automatycznej detekcji phishingu itd., zostaly zamieszczone w rozdziale trzecim. Opisy
dotyczgce tych zagadnien zawarte w rozdziale czwartym burzg jego strukturg, np. sekcja IV.2
.,Problem poprawnosci cech™. Opisy punktow w sekcji IV.] sa nadmiarowe — wystarczylo
wymieni¢ wybrane atrybuty, zdanie na str. 161 (sekcja IV.1.1) ,,Konstruujac metode
wykrywania wiadomosci phishingowych, konieczne jest opracowanie modelu....” nic
nowego nie wnosi — bylo to poruszane we wczesniejszych rozdzialach. Podobnie, wyniki
analiz wiadomosci, np. zliczanie liczby kropek w adresach URL itd. powinny znalez¢ sie



w rozdziale trzecim. Dlaczego w tym rozdziale mamy sekeje poswigcone przygotowaniu
wektora cech (sekcja 1V.3.3), a tym bardziej opis mozliwego rozszerzenia baz gromadzacych
historyczne ataki (sekcja IV.3.3.1)? Rozdziat czwarty powinien w cato$ci by¢ poswiecony
opracowanej przez Autora metodzie detekcji i realizujacych jg algorytméw - opisowi
autorskich dokonan. Powinien sie koncentrowac i rozpoczaé od celu metody, tj. klasyfikacji
wiadomosci na normalne, spam i phishing oraz kluczowego dla rozprawy, ogélnego schematu
algorytmu (rys. 43, str. 177). Schemat ten powinien by¢ znacznie dokladniejszy, doktadniej
omowiony, powinien stanowi¢ baze dla dalszych rozwazan. W nastepnej kolejnosci wskazane
byloby zwarte omodwienie kolejnych krokéw algorytmu, igcznie z informacjg z jakich
narzedzi si¢ w nich korzysta. Z opisu dowiadujemy sig, ze do ,,kodowania cech” zastosowano
maszyn¢ wektorow nosnych (SVM), ktdra jest oméwiona kilka stron dalej. Podobnie jest
z rozdzialem piatym. Opisy sg bardzo chaotyczne. Na przyklad we wstepie do rozdziatu (str.
196) mowi sie o tym, ze weryfikacja algorytmu detekcji jest wykonywana w dwdéch etapach.
Na stronie 217 mamy juz sze$¢ etapdw. W sekcji V.2.3 podanych jest mnostwo
szczegdtowych, czesto bardzo technicznych informacji (np. o dodaniu obstugi wyjatkow),
przez co umyka to co jest najwazniejsze. Ponadto w tym miejscu pojawia si¢ watpliwos¢, czy
opracowane narzedzie jest uniwersalne, skoro dla konkretnego eksperymentu trzeba byto
wprowadza¢ szereg modyfikacji? Z opisu wynika, ze rozdziat ten jest poswiecony weryfikacji
poprawnosci implementacji 1 wprowadzaniu modyfikacji w kodzie. Jesli tak, to nie ma
uzasadnienia na umieszczanie go w rozdziale z wynikami eksperymentéw. Nie jest do konca
jasne na czym polegata réznica w przypadku rownowazenia zbioréw — dwa podejécia opisane
na str. 223, tj: ,,rownowazenie zbioru po jego wezytaniu™ i ,,utworzenie zrbwnowazonego
zbioru na bazie zbioru oryginalnego”.

Strukture rozdzialdow czwartego 1 piatego burza opisy wybranych metod uczenia
maszynowego oraz technik generowania dodatkowych danych w celu réwnowazenia zbioréw
uczacych. Powinny by¢ one wprowadzone znacznie wczedniej, np. w rozdziale drugim
zprzegladem literatury lub odrebnym rozdziale, dedykowanym metodom uczenia
maszynowego i tworzenia zbioréw danych do ich trenowania. Zamieszczony opis SVM
dotyczy tylko klasyfikatora liniowego. Autor nie wspomina nic o wersjach z nieliniowym
jadrem, a dalej, na str. 189 Autor méwi o ,,wyborze jadra”. Opisy konczg dane techniczne —
podawane s3 nazwy klas, metod itd. Nie ma zwyczaju przedstawiania w pracach doktorskich
szczegotow dotyczacych konkretnych implementacji, a jesli juz, to tego typu informacje
powinny by¢ zamieszezone w dodatku.

Redakcja pracy budzi pewne zastrzezenia, nie jest do konca profesjonalna. Przyjety styl
definiowania rozdziatéw i poszczegdlnych sekcji nie jest wygodny dla czytelnika. Glowne
zastrzezenia dotycza prezentacji formul matematycznych. Wzory sa pisane za pomoca
réznego typu czcionek o réznej wielkoéei. W profesjonalnych tekstach naukowych formuty
sa pisane takim rozmiarem czcionki jak pozostaly tekst. Warto bylo wykorzystac
profesjonalne srodowiska do wprowadzania formul matematycznych. Objasnienia niektorych
zmiennych powinny by¢ bardziej szczegétowe. Formuta (2.4), dla P(v)=0 lub | otrzymamy
dzielenie przez zero, formuta (2.6), chyba powinno by¢ ,,m”.

W pracy wystepuja dos¢ liczne btedy jezykowe, gramatyczne i interpunkcyjne. Razi
konsekwentne stosowanie stowa ,,ilos¢” do rzeczownikéw policzalnych (powinno by¢
..liczba™). Nie jest tez jasne, dlaczego Doktorant uzywa czasu przysztego do opiséw prac,
ktére wykonat w przesztosci. Zaproponowana notacja jest w pewnych miejscach
nieoczywista i czgsto przypadkowa. Mieszane sa pojecia ,.cecha™ i ,,wskaznik”. Czgsto
trudno jest si¢ zorientowa¢ co autor ma na mysli, np. ,prawidtowe dzialanie funkcji
algorytmu™ (str. 198), ,,mechanizm bazujacy na heurystyce odnosnika URL”™ (str. 185).



»zastosowanie lepszych warunkow logicznych™ (str. 230), ,.przekrzywione dane” (str. 191),
.-optymalny parametr uczenia” (str. 218), ,,wedtug trdjpodziatu” (str. 96), itd.

W tresci rozdzialéw nie ma zadnych odwolan do zamieszezonych rysunkow i tabel.
Utrudnia to czytanie pracy. Na wykresach prezentujacych wyniki eksperymentéw brakuje
opisow osi. Rysunek 62 — co Autor rozumiatl przez ,.progres uczenia”? Czym rdzni si¢ w tym
przypadku ,,réownowazenie™ od ,,balansowania”? Oba stowa w rozwazanym kontek$cie majg
takie samo znaczenie.

Slabe strony rozprawy i jej glowne wady

Stabe strony rozprawy, to nawigzujac do poprzedniego punktu, mato klarowna i zbyt
chaotyczna prezentacja wynikow prac badawczych, w tym opracowanej metody wykrywania
wiadomosei phishingowych oraz wynikéw przeprowadzonych eksperymentéw. Uwagi
dotycza zardwno braku precyzyjnego, zwartego opisu celu pracy oraz opracowanej metody
wykrywania kampanii phishingowych i wykonanych wariantéw algorytmu, jak i przyjetej
formy prezentacji metody. Obniza to istotnie czytelno$¢ pracy i zrozumienie koncepcji
proponowanego rozwiazania. Spore zastrzezenia budzi opis eksperymentéw, a szczegdlnie
brak jawnego podania licznosci zbioréw uczacych po ich zbalansowaniu, przy wykorzystaniu
opisanych w pracy technik. Na stronach 272-274 Autor podal macierze pomytek dla zbioréw
testowych uzyskanych za pomocg szesciu metod, z ktdérych mozna wnioskowaé jakie byly
rozmiary zbioréw, ale niestety nie dotaczyt zadnego komentarza i objasnien. Tego typu
informacje powinny by¢ zamieszczone w rozdzialach z wynikami testéw, a nie tylko
w dodatku. Wplywajg na oceng wiarygodnosci wynikow.

Glowna uwaga krytyczna dotyczy eksperymentow, ktore zostaly przeprowadzone przy
bardzo duzym niezbalansowaniu danych trenujacych i testowych: probki normalne=7,
phishingowe=47 (rozdz. V.1), probki normalne = 80, spam=378, phishing=1168 (rozdz. V.2).
Przy takim rozkladzie danych trudno jest cokolwiek wnioskowaé, szczegélnie ze oceniano
klasyfikatory tylko na podstawie doktadno$ci klasyfikacji (ACC - accuracy). W rozdziale
V.1.2 zostaly opisane podstawowe miary oceny klasyfikatorow. Brakuje pola pod krzywa
ROC. Nie jest oczywiste, dlaczego do oceny wykonanego detektora zostata wybrana tylko
jedna z nich. Autor nie uzasadnil wyboru. Miara ACC nie zawsze daje pelny obraz,
zazwyczaj podaje si¢ dodatkowo wartosci miar precyzja i czutos¢ lub pole pod krzywg ROC.

W rozdziale 1. na str. 82 sformutowana jest teza rozprawy:

....-potgczenie powyzej opisanych sposobow detekcji pozwoli na wykrywanie wczesniej
niestosowanych schematow ataku, uzywanie nieznanych do tej pory wzorcow — co
eliminuje wady klasycznych metod wykrywania phishingu.”

Autor do tezy odnosi si¢ wyraznie dopiero w podsumowaniu pracy. Stwierdza, ze
niektore wskazane przez niego wiasnosci wiadomosci phishingowej, dotychczas nie
uwzgledniane w procesie detekcji, pozwola na wykrywanie nowych atakéw. Nie jest jasne
czy byly wykonane testy poréwnawcze pokazujace jakosé detekcji nowych (np. sztucznie
wygenerowanych) wiadomosci phishingowych w przypadku, gdy detektory byly wyuczone
na danych zawierajgcych wspomniane wskazniki oraz danych, w ktdrych nie byly one
uwzglednione.

W pracy brakuje poréwnania autorskiego rozwigzania z wybranymi metodami
opracowanymi przez innych badaczy. Takie studium poréwnawcze potwierdzitoby, ze
metoda zaproponowana przez Doktoranta jest dobra alternatywa.



8. Przydatnosc¢ rozprawy dla nauk technicznych

Mimo wymienionych powyzej stabych stron pracy uwazam, ze przedstawione
wrozprawie wyniki wnosza istotny wkiad w dyscypling informatyka techniczna
i telekomunikacja, a konkretnie w rozwoj badan w zakresie cyberbezpieczenstwa.
Opracowana metoda detekcji wiadomosci phishingowych moze przyczyni¢ si¢ do
zwigkszenia skuteczno$ci ochrony przed tego typu atakami, rowniez tymi, ktére jeszcze nie
byly identyfikowane. Metoda ma duzy potencjal rozwojowy. Wykonane eksperymenty
badawcze potwierdzaja jej efektywnos¢. Nalezy podkresli¢, ze tematyka rozprawy jest bardzo
aktualna.

9. Podsumowanie i wniosek koncowy

Uwazam, ze rozprawa mgr inz. Mariusza Szarka Ostapa spefnia wymagania stawiane
rozprawom doktorskim przez przepisy Ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie
wyzszym i nauce (Dz. U. 2023, poz. 742) w odniesieniu do rozpraw doktorskich. W zwigzku
z tym wnosze o przyjecie rozprawy 1 dopuszczenie Autora do dalszych, przewidzianych
przepisami, etapéw przewodu doktorskiego.



