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Phishing jest jednym z najczgstszych i1 najgrozniejszych atakow w cyberprzestrzeni - co
zostalo w niniejszej rozprawie ukazane na bazie polskich i migdzynarodowych statystyk
zespotow bezpieczenstwa komputerowego. Doktadne zrozumienie jak dziata phishing,
jakie sa jego elementy sktadowe, z ilu faz ataku sklada si¢ caly proces pozwoli na
okreslenie i wskazanie tych elementow, ktore skutecznie pozwola na jego identyfikacje.
Celem niniejszej rozprawy bylo dokladna analiza ataku phishingowego (zawarta
w rozdziale I), poréwnanie dotychczas wykorzystywanych metod detekcji (Rozdziat II).
Przedstawione w Rozdziale I techniki i metody stosowane przez atakujacych postuzyty
do wykazania w Rozdziale III wskaznikow (bedacych autorska propozycja), jakimi
charakteryzuja si¢ wiadomos$ci email o ztosliwym charakterze. Rozdziat IV zawiera
propozycje metody pozwalajacej na odczytanie z wiadomosci opisanych wskaznikow,
wlasciwe ich zakodowanie (w tym z wykorzystaniem uczenia maszynowego),
a nastgpnie za pomocg modutu ML okreslenie czy dana wiadomos$¢ moze by¢ atakiem
phishingowym. Przeprowadzone badania wykazaty, ze metody uczenia maszynowego
moga rozpoznawa¢ atak phishingowy, bazujacy rowniez na nieznanym wczesniej

WzOorcu.



