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Streszczenie

Phishing jest jednym z najczgstszych i najgrozniejszych atakow w cyberprzestrzeni — co
zostalo w niniejszej rozprawie ukazane na bazie polskich i miedzynarodowych statystyk
zespotow bezpieczenstwa komputerowego. Doktadne zrozumienie jak dziata phishing,
jakie sa jego elementy skladowe, z ilu faz ataku sklada si¢ caly proces pozwoli na
okreslenie 1 wskazanie tych elementow, ktore skutecznie pozwola na jego identyfikacje.
Celem niniejszej rozprawy bylo doktadna analiza ataku phishingowego (zawarta
w rozdziale I), porownanie dotychczas wykorzystywanych metod detekcji (Rozdziat II).
Przedstawione w Rozdziale I techniki i metody stosowane przez atakujacych postuzyty
do wykazania w Rozdziale III wskaznikow (bedacych autorska propozycja), jakimi
charakteryzujg si¢ wiadomosci email o ztosliwym charakterze. Rozdziat IV zawiera
propozycj¢ metody pozwalajacej na odczytanie z wiadomosci opisanych wskaznikow,
wlasciwe ich zakodowanie (w tym z wykorzystaniem uczenia maszynowego), a nast¢gpnie
za pomocag modulu ML okreslenie czy dana wiadomo$¢ moze by¢ atakiem
phishingowym. Przeprowadzone badania wykazaly, ze metody uczenia maszynowego
moga rozpoznawac atak phishingowy, bazujacy réwniez na nieznanym wczesniej

Wzorcu.






Abstract

Phishing is one of the most common and most dangerous attacks in cyberspace — which
has been shown in this dissertation based on Polish and international statistics of
computer security teams. A thorough understanding of how phishing works, what are its
components, and how many attacks phases the entire process consists of will allow you
to identify and indicate those elements that will effectively identify it. The purpose of this
dissertation was a thorough analysis of a phishing attack (included in Chapter I), and
a comparison of the detection methods used so far (Chapter Il). The techniques and
methods used by the attackers presented in Chapter | were used to show in Chapter 111 the
indicators (which are the author’s proposal) that characterize malicious emails. Chapter
IV contains a proposal of a method that allows reading the described indicators from the
message, their proper coding (including using machine learning), and then using the ML
module to determine whether a given message can be a phishing attack. The conducted
research showed that machine learning methods can recognize a phishing attack, also

based on a previously unknown pattern.
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Wykaz uzytych skrotéow / stownik pojec

CERT

(ang. Computer Emergency Response Team) — organizacja
lub zesp6t przeznaczana do catodobowego monitorowania
ruchu internetowego i reagowania w przypadku pojawienia
si¢ zagrozenia atakiem cybernetycznym.

CSIRT

(ang. Computer Security Incident Response Team) — Zespo6t
Reagowania na Incydenty Bezpieczenstwa Komputerowego,
przeznaczony do reakcji na pojawiajacy sie incydent
bezpieczenstwa: obstuga incydenty, zabezpieczenie danych,
identyfikacja zrodta, np.

BLUE Team

jeden z zespoldw bezpieczenstwa, ktorego zadaniem jest
przeprowadzenie analizy systemow informatycznych w celu
zapewnienia bezpieczenstwa, identytfikacji luk
bezpieczenstwa, weryfikacji skutecznosci kazdego s$rodka
bezpieczenstwa oraz upewnienia si¢, ze wszystkie $rodki
bezpieczenstwa begda nadal skuteczne po ich wdrozeniu.
Jednym z zadan zespotu jest ciaggly monitoring infrastruktury
pod katem wykrycia obecnos$ci ewentualnego intruza. Zespot
BLUE wchodzi w sktad CSIRT.

Botnet

grupa komputeréw zainfekowana ztosliwym
oprogramowaniem bedaca zdalnie kontrolowana
1 wykonujaca przesylane polecenia, tworzaca ukrytg przez
uzytkownikiem siec.

DdoS

(ang. Distributed Denial of Service — rozproszona odmowa
ushlugi) — atak na uslugg internetowg w celu jej przecigzenia
wykonywany jednocze$nie z wielu komputerow.

Dos

(ang. Denial of Service — odmowa ustugi ) — rodzaj ataku na
ustuge internetowa w celu jej przeciazenia.

EDR

(ang. Endpoint Detection and Response) — oprogramowanie
lub system informatyczny stuzacy do analizowania,
monitorowania oraz przechowywania informacji o dziataniu
systemu oraz proceséw na urzadzeniu koncowym (zwykle
stacji roboczej uzytkownika), potrafigcy przesyta¢ dane do
rozwigzan klasy SIEM.

HTTP

(ang. Hypertext Transfer Protocol) — protokét komunikacji
miedzy klientem a serwerem w sieci WWW.

HTTPS

protokot HTTP chroniony przy pomocy szyfrowania
protokotu TLS i ustandaryzowany w dokumencie RFC 2818.

loC

(ang. Indicator of compromise, pol. Wskazniki
kompromitacji). Wyznaczniki wystepowania w danym
systemie teleinformatycznym okreslonego zagrozenia (np.
komunikacja z adresem IP znajdujagcym si¢ na liscie
ztosliwych serwerow C2).

Lotl

(ang. Living off the Land). Technika ataku wykorzystujaca
dostgpne, wbudowane funkcje systemOéw operacyjnych,
narzedzia systemowe do przejecia kontroli nad tym systemem
lub dostarczenia zlos$liwego oprogramowania do danego
systemu. Wykorzystanie legalnych komponentéw danego
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systemu teleinformatycznego, oprogramowania systemu
operacyjnego nie prowadzi do uruchomienia alarmu

wykorzystywanego w danym $rodowisku rozwigzania
bezpieczenstwa (IDS, IPS, EDR, np.).

PoC

(ang. Proof of Concept). Okreslenie implementacji jakiegos$
rozwigzania, majgcego udowodni¢ slusznos$¢ zatozen lub
zobrazowanie, zwizualizowanie danej koncepcji
teoretycznej.

RAT

(ang. Remote  Access Trojan).  Oprogramowanie
umozliwiajace umozliwienie tajnego nadzoru lub uzyskanie
niecautoryzowanego dostepu do systemu ofiary. Inna
funkcjonujagca nazwa, to oprogramowanie typu konie
trojanskie.

SIEM

(ang. Security Information and Event Management) —
oprogramowanie lub system informatyczny wspierajacy
bezpieczenstwo, umozliwiajacy analiz¢ zdarzen w czasie
zblizonym do rzeczywistego, detekcje anomalii i zdarzen
o0 charakterze incydentu.

Spear phishing

to wysoce spersonalizowane ataki wymierzone w konkretne,
starannie wyselekcjonowane osoby, firmy lub organizacje.

Whaling

Atak typu spear phishing ukierunkowany na kadre
kierownicza wysokiego szczebla, CEO, VIP, np.
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Wstep

Ewolucja Internetu od sieci majacej wspomagac¢ proces wymiany naukowej
pomiedzy placowkami naukowymi wyposazonymi w komputery do ogolno§wiatowe]
sieci ustug, rozrywki, zakupéw i bazy wiedzy doprowadzita do szerokich zmian
spotecznych. Sie¢ Internet wspomaga 1 przyspiesza proces wymiany informacji,
umozliwia szeroki dostep do rozrywki, umozliwia dystrybucje dobr (e-commerce,
e-biznes), utatwia komunikacj¢ na duze odleglosci przy zapewnieniu znacznie wiekszego
komfortu 1 mozliwosci niz dotychczasowe media. Wynalazek Internetu doprowadzit do
przemian spolecznych, w wyniku ktérych powstalo spoteczefistwo informacyijne?,
charakteryzujace si¢ traktowaniem informacji jako towaru (surowca) na sprzedaz [1],
masowym jej wytarzaniem, przetwarzaniem i dystrybucja. Dominujaca rolag w tak
zdefiniowanym spoteczenstwie stata si¢ informacja, konieczno$¢ zapewnienia
odpowiedniej infrastruktury technicznej (szybkiego i szeroko dostgpnego medium
transmisyjnego, serwerow bazodanowych, urzadzen sieciowych, np.) do jej wytarzania,
magazynowania i przesytania, jest istotng rolg gospodarki, czesto juz okreslang jako
minternetowa gospodarka” [2], ktore to pojecie jest znacznie szersze i nie ogranicza si¢
tylko do dziedziny technicznej. E-gospodarka to szerokie wykorzystanie technologii
informatycznych w calym procesie produkcji (zaréwno tradycyjnych produktow jak
i informacji), sprzedazy i dystrybucji, udostepnianie wielu narzedzi analitycznych do
wsparcia biznesu 1 jego prowadzenia. Rozwijanie si¢ spoteczenstwa informacyjnego jest
Scisle powiazane z rozwojem e-biznesu i1 jego coraz wigkszym oddziatywaniem zar6wno

na narodow3 jak i globalng gospodarke [3].

Wraz z przemianami spolecznymi i rozwojem technologicznym, rozwijaja si¢
rOwniez nieznane wczesniej zagrozenia, w rownym stopniu wykorzystujace nowoczesne
technologie jak i dostosowane do internetowej rzeczywisto$ci znane wczesniej techniki.
Technologia informacyjna i powszechny do niej dostep, zwigkszyta zakres oddzialywania
na cate spotecznosci, dotykajac wiele aspektow codziennego zycia, przenoszac je w strefe

nowoczesnych technologii.

! Spoteczenstwo informacyjne — nazwa wprowadzona przez Tadao Umesamo w 1963 roku w artykule "O
teorii ewolucji spoteczenstwa opartego na technologiach informatycznych”. Termin ten ta odnosi sie do
spoteczenstwa, w ktérym rozpowszechnione i tatwo dostepne sg technologie informatyczne stuzgce do
wytwarzania, przetwarzania, przesytania i przechowywania informacji, ktéra traktowana jest jako
wartosciowy towar.
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Jednym ze szczegodlnie istotnych zagrozen, zwigzanych z rozwojem technologii
informacyjnych, jest phishing. Ten rodzaj oszustwa stat si¢ w ostatnich latach niezwykle
popularny z uwagi na jego prostote, stajac si¢ gtdbwnym zagrozeniem w sieci Internet,
powodujac duze straty finansowe zarowno wsrod zwyktych uzytkownikow jak 1 wérod
firm 1 instytucji — wg raportu FBI tylko w Stanach Zjednoczonych w 2020 roku straty
spowodowane atakiem phishingowym wyniosty 54 min dolarow amerykanskich. Atak
phishingowy jest réwniez czesto nosnikiem ztosliwego oprogramowania i jest chetnie
wykorzystywany przez grupy przestepcze do szantazu, wymuszania okupu czy ataku

ransomware.

Wazrost popularnos$ci phishingu i wysokos¢ start nim spowodowanych, wymusito
wsrod specjalistow z branzy cyberbezpieczenstwa rozpoczecie w wielu osrodkach
naukowych prac badawczych nad istota problemu, majac przynie$¢ skuteczne $rodki
wykrywajace phishing. Dotychczas wykorzystywanymi w walce z phishingiem

podejsciami byto:

1. Tworzenie list dostgpowych, na podstawie ktorych filtrowany jest ruch
danego segmentu sieci, poczta email.

2. Budowanie regut detekcji opartych na cechach, ktére zidentyfikowano w juz
zrealizowanych i wykrytych atakach.

3. Budowanie systemow eksperckich zasilajacych w wiedz¢ 1 umiejetnosSci
zespoty odpowiedzialne za bezpieczenstwo sieci komputerowych w firmach
I instytucjach.

4. Budowanie $wiadomosci uzytkownikow sieci Internet odnosnie mogacych

w niej wystapi¢ zagrozeniach.

Phishing jest zjawiskiem zmieniajacym si¢ w czasie — atakujacy dostosowuja
swoje metody i zmieniajg techniki implementacji, dostosowuja je do budowanych
mechanizmow bezpieczenstwa, omijajac je 1 w ten sposoéb kontynuujac skuteczne
przeprowadzanie atakoéw. Przedstawione powyzej metody wykrywania atakow
phishingowych nie zapewniaja jednak petnej skuteczno$ci przed tego rodzaju atakiem,

stad konieczno$¢ zaprojektowania nowej, skuteczniejszej metody.

W niniejszej rozprawie opisane zostanie zjawisko ataku phishingowego — jako
problem badawczy — wraz ze wszystkimi jego sktadowymi, omowione zostang rodzaje

atakow, wykorzystywane technologie oraz metody jakimi postugujac si¢ atakujacy w celu
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realizacji ataku. Analizujagc obecne trendy i metody wykorzystywane w atakach, jak
i majac $wiadomos$¢ wielkosci strat ponoszonych przez ofiary atakow, istnieje potrzeba
opracowania skutecznych metod wykrywania i zapobiegania atakom phishingowym.
Ukazane w niniejszej rozprawie metody zwalczania, nie sg w pelni skuteczne, wymagaja
nadktadu administracyjnego (co zostanie ukazane w dalszej czesci pracy) lub bazujg na
wskaznikach obecnie nie wystepujacych. Przedmiotowa rozprawa stanowi nowe
podejécie do wykrywania i przeciwdziatania atakom phishingowym:, poprzez
identyfikacje wiekszej ilosci cech mogacych wskazywaé na atak phishingowy (howe
podejscie) w polaczeniu zaangazowanie uczenia maszynowego (udoskonalone podejscie)
do analizy wektora cech uzyskanych na podstawie wartosci przekazanych w nagtowku

wiadomosci phishingowe;.

Rozdziat I zawiera opis zjawiska phishingu. Przedstawiony zostat jego rozwoj na
przestrzeni ostatnich lat zaréwno w uj¢ciu migdzynarodowym jak i polskim, ukazany
zostat negatywny wplyw ataku phishingowego. Przedstawione zostaly ogodlne modele
stuzace do identyfikacji atakdw w cyberprzestrzeni, jak i powstate na ich bazie modele
stuzace identyfikacji phishingu (jego kolejnych faz). Opisane zostaly poszczegdlne typy
atakow phishingowych.

W rozdziale 1l przedstawiono obecnie opisane w literaturze i wykorzystywane
metody wykrywania ataku phishingowego. Przedstawione zostaty zalety oraz stabosci

poszczegodlnych metod, jak rowniez wykorzystywane przez nie techniki.

Rozdzial 1II poswigcony jest zidentyfikowanym wskaznikom ataku
phishingowego. Opisywane wskazniki sg autorskg propozycja powstala w wyniku
analizy wiadomosci o charakterze phishingowym. Wskazniki zostaty podzielone na dwie
grupy: wskazniki o charakterze technicznym (mogacymi by¢ automatycznie wykrywane

przez oprogramowanie) oraz nietechniczne (konieczna wiedza ekspercka).

W ostatnim IV Rozdziale przedstawiony zostal koncept (PoC) nowatorskiej
metody detekcji phishingu w oparciu o zidentyfikowane wskazniki. Metoda detekcji
wykonana zostala w oparciu o moduly uczenia maszynowego. Rozdziat zawiera opis
pozyskania i przygotowania danych w oparciu o algorytm analizy wiadomos$ci email.
Przedstawione zostaly etapy wykonywanych eksperymentow z przetwarzaniem cech
(bedacymi wskaznikami mozliwego ataku phishingowego) przez moduty uczenia

maszynowego.
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Rozdziat | — Zjawisko phishingu i jego wplyw na uzytkownikow

Polaczenie niezaleznych systemow informatycznych za pomocg sieci
komputerowych, daty poczatek rozwojowi przestrzeni, w ktorej uzytkownicy gromadza
i przetwarzajg duze ilosci informacji, wytworzylo wirtualne $rodowisko —
cyberprzestrzeni?. Cyberprzestrzen zapewnia zaréwno interakcje uzytkownikow
z systemami teleinformatycznymi jak i dostep do gromadzonych i przetwarzanych
informacji. Cyberprzestrzen jest rozleglym $rodowiskiem tgczacym zasoby sprzetowe
(hardware), informacyjne, oprogramowanie (software) jak i zasoby ludzkie, tworzac
spdjna przestrzen spoteczng, umozliwiajaca interakcje pomiedzy jej uzytkownikami, za
pomoca sieci komputerowych. Latwo$¢ gromadzenia i przetwarzania informacji (w tym
informacji wrazliwych®), mozliwo$¢ jej tatwego udostepniania uprawnionym do jej
posiadania uzytkownikom, wymaga procesu ciagglej ochrony — zaréwno dostepu przed
nieuprawnionymi uzytkownika, jak 1 mozliwosci manipulacji 1 modyfikacji
informacjami. Cyberbezpieczenstwo to proces zapewnienia ochrony w cyberprzestrzeni
I jest szerokim pojeciem obejmujagcym swym zakresem zarowno bezpieczenstwo
systemow teleinformatycznych (dostepu, zapewnienia ciagloSci dziatania) jak

1 zagadnienia bezpieczenstwa informacji przetwarzanych w tych systemach.

2 Termin ,,cyberprzestrzen” po raz pierwszy zostat uzyty przez amerykanskiego pisarza science fiction
w 1984 roku do okreslenia $wiata wygenerowanego przez komputer (rzeczywistos$¢ wirtualna).
3Zainformacje wrazliwe uwaza sie te informacje o osobie, ktdre poddane s3 szczegdlnej ochronie (zrédto:
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
petna definicja i tres¢ rozporzadzenia jest dostepna pod adresem: https://eur-lex.europa.eu/legal-
content/PL/TXT/HTML/?uri=CELEX:32016R0679&from=PL [dostep 2022-01-10].

20



Polska jako kraj rozwiniety* posiada dobrze rozwinieta infrastrukture

teleinformatyczna, umozliwiajaca wymiane informacji i dostep do sieci Internet. Zgodnie
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Rysunek 1. Wzrost populacji oséb z dostepem do sieci Internet w Polsce w latach 2000-2018, zrédto:
https://hdr.undp.org/en/indicators/43606# [dostep: 2021.01.10]

z przedstawionym raportem przez Human Developmen Reports [4] w 2016 roku z sieci
Internet korzystalo w Polsce 73.3% populacji. Swiatowy trend zmian spolecznych
1 dazenie Polski do jak najwiekszego ucyfrowienia ustug, biznesu i spraw urzedowych
poprzez wdrazanie Programu Operacyjnego ,,Cyfrowa Polska” [5] wraz z coraz szerszg
mozliwoscig tatwego 1 taniego dostepu do sieci komputerowych (szerokopasmowego
dostepu do Internetu) przez wigkszos¢ populacji kraju, przyczynita si¢ do powstania

w Polsce spoteczenstwa informacyjnego [6].

Trend przemiany spoteczenstwa polskiego w spoleczenstwo informacyjne,
wykorzystujace sie¢ Internet jako gtéwne zrodto informacji (portale informacyjne takie
jak np.: Onet, Wirtualna Polska) wykazuja badania [7] prowadzone przez Instytut Badan
Internetu 1 Mediow Spotecznosciowych (IBIMS) oraz Instytut Badan Rynkowych
1 Spotecznych (IBRIS).

4 Wedtug United Nations Development Programme, Polska zostata sklasyfikowana na 33 pozycji krajow
wysoko  rozwinietych  (Zzrédto:  Latest Human  Development Index (HDI)  Ranking,
https://www.hdr.undp.org/en/2018-update [dostep 2019-10-11])
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Zrédta informacji Polakéw

Internetowe portale informacyjne
TVN
Polsat
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Media spotecznosciowe
TVN24
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Polsat News

TVP Info

Prasa - tygodniki

Prasa - dzienniki

70

B % odbiorcow

Rysunek 2 Zrédta informacji o Polsce i éwicie w $wietle badan IBIMS oraz IBRIS, zrédto: https://ibims.pl/skad-polacy-
czerpia-informacje-o-polsce-i-swiecie-raport-ibims-i-ibris/ [dostep: 2021.01.26].

Trend wzrostowy liczby 0sob z dostgpem do sieci (patrz: Rysunek 1) oraz wybor
internetowych portali informacyjnych jako gltéwnego zrédla wiedzy Polakow
0 najwazniejszych wydarzeniach w kraju i na §wiecie, ukazuja stale powigkszajacy si¢
zasob informacyjny, wzrost liczby 0sob korzystajacych z sieci Internet. Badania IBIMS
oraz IBRIS wskazuja réwniez rosngca role portali spolecznosciowych (np. Twitter®,
Facebook) jako zrodta wiedzy i informacji (Rysunek 2). Wzrost zasobu informacyjnego
wymusza jednocze$nie rozwdj infrastruktury teleinformatycznej: rozbudowa sieci
telekomunikacyjnych, w tym sieci zapewniajacych dostgp mobilny, rozbudowa
1 tworzenie nowych centréw danych przechowywujacych informacje oraz
oprogramowania stuzacego do tworzenia, przesylania, wyszukiwania i obrobki
informacji. Rozrasta si¢ réwniez zas6b mozliwych sposobéw komunikacji pomigdzy
uzytkownikami sieci Internet oraz wolumen przystanych danych — wg badania [8]

kazdego dnia przesytanych jest 3.4 miliarda wiadomosci email.

5> 0d dnia 23.07.2023r. portal nosi nazwe ,,X”, zrédto:
https://twitter.com/elonmusk/status/1683171310388535296?ref _src=twsrc%5Etfw%7Ctwcamp%5Etwe
etembed%7Ctwterm%5E1683171310388535296%7Ctwgr%5E0e8da25f66abb7f5ed05ff30839691ca99af
2644%7Ctwcon%5Esl_&ref url=https%3A%2F%2Fpulsembed.eu%2Fp2em%2FJvuuXxdyy%2F [dostep:
02.09.2023r.]
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Wraz z rozwojem sieci Internet 1 dostgpnych ustug oraz zwigkszajacym sig¢ ciagle
zapotrzebowaniem na ustugi cyfrowe, rosnie réwniez skala zagrozen dla uzytkownikéw
zwigzana z utratg prywatnosci, zlosliwym oprogramowaniem, oszustwami
z wykorzystaniem technologii informatycznych, defraudacjami finansowymi
z wykorzystaniem bankowosci on-line, np. Rozpowszechnienie si¢ dostepu do sieci
komputerowych (w tym z dostgpem mobilnym), tatwo$¢ nawigzywania kontaktow
z wykorzystaniem sieci spoteczno$ciowych (z zachowaniem pewnej dozy
anonimowosci), dostep do szerokiego spectrum narzedzi i technologii, w tym otwarto-
zrodtowego® oprogramowania, doprowadzito w dobie spoteczenstwa informacyjnego, do
wytworzenia si¢ w cyberprzestrzeni szeregu zagrozen, bezposrednio zwigzanych
z wykorzystaniem samej technologii informatycznej jak réwniez sytuacji, Kiedy
technologie informatyczne sg jedynie wspierajacymi. Jednym z technicznym aspektow
zagrozen wystepujacych w  cyberprzestrzeni jest zjawisko zwanego atakiem

cybernetycznym’ (funkcjonujacej w przestrzeni medialnej pod nazwa ,,atak hakerski’*®).

Atak jest procesem, w ktorym wykorzystywane sa zardwno technologie
informatyczne jak i inzynieria spoteczna. Tradycyjne podejscie do ochrony systemow
teleinformatycznych, do zgromadzonych i przetwarzanych w nich danych, koncentruje
si¢ na technologicznych $rodkach ochrony (oprogramowanie dostgpowe,
oprogramowanie antywirusowe, urzadzenia bezpieczenstwa — np. firewall), w dobie
fatwego transferu technologii 1 wiedzy pomiedzy grupami uzytkownikow, taczenia si¢
réznych dziedzin, podejscie niwelowania pojedynczego ryzyka okazuje si¢

niewystarczajace.

Dostrzegajac rosnacy problem zagrozen bezpieczenstwa teleinformatycznego,
firmy analityczne, think-tanki oraz powstajace zespoty cyberbezpieczenstwa (CSIRT®)

na czele z Panstwowym Instytutem Badawczym NASK, dokonuja analizy stanu

& Open source (ang. otwarte Zrédto) — rodzaj oprogramowania, w ktérym jego kod Zrédtowy jest
udostepniony dla uzytkownikow na podstawie licencji w ktorej twoérca umozliwia modyfikacje
oprogramowania.

7 Atak cybernetyczny — ogdét czynnoéci i dziatan majacych wyrzadzi¢ szkode ofierze z wykorzystaniem
technologii informatycznych (sieci komputerowych i GSM, systemdéw komputerowych).

8 Funkcjonujace okre$lenie ,atak hakerski” w przestrzeni medialnej odnosi sie zaréwno do dziatan
przestepcéw wykorzystujgcych systemy teleinformatyczne do popetniania przestepstw, dziatania grup
aktywistycznych, dziatania grup wpieranych przez panstwa (APT) jak i propagowaniu sie ztosliwego
oprogramowania.

 CSIRT (ang. Computer Security Incident Response Team) — organizacja lub zespét przeznaczony do
wykrywania | obstugi incydentéw komputerowych
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zabezpieczen w$rod firm, przedsigbiorstw i instytucji przed mozliwosci
nieautoryzowanego dostepu do infrastruktury, danych oraz pozyskania poufnych
informacji. Z dostgpnych informacji wynika, ze polskie przedsiebiorstwa nie przyktadaja
nalezytej wagi do stanu zabezpieczen swoich sieci 1 systemow teleinformatycznych. Wg
raportu [9] obejmujacego 2017 rok, 20% badanych firm nie posiada zadnych zasoboéw
ludzkich z dziedziny cyberbezpieczenstwa, 46% firm nie posiada procedur postepowania
w przypadku wystgpienia incydentu bezpieczenstwa teleinformatycznego i jedynie
srednio 3% budzetu przeznaczonego na IT wykorzystywane jest do wsparcia
bezpieczenstwa. Takie podejsécie przyczynia si¢ do wysokiej skutecznosci prowadzonych
atakow — 44% badanych firm poniosto straty finansowe w skutek ataku, 62% spotek
odnotowalo zaklocenia i przestoje funkcjonowania, a 21% padlo ofiarg ztosliwego

oprogramowania (ransomware).

Pojawienie si¢ wirusow komputerowych 1 upowszechnienie si¢ atakow
cybernetycznych doprowadzito do powstanie w wielu krajach zespoléw CERT
a w niektorych organizacjach zawigzano zespoly CSIRT, ktore skupiaja si¢ bardziej na
identyfikacji i obsludze incydentéw komputerowych. Dolaczenie si¢ Polski do globalnej
sieci Internet i pojawiajace si¢ incydenty bezpieczenstwa doprowadzily do powstania
w 1996 polskiego zespotu CERT?, a w wyniku wdrozenia Krajowego Systemu
Cyberbezpieczenstwall w polskiej przestrzeni Internetu dziataja obecnie trzy zespoty

CSIRT na poziomie krajowym:

a) CSIRT NASK (CERT Polska) — w zakresie sektora finansow publicznych,
jednostek samorzadu terytorialnego, pozarzadowych organizacji,

b) CSIRT GOV — w zakresie odpowiedzialnosci jednostek publicznych,
podlegtych Prezesowi Rady Ministrow, panstwowych podmiotow
finansowych,

c) CSIRT MON — w zakresie podmiotow podlegtych pod Ministra Obrony
Narodowej oraz przedsigbiorstw o strategicznym znaczeniu dla

obronnosci 1 gospodarki panstwa.

10 https://pl.wikipedia.org/wiki/CERT_Polska
11 Krajowy System Cyberbezpieczeristwa powotany zostat ustawg z dnia 5 lipca 2018r. (Dz.U. 2018 poz.
1560, zrédto: http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20180001560/U/D20181560Lj.pdf)
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Jednym z zadan stojacych przed poszczegolnymi zespotami CERT/CSIRT jest
publikowanie danych statystycznych odnosnie stanu cyberbezpieczenstwa w ich rejonie
odpowiedzialnosci. Analizujac dostepne raporty o liczbie zarejestrowanych incydentow,
wyraznie widoczny jest trend wzrostu (Rysunek 3) liczby obstugiwanych incydentow
bezpieczefistwa teleinformatycznego przez zespét CERT Polska'?> (NASK — rejon
odpowiedzialnosci sektora finanséw publicznych, operatorow ustug kluczowych,

dostawcow ustug, firm oraz instytucji*®) oraz CERT.GOV** (ABW — rejon
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Rysunek 3. llos¢ obstugiwanych incydentéw przez [1] zespdt CERT Polska, Zrodto:
https://www.nask.pl/pl/raporty/raporty, [2] CERT.GOV, zrédto: https://csirt.gov.pl/cer/publikacje/raporty-o-
stanie-bezpi

odpowiedzialno$ci administracji rzadowej, publicznej, terytorialnej, NBP, BGK,
operatorzy infrastruktury krytycznej'®).1® Naktadajac na to dane o wzroscie populaciji
0sOb korzystajacych z zasobow sieci Internet (Rysunek 1) widoczna jest korelacja
wzrostu ilosci odnotowywanych incydentow (we wszystkich sektorach) wraz ze

wzrostem liczny oséb korzystajacych z sieci.

12 https://www.nask.pl/pl/raporty/raporty

13 Dz. U. 2018 poz. 1560, rozdziat 6, art. 26, pkt. 6.

14 https://csirt.gov.pl/cer/publikacje/raporty-o-stanie-bezpi

15 Dz. U. 2018 poz. 1560, rozdziat 6, art. 26, pkt. 7.

16 W analizowanym okresie CERT MON (lata: 1996-2022 nie opublikowat publicznie dostepnych raportéw
z ilosci obstugiwanych incydentow bezpieczenstwa teleinformatycznego.
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1.1 Zagrozenia w cyberprzestrzeni

Ataki na uzytkownika mogg przybra¢ rézne formy i moga wykorzystywaé rozne

technologie 1 metody. Wybor metody ataku zalezg od:

a)

b)

d)

posiadanej przez grupy atakujacych wiedzy — zarowno wiedzy technicznej
jak i1 wiedzy o obiekcie/celu ataku. Posiadanie wiedzy o celu ataku
znacznie zwicksza prawdopodobienstwo jego sukcesu, z uwagi na
mozliwos¢ dostosowania poszczegélnych elementow ataku do
indywidualnych cech potencjalnej ofiary.

posiadanych przez grup¢ mozliwosci technicznych — przygotowanie
odpowiedniej infrastruktury teleinformatycznej (niezb¢dnej do niektorych
typoéw atakow),

naktadow finansowych potrzebnych do skutecznego przeprowadzenia
ataku — naktady ponoszone na przygotowanie niezbednej infrastruktury
(np. rejestracja domen, wykup tacza o odpowiedniej przepustowosci, np.),
pozyskanie wiedzy, np.

stopnia skomplikowania ataku — skomplikowane ataki wymagaja
poniesienie wigkszego naktadu finansowego oraz posiadania szerokiej
wiedzy (zarowno technicznej jak i o obiekcie ataku), stad tez ataki tego
typu przeprowadza si¢ przeciwko wyselekcjonowanym celom (warunek
wiedzy o celu ataku), gdzie powodzenie samego ataku przyniesie znaczaca

korzys$¢ atakujgcemu.

Do najczesciej identyfikowanych [10], [11], [12] i wykorzystywanych metod

ataku na uzytkownikow sieci komputerowych naleza:

a)

phishing, socjotechnika'’,

7 Socjotechnika (ang. social engineering, inzynieria spoteczna) — zespét technik pozwalajacy osiggnaé
zatozony cel poprzez wykorzystanie manipulacji. Jest celowe i przemyslane dziatanie.
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b) cyberbulling®® i sextorion®, obrazliwe i nielegalne tresci, fake newsy?°,
) zlo$liwe oprogramowanie (malware?!), najpopularniejsze grupy:

1. programy szyfrujace dane (ransomware??),
2. oprogramowanie do przechwytywania haset (keyloger, mimikatz),
3. oprogramowanie szpiegujace uzytkownika (spyware),
4. botnety,
5. wirusy
d) Dos, DdoS,
e) defraudacje bankowe (wytudzenia kredytow, kradziez pieniedzy na dane

wykradzione w wyniku wykorzystania innych metod),

f) utrata prywatnosci (kradziez tozsamosci, przejecia kont email, mediow

spotecznosciowych),

Prowadzone statystyki zespolow miedzynarodowych odnos$nie atakow wykazuja,
ze jednym z najcze¢sciej wystepujacych zagrozen jest atak phishingowy. Trend ten mozna
zaobserwowa¢ w publikowanych raportach przez migdzynarodowe zespoly

cyberbezpieczenstwa.

Phishing jest to pewnego rodzaju oszustwo [13], w ktérym za pomocg metod
inzynierii spolecznej, atakujacy podszywa si¢ pod inna osobe¢ lub instytucje¢ w celu
wyludzenia poufnych informacji, zainfekowania komputera zloSliwym
oprogramowaniem czy tez naklonienia ofiary do podjecia lub zaniechania

okreslonych dziatan.

18Cyberbulling -rodzaj przemocy (np. prze$ladowanie, zastraszanie, nekanie, wysmiewanie) z uzyciem
nowoczesnych technologii, gtdwnie Internetu oraz telefonéw komodrkowych (SMS, e-mail, witryny
internetowe, fora dyskusyjne w Internecie, portale spotecznosciowe).

19 Sextorion — rodzaj zemsty lub szantazu, ktéry wymusza od ofiary zaptate lub wykonanie okreélonych
czynnosci pod grozba ujawnienia nalezgcych do niej materiatdw o charakterze seksualnym, przy czym
szantazujgcy moze nie posiadac tych materiatow.

20 Fake news (z ang. fatszywa wiadomo$é) - nieprawdziwa lub czeéciowo nieprawdziwa wiadomo$é, czesto
o charakterze sensacyjnym, publikowana w mediach z intencja wprowadzenia odbiorcéw w btad w celu
osiggniecia korzysci finansowych, politycznych lub prestizowych.

21 Malware — z ang. malicious software, ogét ztosliwego oprogramowania.

22 Ransomware — oprogramowanie, ktére blokuje dostep do systemu komputerowego lub uniemozliwia
odczyt zapisanych w nim danych, a nastepnie zgda od ofiary okupu za przywrdcenie stanu pierwotnego
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Przyczyny wyciekow danych na swiecie w latach 2020-2021
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Rysunek 4. Przyczyny wyciekdéw danych na $wiecie w latach 2020-2021, Zrédto: Dark Reading’s Strategic Security
Survey, https://www.darkreading.com/28dge-threat-monitor/phishing-remains-the-most-common-cause-of-data-
breaches-survey-says

Na powyzszym zestawieniu kategori¢ ,,Phishing” nalezy réwniez poszerzy¢
o dane z kategorii ,,Targeted attack” — ataki ukierunkowane sa czescig atakow
phishingowych, co zostanie przedstawione i szczegblowo omoéwione w dalszej czeSci
pracy. Potaczenie tych dwoch kategorii, jasno wskazuje na to ze atak phishingowy jest
globalnym problemem i stanowi zdecydowang wigkszos¢ wszystkich incydentow

bezpieczenstwa teleinformatycznego.

Analogicznie zestawienie prowadzone i1 publikowane przez polskie zespoly
CERT/CSIRT pokazuja, ze glownym zagrozeniem w polskiej cyberprzestrzeni jest
rowniez phishing. W latach 2017-2019, z opublikowanych raportow [14] uwidoczniony
jest wzrost atakéw phishingowych o okoto 30 punktow procentowych (w przeciagu
czterech lat) i stanowi obecnie najwigksze zagrozenie dla uzytkownikow — ataki
phishingowe stanowia wigkszo$¢ (stan na 2020r. wedtug raportow CERT Polska?)

wszystkich incydentéw bezpieczenstwa teleinformatycznego.

2 https://www.cert.pl/uploads/docs/Raport_CP_2020.pdf
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Incydenty bezpieczenstwa teleinformatycznego w Polsce w
latach 2017-2020
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Rysunek 5 — Incydenty bezpieczeristwa w Polsce za lata 2017-2020r., zrédto: https://cert.pl/publikacje/

Phishing jest rodzajem oszustwa, w ktorym przestgpca podszywa si¢ pod inng

osobg, firme lub instytucje w celu:

1. wyludzenia poufnych danych (danych osobowych, danych dostepowych
do systemow teleinformatycznych, kont bankowych),

2. uzyskanie nieautoryzowanego dostepu do systemow teleinformatycznych
(zwlaszcza przetwarzajacych poufne dane, systemoéw bankowych, np.),

3. zainfekowania komputera ofiary zto§liwym oprogramowaniem,

4. naklonienia ofiary do podjgcia lub zaniechania okreslonych dziatan.

Oszustwo to dokonywane jest zwykle z uzyciem technicznych $rodkow
komunikacyjnych (sieci spotecznos$ciowych, poczty email, wiadomosci SMS/MMS,
stron internetowych). Latwo$s¢ 1 powszechno$¢ dostepu do kanalow sieci
spoteczno$ciowych i uslug poczty elektronicznej, powoduje, ze sposob ten jest chetnie

1 czesto wykorzystywany przez grupy przestepcze.
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1.1.1 Model ,,Cyber Kill Chain”

Rozwazajac wspodlczesne zagrozenia dla uzytkownikow sieci komputerowych
oraz analizujac sposoby przeprowadzania poszczegoélnych atakow, Eric Hutchins,
Michael Cloppert oraz Rohan Amin [15], dostrzeli, ze wystepujace zagrozenia,
wykorzystujace zaawansowane techniki i narzgdzia sa specjalnie zaprojektowane do
pokonania tradycyjnych metod i technik zabezpieczen. W celu usunigcia tego nowego
rodzaju zagrozenia, konieczna jest wiedza o wykorzystywanym sposobie omijania
zabezpieczen, wykorzystywanych narzedziach i technologii [15]. Bazujac na wojskowym
algorytmie ,,Kill Chain®*” [16], opracowany zostat model ataku cybernetycznego
(Rysunek 6), ktory umozliwia zebranie informacji o kolejnych wykonywanych krokach
w prowadzonym ataku, wykorzystywanych technologiach, co przektada si¢ na wysoka

skuteczno$¢ realizacji zaktadanego celu.

@ Reconnaissance
@ Weponization
@ Delivery
@ Exploitation
@ Installation

@ Command & Control

G

G

.

.

G

G

@ Actions on objectives

<

Rysunek 6. Model "Cyber Kill Chain".

Zaprezentowany model pod nazwa ,,Cyber Kill Chain®” (patrz: Rysunek 6)
zawiera siedem nastepujacych po sobie faz, prowadzacych do skutecznego przejecia

I kontrolowania systemu ofiary:

24 Kill chain — militarny koncept przeprowadzenia ataku zbrojnego, sktadajacy sie nastepujacych po sobie
kolejnych faz: identyfikacji celu, wystania sit atakujgcych, wydaniu rozkazu o dokonaniu ataku i zniszczenie
celu.

25 7rédto: https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html [dostep:
2020.03.08]
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Rozpoznanie (ang. Reconnaissance) — w tej fazie nastgpuje identyfikacja celu,
rozpoznanie zasobow koniecznych do infiltracji 1 przeprowadzenia
skutecznego ataku.

Uzbrojenie  (ang.  Weaponization) = —  przygotowanie  narzedzi
teleinformatycznych, oprogramowania w celu dostarczenia do systemu ofiary.
W fazie tej wykorzystuje si¢ czgsto taczenie oprogramowania typu RAT ze
zto$liwym kodem wykonywalnym — utworzenie cyberbroni.

Dostarczenie (ang. Delivery) — dostarczenie przygotowanej w poprzedniej
fazie cyberbroni do systemu ofiary z wykorzystaniem dostgpnego medium
(np. zatacznik do wiadomosci email, zasoby, strony internetowe, nosniki
USB).

Eksploatacja (ang. Exploitation) — uruchomienie w systemie ofiary
dostarczonego ztos§liwego oprogramowania z wykorzystaniem odkrytych luk
w systemie operacyjnym, aplikacji uzytkowej czy tez funkcji systemu
pozwalajacej automatycznie wykona¢ dostarczony ztosliwy kod. Eksploatacja
moze rowniez by¢ ukierunkowana na samego uzytkownika z wykorzystaniem
technik inzynierii spoleczne;.

Instalacja (ang. Installation) — faza ataku w ktorej nastgpuje zainstalowanie
w systemie ofiary dostarczanych narzedzi (RAT, backdoor, np.) i utrzymanie
trwalego dostepu do srodowiska ofiary.

Dowodzenia i kontrola (ang. Command & Control — C2) — utworzenie kanatu
komunikacyjnego pomig¢dzy infrastrukturg atakujgcego a zainfekowanym
system ofiary. Ustanowienie kanalu komunikacyjnego pozwala na trwale
pozostanie w systemie ofiary i umozliwia atakujacym uzyskanie petnego
dostepu do wszystkich funkcjonalnosci systemu ofiary.

. Realizacja celow (ang. Actions on objectives) — ostatnia faza ataku, w ktorej
atakujacy uzyskat kontrole nad systemem ofiary. Najczesciej spotykanym
celem ataku jest pozyskanie interesujacych dla atakujacego danych
(kontaktow, zdje¢, dokumentéw). Celem ataku moze réwniez by¢ uzyskanie
dostegp do poczty email (w celu prowadzenie kolejnych atakéw
z wykorzystaniem przejetego konta), kompromitacji danego systemu,
wykorzystanie przejetego komputera jako elementu botnetu czy tez
prowadzenie dalszej eksploatacji sieci z wykorzystaniem danego komputera

jako stacji przesiadkowe;j.
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Model ,,Cyber Kill Chain” powstat w celu usystematyzowania procesu ataku, miat
pomoc zrozumie¢ zespolom cyberbezpieczenstwa (CERT, CSIRT) proces ataku poprzez
rozdzielenie jego calosciowego aspektu na poszczegdlne, nastepujgce po sobie fazy.
Zrozumienie faz ataku pozwala natomiast wdrozy¢ odpowiednie strategie, ktore majg na

celu przerwanie cyklu, a tym samym uniemozliwienie realizacji ataku.

Model ,Cyber Kill Chain” jest kompleksowym podejsciem do
usystematyzowania opisu pelnego cyklu ataku realizowanego glownie przez grupy
APT?6, Jednakze model ten skupia si¢ na wzmocnieniu tradycyjnych metod obrony
stosowanych przez zespoly cyberbezpieczenstwa (bezpieczenstwo sieci, systemy
antywirusowe). Analizujac znane przypadki atakow, na bazie powtarzajacych sie
elementow, opracowane zostaly rowniez inne modele cyklow ataku cybernetycznego.
Zaproponowany przez A. Hahn, R.K. Thomas, I. Lozano, A. Cardenas [17] model
obejmuje 6 faz: rozpoznanie, uzbrojenie, dostarczenie, eksploatacja, kontrola (C2),
realizacja celéw. Jednocze$nie A. Hahn przedstawit model ataku na infrastrukturg

krytyczna zawierajacg ciag czterech faz, nastepujacych bezposrednio po sobie:

1. rozpoznanie,
2. uzbrojenie,
3. dostarczenie,
4

realizacja (zawierajace w sobie eksploracje, kontrolg oraz realizacje celow).

Wszystkie istniejgce modele, opisujace cykl zycia ataku cybernetycznego sa pomocne
do zrozumienia dynamiki rozwoju metod (i ich czestych zmian) jakimi poshugujac si¢
atakujacy. W duzej mierze typ ataku warunkuje jakie fazy cyklu zostang wykorzystane

do osiagniecia zaktadanego w scenariuszu ataku celu.

Bazujac na zaprezentowanym modelu ,,Cyber Kill Chain” [15] opisujacy proces
ataku, opracowany zostat model ,,Phishing Kill Chain” [18]. Model ten rowniez zawiera

siedem kolejnych faz.

26 APT (z ang. Advanced Persistent Threat, pol. - zaawansowane trwate zagrozenie) — termin odnoszacy
sie do zaawansowanych technicznie grup hakerskich, czesto wspieranych i finansowanych przez panstwa,
odpowiedzialnych za przeprowadzanie skompilowanych atakéw na miedzynarodowe podmioty,
koncerny, instytucje finansowe czy infrastrukture krytyczng panstw.
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Tabela 1. Poréwnanie modeli ,,Cyber Kill Chain” i ,Phishing Kill Chain”. Zrédto: https://www.agari.com/blog/phishing-

kill-chain
Faza Model ,,Cyber Kill Chain” Model ,,Phishing Kill Chain”

1. Reconnaissance Targeting
2. Weaponization Delivery
3. Delivery Deception
4, Exploit Click
5. Installation Surrender
6. Command & Control Extraction
7. Action Action

Kazda z wymienionych etapéw ataku w modelu ,,Phishing Kill Chain” zawiera

pewne charakterystyczne dla siebie techniki i czynno$ci do wykonania:

Target — przygotowanie infrastruktury, okreslenie grupy docelowej
1 przygotowanie list potencjalnych ofiar wraz z ich adresami email. Faza ta moze
by¢ poprzedzona zbieraniem informacji (OSINT) o precyzyjnie
wyselekcjonowanych celach (w przypadku ataku typu ,,spear phishing” czy
»whaling”).

Deliver — rozsytka przygotowanych wiadomosci phishingowych. Wykorzystana
zostanie do tego celu przygotowana infrastruktura (serwery pocztowe, zatozone
lub przejeta konta email, profile w mediach spolecznosciowych).

Deceive — uzycie socjotechniki do oszukania potencjalnych ofiar, by wykonaty
zalecane przez atakujgcego czynnosci. Faza ta zwykle planowana jest w trakcie
tworzenia scenariusza ataku 1 obejmuje roéwniez przygotowanie tresci stron i tresci
wiadomosci wraz z szatg graficzng.

Click- podjecie akcji przez uzytkownika (klikniecie w odno$nik, uruchomienie
zalacznika). Najbardziej wrazliwy etap ataku — brak podjecia reakcji uzytkownika
powoduje przerwanie catego procesu.

Surrender- wpisanie danych logowania (lub innych wrazliwych danych) na
falszywej stronie, uzupetnienie spreparowanego formularza czy tez pozyskania
danych przechwyconych przez zainstalowane na stacji ofiary zlosliwe
oprogramowanie (zwykle dostarczone jako zatacznik do wiadomosci email).
Extract — przestanie pozyskanych danych do infrastruktury atakujacego (serwery
C2 , bazy danych, np.), zebranie danych z wypethionych przez ofiary formularzy

na stronach internetowych, odczyt zawarto$ci skrzynek pocztowych (tresci
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wiadomosci email przechowywanych na danej skrzynce pocztowej wraz
z zalacznikami).

7. Action — wykorzystanie dostepéw do danych ofiary, wyprowadzenie danych,
przejecie kont, wyprowadzenie srodkow finansowych za pomoca uzyskanych

w krokach poprzednich danych dostgpowych.

1.1.2 Model MITRE ATT&CK

Zaprezentowany model ,,Cyber Kill Chain” opisujacy proces ataku nie jest
jedynym. Analizujgc stosowane techniki ataku (od jego przygotowania az do
zakonczenia) powstaly rd6zne modele, ktore w rozny sposob i z rézna dokladnoscia
opisuja caty proces. Jednym z takich modeli jest MITRE ATT&CK (Adversarial Tactics,
Techniques, and Common Knowledge).?” Jest to otwarto-zrodlowa baza danych
zawierajaca szereg informacji z dziedziny cyberbezpieczenstwa, - opisy technik, taktyk
oraz wykorzystywanych procedur jakie wykorzystywane sg przez grupy cybeprzestepcze
i aktoréw panstwowych. Baza zorganizowana jest w hierarchiczne ramy. Kazda opisana

taktyka zawiera wiele technik, z ktorych kazda okresla strategiczng metode.

Tabela 2. Zestawienie technik opisanych w modelu MITRE ATT&CK. Zrédto: opracowanie wiasne na podstawie
https://attack.mitre.org/

Lp. | Nazwa techniki Opis

1. | Reconnaissance | Rekonesans. Klasyczne rozpoznanie, kolekcjonowanie
danych mogacych by¢ wsparciem do przeprowadzenia ataku
w przysztosci. Grupa ta obejmuje wszystkie techniki ktorymi
moga postugiwac si¢ atakujacy aktywnie lub pasywnie
pozyskuja informacje o wyselekcjonowanym celu przysztego
ataku. Do informacji tych mogg naleze¢ np. wykorzystywana
adresacja wewnetrzna, rodzaj i marka wykorzystywanych
urzadzen sieciowych, rodzaj zabezpieczen, imiona i nazwiska
pracownikow. Informacje te wykorzystywane bgda zar6wno
do inicjalizacji samego atakuj jak podczas pozniejszych

etapow.
2. | Resource Poszukiwanie zasobow mogacych by¢ wykorzystanych do
Development skutecznego przeprowadzenia ataku na system potencjalnej

ofiary. Etap ten obejmuje wszelkie techniki, dzigki ktorym
atakujacy wytworza, uzyskaja dostgp (w tym rowniez
nieautoryzowany) czy tez zakupig niezbedng infrastrukture
(konta email, hosting, domeny, VPN, VPS% np.).

27 Szczegdtowy opis wszystkich technik i subtechnik dostepny jest na oficjalnej stronie projektu:
https://mitre.org

28 VPS (ang. Virtual Private Server) - odizolowane $érodowisko utworzone na fizycznym serwerze
z wykorzystaniem technologii wirtualizacji

34



Wytworzona na tym etapie infrastruktura moze by¢ rowniez
wykorzystana podczas pozniejszych etapow.

3. | Initial Access Techniki stanowigce probe uzyskania poczatkowego dostepu
do sieci potencjalnej ofiary (moze to by¢ np. ukierunkowany
phishing spearphishing i wykorzystywanie stabosci na
publicznych serwerach internetowych). Techniki tego etapu
sa niezwykle istotne do wykrycia, gdyz jest to pierwszy etap
bezposredniej interakcji  atakujacego z  atakowanym
systemem — niektore z nich okreslane jako ,,glo$ne”?® moga
wyzwala¢ automatyczne alerty 1 by¢ kierowane bezposrednio
do zespotow bezpieczenstwa.

4. | Execution Techniki stuzace do proby uruchomienia ztosliwego
oprogramowania w srodowisku potencjalnej ofiary. Obejmuja
np. uruchomienie zatacznikow, uruchomienie zaszytych w
dokumenty Office makr, ktore uruchamiajg kolejne elementy
(np. wywotuja konsole PowerShell). Techniki te zwykle nie
wystepuja samodzielnie, gdyz dla wzmocnienia efektu
(pozyskania wigkszej ilosci danych lub uzyskanie dostgpu do
innego, pozadanego zasobu), aczone sg z innymi technikami.
5. | Persistence Uzyskanie dostepu i pozostanie niewykrywalnym w sieci
ofiary. Techniki obejmuja metody utrzymania dostepu do
systemu nawet w przypadku wylaczenia 1 ponownego
uruchomienia  systemu przez uzytkownika (zmiana
konfiguracji, utworzenie regul startowych®, tworzenie
dodatkowych kont, modyfikacja regut firewall).

6. | Privilege Eskalacja uprawien — atakujacy stara si¢ uzyska¢ wyzsze
Escalation uprawienia w systemie ofiary niz obecnie posiadane. Etap
niezwykle wazny z punktu widzenia detekcji jak i pozostania
niewykrywalnym. Techniki te obejmujg np. wykorzystanie
stabosci  systemu, btednych konfiguracji 1 luk w
zabezpieczeniach, nieprzestrzegania przez uzytkownikow
zasad bezpieczenstwa, stabe polityki, np.

Najbardziej poszukiwanymi uprawieniami przez atakujacego
sq:

SYSTEM (Windows) / root (Unix / Linux),
administrator lokalny,

konto uzytkownika z uprawieniami administratora
konta uzytkownikow z uprawnieniami do okreslonego
systemu lub wykonywania okres$lonej funkcji

2 Jako ,gto$ng” (w zargonie oséb zwigzanych z monitoringiem sieci komputerowych) nalezy rozumieé
zespot takich czynnosci, ktére sg rejestrowane przez urzadzania bezpieczenstwa, pozostawiajg wiele
tatwych do odnalezienia $ladow w atakowanych systemie (dzienniki zdarzen, pozostatosci po
zapisywanych plikach, nadmierna komunikacja sieciowa, itp.). ,Gtosne” techniki sg tatwe do identyfikacji
i wykrycia w przeciwienstwie do technik ,cichych”, dzieki ktérym atakujgcy moze pozostawaé w
zaatakowanym systemie przez dtuzszy czas niewykrytym.

30 Reguty startowe obejmuja m.in. modyfikacje kluczy rejestru odpowiedzialnych za uruchomienie
poszczegdlnych komponentéow systemu podczas ponownego jego uruchamiania. Dodanie przez
atakujgcego nowej wartosci powoduje, ze kazdorazowo zostanie uruchomione dostarczone przez niego
do systemu oprogramowanie (zwykle ztosliwe).
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Etap ten czesto jest laczony z technikami skupionymi w
grupie ,,Persistence” — uzyskanie wyzszych uprawien moze
wplywa¢ na mozliwosci wykonania technik stuzacych do
utrzymania dostepu do systemu.

Defense Evasion

Unikanie wykrycia — dotyczy zarowno stosowania
oprogramowania wpierajacego atakujgcego (automatyczne
systemy antywirusowe analityka behawioralna zachowania
uzytkownika threat hunting) jak i =zacieranie $ladow
(kasowanie dziennikéw zdarzen, usuwanie logow). W celu
unikni¢cia wykryciu wykorzystywane sa rowniez istniejgce
komponenty dawnego systemu (LotL- Living off the Land),
wykorzystuje  si¢  zaciemnianie kodu  szyfrowanie
komunikacji z serwerem C2, szyfrowanie danych, np.

Credential
Access

Proba pozyskania z systemu ofiary, nazw uzytkownikoéw oraz
haset dostepu do innych systeméw / wyzszych poziomow.
Mozliwe stosowanie automatycznego oprogramowania
pozyskujacego hasta (credential stealer). Jest to etap
niezwykle istotny dla atakujacego — pozyskanie danych
uwierzytelniajagcych moze zapewni¢ dostgp do roéznych
systemoéw 1 ustug, utrudni¢ ich wykrycie 1 zapewnié
mozliwo$¢ utworzenia wigkszej liczby kont (np. koniecznych
do etapow: ,Execution” ,Persistence” lub ,Privilege
Escalation”).

Discovery

Rozpoznanie s$rodowiska, do ktorego atakujace uzyskat
dostep na wczesniejszym etapie ataku. Techniki te obejmuja
réwniez monitoring prowadzony przez atakujacego w celu
wykrycia  dzialtan  podejmowanych  przez  zespoly
bezpieczenstwa, okreslenie dostgpnych komponentow
systemu, jakie sg punkty styku z innymi systemami 1 w jaki
sposob mozna si¢ tam dosta¢. Zwykle w tej grupie czgsto
wykorzystywane sg dostgpne, natywne elementy danego
systemu — co znacznie utrudnia detekcje.

10.

Lateral
Movement

Proba penetracji przez atakujagcego innych zasobow
systemowych dostgpnych z obecnie zaatakowanego systemu
— techniki obejmujg np.. prowadzenie rozpoznania
dostgpnych zasobow, wykrywanie uruchomionych ustug,
przetwarzanych w systemie danych. Do realizacji tego etapu
czgsto wykorzystuje si¢ dane pozyskane na etapach:
,Privilege Escalation” i ,,Credential Access”. W etapie tym
réwniez wykorzystywane sg dostepne, wbudowane elementy
danego systemu w celu utrudnienia wykrycia.

11.

Collection

Zespot technik obejmujacych pozyskiwanie i zbieranie
danych z zaatakowanego systemu, ktore sg istotne dla
atakujacego lub moga zosta¢ wykorzystane do realizacji
innych atakow. Zebranie danych i ich eksfiltracja na zaséb
kontrolowany przez atakujacego zwykle jest mozliwa dzigki
skutecznym realizacjg etapoéw: ,,Privilege Escalation”,
,»Credential Access” oraz ,Lateral Movement”. Zbieranie
danych moze odbywac si¢ z kazdego dostepnego zasobu (np.
serwery plikow, dyski sieciowe, skrzynki email,) ale réwniez
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np. poprzez wykonywanie zrzutéw ekranow,
przechwytywanie danych wprowadzanych z klawiatury
(oprogramowanie typ key-logger).

12. | Command and | Techniki obejmujgce zdalng kontrole zainfekowanych

Control systemow przez atakujacych. Uruchamiane jest cykliczna
komunikacja z serwerem zarzadzajacym (C2), ktora
przypominaé ma normalny ruch sieciowy

wychodzacych/wchodzacy charakterystyczny dla danego
systemu. Wykorzystywane sg szyfrowane tunele, dostep VPN
czy natywne elementy systemu w celu uniknigcia wykrycia.
Czgsto ustanowienie tego etapu mozliwe jest dzigki
zakonczonym sukcesem etapow: ,,Privilege Escalation” czy
,,Credential Access”.

13. | Exfiltration Techniki obejmujace probe transferu pozyskanych danych na
zewngtrzne zasoby / inne zasoby kontrolowane przez
atakujacego, zwykle §cisle powigzane z etapem ,,Collection”.
W etapie tym wykorzystywane sg czesto techniki pakowania
danych, szyfrowania pozyskanych danych, ograniczania
wielko$ci transmisji®!, wykorzystanie dostepnych w danym
systemie protokotow komunikacyjnych (zwykle poprzez
ustanowiony w etapie ,,Command and Control” kanat
komunikacyjny z serwerem C2). Eksfiltracja danych zwykle
mozliwa jest dzigki etapom: ,,Privilege Escalation”,
,,Credential Access”, ,,Lateral Movement”, ,,Collection” oraz
ustanowienie “Command and Control”.

14. | Impact Manipulacja danymi w systemie kontrolowanym przez
atakujacego, ograniczanie dostepu uprawnionym
pracownikom do zasobdw, niedostgpnos¢ ustug (w tym DoS i
DdoS). Moze rowniez dojé¢ do sytuacji catkowitego
zniszczenia danych (w zalezno$ci od realizowanego przez
atakujgcego scenariusza — Np. POprzez oprogramowanie typu
ransomware). Obejmuje roéwniez wplywanie na proces
biznesowy, podejmowanie  decyzji na  podstawie
zgromadzonych w zaatakowanym systemie danych, np. Etap
ten jest wypadkowa skutecznej realizacji poprzednich
technik.

Oba modele opisuja techniki stosowane do realizacji skutecznego ataku, jednakze
wystepuja pomigdzy nimi zasadnicze roznice. Model Cyber Kill Chain pozwala na lepsze

zrozumienie  procesu ataku dla poczatkujacych analitykow 1  zespotow

31 Wiele systemdéw bezpieczeristwa posiada mechanizm DLP (ang. Data Loss Prevention - system
zapobiegania wyciekom danych), ktéry uniemozliwia transfer z komponentu chronionego przez ten
system danych, jednakze nie jest w stanie zapobiec przestaniu zaszyfrowanych, podzielonych na mniejsze
fragmenty danych. Oprécz wdrozonego systemu DLP, urzadzenia bezpieczenstwa monitorujg rowniez
wielkos¢ danych przesytanych protokotami sieciowymi. Zbudowane reguty detekcji, mogg generowac
alerty dla zespotu bezpieczenstwa, gdy suma wystanych z danego systemu danych, przekroczy pewng
zdefiniowano uprzednig wielkosé.
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cyberbezpieczenstwa. Tworcy modelu przyjeli zalozenie (opisane poszczegdlnymi
fazami), ze w kazdym cyberataku musi wystapi¢ pewna, okreslona sekwencja zdarzen
1 by atak byl skuteczny wszystkie jego elementy musza zosta¢ zrealizowane we
wiasciwym porzadku. W mysl tej zasady, w modelu ,,Cyber Kill Chain” zaktada sie, ze
uniemozliwienie atakujacemu skutecznej realizacji jednego z etapow, uniemozliwi mu
si¢ jednocze$nie skuteczne] realizacj¢ catosci zakladanych przez niego celow.
W odréznieniu do tego podejscia, model MITRE ATT&CK koreluje pewne techniki ze
sobg (powodzenie jednej techniki zalezne jest od powodzenia innej), lecz nie muszg by¢
one wykonywanie w zadanej kolejno$ci, nie muszg tez by¢ wykonane wszystkie, by atak
mozna uzna¢ za udany (z punktu widzenia atakujgcego). Model MITRE ATT&CK jest
peilniejszg baza danych zawierajacg aktualne opisy stosowanych przez atakujacych

technik i procedur (TTP3?) oraz zapewnia informacje o istniejacych zagrozeniach (CTI®).

W odniesieniu do phishingu, model MITRE ATT&CK zawiera opis jednej techniki

reprezentujacej atak phishingowy (T1566%*) wraz z trzema subtechnikami:

1. T1566.001 — Spearphishing Attachment — technika zawierajgca opis wiadomosci
wraz z niebezpiecznym zatacznikiem.

2. T1566.002 — Spearphishing Link — technika zawierajaca opis wiadomos$ci wraz
Z odnos$nikiem prowadzacym do niebezpiecznego pliku.

3. T1566.003 — Spearphishing via Service — technika opisujgca $wiadczenie ustugi
przygotowania i dostarczenie infrastruktury koniecznej do przeprowadzenia ataku

phishingowego wraz z dostarczeniem wszelkich niezb¢dnych narzgdzi.

1.2 Skala problemu

W(g raportu APWG (Anti-Phishing Work Group®), [19] od stycznia do lipca 2017
roku wykrytych zostato 291 096 unikalnych domen phishingowych. Od 2006 roku do

32 TTP (z ang. Tactics, Techniques, and Procedures — pol. taktyki, techniki | procedury) - w nomenklaturze
cyberbezpieczenstwa jest to kompleksowy opis zachowan atakujgcego.

3 CTl (z ang. Cyber Threat Intelligence) - jest to analiza zagrozeA w cyberprzestrzeni to oparta na wiedzy,
umiejetnosciach i doswiadczeniu (system ekspercki), informacja o wystepowaniu i ocenie zagrozen
cybernetycznych, ktéra ma pomdc w ograniczeniu potencjalnych atakéw i szkodliwych zdarzen
zachodzacych w cyberprzestrzeni, zrédto: https://www.crowdstrike.com/cybersecurity-101/threat-
intelligence/

34 https://attack.mitre.org/techniques/T1566/

35 https://apwg.org/trendsreports/
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2016 roku ilo$¢ miesiecznych atakow z wykorzystaniem phishingu wzrosta o 5753%

(1609 atakow phishingowych w 2004 roku do 92 564 atakéw w 2016 roku®).

llos¢ unikalnych stron phishingowych na swiecie w latach

2013-2020
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Rysunek 7 — llos$¢ unikalnych stron phishingowych na swiecie, opracowanie na podstawie:
https://www.statista.com/statistics/266155/39leme-of-phishing-domain-names-worldwide/ [dostep: 2021-05-08].

Dobrze ujeta liczbe nowo wykrywanych domen o charakterze phishingowym,
prezentuje organizacja portal phishtank.com prowadzony przez mig¢dzynarodowa
spoteczno$¢ dokonujaca rozpoznania i weryfikacji domen phishingowych, ktore
nast¢pnie umieszcza w publicznie dostepnej bazie danych. W badanym okresie (16 lipca

— 31 lipca 2021 roku) $rednia dzienna ilo$¢ zgtaszanych nowych domen phishingowych

wynosita okoto 934 unikalnych nazw domenowych.

36 A, Kumar Jain, B.B. Gupta, A machine learning based approach for phishing detection using hyperlinks
information, Journal of Ambiet Inteligence and Humanized Computing
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llos¢ zgtoszonych nowych domen phishingowych w okresie
16-31.07.2021r.
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Rysunek 8. llo$¢ zgtoszonych nowych domen phishingowych przez spotecznos¢ phishtank.com w okresie 16-
31.07.2021r., zrédto: https://phishtank.com/stats.php [stan na dzien: 15.08.2021r.]

Duza ilos¢ domen phishingowych oraz ciagly wzrost ilosci atakow
phishingowych (Rysunek 5) generuja duze straty finansowe zaréwno wsrod
bezposrednich ofiar, jak i wérod dostawcow ustug, operatorow telekomunikacyjnych czy
firm ubezpieczeniowych, zmuszonych do wptat odszkodowan z tytutu phishingu. Wedtug
raportu FBI [20], w 2020 roku w Stanach Zjednoczonych, starty finansowe zwigzane

z phishingiem wyniosty ponad 54 mln dolarow.

Wysoko$¢ straty z tytutu phishingu w dolarach
amerykanskich (S)

2014 2015 2016 2017 2018 2019 2020
Lata

e \\ysoko$¢ straty z tytutu phishingu w dolarach amerykariskich (S)

Rysunek 9. Roczna strata finansowa ofiar phishingu w Stanach Zjednoczonych Ameryki w latach 2014-2020, zrédto:
FBI Crime Report, https://www.ic3.gov/Home/AnnualReports [dostep: 22.10.2021r.]
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Dane dostepne w publikowanych raportach FBI®" (za lata od 2014 roku do 2020

roku) ukazujg trend wzrostowy (Rysunek 9) ponoszonych strat finansowych wérod ofiar

phishingu — co przeklada si¢ bezposrednio na wzrost zyskéw grup przestepczych

czerpigcych zyski z phishingu oraz dalszy rozrost samego zjawiska.

Na czestos¢ wykorzystywania phishingu ma wptyw szereg czynnikdw:

a)

b)

d)

Phishing jest uniwersalny — nie jest zalezny od konkretnej platformy sprzetowej,
systemu operacyjnego czy uzywanego przez potencjalng ofiar¢ oprogramowania.
Atakujacy nie wlamuje si¢ bezposrednio do atakowanego systemu omijajac jego
zabezpieczenia techniczne, a probuje naktoni¢ danego uzytkownika do dziatan
majacych na celu wytludzenie danych, infekcje systemu czy instalacje narzedzi
obnizajacych bezpieczenstwo.

Tanie narzedzia i1 szeroko dostepna wiedza — atakujacy wykorzystuja dostepne
w sieci Internet narzedzia (oprogramowanie typu ,,0pen source”), korzystaja
z poradnikéw umieszczanych na forach w DarkNecie®® opisujacych metody
i sposoby na skuteczne tworzenie i dystrybucje wiadomosci phishingowych,
sposoby uzywania oprogramowania wspomagajacego masowa wysytke czy tez
przedstawiajace  instrukcje  przygotowania odpowiedniej infrastruktury
zapewniajacej anonimowo$¢ 1 umozliwiajacej sterowanie zainfekowanymi
komputerami (botnet).

Bazuje na inzynierii spotecznej — wykorzystujac metody 1 techniki inzynierii
spotecznej moze by¢ kierowany do nieograniczonej liczny 0sob.

Rozwdj sieci spotecznosciowych (Rysunek 10) — popularnos¢ sieci
spotecznos$ciowych i ich gwattowny rozwdéj (np. Facebook, Twitter, Instagram,
Qzone, LinkedIn) umozliwia szybkie dotarcie do wielu uzytkownikéw i grup
jednoczesnie, za pomocg jednej lub kilku wiadomosci. Spreparowana wiadomos$¢
phishingowa, do stworzenia ktérej uzyto elementéw socjotechniki, czgsto
przesytana jest dalej przez same ofiary, ktore stajg si¢ nieSwiadomym ogniwem

w dalszej dystrybucji phishingu (np. fancuszki internetowe).

37 https://www.ic3.gov/Home/AnnualReports

38 DarkNet — sieé teleinformatyczna dla ktérej Internet jest siecig transmisyjna a do ktdrej dostep mozliwy
jest jedynie za pomocg specjalnego oprogramowania, autoryzacji czy odpowiedniej konfiguracji i zwykle
nie jest mozliwe dotarcie do niej bezposrednio z sieci Internet za pomocg dostepnych standardowych
wyszukiwarek. Sie¢ taka czesto wykorzystuje specjalnie wykorzystywany protokét komunikacyjny, czesto
zapewnia wysokg anonimowos¢ swoim uzytkownikom. Przyktadem darknetu jest sie¢ TOR.
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e) Phishing jest dochodowy — tanie i dostepne w sieci Internet narzgdzia umozliwiajg
kazdemu przeprowadzenie ataku phishingowego. Adresy email potencjalnych
ofiar mozna odszuka¢ w publicznie dost¢gpnych bazach wyciekow z roznych
serwisow internetowych (sklepow®®, platform ubezpieczeniowych, systemow
rezerwacji biletow, np.).

f) Phishing jest wielotorowy — potencjalna ofiara otrzymuje wiadomosci
phishingowe za pomocg réznych kanaléw: email, komunikatory, wiadomosci

SMS/MMS, wiadomosci na forach.

Uzytkownicy serwisu Facebook
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Rysunek 10 — Rozwdj portalu Facebook, zrédto: https://www.statista.com/topics/751/facebook/

Wymienione powyzej czynniki, dzigki ktorym phishing jest najczgsciej
notowanym zagrozeniem, odnoszg si¢ bardziej do ataku phishingowego niekierowanego
do konkretnych osob, grup zawodowych czy za pomoca konkretnego, wybranego
medium komunikacyjnego.

Jak wykazano na poczatku rozdzialu, atak phishingowy jest najczesciej
notowanym incydentem bezpieczenstwa teleinformatycznego w Polsce. Wiele firm

z branzy technologicznej zaangazowanych jest w tworzenie technicznych rozwigzan

39 https://spidersweb.pl/2019/04/baza-danych-morele-wyciek.html
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majacych za zadanie wykrycie i powstrzymanie ataku w jego poczatkowej fazie (faza
przygotowania).

Publikowane przez zespoty bezpieczenstwa (CSIRT) statystyki incydentow
teleinformatycznych, wskazuja, ze ilo$¢ atakow phishingowych w Polsce wcigz wzrasta,

pomimo ponoszonych nakladéw na jego powstrzymanie.

1.3 Opis technik realizacji ataku phishingowego

Dziatanie phishingu opiera si¢ w duzej mierze (w poczatkowej jego fazie — fazy
ataku phishingowego opisane sg w dalszej czgsci pracy) na manipulacji potencjalng
ofiarg, wykorzystujac roézne ztudzenia, bazujac na sprawdzonych psychologicznych
wzorach dziatania cztowieka. Poddany odpowiedniemu procesowi manipulacji (poprzez
sugerowang tres¢ wiadomosci, wykorzystang grafike, czy tez podszycie si¢ pod
urzad/instytucje), uzytkownik nieSwiadomie dokonuje czynnosci, finalnie prowadzacych
do niepozadanych efektow (z punktu widzenia odbiorcy). W ataku phishingowym —
pomimo wykorzystania rowniez technicznych elementoéw (np. ztosliwe oprogramowanie
w odpowiednio spreparowanym dokumencie), celem ataku nie jest de facto sprzet, ale

sam cztowiek.

Do statego elementu ataku phishingowego nalezy wystanie do potencjalnej ofiary
odpowiednio spreparowanej wiadomosci (email, SMS czy poprzez komunikatory
internetowe), ktorej tre$¢ obliczona jest na przekonanie odbiory o konieczno$ci podjgcia

sugerowanych w niej dzialan, np.:

1. Kkliknigcie na zataczony odno$nik URL i uzupetnienie formularza (np.
fatszywego formularza logowania si¢ do systemu pocztowego),

2. pobranie i uruchomienie zalacznika znajdujacego si¢ w danej wiadomosci,

3. wniesienie niewielkiej doptaty do ustugi, doptaty do towaru — przestany
odno$nik prowadzi do falszywej strony logowania do bankowosci

elektronicznej.

Przyczyng skuteczno$ci ataku phishingowego jest jego prostota w potaczeniu
z zastosowanymi technikami inzynierii spotecznej. Wykorzystanie kanalow komunikacji
elektronicznej, wymaga posiadania pewnych danych o potencjalnej ofierze (adresu email,

numeru telefonu czy nazwy w portalu spotecznosciowym), ktére to dane w erze
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spoteczenstwa informacyjnego mozna pozyskaé za pomocg technik OSINT*?. Sam atak

mozna przypisa¢ do ponizszych kategorii:

a) Email phishing — najbardziej popularna i rozpowszechniona metoda bgdaca
rownoczesnie jedng z najprostszych. Atakujacy preparuja wiadomosé,
podszywajac si¢ pod znang marke, rozpoznawalng firme¢, kampanie medialnag,
stosuja sztuczki socjotechniczne do sktonienia potencjalnej ofiary do wykonania
sugerowanych w wiadomosci dziatan (kliknigcia w odnos$nik, pobrania
1 uruchomienia zatgcznika, np.). Wigkszos$¢ technik phishingowych, jako swojg
baze/nosnik ataku wykorzystuje metode email phishing.

b) HTTPS phishing — znaczna cze$¢ spoleczenstwa jest wcigz przekonana
o bezpieczenstwie 1 legalnosci protokotu HTTPS z powodu uzywania
szyfrowanego potaczenia przez ten protokot do komunikacji klient-serwer —
w odrdznieniu do nieszyfrowanego protokotu NP. Przestepcy znaja to podejscie
1 dlatego w wiadomosciach phishingowych, wykorzystuja protokot HTTPS,
jawnie przedstawiajac link, by odbiorca mogl zauwazy¢ uzywany protokot i tym
chetniej klikng¢ w odno$nik.

c) Spear phishing — spersonalizowany atak na dang osobg, firme¢ czy instytucj¢
(w przypadku firmy i instytucji wiadomos$ci wysylane sa na pozyskane adresy
email funkcyjne lub indywidualne poszczegdlnych pracownikow). Wariant ten
bazuje na technikach email phishing. Atak poprzedzony jest zbieraniem
informacji na temat celu ataku, doktadnym rozpoznaniem infrastruktury
teleinformatycznej. Ten typ ataku ma najwigksze prawdopodobienstwo sukcesu
(wg badaczy Trend Micro* sukces ataku gwarantowany jest w 91% [21])
i stanowi duzy odsetek, siegajacy nawet 38% ( [22]) wszystkich atakow na
przedsigbiorstwa.

d) Clone phishing — wiadomos¢ phishingowa wykorzystujaca jako zrodto oryginalng
wiadomos$¢ (z oficjalng szatg graficzng, uktadem wiadomosci, wykorzystywang
czcionka) w ktorej jeden z elementéw zostal podmieniony (np. odnosnik do

pobrania dokumentu kierujacy na falszywa strone, zatacznik ze modyfikowang

40 OSINT (ang. Open Source Intelligence) — techniki gromadzenia informacji bazujgce na publicznie
dostepnych danych (portale spotecznosciowe, publiczne rejestry, fora internetowe, strony www, itp.).

4 Trend Micro - miedzynarodowa firma zajmujaca sie cyberbezpieczenstwem
(https://www.trendmicro.com).
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ad IWP informacji <la@bradentonmotorsports.coms @I

Do

Odp. do WP informacji <info_BrKskWyAC@homelovingpets.co.uk> &
Ternat #XS5-061K.4044 / Usluga anulowana

(=)

20.01.2020, 08:04

Szanowny Uzytkowniku,

Preypominarmy, Waie dnia 20 stycrnia 2020 roku twdj adres e-mail wygast i zostat
Zablokowary.

Oznacza to, Waze od tej chwili nie moZesz wysytat ani odbierac wiadomosci Z
twaje] skroynki pocztowe].

Po co ryrykowad utrate? Ponownie akbalj twojg skizynke pocztows, woig? masz
czas!

PONOWNIE AKTYWUJ JA JUZ TERAZ

Dokonujgc reakbywaci, skrzynka pocztowa powrdci do stanu akbywnego, a by
hedziesz magt nadal odhierad | wyswad wiadomosci bez utraty danyeh.

http://pzeawoi.server.wpserver.drugdevelopmentpipeline.comy/Tid=20thqhfYYLjBg&lcode=2161%8page=WP

Rysunek 11. Przyktad ataku typu "clone phishing". Wiadomos¢ udajaca korespondencje od administratora systemu
Pocztowego Wirtualnej Polski. Wyswietlany przycisk przekierowuje do zainfekowanej strony internetowej, Zrédto:
opracowanie wtasne.

zawarto$cig lub doklejonym ztosliwym kodem). Clone phishing réwniez bazuje
na technikach email phishing.

Whaling — spersonalizowany atak na osobe¢ z kierownictwa danej firmy czy
instytucji, bazujacej na metodzie email phishing. Zawarto$¢ zostanie stworzona
specjalnie pod konkretng osobg (najczesciej szczebla kierowniczego) i jej role
w firmie. Dane wykorzystywane do przeprowadzenia ataku (np. adres email, imi¢
1 nazwisko, stanowisko, nazwa firmy, zainteresowania), zwykle sa dostepne
w przestrzeni publicznej. Atak tego typu moze by¢ trudniejszy do
przeprowadzenia z uwagi na stanowiska zajmowane przez osoby — cele ataku.
Kadra kierownicza i managerowie wysokiego szczebla (CEO firmy, rzecznicy,
dzial PR, np.) moga by¢ zaznajomieni ze standardowymi taktykami istniejacych
w sieci zagrozen. Z uwagi na funkcjonowanie takich os6b w przestrzeni

medialnej, mogli przejs¢ obszerne szkolenie w zakresie $wiadomosci
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f)

9)

h)

bezpieczenstwa ze wzgledu na swoj publiczny profil i prowadzong dziatalno$c,
a zesp6t np. bezpieczenstwa moze mie¢ bardziej rygorystyczne zasady
1 dedykowane rozwigzania do ich ochrony. Sktania to atakujacych, ktorzy probuja
phishingu na te cele, do wyj$cia poza wyprébowane scenariusze (skuteczne
przeciwko innym, mniej medialnym osobom), do bardziej wyrafinowanych,
ukierunkowanych, spersonalizowanych pod konkretng osobg, metod.

Smishing — phishing poprzez wiadomosci SMS/MMS. Potencjalnej ofierze
przesytana jest krotka wiadomos¢ zawierajgca zwykle odnosnik do odpowiednio
spreparowanej strony phishingowej, ktéra w zaleznosci od scenariusza wytudza
dane do logowania do systemu pocztowego, lub kieruje na falszywag bramke
ptatnosci internetowej. Bardzo czgsto technika ta taczona jest rdwniez ze
spoofingiem numeru nadawcy widomosci (wykorzystanie reputacji banku,
instytucji, znanej firmy) w cel zwigkszenia szans powodzenia. Atak zyskujacy
popularnos¢ w latach 2020/2021r (wg danych firmy Proofpoint, [23] w 2020r.
nastgpil wzrost o 328%, a badania [24] przeprowadzone przez Next Caller
wykazaly, ze 44% obywateli USA odnotowalo wzrost liczby potaczen
telefonicznych majgcych charakter phishingu). Wzrost liczby tego typu atakoéw
jest rowniez obserwowany w Polsce [25]. Szczegdlowy przyktad ataku typu
smishing znajduje si¢ w dodatku C.

Vishing — phishing telefoniczny, metoda oszustwa wykorzystywana w celu
przekonania rozmoéwcy to wykonania okreslonych czynnosci, podania
wrazliwych danych (np. PESEL, numer dowodu, kody autoryzujace do
bankowosci internetowej). Oszustwo to zyskalo duza popularnos¢ w 2021r.
z wykorzystaniem automatycznych nagraf, odtwarzanych przez operatora
w zalezno$ci od udzielanych przez rozmdéwceg — potencjalng ofiare, odpowiedzi.

Angler phishing — wykorzystanie funkcjonalnosci aplikacji mediow
spotecznosciowych. Wiadomosci zwykle dystrybuowane sg z fatszywych kont
mediow spoteczno$ciowych, udajacych kampanie reklamowe, marketingowe,
badania spoteczne, np. Oferuja wziecie udzialu w badaniu marketingowym

w zamian za drobng nagrod¢ — wymagaja do woéwczas podania wielu danych



)

K)

osobowych, dzigki czemu zyskuja dane do przeprowadzenie dalszych atakow,

wykorzystania pozyskanych danych jako tzw. Konta przesiadkowego®?.

Pharming — najbardziej techniczny z wariantow ataku phishingowego. Wariant

ten nie zaklada bezposredniego ataku na potencjalng ofiare, ale na posrednika

(serwer DNS), z ktorego ustug dany uzytkownik korzysta. Atak nastepuje

w dwoch fazach:

1. Atak na serwer DNS do ktérego zapytanie kierowane sg ze stacji danego
uzytkownika. Serwer DNS na pytanie kierowane ze stacji uzytkownika,
o rozwigzanie adresu danej domeny, zamienia rzeczywisty adres IP, na ktory
wskazuje dana domeng na adres IP podstawiony przez przestgpcow.

2. Przekierowanie ruchu sieciowego na podstawiong domene¢ phishingowa —
ktéra w zalezno$ci od scenariusza ma za zadanie wyludzanie danych
uzytkownika, wykradanie danych autoryzujacych i uzyskiwanie dostgpu do

Pop-up phishing — wykorzystanie mechanizmu wyskakujacych okienek do
serwowania uzytkownikowi ztosliwego kodu lub uruchomienie mechanizmu
$ledzenia opartego np. na cookies*. Z uwagi na stosowanie przez uzytkownikow
mechanizméw blokowania wyskakujacych okienek na witrynach internetowych,
odmiang tego ataku jest wykorzystanie funkcjonalno$ci powiadomien
przegladarek internetowych by stosujac socjotechnike przekonac uzytkownika do
zezwolenia na uruchomienie powiadomien — ktore jednoczesnie serwuje
uzytkownikowi ztosliwy kod.

Evil twin — wykorzystanie falszywego hotspot** WiFi, podstawianego

w publiczny miejscu, ktory udaje legalny punkt dostgpu. Uzytkownicy taczacy si¢

do falszywego punktu dostgpowego moga by¢ przekierowani do strony

phishingowej, ich ruch wychodzacy moze by¢ podstuchiwany (atak typu man-in-

the-middle®). Atak tego typu pozwala zbieraé dane, takie jak dane logowania lub

42 Konto przesiadkowe — wykorzystanie pozyskanej tozsamosci do utworzenia fatszywego profilu, z
ktérego prowadzone sg dalsze ataki, w celu zamaskowania prawdziwego sprawcy.

43 http cookie — tekst zwykle zakodowany przesytany przez serwer do przegladarki klienta, ktéra zapisuje
go w swoim folderze, aby go ponownie odczyta¢ podczas kolejnych odwiedzin danego serwera i przestac¢
zapisany test. Mechanizm cookies pozwala.m.in. na identyfikacje uzytkownikdéw, rozrézniania réznych
maszyn tego samego uzytkownika, itp.

44 Hotspot (z ang.— ,,goracy punkt”) — punkt dostepu do sieci bezprzewodowej, umozliwiajacy za jego
posrednictwem potgczenie z siecig Internet

4 man-in-the-middle — rodzaj ataku polegajacy na podstuchu i modyfikacji informacji przesytanych
pomiedzy dwiema stronami bez ich wiedzy.
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poufne informacje przesytane przez potaczenie — ktdre moga zosta¢ wykorzystane
do konstrukcji bardziej ztozonego ataku (np. atak typu spear phishing).

Watering hole phishing — drugi z typéw najbardziej technicznych wariantow
atakow phishingowych. W tej wersji atak nie nastepuje bezposrednio na docelowa
ofiar¢ (podobnie jak w przypadku pharmingu). Atakujacy zbieraja informacje
o najczesciej odwiedzanych witrynach internetowych przez interesujaca ich grupe
uzytkownikéw. Witryna ta jest odpowiednio modyfikowana by w trakcie
odwiedzania jej przez internautéw, zbiera¢ informacj¢ o nich, uruchamiac
mechanizm $ledzacy czy tez infekowac ich stacj¢ robocza ztosliwym kodem.
Przyktadem skutecznej kampanii phishingowej wykorzystujacej technike
,»Watering hole phishing” byt atak na stron¢ Komicj¢ Nadzoru Finansowego [26],

poprzez ktéra infekowani byli pracownicy sektora finansowego.

m) Atak responsywny — nowy trend i technika ataku oparty na inzynierii spoteczne;.

Pierwsza otrzymana wiadomo$¢ email przez odbiorcg (przyktad: Rysunek 12), nie
zawiera zarowno zadnych odnos$nikow URL, jak 1 zadnych zatacznikow (ktore
cze¢sto sg no$nikiem ztosliwego oprogramowania). Tres¢ wiadomosci ma zachecié
potencjalng ofiar¢ (odbiorce wiadomosci), do wykonania ,,pierwszego kroku” —
odpowiedzi na otrzymanego emaila. W ten sposob atakujacy jednoczesnie
weryfikuje skuteczno$¢ kampanii i ma pewnos¢, ze otrzymujac odpowiedzi, dany
uzytkownik (dany adres email, na ktory wystat wiadomos¢ phishingowa) jest
aktywny (jego skrzynka odbiorcza jest obstugiwana) oraz moze by¢ podatny na
sugestie 1 techniki manipulacyjne. W odpowiedzi na reakcje uzytkownika,
atakujacy przesyla kolejng wiadomos¢, w ktorej rdéwniez za pomoca inzynierii
spotecznej zachgca do ujawnienia innych, lub wigkszej ilosci danych osobowych.
Motywy jakie przewijaja si¢ w tresci wiadomosci, zachgcajace do nawigzania
kontaktu, to:
1. odziedziczenie spadku przez dalekiego krewnego,
2. istnienie konta bankowego zmarlej osoby o tym samym co odbiorca
wiadomosci nazwisku,
3. wylosowanie adresu email przez ,,fundusze inwestycyjne”,
4. uniknigcie opodatkowania przez roznego rodzaju fundacje poprzez
przekazanie potencjalnej ofierze darowizny (zwykle wysokich kwot),

5. wygrane w loteriach.



Wiadomos$¢ taka, nazywaé bedziemy wiadomos$cig inicjalizujaca. Atakujacy
inicjuje nawigzanie kontaktu, testujac jednoczenie czas odpowiedzi — krotszy czas
odpowiedzi sugeruje uzytkownika aktywnie korzystajacego z sieci Internet
1 komunikacji elektronicznej, ktéry odbiera wiadomosci, odpisuje na nie, przez co

zwigksza jednocze$nie szans¢ powodzenia ataku.

@) Mozilla Thunderbird - | X
Plik Edycja Widok Przejdz Wiadomos¢ Narzedzia Pomoc
gpobierz v INapisz QKomunikator @Adresy =

Od Smith Isabella <abdulkadirmuhdidris12@gmail.com> ¥ | € Odpowiedz| % Odpowiedz wszystkim | v || ~ Przekaz | Wiecej ¥
28.10.2022, 13:02

Dzierl dobry,

Prosze, czy moge Ci estem Pani Smith Isabella, pracuje w
Santander Bank, pis z mojego biura, co bedzie bardzo
korzystne dla nas obojga. Odkrylem porzuconag sume 15 miliondw dolarduw
na koncie jednego z naszych zagranicznych klientdw, ktdry ma takie
samo nazwisko jak ty, ni ety stracil iZycie wraz z rodzing w wypadku
samochodowym. Urzednicy naszego Banku czekali, aZ ktorykolwiek =z
krewnych zgt tym roszczeniem, ale nikt tego nie zrobii od
lat. Jesli j zainteresowany, mozemy zebrac¢ te Srodki i podzielid
ie nimi po S@%.

iu zainteresowania udziele

Po potwierdzeniu tej wiadomosci i wyrai
wiecej informacji. Prosze o jak najszybsze poinformowanie mnie o
swojej decyzji.

Czekam na twojg pilng odpowiedzi:

Pozdrowienia,
Pani Smith Izabela

()

Rysunek 12. Przyktad ataku responsywnego — zacheta do kontaktu pod pozorem przekazania sporej sumy
pieniezne;j.

Kolejnymi etapami (w przypadku otrzymania odpowiedzi od ofiary) jest:

1. Prosba o podanie danych osobowych lub danych karty ptatniczej (np.
w celu wykonania opisywanego w wiadomosci inicjujacej spadku /
darowizny), w formie odpowiedzi na wiadomos¢, lub poprzez
wypetnienie formularza dost¢pnego w sieci Internet.

2. Przestanie odnos$nika do pobrania pliku, ktory moze zawiera¢ ztosliwe
oprogramowanie

3. Przestanie zalacznika zawierajacego ztosliwy kod, po uruchomieniu
ktorego nawigzane jest potaczenie z serwerem C&C, z ktorego pobierane

jest wlasciwe zlosliwe oprogramowanie infekujace komputer ofiary.
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n) HTML smuggling — atak polegajacy na dostarczeniu w wiadomosci email do
potencjalnej ofiary dokumentu HTML zawierajacego osadzony w nim skrypt

(gtownie JavaScript).

) FW: Wazny, Dekret rzadowy nr 20-4503 — Mozilla Thunderbird — O X

Plik Edycja Widok Przejdz Wi * MNarzedzia Pomoc

@F‘n:nhlerz v & s Qk{n:nr‘numkatn:wr E}'«'.n:lre.-._,

€ Odpowiedz || % Odpowie kim| v || =¥ Przekaz | Wigcej v

FW: Wazny. Dekret rzadowy nr 20-4503

Zgodnie z dekretem rzadowym nr 28-4583 z dnia 7.2822 kwietnia, w ramach wsparcia populacji w warunkach
wysokiej inflacji, wszystkie personel wojskowy pracujacy w sitach zbrojnych RP bedzie indeksowane
wynagrodzenia, a takze bonus czasu Acne.

Wszystkie szczegdtowe informacje o poziomie doptaty, a takie liste dokumentéw i termindw wymaganych w celu
otrzymania piatnosci moina znaleid w dokumencie w zatgczniku.

Ministerstwo Obrony Narodowej L\\,
Dziat Personalny

Skontaktuj sie z nami

222 s@a 158

Czynna w dni robocze

w godzinach 8:88-16:80

sekretariat.personal@@mon. gov.pl

[8@ rocznica powstania AK]

[8@ rocznica powstania AK]

4 Elj 1zalgcznik: Dekret.html [ Zapisz| v

® Dekrethtml 1,8 ME

Rysunek 13. Przykfad ataku typu ,,HTML smug ling” z osadzonym plikiem HTML zawierajacy zakodowany
binarnie ztosliwy plik.

Skrypt wykorzystujac technike JavaScript Blob*, dekoduje zapisany w postaci
kodu binarnego wewnatrz dokumentu plik 1 uruchamia automatyczne pobieranie
pliku. Atak taki obejmuje fazy (Rysunek 13):

1. Dostarczenie wiadomo$ci email do skrzynki odbiorczej celu ataku.
Wiadomos$¢ zawiera plik formatu HTML. Tres¢ dokumentow tekstowych
nie jest skanowana przez oprogramowanie antywirusowe, plik wiec
przechodzi przez infrastrukture bezpieczenstwa.

2. Odbiorca wiadomosci, uruchamia plik. Zgodnie z formatem, domys$lnym
oprogramowaniem uruchamiajacym dokumenty formatu HTML jest
przegladarka internetowa.

3. Atak bazuje na wykorzystaniu podstawowej funkcjonalnosci przegladarki

internetowej (techniki LotL), ktora domyslnie wykonuje caly kod zawarty

46 JavaScript Blob (ang. JavaScript Binary Large Object) — programowalna za pomocg jezyka JavaScript
struktura zawierajgca obiekt niezmiennych, nieprzetworzonych danych
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w pliku HTML. Plik zawiera funkcje (zwykle z wykorzystaniem jezyka
JavaScript), ktora na podstawie wartoSci pewnej zmiennej rowniez
zapisanej w tym pliku (kod binarny), uruchamia dekodowanie
i utworzenie na jej podstawie nowego pliku. Popularnym formatem do
jakiego generowany jest kod binarny zapisany w pliku jest format 1SO*'/
IMG*® lub zip.

4. Zdekodowany plik jest zapisywany na dysku odbiorcy wiadomosci.

5. Uzytkownik uruchamia zdekodowany z dokumentu HTML, pobrany plik,
uruchamiajac jednocze$nie domyslng akcje przypisang temu formatowi.

6. W przypadku plikow ISO / IMG domys$lng akcja jest zamontowanie dysku
wirtualnego zawierajacego plik ,,autorun”, ktoéry uruchamia nieztosliwy
plik wykonywalny znajdujacy si¢ na dysku wirtualnym (exe) — kolejne
uzycie techniki LotL Uruchomiony plik wczytuje nastepnie plik biblioteki
*.dll, ktora juz zawiera ztosliwy kod.

7. Wywotane zostaje okno konsoli systemowej 1 uruchomione funkcje

odpowiedzialne za infekcje systemu.

- N wykonanie . A
zZatgcznik: uruchomienie w wygenerowanie pliku:
dokument html [ ] przegladarce g DS&f;E:SEESDI:Udu I IS0 / zip

wywolanie powtoki utuchomingie zlosliwego .
infekcja systemu i uruchomiernie [€— «<—{pliku wewnatrz kontemeta Zaur:f;hnoem[lnen:?ku
zZiosliwego kodu IS0/ zip pisanego p

r

Dziatania ufytkownika:
1 - Klikniecie na dotaczony zatacznik i wybranie akcji jego uruchomienia
2 - Klikniecie na pobrany plik i wybranie akcji jego zamontowania (150 / wypakowania (zip)

Rysunek 14. Fazy ataku ,,HTML smuggling”

471S0 - jest to skompresowany plik obrazu dysku archiwum, ktéry reprezentuje zawarto$¢ catych danych
na dysku optycznym, takim jak CD lub DVD. W oparciu o standard 1SO-9660, format pliku obrazu 1SO
zawiera dane dysku wraz z przechowywanymi na nim informacjami o systemie plikéw, Zrédto:
https://docs.fileformat.com/pl/compression/iso/

48 MG — jest to format plikdw binarnych ktdre przechowuja nieprzetworzone obrazy dyskéw (analogicznie
jak 1S0).
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W ten sposob bezposrednio do sytemu uzytkownika dostarczony moze by¢ ztosliwy kod,

catkowicie omijajacy oprogramowanie antywirusowe. Wykorzystujac kombinacje

technik ,,spear-phishingu”, inzynierii spotecznej, spoofingu i ,,HTML smuggling”,

mozna w bardzo skuteczny sposob infekowaé wyselekcjonowane ofiary pomimo

stosowanych zabezpieczen wtasnego systemu teleinformatycznego.

0) Phishing as a Service — okreslenie to nie odnos$ni si¢ do konkretnej kategorii ataku

phishingowego (jest w duzej mierze zbiorem poszczegdlnych kategorii), ale opisuje

nowy trend. Phishing as a Service jest ustuga oferowang w darknecie przez grupy

cyberprzestgpcow, ktore za optata oferuja:

1.
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Dostep do infrastruktury teleinformatycznej fatlszywych bramek ptatnosci
i przestanie uzyskanych za jej pomoca srodkéw finansowych bezposrednio na
konto zlecajacego atak (wykupujacego dang ustuge).

Szablonow stron popularnych ustug finansowych i bankow.

Szablony wiadomos$ci email oraz infrastrukture konieczng do jej wysylania.
Szablony zwykle sg powtarzalne.

Domen phishingowych z cala wymagang infrastrukturg teleinformatyczna.
Serwerow Command and Control (C2).

Dostosowane do indywidualnych potrzeb zlosliwe oprogramowanie wraz
Z panelem sterowania.

Wiedze¢ niezbgdng do przeprowadzenia ataku (w zakresie obslugi dostepnego
oprogramowania, skutecznego doboru metody, np.), wsparcie przeprowadzenia

catego ataku.

) office365

3] - 3 2

P e

M e

Bowosm ”

R !_'L é .i)

[

R mmorm

the latest version of
s multiple devices

Office Email 365 Scam Page Office Email 365 Scam Page
Style 18 Style 17

2 $80.00 s90.00 $80.00

ADD TO CART ADD TO CART

Rysunek 15. Przyktad ustugi ,,Phishing as a Service”.



Tego typu ustugi, umozliwiaja przeprowadzenie atakow phishingowych przez
osoby nietechniczne, nie wymagaja przeprowadzenia rekonesansu (warunku
posiadania wiedzy o obiekcie ataku). Jednocze$nie oferowanie takich ushlug,
pozwala na uzyskanie wysokich przychodéw bez konieczno$ci samodzielnego

wyszukiwania celu ataku.

p) Wykorzystanie metod i technik sztucznej inteligencji i uczenia maszynowego.
Dynamiczny rozw6j metod uczenia maszynowego i technik sztucznej inteligencji
oraz udostepnienie szerokiej publicznosci interfejsow do komunikacji
z algorytmami Machine Learning (np. chatGPT#°) zostalo wykorzystane do
prowadzenia skuteczniejszych atakow phishingowych. Podstawowym $rodkiem
komunikacji w wielu firmach (jak i dla oséb prywatnych) nadal pozostaje poczta
email [27], a tatwo$¢ implementacji szybko rozwijajacych sie narzedzi typu AI>®
(w tym zaréwno do generowania tresci jak i grafiki), powoduje, ze wytworzenie
bardziej przekonywujacej wiadomosci jest znacznie tatwiejsze. Sprawia to
jednoczesnie, ze detekcja ataku phishingowego, staje si¢ trudniejsza do
identyfikacji przez cztowieka. Wg autoréw raportu [27] odnotowano 135% wzrost
atakow opartych na inzynierii spotecznej w okresie styczen — luty 2023 roku, co
odpowiada okresowi upowszechnieniu si¢ 1 dynamicznemu wzrostowi
korzystania z dost¢gpnych ustug ChatGPT.

Narzedzia Al mogg by¢ rowniez wykorzystane do generowania kodu do narzedzi
wykorzystywanych w réznego rodzaju atakach, co spowoduje, ze calo$¢ procesu
bedzie mniej kosztowana i czasochlonna. Sam wygenerowany kod moze by¢
tatwo rozpoznawalny przez rozwigzania antywirusowe, jednak wykorzystanie
narzedzi Al do jego wytworzenia przyczyni si¢ do szerokiego wykorzystania
przez mniejsze grupy, ktore do tej pory nie posiadaty zasobow, wiedzy ani
umiejetnosci do przeprowadzania tego typu atakoéw. Przetozy si¢ to na dalsze
zwigkszenie wolumenu atakow 1 jednoczesne zwiekszenie trudnosci wykrywania

doczasowych metod detekcji.

4 https://chat.openai.com/chat/
%0 pod tym pojeciem nalezy rozumieé ogét technik uczenia maszynowego, klasyfikacji oraz analizy Big Data.
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g) Quishing — atak phishingowy na urzadzenie mobilne z wykorzystaniem

odpowiednio spreparowanego kodu QR®! dostarczonego poprzez wiadomosé
email. Odbiorca wiadomosci otrzymuje w jej tresci kod QR, a jej tre$¢ sugeruje
uzytkownikowi zeskanowanie zataczonego kodu pod pozorem np. dokonania
pilnej ptatnosci na niewielkg kwotg¢ (wykorzystanie inzynierii spotecznej). Kod
prowadzi do serwisu udajacego posrednika ptatnosci, gdzie uzytkownik podajac
swoje rzeczywiste dane, umozliwia jednocze$nie ich przechwycenie przez
atakujgcego.  Innym znanym wariantem tego ataku jest przekierowanie
uzytkownika bezposrednio do pobrania na jego urzadzenie odpowiednio
spreparowanego pliku zawierajacego ztosliwy kod. Istnieje rowniez wersja ataku,
w ktorej uzytkownik otrzymuje wiadomo$¢ niezawierajacej zadnej tresci,
a jedynie odpowiednio spreparowany kod QR. Badania [28] przeprowadzone
przez Sharevski, Devine, Pieroni, Jachim wykazuja, ze quisinbg jest niezwykle
skutecznym typem ataku. Sposrod uczestnikow poddanych badaniom, 67% z nich
zarejestrowato si¢ przy uzyciu danych logowania Google lub Facebook, 18,5%

utworzyto nowe konto, a tylko 14,5% pomingto rejestracje.

Przedstawione rodzaje phishingu faczone sg w tancuch ataku (patrz: Rysunek 16)

w celu zwigkszenia prawdopodobienstwa jego powodzenia — €O zostanie

przedstawione w dalszej czg$ci pracy.

clone phishing — = popu-up phishing
spear phishing 2 email phishing = HTTPS phishing
ofiara
whaling — 4 = Angler phishing
responsive atack  — vhishing smishing

Rysunek 16. taczenie réznych metod ataku phishingowego.

51 QR (wtaéciwe QR code, ang. Quick Response, pol. szybka odpowied?) — pewnego rodzaju
dwuwymiarowy, kwadratowy kod kreskowy, pozwalajgcy na zapisanie duzej ilosci danych w pop stacji
matrycy obrazkowej.
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1.3.1 Techniki implementacji phishingu
Zaprezentowane powyzej rodzaje phishingu, moga by¢ zaimplementowane w rdzny
sposob podczas wykonywania konkretnego typu ataku. Mozemy rozrézni¢ cztery

zasadnicze grupy atakow [29]:

1. Email-to-email,

2. Email-to-website,
3. Website-to-website,
4

Browser-to-website.

1.3.1.1 Email-to-email

Technika wykorzystujaca w poczatkowej fazie wiadomosci email jako gtowny
kanat komunikacji z potencjalng ofiarg. Konstrukcja otrzymanej wiadomos$ci, wymusza
od ofiary udzielenie droga elektroniczng odpowiedzi. Atakujacy moga w ten sposob
pozyska¢ interesujace ich dane (dane osobowe, hasta dostepu, inne szczegoty na temat
ofiary). Atakujacy, w wersji minimum, w tym przypadku musi posiada¢ konto email,
z ktorego bedzie prowadzil korespondencje (wersja najprostsza technicznie do
wykonania — bez koniecznosci posiadania specjalistycznej wiedzy). Z punktu widzenia
ekonomii taki, model ten jest najkorzystniejszy dla atakujacych — wiele operatorow ustug

poczty elektronicznej umozliwia bezptatne korzystanie z ich ustug.

1.3.1.2 Email-to-website

Technika taczaca kanal komunikacji elektronicznej i strony internetowej
0 charakterze phishingowym. W typie ataku, wiadomosci email w treSci zawierajg
odnosniku URL prowadzace do zewngtrznego zasobu sieciowego, ofiara poprzez
odpowiednio wywierang presje (w tresci wiadomosci), kierowana jest pod wskazany
adres i wykonuje okreslang (pozadang przez atakujacych) akcj¢ (np. podanie danych
osobowych, haset dostepu czy pobranie i zainstalowanie ztosliwego oprogramowania).
Przeprowadzenie tego typu ataku wymaga dost¢pu do skrzynki email oraz przygotowania

odpowiedniej infrastruktury internetowej:

a. zarejestrowanie odpowiedniej domeny internetowej,

b. utrzymywanie serwera www lub wykupienie ustugi hostingu,
c. stworzenie witryny internetowej,

d. odpowiednie oprogramowanie.

55



1.3.1.3 Webiste-to-webiste

Atak ten polega na skierowaniu uzytkownika na stron¢ o charakterze phishingowym,
poprzez kliknigta przez niego reklame¢ (odpowiednio spreparowang) lub poprzez
zwrocenie strony phishingowej jako wynik wyszukiwania uzytkownika. Mechanizm
prezentowania reklam, umieszcza odnosniki reklamowe, zwykle jako pierwsze wsrod
wynikéw wyszukiwania, a uzytkownicy zwykle wybierajg pierwszy wynik z listy —
bedacy reklamg — kierujacy ich do witryny mogacej wytudza¢ dane osobowe lub hasta
dostepu (np. fatszywe sklepy internetowe, strony podszywajace si¢ pod instytucje). Ten
model ataku wymaga przygotowania bardziej zaawansowanej infrastruktury

obejmujace;j:

a. zarejestrowania dwoch lub wiecej roznych domen internetowych,

b. utrzymywanie serwera (serwerow) www lub wykupienie ushugi hostingu,

c. wykupienie kampanii reklamowej, kierujacej na wybrany adres domeny
phishingowej,

d. stworzenie odpowiednich witryn internetowych,

e. wypromowanie (pozycjonowanie) zalozonych stron phishingowych,

f. odpowiednie oprogramowanie.

1.3.1.4 Browser-to-website

Technika ta bazuje na popetnianych biedach przy samodzielnym wpisywaniu przez
uzytkownika adresu istniejgcej strony internetowej. Atakujacy rejestruja domeng
o nazwie tudzaco podobnej do oryginalnej — nazwa domeny zawiera jednak popularng
literowke jaka mozna popetni¢ przy wpisywaniu adresu oryginalnej strony internetowej
w pasek adresu, np.: loto.pl zamiast lotto.pl. Ten rodzaj ataku znany jest jako

typosquatting (opisany w dalszej czgsci pracy).

Powyzszy wykaz technik implementacji phishingu nie wyczerpuje jednak wszystkich
mozliwosci, wykorzystywanych przez atakujacych. Wskazane grupy atakow, przez
autorow pracy [29], nalezalo by uzupeli¢ o techniki wykorzystujace jako jeden

z elementéw ataku ztosliwe oprogramowanie:

1. Email-to-workstation.

2. Website-to-workstation.
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1.3.1.5 Email-to-workstation

Technika ta bazuje na bezposrednim dostarczeniu poprzez wiadomos$¢ email,

ztosliwego tadunku bezposrednio do komputera odbiorcy, w postaci zalacznika.

Zapisanie i uruchomienie zalacznika przez odbiorce powoduje infekcje jego komputera.

Zache¢ta do pobrania i uruchomienia zlo§liwego zalgcznika moze by¢ wytworzenie

przekonania u ofiary, ze otrzymany zalgcznik jest dokumentem (fakturg, rachunkiem,

potwierdzeniem).

1.3.1.6 Website-to-workstation

Technika podobna do opisanej powyzej, r6znicg jest to, ze uzytkownik poprzez

przekierowanie do odpowiednio spreparowanej strony www, dzieki ktorej:

1.

2.

pobiera samodzielnie (lub pobierane jest automatycznie) zlosliwe
oprogramowanie, ktére jest nastgpnie uruchamiane na komputerze ofiary
dokonujac jego infekcji.

Wykorzystuje poprzez przegladarke internetowa, zasoby sprz¢towe (moc
obliczeniowa, przepustowo$¢, pamie¢) do realizacji innego ataku, przeciwko

innemu celowi.

1.3.2 Techniki zaciemniania

Celem podniesienia skutecznosci ataku phishingowego jest zniwelowanie wszelkich

wskazowek — zar6wno w otrzymanej wiadomosci jak i spreparowanej strony internetowe;j

— ze uzytkownik ma do czynienia z oszustwem.

1.

Spoofing

Najczeéciej stosowana metoda®, jeden z elementdéw inzynierii spotecznej,
majacej na celu przekonac potencjalng ofiare do wykonania zalecanych czynnosci
(kliknigcia w  odnosnik, pobrania 1 zainstalowania oprogramowania,
uruchomienia zatgcznika, np.). Chetnie wykorzystywane jest podszywanie si¢ pod
zaufane Zrddlo: przestepcy podszywaja si¢ pod zrodto, takie jak bank, firma lub
organizacja rzadowa, w celu wywotania zaufania u odbiorcy wiadomosci.. Moga
wykorzysta¢ podobne adresy e-mail (rowniez z wykorzystaniem technik

typosquattingu), loga i tresci, aby wygladac¢ jak prawdziwe zrodto.

52 7godnie z raportem firmy ProofPoint, kazdego dnia wysytanych jest okoto 3.1 miliarda wiadomosci,
w ktérych nadawca podszywa sie pod inng osobe/firme (zrodto:
https://www.proofpoint.com/us/threat-reference/email-spoofing, [dostep: 01.03.2023]).
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2. Podwojne nazwy zalacznikow

e Wykorzystanie mechanizmu ukrywania znanego rozszerzenia pliku
w systemach rodziny Microsoft Windows — przestanie zalacznika ze
zmodyfikowang nazwa, tak by sugerowat, inny typ pliku uzytkownikowi
— np. faktura.pdf.exe, gdzie .exe jest ukrywane przez system Windows,
a uzytkownikowi wyswietlana jest nazwa: faktura.pdf®.

e Wykorzystywang przez cyberprzestgpcOw metodg jest rOwniez uzycie
znaku ,,Right-to-Left Override” (Kod: U+202E), ktéory odwraca
wprowadzony tekst. Atakujacy tworzacy plik o nazwie: ,faktura
[U+202E]fdp.exe” na komputerze odbiorcy danej wiadomosci zostanie
wyswietlona nazwa pliku: faktura exe.pdf™*. W polaczeniu
z zastosowaniem podwdjnego rozszerzenia pliku, technika ta jest
skutecznym s$rodkiem do implementacji zto§liwego oprogramowania na
urzadzeniu odbiorcy.

3. Zawartos¢ zdalna
Tego typu wiadomosci nie zawieraja zwykle bezposredniej tresci, a jedynie za
pomocg osadzonych znacznikow HTML wyswietlaja odbiorcy zdalng zawartos¢
— zwykle w postaci ikonografii. Wyswietlany obraz jest jednocze$nie
odno$nikiem prowadzacym do spreparowanej strony internetowej lub zasobu
sieciowego w celu dalszego przekierowania (wielokrotne przekierowania).

4. Techniki oszukujagce rozpoznawanie wzorcéOw (np. modele Markowa [30],
Naiwny Klasyfikator Bayesa). Czesto stosowana przez atakujgcych technika
majaca za zadanie uniemozliwi¢ rozpoznanie 1 wlasciwg klaryfikacje otrzymane;j
wiadomosci na podstawie analizy tresci czy tematu wiadomosci. Jedng z metod
jest dodanie losowej sekwencji numerycznej (3-5 cyfr) na poczatku tematu i jego
koncu, przez co analiza tresci (np. zastosowanie Naiwnego Klasyfikatora Bayesa
do rozpoznawania wzorca®) staje si¢ zaburzona, lub wrecz catkowicie blednie

klasyfikowana. Losowy ciag numeryczny dodany do tematu jest identyfikowany

3 Ta technika zadziata jedynie wtedy, kiedy dany uzytkownik ma wigczong (pozostawiong domyslnie)
opcje: ,,Ukryj rozszerzenia znanych typow plikow”.

5 Oryginalny typ pliku, w ktérego nazwie zastosowano technike "Right-to-Left Override”, mozna
kazdorazowo sprawdzi¢ we wtasciwosciach pliku — typ pliku nie jest w tym przypadku w zaden sposdb
modyfikowany.

5 Dodanie losowych sekwencji do okre$lonej frazy, dla automatycznych modeli opartych na NBC,
catkowicie zaburza prawdopodobienstwo, co finalnie prowadzi do niewtasciwej klasyfikacji i btednego
przypisania klasy — a wiec przepuszczenia takiej wiadomosci przez filtr.
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przez cztowieka jako powtarzajacy si¢ schemat, natomiast w przypadku
rozpoznawania maszynowego traktowany jest kazdorazowo jako inny, nowy
wyraz, co skutecznie obniza prawdopodobienstwo wiasciwej klasyfikacji.
Wiadomosci takie rowniez na poziomie weryfikacji przez mechanizm IDS®®
(o ile jest wdrozony) potrafig je omijac.
5. Deepfake

Wykorzystywanie fatszywego wideo lub fatszywych nagran glosowych, ktore
moga wydawac si¢ autentyczne. Do stworzenia fatlszywych nagran video, czgsto
wykorzystywany jest wizerunek:

a. Biznesmendéw lub ekonomistow — 0soby odpowiedzialne za firmy lub
instytucje. Taka osoba moze prosi¢ o natychmiastowa wyptate pienigdzy
lub zmian¢ danych platnosci, co moze prowadzi¢ do przekazania
pieniedzy na fatszywe konto.

b. Politykéw — wykorzystanie do przekazywania falszywych informacji,
manipulacji informacjami, np.

c. Osoby znane publicznie (tzw. Celebryci®’) — wykorzystanie do poparcia
dla pewnych produktow lub reklamowanie ustug, ktore z zatozenia maja
przynies¢ korzysci jedynie przestepca (produkt moze w ogdle nie istniec).

6. Gra na odczuciach — wykorzystanie technik inzynierii spoteczne;.

1.3.3 Inzynieria spoteczna w ataku phishingowym

Niemal wszystkie opisane techniki implementacji ataku phishingowego wykorzystuja
inzynieri¢ spoteczng w fazie ,,Reconnaissance” i ,,Targeting” (model ,,Cyber Kill Chain)
oraz ,,Weaponization” i ,,Delivery” (model ,,Phishing Cyber Kill Chain”). Inzynieria
spoteczna jest wykorzystywana do wprowadzenia w btad ofiar i zachecenia ich do
ujawnienia poufnych informacji — co decyduje o wysokiej skutecznosSci

przeprowadzonego ataku phishingowego. W tym celu wykorzystuje si¢:

%6 |IDS (ang. Intrusion Detection System) — automatyczne systemy wykrywajgce wtamania/ataki, zwykle
scisle wspotpracujgce z systemami IPS (Intrusion Prevention System) — systemami zapobiegania
wtamaniom.

57 Celebryta - osoba, ktéra osiggneta szerokg popularno$é i rozpoznawalno$é wérdd spoteczeristwa, zwykle
dzieki swojej pracy lub osiggnieciom w dziedzinie sztuki, kultury, rozrywki, sportu lub innych dziedzinach.
Celebryci sg czesto uwazani za osoby publiczne, a ich zycie prywatne, wybory i zachowanie sg czesto
szeroko dyskutowane przez media i spoteczenstwo.

59



Autorytet — wykorzystanie zaufania w autorytet niektorych petionych funkcji
czy wykonywanych zawodéw (np. przetozony w pracy, menager wyzszego
szczebla, pracownik obstugi technicznej, policjant, np.) aby zyska¢ zaufanie
1 w ten sposob przekona¢ potencjalne ofiary do udostepnienia poufnych
informacji, ktorych w normalnych sytuacjach nigdy by nie ujawnily.
Wykorzystanie autorytetu, witadzy stosuje si¢, gdyz ludzie wykazuja duze
sktonno$ci do niekwestionowanego postuszenstwa wobec osob, ktére maja
wicksze doswiadczenie lub uprawnienia, a jednocze$nie ignorujg wlasny osad
celowosci tego dziatania. W psychologii zjawisko to okresla si¢ jako jeden
z bledéw poznawczych®®,

Strach — wykorzystanie réznego rodzaju obaw, celowe wytworzenie leku
u potencjalnej ofiary np. strach przed utrata $rodkow pieni¢znych poprzez
nielegalny dostep do konta bankowego, ktére maja sktoni¢ do podjecia szybkich,
czesto nieracjonalnych dzialan — kliknigcie w odnos$nik niewiadomego
pochodzenia czy pobranie i uruchomienie nieznanego oprogramowania,
udzielenia dostepu do wlasnych urzadzen, np.

Pomoc — podobnie jak w przypadku wykorzystania autorytetu, wykorzystywane
jest zaufanie uzytkownikow 1 oferowana pomoc w pokonaniu pewnych trudnosci
czy rozwiazaniu pewnych problemow (nierzadko te problemy celowo sa
wczesniej tworzone, by ofiara w tatwiejszy sposob zaakceptowala oferowang
rzekomg pomoc).

Skomplikowanie  —  wykorzystywanie  skomplikowanych  schematow
przeprowadzenia ataku, aby utrudni¢ jego wykrycie. Skomplikowane,
zagmatwane czynno$ci, poparte czg¢sto rzekomo profesjonalnie brzmigcym
stownictwem (uzywanie wysublimowanego stownictwa, niewykorzystywanego
w codziennej mowie), uzywanie skomplikowanej terminologii technicznej
niezrozumiatej dla odbiorcy.

Obietnice — atak zawierajacy atrakcyjna, lecz catkowicie fikcyjng oferte —
obietnicg (Np. inwestycje o wysokim procencie zwrotu).

Obowigzek — wytworzenie poczucia wywigzania si¢ z obowigzku lub
koniecznosci oddzwigcznienia si¢ na wykonang przystuge (zwykle celowo

zaaranzowang przez atakujacego, w celu stworzenia okazji do wdzigcznosci).

58 https://pl.wikipedia.org/wiki/B%C5%82%C4%85d_poznawczy
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g. Chciwo$¢ — bazowanie na emocjach potencjalnej ofiary, wytworzenie
u potencjalnej ofiary odczucia, ze w latwy sposéb moze uzyskac,
nieproporcjonalnie duze korzysci w stosunku do poswigconego czasu, czy
zaangazowanych srodkow. Pod wptywem emocjonalnego dziatania, odbiorca nie
weryfikuje prawdziwosci wiadomos$ci, wykonujac polecenia atakujacego,
podejmujac czesto nieracjonalne decyzje

h. Wspdlczucie — bazowanie na ch¢ci pomocy osobie w trudnej sytuacji.

Szanowny kliencie,

Otrzymalismy informacje o podejrzanym logowaniu do Twojego konta
bankowego. W celu ochrony Twojego konta, prosimy o pilne
potwierdzenie swoich danych.

Aby to zrobié¢, prosimy o klikniecie w ponizszy link 1 zalogowanie
sie na swoje konto bankowe. Nastepnie zostaniesz poproszony o
potwierdzenie swoich danych 1 zmiane hasia.

Prosimy o jak najszybsze podjecie tych dziatan w celu unikniecia
zagrozenia dla Twojego konta.

Link: XXXXXX
Z powazaniem,

Zespot wsparcia klienta banku

Rysunek 17. Przyktad wiadomosci wykorzystujacej inzynierie spoteczna by wymusié na potencjalnej ofierze podjecie
natychmiastowych dziatan.

I. Ciekawo$¢ — wykorzystanie biezgcych, czgsto bardzo sensacyjnych wydarzen.
Tworzenie falszywych artykulow, newséow z kontrowersyjnym lub
poszukiwanym tematem, gdzie dostgpna jest jedynie szczatkowa informacja
a rzekoma sensacyjna tre$¢ dostgpna jest jedynie dla zarejestrowanych lub
uwierzytelnionych uzytkownikow. Czgsto wymagana jest symboliczna optata
dostgpowa — ktora ma by¢ przeznaczona na utrzymanie systemu. Uzytkownik jest
od razu przekierowany do falszywego posrednika ptatnosci, gdzie
przechwytywane sg jego dane logowania do systemu bankowosci elektronicznej
wraz z kodami autoryzacyjnymi. Dodatkowym czynnikiem wzbudzajagcym
ciekawos¢ 1 jednoczesdnie ostabiajacym czujnos¢ odbiory, jest fakt, ze wiadomos¢
ta pochodzi zwykle od osoby pozostajacej w sferze znajomosci z potencjalng
ofiarg — poprzez przejecie konta w mediach spotecznosciowych tej osoby i za jego

pomocg dystrybuowanie wiadomosci phishingowych.
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Rysunek 18. Przyktad ataku socjotechnicznego bazujgcego na ciekawosci. Zrédto: https://galeria.bankier.pl

J-

Automatyzm — bazowanie na zjawisku automatycznej reakcji®®, ktora nie
angazuje analitycznego myslenia podczas podejmowania decyzji. Zjawisko to
mozna zaobserwowa¢ podczas otrzymywania newsletterow, uzytkownicy
automatycznie reaguja klikajac link ,,wypisz si¢”, znajdujacy si¢ zwykle na koficu
danej wiadomosci. Identyczny mechanizm wykorzystywany jest przez
atakujacych do przekierowania odbiorcy wiadomosci na inng strong, falszywe
powiadomienia o pojawieniu si¢ nowego komentarza/opinii na temat danego

uzytkownika (zwykle majacego negatywna forme).

59 53 to dziatania podejmowane bez udziatu $wiadomego umystu. Automatyzm moze byé pierwotny
(wrodzony) lub wtérny (brak namystu). Automatyzm mozna go podzieli¢ na odruchowy, jezykowy lub
myslowy.
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Dzien dobry,

Prosze, czy moge Ci zaufaé¢, Jjestem Pani Smith Isabella, pracuje w
Santander Bank, pisze do Ciebie z mojego biura, co bedzie bardzo
korzystne dla nas obojga. Odkrytem porzuconag sume 15 miliondw
dolardéw na koncie jednego z naszych zagranicznych klientdéw, ktéry
ma takie samo nazwisko jak ty, niestety stracit zycie wraz z
rodzing w wypadku samochodowym. Urzednicy naszego Banku czekali,
az ktéryvkolwiek z krewnych zgiosi sie z tym roszczeniem, ale nikt
tego nie zrobit od lat. Je$li jeste$ zainteresowany, mozemy
zebra¢ te $rodki i1 podzielié¢ sie nimi po 50%.

Po potwierdzeniu tej wiadomosé$ci i wyrazeniu zainteresowania
udziele wiecej informaciji. Prosze o jak najszybsze poinformowanie
mnie o swojej decyzji.

Czekam na twoja pilng odpowiedz: smithisabela78@gmail.com
Pozdrowienia,

Pani Smith Izabela

Rysunek 19. Przyktad wiadomosci phishingowej, bazujgcej na wywotanej emocji u potencjalnej ofiary
(zachowano oryginalng pisownie), Zrédto: materiaty wiasne

Wszystkie powyzsze opcje (opracowane na podstawie materiatdw wiasnych)
zawieraja rowniez element wywierania presji, pospiechu®, gdyz wéwczas odbiorca pod
wywierang presja, w mniejszym stopniu weryfikuje prawdziwos¢ otrzymanej
wiadomosci 1 jest bardziej sklonny (np. pod wplywem uprzednio wytworzonej emocji)
do wykonania czynnosci, ktére narzucane mu sg w tresci. Podejmowanie §wiadomej,
przemyslanej 1 racjonalnej decyzji, zwykle opiera si¢ na szczegdbtowym sprawdzeniu
wszystkich informacji — ktora wymaga poswiecenia na tg czynnos¢ okreslonej ilosci
czasu (im dokladniejsza analiza, tym proces podejmowania decyzji trwa duzej i tatwiej
jest wowczas wykry¢ nieprawidtowosci).

Atakujacy w wiadomosciach phishingowych wykorzystuja taczenie roznych technik
inzynierii spotecznej w celu spotegowania emocji u odbiorcy wiadomosci. Dziatanie
emocjonalne sprzyja podejmowaniu szybkich, nieprzemys$lanych decyzji (bez
analitycznego sprawdzenia tresci wiadomosci, odno$nikow, np.) co znacznie zwigksza

prawdopodobienstwo sukcesu ataku.

0 Wiadomosci wywierajgce presje czasu, zwykle w tytule majg wyrazenie: ,pilne”, ,,wazne”, ,uwaga”,
,nhatychmiast”. Najczesciej tytuty majg one kolor czerwony, ktéry kojarzy sie z niebezpieczeristwem,
pisane z wielkiej litery, co ma za zadanie spotegowac efekt.
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1.3.4 Scenariusz ataku (jeden z mozliwych)

Bazujac na przedstawionych powyzej modelach (zarowno Cyber Kill Chain, MITRE

ATT&CK jak i Phishing Kill Chain), mozna opracowac skuteczny scenariusz ataku

(jeden z mozliwych) wykorzystujacy opisane frazy, korzystajace ze wskazanych powyzej

technik do utworzenia infrastruktury, dostarczenia wiadomos$ci ze ztosliwa trescig

I wykonaniem infekcji komputera ofiary.

1. Przygotowanie infrastruktury.

Etap obejmuje instalacje serwera poczty, koniecznych komponentow
1 niezbednego oprogramowania. Atakujacy moze réwniez skorzysta¢ z ustug
hostingu lub wykupi¢ odpowiedni serwer VPS. Wykaz niezbednego
oprogramowania do zainstalowania (kupienia) obejmuje:
a. Serwer poczty z obstuga protokotu SMTP (przeznaczony do wysyltki
wiadomosci).
b. PHP — niezbgdne do utworzenia skryptow odpowiedzianych za wysytke
wiadomosci email.
c. Python — przetwarzanie danych na potrzeby uzbrojenia wiadomosci email
w ztosliwy zatacznik lub tresc.
d. PowerShell — uzbrojenie plikow.
e. MySQI - przechowywanie informacji o celach ataku.
f. Serwer www — do obstugi dokumentow HTML i PHP, wyswietlenia stron.
g. Serwer C2 (Command & Control) — instancja Cobalt Strike®® lub
Metasploit.®2

61 Komunikacja z serwerem C2 opartym o oprogramowanie Cobalt Strike jest trudniejsza do wykrycia, wiec
to rozwigzanie bedzie wykorzystywane w opisywanym scenariuszu.

62 Metasploit — narzedzie stuzgce do testéw penetracyjnych i tamania zabezpieczen systemdéw
teleinformatycznych. Zawiera baze gotowych exploitow oraz udostepnia interfejs, dzieki ktoremu mozna
przygotowywac wtasne, korzystajgc z gotowych komponentéw.
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h. Serwer proxy — w bardziej zawansowanych scenariuszach jest to serwer
bezposrednio komunikujacy si¢ ze stacja ofiary, to do niego przesytane sa
wyprowadzone dane. Serwer C2 stuzy jedynie do wysytania ztosliwych
komend. Utrudnia to identyfikacje¢ infrastruktury atakujacego i1 tym

samym trudniejsze jest wdrozenie mechanizmu blokowania.
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Rysunek 20. Scenariusz ataku phishingowego z wykorzystaniem uprzednio pozyskanych danych od celu
ataku, Zrédto: opracowanie wtasne.

2. Wybor celu
W zaleznos$ci od realizowanych potrzeb (szpiegostwo, szpiegostwo przemystowe,
oszustwa finansowe, kradziez danych, tozsamosci), cele dobierane sa pod
aktualng potrzebe (lub wystawione zlecenie w przypadku grup APT). Na potrzeby
scenariusza, przejeto zatozenie, ze celem jest fikcyjny ,,Instytut Mechaniki” —
rzagdowa komorka realizujgca badania naukowe, finansowana z budzetu panstwa,
posiadajaca wlasny serwis internetowy (strong¢ www z wtasng domeng). Zasoby
sieciowe ,,Instytutu”, moga zawierac interesujace z punktu widzenia atakujacego

informacje, np.:
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a. wykaz personelu z ich danymi kontaktowymi i zajmowanymi
stanowiskami — niezb¢dne do przygotowania spersonalizowanego ataku
(spear-phishing),

b. dokumenty firmowe, finansowe, kadrowe,

C. zdjecia, loga, rysunki — mozliwe do wykorzystania podczas spoofingu,

d. procesy technologiczne, patenty naukowe, np.

3. Pozyskanie danych

Wybrany cel jest instytucjg publiczng, dzialajagcg w oparciu np. ustawy ,,Prawo
zamowien publicznych”. Z tego powodu zobowigzana jest do prowadzenia
witryny w sieci Internet — Biuletyn Informacji Publicznej (BIP) znajdujacy si¢
pod adresem: bip.instytut.gov.pl®®. Na witrynie tej, publikowane sa np. ogloszenia
o przetargach na dostawe przedmiotow, zakup niezbednych uslug lub inne
specyficzne ogloszenia i informacj¢. Ogloszenie o przetargu zwykle zawieraja,
doktadng specyfike poszukiwanego przedmiotu lub doktadny opis ustugi, wykaz
niezbednych dokumentacji, jakie zglaszajaca si¢ do przetargu firma powinna
dotaczy¢ do oferty, wykaz zezwolen, certyfikatow, np.
Realizujac obowiazki wynikajace z ustawy ,,Prawo zamodwien publicznych”,
Instytut opublikowal ogloszenie o wykonaniu ustugi obstugi pojazdow
mechanicznych (drobne naprawy, serwisowanie, np.). Wsrod dokumentéw
niezbg¢dnych do ztozenia oferty znajduje si¢ ,,Lista pracownikow serwisujacych”,
ktory ma mie¢ posta¢ dokumentu Microsoft Excel (*.xIs lub *.x1sx). Wzor takiego
pliku znajduje si¢ w opisie oferty. Atakujacy pobiera przedmiotowy plik, ktory
wykorzysta do przestania wiadomosci email.
Do przedmiotowego przetargu moga zglaszac si¢ firmy $wiadczace ushugi serwisu
pojazdow lub posredniczace w takich ustugach. Atakujacy poszukuje wige firmy,
ktora:

a. Istnieje w rzeczywisto$ci — mozna odnalez¢ w sieci Internet jej nazwe

1 posiada wpis do KRS (rowniez mozliwy do weryfikacji w sieci Internet).
b. Posiada strong internetows, na ktorej mozna odnalez¢ informacje o firmie

(np. profil jej dziatalno$ci) — nie musi by¢ to jednak domena firmowa,

83 Adres stworzony na potrzeby opisu scenariusza.

66



moze by¢ utworzona strona wizytéwka w ramach serwisu internetowego
posredniczacego w wyszukiwaniu oferty i ushug®.
c. Nastronie nie widnieje kontaktowy adres email.
d. Prowadzi dziatalno$¢ zgodnie z wymaganiami okreslonymi w przetargu.
Na tej podstawie generowany jest adres email, zawierajacy w nazwie
uzytkownika fragment (lub calos$¢) nazwy firmy, ktory zostanie wykorzystany do
wyslania oferty.
Przygotowanie tadunku
Pobrany w etapie poprzednim plik formatu Excel, jest uzbrajany w ztosliwy kod,
automatycznie uruchamiany w dokumencie po jego otworzeniu przez
uzytkownika (macro®). Wykorzystany zostanie kod PowerShell osadzony
w funkcji macro dokumentu.
Dostarczanie wiadomo$ci
Wykorzystanie przygotowanej uprzednio infrastruktury w zakresie:
a. Skryptu PHP stuzacego do przygotowania nagtowka wiadomosci
1 wywolujacego funkcje¢ wystania wiadomosci email. Skrypt dokonuje
spoofingu adresu nadawcy, by odbiorca wykonujac sprawdzenia w sieci
Internet mogt odnalez¢ strong wizytowke firmy 1 skojarzy¢ nazwe
z podrobionym adresem. Skrypt dodaje réwniez spersonalizowany
element (unikalna warto$¢) sledzacy pozwalajacy na sprawdzenie czy
uzytkownik odczytat wiadomosc.
b. Serwera SMTP odpowiedzialnego za wyslanie przygotowanej
wiadomosci email na docelowy adres.
Monitorowanie zachowania uzytkownika
Faza oczekiwania. Odczytanie wiadomosci wigze si¢ z nawigzaniem komunikacji
z serwerem atakujacego. Automatycznie uruchamiany skrypt bazujacy na
odczycie danych unikalnych warto$ci w komunikacji przychodzacej (wartosci
zostaly zapisane w mechanizmie $ledzacym), sprawdza czy potencjalna ofiara

odczytata wiadomos$é email oraz zapisuje dane potaczenia (USER-AGENT®®).

64 Czestym motywem wsrdd matych firm jest tworzenie strony-wizytédwki w obszarach duzych serwiséw
internetowych — np. wsrdd posrednikdw i handlarzy uzywanymi samochodami, korzystajacymi z serwisu
otomoto, czesto tworzone s3 strony o adresie: nazwa_firmy.otomoto.pl

8 Macro - zestaw polecef przeznaczonych do natychmiastowego wykonywania e w celu automatyzacji
pewnych czynnosci lub dokonania zmian w dokumentach bez interakcji z uzytkownikiem.

66 USER-AGENT — charakterystyczny nagtéwek komunikacji przychodzacej do danego serwera, zawierajacy
informacje o systemie operacyjnym, aplikacji, dostawy ustug sieciowych, itp.
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Dane te postuza do przygotowania zto§liwego oprogramowania. Dostosowanie
ztosliwego kodu do §rodowiska ofiary, znacznie utrudni jego wykrycie (np. przez
oprogramowanie antywirusowe) lub zwigkszy mozliwosci pozyskania danych
z systemu ofiary.

7. Dostarczenie kolejnych zto§liwych skryptow
Zaszyty w dokumencie Excel kod, nawigzal komunikacje¢ z serwerem C2 i pobrat
list¢ polecen do wykonania w §rodowisku ofiary. Jednym z polecen jest komenda
PowerShelll, ktorej zadaniem jest zapewnienie przetrwania zlosliwemu
oprogramowaniu (dodaniu zadania komunikacji w Harmonogramie Zadan
systemu operacyjnego). Instancja serwera C2 jest Cobalt Strike, ktory nie
utrzymuje statego kanalu tgcznosci z komputerem ofiary, a jedynie w losowych
interwatach czasowych odbiera dane i przekazuje kolejne polecenia do realizacji
w zainfekowanym systemie.

8. Dalsze dziatania — zgodnie z zaplanowanym przez atakujacych scenariuszem lub

wynikajacych z uzyskanych danych, reakcji zespotu BLUE, np.

1.4 Kryteria uznania ataku za phishing

By uzna¢ dany atak za phishing, jako kryteria nalezy wzig¢ pod uwagg:
1) Wykorzystanie inzynierii spotecznej:
a) zacheta do wykonania okreslonych zadan (nagroda),
b) wywotanie poczucia niepewnosci, zagrozenia (grozba, szantaz),
C) wytworzenie presji czasu.
2) Brak poprawnosci jezykowej tresci wiadomosci (btedna sktadnia jezykowa).
3) Podszywanie si¢ pod inng osoba, instytucje (spoofing®).
4) Negatywny skutek wykonywanych sugerowanych dziatan dla odbiorcy
wiadomosci.

Przedstawione kryteria, postuza do opisania modelu wiadomosci phishingowe;.

Model ten postuzy do opracowania mechanizméw detekcji na podstawie technik

57 Spoofing — atak polegajgca na podszywaniu sie pod inny element systemu informatycznego poprzez
umieszczanie w sieci odpowiednio preparowanych pakietdw danych lub niepoprawne uzywanie
protokotéw. W praktyce czesto wykorzystuje sie techniki podszywania sie pod inny adres email czy numer
telefonu (wiadomosci SMS/MMS).
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implementacji ataku (wynikajacych z opisanego ponizej procesu ataku) oraz

zidentyfikowanych cech phishingu.

1.4.1 Proces ataku phishingowego
Atak phishingowy mozemy rozpatrywaé jako proces — zbidr czynnosci
nastgpujacych po sobie (lub w niektorych przypadkach prowadzonych réwnoczesnie),

ktére s3 wzajemnie ze sobg powigzane i finalnie prowadza do realizacji celu ataku.

Model ,,Phishing Kill Chain” [18] zaprezentowany przez Chris’a Meidinger’a
zawiera jednak pewng niescistos¢. Autor rozwigzania umiescit fazg ,,Deception” (z ang.
,08zustwo”) jako nastepujacej po fazie rozsytki wiadomosci. Faza ,,Deception” okreslana
jako oszukanie odbiorcy (potencjalnej ofiary) w celu realizacji zamyshu atakujacego,
moze by¢ realizowane zarowno po rozsylce wiadomosci (np. prowadzenie
korespondencji, serowanie ofierze podrobionych serwiséw, np.) jak i tez obejmowac
proces przygotowania scenariusza ataku, formatowania wiadomosci email zachecajacej
do podj¢cia pozadanych przez atakujacego czynnos$ci ofiary. Faza ta realizowana jest
w takcie przygotowan infrastruktury, w wiec tworzenia formy, tresci i scenariusza ataku,
wykorzystujac inzynieri¢ spoleczng do manipulacji i oszustwa potencjalnej ofiary,

odpowiada fazie drugiej — ,,Weaponization” modelu ,,Cyber Kill Chain”.

Z uwagi na roznorodnos$¢ stosowanych przez atakujacych technik, wykorzystywanie
przez nich gotowych rozwigzan (zakupionych i skonfigurowanych serweréw wraz
z narzedziami do przeprowadzenia z gory skonfigurowanego scenariusza ataku®®),
powyzszy model — bazujacy na ,,Cyber Kill Chain” wykorzystywanym do petnego opisu
ataku APT, wykorzystujacego wszystkie elementy modelu — mimo ze w pehi
wyczerpujaco opisuje catkowity proces ataku, mozna uprosci¢ do modelu sktadajacego

si¢ z trzech gtéwnych faz:

1. faza przygotowania,

2. faza oczekiwania,

%8 Opisany model funkcjonuje jako oferowana ustuga nazwana ,phishing as a service”, zawierajaca
przygotowanie kompletnej infrastruktury pod planowany atak, obejmujgca projektowanie strony
internetowej, szaty graficznej wiadomosci, opracowanie technik inzynierii spotecznej, konfigurowanie
serwerdow pocztowych, tworzenie ztosliwych linkéw, dokumentdw, zatacznikdw, zbieranie i analiz danych
uzyskanych podczas ataku.
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3. faza pozyskania.

Uproszczenie to pozwala w lepszy sposéb zrozumie¢ elementy ataku, jak rowniez
dzigki zredukowaniu pelnego tancucha ataku do trzech etapéw, mozna okresli¢ kluczowe

momenty, ktoérych wykrycie 1 zablokowanie uniemozliwi powodzenie catosci ataku.

. Otrzymanie wiadomosci
Przygotowania

infrastruktury (strony, (emtal ' me’ |'a ) Infekcja systemu, wyludzenie
konta email) spotecznosciowe danych
Faza
przygotowania
Rozsytanie Klikniecie w link, Kompromitacja kont e-mail,
wiadomosci email, uruchomienie zatgcznika, pozyskanie haset, kradziez
linkéw zainstalowanie srodkédw pienieznych, wyciek
oprogramowania poufnych informacji
ztosliwego

Rysunek 21 — Fazy ataku phishingowego — model uproszczony

Model (Rysunek 21 — Fazy ataku phishingowego — model uproszczony)
zawierajacy trzy gldwne fazy ataku (przygotowanie, oczekiwane, pozyskanie), sktadaja
sie z kilku elementow, ktore sg konieczne do zrealizowania celu kampanii phishingowe;:
pozyskania danych, kompromitacji konta czy zainfekowania komputera uzytkownika
zlosliwym  oprogramowaniem.  Poszczegélne elementy trzech faz, mozna
przyporzadkowa¢ do faz modelu ,,Phishing Kill Chain”. Model ten nie wymaga jednak
realizacji petnego cyklu®, by mozna byto uzna¢ dany atak za zakonczony sukcesem.

Faza przygotowania obejmuje etap przygotowania niezbednej infrastruktury
atakujgcego do przeprowadzenia kampanii phishingowej. W tej fazie konfigurowane sg
serwery pocztowe stluzagce do masowej rozsylki wiadomosci phishingowych,
zawierajacych odnosnik do witryny internetowej. Faza ta obejmuje roéwniez
przygotowanie ztosliwych zatacznikow (skrypty wykonywalne, programy przykrywki’©).

Elementy modelu ,,Phishing Kill Chain” wykorzystywane w tej fazie:

8 pPoprzez petny cykle ataku phishingowego (analogicznie jak w przypadku modelu Cyber Kill Chain) nalezy
rozumiec realizacje wszystkich etapdw — od fazy ,,Reconnaissance” do fazy , Action”.
70 program przykrywka — okreélenie stosowane do rodzaju ztosliwego oprogramowania, ktére
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1. targeting,
2. delivery,
3. deceive.

W fazie oczekiwania, potencjalne ofiary otrzymaty wiadomosci (email, poprzez
komunikatory, media spoteczno$ciowe) oraz wykonaty sugerowane w nich dziatania, do
ktoérych mozemy zaliczy¢:

1. Klikniecie w link przekierowujacy do zlosliwej strony (wyludzajgcej dane
logowania do poczty, bankowosci elektronicznej, przechwytujacej
uwierzytelniajace kody SMS),

2. Wpisanie poufnych danych uzytkownika na spreparowanej (phishingowe;j
stronie):

a. danych logowania do serwisu bankowosci elektronicznej (np. pod
pozorem doptaty/zaptaty za ustuge),

b. kodow autoryzujacych wykonanie rzekomej doptaty,

c. danych teleadresowych,

d. numeru PESEL, serii i numeru dokumentow tozsamosci,

e. kodu CVC/CVV™ Kart kredytowe;j,

f. innych danych osobowych identyfikujgcych ofiare.

3. Pobranie i uruchomienie ztosliwego zatagcznika wiadomosci, ktory infekuje stacje
komputerowa ofiary 1 w zaleznoSci od przeznaczenia wykonujacy
zaprogramowane funkcje na stacji ofiary (np. wykradania adresow email,
przechwytywanie nacisnie¢ przyciskow klawiatury).

Elementy modelu ,,Phishing Kill Chain” wykorzystywane w tej fazie:

1. click,
2. surrender.

Faza pozyskania jest ostatnim etapem petnego cyklu zakonczonego sukcesem
ataku. Wiadomos¢ zostata dostarczona, uzytkownik podjat sugerowang akacje¢ (kliknigcie
w odnos$nik, pobrania i zainstalowanie zataczonego ztosliwego oprogramowania). W tej
fazie atakujacy uzyskuja dostep danych uzytkownika.

Elementy modelu ,,Phishing Kill Chain” wykorzystywane w tej fazie:

1. extraction,

71 CVC/CVV — funkcja zabezpieczajaca transakcje kartami ptatniczymi, sktadajaca sie z ciggu trzech cyfr,
majaca na celu ograniczenie oszustw.
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2. action.

Dane pozyskane w wyniku kompromitacji systemu teleinformatycznego
uzytkownika (np. adres email, imi¢ 1 nazwisko, nieautoryzowany i skryty dostep do jego
skrzynki pocztowej), mogg z powodzeniem by¢ wykorzystane do przygotowania innej
infrastruktury teleinformatycznej, stuzacej do dalszych atakow. Faza ta zamyka wiec cykl
1 staje si¢ poczatkiem nowego.

Kazda z wymienionych powyzej faz modelu uproszczonego, posiada swoje
charakterystyczne elementy, ktore muszg by¢ zrealizowane, by obserwowane zdarzenie
okresli¢ jako atak phishingowy. Nie musi to oznacza¢ sukcesu — z punktu widzenia
atakujacych. Dostarczenie wiadomosci email z odno$nikiem prowadzacym do strony
phishingowej jest takim charakterystycznym elementem, jednakze, dopoki uzytkownik
nie kliknie w odnos$nik i nie wpisze swoich danych w falszywy panel logowania, dotad
nie zrealizowat w pelni oczekiwanego przez atakujacych dziatania, atak wigc z ich punktu
widzenie jest uznany za porazke.

Uproszony w stosunku do modelu ,,Phishing Kill Chain” jest uznawany jako opis
fancucha ataku phishingowego w §rodowisku 0s6b zwigzanych z cyberbezpieczenstwem
(pracownicy CSIRT, SOC-6w’? branzowych, np.). Jak wspomniano ,,Cyber Kill Chain”
a wigc 1 bazujacy na nim ,,Phishing Kill Chain” jest kompleksowym opisem ataku od
poczatku do konca, uwzgledniajacy realizacje kolejno po sobie nastgpujacych etapow.

Model MITRE ATT&CK opisuje stosowane techniki ataku (w przypadku
phishingu jedna z trzema subtechnikami), lecz nie wymaga realizacji wszystkich etapow
w ustalonym porzadku. W ataku phishingowym natomiast realizacja danego etapu ataku,
zalezna jest od zakonczonej sukcesem realizacji etapu poprzedniego — dlatego witasnie
model bazujacy na klasycznym ,,Cyber Kill Chain” lepiej odzwierciedla cykl ataku
phishingowego i na nim wiasnie, w dalszej czesci bedzie bazowat opis. Rowniez 0goInos¢
opisu analizy subtechnik nie zapewnia wystarczajacej szczegotowosci do identyfikacji
wszelkich cech ataku niezb¢dnych do zbudowania modelu pozwalajgcego na jego

skuteczng detekcje.

72 50C (ang. Security Operations Centre) — koncepcja Centrum Operacyjnego Cyberbezpieczenstwa,
monitorujgcego stan wydzielonego fragmentu cyberprzestrzeni (sieci), wykrywanie zagrozen, kreowanie
polityki bezpieczenstwa.
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1.4.2 Spam

Opisujac atak phishingowy, nalezy wzig¢ rowniez pod uwage zjawisko okreslane
jako spam. Pod tym pojeciem nalezy rozumie¢ otrzymywanie przez danego uzytkownika
niechcianych lub niepotrzebnych (z jego punktu widzenia) wiadomosci email . Z punktu
widzenia uzytkownika, otrzymywanie wiadomosci typu spam (ze wzglgdu na ich
masowosc) jest szkodliwe i ucigzliwe, jednakze nie stanowi bezposredniego zagrozenia,
tak jak w przypadku wiadomosci phishingowych.

Mianem niechcianych wiadomos$ci mozna okres$li¢, wszystkie otrzymywane przez
uzytkownika wiadomosci typu:

1. informacje o konkursach, loteriach, mozliwych wygranych,

2. oferta ustug dla dorostych,

3. oferty promocyjne, bony, rabaty,

4. ofert reklamowe.

Cechg charakterystyczng spamu jest jego masowo$¢ 1 brak personalizacji
(w odroéznieniu od phishingu) w otrzymywanych wiadomosciach. Ofert promocyjne
i reklamowe czesto przyjmuja charakter tzw. ,,agresywnego marketingu’”, co daje
podstawe do przypuszczen, ze zastosowanie si¢ do przestanej sugestii w danej
wiadomosci, moze przynies¢ zyski nadawcy, niewspotmierne do otrzymywanych przez
odbiorce korzysci, ktorych zazwyczaj brak.

Szkodliwo$¢ spamu objawia si¢ w jego masowym charakterze. Spam moze
powodowac:

a. spowolnienie dziatania serwerow pocztowych z uwagi na koniecznosé

przetworzenia duzej ilosci danych,

b. zwigkszenie zajgtosci przestrzeni dyskowych z uwagi na konicznosé

przechowywania duzej ilosci niechcianych wiadomosci,

C. oOgraniczenie przepustowosci lacz internetowych, z uwagi na konieczno$¢

przesytu pomiedzy serwerami pocztowymi duzego wolumenu danych,

73 Zjawisko to dotyczy wszystkich form komunikacji elektronicznej (np. wiadomosci tekstowe SMS,
komunikatory, wiadomosci rozsytane za pomocg mediéw spotecznosciach, itp.), jednakze z uwagi na
wykorzystanie wiadomosci email jako najpopularniejsza forme, w niniejszej pracy skupiono sie na
niechcianych wiadomosciach rozsytanych wiasnie za pomoca poczty elektronicznej (email).

7% Pod pojeciem agresywnego marketingu nalezy rozumieé, intensywne tresci reklamowe w sposéb
nachalny zachecajgce do zakupu reklamowanego produktu. Forma ta czesto wykorzystywana jest w
reklamach kryptowalut, nieuczciwych platformach transakcyjnych czy suplementow diety.
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d. zwigkszenie naktadu pracy dla oséb zawodowo zajmujacych si¢ obstuga poczty
email, z uwagi na koniecznos$¢ usuwania wiadomosci typu spam lub/i filtrowania
otrzymywanych wiadomosci,

€. naruszenie prywatnosci odbiorcow, poprzez umieszczenie w wiadomosci tresci
obrazliwych, pornograficznych, nieodpowiednich dla dzieci, np.,

f. zwigkszenie kosztow obstugi poczty elektronicznej przez operatoroOw
1 dostawcow ustug (zwigkszenie wolumenu danych na przechowywanie
wiadomosci, zwigkszenie  przepustowosci  laczy, zwigkszenie  mocy
obliczeniowych serweréw pocztowych),

g. Z uwagi na ograniczanie zasi¢gu spamu i eliminacji zagrozenia spamem, poczta
elektroniczna zostala pozbawiona niektérych pierwotnych funkcji (np.
otrzymywania przez nadawce potwierdzen dostarczenia i odczytania wiadomosci
przez odbiorce — funkcjonalnos$¢ ta zostala zastgpiona przez tzw. ,,mechanizm

$ledzacy” i zaadaptowana w wiadomosciach phishingowych).

Srednia dzienna ilo$¢ spamu na $wiecie w mld w okresie
od pazdziernika 2020 do wrze$nia 2021
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Rysunek 22. Srednia dzienna iloé¢ spamu na $wiecie w mld w okresie od pazdziernika 2020 do wrze$nia 2021.

Zrédto: Statista, link: https://www.statista.com/statistics/1270424/daily-spam-volume-global/, dostep:
[15.12.2022].

Spam jako zjawisko starsze niz phishing’® stato si¢ bazg wykorzystywang w procesie

ataku phishingowego w zakresie:

75 Pierwszy odnotowany w historii sieci spam zostat wystany przez Einara Stefferuda 1 maja 1978 roku
(zrédto: Wikipedia, link: https://pl.wikipedia.org/wiki/Spam, dostep: [14.12.2022]).
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a. Technik pozyskiwania odbiorcow — kluczowym elementem obu typow
wiadomosci (spam i phishing) jest rzeczywisty adres email odbiorcy, konieczne
jest wiec jego pozyskanie. Najpopularniejsza metoda pozyskiwania adresow
email jest tzw. Harwester — przeszukiwanie zasobow forow, stron i serwisow
internetowych w poszukiwaniu umieszczonych w ich zasobach adresow poczty
elektronicznej. Roéwnie popularng metodg zbierania adreséw email jest
pozyskiwanie baz wyciekow zawierajacych imi¢ i nazwisko oraz adres email
uzytkownikéw. Obie te techniki zaadoptowane zostaly do procesu ataku
phishingowego.

b. Przygotowania infrastruktury do masowej rozsytki wiadomosci. Rozsytka duzej
ilosci wiadomosci typu spam (Srednia dzienna ilo§¢ spamu na S$wiecie we
wrzesniu 2022 rok wyniosta okoto 2 miliardy wiadomosci [31]), wymaga
odpowiedniej infrastruktury ~ (serwer  pocztowy z  odpowiednim
oprogramowaniem, odpowiednie parametry tgcza internetowego, np.).

c. Wykorzystania elementow inzynierii spotecznej. Niezamawiane i niechciane
oferty reklamowe, przedstawiane sg z wykorzystaniem elementéw manipulacji
I oszustwa w celu zwigkszenia szansy na podjecie przez odbiorce wiadomosci
pozadanej akcji (np. zakupieniu danego produktu). Metody te wykorzystywane sg
masowo w atakach phishingowych w celu przekonania potencjalnej ofiary do
wykonania okreslonych dziatan.

d. Anonimizacji rzeczywistego nadawcy. Podstawg dziatalnosci firm §wiadczacych
uslugi rozsylania wiadomosci typu spam jest anonimowo$¢. Metodg
wykorzystywana przez osoby rozsylajace wiadomo$ci typu spam, jest
wykorzystanie bledow w konfiguracji serwerdw pocztowych (tzw. Open relay’),
co znacznie utrudnia lokalizacj¢ faktycznego nadawcy. Metoda ta zostata

zaadaptowana w phishingu.

1.5 Skuteczno$¢ phishingu

Wynikiem ataku phishingowego moze by¢ powodzenie lub porazka. Za powodzenie
mozna uzna¢ realizacj¢ ostatniej, zakonczonej sukcesem fazy ataku (faza pozyskania).

Scenariusz ataku, moze jednak zawiera¢ inne zatozenia (np. $ledzenie aktywnosci

76 Okreslenie serwera pocztowego, ktérego oprogramowanie nie jest zabezpieczone przed

nieautoryzowanym wykorzystaniem przez osoby niepowotane do wysytki poczty elektronicznej
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uzytkownika, sprawdzenie aktywnos$ci danego konta email), wobec czego nie wszystkie

fazy ataku sg zakladane i realizowane w danym scenariuszu, a CO za tym idzie nie

wszystkie fazy modelu ataku phishingowego muszg by¢ zrealizowane by atak mozna byto

uzna¢ za pomys$lny. Zdarzenia, ktorych wystapienie mozna (w zaleznos$ci od zaktadanego

scenariusza) uzna¢ jako zdarzenia $§wiadczace o powodzeniu ataku phishingowego

(danego etapu), mozna sklasyfikowac jako:

1.
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Skuteczne doreczenie wiadomos$ci phishingowej (wraz z ewentualnymi
zalgcznikami) do koncowego odbiorcy - zdarzenie to obejmuje réwniez proces
przetwarzania wiadomosci przez serwery pocztowe, ktore nie sklasyfikuja danej
wiadomosci jako phishing lub spam.
Otwarcie wiadomosci phishingowej przez uzytkownika - zdarzenie to obejmuje
rowniez skuteczne dorgczanie wiadomosci do koncowego odbiorcy (patrz punkt
1). Scenariusz moze zaklada¢ zbadanie aktywnosci konta uzytkownika i jego
dzialan — wiadomo$¢ phishingowa zawiera wowczas skrypt S$ledzacy
uzytkownika, informujacy atakujacego o fakcie otwarcia (przeczytania)
dostarczonej wiadomosci.
Klikniecie w odnos$nik — zdarzenie to obejmuje réwniez poprzednie punkty
(skuteczne doreczenie i otwarcie wiadomosci). Kliknigcie w dono$nik przenosi
uzytkowni ka do przygotowanej witryny internetowe;.
Podanie danych sugerowanych na odwiedzonej stronie internetowej — ktora —
w zaleznosci od scenariusza ataku — wytudza wrazliwe dane uzytkownika (login,
hasto, kody SMS, numery karty kredytowej), zach¢ca do pobrania
1 zainstalowania okre$lonego oprogramowania (zwykle hostowanego na danej
witrynie) lub przekierowuje uzytkownika do innego miejsca w sieci Internet.
Pobranie i1 zainstalowanie zlosliwego oprogramowania ze strony, do ktorej
prowadzil odnos$nik w otrzymanie wiadomosci email — rowniez zalicza si¢ do
zakonczonego sukcesem ataku phishingowego, nawet w przypadku gdy ztosliwe
oprogramowanie zostalo rozpoznane i zneutralizowane przez mechanizm
antywirusowy (o ile wystepuje) po stronie ofiary. Pobranie i uruchomienie
zto§liwego oprogramowania ze strony, do ktorej prowadzit odnosnik URL jest
sukcesem z powodu:
a. Wiadomo$¢ zostata finalnie dostarczona do uzytkownika koncowego — jezeli
istnial w systemie pocztowym mechanizm antyphishingowy, wiadomos¢

zostala przez niego przepuszczona dale;j.



b. Uzytkownik kliknat zawarty w niej odno$nik — Zaden element wiadomosci nie
wzbudzit podejrzen uzytkownika co do mozliwosci jest ztosliwego charakteru
(wykorzystanie inzynierii spoteczne;j).

c. Uzytkownik pobrat dost¢pne na danej stronie oprogramowanie — systemy
antyphishingowe dostawcy ustug (o ile s3 wdrozone po stronie dostawcy) nie
wykryly, ze dana witryna moze byé ztosliwa’’, uzytkownik wykonat
sugerowane w wiadomosci 1 na stronie polecenia.

d. Uzytkownik uruchomit pobrane oprogramowanie — wykonanie wszystkich
sugerowanych polecen przez ofiare, jest to najbardziej pozadana sytuacja
przez atakujacych, gdyz wszystkie elementy ataku phishingowego zostaty
spetnione i przy braku odpowiedniego oprogramowania antywirusowego,

system ofiary zostanie zainfekowany.

1.6 Swiadomos¢ uzytkownikéw

Czynnikiem sprzyjajacym wickszej skutecznosci ataku phishingowego jest
réwniez staba §wiadomo$¢ wsrdd spoteczenstwa odnosnie tego typu zagrozenia — raport
firmy Proofpoint [32] za 2020r. wykazal, ze 61% ankietowanych umie opisa¢ czym jest
zjawisko phishingu, lecz jednak mniej niz 35% 2z badanej populacji, potrafi
zidentyfikowac¢ réznego rodzaju zagrozenia (rodzajow phishingu), potrafi opisa¢ co to
jest, 1 w jaki sposéb rozpozna¢ podejrzang wiadomo$¢. Badanie przeprowadzono na
obywatelach Stanéw Zjednoczonych, ale z powodzeniem mozna je odnie$s¢ réwniez do
innych krajow 8. Dane te dobitnie ukazujg skale problemu — wigkszo$¢ spoteczenstwa nie
zna zagrozen wystepujacych w sieci Internet.

Podobne badanie przeprowadzone zostalo przez Agencje Badan Rynku 1 Opinii
SW Research, w marcu 2019 roku, na grupie 800 dorostych Polakow, na zlecenie Nest
Bank’®. Z badania wynika, ze 30% Polakéw nie wie czym jest phishing, 32% ma
wrazenie, ze Wie, ale nie jest pewna. Dane te wskazuja, ze pomimo aktywnosci tematyki

phishingu w mediach (Rysunek 23), az 62% ws$rod badanej grupy mogta by nie rozpoznaé

7 Niektérzy producenci przegladarek internetowych, wyposazaja je w moduty weryfikujace czy strona,
pod ktdrg chce przejsé dany uzytkownik nie jest ztosliwa (Zrédto: https://www.dobreprogramy.pl/google-
chrome-ostrzeze-przed-phishingiem-zaproponuje-przejscie-pod-wlasciwy-adres,6628556917528705a)

78 Brak dostepnych badan na temat $wiadomosci spoteczeristwa o zagrozeniach w sieci Internet.

7 https://nestbank.pl/
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ataku, gdyby byli jego celem. Przeklada si¢ to bezposrednio na ciggly wzrost iloSci

atakow.
popularnosac¢ wyszukiwania stowa "phishing" w
poréwnaniu do tematyki medialnej
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Rysunek 23. Popularnos¢ tematyki ataku phishingowego w mediach (kolor czerwony) do kryteriow wyszukiwania
stowa ,,phishing” (kolor niebieski) przez uzytkownikdéw w okresie lipiec 20222 — czerwiec 2023.

Zachowanie uzytkownikow 1 sposob korzystania przez nich z zasobow sieci
Internet moze wplywac na ich podatno$¢ na kierowany przeciwko nim atak phishingowy.
Dominujacym podejsciem do zwalczania phishingu jest wykorzystanie komputeréw do
automatycznego wykrywania ataku bazujac na technicznych wskaznikach phishingu (np.
nieprawidlowy odnosnik URL, nieprawidlowe przekierowanie, adres URL
niepokrywajacy si¢ z adresem domenowym wiadomosci, np.). Drugim podejsciem do
wykrywania i zwalczania ataku phishingowego jest budowanie $wiadomosci
o zagrozeniach wsrod uzytkownikow sieci Internet, ich edukacja i testowanie ich wiedzy.
Podejscie to w literaturze 1 badaniach nad zjawiskiem phishingu jest czgsto pomijane.
Istota §wiadomos$ci o zagrozeniach wérdd uzytkownikow zostala przedstawiona przez
[33] gdzie wykazano, ze pomimo zastosowania automatycznych mechanizmow
wykrywania phishingu, wyswietlania komunikatéw ostrzegawczych, uzytkownicy czgsto
nie rozumieja ich znaczenia, a niespdjne pozycjonowanie tresci w rdéznych
przegladarkach internetowych utrudnia zadanie zidentyfikowania strony phishingowej.
Badania prowadzone przez [34] wskazuja ze 53% ich uczestnikow nadal probowato

zalogowa¢ si¢ do witryny phishingowej nawet po wysSwietleniu ostrzezenia
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informujacego o zagrozeniu. Prowadzony w dalszej czeSci badania eksperyment,
polegajacy na usunigciu szyfrowanego protokolu HTTPS®® i zastagpienie go
nieszyfrowanym NP.8! nie miato wptywu na zachowanie uzytkownikow, ktérzy nadal
chetnie wpisywali poufne dane na niezabezpieczonej stronie. Dodatkowe usunigcie
ikonek informujacych o uwierzytelnieniu potaczenia, zwigkszylo wskaznik
uzytkownikéw wprowadzajacych swoje dane do 97%.

Przeprowadzona w 2021 roku ankieta firmy Tessian [35] wérod pracownikow
biurowych, wskazuje, ze $rednio okoto 20% pracownikéw (w kazdej z badanych grup
wiekowych) klikngto w odnosnik URL w wiadomos$ci phishingowej Wyniki
jednoznacznie wskazuja, ze w roznych grupach wiekowych, pracownicy inaczej
podchodza do kwestii weryfikacji otrzymywanych danych — wymusza to konieczno$¢
dostosowania procesu szkolenia o zagrozeniach w cyberprzestrzeni do konkretnych grup
wiekowych. Ta sama ankieta [35] wskazuje, ze prawie 33% uzytkownikow, bardzo
rzadko lub wcale nie mysli o bezpieczenstwie podczas codziennego korzystania

z komputera i sieci Internet.

Pracowniki klikajgcy w odnosnik URL w wiadoosci
phishingowe;.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
ETAK HENIE B Niewiem HNie wiem co to phishing

Rysunek 24. Pracownicy klikajacy odnosnik URL w wiadomosci phishingowej, opracowanie wtasne na podstawie:
https://www.tessian.com/research/the-psychology-of-human-error/ [dostep: 29.12.2022].

8 HTTPS (ang. Hypertext Transfer Protocol Secure) — szyfrowana wersja protokotu HTTP.
8 HTTP (ang. Hypertext Transfer Protocol) — protokdt przesytania dokumentéw hipertekstowych
wykorzystywany na stronach www.
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Wyniki prowadzonych badan [33] [34] wskazuja, ze pomimo zastosowanych
technicznych $rodkéw w wykrywaniu phishingu 1 ostrzeganiu uzytkownikow
o potencjalnym zagrozeniu, brak skutecznej edukacji, obniza efektywnos$¢ mechanikoéw
obrony przed atakiem. Uzupelnienie mechanizméw detekcji o budowanie §wiadomosci
o zagrozeniach poprawi kompleksowo bezpieczenstwo organizacji i zwiekszy zdolno$¢
do wykrywania symptomow ataku phishingowego.

Budowa §wiadomosci pracownikow celem zwigkszenia poziomu bezpieczenstwa
powinna by¢ procesem cigglym w danej organizacji, z uwagi na cz¢sto zmieniajace si¢
techniki wykorzystywane w atakach phishingowych, gdyz wg raportu [36] 30%
ankietowanych doswiadczyto proby wyludzenia danych, a 43% obawialo si¢, ze padnie
ofiarg phishingu, jednoczesnie duza grupa ankietowanych twierdzita (okoto 80%), ze
potrafi wskaza¢ fatszywa wiadomos¢. Wskazuje to, ze prowadzone kampanie medialne
powoduja wzrost $wiadomosci — szczegolnie wsréd miodszych ankietowanych —

odnos$nie wystepowania zagrozen w sieci Internet.

Ankieta rozpoznwania otrzymania podejrzenej wiaodmosci
SMS lub email

= TAK = NIE Nie wiem
Rysunek 25. Ankieta rozpoznania otrzymania podejrzanej wiadomosci — ,,Czy w czasie pandemii koronawirusa

otrzymates$/ass podejrzany e-mail, SMS badz telefon sktaniajgcy do podjecie dziatan zwigzanych z udostepnieniem
danych?” zrédto: https://krd.pl [dostep: 29.12.2022]

W marcu 2023 roku firma Darktrace zlecita przeprowadzenie badania [27] wsrod
pracownikow Wielkiej Brytanii, Stanach Zjednoczonych, Francji, Niemcy, Australii

1 Holandii odno$nie mozliwos$ci identyfikacji wiadomosci phishingowych.
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1. 79% wdrozonych filtrow antyspamowych blednie sklasyfikowalo wazne
wiadomosci jako niechciane i nie dostarczyto do skrzynek odbiorcow,
2. 70% pracownikow zauwazyto wzrost ilosci wiadomosci phishingowych ,
3. 1 na 3 pracownikow padto w przesztosci ofiarg ataku phishingowego,
4. Pracownicy wskazali na 3 cechy wiadomosci email, ktére zmuszg ich go glebszej
weryfikacji pod katem mozliwego oszustwa:
a. Dbledy, staba znajomos¢ gramatyki (w 61% przypadkow),
b. nieznany nadawca lub nicoczekiwana tres¢ (w 61% przypadkow),
C. prosba o kliknigcie w link lub uruchomienia zalacznika (w 68%

przypadkow).

Dane te wskazuja, ze wérdd pracownikow korporacji migdzynarodowych istnieje
pewien poziom $wiadomosci na temat zagrozen wystepujacych w sieciach
komputerowych, jednakze w dalszym ciggu — wraz z obserwowanym wzrostowym
trendem atakow phishingowych — wielu (w tym rowniez i kluczowych) pracownikow jest
i bedzie ofiarg phishingu. Swiadomos¢ uzytkownikéw wptywa co prawda na podniesienie
poziomu bezpieczenstwa, jednakze w dalszym ciagu, przy braku dostatecznych
technicznych $rodkéw wykrywajacych i blokujacych atak, stanowi istotne zagrozenie dla

bezpieczenstwa danych samych uzytkownikow jak i organizacji, w ktorych pracuja.

Badanie to ujawniatlo réwniez problem, z automatycznymi mechanizmami
dotychczas klasyfikujacymi wiadomosci 1 oznaczajacych ich  jako
podejrzane/niebezpieczne. Duzy procentowy odsetek wiadomosci (79% [27]), ktorym
btednie przypisano ich rzekomo niebezpieczny charakter wskazuje, Ze obecne
mechanizmy nie potrafiag prawidtowo klasyfikowa¢ wiadomosci, lub tez dzialaja na
niewlasciwych wskaznikach / cechach lub zZle sformutowanych zalozeniach.
Przedstawione w ponizszym rozdziale wskazniki, sa konsekwencja zidentyfikowania
technik 1 metod uzywanych przez atakujacych i postuza do opracowania modelu detekcji

phishingu.

V. 7 Problem badawczy oraz teza rozprawy

Przedstawione w niniejszym rozdziale zjawisko phishingu przynosi negatywne skutki
zaro6wno zwyklym uzytkownikom jak i calym firmom. Z tego powodu podjeto szereg

prac zwigzanych z opracowaniem nowych, skutecznych metod detekcji. Wsrod
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najczesciej uzywanych wymieni¢ mozna podejscie oparte na tworzeniu list dostgpowych,
regutach detekcji, wykorzystaniu algorytmow genetycznych czy tez wykorzystanie
uczenia maszynowego. Wszystkie te podejscia zostang szczegdélowe omodwione
w kolejnym rozdziale, z uwzglgdnieniem ich zastosowania oraz wykazaniem ich stabych
stron. Z uwagi na zidentyfikowane wady i stabosci istniejacych podejs¢ wykrywania
phishingu, istnieje potrzeba opracowania metody, ktora bedzie ich pozbawiona. Nowa
metoda musi wigc obejmowac doglebna analize w celu okreslenia czy uzytkownik ma do
czynienia z atakiem phishingowym czy tez nie. W tym celu nalezy zwroci¢ uwage na
mozliwe automatyczne wykrywanie, bez koniecznosci ingerencji czlowieka,
dostosowaniu si¢ modelu do zmian sposobdéw prowadzenia ataku oraz wykrywajacego
cale spektrum technik wykorzystywanych (lub mozliwych do wykorzystania
w przyszioéci) przez atakujacych. Rozpatrywany w niniejszej rozprawie problem
naukowy polega na zaproponowaniu nowej metoda detekcji wiadomosci phishingowych,

obejmujacej nastgpujace elementy:

1. analize porownawczg wiadomosci email (pod katem podobienstwa czasowego,
tematu, tresci, adresow),

2. analiz¢ cech (odpowiednich pol),

3. powtarzalno$¢ schematu,

4. analizg tresci (np. wykrywanie btedow pisowni, bledow jezykowych), w tym
analiz¢ odno$nikow URL w niej zawartych,

5. identyfikacj¢ szantazu, wymuszenia okupu,

6. analize reputacji domen (z odnosnikow URL, domen z adresow email nadawcy,
zwrotnego, np.),

7. wykorzystanie metod data mining do wykrycia nieznanych zalezno$ci
I schematow, oraz wsparcie uczenia maszynowego do rozwigzywania probleméw

data mining podczas analizowania zbioréw danych.

Mozna sformulowaé nastepujaca teze; potaczenie powyzej opisanych sposobow
detekcji pozwoli na wykrywanie wczesniej niestosowanych schematow ataku, uzywanie
nieznanych do tej pory wzorcow — co eliminuje wady klasycznych metod wykrywania
phishingu.
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Rozdziat Il - Analiza metod detekcji phishingu

Rozw¢j oprogramowania powoduje, ze zwigksza si¢ tez coraz bardziej
powierzchnia ataku (wigcej komponentéw, wiecej urzadzen do sprawdzenia
i zabezpieczenia). Im wicksza powierzchnia ataku, tym wiecej narzedzi potrzeba do
skutecznej prewencji i detekcji. Rozbudowane narzedzia prewencji i detekcji powoduja
wiele ucigzliwosci dla uzytkownikow podczas normalnego uzytkowania (wysokie
obcigzenie systemu informatycznego, ponadprzecig¢tne zuzycie pamigci RAM, nadmierne
wykorzystanie procesora co przektada si¢ to na odczuwalny spadek wydajnosci systemu
dla uzytkownika, a i tak nie gwarantuje 100% skutecznosci). Moze rodzi¢ to sktonnosc¢
do wylaczania (czeSciowo lub catkowicie) rozwigzan by przyspieszy¢ dziatanie
komputera i zwigkszy¢ komfort pracy.

Powoli wigc odchodzi si¢ od modelu prewencji do modelu detekcji. S. H. Apandi,
J. Sallim, R. M. Sidek w swojej pracy [37], wykazuja ze, wykrywanie phishingu jest
wazniejsze dla rozwigzania i zrozumienia ataku phishingowego niz modele prewencyjne.
Nie jesteSmy w stanie przewidzie¢ wszystkich powierzchni ataku, przy stale
rozwijajacym si¢ 1 rozbudowujagcym si¢ oprogramowaniu uzytkowym. Dlatego
techniczna detekcja® atakéw staje sie jedna z najwazniejszych elementow
bezpieczenstwa systemow teleinformatycznych.

Obecnie w literaturze (wyszczegolnionej dla kazdej z opisywanych ponizej grup)
wyrézni¢ mozna wiele réznych podejs¢ do problemu technicznego wykrywania ataku
phishingowego. Problemowi temu poswigcono wiele publikacji naukowych i opracowan
technicznych. Omawiane w dostepne;j literaturze metody oscyluja wokot pieciu gtdéwnych
grup:

1.budowie list — biate listy, czarne listy, szare listy (tematyka szeroko opisywana
w pracach np.: [38], [39], [40], [41], [42], [43], [44])),

2.tworzenia regut detekcji na podstawie wczesniej przeprowadzonych i zbadanych
atakow (opisane w pracach np.: [45], [46], [47]),

3.wykorzystanie algorytmow genetycznych do tworzenia i modyfikacji regut detekc;ji

(opisane w pracach np.: [48]),

82 pod pojeciem detekcji technicznej ataku phishingowego nalezy rozumie¢ mozliwo$é automatycznego
(bez ingerencji cztowieka)
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4.wykorzystaniu metod data mining do wykrywania wzorcow ataku phishingowego
I tworzenia na tej podstawie regut detekcji z wykorzystaniem uczenia
maszynowego (opisane w pracach np.: [49], [50], [51]),

5. budowaniu $wiadomosci wsrod uzytkownikow (opisane w pracach np.: [52], [53]).

11.1 Blacklisting, whitelisting, greylisting

Podejscie polegajace na tworzeniu list z ktéorego korzystaja narzedzia
bezpieczenstwa podczas korzystania przez uzytkownika z komputera i pracy w sieci
Internet. Podejscie to jest dobrze opisane w literaturze — opisuja to prace np. Wang, Y.,
Agrawal, R., Choi, B.Y ([38]), A. Jain, B. B. Gupta ( [39]), W. Han, Y. Cao , E. Bertino,
J. Yong ( [40]), P. Prakash; M. Kumar; R. R. Kompella; M. Gupta ( [41]), M. Felegyhazi,
Ch. Kreibich, V. Paxson ( [42]), S. Sheng , B. Wardman, G. Warner, L.F.Cranor, J. Hong,
C. Zhang ( [43], G. Xiang, J. Hong, C. P. Rosé, L. F. Cranor [44]).

Wyrodznia si¢ dwa zasadnicze podejscia w budowaniu list:

a. Whitelist (biata lista) — podejsécie polegajace na stworzeniu listy z dozwolonymi
(tzw. ,,godnymi zaufania”) adresami URL i IP, z ktorymi uzytkownicy danej sieci
lokalnej moga si¢ komunikowaé. Ruch sieciowy do wszystkich pozostatych
adresOw zostaje zablokowany na wyjsciu z Sieci.

b. Blacklist (czarna lista) — podejscie polegajace na stworzeniu listy
z niedozwolonymi adresami URL 1 IP, z ktorymi komunikacja jest niebezpieczna
1uzytkownicy nie powinni korzysta¢ z tych zasobow. Urzadzenia bezpieczenstwa
(np. firewall) moga automatyczni blokowa¢ komunikacje z adresami
wystepujacymi na czarnej liScie. Miarg skutecznosci narzedzia jest czgstotliwosé
aktualizacji oraz wprowadzania r¢cznych zmian przez uzytkownika — co jest
procesem nieefektywnym (47%-83% domen uznanych za phishingowe pojawito
si¢ na czarnych listach w ciggu 12 godzin od wstepnego testu — S. Sheng,
B. Wardman, G. Warner, L.F. Cranor, J. Hong, C. Zhang [43]), wymagajacym
doswiadczenia i konsumujgcym czas zespotu bezpieczenstwa. Z uwagi na
prostot¢ budowania czarnej listy (dodawanie kolejnych wpiséw oznaczajacych
wykryte, niebezpieczne adresy), podejdzie to bylo modyfikowane i wzbogacane
o inne komponenty (warto wspomnie¢ o metodzie PhisNet autorstwa P. Prakash,

M. Kumar, R. R. Kompella, M. Gupta [41], czy o informacjach umieszczanych
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podczas rejestracji domeny autorstwa M. Felegyhazi, Ch. Kreibich, V. Paxson
[42]).

Greylist (szara lista) — metoda ochrony poczty elektronicznej polegajacej na
zastosowaniu mechanizmu odrzucania przy pierwszej probie dostarczenia przez
serwer pocztowy odbiorcy wszystkich wiadomos$ci email, ktorych adresy
nadawcOw nie znajduja si¢ na specjalnej liScie upowaznionych adresow email.
Odrzucenie wiadomosci przy pierwszej probie jej dostarczenia realizowane jest
poprzez zwrocenie serwerowi nadawcy kodu btedu (serii 4xx) oznaczajgcego
tymczasowe problemy z odebraniem danej wiadomosci email. Po otrzymaniu tego
kodu, serwer nadawcy ponawia probe wystania wiadomosci, ktora tym razem jest
przyjeta przez serwer odbiorcy, a adres email dopisany zostaje do listy
dopuszczonych adreséw email. Kolejne wiadomo$ci email z tego samego adresu,
przyjmowane s3 juz bez opdznien. Czas po jakim serwer nadawcy ponownie
przesle dang wiadomos$¢ po otrzymaniu kodu bledu zalezny jest od konfiguracji
danego serwera pocztowego. Technike ta, wykorzystuje si¢ gtownie do eliminacji
spamu [54]. Metoda ta polega na zalozeniu, ze serwery masowo wysylajace
wiadomosci typu spam dziataja tymczasowo w celu uniemozliwienia ich
identyfikacji 1 umieszczeniu w bazie adresOw nadawcow spamu (DNS
Blacklist®). Dziatanie tej metody polega na whasciwosciach protokotu SMTP8*
(wykorzystywanego do przesytania wiadomos$ci email). Protokét SMTP
wykorzystuje dwa rodzaje btedow: tymczasowe (4xx) 1 permanentne (5xx). Btedy
tymczasowe sygnalizowane sg przez serwer odbiorcy w chwili, gdy nie moze on
chwilowo odebra¢ danej wiadomosci (z réznych przyczyn, np.: chwilowa blokada
skrzynki odbiorczej, np.). Btad permanentny oznacza, ze serwer odbiorcy odnowit
przyjecia danej wiadomosci email (np. odbiorg koncowy nie posiada skrzynki
odbiorczej na danym serwerze pocztowym). Otrzymanie btedu tymczasowego
przez serwer nadawczy, powoduje, ze dana wiadomos$¢ jest ponownie przesytana
— serwer nadawczy zapisuje ten blad na liscie zadan do zrealizowania po czasie
ustalonym w jego wewng¢trznej konfiguracji. Serwery shuzace do masowe;j

wysytki wiadomosci typu spam, nie zapisuja odebranego btedu tymczasowego —

8 Baza adreséw wykorzystywanych do rozsytki spamu - DNS Blacklist - dostepna jest pod adresem:
https://www.dnsbl.info/dnsbl-list.php [dostep: 28.12.2022].

84 SMTP (ang. Simple Mail Transfer Protocol) — protokdt komunikacyjny opisujgcy sposdb przekazywania
poczty elektronicznej w sieci Internet. Opis protokotu znajduje sie w dokumencie RFC 5321 (zrddto:
https://www.rfc-editor.org/rfc/rfc5321, [dostep: 28.12.2022]).
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traktuja to jako permanentng odmowg i nie podejmuja proby ponownego

przestania wiadomos$ci i gtownie na tym zatozeniu bazuje technika budowy

szarych list.

Zalety:

1. Skuteczne eliminowanie komunikacji do domen i adresow IP oznaczonych jako
phishingowe, ktore zostaly wczesniej rozpoznane 1 wykorzystane w poprzednich
atakach.

2. Latwos¢ 1 niski koszt implementacji, dostgpne w kazdej klasie urzadzen
sieciowych i bezpieczenstwa.

Wady:

1. Brak odporno$ci na nowy, nieznany wczes$niej adres witryny phishingowej ( [44])
— brak gwarancji, ze wykorzystane do wczesniejszych atakéw adresy IP
i domenowe, zostang ponownie wykorzystane.

2. Brak odpornosci na ataki typu ,,zero-hour”®°.

3. Wysoki odsetek fatszywych trafien [55].

4. Nie jest mozliwe zbudowanie listy zawierajacej wszystkie adresy (IP
I domenowe) witryn phishingowych i serweréw wysylajacych wiadomos$ci —
wymaga to duzych zasobow sprzegtowych 1 zespotu wprowadzajacego
1 weryfikujacego dane.

5. Konieczno$¢ ciaglego aktualizowania list (aktualne listy zapewniaja wicksza
skutecznosc).

6. Wymaganie doswiadczenia w budowaniu list dostgpu (podniesienie kosztow
rozwigzania zwigzane z wymaganiem zatrudnienia odpowiedniego specjalisty).

7. Konieczno$¢ posiadania specjalisty (lub zespotu) odpowiedzialnego za

budowanie i nadzor nad poprawnos$ciag implementacji 1 aktualizacji list — co

przyczynia si¢ do wzrostu kosztow danej organizacji.

8 Zero-hour (inna nazwa to zero-day, O-day) — termin ten definiuje sie jako luke w istniejacych
zabezpieczeniach (ale rowniez w oprogramowaniu czy sprzecie), ktore zostaty wykorzystane przez
atakujgcych, a nie istnieje jeszcze dostepne oprogramowanie naprawcze, lub nie istniata wczesniej wiedza
o wystepowanie tej luki. Atak typu zero-hour to atak wykorzystujgcy nieznang wczesniej luke
w zabezpieczeniach, o ktérej tworca danej aplikacji czy sprzetu nie posiadt wiedzy o jej istnieniu i nie
wytworzona zostata zadna poprawka.
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8. Atakujacy do obejécia zabezpieczen wykorzystujacych metode blacklistingu
wykorzystuja serwery proxy®®, ktore algorytmicznie generuja nowe adresy
domenowe (URL) lub ktoére nawigzuja potaczenie VPN do docelowego serwera
hostujacego domene phishingowa — przy czym adres IP serwera posredniczgcego

nie znajduje¢ si¢ na liscie zakazanych adreséw IP do komunikacji.

11.2 Reguty detekcji

Reguly detekcji to zdefiniowana logika stuzaca do wykrywania anomalii, zdarzen
o charakterze wirusowym, incydentow bezpieczenstwa teleinformatycznego, np.
Detekcja polega na warunkowym poréwnaniu danych do zbadania (weryfikacji) z danymi
zapisanymi w regule — kiedy co najmniej jeden (lub wigcej — w zalezno$ci od konstrukcji
danej reguly) z warunkéw jest spetniony (np. tozsamos$¢ adresow IP, identyczna suma
kontrolna pliku, np.), to uruchamiane s3 zdefiniowane wczes$niej dziatania (np.
wygenerowanie ostrzezenia, lub uruchomienie blokady komunikacji). Problematyka
tworzenia regut zostala opisana przez D. L. Cook, V. K. Gurbani, M. Daniluk ( [45]),
N. M. Shekokar, C. Shah, M. Mahajan, S. Rachh ( [47]). Z kolei podejscie polegajace na
tworzenie regul detekcji na potrzeby uczenia maszynowego opisane zostaly przez
N. Sanglerdsinlapachai, A. Rungsawang ( [46]).

Podejscie do wykrywania ataku phishingowego bazuje na podobienstwie tresci
[47] w otrzymywanych wiadomosciach. Zaktada si¢, ze podobnie jak w przypadku
wiadomos$ci typu spam, wiadomosci phishingowe moga zawiera¢ okreslone
sformutowania, stowa powtarzajace si¢ w roznych wiadomosciach, uzyte w tym samym
kontekscie. Innym podejSciem systemu regutowego jest analiza formatu wiadomosci
email ( [45]), ktorej tres¢ jest instruujgca odbiorce do podjecia okreslonych dziatan.
Formatowanie HTML tresci wiadomosci mozna wykorzysta¢ do ukrycia prawdziwego
adresu odnos$nika URL, regula oparta na analizie porownawcze] moze wykry¢
potencjalny atak.

Zasadnicza wadg podejscia opartego na regutowej analizie tresci jest koniecznos¢
posiadania bazy danych zawierajacej wystepujace stowa kluczowe w zidentyfikowanych

uprzednio wiadomosciach phishingowych. Stowa te musialy by by¢ rowniez zapisane na

8 Serwer proxy (serwer posredniczacy) — serwer wykonujacy odpowiednie operacje w imieniu
uzytkownika, posredniczacy w komunikacji pomiedzy nim a koncowym elementem (innym serwerem,
stacjg uzytkownika, systemem teleinformatycznym, itp.).
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wiele roznych odmian i zastosowan. Reguly detekcji wymagaja réwniez duzej bazy

danych ze zdefiniowanymi warunkami logicznymi. Podej$cie takie wymaga posiadania

szerokiej 1 aktualnej wiedzy eksperckiej z danej dziedziny, co znacznie zwigksza koszt

systemu.
Wady:

1.

88

Brak wykrywania nowych typéw atakow — zdefiniowane warunki regut detekcji
oparte sg na rozpoznanych, wczesniejszych atakach. Wymusza to ciagte, aktywne
poszukiwanie nowych wzorcow ataku.

Brak mozliwos$ci wykrywania wszystkich anomalii i incydentéw za pomoca regut
detekcji — sciste zdefiniowanie warunkow reguly, nie uruchomi dziatan
nieznacznie tylko odbiegajacych od zdefiniowanych warunkéw, pomimo
rozpoznania wigkszosci sktadowych jako niepozadane (ztosliwe).

Trudnos¢ zaprojektowania warunkéw sktadajacych sie z wielu nastgpujacych po
sobie krokéw, odnoszacych si¢ do rdéznych rodzajow danych — incydent
bezpieczenstwa teleinformatycznego moze sktada¢ si¢ z wielu roznych dziatan
(niekoniecznie nastepujacych jedno po drugim, lub nastepujacych w roznych,
nieregularnych odstgpach czasu), co powoduje trudnosci w jego analizie oraz
czgsto uniemozliwia stworzenie wystarczajace] reguly. Zwykle reguly maja
zapisany tylko jeden warunek (lub regularng sekwencje tych samych zdarzen).
Czasochtonnos$¢ tworzenia nowych regut — opracowanie nowej reguly detekcji
zajmuje zwykle 4-8 godzin [56], co wymusza posiadanic wlasnych,
pelnoetatowych inzynierow detekcji, ktoérych zadaniem jest opracowywanie
nowych regut. Konieczno$¢ posiadania odpowiedniego zespotu bezpieczenstwa
teleinformatycznego — wynika to z czasochtonno$ci tworzenia nowych regut
detekcji, konieczno$ci znajomosci topologii sieci danej organizacji celem
wlasciwego wdrozenia na odpowiednim urzadzeniu regut, ich okresowy przeglad
(pod katem wilasciwego dziatania i wykluczenia detekcji typu ,.false positive”
i ,false negative”). Utrzymanie zespotu bezpieczenstwa znacznie podwyzsza
koszty dzialalnos$ci danej organizacji, co moze prowadzi¢ do zastgpienia ich,
darmowym oprogramowaniem, ktorego skuteczno$¢ moze by¢ niewielka
Konieczno$¢ posiadania obszernej bazy warunkéw — rosngce ilosci
poszczegblnych typdéw atakoéw, prowadza do koniecznosci budowania duzej ilosci
regul zawierajacych duze ilo$ci warunkow z podziatem na rdézne systemy,

protokotly sieciowe, np. Obcigzanie systemu (danych wejsciowych) duza iloscig



regul detekcji, prowadzi¢ moze rowniez do znaczacego spadku efektywnosci
takiego systemu i przetwarzanych w nim danych — wymagana jest wowczas
inwestycja w odpowiednio wydajny sprzet, ktéry z uwagi na jego koszt nie
znajduje zastosowania w mniejszych i srednich organizacjach.

6. Brak wystarczajacej ilosci danych do spetnienia warunkow reguty — niektore typy
atakow wymagaja spelnienia wielu réznych dziatan po stronie atakujacego.
Reguty detekcji, ktore zawierajg wiele, nastepujacych po sobie koniecznych do
spetnieniami warunkow logicznych, wymagaja skomplikowanych systemow
detekcji (rozwigzania klasy SIEM + EDR), ktore moga znacznie spowolni¢ prace
uzytkownikéw koncowych (z uwagi na dluzszy czas przetwarzania danych
wejsciowych do organizacji), w zwigzku z czym ograniczane sg do minimalnej
ilosci danych i warunkow logicznych — ktore z Kolei nie potrafia wykryé

wlasciwego niepozadanego zdarzenia.

1.3 Algorytmy genetyczne

Algorytm genetyczny jest komputerowym modelem, ktorego dziatanie oparte jest
na zjawisku ewolucji biologicznej, wykorzystujacej selekcje naturalng. Sa to algorytmy
poszukiwania oparte na zasadach doboru naturalnego oraz dziedzicznosci [57].

Zaproponowany przez autorow pracy [48] mechanizm, wykorzystujacy opisany
wyzej model, jest potaczeniem technologii 1 wiedzy eksperckiej. Algorytmy genetyczne
wykorzystywane sa do wykonywania ,,ewolucji” utworzonych regut, pomagajacych
klasyfikowa¢ i odréznia¢ prawdziwe strony internetowe (odnos$niki URL do nich
prowadzace) od stron, wiadomosci, odnosnikow phishingowych. Reguly detekcji bazuja
na technicznych wskaznikach phishingu, np.:
if

{

URL zawiera adres IP
}
then
{

Oznacz jako phishing

}

0N e W=

Powyzsza prosta reguta moze by¢ zaimplementowana jako element biatej listy

(podejscie opisane powyzej) 1 uruchamiana przy probie nawigzania polaczenia z danym
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odnosnikiem URL przez uzytkownika, lub w trakcie automatycznego skanowania
wiadomosci zawierajacych odnosniki URL. Jako dane wej$ciowe wykorzystywane do
detekcji adresacji IP oznaczonej jako phishingowa, autorzy wykorzystuja dane
historyczne pochodzace od APWG, ktoére bazujg na wiedzy eksperckiej. Adresy IP, ktore
zostaly przez spotecznos¢ ekspertéow APWG oznaczone jako phishingowe,
wykorzystywane sg przez algorytmy genetyczne do stworzenia na podstawie prostych

regul, duzo wigkszej bazy regut filtrujacych, np.:

1. | if

2. | {

3. Odnoénik URL zawiera adres IP 1 adres IP to
209.11.2?2.727

4. |}

5. | then

6. | {

7. Oznacz jako phishing

8. |}

Autorzy opracowania [48] przedstawili przyktadowy chromosom odpowiadajacy

powyzszej regule:

d 1 0 b * * * *

Rysunek 26. Przyktad chromosomu odpowiadajacego regule detekcji. Zrédto: V.Shreeram, M.Suban, P.Shanthi,
K.Manjula — “Anti-phishing detection of phishing attacks using genetic algorithm”.

Kazdy chromosom zawiera osiem gendw z uwagi na konieczno$ci zakodowania
W nim warto$ci adresu IP wystepujacego w regule. Dla uproszczenia autorzy
wykorzystali szesnastkowa®’ reprezentacje adresu IP. W przytoczonym przyktadzie geny
(najmniejszy element niosgcy informacje) odpowiadajg poszczegolnym oktetom adresu
Ipv4%8. Na podstawie mutacji chromosoméw tworzone s3 nowe reguty, ktore dokonaja
filtracji odno$nikéw URL domen uznanych za phishingowe. Celem zastosowania
Algorytmow Genetycznych jest wygenerowanie takiego zestawu regut (bazujac na
danych historycznych), ktore pozwola na wykrycie wszystkich odno$nikow
prowadzanych do witryn phishingowych.

87 W kodzie heksadecymalnym Warto$é genu d1 odpowiada wartosci 209 pierwszego oktetu adresu IP
wystepujgcego w regule zapisanego kodem dziesietnym, wartos¢ genu Ob w kodzie hexadecymalnym
odpowiada wartosci 11 drugiego oktetu adresu IP.

8 |pv4 — adresacja IP wersji 4, zapisywana jest w postaci czterech zestawéw liczb zwanych oktetami, przy
czym kazdy zestaw reprezentuje liczbe 8-bitowg w zakresie od 0 do255.
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W celu uzyskania wysokiej skuteczno$ci dziatania Algorytmu Genetycznego, nalezy
dobra¢ jego odpowiednie parametry:

1. Funkcja oceny — jest to jeden z najwazniejszych parametréw Algorytmow

Genetycznych, w zaproponowanym rozwigzaniu, obliczany jest wynik ogdlny

(czy odnosnik URL pasuje do wstepnie sklasyfikowanych danych):

8
fo = z fl * W; (2.1)
i=1

gdzie:

fo —funkcja oceny

fi— dopasowanie

wi — waga i-tego elementu (dla i=1...8)

Wartosci wag sa podzielone na kategorie wedtug réznych pol w adresie IP
wystepujacych w adresie URL, dlatego wszystkie geny dla danej subdomeny maja
takie same wartosci. Ilo$¢ elementdow we wzorze odpowiada ilosci genow
w chromosomie.

2. Krzyzowanie — konieczno$¢ zastosowanie wielu roznych regut wykrywajacych
prawdopodobienstwo phishingu wymaga by na podstawie wystarczajgco dobrych
regul, powstaly nowe, wykrywajace rd6zne modyfikacje adresu URL Autorzy
rozwigzania poszukuja lokalnych maksimow technika niszowania [58].

3. Mutacja — w wyniku dziatania funkcji oceny i operacji krzyzowania, moze si¢
okazac¢, ze z puli dobrych rozwigzan wyeliminowane zostaly te rozwigzania, ktére
poddane procesowi krzyzowania wygenerowatly by zestaw regul dziatajacych na
nowym typie ataku phishingowego. Autorzy stosuja technike spowolnienia
populacji w celu maksymalizacji w nastgpnym pokoleniu.

Zalety:

1. Wykrywane zmian w odnosnikach URL na podstawie zdefiniowanych regut.

2. Automatyczne tworzenie nowych regul(,,child”) na bazie regut wzorcowych
(,,parent”).

Wady:
1. Metoda skupia si¢ gldwnie na identyfikacji odnosnikéw phishingowych (URL).
2. Nie zawsze jest mozliwe jednoznaczne okreslenie phishingowego charakteru

odnos$nika URL (istnieje wiele réoznych typow odnosnikoéw). Jednoznacznie
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potraktowanie adresu URL obecnego na liscie jako phishingowego, moze

w pewnych przypadkach dawac fatszywie dodatnie wyniki.

1.4 Metody uczenia maszynowego

Problem wykrywania wiadomosci, stron phishingowych moze by¢ potraktowany jako
jeden z zasadniczych problemow eksploracji danych, problem klasyfikacji. Do
rozwiazywania problemow klasyfikacji opracowano szereg algorytmow uczenia
maszynowego. W odniesieniu do klasyfikacji wiadomosci i stron jako phishingowe lub
nie mozna wymieni¢ w szczeg6lnosci nastepujace algorytmy:

a. zaproponowany przez Abdelhamida, Ayesha i Thabtaha model [59], bazujacy na

wykorzystaniu regut klasyfikacyjnych,

b. zaproponowany w pracy [60] model klasyfikacji wiadomosci email,

c. technika bazujaca na maszynie wektoréw nosnych (SVM):

* do wykrywania anomalii (w tym réwniez do wykrywania phishingu)
opisana zostala przez [61],
* mechanizm wykrywania ataku [62]

Data Mining (z ang. Eksploracja danych) jest procesem analitycznym
z wykorzystaniem komputeréw, operujacym na duzych zbiorach danych, ktéry poszukuje
wzorcow, zaleznoSci (wspodlzaleznosci) pomiedzy danymi (zmiennymi). Uzyskuje si¢
w ten sposob wiedze, ktora jest niewidoczna dla cztowieka z uwagi na czasochtonnos¢
obliczen oraz moze by¢ skuteczniejsza niz badanie wzorcow przez cztowieka (A. Aljofey,
Q. Jiang, A. Rasool, H. Chen, W. Liu, Q. Qu, Y. Wang [49], A. K. Jain, B. B. Gupta
[50], D. Sanchez, M.A. Vila, L. Cerda, J.M. Serrano [51]). Wykrywanie phishingu
z uzyciem algorytmu klasyfikatora asocjacyjnego (AC)® jest obiecujaca metoda detekc;i.
Model ten [59] operuje na trzech fazach:

1. wyszukiwanie ukrytych korelacji w dostarczonym zbiorze danych i tworzenie

zestawu regut (CAR — Class Association Rule),

2. klasyfikacja 1 przycinania — procesu redukujgcego ilo$¢ regut w celu

optymalizacji,

3. ocena skutecznosci klasyfikatora operujacego na danych testowych.

8 klasyfikator asocjacyjny (ang. AC - associative classifier) - rodzaj nadzorowanego uczenia modelu, ktéry
uzywa analizy zbioru zmiennych w celu znalezienia wystepujgcych w nim powtarzajacych sie zaleznosci.
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Algorytm klasyfikacji asocjacyjnej tworzy zestaw prostych zasad umozliwiajacych
ich implementacj¢ oraz mozliwo$¢ ich rgcznego dostrojenia przez uzytkownika
koncowego. Dodatkowym atutem stosowania tego podejscia jest znajdywanie przez AC
ukrytych informacji zwykle pomijanych przez klasyczne algorytmy Kklasyfikacji.
Dodatkowe informacje, ktore moga by¢ nadmiarowe, redukowane sg podczas nastgpne;j
fazy, dzieki czemu otrzymuje si¢ dopasowany zestaw regul. Autorzy [59] w swoim
rozwigzaniu opracowali algorytm MCAC (Multiclass Classification based Association
Rule), ktory w odroznieniu od AC generuje niejedng klas¢ na regule, ale tworzy zbior
klas. Algorytm MCAC tworzy reguty dla dzialan uzytkownika, ktére mozna zapisa¢ za
pomocg pigciu kolejnych krokow:

[EEN

. uzytkownik kliknal odno$nik w otrzymanej wiadomosci,

N

. uzytkownik jest przekierowywany do okreslonej witryny (strona jest jednoczes$nie
traktowana jako dane testowe),

3. oprogramowanie osadzone w przegladarce, przetwarza dane (cechy strony) i je

wyodrebnia celem zapisania w ustrukturyzowanej formie,

4. zaimplementowany modut odgaduje typ witryny (prawdziwa, phishingowa) na

podstawie wyuczonych regul,

5. w przypadku sklaryfikowania witryny jako phishingowej, uzytkownik zostanie

o tym poinformowany.

Krokiem pierwszym algorytmu MCAC jest iterowanie po zbiorze danych
treningowych (danych historycznych) w celu identyfikacji, ktore reguly zostaty
znalezione 1 zapisane. Nadmiarowe reguty, ktore nie zawierajg danych treningowych sg
odrzucane. W drugim kroku powstaje klasyfikator zarowno dla pojedynczej reguty jak
i dla wielu. Podobnie jak w przypadku klasycznego algorytmu klasyfikacji asocjacyjnej
ostatnim krokiem jest testowanie i ocena klasyfikatora.

Innym podej$ciem wykorzysujacym uczenie maszynowe jest analiza formatowania
HTML wiadomosci email oraz stron internetowych w poszukiwaniu odnosnikéw URL
I ich analiza w celu stworzenia nowych regut detekcji opartych na wskaznikach (A. K.
Jain, B. B. Gupta [50]). Proponowane rozwigzanie analizuje struktur¢ dokumentu HTML
(Rysunek 27), przeksztalca go w strukture DOM®® i dokonuje ekstrakcji wszystkich

% DOM (ang. Document Object Model) — sposdb reprezentacji ztozonych dokumentéw XML i HTML
w postaci modelu obiektowego, ktory jest niezalezny od platformy sprzetowej (programowej) i jezyka
programowania
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odnosnikow URL, ktdére nastepnie sa grupowane wedle unikalnych dla grupy regut

1 wlasciwosci. Utworzony w ten sposob wektor, poddawany jest klasyfikacji.

Feature
extraction
¢ |
¥ ¥ L4

Feature Feature Feature
extraction extraction extraction

Feature vectors
Classifier

Rysunek 27. Model klasyfikacji odnosnikdw URL wykorzystujacy uczenie maszynowe, bazujacy na modelu DOM,
zrédto: ,,A machine learning based approach for phishing detection using hyperlinks information”, A.K. Jain, B.B.

Gupta

Zaproponowany przez [60] model klasyfikacji wiadomosci email przyjmuje

ustalony zbior cech (ktorych wartosci pobierane sg z kazdej wiadomosci email poddane;

klasyfikacji), bedacy podstawa procesu klasyfikacji. Wybdr cech klasyfikacji dla

wiadomosci phishingowych, moze by¢ trudny z uwagi na duze podobienstwo ataku

phishingowego do zjawiska spamu (np. rozsytka duzej ilosci wiadomosci, podobna

struktura).

Autorzy rozwigzania klasyfikujac wiadomos$ci email oparli si¢ na istniejacych

funkcjach dostgpnych dla wiadomosci email, opisujac je 1 tworzac dla kazdej z funkcji

etykiete klasy:
1. liczba odno$nikow do réznych domen w pojedynczej wiadomosci email,
2. liczba odno$nikoéw do innych domen zawartych w wiadomosci email niz domena,
z ktorej wiadomos¢ pochodzi,
3. liczba odnosnikow zawierajacych adres IP zamiast nazwy domeny,
4. liczba subdomen w odnos$niku (liczba kropek w domenie),
5. liczba odno$nikéw na nieprawidtowy port (inny niz 80% lub 443),

91 W obecnym standardzie komunikacji, przyjmuje sie wykorzystanie protokotu HTTPS i komunikacji na
port 443. Protokdt HTTP (i port komunikacji 80) jest przestarzatym rozwigzaniem, nie zapewniajgcym
bezpieczenstwa w wymianie informacji.
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6. liczba zdj¢¢ jako odnosniki (tacza),

7. mapy obrazu jako odnosniki (lacza),

8. zawartos$¢ znakow spoza zestawu ASCII w adresie URL — niektére znaki i litery
alfabetéw spoza standardowego zestawu znakow ASCII moga swoim wygladem
przypomina¢ standardowe litery, celem ,,optycznego” oszukania uzytkownika

9. rozmiar wiadomosci,

10. kod kraju na podstawie adresu IP odnos$nika zawartego w wiadomosci — statystyki
[19] wskazuja, Zze 60% wiadomosci phishingowych zawiera odnosnik
zlokalizowany tylko w dwoch krajach

Metoda klasyfikacji nie wyklucza jednoczesnego uzycia metod klasyfikacji spamu

(np. greylisting) i innych klasycznych metod, do ograniczenia puli wiadomosci email,
ktore maja zosta¢ poddane metodzie klasyfikacji.

Otrzymywane wiadomosci poddawane sg funkcji oceny, ktéora na podstawie

skuteczno$ci rozroznia trzy klasy: normalne wiadomos$ci email spam i phishing. Funkcja

wykorzystuje zdobyte informacje (zysk informacyjny) zdefiniowane jako:
gain(X,C) := infol - infoxl 2.2)

gdzie:

C —zbidr etykiet danej klasy

X —zbidr cech

infoNP. — funkcja entropii Shannona

infox— warunkowa funkcja entropii, ktérag mozna zdefiniowad réwniez jako:

info, (€)= ) _ P« P(CIY) @3

gdzie:
P(u) — prawdopodobienstwo u, u € X
P(C|u) — prawdopodobierstwo warunkowe C

Zysk informacyjny definiowany jest jako oczekiwana ilo$¢ informacji (zawarta
w danej wiadomosci email), przypisany do danej klasy minus entropia. Entropia
informacji w tym przypadku to wielko$¢ okreslajaca liczbe bitow informacji zawartej
w danej wiadomos$ci. W celu oceny funkcji, by wyeliminowaé przyjmowanie
odmiennych warto$ci (gdyz zysk informacyjny faworyzuje cechy, ktore przyjmuja wiele
réznych wartoéci), autorzy rozwigzania, przyjeli kryterium uszeregowania funkcji

wedtug ich wspotczynnika wzmocnienia informacji zdefiniowanego jako:
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. . gain(X,C)
tio(X,C) := — 2.4
gainratio(X, C) splitinfo(X) (2.4)

gdzie:

splitinfo(X) := —z P(v) *log,P(v) (2.5)
veX

Uzyte przez autoréw dane treningowe pochodzily z Phishery®? oraz udostepnione
przez TREC® i zawieraly 11 000 wiadomosci skalsyfikowanych jako phishingowe,

25000 wiadomogci ham®

oraz 52 000 wiadomos$ci typu spam, poddane zostaly
procesowi normalizacji do przedziatow odpowiednich cech. Autorzy decydowali si¢ na
klasyfikacj¢ wiadomosci email wg trojpodziatu: poprawna wiadomos$¢ (,,non-spam”),
spam oraz phishing. Porownujac klasyfikatory w kazdej z trzech grup uzyskali
doktadno$¢ rzedu 97%, co daje lepsze rezultaty niz klasyfikacja binarna.

W rozwigzaniu zaproponowanym przez [63] wykorzystywana jest polgczona
technika klasyfikacji z uzyciem filtrowania Naiwnego Klasyfikatora Bayes’a wraz
z Lklasycznymi” technikami systemu antyphishingowego (filtrowanie adresow:
whitelisting, blacklisting, greylisting, mechanizmy DKIM®, SPF%, sprawdzanie nazw
DNS). Proponowane podejscie w celu zwigkszenia skuteczno$ci obrony przed
phishingiem, poszczegdlne techniki nalezy potaczy¢ w odpowiednie, nastgpujace po

sobie kroki (rysunek ponizej).

whitelisting SPF / DKIMA greylisting poréwnanie facza Filtr Bayes’a
zdomeng

i

Rysunek 28. Etapy mechanizmu obrony przez phishingiem

9 http: //phishery.internetdefence.net

% http://trec.nist.gov/data/spam.html (za 2007 rok).

9 Ham — wiadomosci email nie sklaryfikowane jako spam, inne okre$lenie to ,,non-spam” lub ,,good mai
% DKIM (ang. DomainKeys Identified Mail) — metoda tgczenia domeny internetowej z adresem email,
zwiekszajgca wiarygodnos¢ wysytanej wiadomosci, zabezpieczajgca przez podszywaniem sie pod innego
nadawce.

% SPF (ang. Sender Policy Framework) — mechanizm zabezpieczajagcy serwery SMTP przed
przyjmowaniem poczty z niedozwolonych Zrédet.

III
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W przedstawionym rozwigzaniu Naiwny Klasyfikator Bayesa zostat podzielony
na trzy segmenty, analizujgce odpowiednio: jedno stowo kluczowe, potaczone ze sobg
dwa stowa kluczowe oraz potaczone z logiczng catos¢, trzy stowa kluczowe. Kazdemu
segmentowi przypisano odpowiednig wartos¢ (1 dla jednego stowa, 2 dla dwoch, 3 dla

trzech polaczonych ze sobg stow).

1-keyword 2-keywords F-keywords

wymnik 1 wynik 2 wynik 3

wartos¢ usredniona

Rysunek 29. Wykorzystanie klasyfikatora Bayesa do wykrywania wiadomosci phishingowej. Zrédto: , Analysis of
Phishing Attacks and Countermeasures” — B. Issac, R. Chiongm S.M. Jacob.

Autorzy powyzszego rozwigzania stwierdzaja, ze w dobie cigglych zmian
1 ewolucji atakow phishingowych, konieczne jest dobre zrozumienie uzywanych przez
atakujacych metod i technik, gdyz poszczegdlne kroki wymagaja dostrojenia wskaznikow
badanych w danym kroku prezentowanej metody.

Wartym uwagi rozwigzaniem wykorzystujacym lasy losowe jest praca [64]
wykorzystujaca techniki drzewa decyzyjnego (lasy losowe) do klasyfikacji wiadomosci
email. Warunkiem wstgpnym zastosowania tej metody jest ekstrakcja danych zawartych
w wiadomos$ci email (odnosniki URL, adresy IP, ilo$¢ odnos$nikow, stowa kluczowe
w tresci wiadomos$ci). Model trenowany byt za pomoca weryfikacji krzyzowej (10-
krotnie) na probkach, z ktorych jedna (z dziesigciu) wyselekcjonowano jako dane
testowe.

Zalety:
1. Wielostopniowa weryfikacja.
2. Skuteczna filtracja spamu.
Wady:
1. Bazowanie na stowach kluczowych.

2. Klasyfikowanie wiadomosci spam jako phishing.
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Technika bazujagca na maszynie wektorow nosnych (SVM) do wykrywania
anomalii (w tym réwniez do wykrywania phishingu) opisana zostala przez [61],
w ktoérej wykorzystano dwie zmienne do wykrywania nietypowych dzialan na
witrynach internetowych:

1. wyswietlana nazwa firmy w nazwie domeny,

2. cechy strukturalne witryny.

Cechy strukturalne witryny (atrybuty konieczne do opisania wektora SVM) autorzy

zdefiniowali jako:

1. nietypowy adres URL,

2. niewlasciwy dla danej domeny adres serwera DNS,

3. nieodpowiedna ilo$¢ kotwic w sekcji <BODY>,

4. niewlasciwy certyfikat SSL (TLS),

5. nietypowe cookies,

6. nietypowe / niewtasciwe zapytanie URL.

Zadaniem klasyfikatora SVM jest rozdzielnie przestrzeni Q (zbiér wektorow) na dwie

Klasy (1, -1) odpowiadajace stronie phishingowe;j i stronie nie-phishingowej.

Q= {x;}iz, (2.6)

gdzie:
Q — przestrzen zbioru wektoréw cech
Xi — m-wymiarowy wektor cech oznaczony jakoy € {1, -1}

Wektor cech tworzony jest na podstawie ekstrahowanych atrybutow witryny

internetowej. Przyktadowo wektor dla cechy kotwic na stronie mozna zdefiniowac¢ jako:

0 A,=0
Cc =< —4;/4, A >0 (2.7)
Af[Aq pozostate

gdzie:

C — wektor cech

A, - liczba kotwic odnosnikéw lokalnych (a href="index.php”)

Af— liczba kotwic odnosnikéw domenowych (<a href="https//example.com)

A, - liczba wszystkich kotwic, przy czym A; + Af < A, gdyz nie wszystkie kotwice odnosnikéw musza by¢
prawidtowe.

Wektor cech przyjmuje wowczas postac:
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x =< (1, C2,C3,..Ch>

Uczenie maszynowe wykorzystujg rowniez autorzy [62] do wykrywania atakow
phishingowych poprzez wykorzystanie aktywnosci uzytkownikéw w sieciach
spotecznosciowych. Wektor ataku poprzez media spoteczno$ciowe jest jednym z typow
ataku phishingowego, polegajacym na przejeciu konta istniejacego uzytkownika lub
stworzeniu wiarygodnego, falszywego profilu i za jego pomoca rozsytanie wiadomosci
zachecajacych do kliknigcia w link, podania danych autoryzujacych, zainstalowania
danego oprogramowania (lub innych dowolnych czynnos$ci, ktorych wykonanie przez
potencjalng ofiare, przyniesie korzys¢ atakujgcym). Ten typ ataku moze by¢ wykrywany
za pomoca technik profilowania behawioralnego®’. Mechanizm wykrywania ataku [62]
opiera si¢ na zbieraniu informacji o czasie potaczen z platforma spotecznosciowa

uzytkownika 1 przeksztalcenie jej w przestrzen cech, a nastepnie wytrenowanie modelu

SVM.

1.7 Wady

Przedstawione powyzej metody detekcji ataku phishingowego posiadaj kilka wad:

1. Brak odpornosci metody na wcigz zmieniajagce si¢ techniki atakujgcych.
Dotychczas rozpoznane wartosci poszczegolnych cech, ktére moga wskazywac
na phishing, moga ulec zmianie (np. wykorzystywana adresacja IP, szybko
zmieniajgce si¢ nazwy domen). Szybkim zmianom podlega tez sama
infrastruktura wykorzystywana do przeprowadzenia ataku (serwery hostujace
strony, serwery DNS, skrypty, wykorzystywane oprogramowanie), filtrowanie
wigc wiadomosci z uwagi na mozliwe w niej do wykrycia znane IoC, jest
nieefektowne a w wyniku szybkich zmian infrastruktury, filtry antyphisingowe
nie beda w stanie zablokowa¢ takiego ataku. Szybkie zmiany infrastruktury
wymagaja w przypadku detekcji opartych na listach, cigglte i szybkie ich
aktualizowanie — co wprowadza znaczne opoznienia (czas pomi¢dzy identyfikacja

nowej infrastruktury, ekstrakcja nowych IoC, dystrybucja wskaznikow,

% Profilowanie behawioralne — analiza wzorcdw zachowan, cech osobowych, w ujeciu sieci
spotecznosciowych analiza wzorca aktywnosci uzytkownikow.
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dostepnoscia administratora, aktualizacja listy a identyfikacja ataku moze siggac
nawet kilkudziesieciu dni).

Brak rozpoznania nowego, nieznanego wczesniej typu ataku lub niewystepujace;j
techniki. Rozwigzania bazujace na wykrywaniu schematu, wykrytych
1 przeanalizowanych wcze$niej atakow, nie s3 w stanie wykry¢ ataku ktérego
cechy nie znajduja si¢ w opisie regut detekcji.

Wykorzystanie legalnych metody i zaufanych zrodet (technika podobna do
wykorzystywanej przez grupy hakerskie metody Lotl). Jako zaufane zrodia
wykorzystywane sa czesto platformy spoteczno$ciowe (fatszywe profile),
darmowe ushugi pocztowe czy rozwigzania chmurowe — jako zrdédlo ataku
wykorzystywana jest wowczas infrastruktura zaufanych operatoréw, do ktorych,
1 z ktérych, systemy bezpieczenstwa zwykle dopuszczaja cato§¢ komunikacji
(W tym otrzymywanie wiadomos$ci email) — blokada okreslonych adresow URL,
IP lub domen mogta by wigza¢ si¢ z niemozliwoscig korzystania z dostepnych
ustug lub wykorzystywanych w danej organizacji rozwigzan.

Konieczno$¢ ponoszenia duzych nakladow administracyjnych 1 ciaglego
pozyskiwania wiedzy o nowych technikach, celem utrzymania $rodowiska

I systemu wykrywania phishingu (patrz: blacklisting, whitelisting).

. Wykorzystanie personalizacji atakow (Spear phishing). Ataki tego typu

poprzedzone sg przeprowadzeniem dokladnego rozpoznania potencjalnej ofiary
(OSINT). Do jego konstrukcji wykorzystuje si¢ zdobyte w ten sposob informacje,
ktore wraz z uzytymi technikami inzynierii spotecznej sa trudne do wykrycia
w przypadku spersonalizowanej wiadomosci Klasyczne metody nie analizuja
tresci wiadomosci, ktoéra moze silnie naklania¢ uzytkownika do wykonania
dziatan, ktore sg dla niego niekorzystne.

Tworzenie wielopoziomowych atakow — kombinacja wielu r6znych technik, tak
by wykorzystanie poszczegdlnych metod nie wyzwalalo uruchomienie
mechanizmow antyphishingowych (np. zablokowanie komunikacji, przeniesienie
wiadomosci do kwarantanny). Istniejagce techniki detekcji phishingu moga
skupiac¢ si¢ na jednym konkretnym aspekcie ataku i nie uwzgledniac jego petnego

obrazu.



Rozdziat Ill — Techniczne i nietechniczne wskazniki phishingu.

Celem rozdzialu jest prezentacja autorskiej listy wskaznikéw phishingu. Lista ta
bedzie wykorzystana do opracowania metod detekcji ataku phishingowego

z wykorzystaniem uczenia maszynowego.

Phishing jako forma oszustwa, wykorzystujgca elementy socjotechniki, celowany
pod konkretng grupe lub dedykowany konkretnej osobie, jest trudy do wykrycia
(wskazuja na to autorzy: [65], [66], [67], [68]), zwlaszcza przez nieSwiadome,
niedo$wiadczone ofiary — na co migdzy innymi wskakuja przytoczone wyniki ankiet [35].
Spopularyzowanie si¢ dostepnosci platform oferujacych ushugi AI®® oferujacych
tworzenie wiarygodnych tresci (np. z wykorzystaniem ChatGTP), taczac w sobie
techniczne aspekty (przejecie sieciowych czy istniejacych stron www w wyniku
wlamania) z inzynierig spoteczng (tres¢ sugerujaca konieczno$¢ podjecia dziatan, czy
wywolujaca poczucie strachu) sprawia, ze phishing jest niezwykle skuteczng metoda
ataku. Badajgc zjawisko phishingu mozna wykazaé wspdlne i czgsto chetnie
wykorzystywane elementy dla atakéw, metody i techniki jakimi postuguja sie, a ktére

mozemy podzieli¢ na dwie grupy:

1. ldentyfikacja po stronie uzytkownika,

2. ldentyfikacja po stronie administratora.

Do pierwszej grupy zalicza si¢ wszystkie te elementy wiadomosci email, ktore zostaty
przestane do skrzynki odbiorczej uzytkownika koncowego (zaktadajac, ze dana
organizacja, dany system pocztowy, nie posiada zadnej wdrozonej funkcjonalnosci ani
mechanizmu detekcji ataku phishingowego). Wiadomosci te nie byty weryfikowane (lub
weryfikowane jedynie w sposdb podstawowy — np. skanowanie zawartosci zalgcznika
pod katem obecnosci ztosliwego oprogramowania), lub po weryfikacji przez mechanizmy
SPF/DKIM (wynik: unknow®), nie znane sa dalsze reguly detekcji. Cechami (ktore
mozna przypisa¢ do jednej z kategorii: techniczne lub nietechniczne) wskazujacymi na

mozliwy atak phishingowy w tego typu wiadomos$ciach moga by¢:

% Pod pojeciem tym nalezy rozumie¢ ogét technik sztucznej inteligencji, metod uczenia maszynowego,
klasyfikacji oraz analizy Big Data

% Wynik unknow jako wynik weryfikacji mechanizméw SPF/DKIM oznacza, ze ww. mechanizmy nie sg
w stanie wtasciwie oceni¢ przetwarzanej wiadomosci, tym samy nie sg w stanie uznac czy nie wystepuje
spoofing nadawcy — jedna z przestanek do uznania wiadomosci email za phishing.
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2 o

10.
11.

12.

13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.

nieprawidlowy odnosnik URL zawarty w wiadomosci,

zlozona nazwa domenowa wraz z subdomenami,

adres IP w odno$niku URL zawartym w wiadomosci,

wykorzystanie serwisOw skracajacych odnosniku URL,

ztosliwy zalacznik, skrypty wykonywalne (VBS/VBA),

grozba w przypadku niepodjecia przez ofiar¢ sugerowanych dziatan
(wskaznik nietechniczny),

nieprawidlowy adres email nadawcy,

niewlasciwy adres nadawcy,

niespojnos¢ nazwy nadawcy (wskaznik nietechniczny),

wykorzystanie nazwy odbiorcy wiadomosci,

wykorzystanie nazwy domenowej jako nazwy uzytkownika w adresie
nadawcy,

automatyczne generowanie nazwy uzytkownika lub domeny w adresie email
nadawcy,

mechanizm $ledzacy w wiadomosci email,

strona wyludzajaca dane (wskaznik techniczny / nietechniczny),
typosquatting / domen udajgce istniejace,

wiek zarejestrowanej domeny,

brak zarejestrowanej domeny, wykorzystanie adresow chmurowych
spoofing instytucji,

btedy jezykowe (wskaznik nietechniczny),

temat otrzymanej wiadomosci,

niespojna szata graficzna (wskaznik nietechniczny),

nietypowe prosby, niespodziewana tres¢ (wskaznik nietechniczny),
niespodziewane zataczniki (wskaznik techniczny/nietechniczny),

uzycie narzedzi programowych do wysytki wiadomosci email,
wykorzystanie tagowania'® wiadomosci przez serwery pocztowe,

rozne tresci osadzone w tej samej wiadomosci.

100 pod pojeciem tagowania wiadomosci email nalezy zrozumieé, nadanie jej przez serwery pocztowe
specyficznego oznaczenia (tag) na podstawie ktdrej jest ona katalogowana, indeksowana, przypisana do
odpowiedniego folderu lub okreslony zostat dla niej poziom zaufania.
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Przedstawione powyzej wskazniki sg wyj$ciowa propozycja, na bazie ktorej, w toku
analiz warto$ci poszczegélnych cech, uksztalttowana zostanie ostateczna lista

wskaznikow, ktore postuzg do zbudowania metody detekcji ataku phishingowego.

Druga grupa wskaznikéw, dotyczy tych wiadomosci email, ktore zostaty zatrzymane
na wejsciu systemu pocztowego danej organizacji i nie zostaly jeszcze przestane do
skrzynki odbiorczej uzytkownika koncowego. Uzytkownicy koncowi moga jedynie
przetwarzac i ocenia¢ wilasne, odebrane przez nich wiadomosci i nie sg w stanie poréwnac
pewnych cech z innymi wiadomosciami. Z tego powodu pordéwnanie podobienstwa
w wielu otrzymywanych wiadomos$ciach email w danej organizacji powinno odbywac si¢
rébwniez na poziomie serwera pocztowego — przed ich ostatecznym przekazaniem do
wlasciwej skrzynki odbiorczej uzytkownika koncowego. Cechami wskazujacymi na

mozliwy atak phishingowy, mozliwymi do wykrycia po stronie administratora moga by¢:

1. identyczna treS¢ przestana ze skompromitowanego konta do wszystkich
uzytkownikéw kont email w danej organizacji, w krotkim okresie,

2. masowa wysytka wiadomosci email z jednego konta,

3. wykorzystanie btgdnej konfiguracji serwera pocztowego do masowej rozsytki

wiadomosci (funkcjonalno$é ,,open relay®%).

Przedstawione powyzej wskazniki, definiujac je jako cechy phishingu, mozna
wykorzysta¢ do detekcji i klasyfikacji phishingu poprzez automatyczng analize (bez
udziatlu czlowieka):

102 wiadomosci email,

a. naglowka

b. rozpoznawanie wzorcoOw w tresci wiadomosci (analiza automatyczna oraz
niektore metody klasyfikacji — np. Naiwny Klasyfikator Bayesa),

c. korelacje z publicznymi bazami danych zawierajacych adresacje IP oraz domen
uzywanych do dystrybucji wiadomosci phishingowych,

d. pordéwnanie z innymi wiadomo$ciami w danej organizacji (podobienstwo cech).

Najwigkszym problemem zwigzanym z analizg naglowkow wiadomosci e-mail,

a wigc wydobywaniu cech mogacych $wiadczy¢ o potencjalnym ataku phishingowym

101 Open Relay — okreslenie serwera pocztowego, ktérego oprogramowanie nie jest zabezpieczone przed
nieautoryzowanym wykorzystaniem przez osoby niepowotane do wysytki poczty elektroniczne;j.

102 Nagtéwek wiadomosci email — dane niewidoczne dla odbiorcy wiadomosci (ukrywany przez klienta
pocztowego), zawierajgca m.in. informacje o rzeczywistym nadawcy, informacje o adresacie, informacje
o sposobie dostarczenia e-maila od nadawcy na serwery pocztowe odbiorcy
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jest mozliwos¢ ich sfatszowania. Atakujacy moze dowolnie skonfigurowac serwer
pocztowy (np. za pomoca dostgpnego w sieci Internet oprogramowania typu ,,0pen
source”). Pewng informacjg w nieprzetworzonym nagtowku wiadomosci jest ostatni
wpis w tancuch pol §ciezki przesytania wiadomosci — gdyz wpis ten pochodzi od serwera
pocztowego, ktory obstluguje docelowego odbiorce wiadomosci. Wszystkie inne
informacje zawarte w tancuchu, moga pochodzi¢ od zafalszowanych (zlosliwych)
serwerOw pocztowych, ktore celowo mogly dokona¢ modyfikacji pol nagtéwka, w celu
ukrycia tozsamosci faktycznego nadawcy (atakujacego). Dostepnos¢ narzedzi do
przeprowadzania zautomatyzowanych atakoéw'®®, powoduje ich wykorzystanie przez
osoby, ktore nie posiadaja specjalistycznej wiedzy na temat konstrukcji wiadomosci
email 1 konfiguracji §rodowiska stuzacego do wysytki wiadomosci i zarzadzania calym
procesem ataku. Powoduje to czgsto btedna, niewtasciwa konfiguracj¢ Srodowiska, w tym
rowniez niewtasciwa modyfikacje pol nagtowka wiadomosci. Wykryte niespdjnosci
i bledy konfiguracyjne zapisane w nagldéwku, moga wowczas zosta¢ wykryte i przypisane

do rozpoznanych cech $wiadczacych o mozliwym ataku phishingowym.

111.1 Opis cech

Wskazujace na phishing cechy, moga by¢ tatwo identyfikowane przez eksperta
podczas analizy otrzymaj wiadomosci. Dane te s3 w formie nieprzetworzonej, pozyskane
bezposrednio z wiadomosci 1 w takiej formie interpretowane przez eksperta, nie nadaja
si¢ jednak do wykorzystania w metodach klasyfikacji danych, realizowanych

automatycznie, bez udzialu cztowieka.

Sposéb ilosciowej oceny cech
Zdefiniowane opisy cech wiadomos$ci email, dzigki ktorym mozna dokonac
identyfikacji ataku phishingowego muszg zosta¢ poddane procesowi normalizacji. Proces
normalizacji cech, musi obejmowac kroki:
1. W procesie rozpatrywaé bedzie si¢ jedynie te cechy, ktore mozna analizowaé
W sposéb automatyczny (nie wymagajacy ingerencji cztowieka do ich
rozpoznania i kodowania).

2. Kodowanie numeryczne pozostalych cech po procesie usuwania.

103 Takim narzedziem jest framework Gophish, dostepny publicznie w sieci Internet
(https://getgophish.com/, dostep 13.02.2022r)
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3. Transformacja danych — uwypuklenie tych zmiennych, ktore moga miec
najwigkszy wptyw na proces. W etapie tym nalezy do kodowania wybrac te cechy,
ktorych obecno$¢ ma duzy wpltyw na sukces ataku.

Brak normalizacji powoduje, ze zmienne (cechy) o niskiej wartosci (np. subiektywne

okreslenie podobienstw szaty graficznej) maja wptyw na proces klasyfikacji zaburzajac

jego warto$¢.

Kodowanie
By skutecznie przeprowadzi¢ proces klasyfikacji, na podstawie wykrytych
1 odczytanych cech, konieczne jest zapisanie ich w sposdb mozliwie jednoznaczny i tatwy
w interpretacji. Zdefiniowane cechy wiadomosci email, wyrazane za pomocg wartosci:
1. ,,0” —dla ponizej opisanych przypadkdw:
a. cech wystepuje w badanej probce,
b. cecha nie wskazuje na mozliwo$¢ phishingu,
2. ,,1” —dla ponizej opisanych przypadkdw:
a. cecha wystepuje w wiadomosci email,
b. wartos¢/whasciwo$é wskazuje na jej phishingowy charakter,
3. ,.,null” —dla ponizej opisanych przypadkow:
a. brak cechy,
b. pole nie wystepuje w badanej probee,
c. cecha wystepuje w badanej probce, natomiast jest wartos¢ jest

nieustalona.

Dana cecha identyfikowana w pojedynczej probce, moze przyjac jedynie jedna
z podanych wyzej wartosci, ktore mozemy zapisaé w postaci wektora cech,

przybierajacego postac:

C=fo,r ful n=26 (3.4)

gdzie:
fi —i-ta cecha
n —numer cechy

I11.1.1 Nieprawidtowy odnosnik

Otrzymana wiadomo$¢ zawiera szat¢ graficzng, uklad wiadomosci czy tres¢

pochodzaca od rzeczywistego nadawcy, jednakze jeden z elementdéw jest podmieniony
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(czgsto jest to odnosnik do pobrania dokumentu czy przekierowanie do formularza, gdzie
konieczne podanie jest wrazliwych danych, np. danych logowania si¢ do systemu
elektronicznego). Adres URL zwykle kieruje uzytkownika na zasob sieciowy posiadajacy
zupeknie inny adres niz wynika to z tre$ci wiadomosci lub adresu email nadawcy

104y Jezeli widoczny adres

znajdujacego si¢ w polu ,,0d” (cze¢$s¢ domenowa adresu
nadawcy (pole ,,0d”) jest zafalszowany za pomoca techniki zwanej spoofingiem adresu
email, fatszywy odnos$nik URL moze pokrywaé si¢ z adresem domenowym nadawcy
wiadomosci, jednakze adres serwera nadawcy (niewidoczne dla uzytkownika pole
nagtowka wiadomosci) bedzie si¢ roznit. Przyjeta praktyka przez profesjonalne firmy
1 instytucje jest posiadanie wlasnych zasobow sieciowych (roOwniez w rozwigzaniu
chmurowym), na ktérym przechowywane sg wszelkie dokumenty i dane. Przesytane
w korespondencji email odno$niki URL prowadza zwykle do oficjalnych zarejestrowana

na dang firm¢ zasobow (domen internetowych) lub mozliwych do jednoznacznej

identyfikacji jako nalezace do danej firmy.

Tabela 3. Przyktad nieprawidtowego odnosnika URL w wiadomosci email.

ID
L Adres nadawcy% Adresy odno$nikéw Nieprawidtowy odno$nik préb
ki
1. | facebol5@int.pl https://facebook.com https://pl- P-01-
fb.com/business/help/1824726469 | 001
3872254
2. | allegrolocalnie@gmai | https://t.allegro.pl/oferta | https://bit.ly/30ZwC67 P-01-
l.com /fairy-kapsulki-do- 002
zmywarki-platinum-plus-
84-sztuki-

Cecha ta moze postuzy¢ jako wskaznik wiadomosci phishingowej, jezeli:

a) Odnos$nik prowadzi do domeny znaczaco réznej od domen zawartych
W pozostalych odnosnikach URL (pod warunkiem wielu odno$nikow URL
w danej wiadomosci email),

b) Odno$nik prowadzi do domeny réznej niz wynika to z adresu nadawcy, nadawca
nie postuguje si¢ publicznie dostepnym adresem email (np.: @wp.pl, @onet.pl,
@gmail.com),

c) Domena znajduje si¢ bazie serwiséw antyphishingowych (np. PhishTank).

104 Czeé¢ domenowa adresu email (petny adres serwera pocztowego) znajduje sie po znaku ,@”.
105 Widoczny adres nadawcy (pole ,0d”) lub adres IP/domenowy z nagtéwka wiadomosci email (Pole
»,Received”).
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Obserwowane jest rowniez uzycie w wiadomosciach phishingowych skréconego
adresu URL, za pomoca dostepnych serwisow oferujacych skrocenie odno$nika.
Odnosnik taki prowadzi uzytkownika w pierwszej kolejnosci do serwisu skracania
odnos$nikéw, gdzie nastepuje odczyt parametrow odnosnika, a nastgpnie nastepuje
przekierowanie do wlasciwej strony internetowej. Technika czgsto stosowana
w wiadomos$ciach do ukrycia prawdziwego adresu strony phishingowej (uzytkownik

widzi tylko skrocony adres URL).

Mozliwym btedem klasyfikacji, bazujacej na tej cesze jest mozliwos¢
sklasyfikowania wiadomosci jako phishing, jest umieszczenie w prywatnej wiadomosci
odno$nikéw URL prowadzacych do réznych zasobow. Adresy odnosnikéw prowadzity
wiec beda do réznych domen i beda si¢ roznily od adresu domenowego nadawcy
wiadomosci. Wyjatkiem od tej reguly, bedzie wiadomos¢, wystana z serwisu
informacyjnego oferujacego ustugi darmowej poczty email (np. Wirtualna Polska lub
Onet), ktora bedzie zawierata odno$nik do publikacji (artykutu) znajdujacej si¢ w obrebie

tego serwisu — a wiec adresy URL i domenowy adresu email bedg zgodne.

Problemem mogacym dawac nieprawidtowy wynik klasyfikacji wiadomosci jako
phishingu jest umieszczenie wielu odnosnikow URL w pojedynczej wiadomosci email.
Odnos$niki te moga prowadzi¢ do roéznych domen, wowczas ocenie musza zostaé
poddane, wszystkie, ktore zostaly umieszczone w analizowanej wiadomosci. Wsrdd
ogoblnej liczby moga znajdowac si¢ rowniez ztosliwa petla — odnosnik URL pozornie
przekierowujac do bezpiecznego zasobu sieciowego (np. Google Drive), na ktérym

umieszczony zostat kolejny odnos$nik, kierujacy juz do wlasciwego, ztosliwego zasobu.

Analizujac phishingowe odno$niki URL nalezy réwniez mie¢ na uwadze, konstrukcje
samego adresu. Prowadzone badania [69] [70] [71] wykazuja, ze zidentyfikowane jako
phishingowe odnosniki URL wykazuja pewne cechy, rézniace je od cech rzeczywistego
adresu, a tym samym mogace by¢ automatycznie wykryte i sklasyfikowane jako ztosliwe

(bez wczesniejszej znajomosci charakteru odnosnika). Do cech tych naleza:

1. wigksza ilo$¢ kropek rozdzielajacych poszczegolne cztony adresu domenowego
(subdomeny),

2. wigksza ilo$¢ znakow slash (,,/”) w adresie URL,

3. czgstsze wystepowanie okreslonych znakow specjalnych (np. ,,-”, ,,@”, np.),

4. zlozona nazwa domenowa.
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No. of Dot in the URL
Led

URL (#)

Rysunek 30 llo$¢ kropek w adresach URL, zrodto: https://hcis-journal.springeropen.com/articles/10.1186/s13673-
016-0064-3/figures/7

Cechy te, moga jednak ulega¢ zmianie Np. poprzez zastosowanie serwisow
skracajacych odnos$niki, konieczne jest wigc wypracowanie metody analizujacej, ktora

uwzglednia¢ bedzie stosowana przez atakujacych zmiany.

111.1.2 Ztozona nazwa domenowa wraz z subdomenami

Publikowanie list zawierajacych adresy domenowe uznawana za phishingowe
moze okazac¢ si¢ niewystarczajace. Jedng ze strategii stosowanej przez atakujacych jest
uzycie rzeczywiste] nazwy domenowej jako subdomeny w domenie phishingowej, np.
finanse.play.pl.mojserwer.virtual.com.pl (dla rzeczywistej domeny finanse.play.pl).
Uzytkownicy widzac na poczatku dlugiej nazwy domenowej (subdomeny), warto$¢
(nazwe) rzeczywistej domeny, zwykle pomijaja pozostate cztony nazwy domenowe;.

Dlugos$¢ takiego odnosnika zwykle bywa wigksza niz odnosnika URL

prowadzacego do rzeczywistej, nie-phishingowej domeny.

Domena drugiego

protokot stopnia katalog strona
\ \
)\ \ [ I\f |
https://example.com/ info/\page . html}
! |
TLD plik
| J
\ ) !
| Sciezka
domena

Rysunek 31. Elementy sktadowe odnosnika URL.

108



Zgodnie z przeprowadzonymi badaniami [69] adresy domenowe w odnosnikach
URL prowadzace do domen phishingowych zawieraja $rednio wigcej niz 25 znakow
(pomijajac wskazane ponizej dlugosci stalych elementdéw). Samo badanie dtugos¢ czesci
domenowej, moze okazac si¢ rOwniez niewystarczajgca, gdyz atakujacy uzywaja dtugich
adresow URL do zamaskowania, ukrycia cze$ci adresu URL, ktory moglby sugerowad
phishingowy charakter danego odnos$nika URL. W badaniu [69] stwierdzono, ze $rednia
dhugosé legalnego adresu URL wynosi 40 znakow. Srednia dlugosé phishingowego

adresu URL przekracza natomiast 75 znakow.
600
500 -
400

200 -

200

Length of the URL

100 - |i|| i

1 201 401 601 801 1001

URL (#)
Rysunek 32. Dtugos¢ phishingowego adresu URL, zrédto: https://hcis-
journal.springeropen.com/articles/10.1186/s13673-016-0064-3/figures/14

Badania przeprowadzone zostaty na bazie 1200 adresow URL zaklasyfikowanych
jako phishingowe oraz 200 adreséw URL uznanych za rzeczywiste. Baza adresow URL
pochodzita z serwisu phishtank.com.

Atakujacy moze tworzy¢ dowolng warto$¢ odnosnika URL (w tym stosujac
inzynieri¢ spoteczna, wykorzystujac typosquatting do utworzenia pierwszego cztonu
subdomeny. Obliczajac catkowa dlugos¢ odnosnika URL, nalezy z niego wykluczy¢
nastepujace, state elementy:

1. Protokot (NP., HTTPS) — w odnosniku URL zawartym w wiadomos$ci email,
nazwa protokotu zawsze wystepuje (11=4 lub 1:=5),

2. Znaki po nazwie protokotu — ,,://” (12=3),
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3. TLD'® - kazdy odnoénik URL zawiera¢ musi domene najwyzszego rzedu
(standardowo 13=2 lub 13=3 lub 13=4).
Wartos$¢ dtugosci tych statych elementow, nalezy wykluczy¢ z catkowitej dlugosci

odnos$nika URL, zgodnie z ponizszym wzorem:

[ = lC - (ll + lz + l3) (3.5)

gdzie:
| — wyliczona dtugo$é odnosnika URL do analizy,
lc — dtugos¢ catkowita (pierwotna) analizowanego odnosnika URL,
1, I, I3- dtugos¢ statych elementéw

Wskaznikiem, ze dany odno$nik URL moze prowadzi¢ do domeny phishingowe;j
bywa rowniez wykorzystanie w adresie cyfr lub wykorzystanie przez atakujacego
algorytmu DGA,

Zasadniczym problemem w klasyfikacji jest mozliwos¢ umieszczenia
w pojedynczej wiadomosci email wielu odno$nikow URL, prowadzacych do réznych
domen o roéznych dlugosciach i stopniach skomplikowania, lub do dynamicznie
generowanych dokumentéw (np. dokumentow znajdujacych si¢ w rozwigzaniach
chmurowych). Dlugos¢ odnosnika URL dla takich dokumentow (generowanych
automatycznie), zwykle jest znacznie dtuzsza niz srednia wynikajaca z analizy dlugosci
odno$nikéw URL uznawanych za phishingowe.

Kolejnym problemem w klasyfikowaniu dlugosci domeny phishingowej dajace
falszywie negatywne wyniki jest wykorzystanie przez atakujacego serwisu skracajacego
odnosniki (np. TinyURL). Dlugi wowczas odnos$nik prowadzacy do faktycznej domeny

phishingowej, jest skracany 1 nie klasyfikowany jako wskaznik phishingu.

111.1.3 Adres IP w odnos$niku URL zawartym w wiadomosci
Brak zarejestrowanej domeny nie bywa przeszkoda w przygotowaniu kampanii
phishingowej. Uruchomiony serwer C2 (fizyczny lub wirtualny — VPS) dysponujac

przydzielonym adresem IP moze petni¢ taka sama funkcje serwera Command and Control

196 TLD (ang. Top Level Domain) - domena najwyzszego rzedu, jest to cze$é nazwy domenowej danej strony
internetowej, pisana po ostatniej kropce, np. “.com” czy “.pl”. Znajduje sie na szczycie hierarchii w
strukturze systemu nazw domen (DNS).

107 DGA (ang. domain generation algorithm) — algorytm stuzgcy do okresowego generowania duzej liczby
nazw domen, wykorzystywanych przez ztosliwe oprogramowanie do komunikacji z serwerami C2.
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jak serwer, dla ktorego istnieja wpisy w serwerze DNS. Wobec tego, w trakcie
przygotowywania kampanii phishingowej, odno$nik URL zawierat bedzie zamiast adresu
domenowego, adres IP serwera, do ktorego kierowany bedzie uzytkownik.

Mozliwa do wykrycia cechg jest wydobycie z tresci wiadomosci email wszystkich

https://172.10.1.2/order/user/details.html

Rysunek 33. Przyktad adresu IP wewnatrz odnosnika URL.

odnosnikow URL, a nastgpnie sprawdzenie kazdego z niech, czy zawarty jest w nim
prawidtowy adres IP v4. Aby dany wskaznik traktowany byt jako mozliwa do wykrycia
cecha, musza by¢ spelnione warunki:
a. wiadomos$¢ email zawiera co najmniej jednej odnosnik URL w tresci,
b. odnosnik URL zawiera zamiast adresu domenowego dokumentu, do
ktérego prowadzi, adres IP,
c. adres IP zawarty w odnos$niku jest prawidtowym adresem Ipv4 lub 1pv6,
d. adres IP zawarty w odnosniku nie jest adresem lokalnym (127.0.x.x) lub
adresem zastrzezonym,

Mozliwym bledem klasyfikacji jest wykrycie prawidtowego adresu wewnatrz
odnosnika URL w korespondencji wewnetrznej, gdzie uzytkownicy moga przesylaé
sobie adresy do wewngetrznych zasobow (dana organizacja z ro0znych przyczyn nie
wdrozyta wewnetrznego serwera DNS 1 dostepne dla pracownikow zasoby sieciowe

nie s3 osiggalne po nazwie, tylko po wewnetrznym adresie IP).

111.1.4. Wykorzystanie serwisow skracajacych odnosniku URL
Obserwowanym zjawiskiem jest wykorzystanie dostepnych darmowych
hostingdéw [72] pod przygotowanie kampanii phishingowej. Darmowe serwisy czesto
nie umozliwiaja uzytkownikowi podigczenie, posiadanego przez niego adresu
domenowego do zalozonej ustugi hostingowej. Zatozony przez niego serwis zwykle
identyfikowany jest poprzez wybrang przez niego nazwg serwisu (jako subdomena)
w polaczeniu z adresem domenowym providera oferujgcego ustluge darmowego

hostingu, np.:

https://mojanazwa.darmowyhosting.pl
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Tak skonstruowany adres domenowy, moze zosta¢ tatwo zidentyfikowany jako
proba oszustwa (zwlaszcza gdy w kampanii wykorzystano technike spoofingu —
podszycie si¢ pod inng osobe lub instytucj¢). Z tego powodu atakujacy generuja
w serwisach umozliwiajacych wygenerowanie skroconego odnosnika URL (np.
TinyURL lub bit.ly), nowy odnosnik (skrocony), ktorego warto$¢ (nazwa) nie
umozliwi odgadnigcie adresu docelowego. Taki odnos$nik umieszczony jest
w odpowiednio przygotowanej wiadomosci email 1 z wykorzystaniem inzynierii

spotecznej, potencjalna ofiara zachecana jest do kliknigcia w niego.

Tabela 4. Przyktad wykorzystania serwisu skracajgcego odnosniki URL w wiadomosci email.

Wykorzystany D
Lp Odnosnik serwis Rzeczywisty zasdb zdalny e
skracajacy BICRK
1. | https://bit.ly/3p5hxr6# http://ww12 kitanders.com/#45507477 | P-04-
455074775a2191474a14 | bit.ly 5a2191474a14455 001
455

W celu skutecznego wykrywania skroconych odno$nikow URL w analizowane;j
wiadomosci email, konieczne jest posiadanie listy adresow domenowych serwisOw
oferujacych ustugi skracania linkow.

Trudno$cia jest duzy narzut administracyjny w utrzymanie aktualnej listy:

1. usuwanie nieaktywnych, nieistniejacych serwisow,
2. wyszukiwanie i dodawanie nowych.

Cecha f3 przyjmie warto$¢ 1, gdy adres domenowy odnos$nika zawartego w danej
wiadomosci pokrywal si¢ bedzie z adresem domenowym serwisu oferujacego ustuge
skracania linkow. Warto$¢ 0, cecha ta przyjmie w pozostatych przypadkach (domena
odnosnika nie pokrywa si¢ z adresem domenowych skracacza).

Mozliwym btedem klasyfikacji moze by¢ wykorzystanie w prywatnej
korespondencji serwisow skracania linkdw do przestania skroconego odno$nika
zawierajacego wiele réznych wartosci — celem oszczedno$ci miejsca (np. dla klientow

pocztowych urzadzen mobilnych).

111.1.5 Ztosliwy zatgcznik

Tres¢ otrzymanej wiadomosci sugeruje odbiorcy otrzymanie dokumentu (faktury,

umowy, wezwania) w formie zalacznika. Zalacznik zawiera czgsto ztosliwy kod

wykonywalny w postaci macro osadzonego w dokumentach Office lub jest plikiem
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skryptu Visual Basic (VBS, VBA), a ktérego uruchomienie finalnie prowadzi do infekcji
systemu ofiary, cho¢ sam skrypt nie wykonuje innych czynno$ci na stacji ofiary jak
Dropper®®  lub
VBS/VBA w postaci

komunikacja z infrastrukturg atakujagcego (tzw. stager'®).

Najpopularniejsza metodg jest zalgczanie  skryptu
zarchiwizowanego pliku (*.rar, *.zip) udajacego dokument (np. faktura, zawiadomienie

o splacie, pismo urzgdowe).

Wykorzystywanie ztosliwych zalacznikéw w postaci skryptow VBS/VBA,
dolaczanych do wiadomosci email w postaci rzekomych dokumentéw finansowych czy
faktur do optacenia, bylo niezwykle popularne w kampanii kierowanej przeciwko
polskim uzytkownikom sieci Internet w 2018 roku. Skrypty byly zarchiwizowane do
postaci pliku *.RAR celem utrudnienia detekcji przez silniki antywirusowe operatora

ustug email.

110 jest dotaczanie ztosliwego zatacznika w postaci pliku

Mniej popularng metoda
wykonywalnego (exe), ktérego uruchomienie prowadzi do bezposredniej infekcji

komputera uzytkownika.

Tabela 5. Przyktad ztosliwych zatacznikow osadzonych w wiadomosci email.

T
yp' Ocena
zatacznika . s
L Nazwa zatacznika wynikaiac Rzeczywista | Rozpoznane | zagrozenia ID
p- 3 Ztre ;: Y | zawartos¢ zagrozenie'!! (threat prébki
. L. score -ts)
wiadomosci
2. | FAKTURY | DOWODY | pdflub faktury i P-05-
DOSTAWY..000672021.rar | format dowody 001
Office dostawy.exe
3. | NADCHODZACE pdf lub Razy.Generic, P-05-
ZAMOWIENIE format Trojan:MSIL/ 95/100 002
76217800.rar Office Cryptor

108 Dropper (ang. zakraplacz) — rodzaj konia trojariskiego stuzacy do nawigzania facznosci z serwerem
Command and Control, pobrania z niego ztosliwej zawartosSci oraz zainstalowanie ztosliwego
oprogramowania w systemie docelowym. Celem tego typu oprogramowania jest zapewnienie
przetrwania w systemie ofiary i umozliwienie komunikacji z serweremC2.

109 Stager (od and. staging — inscenizacja) — przyjeta w $rodowisku osdb zwigzanych z sektorem
cyberbezpieczennstwa nieformalna nazwa oprogramowania — elementu tancucha infekcji,
przygotowujgcego infekowane $srodowisko pod dziatanie dalszych ztosliwych czesci oprogramowania.

110 Njektdérzy dostawcy ustug email (np. Google czy Microsoft) zaimplementowali w swoich rozwigzaniach
metody blokowania zatacznikéw do wiadomosci email w postaci plikéw wykonywalnych (exe). Zrédto:
https://support.microsoft.com/pl-pl/office/za%C5%82%C4%85czniki-blokowane-w-programie-outlook-
434752e1-02d3-4e90-9124-8b81e49a8519,

111 Analize zto$liwego oprogramowania wykonano za pomocg darmowego narzedzia ,Hybrid Analysis”
dostepnego pod adresem: https://www.hybrid-analysis.com/, za pomocg ,,VirusTotal” dostepnego pod
adresem: https://www.virustotal.com/gui/ oraz oprogramowania antywirusowego systemu Windows 10
(Windows Defender). Odnosniki do wynikéw analiz, znajdujg sie w dodatku A.
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Wykrycie ztosliwego zalacznika, moze nastapi¢ juz na etapie skanowania
zawartos$ci wiadomosci w momencie odebrania jej przez docelowy serwer pocztowy lub
podczas pobierania danego =zatacznika na lokalny dysk przez zainstalowane
oprogramowanie antywirusowe uzytkownika — co zmniejsza mozliwg powierzchnig
ataku. Skanowanie zalgcznikow poczty odbieranej przez dany serwer pocztowy
realizowane jest przewaznie przez zawansowanych technologicznie dostawcow ushug
(np. Google!'?), ktorzy dodatkowo uniemozliwiaja zataczenie do wiadomosci email
plikow wykonywalnych (exe) czy skryptow (VBS/VBA, js, np.) jako najczestszych
no$nikow  zlosliwego kodu. W celu uniemozliwienia wykrycia zlosliwego
oprogramowania w zatagczniku wiadomosci email, stosowana jest wspomniana technika,

polegajaca na zarchiwizowaniu pliku zawierajacego ztosliwy kod (.rar, .zip).

1 dlats >0
fs =10 dlats =0 (3.6)
0 dlaz €@

gdzie:

ts — (ang. Threat score — ocena zagrozenia) — poziom zagrozenia danego oprogramowania dla
bezpieczenstwa systemu operacyjnego.

Z — zatacznik w wiadomosci email,

Poziom zagrozenia tS (ocena zagrozenia) obliczany jest przez oprogramowanie
antywirusowe na bazie sumowania wartosci liczbowych jakie sa przyporzadkowane
poszczegblnym regulom antywirusowym, ktore dane zlosliwe oprogramowanie
wyzwolito [73]. Kazda regula systemu antywirusowego ma przypisang niezerowa
wartosc.

Dostepne rozwigzania antywirusowe pozwalajace na skanowanie zatgcznikow
w wiadomosciach email sg w r6zny sposdb implementowane przez dostawcéw ustug
pocztowych, dlatego by poréwnaé skuteczno$¢ wykrywania ztosliwych zatacznikow
znajdujacych si¢ w danej wiadomosci email, konieczne jest zbudowanie metody

porownawczej. Metoda taka musi wyjasnic:

112 https://support.google.com/mail/answer/6590?hl=pl#zippy=%2Cwiadomo%C5%9Bci-z-
2a%C5%82%C4%85cznikami
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1) Jakg technikg wykrywania dysponuje dane narzgdzie?
2) Jakie jest to narzedzie — jak skonfigurowane, od ktorego producenta pochodzi?
3) W jaki sposob dane narzedzie zostalo zaimplementowane — w jaki sposob, jaka
technika dostarczane sg do niego zatgczniki do skanowania, Jak dostarczanych?
4) W jakim okresie od opublikowania techniki dostarczania zlosliwego
oprogramowania narzedzie potrafi wykry¢ ztosliwy zatacznik?
5) Czy wektor dostarczenia ztosliwego oprogramowania i zasada dziatania
ztosliwego kodu jest znana czy jest to nowa forma ataku?
6) Jaki poziom wyrafinowania technicznego jest po stronie atakujacego?
Réznice sg tez w stosowanej polityce odnosnie mozliwosci przestania przez danego
dostawce ustug poczty elektronicznej, zatacznikow. Niektorzy dostawcy nie wdrozyli
zadnych (lub tylko cze$ciowo) mechanizméw pozwalajacych na sprawdzenie czy
zalgcznik nie zawiera zlosliwej zawartosci, niektdrzy dostawcy wdrozyli natomiast
bardzo zaawansowane mechanizmy — lacznie z regutami YARA!® (np. Google),
pozwalajace na wysoka skuteczno$§¢ w eliminowaniu dystrybuowania zlosliwego

oprogramowania.

Tabela 6. Skutecznos¢ 10 najlepszych rozwigzan antywirusowych, Zzrédto: Malware Protection Test March 2022

Antivirus name Detection Rate Detection Rate Protection Rate False alarm
(Offline) (Online) (Online)
Avast 94.2% 99.5% 99.98% 10
AVG 94.2% 99.5% 99.98% 10
Avira 96.0% 98.7% 99.96% 1
Bitdefender 97.8% 97.8% 99.99% 8
ESET 96.1% 96.1% 99.77% 0
G DATA 98.6% 98.6% 99.99% 59
K7 94.6% 94.6% 99.85% 25
Kaspersky 78.0% 95.4% 99.98% 2
Malwarebytes 77.3% 93.3% 99.75% 7
Avast 94.2% 99.5% 99.98% 10

113 YARA - narzedzie umozliwiajace wyszukiwanie i klasyfikacje plikéw réinego rodzaju w oparciu o
wystepujgce w nich ciggi danych, a w korzystajgc z rozszerzonej funkcjonalnosci réwniez cech pliku. Reguty
YARA mozna interpretowac jako fragment jezyka programowania, dziatajgcego poprzez zdefiniowanie
szeregu zmiennych, zawierajagcych wzorce (ciagi danych) znalezione w prébce ztosliwego
oprogramowania. Jesli niektéore lub wszystkie warunki sg spetnione (w zaleznosci od warunkéw
zdefiniowanych w regule), mozna go wykorzystaé¢ do pomysinej identyfikacji ztosliwego oprogramowania.
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11l.1.6 Grozba (szantaz)

Wykorzystanie inzynierii spolecznej do przeprowadzenia ataku. Wiadomo$¢
email zawiera grozbe publikacji rzekomo kompromitujacych materiatéw odbiorce
wiadomosci. Grozba ta nie zostanie spetniona, pod warunkiem wplaty okupu zwykle
w postaci transakcji krytptowalut. Popularng odmiang tego typu wiadomosci, jest
przestanie wiadomosci email, zawierajacego informacje o rzekomej infekcji komputera
ofiary zto§liwym oprogramowaniem, ktore umozliwito kontrole kamery i za jej pomoca
nagranie kompromitujagcych materiatow o charakterze seksualnym, ktorymi atakujacy
chce szantazowac ofiare i wymusi¢ okup. Tres¢ wiadomos$ci bazuje na zatozeniu, ze
potencjalna ofiara nie jest $wiadoma technik jakimi postuguja sie szantazyscil'?,
wiadomos¢ zawiera adres portfela kryptowaluty do wptacenia okupu. Adres ten zwykle
jest unikalnie wygenerowany dla danej ofiary, dzigki czemu szantazysta moze powigzac

wplate (okup) z adresem email na jaki zostata wystana wiadomos¢.

Tabela 7. Przyktad zawartosci wiadomosci email, zawierajacej grozbe, szantaz.

. Rodzaj ID
Lp. Wykryty ciagg Stowa kluczowe / fazy el || (e
=  zdobytem dostep do
urzadzenia”,
= zapisatem wszystkie
1. | 1HtAVTagjp7dMCrfliPws3fuTHBsy4fKRu dane”, Bitcoin (BTC) P-06-
’ = ,Masz 48 godzin na 001
odpowiedz”,
= ‘film natychmiast
zostanie udostepniony”
= wszystkie dane zostaty
skopiowane”,
=, kontrole nad
urzadzeniem”,
7. E;;:;‘ijll?)xzzOISn206wawfrd3fenkxnmw8 ., moge zniszczyé twoja Bitcoin (BTC) Pc;gg-
reputacje na zawsze”,
= ,masz 50 godzin (nieco
ponad 2 dni”,
= nieréb nic gtupiego”

Charakterystycznymi cechami tego typu wiadomosci sa:

1. brak zalgcznika, 115

114 Ostrzezenia przez wptatg okupu wraz z opisem tej metody szantazu, opisywana byta wielokrotnie, m.in.
przez zesp6t CERT POLSKA (https://www.facebook.com/CERT.Polska/posts/3305743362779364/ ) oraz
na tamach portalu Niebezpiecznik (https://niebezpiecznik.pl/post/masz-przejebane-wiadomosc-ktora-
dzis-otrzymalo-kilka-tysiecy-polakow/, https://niebezpiecznik.pl/post/twoje-konto-zostalo-
zhackowane/)

115 W analizowanej prébce oznaczonej jako ,,P-03-001” wystepowat zatgcznik w postaci pliku tekstowego
(txt), o takiej samej nazwie jak temat wiadomosci, ktérego tres¢ odpowiadata tresci innych wiadomosci
email zawierajgcych grozbe/szantaz.
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2. brak odno$nikéw URL,
3. tre$¢ wiadomosci sugerujaca posiadanie kompromitujacych ofiar¢ materiatow.
Automatycznie do wykrycia cechg, zawartg w wiadomosciach noszacych znamiona
szantazu, jest cigg znakéw odpowiadajacych wartosci portfela BitCoin (jako
najpopularniejszejt® kryptowaluty).
1 dlaze@,ae @ btc=1
fo =30 dlazé& @luba & 0,btc =1 3.7
null dla btc € @

gdzie:
Z — zbior zatgcznikdéw w wiadomosci email,
a — zbiér odnos$nikow URL zawartych w wiadomosci email,
btc — wystepujacy w tresci wiadomosci ciag znakow bedacy adresem portfela kryptowaluty
Bitcoin

By wskaznik ten mozna bylo uzna¢ za cech¢ phishingu, nalezy dodatkowo
réwniez poddaé analizie tre§¢ otrzymanej wiadomosci. Wymienione przyktady fraz dla
analizowanej probki w kolumnie ,,Stowa kluczowe / fazy” zawarte w Tabela 7 moga
stanowi¢ zbior stoéw kluczowych do treningu klasyfikatora (np. Naiwny Klasyfikator
Bayesa), przewidujacego czy otrzymana tre§¢ wiadomosci jest charakterystyczna dla
wiadomos$ci wymuszajacych okup. Opis wskaznika przyjmie wowczas postac:

1 — w sytuacji, gdy tacznie spetnione sg warunki: w tresci wiadomosci wystepuje
prawidlowy adres portfela BitCoin, wiadomo$¢ nie zawiera zadnego zalacznika ani
zadnego odnosnika URL, oraz w wyniku uczenia maszynowego na tresci wiadomosci,

zwrocona klasa wskazuje na szantaz.

0 — w pozostatych przypadkach.

I11.1.7 Nieprawidtowy adres email nadawcy

Nazwa wyswietlana jako nadawca (pole ,,0d”) nie jest tozsama z adresem serwera
wysytajacego dang wiadomos¢. Technika podmiany pola nadawcy na dowolng nazwe
nosi nazwe spoofingu adresu email. Prawidlowy adres IP serwera, z ktorego uzytkownik
otrzymat dang wiadomos¢ — pole ,,Received” znajduje si¢ z nagldéwku wiadomosci.

(patrz: Tabela 8).

116 https://www.forbes.com/advisor/investing/top-10-cryptocurrencies/ [stan na dzier 28.07.2021]
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Tabela 8. Przyktad nieprawidtowego adresu email nadawcy.

Domena
wynikajaca
Lp . z Serwer nadawcy Adres IP domeny IP serwera ID .
widoczneg nadawcy probki
o adresu
nadawcy
1. | wepl .maiI03.news.grupazprmed 111533.17.41.249 141.145.12.175 P-07-
ia.net 001
13.249.75.83 69.164.207.174
> | ompl 6133;11.64[.202- rent.c | 13-249.75.12 P-07-
. | olx.p .ip.linodeusercontent.c 13.249 75.21 002
om 13.249.75.3

Informacje o rzeczywistym nadawcy wiadomos$ci (adres ostatniego serwera
pocztowego przekazujacego wiadomos¢ do serwera pocztowego obstugujacego danego
odbiorce) nie sg widoczne dla uzytkownika korzystajacego zaréwno z klienta pocztowego
(takich jak Microsoft Outlook czy Mozilla Thunderbird) jak i poprzez przegladarke
internetowa (web client). Dane te zapisane s3 w naglowku wiadomosci email, wraz
z innymi danymi, za pomocg ktérych mozna dokona¢ identyfikacji rzeczywistego

nadawcy wiadomosci. Do po6l tych naleza:

a. Pole ,Return-Path” — pole oznaczajace adres faktycznego nadawcy [74],
wstawiane automatycznie przez serwer wysylajacy. Wiadomos$¢ email musi
zawiera¢ co najmniej jedno pole ,,Return-Path”. Pole to mozna zawiera¢ inne dane
niz pole ,,0d” widoczne dla odbiorcy wiadomosci

b. Pole ,,Reply-To” — pole obligatoryjne [75] (minimalna ilo$¢ wystgpien: O,
maksymalna 1lo$¢ wystgpien: 1) zawierajace dane adresu, na ktory ma zostac
przestana odpowiedz na dang wiadomos¢ email. Pole to moze zawiera¢ inne dane

niz pole ,,0d” i pole ,,Return-Path”

Spotykang technika wykorzystujaca wtasciwosci pola ,,Reply-To” do ukrycia dziatan
atakujacych, ktorzy uzyskali nieautoryzowany dostep do dowolnego konta email 1 z niego
prowadzg kampani¢ phishingowa jest dodanie niewielkiej zmiany do adresu email

widocznego w polu ,,0d”.

117 Serwer pocztowy Wirtualnej Polski (poczta.wp.pl) znajduje sie pod innym adresem IP niz serwis
informacyjny (wp.pl)
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Tabela 9. Modyfikacja nieprawidtowego adresu email nadawcy w polu ,,Reply-To”.

i Widoczna wartoéé pola ,0d/From” Wartos¢ pola ,,Reply:To” (niewidoczne dla
odbiorcy)
1. admin@huebubuj.website admin2@huebubuj.website
2. info@poradniasluchu.radom.pl info2@poradniasluchu.radom.pl
3. provident@vipro.pl providentt2@vipro.pl
4, oferty.gdansk@mkbowling.pl oferty.gdansk2@mkbowling.pl

Koszt utrzymania wlasnej domeny i wilasnej infrastruktury hostingowo-pocztoweyj,

koszty administracyjne!

sg dos¢ wysokie w porownaniu do obecnych na rynku ofert
swiadczenia tych ustug przez podmioty zewnetrzne (outsourcing). Z tego powodu —
dywersyfikujac koszty — zaobserwowaé mozna przenoszenie ustug hostingowych
1 poczty do rozwigzan chmurowych. W takim przypadku adresem IP nadawcy
wiadomosci bedzie adres IP ustugi chmurowej — co w przypadku przestania rzeczywistej
wiadomosci z infrastruktury firmowej korzystajacej z takiego rozwigzania moze zostaé
falszywie zakwalifikowane jako phishing. W takim przypadku, proste sprawdzenie
widocznego adresu nadawcy (pole ,,0d”) jest niewystarczajace, nalezy wowczas
sprawdzi¢ za pomoca systemu WHOIS'?® adres IP, na ktory rozwiazuje sic nazwa
domenowa nadawcy, a nastepnie sprawdzi¢ czy rozwigzany adres IP nie nalezy do puli

adresow IP przypisanych danemu rozwigzaniu chmurowemu. Sprawdzenie takie nalezy

stosowa¢ kazdorazowo z powodu:

a. rozwigzania chmurowe maja zwykle zarezerwowang pewng pule adresow IP,
w zalezno$ci od lokalizacji geograficznej serwerowni,
b. rozproszone geograficznie serwery rozwigzania chmurowego moga rozwigzywac

dany adres domenowy na r6zne adresy IP.

Majac na uwadze powyzsze, w celu minimalizacji btedu réznych adresow 1P,
konieczne jest zbadanie czy adresy nalezg (zostaty zarezerwowane, wykupione) do puli
adres6w tego samego operatora. Na potrzeby identyfikacji, czy dane adresy IP znajduja

si¢ w puli tego samego operatora, mozna wykorzysta¢ System autonomiczny (AS od ang.

118 pod pojeciem kosztu administracyjnego dla utrzymania infrastruktury teleinformatycznej, nalezy
rozumieé¢ jako suma czasochtonnos$ci pracy specjalisty/administratora systemu od utrzymania w
sprawnosci dziatania serwerdow (aktualizacje, kopie bezpieczenstwa, poprawki systemowe, codzienne
czynnosci administracyjne), kosztow przechowania kopii zapasowych, kosztéw oprogramowania
dodatkowego, wynagrodzenie administratora, koszty pradu, zapewnienie ciggtosci dziatania, monitoring
parametrow, itp.

119 WHOIS — jeden z protokotéw TCP, dziatajacy na zasadzie pytanie-odpowiedz, stosowany do zapytah
DNS w celu uzyskiwania informacji na wtasciciela danej domeny lub jej adresu IP.
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Autonomous System!??), ktory jest zbiorem adreséw IP znajdujacych sie pod wspolng
kontrolg administracyjng (de facto nalezacg do tego samego operatora). Kazdy operator
posiada unikalny, nadany ASN (ang. Autonomous System Number). Poréwnujac numery
ASN réznych adresow IP, mozna uzyska¢ informacje czy naleza do tego samego
operatora (tej samej puli adresacyjnej), czy do roznych podmiotéw. Ten sam numer ASN,
dla réznych adreséw IP wystepujacych w danej wiadomosci email (np. adres IP
wynikajacy z nazwy domeny adresu nadawcy widniejagcego w polu ,,0d” (,,From™) oraz
adres IP serwera pocztowego — pole ,,Received”), pomimo wyczerpywania cechy
nieprawidlowego adresu nadawcy w stosunku do adreséw serwerdw pocztowych, moze
swiadczy¢ o korzystania z zewngtrznej infrastruktury i tym samym by¢ rzeczywistg

wiadomoscig email.

Realizujac wskazane zatozenia, przed faktycznym procesem klasyfikacji, nalezy
wykluczy¢ ta wilasciwo$¢ 1 nie traktowaé niezgodno$ci adreséw IP (wynikajacych
z domeny adresu nadawcy oraz serwera pocztowego wysylajacego dang wiadomos¢) jako

cechy wiadomosci phishingowe;.

1 dlalIP, # IP, i ASN,, # ASN;

fr= {0 dla IP, = IP, lub (IP, # IP, i ASN, = ASN,) °®

gdzie:

IP, — adres IP nadawcy wynikajacy z adresu email znajdujgcego sie w polu ,,From”,
IPs —adres IP serwera pocztowego nadajgcego dang wiadomos,

ASN, — numer ASN dla adresu IP wynikajgcego z adresu email nadawcy,

ASN; — numer ASN dla adresu IP serwera nadajacego dang wiadomos¢.

111.1.8 Niewtasciwy adres nadawcy

Adres nadawcy widoczny w polu ,,0d” (“From™) zarejestrowany zostat
u dowolnego, publicznego operatora $wiadczacego darmowe ustugi email (np. Google,
Wirtualna Polska, Onet) a szata graficzna i tre$¢ wiadomosci podszywa si¢ pod istniejaca

firm¢ lub organizacje. Profesjonalne firmy, organizacje 1 instytucje posiadaja

120 Definicja, opis i wymagania systemu autonomicznego dostepne s3 w dokumencie RFC 1930
(https://dx.doi.org/10.17487/RFC1930 [dostep: 14.10.2021]).
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zarejestrowane nazwy domen (zwykle zgodne z nazwa jaka sie postuguja'?!) oraz wiasne

systemy pocztowe w obrgbie zarejestrowane]j przestrzeni nazewnicze;j.

Tabela 10. Przyktad niewtasciwego adresu nadawcy.

Lp. | Adres nadawcy Natiia.wca (nazwa'l) wy'nlk.a]qca z L. ID prébki
tresci/szaty graficznej wiadomosci

1. | noreply@olx.pl LIDL P-08-001

2. | kontakt@pomocnadlon.co.pl NETFLIX P-08-002

Cecha ta jest zblizona do cechy ,Nieprawidlowy adres email nadawcy”,
zasadnicza roznicg pomigdzy obiema tymi cechami jest, ze nieprawidlowy adres email
moze by¢ dowolng wartoscig 1 zwykle nie jest powigzany tematycznie z trescig
wiadomos¢ lub wykorzystang szata graficzng. W przypadku niewlasciwego adresu,
rowniez dochodzi do wpisania w polu ,,From”/”’Od” dowolnej wartosci, jednakze
wpisana nazwa koresponduje z tematyka wiadomo§$ci oraz wykorzystang szatg graficzna.
Wykorzystany adres email, zwykle jest ukrywany, gdyz wskazuje na zupehlie inng

domeng niz kojarzona z wyswietlang nazwg uzytkownika.

Czesta praktyka jest uzyskiwanie nieautoryzowanego dostepu do istniejacego
konta email, w wyniku pozostania danych w postaci hasta dostgpu z publikowanych
wyciekow baz danych réznych serwiséw internetowych. Powszechng praktyka wsrod
internautow jest stosowanie takiego samego hasta dostepu do réznych serwisow [76] —
badanie przeprowadzone na internautach amerykanskich w 2021 roku ukazuje, ze ponad
20% badanych uzywa tego samego hasta do wszystkich serwisow online [77]. Pozyskanie
wiec w drodze wycieku, jednego hasta danego uzytkownika stosujgcego to samo hasto
do roznych serwiséw, powoduje mozliwos¢ zalogowania si¢ na jego dane do réznych

ustug 1 postugiwanie si¢ jego tozsamos$cig w sieci Internet.

Cecha mozliwa do wykrycia jest pordwnanie nazwy uzytkownika wystepujace;j

w polu ,,0d”/”’From” do adresu domenowego.

121 wyjatkiem od opisywanej sytuacji moze by¢ fakt przejecie jednej marki przez inng i korzystanie pod
nowa nazwa z istniejgcej infrastruktury teleinformatycznej i nazw domenowych przejetej marki.
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Tabela 11. Réznice domen pocztowy a domen z adresdw email nadawcy.

Domena
Nazwa wynikajaca z
Zawartosé pola ,,0d” ID Prébki | uzytkowni ynaz \:vay Rekord MX12%123
ks uzytkownika
. maill3.mail.schwarz
LIDL < noreply@olx.pl> P-08-001 | LIDL lidl.pl mail1d.mail.schwarz
NETFLIX aspmx.l.google.com
<kontakt@pomocnadlon. | P-08-002 | NETFLIX netflix.com pmx-1.600g'€.cor
aspmx2.googlemail.com
co.pl>
1 dlad, #d,
fo=1{0 dlad, =d, (3.9)
null uU€eEQP
gdzie:

d; — domena wynikajgca z adresu email widocznego w polu ,,0d”,
d; — domena wynikajaca z nazwy uzytkownika wpisanego w widoczne pole ,,0d”,
u — nazwa uzytkownika zawarta w widocznym polu ,,0d”.
111.1.9 Niespdjnos$é nazwy nadawcy

Wyswietlana nazwa nadawcy w polu ,,0d” nie jest spdjna z nazwa nadawcy
wynikajacag z podpisu lub tresci wiadomosci. Bazujac na wiedzy eksperckiej
1 do$wiadczeniu zespotlow CERT/CSIRT za phishingowa wiadomo$¢ email mozna uzna¢
wiadomos$¢, w ktorej widoczna nazwa nadawcy (pole ,,0d”) jest zasadniczo roézna od
nazwy uzytkownika wynikajacej z adresu email czy nazwie znajdujacej si¢

w podpisie/stopce wiadomosci email.

Tabela 12. Przyktad niespdjnosci nazwy nadawcy wiadomosci email.

Nadawca

wynikajacy z . . Podpis nadawcy (w ID

Lp. podpisu lub tresci Wyswietlany Email nadawcy tresci email)'® prébki
wiadomos$ci'?

. P-09-

1. Urzad Skarbowy TravonteVankeuren1996@gmx.com mgr Marzena Fierek 001
. . . . . P-09-

2. Marcin Paluszek admin@huebubuj.website Radostaw Plutecki 002
- , . . P-09-

3. Brak nazwy zdrowie@Ilubelskie.pl Michael J Weirsky. 003

122 Rekord MX - wpis zasobu w systemie nazw domen (DNS), ktéry okreéla serwer pocztowy
odpowiedzialny za przyjmowanie poczty w imieniu adresu domenowego

123 Dane rekordéw MX pozyskane z globalnego systemu WHOIS za pomoca platformy:
https://centralops.net

124 zachowano oryginalng pisownie i formatowanie

125 zachowano oryginalng pisownie i formatowanie
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wiadomosci email, widocznego dla uzytkownika.

Niespdjnos¢ nazwy nadawcy, wystepuje rowniez w konstrukeji samego pola,,0d”

Tabela 13. Przyktad niespéjnosci nazwy nadawcy wiadomosci email

pl>

Widoczna Nazwa uzytkownika
L ” L ID
Lp. Zawartosc pola ,,0d nazwa wynikajaca z adresu L
. . . probki
uzytkownika email
1. | Krzysztof Jarmotowski Krzysztof 123lemen.kopczyn | P-09-
<123lemen.kopczynski@pmplatform.nazwa. | Jarmotowski | ski 004

Mozliwg do wykrycia cechg jest poréwnanie nazwy uzytkownika z nazwg wynikajgca

z adresu email.

gdzie:

1 dlan, #n,
fo =40 dlan,, =n,
0 dlan, €0

nw — widoczna nazwa uzytkownika w polu ,,0d”,
ne — nazwa uzytkownika wynikajgca z adresu email umieszczonego w polu ,,0d”,

(3.10)

Nazwa uzytkownika widniejaca w polu ,,0d”/,,From” moze roéwniez zawieraé

nazwy uzytkownikow, s$wiadczace o wystaniu wiadomos$¢ email z konta bedacego nazwa

funkcjonalng, uzywang w danej organizacji/firmie (np. ,,biuro”). Nazwa ta bedzie roznita

si¢ od nazwy uzytkownika wystepujacego w stopce wiadomosci (uzytkownik

obstugujacy dang skrzynke email, wysytajacy wiadomosé, zwykle podpisze si¢ swoimi

danymi — imig¢ i nazwisko) — nie bedzie to jednak atak phishingowy, ale cz¢$¢ regularne;j

korespondencji email.

Tabela 14. Stowa wykluczone ze sprawdzenia niespdjnosci nazwy z uwagi na ich specjalne znaczenie.

,_
5

Nazwa uzytkownika konta grupowego/funkcyjnego

admin

kontakt

biuro

sklep
123lement§*?®

noreply

powiadomienia

RN NRIWIN e

root

126 Adresy email nie powinny zawieraé polskich znakéw diakrytycznych, stad pisownia stowa ,sprzedaz”,
jako ,sprzedaz”
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W celu wyeliminowania bledu klasyfikacji, polegajacego na uznaniu danej
wiadomosci zawierajacej w nazwie uzytkownika, nazwe¢ funkcyjng (r6zng od nazwy
w stopce/podpisie wiadomosci email), nalezy opracowac liste zawierajacg nazwy kont
funkcyjnych, ktore w sprawdzaniu danej cechy (przed klasyfikacja), nalezy wykluczy¢
ze sprawdzenia. By utrzymac¢ aktualnos$¢ listy, nalezy zapewni¢ mechanizm aktualizacji
uzywanych nazwy kont funkcyjnych.

Kolejnym, mozliwym do wystgpienia btgdem klasyfikacji, jest wykorzystywanie
nazwy uzytkownika ,,noreply” lub ,,powiadomienia” do wysylania powiadomien do
zarejestrowanych uzytkownikow danej platformy lub klientéw korzystajacych z danej
ustugi. W tym przypadku (podobnie jak dla cechy nr 7 — Nieprawidlowy adres email
nadawcy, nalezy poréwnac¢ adresy IP wynikajace z adresu domenowego wystepujacego

w polu ,,0d” a rzeczywistym adresem serwera pocztowego nadajacego dang wiadomos¢.

111.1.10 Wykorzystanie nazwy odbiorcy wiadomosci

Atak phishingowy bazuje na wielu elementach inzynierii spolecznej w celu
skuteczniejszego przekonania potencjalnej ofiary do podjecia okreslonych dziatan.
Jednym z elementéw jest wykorzystanie nazwy (fragmentu) odbiorcy jako cze$¢ lub
cato$¢ nazwy uzytkownika w polu nadawcy (pole ,,0d”) lub jako podrobiony adres email
wystepujacy w tym polu. Atakujacy dysponujg adresem email potencjalnej ofiary (np.
pozyskanym z publicznych wyciekéw baz danych — jednym lub wiecej, w zaleznosci od
aktywnosci uzytkownika w sieci Internet). Badajac aktywnos$¢ danego uzytkownika
mozna spreparowac indywidualny dla niego adres email, ktory zawiera wiele jego

(uzytkownika) elementdw nazewniczych.

Tabela 15. Przyktad wykorzystania nazwy odbiorcy lub jej czesci w wiadomosci phishingowej.

D

Lp. Adres email odbiorcy Adres email nadawcy (widoczny w polu ,,0d”) pr:'Sbki

1. . . P-10-
lukaszkryger.e2ylsl@gmail.com reply@lukaszkryger.e2ylsl.drivefact.org 001

2. . Irk5hmj.8BVYY@Lukaszkryger.e2ylslpp2yrx. P-10-
lukaszkryger.e2ylsl@gmail.com uk.com 002

Mozliwg do wykrycia cechg jest porownanie nazwy uzytkownika lub nazwy
uzytkownika wynikajaca z adresu email widocznym w polu ,,0d” z nazwg uzytkownika

-odbiorcy wiadomosci.
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1 dlan,, #n,
fio =40 dlan,, =n, (3.11)
0 dlan, €0

adzie:
nw — widoczna nazwa uzytkownika lub nazwa w uzytkownika w adresie email w polu,,0d”,
ng — adres email odbiorcy wiadomosci

Nazwa uzytkownika odbiorcy wiadomosci — podobnie jak nazwa uzytkownika
w adresie email widocznym w polu ,,0d”/”From” — moze by¢ zapisana na wiele ré6znych
sposoboéw. Zgodnie z standardem RFC 2821'%" dozwolone sa w adresie email znaki
ASCII (drukowalne, 7 bit). Jednakze wiele wspotczesnych systemow dopuszcza jedynie
niewielkg ilo§¢ znakow ASCII. Réwniez sami administratorzy systemow [78] zwracaja
uwage na problemy zwigzane z uzywaniem wigkszosci znakdow specjalnych w adresie

email. Przyjety obecnie standard, gdzie dozwolonymi znakami specjalnymi, w adresie

2 b

email jest znak kropki — ,,.”, znak podkreslenia dolnego — ,, ” oraz mys$lnik — ,,-”.
Dozwolone sag litery alfabetu lacinskiego oraz cyfry arabskie. Prawidlowa nazwa

uzytkownika w adresie email, zawiera¢ wigc moze wszystkie powyzsze elementy.

111.1.11 Wykorzystanie nazwy domenowej

Technika polegajaca na wykorzystaniu w polu ,,0d” adresu domowego jako
nazwa uzytkownika. Zabieg ten jest stosowany, kiedy atakujacy maja do dyspozycji
atrakcyjny (z punktu widzenia celu ataku) adres domenowy, nie mogg natomiast
wykorzysta¢ (lub nie znajg) zadnego istniejacego w obrgbie danej domeny nazwy
uzytkownika. Dodatkowym aspektem jest postrzeganie przez Internautoéw, niektorych
adresow domenowych jako nazwy wlasne firm, akcji/przedsiewzigcia. Taki adres
funkcjonuje jako marka wiasna firmy lub produktu i jest niejednokrotnie bardziej znana
niz nazwa firmy oferujacej (produkujacej) ten produkt - stad tez wykorzystanie tej metody

przez cyberprzestgpcow.

Tabela 16. Przyktad wykorzystania nazwy domenowej jako nazwy uzytkownika.

Lp. Nazwa uzytkownika Adres email nadawcy (widoczny w polu ,,0d”) ID prébki

1. | doradztwo-bankowe.pl biuro@doradztwo-bankowe.pl P-11-001

127 https://datatracker.ietf.org/doc/html/rfc2821
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Problemem wykorzystania tej cechy jako mozliwego wskaznika ataku
phishingowego jest jednoczesne wykorzystywanie tej metody przez firmy internetowe
budujace dopiero swoja pozycie w sieci Internet. Poczatkujace firmy chetnie korzystajg
z mozliwosci umieszczania nazwy domenowej (ktora czesto jest rowniez

nazwa/logotypem firmy) we wszelkich mozliwych miejscach.

111.1.12 Automatyczne generowanie nazwy uzytkownika lub domeny w adresie email
nadawcy

Jedng z technik, widoczng rowniez podczas masowe] wysylki niechcianych
wiadomosci email (spam), jest maskowanie adresu email nadawcy wiadomosci
(widocznego w polu ,,From”/”0d”)., by nie ujawnia¢ prawdziwych danych atakujacego.
W tym celu — jako jedna z technik — wykorzystywany jest algorytm generujacy
automatycznie adres email. Wygenerowana nazwa moze by¢ na podstawie:

a. listy stow (stownik),

b. okreslonego schematu (pattern),

c. catkowicie dowolna — ograniczenie jedynie na dtugo$¢ nazwy.

Nazwy uzytkownikdw wygenerowane na podstawie okreslonej listy stow, w duzej
mierze pokrywaja si¢ z nazwami kont tworzonymi przez ludzi i na tym etapie nie jest
mozliwe rozroznienie, ktéry adres email opracowany zostat przez czlowieka, a ktory
zostala automatycznie wygenerowany. Wygenerowanie nazwy uzytkownika na
podstawie pewnego schematu, stosuje si¢ glownie w organizacjach, gdzie konta
uzytkownikow zaktadane sag w ramach danego stanowiska pracy lub funkcji, np.:
fup.operator12, fup.operator55.

Cechg charakterystyczng generowania nazw kont uzytkownikéw adreséw email jest
utworzenie catkowicie dowolnej nazwy, ograniczonej jedynie z gory przyjeta iloscia
znakow, przy czym wykorzystuje si¢ do utworzenia nazwy zaréwno litery alfabetu
tacinskiego jak i cyfry arabskie. Na potrzeby doktadniejszego rozréznienia réznych
generowanych nazw, a wiec 1 roznych technik tworzenia nazw uzytkownikéw adresow
mail, przyjeto nastepujace typy nazw:

1. A — nazwa wygenerowana na podstawie listy stow. Atakujacy dysponuja lista

stow, na podstawie ktorej generowana jest nazwa uzytkownika adresu email.

Nazwa moze zawiera¢ pewng liczbe cyfr (np. rozdzielajaca dwa wyrazy).

126



2. B —nazwa wygenerowana na podstawie okreslonego schematu. Atakujacy z gory
okreslaja schemat generowanej nazwy — przykltadowo moze to by¢ dowolna,
pojedyncza litera, nastepujaco po niej kropka, dowolny cigg znakow o okreslonej
dtugosci, zakonczone dowolng cyfra.

3. C—dowolnie wygenerowana nazwa. Atakujacy okreslajg jedynie dlugos$¢ nazwy,
generowanie s3 dowolne nazwy (w zaleznosci od specyfiki algorytmu) sktadajace
si¢ z samych liter (wielkie i mate), liter i cyfr, znakow specjalnych dopuszczonych

do wykorzystania w adresie email.

Tabela 17. Przyktad generowania nazwy uzytkownika w adresie email

Lp. Adres email nadawcy (widoczny w polu ,,FROM” / ,,0d”) Typ nazwy ID prébki
1. .
brcl@gmail.com C P-12-001
2. - .
rp.LiujCxDtc5@mail.4hd1lt272a.com B P-12-002
3. dzbyyzs32wnfcvnviek755y81wma2sb0@j A P-12-003
xexelggddvzzshb4eh8idxmdzw9tb1li.drivefact.org

W sieci Internet dostepne s3 darmowe serwisy*?® umozliwiajace wygenerowanie
nazwy uzytkownika, zgodnie z warunkami poczatkowymi zdefiniowanymi przez danego
uzytkowania. Uzytkownik moze okresli¢ zaroéwno prefix jak i suffix wygenerowanego
adresu email, przy czym poprzez suffix autorzy serwisu rozumieja czes¢ domenowa
adresu email. Ten sposob jest réwniez wykorzystywany przez niektore grupy

cybeprzestepcze do stworzenia adresu email dla fikcyjnej tozsamoscil?®

czesto
uzywanych podczas atakéw phishingowych.

Trudno$cia wykrywania automatycznie wygenerowanej nazwy uzytkownika
adresu email jest niemozno$¢ wiarygodnego rozréznienia wygenerowanej nazwy od
nazwy rzeczywistej, wybranej przez uzytkownika na zasadzie losowosci. Z uwagi na
wcigz rosnacg 1lo$¢ uzytkownikow sieci Internet 1 konieczno$ci utworzenia adresu email
(w zasobach danego operatora, nazwa uzytkownika danej domeny musi by¢ unikalna),
tworzone s3 nazwy uzytkownikoOw zawierajace np. kolejne numery (co mozemy
zaobserwowa¢ podczas generowania nazwy uzytkownika na podstawie okreslonego

schematu), lub stanowi¢ cigg losowo naciskanych klawiszy — co nie jest do odréznienia

od algorytmu losowo generujacego nazwe uzytkownika o okre$lonej dtugosci.

128 np.: https://www.namegenerator.biz/email-name-generator.php
129 np.: https://www.fakenamegenerator.com/
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111.1.13 Mechanizm $ledzacy w wiadomosci email

Mechanizm $ledzacy (tzw. Piksel $ledzacy — nazwa pochodzaca od rozmiaru
grafiki o wymiarze 1 piksela szerokosci i 1 piksela wysokosci) w otrzymanej wiadomosci
email i odczytujacy dziatania uzytkownika, zaadaptowany zostal z kampanii
marketingowych, gdzie tworcy kampanii dazyli do pozyskania wiedzy jaki procent
odbiorcow reklamy odczytat wiadomos¢, jaki procent odczytujacych wiadomos$¢ klikneta
na odnosnik, np. Mechanizm ten wykorzystywany jest przez atakujacych do identyfikacji
potencjalnej ofiary 1 powigzania danego adresu email z adresem IP stacji uzytkownika.
Stosowanie tego mechanizmu w wiadomosciach phishingowych podyktowane jest checia
skupienia si¢ jedynie na tych odbiorach, ktorzy czytaja regularnie otrzymywane
wiadomosci, a odsianiu tych odbiorcow, ktorych konta email sa nieaktywne. Dzialanie
takie jest podyktowane tym, ze wiele bazy danych zawierajacych dane w postaci adresow
email (zwykle pochodzacych z réznego rodzaju wyciekéw, lub sprzedawanych przez
brokerow gromadzacych z réznych zrodel adresy email) moga by¢ nieaktualne,
a wysytanie wiadomosci email (np. w kolejnej iteracji kampanii) na te konta generuja dla

atakujacego koszty.

FAZA1

Infrastruktura
atakujacego

Wygenerowanie URL
z unikalnym
parametraem

Dostarczenie

Wiandmosci Odczyt wiaomosci

_ Wiystanie hitps:/fexample.com/aghdag746e2/a.gif
wiadomiomosei z

generowanym URL

7adanie pobrania
zdalnej zawartosci

Obstuga Zadania
(odczyt parametrow) IP: 1.2.3.4, UA: Mozilla/5.0 (Windows NT 5.1)

Przypisanie
parametrow do

adresu emial

Praba infekcji stacji / Skanowanie portow, eksploitacja, .
dalsze czynnosci

Rysunek 34. Przyktad wykorzystania mechanizmu s$ledzacego w wiadomosci email.
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Dziatanie mechanizmu $ledzacego polega na wygenerowaniu dla danego
odbiorcy wiadomosci na zdalnym serwerze unikalnego zasobu (unikalny odno$nik URL
zawierajacy unikalne ID wiadomosci, np.:
https://example.com/messages/a248hllcd98734jnj3nr928475/banner.qgif) oraz
umieszczenie odnos$nika w tresci wiadomosci, formatowanej jako HTML (uzycie CSS —
ukrycie tresci przed uzytkownikiem). Uzytkownik otrzymujacy taka wiadomosc,
otwierajac ja uruchamia mechanizm pobrania zdalnych elementéw wiadomosci
(przezroczystego elementu graficznego). Uruchomiony skrypt na zdalnym serwerze,
obslugujacy zadanie klienta (uzytkownika, ktory otrzymat dang wiadomos¢), odczytuje
parametry odnosnika, odczytuje parametry zadania (adres IP klienta, USER-AGNET,
np.) i na tej podstawie identyfikuje odbiorce, dokonuje powiazania adresu email
z adresem I[P 1 parametrami stacji uzytkownika (wersja systemu operacyjnego,
przegladarki, np.).

Konstrukcja i uzycie poszczegodlnych etapow techniki mechanizmu §ledzacego
w wiadomo$ci email (przygotowania, oczekiwania na reakcje uzytkownika oraz podjecie
dzialan), jest odzwierciedleniem poszczegdlnych faz ataku phishingowego (patrz:
Rysunek 21). Z tego powodu obecno$¢ mechanizmu $ledzacego, moze silnie wskazywac

na phishingowy charakter wiadomosci.

Tabela 18. Przyktad mechanizmu $ledzacego w wiadomosciach email.

P ID

Lp. | Odnos$nik sledzacy prébki
1. | <imgalt=" P-13-
src="http://technoparks.club/op/1661_md/1/78/1029/56/53288’ 001

width="1px’ height="1px’ style="visibility:hidden’/>
2. | <img src="http://lamisadeloca.site/op/1058 md/1/63/1200/35/1030450" P-13-

width="0" height="0" /> 002
3. | <img src="https://sassold.co.uk/kKERRRUUEWZQGO0URazZkVHOOWahIXWzQ | P-13-
TtkAPtIhCzOTEOIgXR4gBtIRM88hKPglKegALcYIDR” width="1" height="1"> 003

Wykrycie mechanizmu §ledzacego moze by¢ trudne. Wiadomosci tzw.
»agresywnego marketingu” w treSci zawieraja grafike, ktora zwykle znajduje si¢ na
serwerach hostujacych dane multimedialne — a dofaczone sa do wiadomosci email jako
zdalna zawarto$¢ — identycznie jak w przypadku mechanizmu sledzacego (i w ten sposob

réwniez moze by¢ wykorzystywanego do tego celu).
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Mozliwa do wykrycia cecha, jest identyfikacja warto$ci parametrow ,,width”
i ,,height” przypisanych do zdalnej zawartosci. Wartosci tych parametrow ustawione sg
w przypadku mechanizmu $ledzacego na wartosci 0 (zero) — w przypadku notacji HTML,

lub 1px —w przypadku stosowanie kaskadowych arkuszy styli (CSS).

y
fiz = 0 \/a oraz wg,hy > 1 (3.12)

\0 a€e

gdzie:

a —odnosnik do piksela sledczego,

W, — szerokos$é obrazka pobieranego zdanie, wartos¢ szerokosci zawarta w kodzie CSS,
h, - wysoko$¢ obrazka pobieranego zdalnie wartosé wysokosci zawarta w kodzie CSS

111.1.14 Strona wytudzajgca dane

Kampanie phishingowe moga by¢ identyfikowane zar6wno przez zespotly
cyberbezpieczenstwa (CERT/CSIRT) oraz przez zespoty specjalistéw pracujacych na
rzecz producentdéw rozwigzan. W pierwszej fazie ataku phishingowego (faza
przygotowania), atakujacy tworzac infrastrukturg, ktora zostanie wykorzystana do
przeprowadzenia ataku, dokonuja réwniez rejestracji nowej domeny internetowe;j.
W trakcie trwajacej kampanii, w miar¢ przekazywania informacji (post factum) przez
ofiary phishingu do zespotow bezpieczenstwa (czy tez administratorow systemow
teleinformatycznych, instytucji ~ nadzorujacych lub organow Scigania)
o przeprowadzonym skutecznym ataku, pozyskiwane sa wowczas wszelkie wskazniki
kompromitacji (IoC). Jednym z takich wskaznikow jest adres domenowy, pod ktory
kierowany jest uzytkownik (lub adres serwera Command and Control — C2). Adresy te
wykorzystywane sg do tworzenia list (blacklist) domen, do ktorych komunikacje nalezy
blokowaé w sposdb automatyczny, uniemozliwiajac atakujagcemu skuteczne prowadzenie
trzeciej fazy ataku (faza pozyskania). Stworzone reguty przez producentéw rozwigzan
z zakresu cyberbezpieczenstwa sg zwykle automatycznie dystrybuowana wsrod klientow
danego rozwigzania. Jako$¢ detekcji zalezy wigc zard6wno od jako$¢ przygotowanych
regul przez danego producenta, jak i od wiedzy samego producenta na temat danego
ataku. Moze wigc zdarzy¢ si¢ atak, wykrywany przez urzadzania jednego producenta,

a nie wykrywany przez innego. Z tego powodu powstato kilka serwisoOw internetowych
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(np. PhishTank) skupiajacych w sobie spotecznos$¢, ktora analizuje i umieszcza listy

domen uznawanych za phishingowe.

‘-"L‘/ Poczta Polska v *0BE M- - Turors gwed | O et | Bawo rasowes | Praca | Kentpia|

/[ “.__-:._,_. ||_-:.¢:.,._. o= " :::.,::.:”;_:::._ -_.-_“_-_;.,.__.._..,. a

Sxona gidena » VWapdoracs » Siecoenie prosyek - Tracking

Status przesylk

Rysunek 35. Strona udajgca serwis Poczty Polskiej, majgca za zadanie wytudzi¢ dane adresowe i karty ptatnicze;j.
Zrédto: materiaty wtasne.

Strona taka czesto ludzaco przypominajgca serwis bakowy, serwis transakcyjny,
platforme¢ sprzedazowa lub inng aplikacj¢ internetowa do ktorej zwykle prowadzi
odno$nik przestany w odpowiednio spreparowanej wiadomos$ci jaka otrzymata
potencjalna ofiara. Wytudzenia $rodkow pieni¢znych dokonuje si¢ juz za pomoca

rzeczywistych systemow bankowych.

111.1.15 Typosquatting (domen udajace istniejace)

Typosquatting (zwane rowniez jako porywanie URL, ang. URL hijacking) jest
technikg polegajaca na zarejestrowaniu domeny z nazwa zblizong do innej, istniejacej,
popularnej domeny, czgsto wykorzystujac przy tworzeniu nowej nazwy, popularne bledy
popehniane przy recznym wpisywaniu danego adresu internetowego. Wykorzystywane sa
réwniez podobienstwa pomiedzy niektorymi literami i1 cyframi (cyfra zero zamiast malej

litery ,,0”).
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Tabela 19. Przyktad domen phishingowych wykorzystujgcych technike typosquattingu

Domena phisingowa
Domena oryginalna wykorzysujaca technike réznica
typosquattingu

mon.gov.pl mon.gov.pl

cyfra zero zamiast matej litery
»0

nazwa subdomeny identyczna
jak domeny oryginalnej

mOn.g0ov.pl

mon.gov.pl.com

litery ,,r” i,n” zamiast litery

mbank.pl rnbank.pl m”
- novinitie.com cyfra zero zamiast matej litery
novinite.com -
nOvinite.com ,0
dwie litery ,v” zamiast litery
poczta.vv.pl ”
poczta.wp.pl oW
poczta.vp.pl

litera v’ zamiast litery , w”

Mozliwymi do popelienia btedami, podczas wpisywania adresu, a chetnie

wykorzystywanymi do rejestracji domen, sg:
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a.

Literowki, wykorzystanie btgdnie zapisywanych wrazen, np. www.alllegro.pl lub
www.alegro.pl (zamiast wwwe.allegro.pl), czgsto wynikajacych z pospiechu.
Uzytkownicy piszacy szybko i1 nieprecyzyjnie, wykorzystujacy w duzej mierze
oferowang przez edytory tekstu autokorekt¢ (mechanizm nie wystgpujacy
w pasku adresu przegladarki internetowej), stanowig podatng grupe oséb na
padniecie ofiarg ataku wykorzystujacego tego rodzaju technike rejestracji domen
phishingowych.

Przesuniecie kropki po wyrazeniu www, np. wwwwp.pl (zamiast www.wp.pl).
Btedy ortograficzne — uzytkownik nie zna prawidtowej pisowni danej domeny
i wpisuje adresy fonetycznie brzmigcy, np. gogle.pl (zamiast 132leme.pl —
w jezyku polskim dwie litery ,,0” obok siebie, brzmig jako jedna). Spotykang
1 wykorzystywang metoda obrony przez tego typu atakiem na uzytkownikow
(wykorzystujacych blednie zapisany adres istniejacej domeny), jest rejestracja
przez dang firm¢ domen z blednie wpisanymi wariantami jej nazwy
1 przekierowanie z nich uzytkownikow na oryginalng strone.

Inna pisownia niektorych wyrazéw, np. amerykanska wersja wyrazu ,,favorite”
(z ang. Ulubiony) w wersji brytyjskiej zapisywana jest jako ,,favourite” (wyraz
doktadnie 0 tym samym znaczeniu).

Dodanie lub wusuniecie lacznika do nazwy istniejagcej domeny, np.

www.lidIsklep.pl (zamiast www.lidl-sklep.pl).



f. Bledna nazwa domen TLD*°, np. shop.com.pl (zamiast shop.com).

Typosquatting jest czgsto wykorzystywany podczas phishingu jako kolejny element
fancucha ataku. Uzytkownikowi po otrzymaniu wiadomosci 1 kliknigciu przez niego
w spreparowany odnosnik URL serwowana jest witryna, graficznie tudzaco podobna do
innego serwisu (tzw. Typosquatting nasladowczy, udajacy rzeczywista, istniejgca
domeng) — np. systemu platnosci elektronicznych®!. Wykorzystanie zblizonej nazwy
domenowej, tej samej grafiki i uktadu tresci, zastosowanie podobnego mechanizmu
interakcji z uzytkowaniem, zwigksza szanse¢ na skutecznos$¢ ataku. Oprocz opisanego
powyzej nasladowczego ataku, istnieje jeszcze kilka innych rodzajow typosquattingu:

a. Wykorzystanie przynety — oferowanie ushugi cyfrowej po zanizonej cenie, ktora
mozna réwniez naby¢ pod oryginalnym adresem. Ta sama technika
wykorzystywana jest rowniez w falszywych sklepach on-line, gdzie kupujacy
placi za towar, ktoérego nigdy nie otrzymuje.

b. Powigzane wyniki wyszukiwania — dzigki mechanizmowi pozycjonowania
wynikow, falszywa domena, pokazuje si¢ jako powigzana tematycznie
z wyszukiwang przez uzytkownika fraza.

c. Falszywe wygrane — oferowanie prezentu za wyrazenie opinii (lub wypehienie
prostej ankiety) — dziatania typowo phishingowe, obliczone na pozyskanie
maksymalnie duzo informacji o uzytkowniku, celem stworzenia na tej podstawie
falszywej tozsamosci, wykorzystywanej w dalszych etapach ataku, na inne
podmioty.

d. Wykorzystanie nazwy lub cz¢s$ci oryginalnej nazwy domenowej do rejestracji
innej domeny, o charakterze phishingowym (np. wykorzystanie nazwy serwisu
aukcyjnego Allegro w domenie allegro-online.shoping.pl).

Automatyczna detekcja witryny phishingowej, utworzonej za pomoca techniki

typosquattingu, moze by¢ utrudniona z uwagi na fakt, ze duza cze¢$¢ domen jest legalnie

130TLD (ang. Top-Level Domanin —domena najwyzszego rzedu) - domena internetowa, powyzej ktérej nie
istniejg zadne inne domeny w systemie DNS. Sg one tworzone i zarzadzane przez organizacje IANA i
ICANN. Przyktadem domeny TLD jest domena: .pl

131 5zeroko opisywang w Polsce w latach 2019-2021, metoda ataku phishingowego byfo tzw. ,0szustwo
na PayU”, polegajgce na stworzeniu serii witryn internetowych udajgcych jednego z posrednikéw
ptatnosci internetowych (gtdéwnie operatora PayU — stad nazwa techniki oszustwa), ktére kierowaty z kolei
na fatszywe witryny bankdw zawierajgce mechanizm przechwytujgcy dane logowania (nr klienta i hasto),
oraz wytudzajacy kod SMS w celu autoryzacji badz przelewu zmiany danych na koncie ofiary. Zrédto:
https://www.policja.pl/pol/aktualnosci/173522,Uwaga-na-falszywe-strony-udajace-posrednikow-
szybkich-platnosci.html oraz https://niebezpiecznik.pl/tag/payu/
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zarejestrowana i shuzy do monetyzacji zysku zwigzanego z wizytami na danej stronie, np.
poprzez:

a. ponowne przekierowanie na oryginalng witryn¢ za pomocg linku w programie
partnerskim,

b. hosting reklam i zarabianie na ich wyswietleniach,

C. zarabianie na przekierowaniu uzytkownika do innej witryny (czgsto
konkurencyjnej do zagdanej przez uzytkownika),

d. serwowanie falszywych ankiet — w rzeczywistoSci zbieranie danych do
wykreowania falszywej tozsamos$ci stuzacej do innych atakéw (dzialanie to
mozna traktowa¢ jako phishing),

e. Imitowanie oryginalnej strony i wyludzanie danych uzytkownikow (dane

logowania, kody SMS) — dziatania typowo phishingowe.

111.1.16 Wiek zarejestrowanej domeny

Wiele domen obstugujacych strony phishingowe zalozone zostaty na kilka dni
przed masowa rozsytka wiadomosci phishingowych, w ktérych zawarte sg odno$niki
URL kierujacych na ta wlasnie domene. Jezeli dana domena posiada certyfikat, to
rowniez i data certyfikatu pokrywa si¢ zwykle z datg zatozenia danej domeny. Bazujac
na ustudze whois mozna uzyska¢ dat¢ zatozenia domeny (lub rejestracji certyfikatu).
Jezeli data zarejestrowania domeny lub data wygenerowania certyfikatu dla niej jest
bliska dacie otrzymania wiadomosci phishingowej, mozna wowczas zatozy¢, ze data ta
jest wskaznikiem phishingu.

Badania wskazujg czas zycia domen phishingowych jest krotki — 84% domen
phishingowych staje si¢ nieaktywna po 24h od momentu rejestracji [79]. Badania
prowadzone na ogdlnej grupie nowo rejestrowanych domen w 2018r. przez zespo6t
Farsight Security’®2, 9.3% domen zarejestrowanych przestata by¢ aktywna w ciggu 7 dni
od daty jej rejestracji.

Przyjeta przez zespdt Farsight Security metoda badawcza polegata na
sprawdzeniu kazdej z nowo zarejestrowanej domenie w rosngcych interwalach zapytan
(+1024s, +2048s, +4096s, +8182, np.) — okoto 20 sprawdzen danej domeny w ciggu

7 dni. Sprawdzen dokonywano na trzech poziomach:

132 http://www.farsightsecurity.com/
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a. TLD (ang. Top Level Domain) — rejestrator domen najwyzszego rzgdu (np.:
.com, .pl),
b. ISP (ang. Internet Service Provider) — dostawy ustug internetowych,

c. serwisy oferujace blacklisty (spamhouse’®*, SURBL®*, swinog'®).

Za domeng¢ nieaktywng uznawang pierwszy zwracany biad:
a. NXDOMAIN®® (domena nie istnieje) — w przypadku rejestratora domen
(TLD) lub serwerow DNS operatoréw dostawcy ustugi Internetu (ISP),
b. SUCCESS (domena zablokowana) — dane domeny znajdujg si¢ na globalnej
czarnej liscie.
Badanie wykazato, ze:
a. 6.7% nowych domen zostato dodanych do czarnych list (blacklist),
b. 2.5% nowych domen zostato zablokowanych przez rejestratora domen (TLD),
c. 0.2% nowych domen zostatlo zablokowanych na poziomie dostawy ustug

Internetu (ISP).

133 https://spanhouse.org/

134 http://www.surbl.org/

135 https://www.swinog.ch/

136 NXDOMAIN — btad generowany przez serwer DNS lub rekurencyjny serwer DNS w przypadku
niemoznosci przypisania adresu IP do zgdanej domeny. Btad ten oznacza, ze dana domena, nie istnieje
(nie zostata zarejestrowana).
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Rysunek 36. Stopien blokowania nowo zarejestrowanych domen przez poszczegdlnych operatordw, zrédto: ,The
Modality od Mortality in Domain Names”, Pawet Foremski, Paul Vixie,
https://www.farsightsecurity.com/assets/media/download/VB2018-study.pdf

Duzy odsetek domen nieaktywnych w przeciggu krétkiego okresu od momentu
ich rejestracji (w tym wykorzystywanych do przeprowadzania atakéw phishingowych —
6.7% wszystkich nowo rejestrowanych domen trafialo na czarng list¢) Swiadczy
o masowej, globalnej skali przygotowan infrastruktury do przeprowadzania atakow

1 $wiadczy o powaznych zagrozeniu ze strony phishingu.

Wiadomos$¢ email moze zawiera¢ wiele roznych odnosnikéw prowadzacych do
domen zarejestrowanych w réznym czasie oraz odnosniki do zasobow sieciowych
generowanych automatycznie (np. Google Drive, Amazon AWS, Microsoft Azure
Bucket), dla ktorych wynik sprawdzania istnienia domeny moze da¢ wynik negatywny,

wskazujac na mozliwy phishing.

111.1.17 Brak zarejestrowanej domeny, wykorzystanie adreséw chmurowych
Otrzymanie wiadomos$ci od rzekomej instytucji, firmy czy organizacji, ktora
postuguje si¢ adresem email zarejestrowanym w domenie pocztowym publicznego,

ogoélnodostepnego operatora (np. @gmail.com, @opet.pl, @wp.pl, @interia.pl).
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Profesjonalne firmy, instytucje posiadajace zarejestrowane wlasne domeny, korzystaja
z wlasnej infrastruktury lub wykupionego rozwigzania chmurowego, postugujac si¢

wlasnym adresem email, wynikajagcym z wykupionego adresu domeny.

Tabela 20. Przyktad wykorzystania adresu chmurowego jako domeny.

Lp. | Adres nadawcy w polu ,,0d” Odnosnik URL w tresci wiadomosci pr:.‘oliki
https://drive.google.com/file/d/ P-17-

1. | restauracja@czardasz.opole.pl | 1E0zdCiFoaT_4jxcnYpsbmuF1bl4yPTTk 001
/view?usp=sharing

Mozliwym btedem klasyfikacji moze by¢ zawarty odnosnik do danych Google
Drive wystany w ramach udzielnie dostgpu do danego zasobu przez zarejestrowanego
uzytkownika posiadajacego konto w ramach ustug §wiadczonych przez firme¢ Google (np.
Gmail, Gdrive, np.). Wbudowany i dostepny dla uzytkownikow mechanizm, pozwala na
fatwe dofaczenie do wyslanej wiadomos$ci email odno$nika do danych, przyznajac

jednoczesnie prawo odczytu danych.

111.1.18 Spoofing instytucji/uzytkownika

Wykorzystujac technike modyfikacji widocznego pola,,0d” w wiadomosci email,
atakujacy nie tylko podszywaja si¢ pod inny adres email, ale réwniez modyfikujac pole,
by uzytkownikowi wys$wietlona zostala nazwa nadawcy, imitujaca nazwe innej firm,
urzedu czy instytucji. Modyfikacja ta, nazywana spoofingiem (podszyciem si¢ pod
innego nadawce), wykorzystywana jest czgsto w potaczeniu z modyfikacja adresu email
(spoofing nazwy oraz spoofing adresu email). Jako nadawca moze zostaé wpisany

zupelnie inny uzytkownik niz wynikatoby to z adresu email.

Tabela 21. Przyktad spoofingu instytucji / uzytkownika w polu ,0d”.

Lp. | Nazwa instytucji / uzytkownika Adres email w polu ,,From”/”0d” ID prébki
1. shadowfinder@vp.pl aliciaguaranda2303@gmail.com P-18-001
2. Rossmann 2021 K8TB25-K8TB25@cave.ligofiigo.nl P-18-001

111.1.19 Btedy jezykowe

Btedy jezykowe (gramatyczne, ortograficzne, brak polskich znakow

diakrytycznych, np.) ktore obecne sg w otrzymywanych wiadomos$ciach email czy
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znajdujacych si¢ na stronach internetowych, do ktorych prowadza otrzymane
w wiadomos$ci odnosniki URL. Profesjonalne firmy czy instytucje dbaja o wlasny
wizerunek 1 przykladajg duzg wage do poprawnosci jezykowej, gramatycznej,
stylistycznej w prowadzanej korespondencji. W przypadku wiadomosci phishingowych,
bledy jezykowe wynikaja z tworzenia tresci wiadomo$ci przez obcokrajowcoOw
korzystajacych z automatycznych systeméw thumaczacych (np. Google Translator) lub
niedostatecznej znajomosci jezyka polskiego, pospiechu i nieznajomosci realiow kraju

zamieszkania potencjalnej ofiary.

Tabela 22. Przyktady btedéw jezykowych.

Procentowy
udziat
btedow

llosé llos¢

Lp. Fragment tresci wiadomosci , ,
P g wyrazéw | btedéw'®’

prébki

,Nazywam np. Michael J. Weirsky, jestem
bezrobotnym majsterkowiczem, zdobywca 273
milionéw dolaréw Jackpot 8 marca 2019 roku.
Zglosilem np. na ochotnika, aby przekazac Ci
500 000,00 S, aby poméc w tej pandemii. P-19-
1. Skontaktuj np. ze mna przez e-mail: 49 10138 20,41%

michaeljsky@aol.com, aby uzyskac informacje / 001
roszczenia.

Znp.,
Michael J Weirsky.”
»Czesc np. nowy dobrego przyjacielal

W 138lemen razie mam na imie Nigora, W tej
chwili jestem 32 lat, mieszkam w Kazachstanie. P-19-
2. Wlasciwie jestem 138lementd towarzyski 52 26 50%

kobieta kim jest zainteresowanych 002
niezawodnego i po prostu czuly mezczyzna, np.
osobisty lepsza polowa . Otrzymalem np. e-mail
w the dopasowanie daty firma moje centrum”
OZNACZENIA BLEDOW!°
bfad | Bfad ortograficzny
btad | Btad stylistyczny
btad | Niewfasciwe uzycie innego jezyka
Btad sktadniowy
btad | Btad leksykalny

Dodatkowym problemem (oprocz btgdow wymienionych w Tabela 22) przy
rozpoznawaniu phishingu, analizujac poprawno$¢ tresci otrzymanej wiadomosci moze

byé [80]:

137 Kolorem czerwonym oznaczony btedy ortograficzne, niebieskim btedy gramatyczne, fioletowym, uzycie
niewtasciwego jezyka.

138 podano sumaryczng ilo$é btedéw

139 Klasyfikacji blfeddw dokonano za praca zbiorowg ,Nauka o jezyku” pod redakcja prof. dr hab. Andrzeja
Markowskiego
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a. wprowadzenie nowych skrotow, zwlaszcza w mediach spoteczno$ciowych, gdzie
wystepuje zjawisko ograniczonej ilosci mozliwych znakéw do wpisania (np. PAD
- Prezydent Andrzej Duda)

b. emotikony (wraz z dodatkowym problemem w postaci innego kodowania niz

pozostata cz¢s¢ wiadomosci),

c. frazy i stowa w jezyku obcym przeplatajace oryginalng tres¢ (trend widoczny

W branzy technologicznej 1 srodowisku naukowym),

d. neologizmy i elementy slangu.

Czestym symptomem wskazujagcym réwniez na phishing, jest uzycie zaréwno j¢zyka
polskiego oraz innego jezyka w tresci wiadomosci (najczesciej jezyka angielskiego).
Wiadomosci takie, przewaznie maja forme agresywnego marketingu.

Metoda pozwalajaca na okreslenie czy dany wraz zapisany zostat z btgdem, czy jest
poprawnie uzyty jest uzycie odleglosci edycyjnej — np. poprzez okreslenie odlegtosci
Levenshteina, pomigdzy sprawdzanym wyrazem, a wyrazem prawidtowym. Odleglos¢
Levenshteina jest miarg podobienstwa dwoch wyrazow, ktora okresli¢ mozna jako
najmniejszg liczbe dziatan prostych, przeksztatcajac dany wyraz w inny.

Tabela 23. Przyktad stow spetniajacych zasade odlegtosci Levenshteina, bedacych jednoczesnie prawidtowymi
wyrazami.

Lp. ID préobki | Wyraz z wiadomosci Wyraz prawidtowy llo$¢ przeksztatcen
1. P-19-001 | przekazac przekazac 1
2. P-19-001 | uzyskac uzyskac 1
3. P-19-002 | czesc czesc 2
4, P-19-002 | wlasciwie wiasciwie 2

Zasadnicza wada maszynowego sprawdzania bledow za pomoca okreslenia
odlegtosci Levenshteina jest sytuacja, gdzie, ilo$¢ przeksztalcen z wyrazu nr 1 w wyraz
nr 2 wynosi jeden, jednakze oba wyrazy (zaréwno nr 1 jak i nr 2) sg poprawnie
zapisanymi wyrazami, odnoszacymi si¢ do rdéznych zdarzen. Przyklady blednie

sklasyfikowanych wyrazoéw (okreslonych jako bledy) pokazuje ponizsza tabela:

Tabela 24. Przyktady btednie przeksztatconych wyrazéw, zgodnie z zasadg odlegtosci Levenshteina.

Lp. Wyraz 1 Wyraz 2 Odlegtos¢
1. ze ze 1
2. ta i3 1
3. polowa potowa 1
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Odlegtos¢ Levenshteina jaki metoda okreslania ilosci btedow w wyrazach bazuje
na obserwacji, ze forma wyrazu prawidlowego i1 forma wyrazu z bledem sa bardzo do
siebie zblizone. Obserwacja ta, spetnia postulat automatycznej korekty btedow, gdyz
wymaga jedynie dokonania x przeksztatlcen (dla x = 1,2,...,n) danego wyrazu by
otrzyma¢ inny wyraz. Problematyczne natomiast okazuje si¢ PiSOwnia wyrazow
w jezykach o niekonsekwentnym zapisie (np. angielski). Jednakze najwigkszym
wyzwaniem dla automatycznej korekty btedéw bazujacej na odlegtosci Levenshteina jest
brak wzorca zrédtowego (napisanego bez bledow) danego tekstu. Algorytm bazujacy na
jak najmniejszej odlegtosci edycyjnej moze przeksztatcaé tekst nieprawidtowo, gdyz
odlegto$¢ do prawidtowego (bez btedéw) wyrazu moze, w niektorych przypadkach by¢

wieksza niz odlegto$¢ do innego, lecz podobnej formy wyrazu (tabelka ponizej).

Tabela 25. Przyktady przeksztatcenia Levenshteina wyrazu btednego w btedny.

s Wyraz Odlegtos¢ do
) Odlegtos¢ do . .
L Analizowany Wyraz Wyrazu prawidtowy o prawidtowego
= wyraz prawidtowy y podobnej wyrazu o
prawidtowego . . .
formie podobnej formie
1. czesc czesc 3 czesc 2

Z uwagi na wystgpujace, wskazane powyzej problemy, najbardziej doktadnym
sprawdzeniem bedzie poréwnanie wyrazu wystgpujacego w analizowanej tresci
z wyrazem znajdujacym sie w Stowniku Jezyka Polskiego®*’. Ztozonoéé obliczeniowa
takiego porownania jest mniejsza niz w przypadku algorytmu bazujacego na odlegtosci
edycyjnej, jednakze (pomimo wickszej doktadnosci sprawdzania), ilos¢ porownan dla
otrzymanej tresci wiadomosci moze wprowadza¢ dodatkowe opdznienia w procesie
wykrywania ataku phishingowego.

Gléwnym problemem sprawdzenia poprawnosci jezykowej w otrzymanej
wiadomosci email jest sam jezyk wiadomosci. Powszechno$é komunikacji email (293.4
miliarda wiadomos$ci email przesytanych w ciagu jednego dnia w 2019 roku'#!)
umozliwia wymian¢ korespondencji pomig¢dzy roznymi uzytkownikami znajdujacym si¢
w roznych strefach czasowych, réznych panstwach lub postugujacych si¢ réznymi
natywnymi'#? jezykami. Uzytkownicy postugujacy sie réznymi jezykami natywnymi, we

wzajemnej komunikacji email, moga uzywac automatycznego tlumaczenia jezyka

140 Wersja elektroniczna (wraz z odmiana wyrazéw) przeznaczona dla systeméw komputerowych znajduje
sie pod adresem: https://sjp.pl/sl/odmiany/ [dostep: 25.11.2022].

141 7r8dto: https://www.statista.com/statistics/456500/daily-number-of-e-mails-worldwide/

142 \W tym sensie jezyk rodzimy, naturalny, pierwszy jezyk jaki postuguje sie dany cztowiek.
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rodzimego na jezyk odbiorcy wiadomosci lub korzysta¢ z innego jezyka znanego obu
stronom komunikacji.

Z uwagi na popularyzacje wcigz rozwijajacych si¢ modeli jezykowych,
wykorzystujacych sztuczna inteligencje (np. chatGPT*%), za pomoca ktérych mozna
tworzy¢ wysokopoziomowe tresci (w tym zawierajace elementy inzynierii spotecznej),
ale z zachowaniem wysokiej poprawnosci jezykowej, problematyka wystgpowania
btedéow jezykowych w wiadomosciach phishingowych, moze zosta¢ catkowicie
wyeliminowana. Modele jezykowe nie rozwigzujg natomiast problematyki logicznej
struktury tak przygotowanej wiadomos$ci, mozna wigc za pomocg zaawansowanych
metod analizy treSci wykazaé, ze dana tre$¢, pomimo braku ewidentnych biedow
jezykowych jest niespojna, nielogiczna i stanowi¢ moze element ataku phishingowego.

W celu zminimalizowania bt¢dnej klasyfikacji wyrazow jako biedy, z powodu
odlegto$¢ rownej 1 do innego wyrazu, ktory jest rowniez prawidlowym wyrazem
wystepujacym w jezyku polskim, mozna przyjaé zatozenie, ze w analizie pomijane beda
wyrazy skladajace si¢ z:

a) pojedynczych liter —np.: a, z, i

b) dwu liter —np.: ze, tg

c) trzech liter — np.: sig, c6z,

111.1.20 Temat otrzymanej wiadomosci

W celu zmaksymalizowania powodzenia ataku phishingowego, konstrukcja
wiadomosci musi naktoni¢ potencjalng ofiare do podjecie okreslonych dziatan.
Wiadomos¢ taka, bedac juz na liscie odebranych, ma sktoni¢ odbiorcg do jej otwarcia,
dlatego temat wiadomo$ci moze zawiera¢ wizualng zachete do otwarcia, propozycje
z elementami socjotechniki. Zacheta moze by¢:

1. informacja o wygranej,

2. ponaglenie (do zaptaty, koniecznos¢ pilnego odpowiedzenia na wiadomosé, np.),
3. atrakcyjna oferta,
4

uzycie emotikona.

143 https://chat.openai.com/
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Jednym z rozpoznawalnych elementow jest uzycie adresu email odbiorcy w temacie

wiadomosci (lub samej nazwy uzytkownika bez adresu domenowego).

Tabela 26. Przyktady tematéw wiadomosci email, wskazujgce na jej phishingowy charakter.

. - .

5 Ten'1at otrzymanej W|afiomosu (zachoano Adres email nad”awcy w polu ID probki
orginalne formatowanie). ,od

1. CIEcze$é,{NAZWA- noreply@olx.pl P-20-
UZYTKOWNIKA},<BR>Pozyczka? Kredyt? 001
Saverium & & Reply-To: TimeSA

<odpowiedzi@grupazpr.pl>
2. Re: NAZWA-UZYTKOWNIKA nadal BRAK | BKIUNCKEO.BKIUNCKEO®@B | P-20-

POTWIERDZENIA K1UNCKEO.us 002
3. Gratulacje NAZWA-UZYTKOWNIKA | No-response@30_25_A].pl P-20-
,Tablet iPad Pro z Magic Keyboard! 003
Opis cechy:

1 diau€esve€s
f20 =10 dlau,e & s (3.13)
null dlas€®

gdzie:

u — nazwa uzytkownika wynikajaca z adresu email,

e —adres email uzytkownika,

s — cigg znakow typu string, temat otrzymanej wiadomosci

111.1.21 Niespdjna szata graficzna

Atakujagcy w przesytanych wiadomosciach lub spreparowanych stronach www
wykorzystuje elementy graficzne, kolorystyke firmy/instytucji pod ktora si¢ podszywa.
Wykorzystywane elementy graficzne nie s3 jednak w pelni zgodne z oryginalny

elementami wykorzystywanymi przez dang organizacje¢ czy firme.

Tabela 27. Przyktad niespdjnosci adresu email i wynikajacego z niego szaty graficzne;j.

Lp. Nazy:’;:jdc)::’cy w Adres email nadawcy w polu ,,0od” ::I;I;O;:Z:i::az:aa ID prébki

4, BIEDRONKA info@mrgugu.com Siec sklepéw | P-21-
,Biedronka” 001

5. Marta 6SH2JBI1.6SH2JBI1@tnznli7n.us | Siec sklepéw | P-21-
,Rossmann” 002

144 W celu animizacji danych, oryginalng nazwe uzytkownika, adres email, zastagpiono odpowiednio
frazami: NAZWA-UZYTKOWNIKA, EMAIL-UZYTKOWNIKA. W procesie badari postugiwano sie oryginalng
nazwa uzytkownika i oryginalnym adresem email w pozyskanych prébkach.
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Cecha ta jest trudna do identyfikacji z powodu, mozliwych réznych ustawien
elementow wyswietlajacych obraz. Ta sama szata graficzna, na réznych urzadzeniach,
roznych ekranach moze by¢ subiektywnie odbierana jako roézna (rézne sterowniki kart
graficznych, r6zne modele kolorow moga powodowac, ze ten sam kolor odbierany bedzie

jako inne odcienie).

111.1.22 Nietypowe prosby / niespodziewana tres¢

Prosba o przestanie, podanie w odpowiedzi na dang wiadomo$¢ lub wpisanie
w formularzu, do ktérego prowadzi zawarty w wiadomosci odno$nik, wrazliwych
informacji (np. data urodzenia, numer PESEL, numer karty, hasto dostgpu numer
CVE/CVV Kkarty). Rzeczywiste instytucje finansowe, urzedy, sklepy nigdy nie prosza
o podanie danych wrazliwych poprzez niezabezpieczony kanal komunikacji (email,
komunikator). Do grupy tej, naleza rowniez wiadomosci niespodziewane dla odbiorcy —

napisane w innym j¢zyku, o niezrozumiate tresci, lub zawierajace jedynie odnosnik.

Tabela 28. Przyktad nietypowych prdsb / niezrozumiatej tresci.

Lp. | Niezrozumiata tre$é'*® ID prébki
1. Do granicy przez potczenia do komunikacji w sztukiem wielu wtadcach.
Ponadto do powieci razem z tzw. Przechodzie z Wiochoru do Jana Gérna P-22-001
i Ostra i Polonii, w stanie Francji Willa Beth-Akadem (1967). W poblizu
sktadajc si z pod w rodzinnym stanie rozpoczto startowa.
2. | Chciatbym, abys dzisiaj przelat 250 euro, aby twoja karta bankomatowa P-22-002

mogta by¢ tatwo uzyskana z TD-BANK i dostarczona pod twoje drzwi.

111.1.23 Niespodziewane zataczniki

Niespodziewane przez odbiorc¢ zalgczniki w wiadomosciach (skrypty, pliki
wykonywalne, dokumenty txt, html, xml, np., ktérych uruchomienie na komputerze
uzytkownika moze przynie$¢ szkode jego systemowi informatycznemu — ztosliwe
oprogramowanie). Obowigzujacym trendem ws$rod wigkszosci profesjonalnych firm
1 instytucji jest przeslanie informacji o mozliwosci pobrania danego pliku z ich
oficjalnego serwisu, lub z indywidualnego konta danego uzytkownika — po zalogowaniu
si¢ 1 autoryzacji w danym systemie. Przestanie zalacznika w wiadomos$ci email nie musi

jednak $wiadczy¢ o jego phishingowym charakterze — pomimo trendu informowania

145> Zachowano oryginalng pisownie.
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o mozliwos$ci pobrania zatacznika, wcigz wystepuja firmy 1 instytucje, ktére dotaczaja
poufne informacje w postaci dokumentu i przesytaja go w wiadomosci email.
Automatyczne skanowanie zawartosci zatgcznikow pod katem wystepowania
zto§liwego oprogramowania, realizowane sg zwykle przez organizacje rozumiecjgce
koniecznos$¢ posiadania narzedzi bezpieczenstwa, monitorujacych ruch sieciowy
Obserwowana metoda jest rowniez umieszczanie jako zalgcznika, pliku
rozpoznawanego jako dokument HTML. Dolaczany plik posiada rozszerzenie *.html, co
ma $wiadczy¢ o tym, ze dany plik jest prawidtowo sformatowanym dokumentem HTML.

W rzeczywistosci zalaczniki nie posiadaja prawidtowej struktury dokumentu HTML®,

Tabela 29. Przyktad niespodziewanego zatacznika w wiadomosci email.

Prawidtow D
Lp. Nazwa pliku Zawartos¢ a struktura P
HTML proébki
1. Bitcoin Project by | <img src="erg343er”
Elon Musk — | onerror="document.location.replace(win p_23.
SPJQYX.html dow.atob(‘aHROcHMG6Ly9tdXNrLmJpdGNv NIE 001
aW5kb25hdGV1cy5zaXRILzZ8XxNDYwODQy!I
A=="));,">
Potaczeniem  ataku  phishingowego,  wykorzystujacego  zaré6wno  zlosliwe

oprogramowanie jak 1 niespodziewany zalaczniki jest metoda wykorzystujaca
dekodowanie ztosliwego pliku JavaScript osadzonego w dokumencie HTML Metoda ta

przedstawiona jest na ponizszym rysunku:

ofrzymanie
wiadomosci email z
dokumentem HTML
jako zatgcznki

odczytanie
wiadomosci

uruchomienie

dokumeniu HTML

wykonanie sie kodu
JavaScript
(dekodowanie pliku
IMG)

pobranie pliku IMG i
zapisanie dona
lokalnym dysku

komputera

infekcja systemu

|

uruchomienie
ztosliwego pliku

Zamontowanie
wirtualnego napedu

Rysunek 37. Atak phishingowy z wykorzystaniem osadzonego kodu JavaScript wewnatrz dokumentu HTML.

Przedstawiona technika zawiera dwa krytyczne kroki (zaznaczone czerwonym

kolorem), podczas ktérych wymagana jest interakcja z uzytkownikiem. Brak dzialania

146 Opis prawidtowej struktury dokumentéw HTML (stron internetowych) znajduje sie pod adresem:
https://html.spec.whatwg.org/, obecng wersjg dokumentéw standaryzujgcych jest wersja HTMLS,
opracowywana przez roboczej WHATWG (Web Hypertext Application Technology Working Group) oraz
organizacie  W3C (World Wide Web Consortium - https://www.w3.org/) odpowiedzialng za
ustanawianiem standardow pisania i przesytu stron WWW.
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uzytkownika (niewykonanie sugerowanych przez atakujacego czynno$ci) spowoduje
niepowodzenie calego ataku, ktorym finalnie jest infekcja komputera. Przedstawiona
metoda jest wykorzystywana z uwagi na:
1. przenoszenie ztosliwego kodu wewnatrz, dokumentow HTML, ktorych
uzytkownicy nie identyfikuja jako potencjalne zagrozenie,
2. rozwigzania antywirusowe uzytkownikow domowych nie wykonuja i nie
analizujg kodu JavaScript w zatacznikach do wiadomosci email,
3. nie wszystkie rozwigzania antywirusowe skanujg zawarto$¢ kontenerow
IMG/ISO (modut deep packet inspection*’),
4. wykorzystywane sg istniejace rzeczywiste funkcje, pliki i komponenty systemow
operacyjnych (technika ataku LotL- Living off the Land),
5. wykorzystanie braku wiedzy technicznej uzytkownikow odnosnie co to sa pliki
obrazéw konteneréw (ISO, IMG), zastosowania i mozliwos$ci przenoszenia

wewnatrz nich ztosliwej zawartosci.

111.1.24 Uzycie narzedzi programowych do wysytki wiadomosci email

Wiadomos$ci email tworzong sa z wykorzystaniem roéznego oprogramowania
klienckiego tworcy (nadawcy wiadomosci) oraz roznego rodzaju oprogramowania
serwerowego (MUA + MTA® + MDA®™) do obstugi korespondencji przychodzacej
1 wychodzacej. Istnieje wiele rozwigzan integrujacych wszystkie komponenty stuzace do
odbierania, wysytania 1 zarzadzania poczta email, dedykowanych do pracy na rdéznych
systemach operacyjnych, z r6znymi modelami licencyjnymi (open source, komercyjne).
Stosowanie r6znego oprogramowania (w tym wielu wbudowanych funkcji w jezykach
programowania®®!), dowolnoé¢ konfiguracji, nie jest praktyka wykorzystywang

w profesjonalnych firmach czy instytucjach. Natomiast tego typu rozwigzania sg chetnie

147 Deep packet inspection - technika sieciowa pozwalajaca dostawcy ustug internetowych analizowaé
pakiety przesytane przez sie¢ pod wzgledem ich tresci. W zaleznosci od zawartosci pakiet jest
zatrzymywany, opdzniany, zmieniany lub przesytany dodatkowo w celu zapisania.

148 MUA (ang. Mail User Agent) — oprogramowanie komputerowe uzywane do uzyskiwania dostepu do
poczty e-mail uzytkownika i zarzadzania nia.

149 MTA (ang. Message Transfer Agent) — oprogramowanie, ktére przesyta wiadomoséci e-mail z jednego
komputera na drugi (z jednego serwer pocztowego na inny) za pomocg SMTP (ang. Simple Mail Transfer
Protocol).

150 MDA (ang. Message Delivery Agent) — sktadnik oprogramowania komputerowego (serwera poczty
internetowej), ktéry jest odpowiedzialny za dostarczanie wiadomosci e-mail do lokalnej skrzynki
pocztowej odbiorcy.

151 Np. funkcja mail() w jezyku PHP (https://www.php.net/manual/en/function.mail.php)
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stosowane przez w niszowych programach do zarzadzania poczta email oraz chetnie
wykorzystywane przez grupy cyberprzestepcow, kreujacych ataki phishingowe
z wykorzystaniem poczty email, i z tego powodu automatyczne wykrycie
oprogramowania, jakim postuzono si¢ do stworzenia danej wiadomos$ci moze dostarczy¢
informacji czy dana wiadomo$¢ jest phishingiem, czy tez nim nie jest. Narzedzia
programowe jakimi postuzyl sie¢ twoérca danej wiadomosci moga by¢ wartosciami
w polach nagléwka:

1. X-Mailer,

2. User-Agent:

Zgodnie z dokumentem standaryzujacym opisujacym najczgsciej wystepujace pole
nagtowka wiadomosci email (RFC 2076%2), pole oprogramowania tworcy (X-Mailer)
jest niestandardowym polem (nie musi wystgpi¢ w nagtéwku wiadomosci) i dos¢ rzadko
wystepujacym w standardowym nagtowku. (W 2015 roku okoto 29% analizowanych
nagtéwkow posiadto pole X-Mailer’®). Z uwagi na dominujaca popularnosé¢ ustugi
Gmail*>* oraz innych operatoréw z wykorzystaniem web interfejsow przewiduje sie, ze
wystepowanie tego pola w przysztosci bedzie male¢, cecha ta moze wiec w przysztosci

mniejsze znaczenie do wykrywania phishingu.

Tabela 30. Narzedzia programowe stuzgce do wysytki wiadomosci email.

Lp. | Pole X-Mailer Wartosc pola ID prébki
1. TAK PHPMailer 5.2.2-rc2 P-24-001
2. | TAK PHPMailer P-24-002
Opis cechy:
1 dla maorazm € x
fo., =40 dla maorazm ¢ x (3.14)
null dlam e Q@

gdzie:
m — pole nagtéwka zawierajgce informacje o oprogramowaniu tworcy wiadomosci,
x — lista niestandardowych wartosci pdl X-Mailer

152 https://datatracker.ietf.org/doc/html/rfc2076

153 https://www.vanimpe.eu/2015/05/02/analyzing-spam-e-mail-headers/ [dostep 11.02.2022r.]

154 W 2021 roku ustuga Gmail odpowiadata za obstuge 36% przestanych wiadomosci email (Zrédto:
https://www.statista.com/statistics/265816/most-used-e-mail-service-by-market-share/, [dostep
13.02.2022r.])

146



111.1.25 Wykorzystanie tagowania wiadomosci przez serwery pocztowe

Portale internetowe (serwisy spotecznosciowe, platformy zakupowe) skupiajace
wokot siebie wielu zarejestrowanych uzytkownikéw, jako podstawowy kanat
komunikacji z tymi uzytkownikami wykorzystuja zwykle mechanizm poczty email.
Masowa rozsytka wiadomos$ci email do wielu uzytkownikéw, moze u niektorych
dostawcow ustug pocztowych, uruchomi¢ mechanizmy antyspamowe (blokada
wiadomosci email pochodzacych od okreslonego nadawcy, umieszczenie wiadomosci
w folderze ,,spam”). W celu omini¢cia mechanizmow filtrowania masowych wiadomosci
email, wielu nawigzato wspotprace z dostawcami ustug pocztowych, w celu zapewnienia,
ze podczas masowe] rozsytki, wiadomosci email pochodzace z ich autoryzowanego
systemu pocztowego, zostang przekazane koncowemu uzytkownikowi. Dostawca ustug
pocztowych  zwykle  oznacza  wiadomo$ci  pochodzace od  partnerow
(z ustalonego wczesniej adresu serwera pocztowego), by uzytkownicy (odbiorcy tej

wiadomosci), mogli ja odczytac.

Ly} Allegro

InPost (via Poczta Allegro)

U [ allegro Kupites | zaplaciles: MIKROFON POJEMNOSCIOWY USB MOZOS MKIT-S00PRO GAMER
Rysunek 38.Przyktad oznaczania zaufanego nadawcy wiadomosci poprzez umieszczenie ikonografii przy temacie
wiadomosci.

Oznaczanie wiadomos$ci moze przybra¢ rézne formy:

1. umieszczenie ustalonej wczesniej ikonografii przy temacie wiadomosci
oznaczajacej pochodzenie tej wiadomosci od zaufanego nadawcy,

2. wyro6znienie wiadomosci na li§cie odebranych wiadomosci,

3. Umieszczenie informacji nad trescig, ze wiadomo$¢ pochodzi od zaufanego

nadawcy.

Tabela 31. Przyktad fatszywego oznaczania wiadomosci.

Lp. Rodzaj oznaczenia Tresc oznaczenia (tagu) ID prébki
1. Osadzony w tresci | This message was sent from a trusred sender.
. - P-25-001
wiadomosci
2. Osadzony w tresci | Ta wiadomosc zostata wystana przez P-25-002
wiadomosci NIEZAWODNEGO nadawce

W celu zwigkszenia skutecznos$ci phishingu, atakujgcy, wykorzystuj metody
inzynierii spotecznej, umieszczajg wewnatrz spreparowanej przez siebie wiadomosci

email, Informacje, ktora ma imitowaé oznaczenie zaufanego nadawcy. Umieszczenie
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takiej informacji ma w zamysle uspi¢ czujno$¢ odbiorcy i skioni¢ go do wykonania
sugerowanych w danej wiadomosci dziatan.
Mozliwa do wykrycia cechg jest powtarzalny tekst, oznaczenie udajace oryginalne

nadawane przez dostawce ustug, osadzone w samej tresci wiadomosci email.

1 dlat € x
— 3.15
fas {O dlat ¢ x (3.15)

gdzie:
t — warto$¢ oznaczenia umieszczonego przez atakujacego,
x — lista fraz imitujgcych tagowanie wiadomosci
Mozliwym btgdem jest umieszczenie w tresci wiadomosci frazy pokrywajacej si¢
z wartoscia falszywie umieszczonego oznaczenia o zaufanym nadawcy. Fraza taka moze

stanowi¢ cytat, przyktad, opis i nie powinna wowczas by¢ brana pod uwage jako

potencjalny wskaznik phishingu.

111.1.26 Rézne tresci osadzone w tej samej wiadomosci

Metoda wykorzystywana do oszukania mechanizméw antyspamowych, bazujacych
na analizie treSci jest stosowanie techniki polegajacej na umieszczeniu wewnatrz
wiadomosci roznych jej czgsci:

a. czesci tekstowe;,

b. cz¢sci formatowanej za pomocg jezyka HTML i arkuszy CSS,

c. niewidocznej dla uzytkownika tresci, formatowanej za pomoca jezyka HTML

z ustawionymi warto$ciami parametrow ,,display” lub ,,visibility” (odpowiednio
na ,,none” i ,,hidden” co powoduje ukrycie, brak wyswietlenia danego elementu

w programie pocztowym odbiorcy wiadomosci).

Bk Edycia

Broven v apis =

1 Odpowies | 6 Odpomid wamsti || Frcka | B Avchiiz b
cellpadding="
szarek <strasd! @pdsfastds.com @

<tbody>
<tr>

v
td align="center” style="font-size:1px; llne-helght:1px"
height="24" Width="640" </td>

</t

eset” align-"centzr” border-"@" cellpadding-"a"

Rysunek 39. Przyktad wiadomosci z rézng trescig: obrazek a) — Brak widocznej tresci w programie pocztowym (Mozilla
Thunderbird), obrazek b) — Zrédto wiadomosci ujawnia zwartg tre$¢ zakodowang za pomocy BASE64, obrazek c) —

zdekodowana z BASE64 tres¢ ujawnia kodowang za pomoca jezyka HTML tresé.
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Tre$¢ kazdej z czesci jest inna —uzytkownik w zalezno$ci od konfiguracji swojego
programu pocztowego odczytuje albo czes¢ tekstowa albo cze$¢ formatowang za pomocag
jezyka HTML, jednakze dla modutu analizy tresci, odczytywane sg wszystkie jej czesci
(wraz z niewidoczng/ukryta zawarto$cig), co powoduje, ze poréwnujac podobienstwo
w ten sposOb przygotowanej wiadomo$ci wykazuje znaczne réznice w tresci do
wiadomosci rozpoznanych jako phishingowe.

Mozliwa do wykrycia cechg jest przeprowadzenie automatycznej analizy tresci
wiadomosci w poszukiwaniu osadzenia w niej r6znych jej czesci: czesci tekstowej, czesci
kodowanej za pomoca jezyka HTML czy tez czgsSci zakodowanej. Zgodnie
z dokumentem standaryzacyjnym RFC 1341, pojedyncza wiadomos$¢ moze zawieraé
rozne fragmenty zgodne z typami MIME!®®. W tego typu wiadomosci (zawierajacej rozne
czesci), separatorem jest pole okreslone jako ,,boundary” (lub ,,multipart”). Wykrycie
w danej wiadomosci pola o tej nazwie pozwala wigc na odczytanie jej poszczegdlnych

fragmentow (oddzielnie kazdego z nich) i poréwnanie zawarto$ci poszczegodlnych

czescit®’.
Opis cechy:
1dla x; #x, #np.x;, i =12,...,n
f26 =10 dla x; = x, =np.x;, i =12,..,n  (3.16)
null dlax € @
gdzie:

xi — tres¢ i-tej czesci wiadomosci email (pozbawionej formatowania)

Z uwagi na mozliwo$¢ wczytywania zdalnej zawartosci i osadzania jej
w prezentowanej odbiorcy tresci (np. wyswietlenie obrazu z osadzonym w nim tekstem,
co jest czgsta praktyka w przypadku wiadomosci o charakterze agresywnego marketingu
w celu oszukania filtréw antyspamowych) porownywanie tresci moze dawacé btedne
wskazania. Analizujac pozyskany zbior wiadomosci email, zaobserwowano wystepujace
w nich powtarzalne schematy, w przypadku wystgpowania roznych czesci sktadowych
wiadomosci. Z tego powodu, na potrzeby analizy naglowka i wykrywania osadzania

roéznych tresci przyjeto ponizsza klasyfikacje wiadomosci.

155 RFC 1341 - Zrddto: https://www.w3.org/Protocols/rfc1341/0_Abstract.html

156 MIME (wt. typ MIME lub media typ, ang. Multipurpose Internet Mail Extensions) — identyfikator
opisujgcy format plikdw tresci przesytanych w sieci Internet

157 W przypadku wykrycia kodowania treéci za pomoca jezyka HTML, konieczne jest pozbycie sie
wszystkich znacznikow HTML, kodowania CSS i pozostawienie jedynie samej tresci (bez jakiegokolwiek
formatowania).
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Tabela 32. Przyjety podziat typoéw wiadomosci email z uwagi na mozliwo$¢ wystepowania réznych czesci

sktadowych.
Rodzaj wykrytych danych/nazw pél Wystepowanie
Czesc tekstowa TAK TAK NIE NIE TAK
Format HTML NIE NIE TAK TAK TAK

Wiadomos$é  zawiera  wiele  czesci
(multipart)*

TAK NIE TAK NIE TAK

Wystepowanie pola ,,boundary>®” TAK NIE TAK NIE TAK
Mozliwe wystepowanie zatgcznika TAK NIE TAK NIE TAK
Przyjety typ wiadomosci 1 2 3 4 5
Bazujac na powyzszej tabeli mozna okreslic:

1. Typ ,,1” — Wiadomos$¢ zawiera cze$¢ tekstowa oraz pole rozgraniczajace
,boundary”. Wiadomo$¢ nie zawiera czes$ci formatowanej HTML. Wiadomos¢
moze zawiera¢ zatgczniki lub obrazki graficzne w niej osadzone.

2. Typ ,2” — Wiadomo$¢ zawiera jedynie czg$¢ tekstowa. Wiadomos$¢ nie moze
zawiera¢ zatgcznikow.

3. Typ ,,3” — Wiadomo$¢ zawiera czgs$¢ formatowang HTML. Wiadomo$¢ moze
zawiera¢ zalaczniki lub obrazki graficzne w niej osadzone. Wiadomo$¢ nie
zawiera czgs$ci tekstowe;.

4. Typ ,4” — Wiadomo$¢ zawiera czes$¢ formatowang HTML. Wiadomos$¢ nie moze
zawiera¢ zatgcznikow

5. Typ ,,5” — Wiadomos$¢ zawiera wiele czesci, w tym czg$¢ tekstowg oraz czes$¢

formatowang HTML. Wiadomo$¢ moze zawiera¢ zataczniki lub obrazki graficzne

W niej osadzone.

Z powyzszego opisu mozna wyszczegdlni¢ wiadomosci, ktore zawierajg zardGwno

cze$¢ tekstowy jak 1 czgs¢ formatowang HTML. Usuwajac formatowanie HTML, mozna

woweczas porownac tre$¢ takich wiadomosci.

Tabela 33. Przyktad wiadomosci zawierajacej rézne tresci.

Lp. Typ wiadomosci ID prébki
Typ ,5":
= (Cze$¢ tekstowa
= (Cze$c¢ formatowana kodem HTML
= Zatacznik kodowany base64

P-26-001

158 pole ,bonduary” — 7 bitowy cigg ASCIl znajdujacy sie wewnatrz wiadomosci email, ktéry definiuje
granice poszczegdlnych fragmentéw MIME wiadomosci, jezeli wiadomos$¢ zawiera wiecej niz jedng czescé.
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111.1.27 Inne zataczniki

Ztosliwe zalaczniki, czy tez osadzony w dokumencie kod HTML, finalnie
prowadzacy do pobrania zlosliwego elementu, nie sg jedynymi elementami wiadomosci,
na ktore nalezy zwroci¢ uwage, analizujac zjawisko phishingu. Z uwagi na mozliwos¢
istnienia w danej wiadomo$ci email, roznych typow plikow, istotnym elementem systemu
pocztowego staje si¢ rozwigzanie umozliwiajace detekcje i analize¢ réznego rodzaju
plikow, pod katem mozliwoSci wystepowania niepozadanego oprogramowania.
Omowione w ramach analizy ztosliwych zalacznikow skanery antywirusowe skupiajg
swoje dzialanie na wykryciu w analizowanym pliku obecno$ci ztosliwego
oprogramowania. Jednakze z uwagi na niektore typy plikéw, nie jest mozliwe okreslenie
czy nie zawierajg one niepozadanego kodu czy niedozwolonego dziatania. Do takich
typow zaliczy¢ mozemy:

1. archiwa (*.rar, *zip) — archiwa moga zawiera¢ inne pliki, w tym oprogramowanie
ztosliwe lub niepozadane'®®, ktérych uruchomienie moze wywota¢ niepozadane
skutki. Dostawcy darmowych ustug pocztowych, zwykle nie poosiadaja
rozbudowanych mozliwoéci skanowania archiwum (wyjatkiem jest Gmail*®), co
stwarza mozliwo$¢ dostarczenia ztosliwej zawarto$ci bezposrednio na stacje
roboczg uzytkownika.

2. archiwa zabezpieczone hastem dostepu — w niektorych rozwigzaniach, zwlaszcza
darmowych wersjach), zabezpieczone haslem archiwum uniemozliwia
skanowanie jego zawartosci przez silniki antywirusowe (lub inne rozwigzania
zapewniajace bezpieczenstwo lub zgodno$¢ z polityka organizacji).

3. pliki obrazéw dysku (ISO/IMG) — pliki te moga w sobie zawiera¢ inne pliki

Rozszerzenie cech

Zaprezentowane wskazniki, stanowi¢ moga podstawowy zbidr wskaznikéw
umozliwiajacych detekcje ataku phishingowego. Analizujac poszczegdlne sktadowe
wskaznikow, przytoczony zbior, mozna rozszerza¢ o inne elementy w obrgbie danego
wskaznika. Takie podej$cie pozwoli na modyfikacje wektora cechy (jego rozszerzenie),

co moze znacznie poprawi¢ jakos¢ wykrywania ataku phishingowego.

159 pod pojeciem oprogramowania niepozgdanego w danej organizacji, nalezy rozumieé ogét
oprogramowania, ktore polityka bezpieczenstwa danej organizacji, wyklucza z mozliwosci korzystania
przez uzytkownikow.

160 https://support.google.com/a/answer/2364580?hl=pl
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111.2 Podobienstwa cech

Okreslajac cechy wystepujace w wiadomosciach phishingowych, nalezy rowniez

rozwazy¢ 1 zidentyfikowa¢ cechy wiadomosci okre§lanych jako spam — z uwagi na

adaptacje¢ w ataku phishingowym, niektorych technik i1 metod wykorzystywanych

w wiadomosciach typu spam. Rowniez w normalnej wymianie korespondencji email,

mozna zidentyfikowaé niektore z cech przypisywanych wiadomoscia o charakterze

phishingowym.

Tabela 34. Zestawienie podobienstwa opisanych cech.

pocztowe

Cecha Normalne Spam Phishing
Nieprawidtowy odnos$nik URL zawarty w wiadomosci TAK
Adres IP w odnosniku URL zawartym w wiadomosci TAK
Wykorzystanie serwiséw skracajgcych odnosniku URL TAK TAK
Ztosliwy zatgcznik, skrypty wykonywalne (VBS/VBA) TAK
Grozba w przypadku niepodjecia przez ofiare TAK
sugerowanych dziatan (wskaznik nietechniczny)
Nieprawidtowy adres email nadawcy TAK
Niewtfasciwy adres nadawcy TAK
Niespdjnos¢ nazwy nadawcy TAK
Wykorzystanie nazwy odbiorcy wiadomosci TAK TAK
Wykorzystanie  nazwy domenowej jako nazwy

. . . TAK
uzytkownika w adresie nadawcy
Automatyczne .genero.wame nazwy uzytkownika Ilub TAK TAK
domeny w adresie email nadawcy
Mechanizm sledzgcy w wiadomosci email TAK TAK
Strona wytudzajgca dane (wskainik techniczny / TAK
nietechniczny)
Typosquatting / domen udajace istniejgce TAK
Ztozona nazwa domenowa wraz z subdomenami TAK
Wiek zarejestrowanej domeny TAK
Brak zarejestrowanej domeny, wykorzystanie adreséw TAK TAK TAK
chmurowych
Spoofing instytucji TAK
Btedy jezykowe (wskaznik nietechniczny) TAK TAK TAK
Temat otrzymanej wiadomosci TAK
Niespdjna szata graficzna (wskaznik nietechniczny) TAK
Nietypowe prosby, niespodziewana tres¢ TAK TAK
Niespodziewane zatgczniki (wskaznik

. . . TAK

techniczny/nietechniczny)
Uzyc‘le narzedzi programowych do wysytki wiadomosci TAK TAK TAK
email
Wykorzystanie tagowania wiadomosci przez serwery TAK TAK TAK

152




Identyczna tres¢ przestana ze skompromitowanego konta
do wszystkich uzytkownikéw kont email w danej
organizacji, w krétkim okresie

TAK

TAK

Masowa wysytka wiadomosci email z jednego konta

TAK

TAK

TAK
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Rozdziat IV — Metoda wykrywania wiadomosci phishingowych

Klasyczne!®!

metody wykrywania phishingu (do ktorych zaliczy¢é mozemy
czarne/biale listy, sSwiadomos$¢ uzytkownikow, kwestie prawne, podobienstwo wizualne,
raporty uzytkownikow — podejscie ro opisane np. w pracach: [81], [82]), sa oparte na
wczesniej zidentyfikowanych nieprawidtowosciach, modyfikacji, odstgpstw otrzymanej
wiadomosci w stosunku do normalnej korespondencji. Modyfikacje te mogg by¢ trudno

wykrywalne dla cztowieka.

Dodatkowym  aspektem, zwigkszajacym  szans¢ powodzenia  ataku
phishingowego, a utrudniajacego analize otrzymanej wiadomosci pod katem mozliwego
ataku, jest wykorzystanie inzynierii spotecznej. Wykorzystujaca silne emocje cztowieka
inzynieria spoteczna z powodzeniem zaktdca proces weryfikacj¢ poprawnosci u odbiorcy

wiadomosci, co finalnie prowadzi do realizacji zaktadanych przez atakujacych celow.

W publikowanych dostepnych opracowaniach (np. [48], [83], [63], [64], [84], [60])

jako techniczng metode®®?

wykrywania phishingu, wskazuje si¢ gtdéwnie na wykrycie
1 analizg wartosci kilku po6l, np.:

1. adres IP wystepujac w odno$niku URL wystepujacym w tresci wiadomosci.

2. odnos$nik URL zawarty w treSci wiadomos$ci znajduje si¢ bazach domen
phishingowych (np. APWG),

3. wykorzystanie nieszyfrowanej wersji protokotu NP. zamiast HTTPS,

4. ilo$¢ kropek w nazwach domenowych,

5. wystepowanie charakterystycznych dla wiadomos$ci phishingowych frazach
znajdujacych si¢ zarowno w tytule wiadomosci jak 1 w jej tresci (np. ,,potwierdz
aktualizacje”, ,,weryfikacja konta”, np.),

6. daty zarejestrowania domeny, do ktorej prowadzi odnosnik URL zawarty
w wiadomosci email,

7. kodowanie tresci za pomocg jezyka HTML,

8. ilos¢ odnosnikow zawartych w danej wiadomosci email.

161 Wyrazenie ,klasyczne”, nalezy rozumie¢ jako metody, ktéry nie zawieraja klasyfikacji, elementéw
uczenia maszynowego. W tym sensie sg to metody i techniki szeroko opisywane i implementowane w
rozwigzaniach bezpieczenstwa.

162 poprzez techniczng metode detekcji phishingu nalezy w tym przypadku rozumieé, mozliwoé¢ wykrycia
i odczytania wartosci cechy przez automatyczny mechanizm
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Niektore z wymienionych powyzej wskaznikéw, z uwagi na zachodzace zmiany
technologiczne, rozwdj niektorych ustug (np. mozliwo$¢é darmowej rejestracji domeny),
nie moga wspotczesnie by¢ wykorzystywane jako cecha phishingowa i nie mozna opierac

detekcji bazujacej na ich identyfikacji. Do wskaznikow tych zaliczy¢ mozna:

1. Adres IP wystepujac w odnosniku URL. Wskaznik ten czgsto wymieniany jest
w opracowaniach, jednakze w zgormadzonych do badan materiatach wystepowat
w niewielkiej ilosci, lub nie wystepowat wcale. Spowodowane jest to znacznie
szerszym dostepem do mozliwosci wykupu 1 rejestracji domeny przez szersze
grono uzytkownikéw. Wplyw na to miatlo znaczne obniZenie cen oraz
udostgpnienie przez wielu operatorow mozliwo$¢ darmowe;j rejestracji domeny.

2. Wykorzystanie protokolu NP. Z wuwagi na upowszechnienie si¢ ushlugi
generowania certyfikatow SSL®3, stosowanie szyfrowanej wersji protokotu NP.
systematycznie zaczgto wzrasta¢. Jedng z przyczyn jest wymuszenie przez
tworcow przegladarki Google Chrome®®* od lipca 2018 roku*®® oznaczenie witryn
internetowych nie wspierajacych protokotu HTTPS jako niebezpiecznych.
Dziatanie takie znacznie przyspieszyto proces wdrazania szyfrowanej wersji
protokotu  HTTPS przez tworcow witryn internetowych. Wykorzystanie
certyfikatow SSL oraz protokotu HTTPS zostalo réwniez zaadoptowane przez
atakujacych — we wrzeéniu 2021 roku az 82%?¢ zidentyfikowanych domen
phishingowych wykorzystywato protokot HTTPS. Nieszyfrowana wersja
protokotu NP. jest wiec rzadko spotykana w otrzymywanych odno$nikach URL
znajdujacych si¢ w wiadomosci email — zarowno klasyfikowanej jako normalna
korespondencja (z rzeczywistymi, bezpiecznymi  odno$nikami), jak
1 klasyfikowanej jako spam czy phishing (z odno$nikami prowadzacymi do

domen oznaczonych jako niebezpieczne). Z tego powodu, znaczenie tego

163 Certyfikat SSL — jest to niewielki plik, generowany zwykle przez niezalezny, zaufany podmiot,
poswiadczajgcy wiarygodnos$¢ domeny badz domeny oraz jej wtasciciela. Potwierdza bezpieczenstwo
szyfrowania danych przesytanych pomiedzy uzytkownikiem a serwerem

164 \Wg rankingu opublikowanego przez statcounter, przegladarka chrome z udziatem w $wiatowym rynku
na poziomie 63.51% pozostaje liderem wsrdd przegladarek, zrodto: https://gs.statcounter.com/browser-
market-share [dostep: 16.05.2023].

165 poktadnie od opublikowania przez firme Google przegladarki Chrome w wersji 68, Zrddto:
https://developer.chrome.com/blog/new-in-chrome-68/ [dostep: 16.05.2023].

166 Raport , Top 10 TLDs Abused” firmy Fortra. Zrédto: https://www.phishlabs.com/blog/top-10-tlds-
abused/, data publikacji: 14.09.2021 [dostep: 16.05.2023].
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wskaznika systematycznie (od 2018 roku) maleje i w modelach detekcji moze

peti¢ funkcje wspomagajaca inne reguly.

% domeny wykorzystujgcych protokdt HTTPS
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B % domen z domyslnym protokotem HTTPS

Rysunek 40. Procent domen w sieci Internet wykorzystujacych domyéinie protokét HTTPS. Zrédto:
https://w3techs.com/technologies/history_overview/site_element/all/y [dostep: 16.05.2023].

3. Kodowanie tre$ci za pomoca jezyka HTML. Tego typu kodowanie tre$ci moze
przenosi¢ ztosliwy kod (wezytywany ze zdalnego serwera kod CSS, JavaScript,
ktoéry uruchomiony na komputerze lokalnym moze postuzy¢ do dalszej eskalacji
I finalnie zainfekowania zlosliwym oprogramowaniem), jednakze wspotczesne
edytory wiadomosci email (zarowno cienki'®’ jak i gruby®® klient) oferuja swoim
uzytkownikom jako domyslnie wiaczong opcje, tworzenie wiadomosci email
z wykorzystaniem formatowania za pomocg jezyka HTML i kaskadowych
arkuszy styli CSS. Z tego powodu, wigkszos¢ wysylanej i odbieranej

korespondencji email, zawiera tre§¢ formatowang tym wiasnie sposobem — samo

167 Cienki klient (ang. thin client) — termin oznaczajagcy komputer z zainstalowanym specjalnym
oprogramowaniem typu klient lub specjalne oprogramowanie do komunikacji typu klient-serwer, ktére
uruchamiane na komputerze uzytkownika, korzystajg jednak z zasobdow serwerowych (przetwarzanie
danych odbywa sie po stronie serwera). Zmiana aplikacji serwerowej nie pocigga za sobg koniecznosci
wymiany oprogramowania klienta (np. przegladarka internetowa wykorzystywana jako klient pocztowy).
Jest przeciwienstwem grubego klienta.

168 Gruby klient (ang. fat client) — termin oznaczajgcy komputer z zainstalowanym systemem operacyjnym
i petnym zestawem aplikacji do komunikacji typu klient-serwer, ktére uruchamiane sg i dziataja
bezposrednio na komputerze uzytkownika, przetwarzajgc dane z wykorzystaniem jego zasobow lokalnych
(dysk twardy, pamiec¢ operacyjna, karta grafiki, itp.) — np. program pocztowy Mozilla Thunderbird. Jest
przeciwienstwem cienkiego klienta.
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wigc wykorzystanie jgzyka HTML do stworzenia wiadomosci email nie moze by¢
wiec wskaznikiem mozliwego ataku phishingowego.

4. Tlo$¢ odnosnikow URL. Kampanie marketingowe wykorzystuja mechanizm
wcezytywania zdalnej zawartosci w postaci grafiki reklamowej. Przestanie
1 wyswietlenie pojedynczego rozmiaru (czgsto o wysokiej jakosci, a wigc
i odpowiednio duzej wielkosci pliku), moze wigza¢ si¢ z opOznieniami
wczytywania, dlatego grafika dzielona jest na kilka (czasem kilkanascie)
mniejszych fragmentow i dla kazdego z niech generowany jest odnosnik URL do
niego prowadzacy. Z tego powodu niektére wiadomo$ci marketingowe (nie
bedace spamem ani phishingiem) moga zawiera¢ wiele odno$nikéw URL

w kodzie zrodtowym wiadomosci.

IV.1 Metoda identyfikacji cech wskazujacych na potencjalnie phishingowy
charakter wiadomosci.

Przedstawiona w niniejszej rozprawie autorska metody identyfikacji cech
wskazujacych na atak phishingowy, wykorzystywaé bedzie zidentyfikowane i opisane
w Rozdziale 11l wskazniki techniczne (patrz: Rozdziat III — Techniczne i nietechniczne
wskazniki phishingu, strona: 102). Zatozeniem metody jest, ze dana wiadomos¢ zawieraé
bedzie co najmniej jedno pole (lub wiele pol), ktérego odczytana 1 przetworzona wartos$¢
(warto$ci) poddana procesowi uczenia maszynowego, pozwoli na okreslenie do jakiej
klasy nalezy wiadomos$¢. W niektorych przypadkach do przetwarzania wartosci
odczytanych pol, metoda bedzie oprocz zbudowanych regut wykorzystywata uczenie

maszynowe.

Metoda klasyfikacji wiadomos$ci email wykorzystywana do wykrywania ataku
phishingowego stosowa¢ bedzie — jako jedno z kryteriow — badanie podobienstwa

wiadomosci email na podstawie:

1. Podobienstwo adresow — masowe wiadomosci phishingowe rozsytane sg z tego
samego adresu email lub posiadajg ten sam adres IP serwera nadawcy. Do tej
kategorii zalicza¢ si¢ beda rowniez adresy email roznigce si¢ pomiedzy soba, lecz
posiadajace wspodlne cechy:

a. Polimorfizm nazwy uzytkownika w obrgbie tej samej domeny pocztowe;j
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Tabela 35. Polimorfizm nazwy uzytkownika w obrebie tej samej domeny pocztowe;j.

Lp. Adres email nadawcy

1. 1255.73-replies@3067.drivefact.org

2. 1428.06-replies@6888.drivefact.org

3. arthurcdumas010+6bsHPI8GIJGMPVYGZJAYY@gmail.com
4, arthurcdumas010+6WGJ9WcW9olkPnQhkfKn@gmail.com

b. Polimorfizm nazwy uzytkownika w obrebie réznych domen pocztowych

Tabela 36. Polimorfizm nazwy uzytkownika w obrebie réznych domen pocztowych.

Lp. Adres email nadawcy Wspdlna cecha
1. azzfassd@enviedebienmanger.fr nazwa uzytkownika
2. azzfass4@gmail.com nazwa uzytkownika
3. nikolawersa33@gmail.com mix fragmentéw nazwy
4, wersa73nikola@hotmail.com mix fragmentéw nazwy

c. Powtarzalno$¢ frazy w nazwie uzytkownika i czesci domenowej

Tabela 37. Powtarzalnosc frazy w nazwie uzytkownika i czesci domenowe;.

Lp. Adres email nadawcy Wspdlna cecha
1. AHMAX323A.AHMAX323A@AHMAX323A.us | AHMAX323A

d. Tozsamosci adresow — adres widoczny w polu nadawcy (pole ,,Form” /
,»0d”) moze zosta¢ podmieniony (spoofing), wowczas adresy email
w polach ,,Return-Path”, ,,Reply-To” (o ile wystepuja) beda si¢ roznity
pomigdzy soba. Rzeczywiste wiadomosci email maja zachowana
tozsamos¢ adresow email we wszystkich tych polach (o ile wszystkie
wystepuja w danej wiadomosci — zalezy to od indywidualnej konfiguracji

danego serwera pocztowego).

Obecnie ocenianie podobienstwa adresow email (z uwagi na podobienstwo
wystepujacych w nim fraz, wyrazow, np.) mozliwe jest jedynie w przypadku,
posiadania obszernej bazy danych zawierajacych adresy email, ktore
zidentyfikowane zostaly jako adresy, z ktoérych wystane zostatly wiadomosci
0 charakterze phishingowym. Jest to do$¢ istotne organicznie tej metody
1 konieczno$¢ utrzymywania duzych zasobéw danych, ich ciggla aktualizacja — co
moze generowa¢ duze naktady administracyjne. Analiza podobienstwa adresow
email ze wzgledu na wariacje nazwy uzytkownika jest obiecujaca

1 perspektywiczng metoda wykrywania mozliwego niewlasciwego adresu



nadawcy, z uwagi na brak ograniczenia powodowanego koniecznoscia posiadania
obszernej (i stale aktualizowanej, co powoduje duzy koszt administracyjny) bazy
adresow email.
Podobienstwo tematu — atak phishingowy kierowany na dang instytucje
1 przesylany na konta jej pracownikdéw charakteryzuje si¢ masowa wysytka
wiadomosci (duze podobienstwo do spamu), w krotkim przedziale czasu (patrz:
pkt. 4) o tym samym tytule.
Podobienstwo tresci — wiadomos$ci email kierowane do réznych odbiorcow
zawierajg ta samg lub bardzo podobng tres¢, powtarzajace si¢ frazy, ten sam uktad
wiadomosci czy identyczng szate graficzng (podobienstwo do spamu).
Podobienstwo tresci moze bazowa réwniez na wykorzystaniu podobienstw
znaczeniowych wyrazow (ré6zne wyrazy, lecz o tym samym znaczeniu
w konteks$cie do catosci otrzymane;j tresci).
Podobienstwo czasu — wiele wiadomosci phishingowych wysytanych jest
masowo w krotkim przedziale/odstepie czasu z tego samego adresu email (adresu
IP serwera nadawcy). W odniesieniu do zaprezentowanego modelu faz ataku
phishingowego masowa wysytka wiadomosci email nastepuje w pierwszej fazie
ataku (Rysunek 21 — Fazy ataku phishingowego — model uproszczony). Istotny
jest odczyt daty otrzymania wiadomosci email, poréwnanie go z datg wystawienia
certyfikatu domeny do ktorej si¢ odwotuje czy tez daty rejestracji tejze domeny.
Podobienstwo cech — wiadomosci, W ktorych widoczny nadawca (pole ,,Form” /
,0d”) jest rozny, rézne sg rowniez adresy serwerow nadajacych dang wiadomos¢,
jednakze wykorzystany zostat podobny schemat uktadu, konstrukcja.
Powtarzalno$§¢ schematu — wiadomosci phishingowe konstruowane wg.
Powtarzalnego uktadu, zawierajacego zestawy tych samych cech phishingowych.
Do takich zestawow zaliczy¢ mozna np.:

a. Nieznaczna modyfikacja adresu email z pola nadawcy (,,From” /,,0d”)

i umieszczenie go w polu ,,Reply-To”.
b. Umieszczenie nazwy uzytkownika z adresu email odbiorcy (wartos$é
sprzed znaku ,,@”) w tytule wiadomosci lub w tresci (np. jako powitanie).

Wartosci tych cech moga by¢ rézne (np. inne adresy widoczne w polu ,,From” /
,Od” dla kolejnych otrzymywanych wiadomosci).
Reputacje domeny (czas jej zycia) — jak wykazano [79] krotki czas zycia domen

o charakterze phishingowym w polaczeniu z masowoscig wysytki w krétkim
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przedziale/odstepie czasu jest cecha wskazujagca na mozliwos¢ ataku

phishingowego.

Ponadto, metoda ta obejmowac bedzie:

1. Analize tresci wiadomosci:

a. wykrywanie mozliwego szantazu wplaty okupu w postaci kryptowaluty
(BitCoin). Atak oparty na inzynierii spotecznej, brak jest wigc
technicznych elementéw wskazujacych na phishing, analiza tresci ujawni
natomiast ztosliwy charakter wiadomosci,

b. wykrywanie nagromadzonych btedow jezykowych,

€. umieszczania dodatkowych tresci majacych wskazywac na automatycznie
dodany tag przez dany serwer pocztowy, majacy uwiarygodnic
autentycznos¢ wiadomosci. Z uwagi ze oznaczenie takie nie pojawia si¢
zwykle w tresci wiadomosci a jedynie w metadanych lub w inny sposob
uwidocznione (np. na liscie odebranych wiadomosci w danym kliencie
pocztowym), wykrycie jej w tresci wiadomos$ci wskazywac moze na probg

ataku phishingowego.

Ta wiadomosE pochodzi od
Zweryfikowanego Nadawcy

Ten symbol oznacza, ze ta wiadomosc
zostata zweryfikowana przez nasz
system i pochodzi od zaufanego

nadawcy. InPost - Potwierdzenie nadania przesytki

InPost InPost - Podsumowanie zamdwienia nadania paczki

Rysunek 41. Przyktad rzeczywistego oznaczenia (tagowanie) wiadomosci pochodzacej od zaufanego odbiorcy,
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wykorzystywane przez operatora poczty Wirtualna Polska. Zrédto: opracowanie wtasne.

d. Umieszczenie niewidocznych tresci (czgs¢ tekstowa i czg$¢ formatowana
za pomocg jezyka HTML).

Analiz¢ domen oraz odnosnikow URL — zgodnie z przytoczonymi badaniami
[69], [70], [71] oraz wlasnymi analizami (patrz: 1V.3.4 Moduty uczace, str. 183)
—wartosci ilosci kropek, ukosnikow (,,/”’) czy dtugosci odnosnikow URL 1 domen
phishingowych odbiegaja iloSciowo od tych samych wartoSci domen
1 odnos$nikéw rzeczywistych, bezpiecznych zasobow. Analiza obejmowac bedzie
réwniez:

a. wykrywanie w danym odno$niku serwisu skracajacego odnosniki



3.

Wykrywanie stosowanych narzedzi programistycznych i niestandardowych
typow oprogramowania klienckiego (USER-AGNET) stuzacych do wysyltki
wiadomosci.

Analize wykorzystania mechanizmow S$ledzgcych. Mechanizm $ledzacy
osadzony jest zwykle w tresci wiadomosci email formatowanej za pomoca jezyka
HTML (osadzony niewidoczny znacznik <IMG>). Osadzenie w kodzie jezyka
HTML elementow mogacych by¢ niebezpiecznymi dla uzytkownika lub
ujawniajgce informacje o nim (np. USER-AGENT, adres IP, rodzaj przegladarki,
np.) beda wykrywane za pomocg analizy formatowania HTML.

Przedstawiona powyzej analiza, pozwoli na opracowanie nowej metody, pozbawionej

stabo$ci opisanych w Rozdziale II, ktora wykryje wczedniej nie stosowane schematy

ataku oraz uzywanie nieznanych do tej pory wzorcow.

IV.1.1 Zatozenia wiadomosci phishingowej

Konstruujagc metod¢ wykrywania wiadomos$ci phishingowych, konieczne jest

opracowanie modelu, jaki bedzie spelniala wiadomo$¢, ktéra moze by¢ uznana za

phishingowa:

1. opisane i wybrane cechy mozliwe s3 do wykrycia w sposob algorytmiczny,

2. wiadomos¢ phishingowa zawiera¢ bedzie co najmniej jedng z opisanych cech,

3. sugestywna tres¢ wiadomosci zachgcajaca do podjecia okreslonego dziatania,
ktoérego wykonanie stanowi¢ bedzie szkode dla odbiorcy tej wiadomosci (ofiary
ataku),

4. co najmniej jedna z opisywanych cech, znajdzie si¢ w drugiej (lub kolejnej)

otrzymanej wiadomo$ci — pod warunkiem realizacji sugerowanych dziatan

w wiadomosci inicjalizujace;.

IV.1.2 Klasyfikacja wiadomosci typu spam.

Klasyfikacja 1 filtrowanie spamu, moze odbywac si¢ z wykorzystaniem roéznych

metod. Do najpopularniejszych naleza:

1.

Czarne listy — dziatanie opiera si¢ na utworzonych listach zawierajacych adresy
email nadawcoéw uznanych za niepozadanych w danej organizacji. Wada takiego
rozwigzania opisana zostala w rozdziale: Rozdziat 11 — Analiza metod detekc;ji
phishingu.
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2. Systemy regutowe — filtracja bazujaca na utworzonych regutach detekcji cech
charakterystycznych dla wiadomos$ci typu spam, np. okreslone stowa, frazy
w nagtowku, odnosniki kierujace do okreslonych domen (uznawanych za
phishingowe), np.

3. Filtrowanie tresci — analiza wiadomos$ci pod katem zawartych w niej pewnych
sformowan lub stow kluczowych. Konieczne jest posiadanie obszernej bazy stow
kluczowych i fraz niezbgdnych do skutecznego dziatania systemu klasyfikacji
(koniecznos$¢ ciagltego aktualizowania bazy o nowe sformulowania 1 wyrazenia
uzyte w zmieniajacych si¢ szablonach wiadomosci).

4. Analiza nagléwka wiadomosci — identyfikacja adresow email nadawcow.
Podobnie jak w przypadku filtrowania tresci, konieczne jest posiadanie obszernej
bazy danych zwierajacych adresy email, z ktérych rozsytane sa wiadomosci typu
spam. Rozwigzanie to nie jest skuteczne, z powodow:

a. latwos¢ utworzenia kont email — operatorzy darmowych ustug email, nie
ograniczaja ilo$ci zaktadanych kont email, nadawcy wiadomosci typu
spam, mogg wigc utworzy¢ dowolng ilo§¢ adresow email (r6znigcych sie
pomiedzy sobg nazwa uzytkownika) i wykorzystywaé je partiami do
rozsylki poszczegdlnych kampanii wiadomosci spam.

b. tatwosci generowania adresow email — tworzac wiasng infrastrukture do
rozsytki wiadomo$ci email, operator spamu moze wygenerowac
dozwolong 1los¢ adresow email, roznigcych si¢ zardwno nazwa
uzytkownika jak 1 adresem domenowym.

c. latwosci pozyskania (kompromitacji) adresu email — przejete konta email
(W wyniku np. ataku phishingowego) moga zostaé wykorzystane do
rozsytki masowych wiadomosci.

5. Naiwny Klasyfikator Bayesa — metoda uczenia trenowana na zbiorze wiadomosci

uprzednio oznaczanych przez uzytkownikoéw jako spam.

IV.2 Problem poprawnosci cech

Przedstawione w Rozdziale 11l cechy wiadomos$ci email, mogace $wiadczy¢ o jej
phishingowym charakterze, mogg okazac si¢ niewystarczajace do poprawnej klasyfikacji
danej wiadomos$ci jako phishing. Atak phishingowy korzysta z catego szerokiego

spectrum technik inzynierii spolecznej (manipulacja, o0szustwo) oraz moze
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wykorzystywac przejeta w nielegalny sposob istniejacg infrastrukture teleinformatyczna,
ktorej reputacja nie wskazuje na jej zto§liwy charakter. W ten sposdb poczatkowa,
otrzymana wiadomo$¢ moze zawiera¢ minimalng ilo$¢ cech wskazujacych na mozliwych
ataku (lub nie zawiera¢ ich w ogdle — patrz ,,Atak responsywny”). Nalezy wowczas

w procesie klasyfikacji uwzgledni¢ ponizsze kryteria:

1. Wiadomos$¢ moze zostaé wystana z przejetego, rzeczywistego konta email (np.
Google, WP, Onet) — czesto spotykane jest otrzymanie wiadomosci z konta
zatozonego U wiodgcego na rynku operatora (np. Google dostawca ustugi Gmail)
1 przestanie wiadomo$ci z odpowiednio spreparowanym odno$nikiem.
Zaimplementowane w danej organizacji (odbiory wiadomos$ci) mechanizmy
weryfikujace nadawce (SPF, DKIM), dokonaja sprawdzenia organizacji nadawcy
(jako dostawcy ustug poczty elektronicznej) czy jest uprawniony do wysytania
wiadomosci z tej domeny pocztowej do ktorej nalezy wlasnie adres nadawcy.
Wykorzystanie oferowanych ustug u publicznych operatorow spowoduje
poprawne zweryfikowanie wiadomosci przez mechanizmy SPF, DKIM (rekord
z wiadomosci pokrywat bedzie si¢ z rekordem TXT zapisanym na serwerze DNS)
1 wiadomo$¢ zostanie wiec finalnie dostarczona do odbiorcy.

2. Wiadomos$¢ moze zosta¢ wystana z doraznie na ten cel zatozonego konta email
U operatora $wiadczacego darmowe ustugi poczty elektronicznej (np. Google,
WP, Onet). Wiadomo$¢ taka zostanie réwniez prawidtowo zweryfikowana
zgodnie z opisanym w poprzednim punkcie mechanizmem.

3. Wiadomo$¢ moze nie zawiera¢ zadnych zatgcznikéw — mechanizm antywirusowy
oznaczy taka wiadomos$¢ jako bezpieczng 1 finalnie zostanie dostarczona do
odbiorcy koncowego.

4. Wiadomo$¢ moze zawiera¢ spreparowany dokument HTML jako zalacznik.
Przygotowany dokument jest w zasadzie gotowa strong pozwalajaca na
wyhludzenie danych (formularz do podania danych, np. danych logowania czy
danych osobowych). Zaimplementowany w dokumencie kod JavaScript nawigze
potaczenie z serwerem C2 i przesle dane z formularza.

5. Wiadomo$¢ moze zawiera¢ spreparowany dokument HTML jako zalacznik.
W kodzie zrodtowym dokumentu HTML osadzony zostat kod JavaScript, ktory
dokonuje dekowanie danych (rowniez osadzonych w tym samym kodzie

zrédtowym dokumentu HTML) do postaci pliku zawierajacego oprogramowanie
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10.

11.

12.

13.

ztosliwe. Mechanizm antywirusowy skanujacy zataczniki danej wiadomosci (po
jej odebraniu przez serwer pocztowy) nie wykryje zagrozenia, gdyz dokument
HTML traktowany jest tako plik tekstowy.

Wiadomo$¢ moze zawiera¢ kontenery dyskéw wirtualnych (ISO, IMG).
Kontenery dyskow wirtualnych mogg zawiera¢ w sobie ztosliwe oprogramowanie
— wykrywalne dopiero po jego uruchomieniu na komputerze ofiary — jednakze
mechanizm skanujagcy wiadomos¢ po jej otrzymaniu przez serwer pocztowy, nie
przetwarza zawarto$ci kontenerow.

Wiadomo$¢ moze zawiera¢ tylko jeden odnos$nik.

Odnos$nik do domeny phishingowej moze znajdowac si¢ wewnatrz zalgczonego
dokumentu (np. doc, docx czy pdf). Dotaczony dokument nie zawiera ztosliwego
kodu (makra), nie uruchomi si¢ skanowania dokumentu przez system
antywirusowy.

Domena, do ktorej kieruje odno$nik URL znajdujacy si¢ wewnatrz otrzymanej
wiadomosci, moze nie znajdowaé si¢ na listach domen uznawanych za
phishingowe. Wbudowane reguty antyphisingowe (lub bazy adresow domen
phishingowych) w urzadzeniach bezpieczenstwa sieciowego (firewall), nie
rozpoznaja zagrozenia i dopuszczg uzytkownikow do komunikacji z dang witryna.
Domena, do ktorej kieruje odno$nik URL znajdujacy si¢ wewnatrz otrzymanej
wiadomosci, moze posiada¢ dluga i1 dobra reputacje, a w wyniku bledu
konfiguracji, moze by¢ przejeta przez atakujacych i wykorzystana do
uwiarygodniania ataku.

Odnosnik znajdujacy si¢ w wiadomos$ci moze kierowa¢ do uznawanych za
wiarygodne zasoby sieciowe i portale, z ktorych potencjalna ofiara kierowana jest
dopiero do wtasciwej strony phishingowej (np. przekierowanie na zasoby
sieciowe Google Drive, wyswietlenie dokumentu z odno$nikiem i przekierowanie
pod ztosliwy adres).

Odno$nik z wiadomos$ci email moze posiada¢ wazny, wystawiony dla danej
domeny certyfikat.

Wiadomo$¢ moze nie zawiera¢ zadnych odnos$nikow. Wykorzystanie metod
inzynierii spotecznej ma za zadanie skutecznie przekonac potencjalng ofiare, do
szybkiej odpowiedzi, kontaktu z odpowiednio przygotowang infrastrukturg

(witryna internetowa, adres email, kanat w komunikatorze).



14. Wiadomos$¢ moze by¢ sformatowana poprawnie jezykowo lub procent
popetnianych btedéw nie przekracza warto$ci §wiadczacej o mozliwym ataku
(patrz: ,,Bledy jezykowe”).

15. Nazwa uzytkownika, widoczna dla odbiorcy jako nadawca wiadomosci (pole
”From” / ,,0d”) moze by¢ tozsama z nazwa uzytkownika w adresie email (brak
spoofingu nadawcy).

16. Nazwa uzytkownika widoczna dla odbiory jako nadawca wiadomosci (pole
»From” / ,,0d”) moze by¢ tozsama z nazwg znajdujaca si¢ w podpisie/stopce

wiadomosci.

Spelnienie powyzszych warunkoéw powinno gwarantowac, ze otrzymana wiadomos$¢
email nie stanowi niebezpieczenstwa dla odbiorcy, jednakze sposob wykorzystania
dostepnych w polach nagtowka wiadomosci czy sugestywna tres¢ doprowadza finalnie
do niebezpiecznego zdarzenia z punktu widzenia odbiorcy wiadomosci. Z tego powodu
konieczna jest analiza wigkszej iloSci pol nagtéwka, ktorych wartoSci w potaczeniu
z pozostatymi wskazujg na mozliwy atak phishingowy. Analiza ta wraz z automatycznym
przetwarzaniem treSci wiadomos$ci, pozowali na skuteczniejsze niz dotychczas
wykrywanie phishingu.

Kolejnym zagadnieniem jest problematyka ilosci cech wystgpujacych w wiadomosci
email. Mniejsza ilo§¢ wykrytych cech w wiadomosci nie przesadza, ani nie stanowi, ze
wiadomos¢ nie jest phishingiem w stosunku do wiadomos$ci z wigksza iloscig cech.
Problematyke ta mozna uja¢ jako:

1. Phishingiem moze by¢ wiadomos¢ z minimalng ilo$cig cech (f=1).

2. Phishing moze wykorzystywa¢ nowatorskie metody, dla ktdrych nie rozpoznano

cech i nie opracowano jeszcze zadnych mechanizmow detekcji.

IV.3 Wybor metody wykrywania wiadomosci phishingowych na podstawie
zidentyfikowanego wektora cech

Do kategorii technicznych wskaznikow, zaliczy¢ mozna te cechy wiadomosci, dla
ktérych mozna utworzy¢ regule jej wykrywania w sposob zautomatyzowany, niezalezny
od cztowieka. Reguty bedace zdefiniowanymi warunkami logicznymi, dokonujg analizy

wiadomos$ci w poszukiwaniu okreslonych pol 1 wartosci. Wsrdd wskaznikoéw mozliwych

165



do automatycznej identyfikacji, a wskazujacych na mozliwy atak phishingowy zaliczy¢

mozna:

1.

2
3
4.
5
6

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.

odnos$nik prowadzacy do strony zidentyfikowanej jako phishingowa,
nieprawidlowy odno$nik URL zawarty w wiadomosci,

adres IP w odno$niku URL zawartym w wiadomosci,

wykorzystanie serwisoOw skracajacych odnosniku URL,

dtugos¢ odnosnika URL zawartego w wiadomosci,

dtugos¢ domeny utworzonej na podstawie odnos$nika URL znajdujacego si¢
w wiadomosci,

grozba w przypadku niepodj¢cia przez ofiare sugerowanych dziatan,
nieprawidlowy adres email nadawcy,

niewlasciwy adres nadawcy,

wykorzystanie nazwy odbiorcy wiadomosci,

wykorzystanie nazwy domenowej jako nazwy uzytkownika w adresie nadawcy,
mechanizm $ledzacy w wiadomosci email,

zlozona nazwa domenowa wraz z subdomenami,

wiek zarejestrowanej domeny,

btedy jezykowe,

temat otrzymanej wiadomosci,

uzycie narz¢dzi programowych do wysytki wiadomosci email,

wykorzystanie tagowania wiadomosci przez serwery pocztowe,

nazwa uzytkownika w tresci wiadomosci.

Zaprezentowana powyzej lista wskaznikow jest ostateczng lista, dla ktorej

opracowano zestaw funkcji algorytmu i przeprowadzono badanie.

Kategoria wskaznikow nietechnicznych obejmuje grupe tych cech, ktérych wykrycie

w pewnych szczegodlnych warunkach jest mozliwe!®® bez ingerenciji cztowieka — eksperta

wyposazonego w niezbedng wiedzg, lecz z uwagi na ich charakterystyke wymagaja

szerokiej i czgsto aktualizowanej bazy informacji, nie dajac jednoczesnie jednoznacznego

wyniku klasyfikacji. Do tej kategorii wskaznikow zaliczac si¢ beda:

1.

niespdjno$¢ nazwy nadawcy,

169 Wskaznikiem takim moze byé badanie podobieristwa wizualnego stron www. Zasadniczg wada tego
rozwigzania, mocno ograniczajagcg jego powszechne stosowanie jest konieczno$é¢ pordéwnywania
kaskadowych arkuszy styli (CSS) witryn. Metoda nie analizuje obrazéw (ktére czesto wykorzystujg
atakujacy) jak rowniez nie uwzglednia innych aspektéw podobienstwa wizualnego witryn.
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2. strona wyludzajaca dane — réznego rodzaju formularze lub bramki ptatnosci
(w tym falszywe).

3. typosquatting / domen udajgce istniejgce — 0znaczanie domen jako phishingowe
wykonywane jest przez szerokg, miedzynarodowg spotecznosé¢ (np. PhishTank),
bazujac na wiasnych analizach i wiedzy. Z tego powodu, wskaznik (na podstawie
warto$ci adresu domenowego) ten mozna potaczy¢ ze wskaznikiem ,,0dno$nik
prowadzacy do strony zidentyfikowanej jako phishingowa”,

4. spoofing instytucji — mozliwa sytuacja podobienstwa nazw, podobiefnstw adreséw
domenowych dla dwoch réznych podmiotow, ktdre to jednocze$nie prowadza
legalng dziatalno$¢.

5. brak zarejestrowanej domeny, wykorzystanie adresow chmurowych -
weryfikacja techniczna moze by¢ niejednoznaczna:

a. odno$nik znajdujacy si¢ w danej wiadomo$ci moze zawiera¢ adres
domenowy juz nieistniejacy (otrzymana odpowiedz NXDOMAIN od
serwera DNS), ale w przeszto$ci byta to legalnie funkcjonujaca witryna
bez osadzonej ztosliwej zawarto$ci,

b. mechanizm proby nawigzania polaczenia z nieistniejagcg domeng
wykorzystuja niektore rodzaje ztosliwego oprogramowania,

€. odno$nik prowadzil bedzie do zasobu sieciowego oferowanego przez
operatora udost¢pniajacego nieodptatnie zasoby sieciowe (np. Google
Drive) a zawartosc¢, do ktorej prowadzi odnosnik nie jest ztosliwa,

d. wyrafinowane ataki zawieraja odno$nik do dokumentu umieszczonego na
zasobie sieciowym (ktory to dokument sam w sobie nie zawiera ztosliwej
zawarto$ci), a zawarty w nim kolejny odno$nik uruchamia petle
przekierowan, finalnie prowadzac do ztosliwej witryny.

6. niespojna szata graficzna — wiele firm moze przechodzié procesy rebrandingu®’
lub dostosowywac logo 1 szatg graficzng do aktualnie panujacego trendu, zgodnie
Z panujaca moda lub by dotrze¢ do innego, specyficznego grona odbiorcow.
Dziatanie takie podyktowane jest marketingiem. W trakcie tego procesu
uzytkownik, moze otrzymywac¢ wiadomosci, ktorej szata moze by¢ pozbawiona

niektorych elementéw graficznych wczesniej obecnych, co moze prowadzi¢ do

170 Rebranding - proces transformacji wszystkich elementéw marki, takich jak oferowane produkty i ustugi,
jakos$¢ obstugi oraz sposdb komunikacji, w tym wyglad logo, by osiggnac lepsza pozycje marki na rynku
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podejrzen o nieautentyczno$¢ danej wiadomosci. Podejécie do bazowania na
wizualnym podobienstwie witryn jako podstawa do wykrywania phishingu
zaprezentowali A.P.E. Rosiello, E. Kirda, C. Kruegel, F. Ferrandi w opracowaniu
[85], jednakze generowato ono falszywe alarmy (false positive), co sami autorzy
opisali w materiale konferencyjnym [86].

7. nietypowe prosby, niespodziewana tres¢ — zaré6wno w wiadomos$ciach
stanowigcych normalng korespondencje, jak w wiadomos$ciach typu spam
i phishing.

8. niespodziewane zalaczniki — mechanizm weryfikacji zatacznikow zostal opisany
powyzej. Z uwagi na obszerno$¢ narzedzi wspomagajacych w identyfikacji
charakteru zatacznika, dzialajacych niezaleznie wskaznik ten nie bedzie
rozpatrywany w przedstawianej metodzie.

Wskazniki, te sa identyfikowalne przez eksperta, zaznajomionego z aktualnie
wystepujacymi trendami w ataku phishingowym, lecz z powodu opisanych powyzej
sytuacji, automatyczne ich wykrywanie i analizowanie, moze prowadzi¢ do pojawienia
si¢ blednej klasyfikacji, dlatego w przedmiotowej rozprawie, brane beda pod uwage
jedynie te wskazniki, ktorych identyfikacja odbywa si¢ automatycznie i niezaleznie od
przejetej przez atakujacych techniki. Nie wymagana jest tez do ich identyfikacji obszerne
zasoby danych, na podstawie ktorych prowadzana bgdzie identyfikacja.

Z uwagi na konieczno$¢ precyzyjnego dobierania cech, by identyfikowaly
wiadomosci phishingowe, przyjeto nastepujacy podzial wiadomosci email:

1. wiadomos¢ phishingowa — wiadomos$¢ zawierajaca dowolng ztosliwg tresc,

2. wiadomos¢ typu spam — niechciana poczta (w tym agresywny marketing),

3. wiadomos$¢ poprawna — normalna korespondencja pomigdzy uzytkownikami

(firmami, instytucjami).

IV.3.1 Pomijane wskazniki

Przygotowujac opis istniejacych wskaznikdbw mogacych $wiadczy¢ o ataku
phishingowym, wystepujacych w wiadomos$ci email, brano pod uwage, te, ktore
wystapity w rzeczywistych kampaniach phishingowych. Wymieniane wskazniki
zaimplementowane masowo Ww oprogramowaniu antywirusowych i urzadzeniach
bezpieczenstwa w niniejszej pracy, s3 pomijane, ze wzgledu na dojrzato$¢ rozwigzania
(oprogramowanie antywirusowe) czy tez sporadyczne wystgpowanie lub szybko

nastepujace zmiany technologiczne. Do takich cech, zaliczy¢ mozna:
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1. zlosliwy zalacznik, skrypty wykonywalne (VBS/VBA),
2. kod JavaScript osadzony w wiadomo$¢ email (formatowanej jako HTML) lub
w dokumencie HTML dotagczonym do wiadomosci email jako zatgcznik,

3. inne zalgczniki (np. pliki ISO/IMG, *.rar, *.zip.).

Tabela 38. Opis pomijalnych wskaznikow

Lp. Wskaznik gtéwny Wskaznik drugorzedny Uwagi

Wysoka skutecznos¢
1. Ztosliwy zatgcznik istniejgcych
rozwigzan.
Osadzony wewnatrz
Kod JavaScript osadzony dokumentu HTML
2. Niespodziewany zatgcznik | wewnatrz dokumentu HTML kod JavaScript moze
jako zatgcznik wiadomosci. zawierac ztosliwy
kod.

Mozliwos¢ dotgczenia
ztosliwego pliku do wnetrza
kontenera zawierajgcego inne,
nieztosliwe pliki

Brak mozliwosci
skanowania
zawartosci.

3. Inne zatgczniki

Powyzsze wskazniki silnie wskazujg na mozliwos$¢ ataku i1 sg nos$nikiem cech
phishingowych. W przedstawionej w niniejszej rozprawie autorskiej metodzie detekcji,
sg one pomijalne z uwagi na obecno$¢ na rynku dojrzatych i skutecznych rozwigzan
bazujgcych w gltownej mierze na tych wiasnie wskaznikach. W przedstawionym
rozwigzaniu wskazniki te sg pomijane rowniez z powodu przeprowadzonej analizy
| przedstawienia inny cech, ktore obecnie nie wystepuja w literaturze a z uwagi na swoje
wilasnosci (samodzielnie lub w korelacji z innymi) réowniez moga z powodzeniem
wskazywaé na atak phishingowy. Wiaczenie wynikow'’? dziatania komercyjnych
rozwigzan bazujacych na tych wskaznikach do zakodowanego wektora cech, zwigkszy

skuteczno$¢ detekcji.

1V.3.1.1 Ztosliwy zalacznik

Rozwiazanie antywirusowe, skanujace zlaczniki wiadomos$ci email, sa zwykle
implementowane na wejsciu serwera pocztowego, a wiec przed dzialaniem opisywanych
W niniejszej rozprawie metod - wydobycie cech phishingu nastepuje na wiadomos$ciach

skanowanych przez urzadzenie bezpieczenstwa (a wigc zlosliwa zawarto$¢ zostata juz

171 Otrzymane wyniki nalezy wéwczas zakodowaé w sposdb analogiczny jak przedstawione w niniejszej

rozprawie kodowanie pozostatych cech.
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zablokowana) - tego powodu wskaznik ten jest pomijany i wykluczony

z przygotowanego wektora cech.

1V.3.1.2 Osadzony kod JavaScript

Wskazana powyzej metoda, jest polaczeniem wykorzystania inzynierii
spotecznej, istniejagcych funkcjonalnosci systemu operacyjnego oraz pewnego braku
wiedzy 1 $§wiadomosci przez administratoréw i uzytkownikéw odnosnie stosowanych
technik ataku. Z uwagi na wykorzystywanie istniejgcych funkcjonalnosci i mechanizmow
systemdéw operacyjnych (w tym roéwniez stosowania rozwigzania antywirusowego na
plikach zawartych w przestanym kontenerze ISO, IMG), obecno$¢ kodu JavaScript nie
bedzie podlegata sprawdzeniu, a oferowane mozliwos$ci przez oprogramowanie
antywirusowe dokona finalnego sprawdzenia dzialania kodu (juz po jego uruchomieniu)

1 na tym etapie powstrzyma wykonanie si¢ ztosliwej funkcji.

1V.3.1.3 Inne zalaczniki

Skanowanie i analiza zalacznikow — podobnie jak w przypadku rozwigzania
antywirusowego — odbywa si¢ na wej$ciu systemu pocztowego. Filtracja niepozadanych
(niedozwolonych) typow pikow, nastepuje roéwniez przez dostarczeniem wiadomosci do

skrzynki odbiorczej uzytkownika.

IV.3.2 Odczyt danych nagtéwka wiadomosci email.

Przedstawione wskazniki phishingu moga wystepowaé pojedynczo lub byc¢
wykrywalne w wiekszej ilosci. Widoczna dla uzytkownika tre§¢ wiadomosci, moze by¢
nos$nikiem niektorych z nich, zwlaszcza w formatowaniu HTML, gdzie program
pocztowy (klient) uzytkownika dokonuje renderowania kodu HTML do postaci czytelnej

dla cztowieka. Tres¢ wiadomosci moze np. zawierac cechy:

1) grozba szantaz,
2) mechanizm $ledzacy,
3) biledy jezykowe,

4) widoczne nazwy nadawcy wiadomosci (automat generujacy nazwy).

Wigksze mozliwos$ci przenoszenia cech phishingowych oferuje, niewidoczny dla

uzytkownika naglowek wiadomo$ci email. Naglowek wiadomosci email zawiera
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szczegdtowe informacje nt. przestanej wiadomosci, np.: adresy rzeczywistego nadawcy,
adresy serwerdw posredniczacych w przekazywaniu wiadomosci, sposoby kodowania,
strefy czasowe serwerow, np. Dane w nagtéwku zapisane s3 w odwrotnej chronologii
(najnowsze sg na gorze). Dokonujac analizy nagtowka wiadomosci email i ekstrahujac
warto$ci okreslonych po6l, mozna na ich podstawie ocenié, czy dana wiadomos¢ spetnia

kryteria phishingu czy tez mozna uzna¢ dang wiadomos¢ za poprawng (nie ztosliwa).

Projektujac algorytm przyjeto zalozenie, ze nie jest znana konstrukcja naglowka
wiadomosci email, nie znana jest tres¢ wiadomosci, uktad czy sposéb kodowania. Nie
rozpoznano réwniez charakteru zawartych (lub nie) w wiadomos$ci odno$nikéw URL. Na
wejscie algorytmu podawany wiec jest strumien wiadomosci email o nieznanych

warto$ciach zdefiniowanych w dokumentach standaryzacyjnych polach.

Zadaniem algorytmu bedzie wigc przetworzenie nagidwka i tresci wiadomosci email
w poszukiwaniu opisanych w poprzednim rozdziale wskaznikow phishingu.
Przetwarzajac okreslone pola wiadomosci, na podstawie wartosci tych pol i stworzonych
regut kodowania cech, algorytm przypisze danej cesze wartos¢ 0 (zero), gdy nie wskazuje
ona na mozliwos$¢ ataku phishingowego, lub warto$¢ 1 (jeden), gdy na takowy atak

wskazuje.
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Return-Path: <sekretariatf@u-kp.pl>
X-WP-SR: M3/D70PBWUSsG1Y2/Aeqx/1Go1l//rVbGdvRezk+mglzBug==

Received: (wp-smtpd mx.wp.pl 23124 invoked from network); 19 Dec 2819 81:22:31 +8180
Received: from cloudserver@4632@.home.pl ([89.161.238.92])
(envelope-sender <sekretariat@u-kp.pl»)
by mx.wp.pl (WP-SMTPD) with ECDHE-RSA-AES256-GCM-SHA384 encrypted SMTP
for | 1c Dcoc 2019 01:22:31 +9160
Return-Path: <sekretariatgu-kp.pl:
Received: from rdns7.kaminedar.info (37.228.132.249) (HELO 194.36.189.226)
by uzdrowisko-kamienpomorskil.home.pl (89.161.238.92) with SMTP (IdeaSmtpServer 8.83.328)
id b755c2a@48355582; Thu, 19 Dec 2819 ©1:19:34 +91680
From: "Robert Karlicki" <sekretariat@u-kp.pl>
Subject: fv 21/12/1813
To:
Cantent-Type: multipart/alternative; boundary="pqyY4vd0g094fvboP3agKOf=_noRKb431K"
MIME-Version: 1.8
Reply-To: "=?utf-8?B?T3NpxYRza2kgTWlyb3PFgmF3?=" <sekretariat2@u-kp.pl>
Organization: Profil Sp.j.
Date: Wed, 18 Dec 2819 16:19:34 -08@8
X-WP-DKIM-Status: no signature (id: n/fa)
X-WP-MailID: e9baBbcbl9f92156b4f8f2e878788dch
X-WP-AV: skaner antywirusowy Poczty Wirtualnej Polski
X-WP-SPAM: NO (U9) 8Meaele [IQNH]
Message-ID: <e9baBbcbl9f92156b4f8f2e878788dch@wp.pl>

This is a multi-part message in MIME format

- -pgyY4Vd0og094fvbeP3agK0f=_noRKb431K
Content-Type: text/plain; charset="utf-8"
Content-Transfer-Encoding: quoted-printable
Content-Disposition: inline

Rysunek 42. Nagtéwek wiadomosci phishingowej. Na uwage zastugujg réznice w wartosci pdl ,Return-path” oraz
,Reply-To”, rézne nazwy uzytkownikow oraz rézne nazwy organizacji. Dane odbiorcy zostaty zanonimizowane.

Z uwagi na zalozenia standardu wiadomosci email (RFC 5322172), zaktadajacego
pewna dowolno$¢ w konfiguracji serwerdw poczty elektronicznej, wystgpowanie
pewnych wartosci pol jest opcjonalne, ilos¢ pol serwerdw posredniczacych moze by¢
rozna (w zaleznos$ci od dtugosci drogim jaka dana wiadomos$¢ email przeszta od serwera
nadawcy do serwera odbiorcy). Adresy serwerow posredniczacych moga réwniez by¢
zapisane w dowolnym formacie: jako adres domenowy, jako adres IP, lub zawiera¢ obie

te wartos$ci jednoczesnie.

Problematycznym zagadnieniem jest rowniez okreslenie daty wystania /
przekazania danej wiadomos$ci — data wystania / przekazania znajduje si¢ (zgodnie ze
standardem RFC 5322) w tej samej linii co adres (adresy) serwera naddajacego /
posredniczacego. Rowniez nie wszystkie serwery dodaja do wartosci linii z adresem

warto$¢ daty wystania / przekazania wiadomosci.

172 https://datatracker.ietf.org/doc/html/rfc5322
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Z uwagi na mozliwo$¢ instalacji serwera pocztowego pracujacego pod roéznymi
systemami operacyjny, z réznymi ustawieniami jezykowymi — a wigc 1 z rédznymi
sposobami kodowania, tres¢ otrzymywanej przez odbiorce wiadomos$ci email moze by¢

kodowana za pomocg réznych metod, z wykorzystaniem réznych standardow.

Wystepujace problemy podczas odczytu i przetwarzania nagldéwka wiadomosci

email zostaly przedstawione w ponizszej tabeli:

Tabela 39. Wykaz istotnych pdl nagtéwka wiadomosci email.

Lp. | Wartos¢ Wystepowanie Problem

1. Pole ,From” (,0d") Zawsze, pojedyncze | Nazwa nadawcy , brak adresu email
Opcjonalne, nazwa | Brak nazwy nadawcy
nadawcy moze

2. | Nazwa nadawc stepowac
ZW o i Qp’ N Nazwa nadawcy zakodowana Base64
wielu réznych
polach
Opcjonalnie . .
wielokrotne Wielokrotne wystepowanie
3. | Pole ,Return-Path” Wystepuiaca nazwa odbiorcy praed

Opcjonalne,

. adresem email
pojedyncze

Nazwa nadawcy zakodowana Base64
W zaleznosci od konfiguracji serweréw
pocztowych, warto$¢ w polu moze nie
wystgpi¢ w wiadomosci.

Wielokrotne wystepowanie zalezne do
ilosci serwerdow posredniczacych

Moze sktadac sie z jednej lub wiecej linii
Moze zawieraé adres w postaci adresu
domenowego, adresu IP lub zawierac
oba te adresy jednoczesnie

Nazwa pola moze by¢ poprzedzona
pewng iloscig biaty znakdw, frazg ,X-,
Data wystania / przekazania wiadomosci
Wielokrotne, moze znajdowac sie w tej samej linii co
opcjonalne pole ,Received” lub nie wystepowacé w
niej

Data mozna zawierac nazwe strefy
czasowej

Data moze zawiera¢ wartosc¢ réznicy

6. Data wystania strefy czasowe] do czasu serwera
docelowego odbiorcy, zawieraé wartosc
réznicy strefy czasowej wraz ze
miedzynarodowym kodem tej strefy lub
nie zawierac¢ zadnej z tych wartosci
Nazwa miesigca zakodowana jest
pojedyncze skrétem nazwy angielskiej (np. styczen =
january -> jan)

Opcjonalne,

4. Pole , Reply-To” .
ol ,Reply-1o wielokrotne

wielokrotne
5. Pole ,Received”

opcjonalne

opcjonalne

opcjonalne
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Pole ,Subject” pojedyncze Brak tytutu wiadomosci

Wiadomos¢ zawiera kilka réznych sekcji,
do ktérych naleza:

- tekst niesformatowany

- tekst sformatowany (HTML)

- zataczniki

Opcjonalne,

multipart .
P wielokrotne

Nazwa uzytkownika widoczna w polu
,0d” (wraz z nazwg email), moze:

- by¢ zakodowana za pomocg Base64
- uzywac kodowania tekstu: quoted
printable

- uzywac kodowania tekstu utf-8

- nie by¢ kodowana

Tres¢ wiadomosci moze by¢:

- w tekstowej formie niezakodowanej
- zakodowana za pomocg Base64

kodowanie

10.

Informacja o wykorzystaniu narzedzi
Opcjonalne, programowych (wbudowanych w jezyk
pojedyncze programowania), uzytych do wysytki
danej wiadomosci email.

Pole ,X-Mailer”

11.

Inne wystepujace
pola o Opcjonalne,
niestandardowych wielokrotne,
nazwach lub/i pojedyncze

wartosciach

Pola tworzone i konfigurowane przez
danego administratora systemu
pocztowego, o nieustalonej nazwie,
sposobie zapisu.

12.

Rézne sposoby kodowania znakéw,
Zapis tresci Opcjonalne, rézne sposoby formatowania tresci,
wiadomosci wielokrotne wystepowanie réznych czesci
wiadomosci.

Bioragc pod uwage wymienione powyzej a mogace wystapi¢ problemy przy

odczytywaniu 1 przetwarzaniu danej wiadomos$ci email, algorytmy odczytujace cechy

wskazujace na mozliwy atak phishingowy, powinny spetnia¢ nastepujace zatozenia:
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1. Opisane sg techniczne wskazniki phishingu.

2. Algorytm odczytuje kolejne linie pliku wiadomosci email (.eml), az do
odczytania ostatniej linii (koniec pliku).

3. Zadaniem algorytmu jest wyszukanie w naglowku wiadomosci email
(odczytanej linii) ciaggow znakéw o okreslonej wartosci:

X =<, Reply-To”, ,,Return-Path”, , Received”, ”From”, ...>

4. Ciagami tymi sg nazwy po6l z przypisanymi im wartosciami.

5. W trakcie odczytu wiadomosci, wyszukiwana 1 przetwarzana (w sposob
automatyczny) jest rowniez tres¢ wiadomosci email. Tre$§¢ wiadomosci

nie jest ujawniana, wyszukiwane s3 w niej schematy $§wiadczace



10.

11.

12.

13.

o mozliwym phishingu (np. wykrycie adresu portfela BitCoin, bez
przypisania witasciciela, poznania salda, itp.).

Tres¢ wiadomosci poddana jest rowniez weryfikacji poprawnosci
jezykowej (wyszukiwanie bledow ortograficznych w tresci).

W przypadku wykrycia w danej linii poszukiwanego ciggu, uruchamiany
jest zestaw funkcji przetwarzajacych, odpowiedniej dla wykrytego ciagu
wartos$ci.

Niektore pola wystepuja zawsze, wywotana wiec zostanie funkcja
przetwarzajaca wartosci dla danego pola (co najmniej raz).

Niektore pola s3a opcjonalne, moga wystapi¢ raz, moga wystapié
dwukrotnie lub nie musza wystgpowaé wcale. Wywotanie funkcji
przetwarzajacej wartosci dla tego rodzaju pol jest rozne.

Niektore pola lub czgsci wiadomosci mogag mie¢ rézne kodowanie —
algorytm odczytuje zapisany sposéb kodowania danego pola (o ile taka
informacja wystgpuje — nie we wszystkich wiadomos$ciach email bedzie
zapisany standard kodowania). W przypadku braku okreslenia sposobu
kodowania, algorytm stosowal bedzie domysine kodowanie dla regionu
Europy Srodkowej (UTF-8).

Wynikiem funkcji przetwarzajacej wartosci danego pola sg tworzone listy
wartos$ci. Listy moga zawiera¢ od jednego do n elementow.

Algorytm konczy odczyt pliku, gdy nie ma juz wigcej linii do odczytania,
uruchamiany jest wowczas odpowiedni zestaw funkcji.

Odczytane listy wartosci sa przetwarzane na podstawie zbudowanych

regut, w celu utworzenia zakodowanego wektora cech:

F = [xl,xz, ,xl] dla i =1,2,...,n (41)

gdzie:

xi—i-ta cecha

n —liczba cech

Liczba cech (n), bedaca wynikiem wewnetrznych regut przetwarzania
algorytmu zostanie ustalona na podstawie analizy opisanych w Rozdziale
1l — Techniczne i nietechniczne wskazniki phishingu. Ustalona liczba

cech bedzie stata, niezalezna od konstrukcji wiadomos$ci email czy
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wystepowania w niej okreslonych p6l. Ustalajac wartos$¢ liczby cech (n),
wzigto pod uwage czynniki:

a. wykrywalno$¢ wartosci danej cechy w sposéb automatyczny (bez
ingerencji cztowieka),

b. dostepnos¢ danych wuczacych dla okreslonego, wlasciwego
wskaznika (jezeli zakodowana warto$¢ cechy jest wynikiem
uczenia maszynowego),

C. mozliwos¢ przetworzenia wartosci danej cechy w sposob
automatyczny,

d. dostepnos¢ danych (baz) jezeli warto$¢ cechy ustalana jest
w korelacji z innymi danymi.

14. Reguly przetwarzania odczytanych warto$ci pdl nagtdéwka wiadomosci
wynikaja z opisu technicznych cech phishingu oraz technik jego

implementacji.
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Rysunek 43. Uproszczony algorytm odczytu wiadomosci email.

Projektujac algorytm odczytujacy dane, nalezy rozwazy¢é wykonywane operacje
pod katem oszacowania ztozonosci obliczeniowej. Z uwagi na mozliwos$¢ przetwarzania
duzej ilosci danych (jako dane wejscie rozumie¢ nalezy pelng wiadomo$¢ email)
I wykonywanie na niej wielu kolejnych operacji, nalezy dokonac optymalizacji dziatania
algorytmu, z uwagi na ograniczone mozliwosci czasowe przetwarzania (wiadomos¢ bez
zbednych opdznien musi finalnie zosta¢ dostarczona do odbiorcy koncowego — pod

warunkiem oznaczenia jej jako bezpieczna).
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1V.3.2.1 Opis szczegotowy

Danymi wejSciowymi sg wiadomos$¢ email w postaci pliku .eml . Algorytm odczytuje

wiadomo$¢ email, linia za linig. Przeszukiwana jest zawartosci wiadomosci

w poszukiwaniu atrybutow:
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1.

10.

11.

12.

13.

14.

15.

16.

Widocznego nadawcy (pole ,From” / ,,0d”), wystepuje zawsze, wartos¢
pojedyncza.

Pola ,,Delivered-To” okreslajacego do ktorej skrzynki odbiorczej kierowana byta
dana wiadomos¢.

Pola ,,To” i ,,Sender” — pola opcjonalne, wystepuja raz.

Tematu wiadomosci (pole ,,Subject”), wystepuje zawsze, mozliwe kodowanie
Base64.

Sciezki odpowiedzi (pole ,,Return-Path”), wystepuje opcjonalnie.

Adresu email stuzacego do odpowiedzi (pole ,,Reply-To”), wystepuje
opcjonalnie, maksymalnie jedna wartos¢.

Adresow serwerow pocztowych przekazujacych wiadomosé (pola ,,Received”),
wystepuje co najmniej raz.

Frazy ,.for” jako czgsci sktadowej pola ,,Received” — dodanie do listy na pozycji
ostatniego wystapienia pola ,,Received”.

Frazy ,,by” jako cze$ci sktadowej pola ,,Received” — dodanie do listy na pozycji
ostatniego wystgpienia pola ,,Received”.

Daty wystania/przekazania wiadomosci (pgtla po angielskich skrotach nazwy
miesigca) i dodanie do listy na pozycji ostatniego wystapienia pola ,,Received”.
Pola ,boundary” — informacja o zawartosci wielu czeSci w wiadomosci,
wystepuje jedynie wowczas, gdy wiadomosci zawiera rozne czgsci.
Pola,,Content-Type” oraz ,,Content-Type-Encoding”, swiadczacych o0 kodowaniu
tresci 1 formatowaniu.

Pol $wiadczacych o mozliwym wykorzystaniu narzgdzi programowych (,,X-
Mailer”).

Pola ,,User-Agent”.

Pol ,,SPF” i ,,DKIM” - analiza poprawnosci i wiarygodnos$ci serwera nadawcy,
wystepuja opcjonalnie (konieczne skonfigurowanie odpowiednich mechanizméow
serwera pocztowego).

Przetwarzanie tresci wiadomosci email w celu wykrycia:



a. szantazu i préb wymuszania okupow,
b. odno$nikéw URL,
Cc. wykrywania mechanizmu §ledzacego,

d. formatowania i wykrycia roznych czesSci.

Odczyt wiadomosci email konczy si¢ w momencie, gdy nie ma wigcej linii do odczytania.

Algorytm 1: przetwarzania wiadomosci email

1.
2.

10.
11.
12.

13.
14.
15.
16.
17.

18.
19.
20.

21.

22.

23.

24,

25.

open file
define list lista[], month[]

read line

if “NAZWA POLA” in line
/* wywotanie witasciwej funkcji dla okresonego pola */
parsefunction(line, NAZWA POLA)
/*
if ,date” in ,Received”
/* w przypadku pola “Received” uuchomienie wielu funkcji
getDate /* odczyt daty */
getBy /* odczyt wartos$ci pola ,by” */
getFrom /* odczyt wartosci pola ,from” */
for i=0 to i=12
if mont[i] in datel[]

read rec_lst[] index
delete ,\n”
add to list rec 1lst[]

end

if ,/n” in line

/* przetwarzanie wiadomosci */
‘parsemessage()

end

createValueVector (1lst)
saveData(lst)

for i=0 to i=21

f[i] =parsevalue (datali])
saveFeature (f)

end

*/

Dla pola ,,Received” (zakodowane adresy IP i domenowe serwera wysylajacego,

odbierajgcego, strefa czasowa), konieczne jest wywotanie kilku roznych funkcji. Ilo§¢

wywotan réznych funkcji bedzie rozny dla kazdej z wiadomosci email oddzielnie. Zalezy

to od wewnetrznej konstrukcji serwerow (i ich ilosci — a wigc ilosci skokow)
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posredniczacych w wymianie wiadomos$ci email. Pole to moze by¢ zapisane w wielu
liniach, dlatego konieczne jest zbudowanie dodatkowych funkcji przetwarzajacych
odcztang lini¢ w poszukiwaniu specyficznych wyrazen — pdl ,,by” 1 ,,from”, ktére sa
integralng cz¢scig sktadowej wartosci pola ,,Received”. Odczytywane kolejne warto$ci
linii z polem ,,Received” zapisywane sa na liscie. Pole to jest rowniez istotne z punktu
widzenia analizy daty wystania wiadomosci — zawiera date dla kazdego z serwerow

przetwarzajacych wiadomos¢.

Algorytm 2: Funkcja odczytujaca warto$¢ odnalezionego pola

1.
define parsefunction(line, NAZWA POLA) :

2. delete ~NAZWA POLA"”
/*usuniecie z odczytanej linii wiadomos$ci nazwy pola */

3. delete ,<”

4, delete ,>"

5. if ,?” == true

6. explode as g 1lst[]

7. for i=0 to i=count(g_lst)

8. if g 1st[i] > 5

9. decode to text

10. add to name 1st[]

11. else

12. delete , , ,

13. add to 1lst][]

14. end

15. else

16. | add to 1st[]

17. return 1st][]

18. end

Wywotywanie funkcji dla poszczegolnych pol jest uzalezniony od tego czy dane
pole wystepuje w wiadomosci (niektore sa opcjonalne) oraz od ilosci jego wystapienia

(niektore pola moga wystapi¢ w danej wiadomosci wielokrotnie 1 majg rozne wartosci).

Algorytm 4: Funkcja kodujaca wartosci danej cechy

1.
define parsevalue (data):

2. /*usuniecie z odczytane] linii wiadomo$ci nazwy pola */
3. if domain == true

4. getIP

5. getASN
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6. getWHOIS

7. compare () /*pordwnanie uzyskanych wynikdéw */
8. ml (learningData, data)
/* uruchomienie moduldéw ML dla niektdérych wartosci */
9. £f = {0]1}
10. return val
11. end

Tres¢ wiadomosci jest istotna z punktu widzenia zawarto$ci informacji
0 mozliwym mechanizmie sledzacych, moze zawiera¢ phishingowe odno$niki URL oraz
jej format moze wskazywac¢ na potencjalny szantaz i wymuszenie okupu. Funkcja
przetwarzania tre$¢ wiadomos$ci ma rowniez zadanie wykry¢, czy wiadomos$¢ posiada

rézne osadzone tresci (zgodnie z przyjetym podzialem na typy).

Algorytm 5: Przetwarzanie treSci

1. define btc[] = {btcl,...}

2.

define parsemessge (data):
3. /* przetwarzanie tres$ci wiadomosci */
4, if ,http” == true
5. delete , , ,
6. add to url 1st[]
7. if ,img” and ,width = 1”7 == true
8. |track =1
0. if btc[] in data
10.
11. ml (learningData, data)
12. if ,bonduary” == true
13.

findMessageType

14. extractMessage
15. getTextEncoding
16. return vall[]
17. end

Implementacje algorytmu odczytu warto$ci poszczegdlnych cech z wiadomosci
email wykonano z wykorzystaniem jezyka programowania Python, w wersji 3.9.217,
Wykaz dodatkowych modutéw niezbednych do prawidlowego funkcjonowania

algorytmu znajduje si¢ w Dodatku B.

173 Opis modutéw i zmian tej wersji jezyka Python, wydanym przez organizacje Python Software
Foundation znajduje sie pod adresem: https://www.python.org/downloads/release/python-392/
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IV.3.3 Przygotowanie wektora cech

Odczytane dane z wiadomosci email, zapisane zostaja w postaci listy wartosci. Dane
te, zgodnie z zatozeniem zostang nastepnie zakodowane w postaci wartosci <0,1>. Proces
kodowania odczytanych wartosci wskaznikow (opisanych w Rozdziale I11) do postaci
wektora cech odbywa si¢ zgodnie z opisanymi zasadami — charakterystycznymi dla
danego wskaznika. Implementujac rozwigzanie, dla kazdego ze wskaznikoéw opracowano
jego indywidualng klase w jezyku oprogramowania, ktora na podstawie przekazanych do
niej argumentoéw (wartosci wskaznika), dokonuje ich analizy, przetwarzania oraz zwraca
jedna z dwoch wartos$ci:

e 0 —jezeli, warto$¢ nie wskazuje na phishing,

e 1 -—jezeli warto$¢ moze wskazywaé na phishing.

Przygotowany i zakodowany w ten sposob wektor cech, poddanie zostanie nastgpnie

procesowi uczenia maszynowego.

1V.3.3.1 Funkcje dodatkowe

Przetwarzajac poszczegbdlne pola nagtowka wiadomosci oraz dokonujac
automatycznej analizy formatu Zrédlowego treSci wiadomos$ci, mozna uzyskaé
dodatkowe informacje, ktore agregowane 1 zapisywane w bazie danych, mogg postuzy¢
do zasilenia baz antyphishingowych (zawierajacych informacje o uzywanych we
weczesniejszych atakach adresach email, domenach, wykorzystywanych taktykach) lub do
opracowania nowych modeli detekcji opartych na uczeniu maszynowym.

Dane zawarte w wiadomosci email, mogace zasili¢ bazy danych antyphisingowe:
Adres nadawcy widoczny w polu ,,0d” (,,From™),
Adresy email odpowiedzi (pola ,,Reply-To”),
Adres email zwrotny (pole ,,Return-Path”),
Adresy IP serwerow posredniczacych w wymianie wiadomo$ci email,
Adresy domenowe serwerdw posredniczacych w wymianie wiadomosci email,

Nazwy narze¢dzi programowych (wartos¢ pola ,,X-Mailer),

N o a ~ w D oe

Adresy portfeli BitCoin wykorzystywane do otrzymywanie zaptaty w ramach

wykonywanego szantazu,
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1IV.3.4 Moduty uczace

W przypadku kodowania wektora cech, dla niektorych wartosci wskaznikéw, zasadne
jest zastosowanie metod uczenia maszynowego do okreSlenia jego wartosci (0- nie
wskazuje na atak, 1 — mozliwy phishing). Cechy te, charakteryzuja si¢ pewnag
zmienno$cig w czasie 1 dlatego zastosowanie do okreslenie ich zakodowanej warto$ci
modutéow uczenia maszynowego, pozwoli na uodpornienie si¢ modelu na zmiany,
pozwoli z wigksza precyzja w przewidywaniu klasy oraz pozwoli na wlasciwg
identyfikacj¢ nawet w przypadku nieznanego wczes$niej modelu ataku. Do takich cech
naleza:

1. charakterystyka odno$nika URL znajdujacego si¢ w wiadomosci email,

2. charakterystyka adresow domenowych (zarowno w polu nadawcy wiadomosci

jak 1 pozostatych polach nagléwka),

3. tres¢ wiadomosci (pod katem wykrycia szantazu i wplacenia okupu — modut ten
mozna  dodatkowo  rozszerzy¢ pod katem  wykrywania  innych,
charakterystycznych schematow w tresci).

Pozyskano bazy odno$nikow!’* URL zawierajacej sumarycznie 551 291 rekordow,
ktore nastepnie poddano preprocesingowi w celu obliczenia dla kazdego wiersza ( [69]
[70] [71]):

1. ilo$¢ kropek wystepujacych w poszczegolnych adresach URL,

2. iloé¢ wystepujacych ukosnikow (slash),

3. dtugos¢ danego odnosnika / domeny z pominigciem nazwy protokotu (,,http://”

lub ,,https://),

Wyliczone w sten sposob parametry odnosnika poddano procesowi uczenia
maszynowego z wykorzystaniem Maszyny Wektorow Nosnych (SVM), z uwagi na
wysoka skuteczno$¢, brak czuloSci na mozliwe przetrenowanie [87] (pierwotnie

pozyskany zbior danych uczacych — odnosnikow URL — liczyt pond 500 000 elementow).

174 7rédta:  https://www.kaggle.com/datasets/taruntiwarihp/phishing-site-urls [dostep: 01.03.2023],
https://openphish.com/phishing_feeds.htm| [dostep: 01.03.2023], https://phishstats.info/ [dostep:
01.03.2023] oraz pozyskiwane w ramach wtasnych badan.
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Rysunek 44. Rozktad ilos¢ kropek w analizowanych domenach phishingowych.
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Rysunek 45. Rozktad ilos¢ kropek w analizowanych odnosnikach URL nie bedacych odnosnikami phishingowymi.

Ponizsza tabela przedstawia poréwnanie warto$ci $rednich dla odnosnikéw

oznaczonych jako normalne i phishingowe:
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Tabela 40. Wartosci srednie odnosnikéw kategorii normal i phishing.

Label normal Phishing

Dots average 1.7820777298152524 2.7650499187516204
Slash average 2.3266468429098697 2.7650499187516204
Length average 45.65158687562161 62.1734795171886
Data count 393131 158157

1V.3.4.1 Btedy rozpoznania

Pomimo widocznej réznicy w warto$ciach srednich, nie mozna przedstawionego
powyzej podej$cia uzna¢ za jedyng metode rozpoznania czy dany URL prowadzi do
domeny phishingowej czy tez nie. Wséréd zgromadzonej bazy danych uczacych
zawierajacej 551290 odnos$nikow URL (zarowno sklasyfikowanych jako phishingowe
jak 1 normalne), liczna domen phishingowych o dtugosci mniej niz 30 znakéw wynosita
50990, co stanowi az ~32.24%. Dla tych domen, $rednia dlugo$¢ wynosita ~21.94, co jest
znacznie ponizej S$redniej, nawet dla ogétu domen oznaczonych jako ,,normal”

(niebedacymi domenami phishingowymi).

Tabela 41. Statystyka $redniej dtugosci domen phishingowej ponizej wartosci sredniej domen normalnych.

Label normal Domeny phishingowe o dtugosci
mniejszej niz 30 znakow
Length average 45.65158687562161 21.941262992743674

Dla tak wygenerowanych domen, mechanizm bazujacy na heurystycel’
odnosnika URL, dysponujac odczytanymi wartosciami takimi jak: dtugos¢ odno$nika
URL (bez nazwy protokotu — http://, https://), iloscig kropek w nazwie domenowej oraz
iloscig wystepujacych w odnosniku znakow slash (,,/”’) okazuje si¢ zawodny i dajgcy
bledne wyniki. Dla domen phishingowych stanowigcych pozostaty zbior (wigksza
dhugos¢ domeny, wigksza ilos¢ kropek lub znakow slash (,,/”), weryfikacja oparta na
heurystyce, okazuje si¢ skuteczna.

Majac na uwadze powyzsze wynik uczenia 1 klasyfikacji odnosnikoéw (domen)
opary na heurystyce jest obarczony pewnym btedem i moze stanowi¢ jedynie tylko jeden

ze wskaznikéw mozliwego ataku phishingowego.

175 pod pojeciem mechanizmu heurystycznego rozumie¢ nalezy mechanizm szacujgcy parametry
odnosnika URL, takie jak: dtugo$¢ odnosnika, dtugosé¢ domeny, liczba wystepujacych znakéw ,,.” (kropka),
»/” (slash) i na tej podstawie okreslajacy przynaleznosé do jednej z klas (np. phishing).
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1V.3.4.2 Przygotowanie danych uczacych

Opisane cechy mogace wskazywa¢ na mozliwy atak phishingowy zapisane sg

bezposrednio lub posrednio w nagléwku lub tresci wiadomosci email. Do celow

testowania mechanizméw detekcji phishingu, pozyskano zbiory danych:

1. 76 wiadomosci ktore nie wykazywaty ani cech spamu ani cech phishingu (uznane

jako cze$¢ normalnej wymiany korespondencji),

2. 356 wiadomosci wstepnie sklasyfikowanych (i oznaczonych) jako spam,

3. 1155 wiadomosci, wstepnie rozpoznane i uznane przez zespol CSIRT jako

wiadomosci o cechach phishingowych.

Tak przygotowany zestaw, poddano przetwarzaniu w celu ekstrakcji wystepujacych

w zebranych wiadomos$ciach cechach. Okreslenia doktadnos$ci identyfikacji

poszczeg6lnych pol, oraz poprawnosci kodowania wykrytych cech.

W trakcie przygotowania zbiorow uczacych w poszczegolnych kategoriach (phishing,

spam, normal) dokonano sprawdzania wiadomosci pod katem: powtarzalnosci

wiadomosci — atakujacy, pozbawieni umiejetnosci technicznych zwykle decyduja si¢ ma

zakup gotowego rozwigzania do przeprowadzenia atakow (szczegoty opisane w punkcie:

,Phishing as a Service”). Identyczna tre$¢ wiadomosci, odno$niki prowadzace do tego

samego zasobu sieciowego, co prawda zwiekszaja objetos¢ danego zbioru wiadomosci,

jednakze zawyzaja wystepowanie okreslonej cechy w zbiorze danych — co jest

niepozadane w przypadku koniecznosci zapewnia roznorodnego zbioru.
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Przesytka 29194772 ze sklepu internefowego zostata zatrzymana z powodu
brakujgcych informacii

ROZPOCZNIJ CZAT
Zyczymy mitego dnia!
- - Lokalna ustuga pocztowa

To jest automatyczna wiadomos¢ e-mail od naszego robota - doradcy
klienta. Nie umie jeszcze czytac, wiec prosze jej nie odpowiadac

dlick here to remave yourself from our emails list
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Rysunek 46. Przyktad wiadomosci phishingowych, korzystajacych z tego samego szablonu. Rdéznica w wiadomosci to
data otrzymania oraz modyfikacja tytutu wiadomosci (zaznaczona czerwonym podkresleniem).
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Majac na uwadze zapewnienie jak najlepszej jako$ci zbioru wiadomosci,
w pierwszym etapie badania usuni¢to z niego, te wiadomosci, ktore miaty identyczng
tresci, a zawarte w wiadomos$ci email odnos$niki, prowadzity uzytkownika do tego
samego zasobu sieciowego. Dokonano réwniez powigkszenia ilosci zbioru wiadomosci
normalnej korespondencji. Po dokonaniu redukcji danych, do kolejnej iteracji badania
cech phishingowych uzyskano zbiory:

1. 80 wiadomosci normalnej korespondencii,

2. 331 wiadomosci typu spam,

3. 967 wiadomosci oznaczonych jako phishing.

Zrédlem wiadomosci email byto:

1. wiadomosci pochodzace ze skompromitowanego®’® kota email,

2. wiadomosci przekazywane przez roznych uzytkownikéw, ktérzy otrzymywali

wiadomosci email, co do ktorych posiadali podejrzenia, ze mogg by¢ proba ataku,
3. wiadomosci przekazywanych do analizy w ramach prowadzonej w sieci Internet
ankiety uzytkownikow.

Bazujac na posiadanej strukturze danych uczacych, w przygotowaniu eksperymentu,
jako kandydujace metody, wzieto pod uwage:

1. Maszyne Wektorow Nosnych (SVM),

2. Naiwny klasyfikator Bayesa,

3. Drzewo decyzyjne,

4. Lasy losowe,

5. Regresje logistyczna.

V.2.2.1 Maszyna wektorow nosnych - SVM

SVM (ang. Support Vector Machines — Maszyna Wektorow Nosnych) —
klasyfikator wyznaczajacy hiperptaszczyzng¢ rozdzielajacy z maksymalnym marginesem

zbior danych nalezacych do dwdch réznych klas.

176 Skompromitowane konto email — termin uzywany przez zespoty cyberbezpieczeristwa w stosunku do
konta email, ktérego dane (np., nazwa uzytkownika, hasto dostepu lub hash hasta) znalazty sie w
wyciekach danych, ktére zostaty opublikowane w sieci Internet, lub konto email co do ktérego
stwierdzono niezautoryzowany dostep do tresci wiadomosci. W tym przypadku pod terminem
»skompromitowane konto”, znajduje sie adres email, ktérego dane (nazwa uzytkownika i skrét hasta,
znalazt sie w wycieku bazy sklepu internetowego morele.pl, wycieku bazy danych uzytkownikéw
platformy Adobe oraz w wycieku bazy danych serwisu MyHeritage. Dane o upublicznionych wyciekach dla
danego adresu email, uzyska¢c moina za pomocg serwisu , ';--have i been pwned?”
(https://haveibeenpwned.com/).

187



Posiadajac zbiér danych uczacych:
N
{(xi,y)}i=1 (4.2)
gdzie:
Xi —wejscie danych
yi — reprezentacja klasy dla i-tego wejscia, taka, zey € {—1,1}

Klasy sa separowane linowo, jezeli istnieje hiperptaszczyzna H postaci g(x):

gx)=wl x+b (4.3)
gdzie:
w — wektor wag
x —wektor danych wejsciowych
b — przesuniecie
Wartosci jakie przyjmuje hiperptaszczyzna rozdzielajaca:
gx;)) >0 x; €1
(4.4)
gx)< 0 x; €-1
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Rysunek 47. Zobrazowanie maszyny SVM.

Zadaniem klasyfikatora SVM jest wyznaczenie mozliwie najszerszej granicy

dyskryminacji (marginesu klasyfikatora) sposrod mozliwych, ktorych zwykle istnieje
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nieskonczona ilo$¢ (maksymalizacja marginesu). Hiperplaszczyzne rozdzielajaca dwie

klasy mozna opisa¢ za pomocg zaleznosci:

w-x+b =20 (4.5)

Marginesem hiperptaszczyzny rozdzielajacej nazywamy odleglos¢ tej
hiperptaszczyzny od najblizszego wektora cech probki w zbiorze uczacym. By
wyznaczy¢ szeroko$¢ marginesu separacji klas nalezy wyznaczy¢ wektor wag
w prostopadly do hiperptaszczyzny rozdzielajacej y. Maksymalny margines jest
wowczas, gdy element nalezacy do klasy pozytywnej znajduje si¢ na jednym koncu
marginesu, element nalezacy do klasy negatywnej znajduje si¢ na drugim koncu
marginesu.

Do budowy modelu wykorzystamy biblioteke pandas'’’ oraz sklearn'’® w jezyku
Python. Dane uczace, pozyskane z przetworzenia wiadomos$ci email zapisane zostaty jako
wartoéci poszczegdlnych cech, rozdzielonych przecinkiem (format pliku CSV1™),
Wykorzystujac biblioteke pandas, z odczytanych danych utworzony zostat obiekt
z podziatem na zbidr treningowy oraz testowy, w proporcji 80:20 (80% odczytanych
danych stanowi zbidr treningowy, 20% danych stanowi zbidr testowy). Zbiory zawieraja
trzy klasy: phishing, spam i normal — Ta sama technika odczytu i podziatu na zbidr
treningowy 1 testowy bedzie roéwniez wykorzystywana do zbudowania modeli
pozostalych klasyfikatorow wykorzystywanych do badania detekcji phishingu.

W wykorzystywanym modelu zdefiniowano maszyne SVM z jadrem liniowym, ktéra
uczona byla na danych uczacych. Model wyposazony zostal rowniez w funkcje
predict_class, ktora przyjmuje nowe dane jako list¢ cech i zwraca przewidywang klase.

Aby uzyska¢ najlepsze efekty uczenia, mozna zmienia¢ parametry modelu SVM,
takie jak warto$¢ parametru C, wybor jadra i parametry jadra, oraz inne parametry funkcji
train_test_split. Zaprojektowany model maszyny SVM, wykorzystuje rOwniez strojenie

parametrow z uzyciem klasy GridSearchCV z biblioteki scikit-learn. W parametrze

177 pandas — biblioteka oprogramowania napisana dla jezyka programowania Python do manipulacji
i analizy danych. W szczegdlnosci oferuje struktury danych i operacje stuzgce do manipulowania tabelami
liczbowymi i szeregami czasowymi. Jest to darmowe oprogramowanie wydane na trzyklauzulowej licencji
BSD

178 Sklearn — bezptatna biblioteka oprogramowania do uczenia maszynowego dla jezyka programowania
Python.

179 CSV (z ang. Comma-Separated Values, wartoéci rozdzielone przecinkiem) — format przechowywania
danych w plikach tekstowych i odpowiadajgcy mu typ MIME text/csv.
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parameters zdefiniowane zostaly te wartosci, ktore beda testowane dla kazdego
parametru modelu. Utworzony obiekt clf z klasy GridSearchCV, ktéry bedzie poszukiwat
najlepszych parametréw na podstawie danych uczacych. W celu znalezienia najlepszych
parametréw, wywolywana byta metoda fit na obiekcie clf.

W celach poréwnania z innymi modelami, po zakonczeniu procesu uczenia,
wyswietlone zostaja najlepsze parametry za pomoca funkcji clf.best_params_. Model
uzupelniono o funkcje predict _class, ktéra wykorzystuje najlepsze parametry do
klasyfikacji nowych danych. W ten sposob, mozna znalez¢ najlepsze parametry modelu

SVM dla danych uczacych i uzy¢ ich do klasyfikacji nowych danych.

V.2.2.2 Naiwny Kklasyfikator Bayesa

Klasyfikator bazujacy na Twierdzeniu Bayesa o prawdopodobienstwie

warunkowym, ktore jest wrazone wzorem:

peap) = L8 'ﬁgB*)P(A) (456)

gdzie:
A, B —zdarzenia
P(B) — prawdopodobienistwo zajscia zdarzenia B, przy czym P(B) > 0.

P(A|B) - prawdopodobienstwo zajScia zdarzenia A, o ile zajdzie =zdarzenie B
(prawdopodobienstwo warunkowe).
P(B|A) - prawdopodobienstwo zajScia zdarzenia B, o ile zajdzie zdarzenie A

(prawdopodobienstwo warunkowe).

Naiwny klasyfikator Bayesa zaliczany jest do metod statystycznych. Algorytm
klasyfikatora, wymaga zatoZenia, ze zachodzace zdarzenia s3 niezalezne od siebie (stad
stowo ,,naiwny” w nazwie).

Do budowy modelu wykorzystamy bibliotek¢ pandas oraz sklearn w jezyku
Python — analogicznie jak w przypadku maszyny wektoréw no$nych SVM. Zdefiniowana
zostala siatka parametrow param_grid, ktora zawiera warto$ci alpha do przetestowania
osiagnigtego wyniku. Nastepnie utworzony zostat obiekt GridSearchCV, ktory shuzy do
przeszukania siatki parametrow w celu znalezienia najlepszego modelu. Uzyto
pieciokrotnej walidacji krzyzowej (cv=5), aby oceni¢ jako$¢ modelu na réznych
podzbiorach danych treningowych. Po znalezieniu najlepszego modelu, ktory jest
przechowywany w obiekcie grid_search.best_estimator_, ponownie jest trenowany

klasyfikator clf z uzyciem najlepszych wartosci parametrow. Dla danych testowych
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wykonywane jest przewidywanie tego modelu wraz z oceng jego dokladnosc.
Zdefiniowana funkcja predict_class przeznaczona jest do przewidywania klas dla
nowych danych, korzystajac z najlepszego modelu.

Z uwagi na wystepowanie nierownosci w zbiorach uczacych analogicznie jak dla
maszyny wektoréw no$nych SVM opracowane zostaty dwa modele: z uwzglednieniem
metod i transformacji dla przekrzywionych danych oraz bez uwzglednienia tych danych.
Oba modele (z transformacjg i bez) sg porownywane ze sobg, w celu znalezienie

najlepszego parametru uczenia.

V.2.2.3 Drzewo decyzyjne

Drzewo decyzyjne jest graficzng metodg wspomagania procesu podejmowania
decyzji, Algorytm ten, stosowany jest réwniez w uczeniu maszynowym. Drzewa
decyzyjne przedstawiaja mozliwe konsekwencje podjetej decyzji (np. w wyniku
klasyfikacji) — stad w uczeniu maszynowym modele oparte na drzewach decyzyjnych sa
modelami prognozujacymi wynik na podstawie utworzonego modelu.

Zaktadajac wykorzystanie drzewa decyzyjnego do klasyfikacji phishingu, nalezy
skonstruowa¢ drzewo, zawierajace odpowiednio zdefiniowane elementy sktadowe:

a. Korzen — zbior wszystkich, odpowiednio oznaczonych prébek treningowych.

b. Wezly — zbidr rozpoznanych i klasyfikowanych cech wiadomosci phishingowych.

Pojedynczy wezet zawiera jedng 1 tylko jedng ceche.

Cc. Liscie — uszeregowane 1 przeksztalcone dane pochodzace z odczytanych

1 wstgpnie oznaczonych wiadomosci email (zbior treningowy).
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Rysunek 48. Przykfad drzewa decyzyjnego do klasyfikacji phishingu.

Metody wykorzystujace drzewa decyzyjne sa odporne na nier6wnos$¢ cech
w zbiorach uczacych.

W tym kodzie rowniez wykorzystano biblioteke scikit-learn do tworzenia modelu
drzewa decyzyjnego oraz podzialu danych na zbidr uczacy i testowy. Analogicznie jak
w poprzednich metodach, wezytano plik CSV z danymi uczacymi, a nastepnie podzielono
je na wektory cech (X) i klasy (y). Dokonano podziatu danych na zbior uczacy i testowy
w stosunku 80:20 za pomoca funkcji train_test split z biblioteki scikit-learn. Nastgpnie
utworzono obiekt klasyfikatora drzewa decyzyjnego, gdzie dopasowano go do danych

uczacych za pomoca funkgc;ji fit.

V.2.2.4 Lasy losowe

Lasy losowe sa metoda statystyczna wykorzystywang do uczenia maszynowego
zarowno dla modeli opartych na klasyfikacji jak 1 na regresji. Gtownym zatozeniem
metody jest generowanie wielu drzew w trakcie procesu uczenia. Generowana jest
wowczas klasa, ktéra jest dominantg klas (klasyfikacja) lub przewidywang $rednig
(regresja) poszczegbdlnych drzew. Wynik algorytmu modelu lasu losowego na nowych
danych (predykcja) to glosowanie wiekszosciowe poszczegolnych drzew generowanych

w trakcie dziatania algorytmu w procesie uczenia.
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Rysunek 49. Przyktad lasu losowego do klasyfikacji phishingu.

Przystepujac do budowy algorytmu uczenia opartego o lasy losowe, pierwszym
krokiem jest ustalenie maksymalnej ilosci drzew generowanych w trakcie procesu
uczenia. Wykorzystywany jest algorytm Bootstrap Aggregation'®® jako procedure
agregujaca poszczeg6lne drzewa ‘w jeden zbiorczy klasyfikator, ktory wynik klasyfikacji
opiera na glosowaniu wickszo§ciowym. Dziatanie algorytmu polega na sekwencyjnym
losowaniu (ze zwracaniem) nowych ciggdw uczacych (ze zbioru uczacego), stuzacego do
trenowania nowo wygenerowanego drzewa. Danym uczacym przypisywana jest pewna
waga, ktora wptywa na wylosowanie danego egzemplarza danych w kolejnej iteracji

losowania i generowania drzewa.

{(x1,¢1), (x2,¢2), o, (v, )} (4.7)

gdzie:
N — ilos¢ elementdw egzemplarzy danych uczacych
x — egzemplarz danych uczacych (
c —waga przypisana danemu egzemplarzowi danych

Podczas pierwszej iteracji wagi kazdego egzemplarza sg rowne. W kolejnych
iteracjach, wagi sg zmieniane na zasadzie: wigksza warto$¢ wagi przypisywana jest temu
egzemplarzowi, ktory zostat btednie sklasyfikowany, mniejsza warto$¢ dla poprawne;j
klasyfikacji. Sprawia to, ze egzemplarze, na ktérych drzewo dokonalo btednej
klasyfikacji jest czesciej losowane, gdyz mozliwe jest ze dany egzemplarz danych
znajduje si¢ blisko granicy decyzyjnej pomigdzy dwoma klasami. Lasy losowe sa

traktowane jako uogoélnienie idei drzew decyzyjnych.

180 Bootstrap Aggregation jest to metaalgorytm zespotu uczenia maszynowego zaprojektowany w celu
poprawy stabilnosci i doktadnosci algorytméw uczenia maszynowego uzywanych w klasyfikacji
statystycznej i regresji, mniejsza r wariancje i pomaga unikng¢ nadmiernego dopasowania
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Zrédtem danych uczacych, podobnie jak w przypadku wczesniej opisywanych
modeli byt plik formatu *.csv, zawierajacy zakodowany wektor cech wraz z nazwami
klas (phishing, spam, normal). Podobnie rowniez wykorzystano biloteki pandas oraz
sklearn w jezyku Python. Wykorzystujac funkcje train_test_split z pakietu sklearn, dane
zostaty podzielone na zbioér uczacy i testowy w stosunku 80 (uczacy):20 (testowy). By
odnalez¢ najlepsze paramenty uczenia modelu lasu losowego, wykorzystana zostala
funkcja GridSearchCV — skad najlepszy parametr zostal wykorzystany do uczenia
modelu. Model ten podobnie jak wcze$niej opisywane, dokonuje rozpoznania nowych

danych (rowniez wezytywanych jako zakodowany wektor cech z pliku *.csv).

V.2.2.5 Regresja logistyczna

Regresja logistyczna jest jedng z metod statystycznych pozwalajaca na opisanie
wspolzmiennosci  zmiennych w przypadku gdy zmienna zalezna (zmienna
przewidywana) przyjmuje tylko dwie wartosci (np. sukces lub porazka). Model ten jest
szczegdlnym przypadkiem uogélnionego modelu liniowego [88]. Model regresji
logistycznej oparty jest o funkcje:

e’ 1

f2) = 1+eZ= 1+ e™? (48)

Funkcja logistyczna przyjmuje wartosci od 0 (gdy x dazy do minus

nieskonczonos$ci) do 1 (gdy x zmierza do plus nieskonczonosci):

0

Rysunek 50. Przyktad wykresu funkcji logistycznej.
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Regresja logistyczna opiera si¢ sposobie wyrazenia prawdopodobienstwa zajécia
danego zdarzenia zwanego szansg (z ang. Odds) — regresja logistyczna pozwala ocenié
wptyw wielu réznych cech na szanse zajScia jakiego$ zdarzenia. Jezeli jako
Y przyjmiemy zmienng dychotomiczng (zmienng przyjmujaca tylko dwie wartosci), to

wowczas szans¢ mozna zapisac jako:

k
e®itXi=1 AiX;

— ) = — (4.9)
P(Y = 1|x;) = P(X) 1 o0t S am

gdzie:
a; — wspdtczynniki regresji dla i-tej zmiennej (i=0,...,k)
X; —zmienne niezalezne (i=0,...,k)

Nierownos$¢ zbioru danych uczacych moze mie¢ niekorzystny wptyw na proces
uczenia si¢ z wykorzystaniem modelu regresji logistycznej - 0 moze zaburza¢ wlasciwa
interpretacje danej cechy.

Do zaprojektowania modelu wykorzystano funkcje train_test split z biblioteki
scikit-learn do podzialu danych na zbior uczacy i testowy w proporcjach 80
(uczacy):20(testowy). Przeprowadzone  zostalo strojenie  hiperparametrow
z wykorzystaniem petli for. W kazdej iteracji uczone sg modele regresji logistycznej
z réznymi warto$ciami parametréw C 1 max_iter, a nast¢gpnie wykorzystano je do
predykcji etykiet na zbiorze testowym. Zapisane zostaly najlepsze wartosci parametrow,
ktéore prowadza do najlepszej doktadnosci klasyfikacji. Za pomocg klasy
LogisticRegression dokonano uczenia klasyfikatora danych uczacych za pomocg metody
fit, Analogicznie do pozostatych klasyfikatorow model jest wyposazony w funkcje ktora
na podstawie nowego nieznanego zestawu danych (réwniez wczytywanego z pliku .CSV)

dokonuje przewidywania klasy (predict).
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Rozdziat V - Weryfikacja jakosci metody wykrywania
wiadomosci phishingowych

Weryfikacja jako$ci metody wykrywania wiadomosci phishingowych,

obejmowata bedzie dwa etapy:

1. Oceng¢ jakosci identyfikacji opisanych cech w wiadomosci email przez
algorytm wykrywania. Etap ten zawieral bedzie rowniez dostosowywanie
funkcji odczytujacych odpowiednie pola wiadomosci email, dostosowanie
dhugosci wektora cech.

2. Oceng jakosci klasyfikacji wiadomosci email na wiadomosci
phishingowe, spam oraz stanowigce normalng korespondencje. Etap ten
zawieral bedzie rowniez badanie zachowania si¢ klasyfikatorow na
niezbalansowanym i zbalansowanym r6znymi metodami zbiorze danych

uczacych.

V.1 Weryfikacja jakosci identyfikacji cech wskazujagcych na potencjalnie
phishingowy charakter wiadomosci

W celu badania poprawnosci dziatania algorytmu i1 prawdziwos$ci zatozen
wiadomosci phishingowej (opisanych w punkcie IV.1.1 Zalozenia wiadomosci
phishingowej, na stronie 161), przeprowadzono badanie poprawnosci dziatania
algorytmu na probce 50 wiadomosci email. Wsrdéd wiadomosci testujacych poprawnosci
dziatania algorytmu znajdowaly si¢ wiadomosci ocenione jako wiadomosci phishingowe,
wiadomos$ci spelniajagce warunki uznanie je za wiadomosci charakterze spamu,
wiadomo$ci marketingowe (w tym wiadomosci z zakresu tzw. ,agresywnego

marketingu”).

Testowany zbior wiadomosci, wybrany zostat w sposéb losowy ze zgromadzonego
zasobu na potrzeby niniejszej rozprawy. Zbior testowy liczyt 50 wiadomosci email,
w tym:

a) 43 wiadomosci phishingowe,

b) 7 wiadomosci o charakterze marketingowym (normalne).

Glownym zatozeniem przeprowadzenie proby kontrolnej — zadaniem dzialania

algorytmu na obecnym etapie — byto wykrycie i poprawne zaklasyfikowanie wykrytej
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przez algorytm cechy mogacej $wiadczy¢ o potencjalnym ataku phishingowym a nie
poprawne przypisanie poszczegdlnych wiadomosci do grup (phishing, spam, normalne).
Celem wiec bylo przetestowanie poprawnego rozpoznawania poszczegolnych cech

w bazie r6znych wiadomosci.

V.1.1 Zestawienie danych testowych
Uzyskane wyniki ujawnity, ze nie kazdy opisany, wykryty i poddany analizie

wskaznik wystepuje w wiadomos$ciach uznawanych za wiadomosci phishingowe:

llos¢ cech w grupie badawczej 50 wiadomosci email

60
50

50

43
40

32
30
20
9 9
10 6
3
ol 0 0 o o o 1 o o o o o 1

0 - -.

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

M |lo$¢ cech w grupie badawczej

Rysunek 51.Wynik dziatania algorytmu wykrywania cech phishingu na losowej grupie 50 wiadomosci email.

1. Btlednie sklasyfikowano ceche nr 4 — roznice w dacie rejestracji domeny
wynikajacej z czeSci domenowej adresu email a daty otrzymania wiadomosci
email pochodzacej z tego adresu. Bltedy wykrywania tej cechy spowodowane sg
konstrukcjg zewnetrznej ustugi (Whois) i importowanej biblioteki jezyka Python
(python-whois), za pomoca ktorych, otrzymuje si¢ informacje podawane przez
wladciciela w trakcie rejestracji danej domeny oraz inne techniczne informacje.
Z podawanych danych pobrano date rejestracji domeny (lub daty odnowienia
certyfikatu). Dokonano konwersji tej daty do standardowego modelu (RRRR-
MM-DD), wykorzystywanego np. w systemach bazodanowych. Z nagléwka
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wiadomosci rowniez pobrano dat¢ otrzymania wiadomosci i rowniez dokonano
jej konwersji do formatu RRRR-MM-DD. Daty te zostaly porownane ze sobg. Dla
catego zbioru testowego (dla kazdej indywidualnej wiadomos$ci email — zbidr
testujgcy poprawnos¢ algorytmu zawierat 50 wiadomosci) funkcja zwrocita
warto$¢: TRUE — oznaczajaca, ze rdznice obu tych dat (data rejestracji domeny
lub odnowienia certyfikatu oraz data otrzymania wiadomosci) jest niewielka, na
tyle ze mozna dang wiadomos¢, dla tej cechy oznaczy¢ jako mozliwy phishing.
Zwracana warto$¢ zawsze wynosita True, bez wzgledu jak duza wynosita ta
roznica. W probece znajdowaly si¢ wiadomosci, ktore posiadaty odnosniki do
domen zarejestrowanych w 1999 roku. Roéznica pomiedzy ta data, a datg
otrzymania tej wiadomosci, ktora zawierata wskazany odnos$nik wynosita 22 lata
(wiadomos$¢ otrzymano w 2021 roku) — jednakze wynik dziatania potaczenia
serwisu ,,whois”, biblioteki ,,python-whois” oraz konwersji dat, dat wynik TRUE
— oznaczajacy, ze czas pomigdzy rejestracja domeny a data otrzymania
wiadomosci jest mniejszy niz 7 dni. Warto$¢ ta ustawiono z uwagi na wyniki
badania opublikowanego przez zespot Farsight Security!®!, ktore wskazuje, ze
domeny phishingowe przestaja by¢ aktywne w ciggu 7 dni od daty rejestracji,
a wigkszos¢ (84%) przestaje by¢ aktywna w ciggu 24h.

Nie wykrycie cech nr 5 — niewlasciwy adres email nadawcy wiadomos$ci. Probka
testowa nie zawierata tych danych, co potwierdzito prawidtowe dziatanie funkcji

algorytmu.

. Nie wykryto zadnej cechy nr 8 — zadne odnos$niki wewnatrz analizowanych

wiadomosci email nie prowadzity do uznanych za phishingowe domen. Na
potrzeby wykrywania domen phishingowych korzystano z publikowanej
i zweryfikowanej przez zespét CERT POLSKA (NASK) bazy domen
phishingowych?®2, Proba testowa nie zawiera odno$nikéw do domen, ktére przez

zespoty NASK zostaty uznane za phishingowe 1 wpisane na liste.

. Nie wykryto zadnej cechy nr 10 — odno$niku URL wewnatrz analizowanych

wiadomosci email nie zawieraly zlozonych nazw domenowych
W  jednej wiadomosci phishingowej wykryto ceche, ktéora tam nie

wystepowala (adres portfela BTC) — dziatanie niepozadane. Wykryty zostat ciag

181

https://www.farsightsecurity.com/assets/media/download/VB2018-study.pdf

182 https://hole.cert.pl/domains/domains.txt [dostep: 18.06.2022].
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znakow, ktorego poczatek sugerowat wartos¢ portfela BitCoin (BTC). Adresy
portfeli BitCoin zaczynaja si¢ na okreslony prefix:

[‘1’, ‘2’, ‘3’, ‘5,’ 69,’ Gbcl’, ‘tbl’, ‘Xpub” ‘Xprv” ‘m” ‘n” ‘C” ‘tpub’, ‘tprv’]

W celu wyeliminowania tego bledu zmodyfikowano mechanizm sprawdzajacy
catkowita dlugos¢ adresu portfela BitCoin.

6. W dwoch wiadomosciach phishingowych nie  wykryto  mechanizmu
$ledzacego (mechanizm $ledzacy tam wystgpowal) — dziatanie niepozadane

7. W wiadomosciach legalnych nie wykryto cech phishingowych, co jest dziataniem

pozadanym — algorytm nie generuje cechy ,,False Positive” (FP).

V.1.2 Metoda weryfikacji

Wynikiem dziatania algorytmu wykrywania cech phishingowych w wiadomosci
email jest zakodowany binarnie wektor cech. W wyniku przetwarzania wiadomosci
email, wynikowy wektor cech na pozycjach przypisywanym poszczegdlnym cechom,
moze zawiera¢ nastgpujace wartosci:

a. warto$¢,,1” —oznacza, ze dana cecha wystgpuje w wiadomosci email a jej wartos¢

lub wladnosci wskazujg na mozliwy atak phishingowy,

b. wartos¢ ,,0” — przetwarzana wiadomos¢ nie zawiera danej cechy lub zawiera tg

cechg jednakze jej wartos¢ lub wlasnos$ci nie wskazujg na atak phishingowy.

Algorytm dokonuje wigc binarnej klasyfikacji warto$ci cech. W trakcie przetwarzania
danych (odczytu wiadomosci), mozliwa jest sytuacja, ze na podstawie odczytanych
wartosci, dana cecha pozytywna zostanie btednie 0znaczona jako negatywna (lub cecha
negatywna zostanie oznaczona jako pozytywna). Wszystkie takie sytuacje przedstawia

ponizsza tablica pomylek (macierz btgdow).
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TP FP

Klasa prawdziwie Klasa fatszywie

pozytywna (ang. True Positive). pozytywna (ang. False Positive).

Cecha phishingowa poprawnie Zidentyfikowano ceche phishingowg w
zidentyfikowana jako phishingowa wiadomosci, w ktdrej nie wystepuje

(btedy pierwszego rodzaju®).

FN TN

Klasa fatszywie Klasa prawdziwie

negatywna (ang. False Negative) negatywna (ang. True Negative)
Wystepujgca cecha phishingowa nie Nie wykryto cech phishingowych w
zostata wykryta wiadomosciach nieposiadajgcych cech
(btedy drugiego rodzaju®*). phishingowych

By oceni¢ skuteczno$¢ algorytmu w wykrywaniu i przypisywaniu rzeczywistych klas,

nalezy przeprowadzi¢ obliczenia stosujac ponize miary:

1. Czuto$¢ — odsetek cech prawdziwie pozytywnych, stosunek wynikéw prawdziwie
dodatnich do sumy prawdziwie dodatnich i1 falszywie ujemnych. Czulo$¢ na
poziomie 100% oznacza, ze wszystkie cechy mogace $wiadczy¢ phishingu
zostang rozpoznane i we wlasciwy sposob oznaczone (fi=1 dla i=1,...,19).
Parametr ten obrazuje zdolno$¢ algorytmu do prawidtowego wykrycia cech

1 przypisania ich do wiasciwej klasy.

TPR 2TP (5.1)
YTP + Y FN
gdzie:
STP —suma cech ktére otrzymaty klase True Positive
SFN —suma cech ktére otrzymaty klase False Negative
2. Swoisto§¢ — odsetek cech prawdziwie negatywnych, stosunek wynikow

prawdziwie ujemnych do sumy prawdziwie ujemnych i fatszywie dodatnich.
Swoistos$¢ na poziomie 100% oznacza, ze nie wykryto zadnej cechy swiadczacej

o phishingu w wiadomosciach, faktycznie pozbawionych tych cech.

183 Btagd pierwszego rodzaju - btad polegajacy na odrzuceniu hipotezy zerowej, ktéra w rzeczywistosci nie
jest fatszywa. Oszacowanie prawdopodobienstwa popetnienia btedu pierwszego rodzaju oznacza sie
symbolem a i nazywa poziomem istotnosci testu.

184 Btad drugiego rodzaju - btad polegajacy na nieodrzuceniu hipotezy zerowej, ktéra jest w rzeczywistosci
fatszywa.
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TNR = (5.2)

gdzie:

>TN — suma cech ktdre otrzymaty klase True Negative
>FP — suma cech ktére otrzymaty klase False Positive
>TN — suma cech ktdre otrzymaty klase True Negative

3. Precyzja — okreslana jako stopien zgodnos$ci miedzy wynikami (liczbg cech
okreslonych jako phishingowe) z wielokrotnych pomiardéw tej samej wielkosci.
Precyzja okre$la jaka cze$¢ wynikow okres$lona przez algorytm jako dodatnie jest

faktycznie dodatnia.

PPV = LTP (5.3)
-~ YTP+YFP '

gdzie:
STP —suma cech, ktdre otrzymaty klase True Positive
>FP —suma cech, ktére otrzymaty klase False Positive

4. Doktadno$¢ — mozna okresli¢ jako stopien zgodno$ci wartosci rzeczywistej (ilos¢
wykrytych cech) ze $rednig arytmetyczng wynikow uzyskanych dla wielosci calej
populacji cech phishingowych. Im dokladniejsza metoda pomiaru, tym

uzyskiwane wyniki sg blizsze wartosci prawdziwe;.

TP TN
ACC = > ;Z (5.4)

gdzie:

STP —suma cech, ktore otrzymaty klase True Positive

STN — suma cech, ktdre otrzymaty klase True Negative

P — wielkos¢ populacji (ilo$¢ wszystkich cech wskazujgcych na phishing)

TN +TP
TN+TP+FN + FP

(5.5)

V.1.3 Wyniki weryfikacji
Przeprowadzong probe mozna oceni¢ w kategoriach:
a. Calos¢ populacji liczy 105 cech wskazujacych na mozliwy atak phishingowy.
W cechach tych nie uwzgledniono wielkosci populacji klasy cechy roznicy dat,
pomiedzy rejestracja domeny, do ktorej prowadzg odnosniki URL wewnatrz

wiadomos$ci a datg otrzymania wiadomosci, z powodu wadliwego dziatania
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potaczenia ustugi udostepniajacej informacje o domenie (whois), a biblioteka
jezyka Python (python-whois).

b. W 2% przypadkoéw (jedna wiadomo$¢) wykryto ceche, ktora nie wystepowata
(,,False Positive” — FP).

c. W 4% przypadkéw (dwie wiadomosci) nie wykryto cechy, ktora wystepowat
(,,False Negative” — FN).

d W 100% wiadomosci legalnych nie wykryto cech phishingowych (nie
wystepowaty, ,, True Negative” — TN).

Powyzszym wskaznikom mozemy przypisa¢ wartosci liczbowe:

Tabela 42. Wykaz wartosci liczbowych przypisanych do poszczegdlnych wskaznikéw.

Lp. | klasa Wielkos¢ Opis klasy
1. STP 104 Suma cech, ktére otrzymaty klase True Positive
2. SFN 2 Suma cech, ktére otrzymaty klase False Negative
3. STN 0 Suma cech, ktére otrzymaty klase True Negative
4, SFP 1 Suma cech, ktére otrzymaty klase False Positive
5. Wielkos¢ populacji (ilos¢ wszystkich cech wskazujgcych na
P 105 .
phishing)

Podstawiajac wartosci liczbowe dla poszczegdlnych parametrow, mozemy wyliczy¢:

a. Czulos¢
TPR = & = (0.98 (5.6)
104 + 2
b. Precyzje
PPV = & = (0.99 (5.7)
104+ 1
c. Doktadnos¢
ACC = w = (0.99 (5.8)
105

Przedstawiony powyzej test dziatania algorytmu wykonany zostat na zbiorze 50
wiadomosci email, pochodzacych z réznych serwisow, wystanych i przetwarzanych
przez rdzne serwery pocztowe, wyslane w réznych przedzialach czasowych (data

otrzymywania to lata 2019 — 2021). Badany zbiér posiadt znaczng réznorodnosé, by
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wyczerpa¢ wszelkie mozliwosci konstrukcji pdl nagtowka i ich warto$ci. Z uwagi na
zakladang pewng dowolno§¢ w konstrukcji nagtéwka wiadomosci email (standardy
RFC), nie mozna wykluczy¢, ze istnieje pewna grupa wiadomosci email, dla ktorej
wykrywanie i klasyfikacja cech nie zostala opisana regutami przedstawionymi w
Rozdziale 111. Dla tej grupy wiadomosci email, z powodu réznic pomiedzy wartosciami
spodziewanymi a rzeczywistymi, algorytm moze btednie rozpoznawaé cechy, nie
rozpoznawa¢ ich w ogole, btednie klasyfikowac rozpoznane cechy, a wiec i uzyskane
wartosci czutosci, precyzji 1 doktadnosci moga odbiega¢ od obecnych wynikéw.
Konieczne begdzie wowczas zmodyfikowanie jedynie waskiego wycinka algorytmu —

gdyz opisany proces wykrywania i kodowania cech bedzie taki sam.

V.2 Weryfikacja metody wykrywania wiadomosci phishingowych na podstawie
zidentyfikowanego wektora cech

V.2.1 Zestaw danych testowych

Przygotowany zbidr wiadomosci email podzielony byt na trzy oddzielne kategorie:

1. wiadomosci normalne — 80 wiadomosci, co stanowito 4,92% zbioru uczacego,

2. wiadomosci typu spam — 378 wiadomosci, co stanowito 23,25% zbioru
uczacego,

3. wiadomosci phishingowe — 1168 wiadomosci co stanowito 71,83% zbioru
uczacego.
Kazdy ze zbioré6w wiadomosci (phishing, spam, normalne) byt odczytywany

oddzielenie. Dla zbioru wiadomos$ci phishingowych uzyskano list¢ cech, ilosciowo

przedstawiong na ponizszym wykresie:
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Liczba wykrytych cech

1200 1129 1134

995 995
1000
813 815

800
600
400
200 79

38 I 42

0 0 9 11
fi. f2 f3

f8 f9 fio fi11 fi12 f13 fi14 fi15 fi6 f17 f18 f19

M Liczba wykrytych cech

Dla wiadomosci typu spam:

Liczba wykrytych cech

400 378
358 358

350
300
250
200
150
100 &9
50

0 0
0

fl f2 f3 flo fi1 fl2 f13 fl4 fI5 fl6 f17 f18 f19

M Liczba wykrytych cech

I”,

Dla wiadomosci typu ,,norma
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Liczba wykrytych cech

90
80
80

70
60

>0 42

40

46
42 39 40
33
30 24
18
20
1 11
10 5
0 0 O I I 0 0 1 9

0 | —

f6 f7 18

fi f2 f3 f4 f5 fo fio fi1 fi12 f13 fi14 fi15 fi6 f17 f18 f19

M Liczba wykrytych cech

V.2.1.1 Bledy odczytu

W trakcie pierwszej iteracji dzialania algorytmu przetwarzajacego wiadomosci
email (odczyt pliku *.eml wiadomosci), funkcja odczytu nie mogta odczytac 14 plikow.

Wiadomosci te zostaly usunigte ze zbioru wiadomosci przetwarzanych przez algorytm.

Za gtéwna przyczyne niemoznosci odczytu danego pliku wiadomosci wskazuje sig:

1. Mozliwe bledy podczas zapisu tresci wiadomos$ci (wraz z naglowkiem
1 zalacznikami) jako plik.

2. Btlednie rozpoznane kodowanie lub bledy zapisu kodowania. Domys$lnym
kodowaniem podczas zapisu wiadomosci do pliku formatu .eml byto wybrane
kodowanie UTF-8'%. Wada kodowania UTF-8 jest wykorzystanie 3 bajtow do
zapisuj znakow CJK® oraz 2 bajtéw dla liter alfabetu nietacinskiego. Z tego
powodu niektore symbole specjalne moga by¢ zapisywane na petnych 4 bitach
informacji lub tez moga wystapi¢ nieoczekiwane bity kontynuacji podczas zapisu
w danym formacie plikow. Wada kodowania UTF-8 sg rowniez mozliwe bledy

powstajace z powodu prostego obcigcia fancucha znakéw — zakonczenie ciggu

185 UTF-8 - system kodowania Unicode, wykorzystujacy od 1 do 4 bajtéw do zakodowania pojedynczego
znaku.
186 CJK - uzywane w informatyce okreslenie systeméw pisma wywodzacych sie z pisma chirnskiego.
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przez koncem znaku, co uniemozliwia prawidtowy odczyt przez wiele dekoderow
(w tym rowniez wykorzystywany w jezyku Python, w ktérym opracowano PoC).
Analizujgc pliki, ktore nie zostaly odczytane przez algorytm przetwarzajacy
wiadomosci, przyczyng braku odczytu wiadomosci byt biedny sposob zapisu wiadomosci
podczas jej przetwarzania w systemach o innym kodowaniu niz UTF-8. Wiadomosci
eksportowane z serwera pocztowego, gdzie bazowym systemem operacyjnym byt
Microsoft Serwer, moga mie¢ ustawiong stron¢ kodowa jako Windows-1250, CP-1250,
co prowadzi¢ moze do wspomnianych btedéow odczytu. W celu wyeliminowania btedu
odczytu wspomnianych plikow wiadomosci wykonano:
1. wezytano tre$¢ zrodtowa wiadomosci do edytora tekstu (Notepad++ v. 8.4.8),
2. ustawiono kodowanie tekstu jako utf8,
3. dokonano ponownego zapisu (bez modyfikacji tresci) wiadomosci pod ta sama
nazwa, lecz ze zmieniong strong kodowa,
4. Podano na wejscie algorytmu — nie odnotowano btedu odczytu, plik wiadomosci
zostat prawidlowo przetworzony.
Powtorny zapis wiadomos$ci nie modyfikuje warto$ci zadnych z potencjalnie
wystepujacych cech mogacych wskazywa¢ na atak phishingowy, nie wplywa wigc na

wynik odczytu i wykrywania cech.

V.2.1.2 Nierownos¢ zbioru

Ponizszy ~wykres przedstawia nieodzwierciedlajaca w  rzeczywistosc,

187

nieréwnos$¢ " zbioru wiadomosci email. Wedtug statystyk [89] dziennie przesytanych

188 wiadomosci dziennie

jest okoto 347,3 miliarda wiadomosci, wobec 3,4 miliarda
identyfikowanych jako phishing, co stanowi zaledwie okoto 1% danych. W zbiorze
uczacym oraz testowym, klasa opisujagca wiadomosci phishingowe jest reprezentowana

przez znacznie wigcej przyktadow niz pozostate dwie klasy (spam i normalne).

187 W literaturze nieréwno$é zbioru okreslana jest pojeciem ,Skew Data” (z ang. dane przekrzywione), co
oznacza ze dane posiadajg odchylenie w prawo lub w lewo od standardowego rozktadu normalnego.
188 https://aag-it.com/the-latest-phishing-statistics/
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llos¢ analizowanych wiadomosci danej kategorii

80\

378

\

\1168

m phishing = spam = normal

Rysunek 52. llo$¢ analizowanych wiadomosci danej kategorii

Problem nierowno$ci danych (dane skosne — skewed data) jest czesto
wystepujacym scenariuszem w zadaniach klasyfikacji, gdzie jedna klasa jest dominujaca,
podczas gdy inne klasy sg stabo reprezentowane.

Trudnoscia w pozyskaniu zbioru wiadomo$ci stanowigcej mnormalng
korespondencje, byla niech¢¢ odbiorcow do wujawniania Swojej prywatnej
korespondencji, zawierajacych prywatne tresci, zastanianie si¢ rozporzadzeniem
0 ochronie danych osobowych (RODO). Trudnosci ten powodujgce brak wystarczajacej
ilosci danych do konstrukcji wlasciwego zbioru uczacego, wymuszaj, transformacje
nier6wnego zbioru danych.

Nierownos$¢ zbioru danych uczacych moze przybra¢ forme ,,pochylenia” (skosu)
w dwoch rodzajach przypadkow:
1. ujemne pochylenie — wykres reprezentujacy zebrane dane pochylony jest w lewo

w stosunku do wykresu rozktadu normalnego,

2. dodatnie pochylenie — wykres reprezentujacy zebrane dane pochylony jest

w prawo w stosunku do wykresu rozktadu normalnego.
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a) rozktad normalny b) przechylenie w prawo c) przechylenie w lewo

Rysunek 53. Przyktad zbioréw danych: a) rozktad normalny, b) rozktad danych przechylonych w prawo, c) rozktad
danych przechylonych w lewo. Zrédto: opracowanie wtasne

Wystepowanie  nierownos$ci  danych ~w  zbiorach jest naturalnym
odzwierciedleniem wielu zachodzacych rzeczywistych procesow i sytuacji (wspomniane
powyzej nierownos¢ rzeczywistego zbioru wszystkich wiadomosci email przesylanych
jednego dnia w poréwnaniu do zbioru wiadomosci phishingowych). Jednakze,
wystepowanie przekrzywienia danych w modelach uczenia maszynowego moze
prowadzi¢ do niedokladno$ci klasyfikacji, nieproporcjonalnego wazenia Kklas,
niestabilno$ci modelu a przez to do znieksztalcenia przewidywanych wynikow.

Nieproporcjonalno$¢ zestawu danych uczacych moze wplywac na:

1. Model regresji liniowej: niewtasciwa interpretacja wynikow — dane pochylone
w lewo posiadaja, mniejszg ilo§¢ obserwacji o wartosciach mniejszych od
sredniej. Przy modelowaniu regresji, gdzie zaktadamy liniowg zalezno$¢ miedzy
zmiennymi, taki rozklad moze prowadzi¢ do btednej interpretacji wynikow.
Model moze btednie szacowa¢ wplyw zmiennych niezaleznych na zmienng
zalezna, poniewaz bardziej skoncentruje si¢ na ekstremalnych warto$ciach.

2. Model regresji liniowej: wrazliwo$¢ danych odstajacych — dane te w modelu
regresji mogg wplywac¢ na wytrenowaniu modelu 1 jego tendencji do skrajnego
przewidywania danych w skrajnych obszarach.

3. Model drzewa decyzyjnego: nieproporcjonalne wazenie poszczegélnych klas,
szczegblnie w przypadku klasyfikacji binarnej. Jesli jedna z klas jest bardziej
liczna, model drzewa decyzyjnego moze by¢ bardziej sklonny przewidywac tg
klase jako prawidtowy wynik. Moze to prowadzi¢ do niedoktadnosci klasyfikacji

1 znieksztalconego odwzorowania rzeczywistosci.
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4. Model KNN: zaklocenie obliczania odlegtosci miedzy poszczegdlnymi
obserwacjami. Jesli jedna z klas jest bardziej liczna, to modele k-najblizszych
sgsiadow mogg sktania¢ si¢ ku przypisywaniu wiekszej wagi dla tej klasy podczas
klasyfikacji na nowym zestawie danych. Moze to prowadzi¢ do niedoktadnoS$ci
klasyfikacji dla mniejszo$ciowej klasy

5. Model SVM: niewlasciwg optymalizacje hiperptaszczyzny separacji. Jesli jedna
z klas jest bardziej liczna, optymalizacja moze skupi¢ si¢ na separacji dominujgce;j
klasy, pomijajac mniejszosciowq klas¢. W rezultacie, model oparty na maszynie
wektorow nosnych moze mie¢ trudnosci w skutecznym rozroznianiu miedzy
klasami 1 moze generowaé niedoktadne wyniki klasyfikacji.

6. System oparty na regulach: wygenerowanie regul, ktore sa skupione na
dominujacej, wiekszosciowej klasie, pomijajac klase zawierajaca mniejsza ilos$¢
danych (elementéw). Klasyfikatory oparte na regutach, takie jak algorytmy
asocjacyjne czy algorytmy korelacyjne, moga mie¢ trudnosci w wykrywaniu
wzorcow 1 zalezno$ci wystepujacych w mniejszo$ciowej klasie.

7. Sieci neuronowe: mozliwe wystapienie bledow aktualizowania poszczegdlnych
wag, poprzez takie ustalenie warto$ci wagi, dzigki ktorej dany neuron bedzie
preferowal wigkszosciowa klase. W takim przypadku sie¢ neuronowa bedzie
miata trudno$ci w nauczeniu si¢ poprawnej reprezentacji mniejszosciowej klasy

1 moze sktania¢ si¢ do przewidywania klasy z wigksza ilo$cig danych.

Nierownos$¢ zbioru danych uczacych mozna zniwelowac stosujac np.: probkowanie
rownowazace klasy, metody rownowazenia zbiorow, zastosowanie wag klas lub inne
techniki przetwarzania danych moga pomdc w radzeniu sobie z tymi wyzwaniami.

Wykorzystujac metody rownowazenia zbioru uczgcego z przewaga liczebng jednej
z klas (klasa wigkszosciowa) lub w zbiorze danych z wystgpujacymi brakami w pokryciu
unikalnych cech, moze czasem wystapi¢ zjawisko pogorszenia wynikow rozpoznawania
nowych wzorcow, po przeprowadzonym treningu nowym, zrdwnowazonym zbiorem.
Problem ten moze dotyczy¢ przewidywania klas mniejszosciowych. Przyczynami takiego

stanu rzeczy moga by¢:

189 KNN — (k-najblizszych sasiaddéw) - jeden z algorytméw regresji nieparametrycznej uzywanych w
statystyce do prognozowania wartosci pewnej zmiennej losowej, zwtaszcza wtedy, gdy zaleznosé miedzy
zmiennymi objasniajgcymi a objasnianymi jest ztozona lub nietypowa (np. niemonotoniczna), czyli trudna
do modelowania w klasyczny sposéb.
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1. Strata informacji — niektore metody generujac nowe egzemplarze danych dla
poszczeg6lnych klas mniejszosciowych, moga wprowadzi¢ duplikaty informacji
do modelu, co moze prowadzi¢ do przeszkodzenia procesowi uczenia.
W skrajnych przypadkach, gdy liczba duplikatow jest duza, model moze
"pamigtac" konkretne przypadki zamiast uogdlniac.

2. Przeuczenie (overfitting) — dodanie duzych ilosci syntetycznych danych do klas
mniejszosciowych  moze zwigkszy¢ ryzyko  przeuczenia, zwlaszcza
w przypadkach powielania egzemplarzy danych na bazie juz istniejgcych. Model
moze zbyt mocno dopasowac si¢ do nielicznych przypadkéw, co powoduje
trudnosci w rozpoznaniu nowych, nieznanych danych.

3. Niewlasciwe dobieranie parametrow — nieprawidlowe ustawienie parametrow
moze spowodowaé wygenerowanie duzej ilosci identycznych egzemplarzy (zbyt
jednolity zbior). Podczas powielania danych, moze réwniez doj$¢ do istotnej
utraty informacji co wplywa negatywnie na mozliwos$ci rozpoznawania nowych
wzorcow, czy tez niewlasciwe ustawienie wag poszczegélnych klas moga
zaburza¢ proces uczenia.

4. Charakterystyka danych — dla dobrze zdefiniowanych zbioréw (nawet
w przypadku klas mniejszosciowych), charakteryzujacych si¢ unikalnymi dla
danej klasy cechami, wygenerowanie nowych egzemplarzy danych (powielenie
ich), moze prowadzi¢ do utraty unikalnosci tych cech, co przelozy si¢ na
pogorszenie procesu rozpoznawania Nowych wzorcow.

5. Odpowiedni algorytm — wilasciwy wybor modelu uczenia maszynowego jest
niezwykle istotny w przypadku posiadania danych niezréwnowazonych.
W przypadku Naiwnego Klasyfikator Bayesa wartosci odstajagce maja wptyw na
obliczenie ogdlnego prawdopodobienstwa [90], co przektada si¢ na
rozpoznawanie nowych wzorcow. Pozytywny wplyw rownowazenia danych
niezbalansowanych jest w przypadku uzycia algorytmow poszukujacych dobrego
podziatu danych (np. Maszyna Wektorow Nosnych — SVM lub Drzewo
Decyzyjne) [91].

V.2.1.3 Metoda SMOTE

SMOTE (Synthetic Minority Over-sampling Technique) — technika generujaca

syntetyczne dane dla klasy mniejszosci zaproponowana przez Chawla, Bowyer, Hall,
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Kegelmeyer [92]. Nowe dane klasy mniejszoSciowe] (syntetyczne) powstaja poprzez
laczenie w sposob losowy ,linia” w pary k-punktow z klasy mniejszosciowej
(k- neighbor), a nastepnie wygenerowanie nowego obiektu znajdujacego si¢ doktadnie na
tej linii. Wybor punktow z klasy mniejszoSciowej nast¢gpuje w sposob losowy, w sposob
losowy nastepuje réwniez wybor otoczenia k-sgsiadow. Powstajace w ten sposob
egzemplarze danych, posiadaja jednak inne cechy niz oryginale dane na podstawie

ktorych wytworzony zostal nowy egzemplarz.

3,5

2,5 @

1,5

0,5

gdzie:
@ klasa mniejszosciowa
® klasa wiekszosciowa

wygenerowany egzemplarz danych klasy mniejszoSciowej za pomocg SMOTE

Metoda SMOTE zasadniczo r6zni si¢ od innych metod generowania egzemplarzy
danych klasy mniejszosciowej, generowaniem obiektow w przestrzeni cech a nie
w przestrzeni danych, wzmacniajac tym samym klas¢ mniejszosciowa Zaproponowany
przez Chawla, Bowyer, Hall, Kegelmeyer [92] algorytm obejmowat grupg do
5 najblizszych sgsiadow wylosowanego egzemplarza danych, z ktorej to grupy losowane
byto dwoch sasiadow 1 na ich podstawie generowany byt nowy egzemplarz. Metodg ta

mozna rowniez wykorzysta¢ do danych binarnych:

a. losowany jest egzemplarz danych z klasy mniejszosciowe;,

b. losowo wybieranych jest jego k-sasiadow,
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C. generowany jest nowy egzemplarz danych poprzez losowe kombinowanie

cech wylosowanego egzemplarza i jego sgsiada.

V.2.1.4 SMOTE-ENN

Algorytm SMOTE-ENN (SMOTE with Edited nearset neighbor) dziata w dwoch
krokach:

1. Wygenerowanie egzemplarzy klasy mniejszosciowej za pomocg metody
SMOTE,

2. Wykorzystanie algorytmu ENN dla prébek wigkszosciowych w celu
usuni¢cia otoczenia wstepnie sklasyfikowanych najblizszych sgsiadow

[93].

Zasadniczym dziataniem algorytmu ENN jest wstepna klasyfikacja na podstawie
probek wiekszosciowych a nastepnie badanie (z wykorzystaniem algorytmu KNN)
otoczenia egzemplarza danych x; (i € N, gdzie N — zbior egzemplarzy danej klasy).
Egzemplarz x;i zostanie usunigty, jezeli w zbadanym sgsiedztwie dominuje liczba

egzemplarzy innej klasy [94].

V.2.1.5 ADASYN

Zasadniczg ideg metody ADASYN (Adaptive Synthetic Sampling) jest
wykorzystanie wazonego rozktadu dla réznych przyktadow klas mniejszosciowych [95].
W metodzie tej w pierwszym kroku oblicza si¢ stopien nierownowagi dla klasy
mniejszosciowej (stosunek egzemplarzy danych klasy mniejszosciowej do egzemplarzy
klasy wiekszosciowej), a nastepnie obliczona zostaje ilo$¢ koniecznych danych do
wygenerowania. Im  wieksza nierowno$¢ pomiedzy klasa mniejszo$ciowag
a wigkszosciowa, tym wiecej egzemplarzy syntetycznych zostanie wygenerowanych
przez ten algorytm. Stopien nierownowagi klasy mniejszosciowej mozemy obliczy¢
zgodnie ze wzorem

mg

d= — (5.9)
m,

gdzie:
ms — liczba egzemplarzy danych klasy mniejszosciowej
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ml — liczba egzemplarzy danych klasy wiekszo$ciowej

W drugim kroku dla kazdego egzemplarza klasy mniejszosciowej, za pomoca
algorytmu K-NN wybierani sg jego sgsiedzi. Generowanic nowego syntetycznego
egzemplarza danych polega na obliczeniu réznic pomi¢dzy wybranym, oryginalnym
egzemplarzem danym a wylosowanym jego sgsiadem — analogiczny proces jest dla

danych binarnych.

V.2.1.6 Random Over Sampler

Algorytm Random Over Sampler (ROS) dziata na zasadzie losowego powielania
egzemplarzy klasy mniejszosciowej [91]. Tak wygenerowane nowe egzemplarze
dodawane sg do zbioru uczacego. Egzemplarze z klasy mniejszosciowej moga by¢
wybierane wielokrotnie az do powstania zrownowazonego zbioru z jednakowa iloscia

egzemplarzy w poszczego6lnych klasach.

Metode ROS mozna bez modyfikacji zastosowac do danych binarnych.

V.2.1.7 Random Under Sampler

Dziatanie algorytmu Random Under Sampler (RUS) jest zasadniczo podobne do
dziatania algorytmu ROS, z tym, ze zasadniczym celem jest zmniejszenie ilosci klasy
wickszosciowej poprzez losowe usuni¢cie egzemplarzy danych [91], tak aby zbior
uczacych byt zrownowazony (posiadat jednakowa ilo$¢ egzemplarzy danych we

wszystkich istniejacych klasach).

Metode RUS mozna bez modyfikacji zastosowa¢ do danych binarnych

V.2.1.8 Tomek Links

Technika undersamplingu (redukcji zbioru uczacego), jedna z modyfikacji
algorytmu CNN (Condensed Nearest Neighbors) [96]. Technika ta taczy ze sobg punkty
znajdujace si¢ ze soba w najblizszym sgsiedztwie, lecz nalezacych do réznych klas, tak
by punkt z klasy sgsiedniej znajdowatl si¢ tuz za granicg klas. Sasiedztwo okreslne jest

poprzez najkrotsza, euklidesowa odleglos¢. Tak wyselekcjonowane punkty z klasy
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wiekszosciowe] usuwane s3 ze zbioru oryginalnego. W przypadku danych binarnych,
egzemplarze dane sg uprzednio sortowane — kazdej obserwacji binarnej, przypisywana

jest jej najblizsza obserwacja przeciwna.

Rysunek 54. Przyktad dziatania algorytmu Tomek Links, Zzrodto: opracowanie wtasne

V.2.2 Metoda weryfikacji

Metoda weryfikacji dziatania mechanizmu detekcji wiadomosci phishingowych

podzielona zostanie na kilka nastepujacych po sobie etapow:

1. Wytworzenie zbioru danych na podstawie zgromadzonych wiadomos$ci email.
W trakcie tworzenia zakodowanego wektora cech, kazdemu egzemplarzowi
danych zostanie nadana odpowiednia etykieta:

= phishing — dla wiadomosci, ktore wstepnie zostaty zakwalifikowane jako
wiadomosci o charakterze phishingowym (w tym wiadomosci
z szantazem, wymuszeniem okupu, itp.),

= spam — wiadomosci zakwalifikowane jako spam, niechciana
korespondencja,

= normal — wiadomosci stanowigce normalng korespondencje email.

2. Analizg uzyskanych cech pod katem poprawnosci ich zakodowania. Analiza ta
obejmowata bedzie rowniez wprowadzenie ewentualnych poprawek do modutow
odpowiedzialnych za odczytywanie wiadomosci email, ekstrakcje cech 1 ich
kodowanie.

3. Trenowanie klasyfikatorow pozyskanym zbiorem zakodowanych cech
i obliczenie jakosci ich przewidywan (accuracy). Wybranych zostato 5 modeli, na
ktérych prowadzone beda badania:

= Model Regresji Logistycznej,

214



* Model Laséw Losowych,

= Model Drzewa Decyzyjnego,

=  Model Maszyny Wektorow Nosnych,

= Model Naiwnego Klasyfikatora Bayesa.

4. Oceng jakosci przewidywan (patrz: tabele jako$ci przewidywan w opisie etapow)
poszczegdlnych klasyfikatoréw. Ocena ta obejmowal bedzie rowniez
wprowadzanie zmian 1 modyfikacji majacych na celu poprawe jakosci
przewidywan danego modelu.

5. Z wuwagi na wystgpowanie niezrownowazonych klas mniejszosciowych
w posiadanym zbiorze uczacym, zostanie dokonane pordéwnanie pomiedzy
jakoscig klasyfikacji na oryginalnym, niezrownowazonym zbiorze oraz zostang
przeprowadzone badania jako$ci z wykorzystaniem algorytmoéw dokonujacych
réwnowazenia klas.

6. Poroéwnanie zostanie dokonane dla dwoch podejs¢ rownowaznia zbioru:

a. Wecezytanie oryginalnego, niezrOwnowazonego zbioru a nastgpnie
dokonywanie ,,w locie” jego rownowazenie. Tak zbalansowany zbior
podany zostanie na wej$cie modelu klasyfikacji.

b. Dokonanie rownowazenia zbioru za pomoca metody SMOTE i zapisanie
go jako nowy zbior. Tak powstaty nowy zbirOw po wczytanie podany
zostanie na wej$cie modelu klasyfikacji. Wybor tej metody podyktowany
zostal duza réznigcg 1ilosci egzemplarzy danych pomiedzy klasg
mniejszosciowa ,,normal” a klasg wigkszosciowsg ,,phishing”, a metoda
zapewnia generowanie syntetycznych modeli egzemplarzy danych
o unikalnych cechach klasy mniejszo$ciowe;.

c. Poroéwnanie wynikéw poszczegdlnych modeli dla obu podej$¢ (patrz:
Rysunek 62).

7. Rownowazenie zbioru uczacego przeprowadzone zostanie po ewentualnych
etapach zwigzanych z wprowadzaniem poprawek funkcji kodujacych cechy czy
modeli klasyfikatorow.

8. Opracowanych zostanie kilka metoda rownowazenia danych. Te same metody
zastosowane zostang do rownowaznia oryginalnego zbioru uczacego dla kazdego
z wybranych modeli klasyfikatoréw. Wybrane metody rownowazenia to:

= SMOTE,

= SMOTE-ENN,
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= ADASYN,

= Random Over Sampler (ROS),
= Random Under Sampler (RUS),
= Tomek Links.

9. Opisy czynnosci podejmowanych w poszczegélnych etapach beda opisane

w dalszej czesci pracy i oznaczone jako ,.etap 17, etap 27, itd. Ilo$¢ etapow
uzalezniona bedzie od uzyskiwanych wynikow, konieczno$ci wprowadzania

poprawek

Posiadany zbior zawierajacy dane uczace W trakcie treningu poddano nast¢pujgcemu

procesowi:
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a. Woczytanie zbioru danych uczacych (zbidr oryginalny) — ten sam zbidr bedzie

wezytywany na wejscie wszystkich metod réwnowaznie zbioréw oraz po
zrbwnowazeniu za pomocg danej metody bedzie stuzyl jako dane trenowania
klasyfikatorow.

Réwnowazenie zbioru oryginalnego za pomocg wymienionych powyzej metod.
Jeden z obiektéw oryginalnych danych (kopania wczytanych egzemplarzy) nie
zostal poddany réwnowazeniu przez zadng z metod. Trenowanie klasyfikatorow
na tak niezrownowazonym zbiorze (oryginalnym) jest celem porownania
wynikoéw zwracanych przez dany model w stosunku do wynikow tego samego
modelu, ale na danych poddanych procesowi rownowaznia zbiorow.

Podzial zrownowazonego zbioru na zbior treningowy 1 zbior testowy
w proporcjach 80 (treningowy) : 20 (testowy).

Rozpoczgcie procesu uczenia si¢ klasyfikatorow na zbiorze uczgcym.
Testowanie stanu rozpoznawania nowych danych po zakonczonym procesie
uczenia si¢ (wykorzystanie zbioru testowego).

Obliczenie parametréw dopasowania nowych danych do nauczonego wzorca
1 wyswietlenie wartosci.

Obliczenie 1 wyS$wietlenie macierzy pomytek dla wszystkich klasyfikatorow,
podstawie ktorych obliczony zostanie wskaznik accuracy. Wskaznik ten
prezentowany bedzie w tabelach opisujacych progres modeli klasyfikacji (dla
poszczegdlnych etapow). Wartosci macierzy pomytek zaprezentowane zostang

w Dodatku D.



Wskaznik accuracy okresla poprawno$¢ przewidywania danego modelu. Wskaznik
ten zdefiniowa¢ mozna jako liczba poprawnych przewidywan do liczby catkowitych
przewidywan modelu (dla wszystkich wystepujacych klas w danych).

TN +TP

accuracy = (5.9)
Y= TN +TP +FN + FP

Ekstrakcja cech, na podstawie ktorych mozna zidentyfikowa¢ wiadomosci
phishingowe zaimplementowana zostala z wykorzystaniem jezyka programowania
Python. Z tego powodu, implementacja modelu klasyfikacji zostanie rowniez wykonana
z wykorzystaniem tego samego jezyka z powodu tatwosci integracji wewnatrz
jednolitego srodowiska poszczeg6lnych modulow uczacych. Jezyk ten oferuje rowniez
szereg zestawOw bibliotek machine learning, ktore uchodzg za jedne z najlepszych do

uczenia maszynowego*®,

V.2.3 Wynik weryfikacji

W wyniku przeprowadzonych badan na podstawie opisanych czynnoS$ci
przyjetych jako metoda weryfikacji mechanizmu detekcji kampanii phishingowych,
zrealizowanych zostato szes$¢ etapow, ktore obejmowaty:

1. etap 1 — poczatkowe testy wybranych modeli, bez strojenia parametréw uczenia
si¢ oraz na zestawie cech (dlugos$¢ wektora na tym etapie wynosita 16 cech), ktore
poczatkowo nie zostaly zoptymalizowane i posiadaly pewne drobne bledy
logiczne systemu regutowego:

1.1. bilednie interpretowano dhugi czas oczekiwania odpowiedzi dla zapytania
o czas zatozenia domeny — wykorzystano bibliotek¢ whois jezyka Python, ktora
dla niektérych zapytan o dane identyfikacyjne domeny zwracata w przypadku
niepowodzenia warto$¢ nieustalong, interpretowang jako TRUE (prawda),

1.2. blednie interpretowano generowane wyjatki przez biblioteke ipinfo dla

puli adreséw prywatnych oraz zarezerwowanych,%!

190 https://www.kdnuggets.com/2023/01/7-best-libraries-machine-learning-explained.htm|
191 Zarezerwowane adresy IP — adresacja IP zarezerwowana do okreslonych ustug, ktéra nie moze byé
przydzielona indywidualnym komputerem do komunikacji sieciowej (np. adres localhost — 127.0.0.1,
loopback -127.x.x.x, adres domysiny — 0.0.0.0 czy adresacja ustug systemowych — 169.x.x.x.).
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2.

1.3. wystepowaly bledy w metodzie wykrywania adresu portfela BitCoin i tym
samym niewtasciwe kodowanie cechy,

1.4. etap ten nie uwzglednial rowniez rOwnowazenia zbioru.

Tabela 43. Wyniki klasyfikatoréw etapu 1

Nazwa klasyfikatora Accuracy
Maszyna Wektoréw Nosnych (SVM), 83.125
Naiwny klasyfikator Bayesa - Gaussian 27.5
Wielomianowy Naiwny klasyfikator Bayesa 77.5
Drzewo decyzyjne, 83.125
Lasy losowe 83.125
Regresja logistyczna 0.0

etap 2 — wprowadzenie do poszczegdlnych modeli funkcji pozwalajacej na wybor

optymalnego parametru uczenia si¢ 0raz poprawiono wszystkie wykryte w etapie

pierwszym btedy kodowania cech. W etapie tym, catkowicie zmieniono réwniez
sposob kodowania poszczegdlnych cech. Wprowadzone zmiany obejmuja:

2.1 dodanie obstugi wyjatkow generowanych przez biblioteke whois,

2.2 dodanie obstugi wyjatkow generowanych przez Dbiblioteke ipinfo
odpowiedzialng za odczyt numeru ASN, na podstawie ktérego dokonywana
jest identyfikacja czy adresy nadawcy pochodza od tego samego operatora —
wykluczono pule adresow prywatnych oraz zarezerwowanych, dla ktérych
biblioteka zgtaszala wyjatki,

2.3 zmiana elementow wektora cech — dlugos¢ wektora cech na tym etapie: 19
cech, zmiany obejmowaty:

a. wykrywanie czy wiadomo$¢ email zostata wystana za pomoca
narze¢dzi programowych,

b. wykrywanie czy w tresci wiadomosci umieszczono elementy
imitujgce tagowanie wiadomosci email (falszywe tagowanie),

c. wykrywanie czy nazwa uzytkownika z pola nadawcy (pole
,From”/”0d”) zostala uzywa w tresci wiadomosci (np. jako element
podpisu wiadomosci w stopce).

2.4 Dodano oraz zmieniono sposob kodowania cech: dtugosci odnosnika URL,
dtugo$ci nazwy domeny (wraz ze subdomenami) oraz ilosci kropek — ,,.” oraz
ukosnikoéw (slash) — ,/” w adresach domenowych i odnosnikach URL.

Warto§¢ danej cechy jest wynikiem dzialania modulow uczenia



maszynowego, okreslajacego wartos¢ cechy (0 lub 1) na podstawie
pozyskanego zbioru uczacego zawierajacego odnosniki URL oraz domeny
wraz ze subdomenami z przypisanymi im etykietami (phishing lub normal).
Jako algorytm uczenia wykorzystany zostal Algorytm Maszyny Wektorow
Nosnych (SVM).

2.57 uwagi na charakter danych (wektor cech kodowanych warto$ciami
dyskretnymi) jako Naiwny Klasyfikator Bayesa wybrano Multinomial Naive
Bayes, ktory w pierwszym etapie osiggnalt lepszy wynik uczenia niz Gaussian
Naive Bayes (77.5 do 27.5). Nalezy natomiast pami¢ta¢, ze w tym etapie
wartosci poszczeg6lnych cech sg bardziej precyzyjnie i doktadniej wyliczane,
stad tez 1 stopnien nauczenia si¢ poszczegdlnych wersji Naiwnego
Klasyfikatora Bayesa moze si¢ rozni¢ od wynikow zaprezentowanych
w etapie nr 1.

2.6 Zmieniono funkcj¢ odpowiedzialng za wykrywanie w tre§ci wiadomosci
email adresu portfela BitCoin — dodano szereg warunkow sprawdzajacych czy
wykryty ciag jest rzeczywiscie mozliwym adresem portfela BitCoin.

2.7 Zmieniono sposob kodowania cechy informujacej o mozliwym szantazu — po
wykryciu w tresci wiadomosci adresu portfela BitCoin, tres¢ poddawana
klasyfikacji z wykorzystaniem Naiwnego Klasyfikatora Bayesa. W celu
poprawnej klasyfikacji, zgromadzono zbior tresci wiadomosci zawierajacych
grozbe¢ ujawnienia rzekomo kompromitujacych materialdw, a w zamian za nie
ujawnienie tych materialow Zzadanie wptaty okreslonej sumy w postaci
kryptowaluty BitCoin. Z uwagi na konieczno$¢ wyselekcjonowania z tresci
wiadomosci jedynie stéw, na podstawie ktorych oceniane bedzie czy dana
wiadomos$¢ zawiera grozbeg/szantaz czy tez nie, rozbudowano algorytm
przetwarzajacy wiadomo$¢ o metody ktore normalizujg tre$¢:

a. usuniecie formatowania tekstu (kodowanie tresci za pomoca
jezyka HTML, usunigcie formatowania CSS),

b. usuniecie wszelkich znakéw interpunkcyjnych,

C. usunigcie znakow specjalnych,

d. usunigcie cyfr (z wyjatkiem adresu portfela BitCoin),

e. usunigcie wyrazow o liczbie liter mniejszej lub rowniej liczbie 3

(np. ze, z, ale, itp.) — wyraz te czgsto pelnig role tacznikow i nie
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niosg zadnej wartosci informacyjnej, ktorej istnienie by si¢
przystuzyla w procesie klasyfikacji do okreslenia typu
wiadomosci.

2.8 Zmieniono funkcje odczytujaca temat wiadomosci 1 wprowadzono
mechanizm odczytujacy temat zapisany w kilku niezaleznych liniach
(dotychczasowe zatozenie nie weryfikowalo zapisania tematu w wigcej niz
jednej linii).

2.9 Uzupetniono liste adresow serwiséw oferujacych ustuge skracania odno$nika
URL.

2.10 Poprawiono metod¢ odczytywania réznych czgsci wiadomosci email,
zwlaszcza posiadajacych treSci zapisanej za pomocg réznego kodowania:
czgsci tekstowej 1 czeéci formatowej z wykorzystaniem jezyka HTML.
Z uwagi, ze obie te czesci wiadomosci moga by¢ nosnikiem réznych tresci,
wprowadzono metode calkowicie usuwajaca formatowanie HTML oraz
dodano metod¢ poréwnujaca tre$¢ z czesci tekstowej oraz tres¢ z czesci
formatowanej HTML (po uprzednim jej usunigciu). Oprocz réznic pod
wzgledem innej zawarto$ci tresci, kazda z cze¢$ci wiadomosci email moze
posiada¢ inng stron¢ kodowa tekstu, dlatego konieczne okazato si¢ dodanie
sposobu odczytu strony kodowej dla kazdej cze$ci wiadomosci oddzielenie.

2.11 Poprawiono funkcj¢ odpowiedzialng za rozpoznanie kodowania tresci
formatu Base64. Zapis sposobu kodowania moze zawiera¢ si¢ w wigce] niz
jednej linii, dlatego koniczne okazato si¢ wykrywanie wszelkich form zapisu
kodowania z wykorzystaniem metody Base64

2.12 Dodano funkcj¢ dokonujaca dekodowania tresci tematu wiadomosci
email, zakodowanego za pomoca Base64. Poprawne odczytanie tresci
wiadomosci konieczne jest do zakodowania cechy wykrywajacej czy
w temacie nie wystepuje nazwa uzytkownika z adresu email odbiorcy
wiadomosci (pole "Delivered-To").

2.13 Dokonano usunigcia duplikatow wiadomosci (pod wzgledem tresci).
Powtarzajgca si¢ identyczna tres¢ wiadomosci email (z lekkimi

modyfikacjami poczatku lub konca tytulu wiadomosci, inng datg wysylki oraz



innym adresem 1P serweral®® nadawcy) nie zwicksza réznorodnosci
wykrywanych cech, a jednocze$nie zwigksza ilo$¢ (powiela) cechy juz
zidentyfikowane.

2.14  Etap nie uwzgledniat rownowazenia zbioru.

Tabela 44. Wyniki klasyfikatorow etapu 2 z wprowadzonymi poprawkami.

Accuracy
Klasyfikator

Bez poprawek regut
kodowania cech

Z wprowadzonymi
poprawkami

Zmiana

Maszyna Wektoréw
Nosnych (SVM),

77,60736196319019

79,34782608695652

+1,7404641237663

Wielomianowy Naiwny
klasyfikator Bayesa

76,07361963190185

72,82608695652174

- 3,2475326753801

Drzewo decyzyjne

78,22085889570552

80,07246376811594

+1,8516048724104

Lasy losowe

79,44785276073619

80,43478260869565

+0,9869298479595

Regresja logistyczna

74,84662576687117

78,2608695652174

+3,4142437983462

3. etap 3 — wprowadzenie testowych funkcji wykonujacych rownowaznie klas (dla
obu zbiorow: uczacych i testowych) dla roznych klasyfikatorow. Z uwagi na
wystepujacy problem nier6wnosci zbioru uczacego (z dominacja jednej klasy nad
innymi), modul uczenia maszynowego rozbudowano o funkcje dokonujace

rownowazenia danych przed rozpoczeciem procesu uczenia sig.

Tabela 45. Wyniki klasyfikatoréw z wprowadzonymi metodami transformacji danych.

Nazwa klasyfikatora , Metod_a . Accuracy zmiana

rownowazenia
Maszyna Wektoréw | Random Over
Noénych (SVM), Sampler 66.37931034482759 | negatywna
Maszyna Wektoréw Standard

79.34782 2 I
Noénych (SVM), Scaler 9.3478260869565 neutralna
Wielomianowy Naiwny
. 1724137931

klasyfikator Bayesa >8.9655 3793 negatywna
Drzewo decyzyjne, 80.43478260869566 | pozytywna
Lasy losowe 64.4927536231884 negatywna
Regresja logistyczna 8.333333333333333 | negatywna

192 Wiadomosci email wystane z tego samego serwera pocztowego lub z tej samej infrastruktury operatora
oferujgcego ustugi poczty email, moga posiadac rézne adresy IP. Dzieje sie tak, dlatego, ze operatorzy
czesto w ramach balansowania ruchu sieciowego korzystajg z wielu réznych fizycznych urzadzen, ktére
posiadajg rozne adresy IP widoczne jako jednio urzgdzenie wirtualne. Z tego powodu zaproponowane
rozwigzanie weryfikuje rdznice nie w adresacji IP a w przydzielonych numerach ASN (ten sam operator na
wszystkich swoich urzadzeniach i zarzadzanych przez niego adresach IP bedzie miat przypisany ten sam
numer ASN).
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etap 4 — porownanie wykrywania cech dla poszczegoélnych klas. Analizujac

wykryte i zakodowane cechy dla poszczegdlnych typow wiadomosci oraz

weryfikujgc poszczegolne zbiory, dokonano niewielkiej zmiany liczebnos¢

zbiorow:

a.

zbior oznaczony jako ,,phishing” (wiadomos$ci wstepnie uznane za
phishingowe) — zwigkszono liczebnos¢ zbioru z 966 wiadomosci do 981.
Jedna wiadomo$¢ nie zostala odczytana — przyczyng nieodczytania byt
btad wewnetrzy podczas komunikacji biblioteki whjois z zewnetrznym
serwisem internetowym. Na podstawie ponownej  weryfikacji
poszczegolnych zbiorow, 6 wiadomosci wstepnie 0znaczonych jako
,hormal” przeniesiono do zbioru phishing z powodu wystgpowania cechy
wskazujacej na mozliwy phishing.

zbior oznaczony jako ,normal” (wiadomosci stanowigce normalng
korespondencj¢) zmniejszono liczebnos¢ zbioru z 90 wiadomosci do 84
wiadomosci. Cztery wiadomosci nie zostaly odczytane. Przyczyna

nieodczytania byto wykrycie niewtasciwego kodowania pliku.

Tabela 46. Wyniki klasyfikatorow etapu 4

Bez poprawek regut Z wprowadzonymi .

Accuracy kodowania cech oprawkami zmiana
Klasyfikator pop
Maszyna  Wektoréw

, 79.34782608695652 | 81.36200716845879 | +2,01418108150227
Nosnych (SVM),
Maszyna  Wektoréw
Nosnych — (SVM), 2 | 24 31787608695652 | 80.64516129032258 | + 1,29733520336606
wykorzystaniem
transformacji

Wielomianowy Naiwny
klasyfikator Bayesa

72,82608695652174 | 77.06093189964157 | +4,23484494311984

Drzewo decyzyjne, 80,07246376811594 | 80.3987395467216 | +0,326275778605663

Lasy losowe

80,43478260869565 | 80.28673835125448 | - 0,148044257441171

Regresja logistyczna 78,2608695652174 | 79.56989247311828 | + 1,30902290790088
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5. etap 5 — wprowadzone poprawki uwzgledniajace przeprowadzong analizg

wykrywalnosci poszczegdlnych cech etapu 4. Analizujgc zrédlowy wektor

zakodowanych cech, bedacy zbiorem danych wuczacych, pod wzgledem

prawidlowosci ich wykrycia i zakodowania, nie stwierdzono zakodowania cechy

nr 4 — odno$nik URL zapisany w formie skroconej (skracacz linku), pomimo jej

faktycznego wystgpowania w zrodlowym zbiorze pierwotnym. Analiza



przyczyny braku cechy w wektorze wykazata, ze specyfika funkcji
wykorzystywanej w jezyku Python do wczytywania zbioru domen serwisow
skracajgcych nie ignorowata znaku konca linii. Dodawany biaty znak — ,\r” —
do odczytanej domeny, powodowat, ze funkcja nie rozpoznawata wystepowanie
skracacza linku w przetwarzanej wiadomosci email. Usprawnienie funkcji
spowodowato wykrycie wystepowania tej cechy w zbiorze wiadomosci, a tym

samym W ponownym procesie uczenia si¢ poszczegolnych klasyfikatorow,

wptyneto na ich wynik.

Tabela 47. Wyniki klasyfikatorow etapu 5.

Bez poprawek regut Z wprowadzonymi .
Accuracy kodowania cech oprawkami zmiana
Klasyfikator pop
Maszyna Wektoréw
, 81.36200716845879 | 80.6451612903225 -0,716845878
Nosnych (SVM),
Maszyna Wektoréw

Nosnych (SVM), z
wykorzystaniem
transformacji

80.64516129032258 | 82.07885304659499 +1,433691756

Wielomianowy Naiwny
klasyfikator Bayesa

77.06093189964157 | 78.13620071684588 +1,075268817

Drzewo decyzyjne, 80.3987395467216 | 80.30864945663151 - 0,09009009
Lasy losowe 80.28673835125448 | 80.64516129032258 +0,358422939
Regresja logistyczna 79.56989247311828 | 79.56989247311828 Bez zmian

6. etap etap 6 — poszerzono zbiory posiadanych wiadomosci email we wszystkich

klasach (,,phishing”, ,,spam” i ,,normal”) oraz zastosowano selekcje by poprawic
jakos¢ danych stanowigcych warto$¢ wektora cech (unikalno$¢ cech).
Zastosowano metody rOwnowazenia zbioru wejsciowego by zniwelowa¢ problem
nieréwnos$ci zbioru uczacego (przewaga wigkszosciowej klasy ,,phishing”).
Badaniu podlegatly dwa podejScia rownowazenie zbioru:

a. wykorzystanie rdéznych technik réwnowazenia zbioru (po jego

wczytaniu),
b. utworzenie nowego, zrownowazonego zbioru na bazie zbioru

oryginalnego.

Wykorzystanie technik rownowazenia zbiorow

Poszerzony o nowe wiadomosci (we wszystkich trzech klasach: ,,phishing”,

,hormal”, . spam”), w dalszym ciggu zawieral przewage ilosciowa jednej z klas
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(klasa ,,phishing”), co moze by¢ pewnym utrudnieniem w procesie uczenia.
W tym celu dla kazdego wykorzystywanego klasyfikatora, opracowano metody
transformacji danych by zniwelowa¢ problem nieréwnosci klas. Do transformacji

wykorzystano algorytmy:

SMOTE,

SMOTE-ENN,
ADASYN,

Random Over Sampler,
Random Under Sampler,
Tomek Links.

o a ~ wnhE

Tabela 48. Wyniki klasyfikatoréw etapu 6 - balansowanie oryginalnego zbioru

Regresja Las Drzewo Naiwny
-g ) y . SVM Klasyfikator
logistyczna losowe Decyzyjne
(accuracy) | (accuracy) | (accuracy) (accuracy) Bayesa
i ¥ ¥ (accuracy)

Wartos¢ bez

i 79,71530 80,42705 80,42705 80,78292 79,35943
balansowania

SMOTE 82,82313 | 82,82313 | 82,82313 | 83,16327 | 81,97279
SMOTE-ENN 100 100 99,73545 100 64,55026
ADASYN 81,43813 | 81,7090 | 81,7090 | 81,10368 | 68,89632
Random Over | o) 31503 | §2,82313 | 82,48299 | 82,99320 | 82,48299
Sampler
Random
Under 82,35294 | 82,35294 | 82,35294 | 82,35294 | 66,66667
Sampler

Tomek Links 79,71530 80,42705 | 80,42705 80,78292 79,35943

gdzie:

pogorszenie
poprawa wyniku
bez zmian

Efektem dziatan algorytméw réwnowazacych klasy zbioru uczacego jest poprawa
wykrywania wiadomo$ci phishingowych na podstawie zakodowanego wektora
zidentyfikowanych cech. Najbardziej efektywnym algorytmem réwnowazenie okazata

si¢ metoda SMOTE - ktora przyniosta poprawe dla wszystkich klasyfikatorow
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(zauwazalne wyzsze warto$ci algorytmu SMOTE-ENN dotyczylty 4 z 5
wykorzystywanych w procesie uczenia klasyfikatorow, dla Naiwnego Klasyfikatora
Bayesa, odnotowano zauwazalnie nizsze wartosci niz dla procesu uczenia na
oryginalnym, niezrownowazonym zbiorze). Generowanie nowych egzemplarzy danych
na bazie sgsiedztwa istniejacych z wykorzystaniem metody SMOTE, spowodowato, ze
do zbioru uczacego dodane zostaly egzemplarze o unikalnych cechach, co przetozyto si¢

na jakos$¢ klasyfikacji.
Utworzenie nowego zbioru.

Problem niezbalansowania zbioru danych uczacych mozna rowniez zniwelowac
stosujac zbalansowanie zbioru z wykorzystaniem metody SMOTE. Posiadany zbior
uczacy, powstaty na bazie odczytu wiadomos$ci email i zakodowaniu cech mogacych
wskazywaé na atak phishingowy poddano procesowi roéwnowaznia ilo§ciowego klas.
Nowe, wygenerowane syntetyczne obiekty zostaty wraz z danymi oryginalnymi zapisane

jako nowy zbior danych uczacych.

Tabela 49. Wyniki klasyfikatoréw etapu 6 - balansowanie zbioru przez wczytaniem danych.

Regresja Drzewo Naiwny
lo isgt czjna Lasy losowe Decvavine SVM Klasyfikator
i yzvl Bayesa

Wartos¢ bez

. 79,71530 80,42705 80,42705 80,78292 79,35943
balansowania

Wartosciz - 8537415 | 8486395 | 8537415 | 8554422 | 8537415
balansowaniem
% roznicy +6,63 +5,23 +5,79 +5,57 +7,05

Rownowazenie zbioru — zardwno algorytmami na oryginalnym zbiorze uczacym, jak
I zbalansowanie samego zbioru - przynosi poprawe uczenia si¢ poszczegdlnych modeli —
generowane s3 nowe egzemplarze danych, ktore nie wystgpujag w oryginalnym zbiorze

danych

W trakcie przetwarzania tresci wiadomosci email, pozyskano 138579 adresow IP
(z czego unikalnych adresow jest 8617). Adres IP pozyskiwany jest na podstawie:

a. odnosnikow URL znajdujacych si¢ w tresci danej wiadomosci email,

b. adresow serweréw posredniczacych w wymianie Kkorespondencji email

1 odpowiedzialnych za jej dostarczenie do odbiorcy koncowego,
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C. pozyskanych na podstawie domeny adresow email znajdujacych si¢ w polach

,From”,  Reply-To” (o ile wystepuje) 1 ,,Return-Path” (o ile wystgpuje).

llos¢ adreséw IP pozyskanych na bazie adresow
domenowych z odnosnikow URL z podziatem na kraje

70000

60000
50000
40000
30000
20000
10000 I I
0 [ —_— — -

Polska Niemcy Francja Chiny Canda Finlandia
M [lo$¢ adreséw IP

Rysunek 55. llo$¢ adreséw IP pozyskanych na bazie adreséw domenowych z odnos$nikdéw URL z podziatem na kraje

Analizujac dostawcow ustug (hostingu, operatorzy pocztowi, itp.), na podstawie

uzyskanych adreséw IP mozna zidentyfikowac:

llos¢ adreséw IP nalezgcych do danego operatora

M |los¢ adresow IP nalgzacych do danego operatora

9861
7470
6920
5725 5459
3821 3750
I I =
Amazon.com Oktawave S.A Cogini Hong  Amazon Google Limestone  Uzytkownik A100 ROW
Kong Limited Technologies Networks prywatny GmbH

Rysunek 56. llos¢ adreséw IP nalezgcych do danego operatora.,
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W trakcie dziatania algorytmu wyselekcjonowano réwniez 1665 adresy email

pochodzace ze zbioru uczacego oznaczonego jako wiadomosci phishingowe.

Procentowa ilos¢ wiadomosci phishngowej z
poszczegdlnych domen

= gmail.com
m drivefact.org

dedykowana (spear phishing)

= gativamail.com
= signaldust.com

totalrugby.com

m olx.pl
7% = wp.pl
m parvalinfotech.com
m politico.com
4%
3 %

2% 39 3% 4% m pozostate

2%
2%

Rysunek 57. Procentowa ilo$¢ wiadomosci phishingowej z poszczegdlnych domen.

Z powyzszego zestawienia wynika, ze najwigkszy udzial w dystrybucji
wiadomosci identyfikowanych jako phishingowe pochodzi z adreséw email oferowanych
w ramach ustugi oferowanej przez firme Google (gmail.com).'®® Na popularno$é tego
operatora (i co za tym idzie wielko$¢ przeprowadzanych atakéw z wykorzystaniem
adresacji do niego nalezacej) sktada si¢ kilka elementow:

1. Ustuga zatozenia i prowadzenia konta email jest darmowa.
2. Wysoka dostepnos$¢ ustug — serwis oferowany przez najwigkszego operatora
zapewnia nieprzerwalne dziatanie, co w przypadku kampanii phishingowych

o krotkim cyklu Zycia jest istotne.

3. Anonimowo$¢ — wykorzystanie adresacji operatora do dystrybucji wiadomosci

w ramach danej kampanii phishingowej nie ujawnia wykorzystywanej adresacji

atakujacego. Dostep do poczty moze rowniez odbywac si¢ z wykorzystaniem

tunelu VPN, 1%

193 potwierdzajg to réwniez raporty firm zajmujgcych sie cyberbezpieczeristwem, m.in. Baracuda
(https://blog.barracuda.com/2021/11/10/threat-spotlight-bait-attacks/) [dostep: 20.05.2023].

194 Na rynku istniejg serwisy oferujgce anonimowy dostep do ustugi VPN, nie jest wiec mozliwe okreélenie
lokalizacji uzytkownika rzeczywistego (np. ustuga CyberGhost, https://www.cyberghostvpn.com/en_US/).

227



Mozliwos$¢ kategoryzowania wysytanych i1 otrzymywanych wiadomosci — cO
utatwia zarzadzanie kampaniami phishingowymi.

Usypia czujnos¢ potencjalnej ofiary — otrzymanie wiadomos$ci od innego
uzytkownika postugujacego si¢ popularnym adresem (gmail.com), traktowane
jest jako bezpieczna forma komunikacji (poczta Google uchodzi na jedna
z najbezpieczniejszych ustug poczty elektroniczne;j).

Dostep do szeregu innych ustug powigzanych (m.in. Dysk sieciowy Google Drive
umozliwiajacy hosting plikow, skryptow, prezentacji, dokumentow, itp.) — CO
w polaczeniu z inzynierig spolecznag (zaufanie uzytkownikow do operatora)
umozliwia skuteczniejsze przeprowadzenie kampanii.

,Email-przyneta” - schemat opisany jako atak responsywny — wystanie
wiadomosci, ktore nie zawierajg zadnej zlosliwej tre$ci co ma w pierwszej
kolejnosci za zadanie sprawdzenie czy konto jest aktywne oraz sprawdzi¢ czy
uzytkownik podejmie wspolpracg — odbiorcy zazwyczaj odpisujg ma wiadomosci
zachecajace go kontynuowania korespondencji, gdy otrzymuja taka wiadomos¢
195 196

z konta email nalezacego do z konta znanego i popularnego operatora

ktorego jako$¢ ustug ma wysoka renome® i uchodzi za bezpieczng poczte.

V.3 Whnioski

Wyniki poszczegdlnych etapow nalezy taktowac roztacznie (zwlaszczanr 1, 2, 3)

z uwagi na zachodzace zmiany w sposobie kodowania poszczegolnych cech (dotyczy

réznic w kodowaniu cech pomigdzy etapem nr 1 a etapem nr 2). Zmiany sposobu

kodowanie nie dokonano pomigdzy etapem nr 2 a etapem nr 3 — wprowadzone zmiany to

rownolegte dodanie funkcji dokonujacych transformacje¢ danych.

Zbyt maly zbior uczacy zawierajagcy wiadomos$ci o charakterze szantazu

1 wymuszajacych przestanie okupu w formie przelewu kryptowaluty BitCoin, powodowat

generowanie btednego kodowania cechy nr 7.

195 https://www.wisestamp.com/blog/free-email-providers/
196 https://mailchimp.com/resources/most-used-email-service-providers/
197 https://www.softwaretestinghelp.com/email-service-providers/
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llos¢ wiadomosci klasyfikowanych pod wzgledem
mozliwego szantazu z wykorzystaniem kryptowaluty
BitCoin
4

= nie wykryto cechy = btednie wykryte cechy

rzeczywiste wykrycie cechy

Rysunek 58. Klasyfikacja wiadomosci pod wzgledem mozliwego szantazu z wykorzystaniem kryptowaluty BitCoin

Bledna klasyfikacja i przypisanie wartosci 1 cechy $wiadczacej o mozliwym szantazu

z wykorzystaniem kryptowaluty BitCoin na podstawie analizy tre$ci, moze by¢

spowodowane kilkoma czynnikami:

a.

tre$¢ jasno wskazuje na szantaz z wykorzystaniem kryptowaluty BitCoin,

szantazujace zaobserwowano jedynie niewielkie roznice w tresci.

zbyt maty zbior uczacy — do celow uczenia pozyskano 11 wiadomosci, ktorych

zbyt jednorodny zbidér uczacy — w posiadanym do wykorzystanie zbiorze

wiadomosci email, przeznaczonych do procesu uczenia, ktore zawieraly tresci

Podobienstwo miedzy tekstami 1i 3: 49.70
Podobienstwo miedzy tekstami 1i5: 11.86
Podobienstwo miedzy tekstami 1 7: 10.59
Podobienstwo miedzy tekstami 1 8: 11.46
Podobienstwo miedzy tekstami 1i9: 50.00
Podobienstwo miedzy tekstami 1i11: 11.46
Podobienstwo miedzy tekstami 2 i 4: 10.67
Podobienstwo miedzy tekstami 2i 6: 49.61
Podobienstwo miedzy tekstami 2 i 10: 49.69
Podobienstwo miedzy tekstami 2i 11: 8.63
Podobienstwo miedzy tekstami 3i5: 11.54
Podobienstwo miedzy tekstami 3 i 7: 10.59
Podobienstwo miedzy tekstami 3 8: 11.46
Podobienstwo miedzy tekstami 3i9: 49.70
Podobierstwo miedzy tekstami 3i11: 11.46
Podobienstwo miedzy tekstami 4i5: 12.54
Podobienstwo miedzy tekstami 4 i 6: 10.57
Podobienstwo miedzy tekstami 6 i 10: 49.92
Podobienstwo miedzy tekstami 7 i 9: 10.59
Podobienstwo miedzy tekstami 8i9: 11.46
Podobierstwo miedzy tekstami 8 i 11: 49.68
Podobienstwo miedzy tekstami9i11:11.46

zawierajacej szantaz.

Rysunek 59. Podobienstwa tresci wybranych wiadomosci zbioru uczacego dla rozpoznawania wiadomosci
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Poszczegdlne wiadomos$ci zawierajg te same wyrazy uzywane w takiej

samej frazie, podobnie brzmigcej lub majacej takie samo znacznie, CO istotnie

wplywa na wynik.

Tabela 50. Wyborne podobienstwa wiadomosci stanowigcych zbiér uczacy.

Tekstnr 1

Tekst nr 2

Pozdrawiam to twoje ostatnie
ostrzezenie

Pozdrawiam
ostrzezenie

to twoje ostatnie

Twojej listy kontaktéw telefonicznych

Twojej listy kontaktow telefonicznych

wszystkie zdjecia media spotecznosciowe
czaty kontakty

zdjecia dostep wszystkich

komunikatoréw
elektronicznej

takze poczty

Czgste wystgpowanie wyrazow znajdujacych si¢ w wiadomosciach stanowiacych

zbidr uczacy w innych wiadomosciach, ktoére zar6wno moga by¢ wiadomo$ciami

phishingowymi jak i stanowi¢ normalng korespondencjg¢ email.

Problem pogorszenia procesu nauki [97] wigkszosci wybranych klasyfikatorow,

widoczny w etapie nr 3 byl dostrzezony i opisywany. Dane uczace — wektor cech

phishingowych zakodowany danymi binarnymi (0,1) co wg autorow [97], nie jest

optymalng technikg - ,techniki normalizacji danych nie sa pomocne w problemach

klasyfikacja danych jednorodnych”.

Polepszenie jako$ci klasyfikacji etapu nr 4, mozliwe bylo dzieki zastosowaniu

lepszych warunkow logicznych podczas wykrywania i kodowania poszczegolnych cech.

Pomimo nieznacznej r6znicy w wielkos$ci zbioréw (odpowiednio +15 dla phishingu oraz

-6 dla klasy ,,normal’), wykresy przedstawione na Rysunek 60 oraz Rysunek 61 pokazuja

wigksze roznice pomigdzy wykrytymi i zakodowanymi cechami odpowiednio dla etapu

nr 3 i etapu nr 4, niz to wynika ze zmiany liczebnosci poszczegdlnych zbiorow.
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zakodowane cechy etapu 3
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Rysunek 60. Rozktad kodowanych cech dla etapu 3.

Zakodowane cechy etapu 4

600
500
400
300
20

0 | n n I I. I-l [ I i .1 III
3 4 5 6 7 8 9 10 11 3 14 15 16 17 18

1 2 12 1 19

o

o

H phishing B spam ®normal

Rysunek 61. Rozktad kodowanych cech dla etapu 4.

Wysoka ilo$¢ wykrywalno$ci cechy nr 15 (nagromadzenie btedéw jezykowych)
w zbiorze wiadomosci. Duzy odsetek zidentyfikowanych btedow znajdujgcych sie we
wszystkich typach wiadomosci, na ktory miaty wptyw:
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a. Duza ilo§¢ anglicyzmow!® — obserwowana w mowie potocznej ekspansja
anglicyzmow wynika z globalnego wptywu angielszczyzny na inne jezyki (w tym
jezyk polski). Nowe zapozyczenia, nie posiadaja jeszcze ustalonej pisowni'®®, nie
wystepujg tez w Stowniku Jezyka Polskiego, stad tez brak jego wystepowania
w bazie, taktowany jest przez algorytm kodujacy cechy jako btad jezykowy
1 wplywa na ogdlng statystyke bledow danej, przetwarzanej wiadomosci, ktora po
przekroczeniu pewnego progu (ilosci nagromadzonych btedow w pojedynczej
wiadomosci), interpretowana jest jako mozliwy wskaznik ataku phishingowego.

b. Przenikanie si¢ terminologii technicznej do jezyka codziennego — fachowe
stownictwo pochodzace z r6znych jezykéw (w tym z jezyka angielskiego, ktory
odpowiada za wiekszos¢ wystepujacych w mediach stéw — anglicyzmow).
Multikulturalne spoteczenstwa Europy (w tym i Polski), postugujace si¢ wiecej
niz jednym jezykiem, chetnie zapozyczaja terminologi¢ z jednego jezyka do
drugiego.

€. Niedoskonato§¢ tlumaczenia — firmy 1 osoby prywatne nie znajace jezyka
natywnego swojego kontrahenta, korzystaja z serwisOw oferujacych
automatyczne tlumaczenie tekstu (np. translate.google.com). Pomimo duzego
zawansowania, w pewnych specyficznych wyrazeniach, fraz 1 zwrotow
charakterystycznych wytaczenie dla danej nacji, system taki moze nie podaé
wlasciwej interpretacji stowa - co dla odbiorcy poslugujacego si¢ natywnie
jezykiem, na ktory zostato przeprowadzenie tlumaczenie, okazuje si¢ btgdnym
sformutowaniem. Dla docelowego odbiorcy, kontekst moze by¢é w pelni
zrozumialy, jednakze funkcja sprawdzajaca, w takich przypadkach zwracata
bedzie biad.

d. Stosowanie slangu?®

, skroty mys$lowe, itp. — popularne zwlaszcza wsrod
mtodziezy czy specyficznych grup dzielagcych wspdlne zainteresowania, moga

pojawiac si¢ jako forma komunikacji w wiadomosciach email i nie bedg wowczas

198 Anglicyzm - element jezykowy wystepujacy w jezyku polskim, zaczerpniety z jezyka angielskiego.

199 Wiele neologizméw (anglicyzm jest jednym z neologizméw — nowy element jezyka polskiego,
wyksztatcony na podstawie jezyka angielskiego) stopniowo zadomawia sie w mowie codziennej, co wigze
sie z adaptacjg rowniez ich pisowni, dostosowanej do charakterystyki jezyka polskiego. Jednym
z p[przyktaddéw ksztattowania sie pisowni jest anglicyzm — wyraz ,mecz”, jeszcze w latach 30. XX wieku
zapisywano je jako ,,match”.

200 W tym kontekécie oznacza wyraz, zespdt wyrazéw, ktére sg zrozumiate jedynie dla pewniej
wyodrebnionej grupy a stanowigce wynik pewnej spontanicznej twérczosci stownej.
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rozpoznane przez funkcje¢ oparta na stowniku — pomimo potencjalnego petnego
jej zrozumienia przez docelowego odbiorcg.

e. Specyficzne ustawienia jezykowe — popularne w kregach specjalistow IT

stosowanie ustawien jezykowych wskazujacych na jezyk angielski wraz
z typowym dla niego uktadem klawiatury. Tworzac wiadomo$¢ email w takim
systemie, w ktorym domyslnym (i cz¢sto jedynym) jezykiem jest jezyk angielski,
nie jest mozliwe poprawne stosowanie polskich znakow diakrytycznych, wiec
finalnie wiadomo$¢, zrozumiata bedzie dla odbiorca koncowego. Funkcja
przetwarzajaca potraktuje tak wytworzona tre$¢ jako bledna.

Poprawa logiki systemu regutowego (szczegdétowo przedstawiona w opisach
dokonywanych zmian w poszczegélnych etapach prowadzonego doswiadczenia),
przetozyla si¢ rowniez na poprawienie si¢ procesu uczenia si¢ poszczegolnych
klasyfikatorow (Rysunek 62).

Na przedstawionych wykresach (Rysunek 60 oraz Rysunek 61) uwidocznione sa
cechy, wystepujace jedynie w wiadomosciach phishingowych (cechy nr: 1, 5, 7, 13, 14,
17, 18) — nie wystgpuje one ani w zbiorze wiadomosci typu spam ani w zbiorze normalne;
korespondencji. Cechy te nie wystepuja w dostepnej literaturze traktujacej
o problematyce phishingu. Z tego powodu istotnym autorskim wkladem w metode
detekcji phishingu jest ich zidentyfikowanie, opisanie i wykorzystywanie do kodowania

wektora cech.
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Progres modelu uczenia
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Rysunek 62. Progres modelu uczenia w miare doskonalenia systemu regutowego.

Wszystkie powyzsze obserwacje, uzalezniajg uzyskanie dobrego wyniku (czy to na
etapie Kklasyfikacji, czy na wczesniejszym — wykrywaniu wskaznikow i kodowaniu

wektora cech), wymagaja zestawu odpowiednio przygotowanych danych:

a. Zrodet wskaznikow — wiadomosci email, ktore zapewnia w danych uczacych
obecno$¢ takich egzemplarzy danych, ktore zawiera¢ beda poszczegdlne
wymienione 1 analizowane wskazZniki. Ilo$¢ egzemplarzy musi zapewnial
natomiast obecno$¢ co najmniej jednego wskaznika w calym zbiorze danych.
Zebrany zbior wiadomosci, stuzacych jako dane uczace procesu klasyfikacji, nie
pokrywaty catosci opisanych i mozliwych do identyfikacji wskaznikéw ataku

phishingowego.

Tabela 51. Wykaz niezidentyfikowanych cech w zbiorze uczagcym.

Numer
Lp. | niezidentyfikowanej | Opis cechy
cechy
1. 3 adres IP w odnos$niku URL zawartym w wiadomosci
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[2. | 9 | niewtasciwy adres nadawcy |

Brak wystepowania adresu IP w odno$nikach URL, obecnie przesytanych
wiadomosci email (w tym rowniez o charakterze phishingowym) moze by¢
spowodowane gtéwnie:

1. Latwoscia rejestracji domeny — istnieje wiele firm hostingowych, dostawcow
ustug, ktore w swoje ofercie posiadajg mozliwos¢ wykupienia i rejestracji
dowolnej?®* nazwy domenowej. Cena rejestracji nowej domeny jest
stosunkowo niska — ceny zaczynaja si¢ juz od 5.98$%%

2. Dostgpnos¢ subdomeny w ramach wykupionej (lub oferowanej za darmo)
ustugi hostingu. Uslugodawca umozliwia (czgsto automatycznie, na
podstawie nazwy uzytkownika do panelu logowania) utworzenie subdomeny
dla klienta np.:

mojanazwa.nazwahostingu.tld

gdzie:
tld —z ang. Top Level Domanin, domena najwyzszego rzedu, np.: .pl, .com

3. Szeroka dostgpnoscig adresow darmowych ustug umozlwiajacych rejestracje
nazwy domenowej (np. *.tk, *.ga, *.ml, *.cf). Wielu ustugodawcow?® oferuja
darmowa rejestracj¢ domeny.

4. Latwo$cig wykrywania adresu IP w odnosniku URL [98] [99].

5. Wywarciem wigkszego efektu — dziatania z wykorzystaniem inzynierii
spotecznej. Nazwa zaktadanej domeny (subdomeny), jest podobna (lub
zawiera frazg) innej domeny i w przypadku ztozonych nazw jest to pierwszy
czton, skupiajacy na sobie uwagge uzytkownika. W ten sposob wykorzystujaca
nazwy domenowa atakujacy skuteczniej wykorzystuja nieuwage / niewiedze
uzytkownika — obecnos$¢ adresu IP nie zadziata tak samo przekonywujaco,

dlatego atakujacy odchodza od tej techniki.

Niewlasciwy adres nadawcy, nalezy rozumie¢ jako adres email, ktory jest
niewlasciwy w kontek$cie nazwy uzytkownika, odpowiednio zawartej

w wiadomosci tresci. Podczas kodowania tej cechy, przyjeto zatozenie, ze nazwa

201 pod pojeciem ,,dowolnej” nalezy rozumieé takg nazwe co do ktérej nie wystepuja roszczenia oséb
trzecich, nie jest obecnie wykupiong i zarejestrowang, jak réwniez jej nazwa nieobrazliwa.

202 https://www.namecheap.com/promos/new-com-promo/ [dostep: 29.07.2023].

203 np, https://www.freenom.com/
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uzytkownika (pole ,,From”/”’Od” zgodnie z dokumentami standaryzacyjnymi
powinno zawiera¢ konstrukcj¢ ,,Nazwa uzytkownika <adres email>" — lecz
dopuszczane sg rowniez inne kombinacje tych warto$ci) moze wystgpi¢ w nazwie
domenowej (1), lub tez nazwa uzytkownika jest pelnoprawnie zarejestrowang

domeng (2) z odmienig koncoéwka tld (top level domain).

Sprawdzenie wykonywano dla wydzielonej nazwy uzytkownika, o ile
wystepowata — nie wszystkie analizowane wiadomosci email w polu ,,From”/”od”
posiadaty nazwe uzytkownika, co tez przektadato si¢ na wykrywanie tej cechy
w analizowanych zbiorach. Nazwa ta taczona byla z domeng tld i dla tak
utworzonej warto$ci dokonywano sprawdzenia w zewnetrznym serwisie (Whois
lub ipinfo). Prawidlowa odpowiedZ od jednego z tych serwiséw wskazata na
istnieje domeny o wskazanej wartosci. Samo istnienie domeny nie przesadzato
natomiast o zakodowaniu jej jako mozliwy atak phishingowy, gdyz warunkiem

byta roznica w numeracji ASN.
Przyczyna braku wystepowania tej cechy w analizowanych zbiorach jest:

a. Korzystanie z ustug hostujacych u tego samego dostawy - popularne
rozwigzanie obnizajace koszty utrzymywania wiasnej domeny.
Ustugodawca oferujac swoje ustugi hostingu, posiada wykupiong pewna
pule adresacji IP, bedacej w jego zarzadzaniu. Cala ta pula, w polu ,,org
name?*®” posiada identyczny wpis zwigzany z numerem ASN. Ten sam
ustlugodawca oferuje rowniez hosting lub serwery VPN z ktoérego
korzystaja cyberprzestepcy. Dziatanie takie zwigksza mozliwosci
pozostania niewykrywalnym z powodu dobrej reputacji danego adresu.

b. Innym sposobem kodowania liter — wykorzystanie ztudzenia optycznego
czlowieka, ktore bazuje na wizualnym podobienstwie pewnych znakow
(lub ciggébw znakow). Podobienstwo liter jest elementem inzynierii
spotecznej, lecz dla przetwarzajacego go algorytmu sg dwa rdzne
wyrazenia — stad brak wartosci otrzymywanych od serwisow Whois

I ipinfo.

204 Jedno z pdl wiasciwosci ustugi whois lub ipinfo opisujacych nazwe domenowa lub adres IP, pozwalajgcy
na okreslenie wtasciciela (zarzadcy) danej domeny lub dostawy ktdrego przydzielono dany adres IP.
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b. Danych uczacych w procesie rozpoznawania wiadomosci o charakterze szantazu
z wykorzystaniem kryptowaluty BitCoin.

c. Danych uczacych w procesie rozpoznawania heurystyk odnosnikéw URL
zawartych w analizowanej wiadomosci.

d. Danych uczacych uzyskanych w procesie pozyskiwania wskaznikow

z wiadomo$ci email

Prawdopodobienstwo wystapienia cech.

Bazujac na pozyskanych zbiorze wiadomos$ci phishingowych, obliczono
prawdopodobienstwo wystgpienia danej cechy w wiadomosci email:

Tabela 52. Prawdopodobienstwo wystgpienia poszczegdlnych cech w zbiorze uczgcym.

Lp. | Cecha Prawdopodt?ble_nstwo
wystgpienia

Odnosnik prowadzacy do strony zidentyfikowanej jako

1. L. 0,03
phishingowa

2. nieprawidtowy odnosnik URL zawarty w wiadomosci 0,45

3. adres IP w odnos$niku URL zawartym w wiadomosci 0,00

4, wykorzystanie serwisow skracajgcych odnosniku URL 0,00

5. dtugosc odnosnika URL zawartego w wiadomosci 0,02

6 dtugos¢ domeny utworzonej na podstawie odnosnika URL 044

) znajdujgcego sie w wiadomosci !

grozba w przypadku niepodjecia przez ofiare sugerowanych

7. o 0,01
dziatan

8. nieprawidtowy adres email nadawcy 0,17

9. niewtasciwy adres nadawcy 0,00

10. | wykorzystanie nazwy odbiorcy wiadomosci 0,15
wykorzystanie nazwy domenowej jako nazwy uzytkownika w

11. . 0,06
adresie nadawcy

12. | mechanizm sledzgcy w wiadomosci email 0,25

13. | ztozona nazwa domenowa wraz z subdomenami 0,01

14. | wiek zarejestrowanej domeny 0,08

15. | btedy jezykowe 0,51

16. | temat otrzymanej wiadomosci 0,13

17. | uzycie narzedzi programowych do wysytki wiadomosci email 0,01

18. | wykorzystanie tagowania wiadomosci przez serwery pocztowe 0,03

19. | nazwa uzytkownika w tresci wiadomosci. 0,06

Nalezy jednak zaznaczy¢, ze w danej wiadomosci phishingowej moze wystapic¢
jednoczesnie wiele cech. Przedstawione wartosci wskazuja, ze najczescie]

identyfikowalnym wskaznikiem phishingu byty:

1. Biedy jezykowe (0,51) — najczgsciej wystepujaca cecha wskazujaca na

mozliwy atak. Warto$¢ ta moze by¢ jednak zaburzona z uwagi mozliwe
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btedy na omoéwione w rozdziale ,,I11.2.19 Btedy jezykowe”. Duzy odsetek

wiadomosci zawierajacych ta cechg, wskazuje, ze wiadomosci
phishingowe, ktore adresowane sg do polskiego odbiorcy, moga by¢
przygotowywane przez migdzynarodowe zespoty, ze staba znajomoscia
jezyka polskiego — co wskazuje na globalizacje zjawiska. Wysoki odsetek
wiadomosci zawierajacych ten wskaznik pokrywa si¢ z badaniami [27].

2. Nieprawidlowy odnosnik URL zawarty w wiadomosci (0,45) —
wykorzystywanie. Cecha ta

analizowanych wiadomosci, wskazuj¢ na podejscie polegajace na

wystepowata niemal w potowie
kierowaniu potencjalnych ofiar ataku phishingowego do odpowiednio
spreparowanych witryn — gdzie w tatwy sposdb mozna pozyskac
interesujace atakujacych dane.

3. Dlugos$¢ domeny utworzonej na podstawie odnosnika URL znajdujacego
si¢ w wiadomosci (0,44) — charakterystyka dlugo$¢ nazwy domenowej
(ilosci kropek i znakow ,/” wystepujacych w odno$niku URL) jest
obiecujaca metodg na weryfikacj¢ prawidlowosci domeny. Wykorzystane
W niniejszej rozprawie modul uczenia maszynowego do rozpoznania
charakterystyki bedzie odporny na zmiany i zapewni prawidtowos¢
rozpoznawania tej cechy.

4. Mechanizm $ledzacy w wiadomosci email (0,25) — czeste wystgpowanie
mechanizmu $ledzacego powodowane jest checig identyfikacji aktywnego
uzytkownika, rozpoznania czasu odczytania, itp. Mechanizm

zaadoptowany z wiadomosci typu ,.spam”, identyfikacja tej cechy

wskazuje na potencjalnie niebezpieczng wiadomo$¢ (w przypadku spamu,
réwniez wykonanie czynnosci przez uzytkownika moze przynie§¢ mu
szkodg) — jest wiec to mocna przestanka wskazujgca na niebezpieczng

zawartos$¢.

Tabela 53. Prawdopodobienstwo wystapienia w wiadomosci phishingowej par najczestszych cech.

cecha 1(15) 2(2) 3(6) 4(12)
1(15) | - 0,655102041 0,806122449 0,631632653
2(2) 0,655102041 | = - 0,719387755 0,584693878
3(6) 0,806122449 0,719387755 | - 0,503061224
4(12) 0,631632653 0,584693878 0,503061224 | -
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Potaczenie wskazanych powyzej, identyfikowanych cech w pary (zgodnie
z przedstawieniem w powyzszej tabeli), moze znacznie zwigkszy¢ szybko$¢ metody

detekcji (konieczno$¢ analizy jedynie 4 wartosci pol z wielu).
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Podsumowanie

W trakcie analizowania zjawiska phishingu, realizujac postawione w niniejszej

rozprawie zadanie naukowe:

240

Dokonano analizy porownawczej wiadomosci email pod katem podobienstwa
czasowego, tematu, tre$ci, adresow domenowych i odno$nikow URL. Analiza ta
zidentyfikowata niektére cechy wystepujace w wiadomosciach email bedacych
phishingiem.

Przeprowadzono analiz¢ cech wiadomos$ci email moggcych wskazywaé na atak
phishingowy. W tym celu opracowany zostal autorski algorytm odczytujacy
warto$ci odpowiednich pdl (przedstawionych i opisanych w niniejszej rozprawie,
bedacych réwniez autorska propozycja) wiadomosci, analizujacy ich wartosci.
Opracowano metode automatycznej analizy tresci wiadomosci, pozwalajacej na
wykrywanie btedow pisowni (z wykorzystaniem Stownika Jezyka Polskiego).
Opracowano metode identyfikacj¢ szantazu i wymuszenia okupu zawartej
w treSci otrzymywanej wiadomosci email. Metoda oparta na uczeniu
maszynowym.

Dokonano analizy reputacji domen uzyskanych z odnosnikow URL, adresow
email nadawcy oraz zwrotnego. Wykorzystano publicznie dostepne bazy danych
odnos$nikéw URL uznanych za phishingowe, jako dane uczace metody
okreslajacej heurystyki domen 1 odnos$nikow, na podstawie ktdérych mozna
okresli¢ czy analizowana warto$¢ moze by¢ atakiem czy tez nie.

Wykorzystano metody data mining do wykrycia nieznanych zaleznosci
1 schematow wystepujacych w  phishingowych wiadomosciach email.
Wykorzystano uczenie maszynowe do rozwigzywania probleméw data mining
podczas analizowania zbioréw danych. W trakcie prowadzonych badan
dokonywano strojenia parametréw uczenia maszynowego, by osiagna¢ najlepsze
rezultaty.

Przeprowadzono eksperymenty zwigzane z roOwnowazeniem zbioru, celem
usunigcia problematyki nieréwnosci klas. Do réwnowazenia wykorzystano
metody oversampingu (powielanie danych, generowanie nowych probek),
undersampingu  (redukcji  liczebnosci  klasy  dominujacej). Badanie

przeprowadzono z wykorzystaniem roznych technik i réznych algorytmow — dla



kazdego zbudowano macierz pomytek dla dwoch rodzajow zbiorow: orginalnego

(niezréwnowazonego) oraz zbalansowanego metoda SMOTE.

Prowadzone eksperymenty oparte na uczeniu maszynowym cech powstatych
z cekstrakcji zidentyfikowanych wskaznikéw phishingu, pozwolily na weryfikacje
postawionej w niniejszej rozprawie tezie: potaczenie analizy tresci wiadomosci email,
detekcji nie opisywanych wczesniej w literaturze wskaznikow (cechy nr: 1, 5, 7, 13, 14,
17, 18) pozwolito na identyfikacj¢ wiadomosci o phishingowym charakterze.
Zaproponowana metoda pozbawiona jest wad klasycznych metod, do prawidlowego
dzialania nie jest wymagane posiadanie bazy regutowej, budowania i aktualizacji list
dostepowych. Metoda rowniez nie wymaga ingerencji cztowieka. Postawione zadanie

naukowe, zostato wigc zrealizowane.

Przeprowadzone eksperymenty z wykorzystaniem opisanych w pracy
wskaznikow 1 identyfikacji cech ataku, z udzialem metod uczenia maszynowego na
pozyskanych danych (phishingowe wiadomo$ci email) jasno ukazaty, ze phishing,
pomimo opisywanej w literaturze jego pozornej prostoty (np. [100]), jest ztozonym
zjawiskiem, trudnym do identyfikacji zaréwno przez zespoly ludzkie wyposazone
w niezbedng wiedz¢ 1 doswiadczenie, jak i przez automatyczne algorytmy, oparte na
uczeniu maszynowym. Pomimo mozliwosci identyfikacji poszczegdlnych cech ataku
phishingowego (zaréwno przez automatyczny algorytm jak i przez do$wiadczonego
eksperta), zwazywszy na ciggle zmieniajace si¢ metody stosowane przez atakujacych
1 dzielnie niektorych cech z normalng korespondencja i wiadomosciami typu ,,spam”,
czg$¢ otrzymanych wiadomosci, nie bedzie mozna jednoznacznie przypisa¢ do

odpowiedniej klasy (phishing, spam, normalna korespondencja).

Prowadzone eksperymenty wykazaty, jednakze, ze stosujgc metody uczenia
maszynowego do zidentyfikowanych 1 opisanych wskaznikow mogacych wskazywac na
atak phishingowy, mozna z duzym prawdopodobienstwem zidentyfikowaé taka
wiadomos$¢ (progres uczenia si¢ modelu - Rysunek 62), bazujac na analizie wartosci
poszczegbdlnych pot nagtowka, korelacji tych wartosci z zidentyfikowanymi uprzednio

innymi wiadomosciami o phishingowych charakterze.
Do istotnych osiggnig¢ autorskich nalezy:

1. Dokonanie przegladu istniejacych metod detekcji phisingu, wykazanie ich

wad, ktére nie s3 odporne na zmieniajgce si¢ metody ataku.
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Zaprezentowana metoda bedaca autorskg propozycja, jest wolna od tych
wad — algorytmy uczenia maszynowego wykryja nowy, nieznany
wczesnie] wzorzec ataku.

Zaprojektowanie wektora cech wskazujagcych na mozliwy atak
phishingowy.  Poszczegélne  zakodowane cechy  odpowiadaja
zidentyfikowanym przez autora opisanym wskaznikom phishingu.
Wektora zawiera cechy, ktore nie byly dotychczas brane pod uwage, jego
dhugos¢ jest rowniez wigksza od dotychczas wystepujacych w literaturze
przedmiotu.

Pozyskanie zbiorow uczacych dla poszczegdlnych moduléw uczenia
maszynowego: zbidr odno$nikow URL (zar6wno w klasie phishing, jak
i klasie normal).

Opracowanie zalozen 1 zaprogramowanie algorytmu odczytujacego
poszczegdlne pola nagtowka wiadomosci email — pole te nie wystepuja
w dostepnej literaturze traktujacej o problematyce phishingu, a co
wykazano w niniejszej rozprawie, warto$ci tych pdél wskazuja na
mozliwo$¢ wystgpienia takiego ataku. Zasadniczg rdéznica pomig¢dzy
dostepnymi na rynku rozwigzaniami, potrafigcymi odczytywac wartosci
nagtéwka wiadomosci email, a prezentowanym autorskim rozwigzaniem,
jest przetwarzanie znacznie wickszej ilosci pol nagltowka, wykorzystanie
badania poprawnos$ci jezykowej tresci wiadomosci, analiza tresci
z wykorzystaniem uczenia maszynowego pod katem wykrywania
szantazu. Dotychczasowe modele automatycznie analizujace tresé
wiadomosci nie braly pod uwage mozliwos$ci wystapienia w niej szantazu
(w potaczeniu z zadaniem okupu).

Zaprojektowanie moduldw uczenia maszynowego bazujacego na
metodach heurystycznych analizy odnosnika URL. Opisywane
w literaturze przedmiotu modele badajace charakterystyke odnosnika, nie
uwzglednialy osobnego charakteru domeny, a jedynie traktowaty
catosciowo odnosnik. Przedstawiona metoda bazujac na odczytanej
wartosci odnosnika URL dokonuje rowniez niezaleznie badania domeny

zawartej w danym odno$niku — co zwigksza mozliwosci detekcji.

. Utworzenie na bazie zbioru uczacego wiadomosci o charakterze

phishingowym, zbioru wartos$ci cech pierwotnych (adresy email, lista



narzedzi programowych, adresy portfeli BitCoin, itp.) sluzacych jako

rozszerzenie danych uczacych poszczegdlnych modutéw metody.

Przedstawiona koncepcja identyfikacji cech wskazujacych na mozliwo$¢ ataku
phishingowego oraz bazujaca na nich metoda wykrywania tego ataku, posiada

mozliwosci dalszego jej rozwijania, m.in. poprzez:

1. Zwigkszenie ilosci cech (dtugos¢ wektora) poprzez:

a. Rozbicie cechy wskazujacej na odnosnik phishingowy (badanie jego
heurystyki) na poszczegdlne elementy sktadowe: 1 — dlugos¢
odnos$nika, 2 — dtugo$¢ domeny, 3 — ilos¢ kropek w odnosniku, 4 —
ilo§¢ znakow ,,/” (,,slash””) w odnos$niku. Wartos$¢ poszczegdlnej nowej
cechy (0 lubl), wskazujacej na mozliwos¢ ataku phishingowego,
podobnie jak w przypadku pierwotnej cechy moze by¢ wynikiem
uczenia maszynowego. Zastosowanie tego podejscia moze polepszy¢
proces uczenia si¢ poszczegolnych klasyfikatorow — poprawa jakos¢
wykrywania cechy pomigdzy poszczegdlnymi etapami przyniosta
poprawe procesu uczenia si¢ i wykrywania ataku na danych testowych.

b. Dodanie cechy wskazujacej na obecno$¢ ztosliwego zatacznika —
cecha ta silnie wskazuje na phishingowy charakter wiadomosci.

2. Wprowadzenie wigkszej ilosci modutdéw uczenia maszynowego na etapie
kodowania wektora cech dla nowododanych cech, co zwigkszy odpornos¢ modelu
na nowe techniki czy metody stosowane przez atakujacych.

3. Pozyskanie zbioru wiadomos$ci phishingowych reprezentujacy wszystkie
opisywane cechy, celem uzyskania egzemplarzy danych pokrywajacych cale
spektrum cech (pojedynczy egzemplarz moze zawiera¢ od jednej do kilku cech).
Pozyskanie w takiej samej ilosci wiadomosci, ktore zostajg przypisane do klas
»hormal” oraz ,,spam”. Réznorodno$¢ egzemplarzy danych zapewni unikalno$¢

cech.
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Dodatek A — analiza prébek zlosliwego oprogramowania

Wyniki analizy probek ztosliwego oprogramowania stanowigcego zataczniki do probek

badawczych.

Lp. | ID probki | Odnosnik do analizy

https://www.hybrid-
1. P-02-002 | analysis.com/sample/e4e38b8688d4908e6daf0e21e305ad4d0c6c9373f20c952b43
369e61583339¢9
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Dodatek B - Komponenty wymagane do zainstalowania.

Lp. | Komponent Srodowisko | Opis Uwagi

1. pip python Domyslny system zarzgdzania Instalowany
pakietami dla srodowiska domyslnie w
jezyka Python, korzystajacy z pakiecie
dedykowanego repozytorium instalacyjnym
pakietéw o nazwie Python Srodowiska
Package Index lub z innych Microsoft
zdalnych oraz lokalnych Windows.
repozytoriow

2. ipinfo python Pobieranie danych odnosnie pip install ipinfo
adresu IP (Operator, ASN,
geolokalizacja, itp.).

3. IPWhois python Pobieranie danych odnosnie pip install ipwhois
adresu IP (Operator, ASN,
geolokalizacja, itp.).

4. whois python Pobieranie informacji o pip install python-
zarejestrowanej domenie whois
W trakcie prowadzonego
eksperymentu, oryginalny
skrypt zostat zmodyfikowany.

5. bs4 python Oczyszczenie ciggu znakéw pip install bs4
(typu string) z encji HTML
(wydobycie tresci)

6. imblearn python Zestaw bibliotek wspierajagcych | pip install imblearn

transformacje danych (w
przypadku wystepowania
nieréwnosci zbioréw)
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Dodatek C - Opis ataku phishingowego na uzytkownika
z wykorzystaniem wiadomosci SMS (smishing)

Uzytkownik w dniu 24.06.2022r. otrzymal wiadomo$¢ SMS o tresci:

PGE: Na dzien 25.06 zaplanowano odfgczenie energii elektrycznej!
Prosimy o uregulowanie naleznosci: https://t2m.io/ba7kUdn

Po wpisaniu do paska przegladarki przestanego adresu w wiadomosci SMS, uzytkownik

przenoszony jest pod adres:

https://feanoys.com/pge/87315823/1895292/

Uzytkownikowi wysytane jest ciasteczko o nazwie: PHPSESSID, oraz wys$wietlona

zostaje strona:

“>GE

Na dzien 25-06-2022 zaplanowano odtgczenie energii elektrycznej!
Prosimy o uregulowanie naleznosci

Umowa numer. GKETRNG785362

Kwota naleznosci 3.42zt

Przejdi do platnosci —

Rysunek 63. Strona wytudzajgca dane, wektor ataku phishingowego "doptata PGE".

Klikniecie przycisku , Przejdz do ptatnosci->” powoduje przeniesienie uzytkownika pod adres

https://feanoys.com/pge/start-transaction/index.php
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Pod powyzszym adresem wyswietlony zostanie monit o koniecznosci
uzupetnienia numeru telefonu komoérkowego uzytkownika, ktéry otrzymat wiadomosé
SMS. Wymaganie podania numeru komérkowego sugeruje, ze dane atak phishingowy
nie jest dedykowany i kierowany przeciwko konkretnej osobie, a raczej przeciwko
szerokiemu gronu odbiorcow, konieczne jest wigc poznanie numeru komorkowego ofiary

ataku.

/" Platnoéci online

~GE

Zamierzasz uregulowat naleznoét za energie elektryczng.
Ponizej znajdziesz szczegoty ptatnosci.

Umowa numer GKETRNG785362

Kwota naleznosci 3.42z

48 Dalej - REZYGNUJE

[ Akceptuje regulamin

Rysunek 64. Etap 2 ataku - formularz podania numeru komérkowego odbiorcy wiadomosci.

By przejs¢ dalej wpisana zostata wartosé: 111222333 (jako numer telefonu komérkowego) i po
kliknieciu przycisku ,, Dalej ->” uzytkownik przenoszony jest pod adres:

https://feanoys.com/pge/pay.php

Wyswietlona zostanie strona:
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www.ecard.pl

Wyblarz sposch platnose:
48111222333 Praclew wrybki
s SRR lllennium <l
L. St A FING lup (33| Bank Pekao

Sprzedawca

& PGE PGE

&
NOBLE BANK

Raﬂ.}ﬁlcx\w' Cl’ﬁba ﬂk DB@S.

plusE&bank
Plamesd kang

QPBSLonk | [WH0EPS | Ememems  (555) Bank SA
B ko Geourve O

@i’ockct %red m B3 monese

N26 | Raalm | Lo

Akceptuje pastanmwiesis B synlumims niptrywani rekbac Kllentiu =Card §:A

Rysunek 65. Etap 3 - rzekomy posrednik ptatnosci z duzg iloscig bankdw.

Przedstawiona strona udaje posrednika ptatnosci ecard.pl. Duza ilo$¢ polskich
bankéw sugeruje, ze atakujacy przygotowali infrastrukture pod roéznorodne i szerokie
grono polskich odbiorcow. W celach testowych wybrano bank: ING. Po klikni¢ciu na

ikonke uzytkownik przenoszony jest pod adres:

https://feanoys.com/ing/mojeing/paybylink/login/ctxid/9GoygqJEdCT
DZPMHGR12sv6FN9sfab4dcr/index.php?pay&b=ing

Uzytkownikowi podstawiona jest strona imitujgca panel logowania si¢ do

wybranego przez niego banku.
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Rysunek 66. Etap 4 - panel logowania sie uzytkownika wybranego przez niego banku.

Zaimplementowany mechanizm sprawdzania, waliduje wprowadzong nazwe
uzytkownika (zgodnie z wymaganiami banku wybranego w kroku wcze$niejszym przez
uzytkownika — co $wiadczy o dobrym rozpoznaniu standardow nazewniczych polskich
bankow) 1 dopiero po wpisaniu nazwy pasujacej do przyjetego przez bank ING standardu
nazewniczego, przycisk ,,zapta¢” zostaje podswietlony i staje si¢ aktywny. Jako nazwe
uzytkownika wpisano: alamk11233 (losowa warto$¢ zgodna ze standardem

nazewniczym).

ING

Zaloguj sie

Kwota: 3.42 zi

Preplew do: PGE
Tytuk: © PGE Polska Grupa Enerpatycma SA

Login:

alamk11233 ‘

Zaplac

Problemy z logowaniem

Rysunek 67. Etap 4 - walidacja nazwy uzytkownika banku ING.
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Po kliknieciu przyciski uzytkownikowi wyswietlony jest kolejny panel udajacy
system weryfikacji banku ING. Uzytkownik proszony jest o podanie numeru PESEL.

ING 40

Dodatkowa autoryzacja

Wprowadz swoj PESEL

Rysunek 68. Etap 5 - panel zgdajgcy podanie numeru PESEL uzytkownika.
Za pomoca dostepnego on-line generatora numeréw PESEL 2% wygenerowany

fatszywy numer PESEL: 51093065186. Numer wpisano w formularz. Uzytkownik

nastepnie jest proszony o podanie kodu PIN.

ING

Wprowadz Pin do aplikacji mobilnej

PIM:

Rysunek 69. Etap 6 - wymaganie podania kodu PIN.

205 https://pesel.cstudios.pl/o-generatorze/generator-on-line
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Na potrzeby testu podano PIN: 0000. Kod ten jest zwykle odrzucany przez

mechanizmy bezpieczenstwa bankow.

lé'-r'r]Moje ING

Pla¢ z ING

Do Szczegily

Autoryzuj ptatnosé

Wpisz kod autoryzacyjny, kiory whasnie
wystaligmy na Twdj numer telefonu

]

Rysunek 70. Etap 7 — zadanie podania kodu SMS, celem uwierzytelnienia transakcji.

Atak ma symulowa¢ przeprowadzenie standardowej transakcji, ktoéra
potwierdzana jest otrzymanym w wiadomosci SMS kodem (stad tez prosba we
wczesniejszych etapach o podanie numeru telefonu komorowego ofiary ataku).
Uzytkownik proszony jest o podanie kodu z wiadomosci SMS. Z uwagi ze we
wczesniejszych etapach, podano nieistniejgcy numer telefonu komorkowego
(111222333), nie byto mozliwosci weryfikacji, czy rzeczywiscie taki kod jest wysylany.
Celem dalszych testow wpisano kod: 000000. Uruchomiony na stronie mechanizm
dokonat walidacji dtugosci kodu. Po wpisaniu kodu uzytkownikowi wys$wietlona zostata
kolejna podstrona, proszaca o podanie kodu jaki ma otrzyma¢ podczas wykonanej do

niego rozmowy glosowe;.
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lé"ﬂMoJe ING

Potwierdzenie platnosci
Za chwile zadzwonimy do Ciebie. Zapamigtaj lub zanotuj 4-cyfrowy kod, kidry uslyszysz
Drzigki dodatkowej weryfikaci mamy pewnose, ze Ty, fo Ty,
Potwierd? ptatnosc

Whisz ked kiory podalismy Ci podezas potaczenia:

[ ]

|’ Anuluj |

Rysunek 71. Etap 8 - zgdanie wpisania kodu otrzymanego podczas potgczenia przychodzacego na telefon
uzytkownika.

Z uwagi na podanie we wczesniejszych etapach nieistniejagcego numeru telefonu
(111222333), nie otrzymano zadnego potaczenia przychodzacego. Jako kod wpisano:

1234. Po wpisaniu kodu, uzytkownik przenoszony jest na strong:

https://feanoys.com/payment/successful/

Flutnoécl online
“GE

& PGE PGE

22 340 41 00
fOYind

Rysunek 72. Etap 9 - finalizacja

Przeniesienie uzytkownika na ta strone $wiadczy o braku walidacji tego etapu —
pomimo braku otrzymania kodu w polaczeniu przychodzacym (nie otrzymano takiego

polaczenia — podanie blgednego numeru telefonu). Uzytkownikowi wysSwietlany jest
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komunikat o powodzeniu procesu weryfikacji i wykonaniu platnosci. Jest to ostatni

element procesu.

System posiada wdrozony mechanizm weryfikacji stacji roboczej uzytkownika,
gdyz po zmianie przegladarki czy tez wiaczenia trybu incognito i probie ponownego
przejscia procesu weryfikacji, uzytkownikowi caly czas serwowana jest witryna
z komunikatem o powodzeniu wykonania transakcji. Strona feanoys.com posiada

wystawiony certyfikat:

s Certyfikat bt

. Ogdne  Szezegdly  Scietka certyfkad

E Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:

* Udowadnia Twoja tozsamost zdalnemu komputerowi
* Gwarantuje tozsamosc zdalnego komputera
#2,23.140.1.2.1

#1.3.614144947.1. 1.1

*Wiece] informacji mozna znalezd w oswiadczeniu urzedu certyfikadi.

Wystawiony dla:  feanoys.com

Wystawiony przez: R3

Wazny od 24.06,2022 do 22,09,2022

Ogwiadczenie wystawcy

CK

Rysunek 73. Dane certyfikatu witryny

Certyfikat zostat wystawiony w dniu 24.06.2022 — co jest zgodne z datg

otrzymania wiadomos$ci SMS z informacjg o rzekomej doptacie.
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i p | Certyfikat *

Ogdlne  Szczegdly  Sdeska certyfikaci

Pokaz: | <Wszyscy> =
Pole Wartosé 2
[=] wersja V3
DNumer seryjny 048 14cdf2bacie 20cde2c59a0. ..
Dnlgoryim podpisu sha256RSA
Dnlgoryim wyznaczania wart... sha256

Wystawca R3, Let's Encrypt, US
[ Wainy od pigtek, 24 czerwca 2022 17:0...
D\"a’ainy do czwartek, 22 wrzesnia 2022 1...
[=lparmint faznave cam hd
pigtek, 24 czerwca 2022 17:07:16
Edytuj wiasdwosd... Kopiuj do pliku...

Rysunek 74. Data wystawienia certyfikatu.

Scedka certyfikaci
55l ISRG Root X1

i —aJ

Rysunek 75. Sciezka certyfikacji.

Tabela 54. Dane identyfikacyjne domeny phishingowej.

Nazwa domenowa feanoys.com

Adres IP 149.62.37.153

ASN AS47583

Hosting Hostinger International
Limited

Geo S&o Paulo, Brazylia
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Domain Name: FEANOYS.COM

Registry Domain ID: 2706198330 DOMAIN_ COM-VRSN
Registrar WHOIS Server: whois.hostinger.com
Registrar URL: https://www.hostinger.com
Updated Date: 2022-06-24T15:55:447

Creation Date: 2022-06-24T15:55:437

Registrar Registration Expiration Date: 2023-06-24T15:55:437%Z
Registrar: Hostinger, UAB

Registrar IANA ID: 1636

Domain Status: clientTransferProhibited
https://icann.org/epp#clientTransferProhibited
Registry Registrant ID: Not Available From Registry
Registrant Name: Olena Kircenko

Registrant Organization:

Registrant Street: Reanovasti 31

Registrant City: Kiev

Registrant State/Province: Kiev

Registrant Postal Code: 10029

Registrant Country: UA

Registrant Phone: +380.665445553

Registrant Email: defenamjakla@gmail.com
Registry Admin ID: Not Available From Registry
Admin Name: Olena Kircenko

Admin Organization:

Admin Street: Reanovasti 31

Admin City: Kiev

Admin State/Province: Kiev

Admin Postal Code: 10029

Admin Country: UA

Admin Phone: +380.665445553

Admin Email: defenamjakla@gmail.com

Registry Tech ID: Not Available From Registry
Tech Name: Olena Kircenko

Tech Organization:

Tech Street: Reanovasti 31

Tech City: Kiev

Tech State/Province: Kiev

Tech Postal Code: 10029

Tech Country: UA

Tech Phone: +380.665445553

Tech Email: defenamjakla@gmail.com

Name Server: nsl.dns-parking.com

Name Server: ns2.dns-parking.com

DNSSEC: Unsigned

Domain Name: FEANOYS.COM

Registry Domain ID: 2706198330 DOMAIN COM-VRSN
Registrar WHOIS Server: whois.hostinger.com
Registrar URL: https://www.hostinger.com
Updated Date: 2022-06-24T15:55:44%2

Creation Date: 2022-06-24T15:55:437

Registrar Registration Expiration Date: 2023-06-24T15:55:437
Registrar: Hostinger, UAB

Registrar IANA ID: 1636

Domain Status: clientTransferProhibited
https://icann.org/eppf#clientTransferProhibited
Registry Registrant ID: Not Available From Registry
Registrant Name: Olena Kircenko

Registrant Organization:

Registrant Street: Reanovasti 31

Registrant City: Kiev

Registrant State/Province: Kiev

Registrant Postal Code: 10029

Registrant Country: UA

Registrant Phone: +380.665445553

Registrant Email: defenamjakla@gmail.com
Registry Admin ID: Not Available From Registry
Tech Email: defenamjakla@gmail.com

Name Server: nsl.dns-parking.com

Name Server: ns2.dns-parking.com

Rysunek 76. Dane wtasciciela phishingowej domeny, widoczne w publicznym rejestrze whois.
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Dodatek D — macierze pomytek dla zbioréw testowych

Macierz pomytek dla niezréwnowazonego zbioru danych:

Regresja logistyczna Lasy losowe Drzewo Decyzyjne Maszyna Wektorow Naiwny Klasyfikatorr
Nosnych (SVM) Bayesa
3 3 | 5 3 [ 5
7 9ol 7[99 ofiw][7[9]of16]79[o0of1]of[1]o]i6
Brak 5 [171] 16 | 192 5 [171 ] 16 [192| 5 [171] 16 [192| 5 [172 | 15 [192| 0 [183 ]| 9 |192
5 [ 2246 | 73| 5 [ 2048 ] 73| 5 [ 20|48 [ 73| 5 |20 [48 | 73| o [33 [40 [ 73
17 [ 202 [ 62 JEEAW 17 [200 [ 64 JEZSW 17 [200 | 64 JEESW| 17 | 201 | 63 [EESM| o [ 232 49
181 | 0 | o [181]|181| o | o [181 |18 | 0o | o |181[181] 0o | 0 [181]|181| 0 | 0 |181
SMOTE 25 | 147 | 29 201 | 25 [149 | 27 [ 201 | 25 [149 [ 27 | 201 | 25 [152 | 24 [201 | 25 [ 155 | 21 | 201
42 | 5 [159 206| 42 | 7 [157 206 42 [ 7 | 157 [ 206 | 42 | 8 [156 | 206 | 42 | 18 | 146 [ 206
248 | 152 | 188 JEEEN 248 | 156 | 184 ETTR 248 | 156 | 184 JEFEH 248 [ 160 | 180 ETTH 248 | 173 | 167 B
129 0o | 0 [119]|119] o | 0o [119[119] o | o [119|119] 0o | 0o [119] 0 |119| 0 | 119
SMOTEENN 0 [132] o |132| o [132] o [132| o [131] 1 [132] o |132] o [132| 12 [120]| 0 |132
0 | o [127 127 o [ o [127]127]| o [ o [127[127] o | o [127 |127| 3 [ o [124127
119 | 132 | 127 JEEEN 119 [ 132 | 127 |EGZ 119 | 131 | 128 JESEN 119 [ 132 | 127 ERFN 15 | 239 | 124 R
187 0 [ o 187|187 | o | 0 [187[187[ o [ o [187]|187] o | o [187[100[ 0 [ 87 [ 187
ADASYN 27 | 152 | 40 | 219 | 27 [154 | 38 | 219 | 27 [156 | 36 | 219 | 27 [154 | 38 [219| 15 | 153 | 51 | 219
43 | 1 [148 192| 43 | 4 [145 192 43 [ 6 |143 [192] 43 | 5 [144 192 30 [ 3 | 159 | 192
257 | 153 | 188 [JEEN 257 | 158 | 183 [JEETN 257 | 162 [ 179 EEEM 257 [ 159 | 182 JEETN 145 | 156 | 207 TN
181 | 0 | o [181]|181| o | o [181 |18 | o | o |181[181] 0o | 0o [181]|181| 0 | 0 |181
ROS? 25 | 145 [ 31 | 201 | 25 [155| 21 | 201 | 25 [ 146 [ 30 | 201 | 25 [149 | 27 [201 | 25 [ 153 | 23 | 201
a4 | 4 [158 | 206 | 44 | 11 [151 206 | 44 [ 4 [ 158 [ 206 | 44 | 4 [158 | 206 | 44 [ 11 | 151 [ 206

206 ROS — Random Over Sampler
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Macierz pomylek dla zrownowazonego zbioru danych:

250 | 149 [ 189 TN 250 [ 166 | 172 TR 250 [ 150 [ 188 EFEM 250 [ 153 | 185 EEEN 250 [ 164 [ 174 B
17| 0o o |17 |17 o0 ] o 17|17 o] o 17170 | o ]17] 7 [10] 0 |17
RUS2 2 |10 o 12| 2]10 01222100 ]122]2[10]0]12]0/12]0 12
4 | 3 ]15 22| 4|3 [15 22|43 |15 22|43 [15|22|]37]4]15]2
23 [ 13 [ 15 23 [ 13 [ 15 23 [ 13 [ 15 23 [ 13 [ 15 |BW 10 [ 26 | 15 |BW
7 | 9]o 16|79 [o0of1]|7 9]0 f16]7 9]0 16|00/ [16]0]16
. 5 [172] 16 |192| 5 [171 ] 16 [192| 5 [171] 16 [192| 5 [172 | 15 [192| 0 [183 ] 9 [192
Tomek Links
5 [ 2246 | 73| 5 [ 2048 ] 73| 5 [ 20|48 [ 73] 5 |20 [48 | 73| o [33 [ 40 [ 73
17 [ 202 ] 62 17 | 200 | 64 17 | 200 | 64 17 | 201 ] 63 [EIM o [232] 49

R 2 logist Lasy | D D ) Maszyna Wektoréw Naiwny Klasyfikatorr
egresja logistyczna asy losowe rzewo Decyzyjne Nognych (SVM Bayesa
I i I 3 [ 5
185 | 0 0 185 | 185 | o o | 185 | 185 [ o o | 185 [ 185 [ o o | 185 [ 185 | o 0 | 185
Brak 22 | 154 | 24 | 200 | 22 | 152 | 26 | 200 | 22 | 155 | 23 [ 200 | 22 | 157 | 21 | 200 | 22 | 163 | 15 | 200
ra 34 6 163 | 203 | 34 7 162 | 203 | 34 7 162 | 203 | 34 8 161 | 203 | 34 | 15 | 154 | 203
241 | 160 | 187 BTN 221 | 159 | 188 MM 241 | 162 | 185 241 | 165 | 182 241 | 178 | 169 BB
185 | 0 0 185 | 185 | o0 o | 185 | 185 | o o | 185 | 185 | o o | 185 | 185 | o 0 | 185
SMOTE 22 | 154 | 24 | 200 | 22 | 152 | 26 | 200 | 22 | 155 | 23 [ 200 | 22 | 157 | 21 | 200 | 22 | 163 | 15 | 200
34 6 163 | 203 | 34 7 162 | 203 | 34 7 162 | 203 | 34 8 161 | 203 | 34 | 15 | 154 | 203
241 | 160 | 187 BTN 241 | 150 | 183 MM 241 | 162 | 185 241 | 165 | 182 241 | 178 | 169 BB
198 | 0 0 198 | 198 | o 0 | 198 | 198 | o 0 | 198 | 198 | o 0o | 198 | 198 | o 0 | 198
SMOTEENN 0 138 | 0 138 | o [ 138 o | 138 | o [ 138 | o [ 138 | o [ 138 | o [ 138 | o | 138 | o | 138

207 RUS — Random Under Sampler
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208 ROS — Random Over Sampler
209 RYUS — Random Under Sampler

274

0 0 6 | 66 | 0o 0 66 | 66 | o 0 66 | 66 | © 0 66 | 66 | o 15 | 51 | 66
198 | 138 | 66 198 | 138 | 66 198 | 138 | 66 198 | 138 | 66 198 | 153 | 51
185 | 0o | o | 185|185 [ o [ o [185 |18 [ o [ o [185 | 185 | o | o [ 185 | 185 | 0 | 0 | 185
ADASYN 22 | 154 | 24 | 200 | 22 | 152 | 26 | 200 | 22 [ 157 | 21 | 200 | 22 [ 157 | 21 [ 200 | 22 | 163 | 15 | 200
34 | 6 | 163 | 203 | 34 | 7 [ 162 203 | 34 | 8 [ 161 | 203 | 34 | 8 | 161 | 203 | 34 | 15 | 154 | 203
241 | 160 | 187 ETTEN 241 [ 159 | 138 ETTRN 241 | 165 | 182 B 241 | 178 | 160 EED
185 | o | o | 185|185 | o | o [185 | 185 | o | o [185 | 185 | o | o | 185 | 185 | o | o | 185
ROSS 22 | 154 | 24 | 200 | 22 | 152 | 26 | 200 | 22 [ 155 | 23 | 200 | 22 [ 157 | 21 [ 200 | 22 | 163 [ 15 | 200
34 | 6 [ 163 | 203 | 34 | 7 [ 162 203 | 34 | 7 [162 | 203 | 34 [ 8 | 161 [ 203 | 34 | 15 | 154 | 203
241 | 160 | 187 ETTMN 241 [ 159 | 1ss ETTRN 241 | 162 | 185 241 | 165 | 182 241 | 178 | 169 [T
200 | o | o [200 [200 | o [ o [200]20 [ o | o [200[20] o [ o [20] 8 [ o | 111 [ 200
RUS?® 21 | 160 | 22 | 203 | 21 | 163 | 19 | 203 | 22 | 161 | 20 | 203 | 22 | 162 | 19 | 203 | 16 | 165 | 22 | 203
38 | 4 | 143 | 185 | 38 | 6 | 141 | 185 | 38 | 6 | 141 | 185 | 38 | 6 | 141 | 185 | 30 | 13 | 142 | 185
259 | 164 | 165 JEFTMN 259 | 169 | 160 JEFTEN 260 | 167 | 161 260 | 168 | 160 135 | 178 | 275
185 | 0o | o | 185|185 [ o [ o [185 | 185 [ o [ o [185 | 185 | o | o [ 185 | 185 | 0 | 0 | 185
Tomek Link 22 | 154 | 24 | 200 | 22 | 152 | 26 | 200 | 22 [ 155 | 23 | 200 | 22 [ 157 | 21 [ 200 | 22 | 163 | 15 | 200
OmeK LInks 34 | 6 [ 163 | 203 | 34 | 7 [ 162 203 | 34 | 7 [162 | 203 | 34 | 8 | 161 | 203 | 34 | 15 | 154 | 203
241 | 160 | 187 241 | 159 | 188 241 | 162 | 185 [T 241 [ 165 | 132 [HEETHN| 241 | 178 [ 160 EEES




