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RECENZJA

rozprawy doktorskiej mgr. inz. Michala BARCZAKA
Model zarzqdzania cyberzagrozeniami w aspekcie bezpieczenstwa w organizacjach

napisanej pod kierunkiem dr. hab. Wlodzimierza MISZALSKIEGO, prof. WAT

1. Podstawa formalna opracowania recenzji

W ramach realizacji uchwaty Rady Dyscypliny Naukowej ,,Nauki o Bezpieczenstwie” Woj-
skowej Akademii Technicznej (uchwata nr 2/RDN NoB/2026 z dnia 28 stycznia 2026 r.) zostatem
wyznaczony na recenzenta w postepowaniu doktorskim mgr. inz. Michata BARCZAKA, ktory
przedtozyt dysertacje nt. ,Model systemu zarzadzania cyberzagrozeniami w aspekcie bezpieczen-
stwa w organizacjach”. Recenzja rozprawy zostala wykonana zgodnie z wymaganiami § 6 ust. 4
»Sposobu postgpowania w sprawie nadania stopnia naukowego w Wojskowej Akademii Technicz-
nej im. Jarostawa Dgbrowskiego (zatacznik do uchwaly Senatu WAT nr 36/WAT/2025 z dnia 29
maja 2025 r.

2. Ocena struktury i formy rozprawy

Recenzowana rozprawa liczy 668 stron i skiada si¢ ze wstepu, siedmiu rozdziatow, zakoncze-
nia, bibliografii, jedenastu zalacznikow, spisdéw: rysunkoéw, tabel i wzoréw oraz streszczen w j¢-
zyku polskim i angielskim. Jej cze$¢ merytoryczna zostata przedstawiona na 478 stronach. Struk-
ture pracy oceniam jako przemyslana, logiczna i scisle zintegrowang z procesem badawczym rea-
lizowanym przez Kandydata. Odzwierciedla ona w petni zagadnienia zdefiniowane w postaci

szczegotowych problemow badawczych.

Wybor tematu rozprawy zostal szczegélowo uzasadniony we wstepie (s. 11-16), a jego tres¢

potwierdza fakt, ze Kandydat jest dobrze przygotowany do realizacji podjetego tematu. Wstep



zawiera rowniez definicje terminow uzytych w pracy (tabela 1. s. 17-19), co stanowi warto$¢ do-

dana dla poprawnej percepcji tresci zawartych w rozprawie.

Zatozenia badawczo-metodologiczne zostaly przedstawione w rozdziale pierwszym i biorac
pod uwagge interdyscyplinarny charakter rozprawy zostaty one wiasciwie dobrane. W sposoéb po-
prawny ustalono obszar badan, , cel ogdlny i cele szczegdtowe, glowny i szczegolowe problemy
badawcze, hipoteze glowng i hipotezy szczegotowe, strukturg procesu badawczego oraz oczeki-
wane rezultaty badan. Metody, techniki i narzedzia badawcze zostaly przedstawione w synte-
tyczny sposob w tabeli 1.1 (s. 31) i nalezy je uznac za dobrane wlasciwie do tematu rozprawy. Na
wyroznienie zastuguje zastosowanie metody ankietowej i1 eksperckiej przy ocenie opracowanego
przez Kandydata modelu zarzadzania cyberzagrozeniami. Réwniez podzial organizacji badan na
trzy etapy, jak rowniez ustalenie zmiennych zaleznych i niezaleznych w procesie badawczym po-
zwolily na utrzymanie wiasciwej ,.dyscypliny” samego procesu badawczego, co znajduje swoje

odzwierciedlenie w czg¢sci merytorycznej rozprawy.

Tresci kolejnych trzech rozdzialéw (od 2 do 4) przedstawiaja rozwiazania szczegoétowych pro-
blemow badawczych i kolejno dotycza: analizy i oceny norm, standardow i aktow prawnych w
zakresie cyberbezpieczenstwa wraz z propozycjami zmian oraz dodatkowych regulacji; identyfi-
kacje, charakterystyke oraz kryteria cyberzagrozen w organizacjach; oceng podatnosci i zarzadza-
nie ryzykiem w organizacji. Jakkolwiek sa one rozne pod wzgledem prezentowanych tresci, to pod
wzgledem merytorycznym tworzg spojna catosé, ktora stanowi podstawe do realizacji celu ogol-

nego rozprawy.

Rozdzial piaty, ktory zawiera opis opracowanego przez Kandydata modelu systemu zarzadza-
nia cyberzagrozeniami w aspekcie bezpieczenstwa w organizacjach, nalezy uzna¢ za najbardziej
istotny dla recenzowanej rozprawy. Jest zasadniczg i kluczowa czgscig dysertacji. Przedstawiony
przez Autora model jest zgodny z przedmiotem badan, celem ogdlnym dysertacji, realizuje jej cele
szczegotowe - zarOwno poznawcze, jak i praktyczne, a takze potwierdza przyjeta hipoteze gtéwna.
Odpowiada on wymogom efektywnego zarzadzania cyberzagrozeniami 1 jest na tyle uniwersalny,
ze moze zosta¢ wdrozony zardwno w korporacjach (krajowych i migdzynarodowych), jak i sred-
nich i matych organizacjach. Opracowany model ma réwnoczesnie dwa zastosowania, spetnia rolg
narz¢dzia zarzadzania cyberzagrozeniami w aspekcie bezpieczenstwa danej organizacji, ale jest

rowniez narzedziem wspomagajgcym projektowanie tego typu systemow dla roznych organizacji.



W kolejnych rozdziatach (6 i 7) Autor przedstawia przyktadowy projekt i implementacjg¢ zin-
tegrowanego systemu informatycznego, ktory wspomaga zarzadzanie cyberzagrozeniami w
aspekcie bezpieczenstwa w organizacjach, a nastepnie studium przypadku, ktore zawiera opis pro-
cesu wdrazania i oceny efektywnosci opracowanego przez niego systemu zarzadzania cyberzagro-
zeniami. W tym miejscu warto podkresli¢, ze jakkolwiek gléwnym celem rozprawy byto opraco-
wanie modelu systemu zarzadzania cyberzagrozeniami, to w omawianych rozdziatach Kandydat
poddaje przyktadowy model (rozdzial 6) weryfikacji, poszukujac odpowiedzi na pytanie, jakie
systemy teleinformatyczne mogg wspomagac efektywnie proces zarzadzania cyberzagrozeniami
oraz w kolejnym. wykorzystujac opinie ekspertow, realizuje praktyczny, szczegdtowy cel badaw-
czy rozprawy, w ktorym okresla jakie wymagania i ograniczenia musza by¢ spelnione badz

uwzglednione by efektywnie i skutecznie mozna bylo wdrozy¢ opracowany model.

W zakonczeniu Autor podsumowuje przeprowadzony proces badawczy wskazujac osiagnigcie
celu gldéwnego rozprawy, osiagnigte cele poznawcze oraz praktyczne, pozytywna weryfikacje hi-
potezy gloéwnej oraz hipotez szczegdtowych, przedstawia w formie syntetycznej wnioski oraz uza-
sadnia koniecznos$¢ podjecia dalszych prac badawczych, projektowych i legislacyjnych w obszarze

zarzadzania cyberzagrozeniami w aspekcie bezpieczenstwa w organizacjach.

Zalaczona do rozprawy bibliografia zawiera 769 pozycji, na ktore skladaja si¢: normy, stan-
dardy i akty prawne (64); pozycje zwarte (86); artykuly (161) i zrédla internetowe (458). Biorac
pod uwage temat rozprawy, zostala ona dobrana wlasciwie pod katem merytorycznym i iloscio-

wym by zabezpieczy¢ poszczegdlne etapy procesu badawczego.

Struktura recenzowanej rozprawy wskazuje, ze ma ona forme problemowa, zas tresci poszcze-
goInych rozdziatlow maja charakter teoretyczno-utylitarny. Kandydat szczegétowo analizuje po-
szczegodlne problemy badawcze, by w oparciu o uzyskane wyniki badan opracowa¢ model systemu
zarzadzania cyberzagrozeniami w aspekcie bezpieczenstwa w organizacjach, a nastgpnie poddac
go weryfikacji. Podkresli¢ nalezy, ze kazdy z rozdzialdw dysertacji zawiera obszerne podsumo-
wanie, natomiast tresci rozdzialdw merytorycznych tacza si¢ wzajemnie, tworzac logiczng catos¢
narracyjng. Warto rowniez wyrdézni¢ zalaczniki (w liczbie 11), ktore stanowia integralng czes¢
pracy. Zostaly one starannie opracowane pod wzgledem merytorycznym oraz metodologicznym

(szczegolnie ankiety) oraz sg wielokrotnie przywotywane w tresci poszczegolnych rozdzialow.



Material ikonograficzny zamieszczony w rozprawie (w znakomitej wigkszosci autorstwa Kandy-
data) stanowi bardzo dobre uzupetnienie jej tresci, jest czytelny i powiazany z omawianymi za-

gadnieniami, co znakomicie utatwia ich percepcje.

Pod wzgledem struktury i formy przedlozong do recenzji rozprawg oceniam pozytywnie. Spel-
nia ona przyje¢te wymagania odnoszace si¢ do rozpraw doktorskich. Warto podkresli¢ bardzo dobra
redakcje rozprawy, komunikatywnosc i przejrzystos¢ zawartych w niej tresci oraz wnioskow, co
wskazuje na doskonatg znajomos¢ badanego przez Kandydata problemu zaréwno w aspekcie teo-

retycznym, jak i praktycznym.

3. Ocena wartosci naukowej pracy

Nalezy podkreslié, ze w literaturze odnoszacej si¢ do przedmiotu badan recenzowanej dyser-
tacji, brak jest opracowan, ktore by traktowaty problemy zarzadzania cyberzagrozeniami w orga-
nizacjach w kategoriach systemowych. Tg, jak mozna sadzic, istotna luke, wypetnit Autor dyser-
tacji opracowujgc poprawny merytorycznie i efektywny uzytkowo model zarzadzania cyberzagro-
zeniami. Zaproponowany przez Kandydata model spetnia przy tym dwie funkcje: ma zapewni¢
bezpieczenstwo przed cyberzagrozeniami w roznych organizacjach oraz by¢ narzgdziem wspoma-
gajacym projektowanie takich systemow, co swiadczy o uniwersalnosci, a takze praktycznym wy-

miarze opracowanego modelu.

Oceniajac wartos¢ naukowg rozprawy mozna wskazac nastepujace dokonania na poszczegol-
nych etapach badan: identyfikacj¢ i krytyczna analiz¢ aktualnego stanu wiedzy w obszarze zarza-
dzania cyberbezpieczenstwem w organizacjach, opracowanie nowej charakterystyki, kryteriow
klasyfikacji oraz identyfikacji cyberzagrozen oraz analize i oceng podatnosci i zarzadzanie ryzy-
kiem ich wystapienia. Zaproponowane rozwigzania majg nowatorski i oryginalny charakter. Na
uwage zastuguja takze, szczegotowa analiza i ocena efektywnosci stosowanych obecnie modeli,
procedur, metod i narzedzi zarzadzania cyberzagrozeniami oraz ocena funkcjonalnosci i uzytecz-
nosci wykorzystywanych wspolczesnie systemow teleinformatycznych wspomagajacych proces

zarzadzania cyberzagrozeniami.



Glowng wartoscig naukowa rozprawy, wkladem Kandydata w rozwdj nauk o bezpieczenstwie,
jest model systemu zarzadzania cyberzagrozeniami, ktérego zastosowanie ma zapewni¢ bezpie-
czenstwo w organizacjach. Pozwala on na efektywne pozyskiwanie, wykorzystywanie i aktuali-
zowanie wiedzy o cyberzagrozeniach, wykrywanie podatno$ci zasobow teleinformatycznych or-
ganizacji oraz zarzadzanie ryzykiem wystgpienia cyberzagrozen, a takze umozliwia ich wykrywa-
nie oraz reagowanie na nie i co wazne, odtwarzanie funkcjonalnosci zasobdw teleinformatycznych
po zaistnieniu cyberzagrozenia oraz utrzymanie ciaglosci dzialania organizacji. Co istotne, ocena
efektywnos¢ opracowanego modelu zostala potwierdzona w rozdziale siodmym rozprawy. Autor
wskazal rdwniez usytuowanie opracowanego systemu w strukturze organizacji (rysunek 5.6).
Réwnolegle model znajduje zastosowanie jako narzedzie wspomagania projektowania takich sys-

temow dla organizacji zréznicowanych pod wzgledem wielkosci (rozdzial 6).

Warto rowniez zaznaczyé, ze kandydat w oparciu o rezultaty swoich dociekan naukowych,
wskazuje na koniecznos¢ podjecia dalszych prac badawczych, projektowych i legislacyjnych, wy-

mieniajac proponowane zagadnienia enumeratywnie w zakonczeniu rozprawy.

Podsumowujge, wartos¢ naukowa recenzowanej rozprawy oceniam jednoznacznie pozytyw-
nie. Z uwagi na znaczenie oraz aktualnos¢ rozwigzanego w rozprawie problemu naukowego,
chcialbym zasugerowa¢ wydanie rozprawy w formie monografii, oczywiscie po niezb¢dnych pra-

cach redakcyjnych.

4. Zastrzezenia i uwagi krytyczne

Nie wnosze zastrzezen do recenzowanej pracy w odniesieniu do jej struktury i formy oraz
wartosci naukowej. Uwagi krytyczne dotycza jedynie kwestii redakeyjnych, takich jak sporadycz-
nie wystepujace ,.literowki”, niezbyt czytelne rysunki: 3.1. i w zataczniku nr 5 (rysunki od Z7 do
7Z14). Takze warto by bylo zamiescic¢ w tresci rozdzialu trzeciego lub w zalaczniku z nim zwiaza-
nym, dane statystyczne odnoszace si¢ do poszczegdlnych kategorii cyberzagrozen analizowanych
w rozprawie w odniesieniu cho¢by do Polski lub Unii Europejskiej. Rowniez objetos¢ rozprawy —
668 stron moze sugerowac, ze ..wygodniej” mozna by ja przedstawi¢ w dwoch tomach — czgsé
merytoryczna i zalaczniki (oczywiscie w wersji rozszerzonej). Wymienione uwagi nie wplywaja

na ogdlng oceng recenzowanej rozprawy.



5. Podsumowanie

Stwierdzam, ze recenzowana rozprawa doktorska ,,Model systemu zarzadzania cyberzagroze-
niami w aspekcie bezpieczenstwa w organizacjach” Pana mgr. inz. Michata BARCZAKA stanowi
indywidualny i oryginalny dorobek naukowo-badawczy Doktoranta. Kandydat zaprezentowal w
niej niezbedna i na wysokim poziomie wiedze teoretyczng z zakresu dyscypliny naukowej bezpie-
czenstwo. Z kolei osiggniete w procesie badawczym wyniki swiadcza o jego duzych umiejetno-
$ciach samodzielnego rozwigzywania problemow naukowych. Autor rozprawy wykazal si¢ gle-
boka wiedza w obszarze prowadzonych badan i umiejgtnoscig postugiwania si¢ wlasciwymi dla
rozwigzania problemu metodami badawczymi. Problem naukowy okreslony w rozprawie zostat
dobrze zidentyfikowany i w oryginalny sposob rozwigzany zarébwno w aspekcie teoretycznym, jak
i utylitarnym. Recenzent chciatby rowniez zwrdci¢ uwage, na aktualnos¢ tematu rozprawy i duze
zapotrzebowanie roznych organizacji na implementowanie wynikow badan z obszaru cyberbez-

pieczenstwa, szczegdlnie gdy zagrozenie cyberatakami mozemy dzisiaj uzna¢ za powszechne.

Recenzowana monografia mgr. inz. Michala BARCZAKA, tak pod katem swojej struktury i
formy, jak i wartosci naukowej zastuguje na pozytywna oceng, w pelni spetnia rbwniez wymaga-
nia okreslone w artykule 187 Ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym i
nauce (Dz.U. 2018 poz. 1668), a takze ,,zwyczajowe” wymagania stawiane rozprawom doktorskim

z dziedziny nauk spotecznych, w dyscyplinie nauki o bezpieczenstwie

Majac powyzsze na uwadze, wnosz¢ o dopuszczenie Pana mgr. inz. Michala BARCZAKA do

publicznej obrony recenzowanej rozprawy doktorskiej.

6. Whniosek o wyroznienie rozprawy

Wnosze o wyrdznienie recenzowanej rozprawy doktorskiej mgr. inz. Michata Barczaka ,,Mo-
del systemu zarzgdzania cyberzagrozeniami w aspekcie bezpieczenstwa w organizacjach™, co uza-

sadniam nastgpujaco:

e opracowaniem oryginalnego modelu systemu zarzadzania cyberzagrozeniami w aspekcie

bezpieczenstwa w organizacjach, jego uniwersalnos¢ i uzytecznos¢, a przede wszystkim,



wypelnieniem istniejacej teoretycznej luki dotyczacej zarzadzania cyberzagrozeniami w
organizacjach w kategoriach systemowych;

zaprojektowaniem przykladowego zintegrowanego systemu informatycznego;
wdrozeniem opracowanego modelu w duzej miedzynarodowej korporacji:

autorska propozycja struktury i tresci procesu zarzadzania ryzykiem wystapienia cyberza-
grozen;

autorska propozycja nowego podejscia do charakterystyki, klasyfikacji i identyfikacji cy-
berzagrozen;

unikatowym charakterem przygotowanych przez Kandydata badan ankietowych.
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