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Niniejsza recenzja zostata sporzadzona na prosbe Rady Dyscypliny Naukowej
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Opiniowana rozprawa dotyczy prac badawczych zwigzanych z opracowaniem nowych
algorytméw i technik kryptograficznych odpornych na mozliwe, przewidywane, przyszie
ataki wykorzystujgce komputery kwantowe i algorytmy wymagajgce ich stosowania (tzw.
Post Quantum Cryptography). Przewod doktorski prowadzony jest zgodnie z tzw. ,starg

procedurg” w dziedzinie nauk technicznych, w dyscyplinie naukowej Informatyka.

Wprowadzenie

Kryptografia daje dzisiaj wiele algorytméw i technik majgcych zastosowanie
w systemach zabezpieczen danych w sieciach i innych systemach komputerowych. Od lat
siedemdziesigtych ubiegtego wieku rozwigzania najpierw symetryczne, a potem, po
opracowaniu kryptografii asymetrycznej, réwniez klucza publicznego, gwarantujg
zapewnienie wielu celdow zwigzanych z bezpieczenstwem informacji. Jednym ze
sztandarowych algorytméw stosowanych w praktyce jest stynny algorytm RSA Rivesta,
Shamira i Adlemana bazujgcy na problemie faktoryzacji, czyli rozktadzie na czynniki duzych
liczb naturalnych. Udowodniono, ze problem ten jest trudnym obliczeniowo, to jest nie sg
obecnie znane metody mogace efektywnie rozwigzywac takie zagadnienia w zakresie

stosowanych w praktyce rozmiarow liczb.

Od wielu lat kryptolodzy patrzg z niepokojem na rozw¢j technik kwantowych,
a zwlaszcza na prace zwigzane z budowg komputerow kwantowych, urzadzen

wykorzystujgcych inne, bardziej efektywne niz tradycyjne metody obliczen. Opublikowany



przez Petera Shora w 1994 roku algorytm pozwala na szybki rozktad na czynniki pierwsze
liczb ztozonych. Algorytm ten ma ztozonos$¢ czasowg 0((logn)?) i pamieciowg 0(logn),
jednak jego wykorzystanie praktyczne wymaga zastosowania komputera kwantowego
0 duzej, w tysigcach lub nawet setkach tysiecy liczonej liczbie tzw. kubitéw. Jak na razie
takie komputery nie istniejg, jednak biezgcy postep w dziedzinie konstrukcji takich urzadzen

jest stale rosngcym zagrozeniem dla aktualnie stosowanej kryptografii.

Nie wiadomo, czy powstanie efektywny komputer kwantowy mogacy zagrozi¢
w praktyce algorytmowi RSA i innym tego typu rozwigzaniom, jednak ze zrozumiatych
wzgledow zostaly juz rozpoczete prace badawcze nad opracowaniem bezpiecznych

konstrukcji odpornych na ewentualne ataki dokonane przez komputery kwantowe.

Recenzowana rozprawa doktorska doskonale wpisuje sie w te tematyke.
Przedstawione w niej nowe, autorskie rozwigzania dotyczg zaréwno sfery algorytmicznej jak
i sprzetowej tzw. kryptografii postkwantowej. Zajmowanie sie tg stosunkowo nowg i wazna

gatezig kryptografii jest jak najbardziej uzasadnione i bardzo wazne.

Zawartos¢ rozprawy

Recenzowana rozprawa liczy 81 stron, nie liczgc Spisu Tresci, dodatkéw oraz
Bibliografii. W mojej opinii uktad rozprawy budzi pewne zastrzezenia. Nie rozumiem dlaczego
autor zdecydowat sie na wyodrebnienie jak rozdziaty jedno-dwustronnych rozdziatéw 2 oraz
7. Tresci tam zawarte mogtyby zosta¢ dodane jako wprowadzenia w kolejnych rozdziatach.
Rowniez rozdziat 11ty, zawierajgcy syntetyczne podsumowanie opisywanych w rozprawie
wynikdw badan powinien mie¢ moim zdaniem inny status. Jednak zaznaczyé nalezy, ze
kolejnosé opisywanych tresci jest odpowiednia. Zacytowana w pracy literatura przedmiotu
liczy 115 pozycji i biorgc pod uwage prowadzone w rozprawie rozwazania jest moim zdaniem

dobrana adekwatnie.

W rozdziale trzecim autor przedstawit podstawowe problemy/pytania badawcze na

jakie bedzie sie starat odpowiedzie¢ w swoich rozwazaniach.
Sa to:

Pytanie |: Czy redukcje sieci kratowej mozna przyspieszy¢ za pomocg

specjalistycznego sprzetu?

Jest to podstawowy problem jaki rozwigzuje doktorant w pierwszej czesci tej pracy.
Redukcja wektoréw kratowych jest operacjg podstawowg w kazdym algorytmie przesiewania

kratowego i jest to najczesciej stosowana operacja w tego typu algorytmie.

Pytanie Il: Czy ewentualny nowy akcelerator moze znalez¢ zastosowanie w praktyce?
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Wyniki teoretyczne czesto odbiegajg od mozliwosci ich praktycznego zastosowania.
W wielu przypadkach obcigzenie komunikacyjne miedzy procesorem a FPGA lub pojemnos¢
pamieci uktadéw FPGA moze prowadzi¢ do braku mozliwosci zastosowania algorytmu

w praktyce.

Pytanie lll: Czy i jak mozna oszacowa¢ w rozpatrywanych przypadkach granice

wspotczynnika przyspieszenia dla nowoczesnych ukltadéw FPGA?

Jak kazde rozwigzania sprzetowe takze nowoczesne ukfady FPGA majg swoje

ograniczenia techniczne. Dodanie dodatkowych akceleratorobw moze nie zawsze dacé
pozytywny wynik.

Pytanie IV: W jaki sposbéb przyspieszenie wplywa na obliczenia prowadzone dla

rozwigzan rozpatrywanych probleméw?

Oszacowanie moze obejmowacC maksymalny wymiar sieci i koszt rozwigzywania

instancji SVP.

W kolejnych rozdziatach swojej rozprawy doktorskiej mgr Andrzejczak opisuje

autorskie badania pozwalajgce odpowiedzie¢ na powyzsze pytania.
W sktad rozprawy poza Wstepem wchodzi jedenascie rozdziatéw.

W rozdziale pierwszym rozprawy mgr Andrzejczak prezentuje podstawowe pojecia
matematyczne wykorzystywane w dalszych czesciach dysertacji. Ustanawiajg one
odpowiedni kontekst matematyczny dla wprowadzania opisywanych dalej i realizowanych
sprzetowo operacji. | tak, kolejno, na bazie wielu waznych i uznanych pozycji literaturowych,
doktorant przytacza znane, podstawowe definicje teorii krat (algebry liniowej) oraz
sformutowania probleméw najkrétszego (SVP — Shortest Vector Problem) i najblizszego
wektora w kracie (CVP — Closest Vector Problem). Przedstawiono takze estymacje wartosci
rozwigzania tych probleméw dla danej, wybranej kraty. Rozdziat ten koncza definicje

problemow LWE oraz LWR wraz z opisem odpowiedniego kontekstu.

Kolejne rozdziaty rozprawy mozna w zasadzie podzielic na dwie czesci. Pierwsza
z nich, zawierajgca rozdziaty 2 - 6 dotyczy rozwigzan akceleracji sprzetowej metod
rozwigzywania problemu najkrétszego wektora w kracie (SVP — Shortest Vector Problem).
Druga czes¢ skladajgca sie z rozdziatéw 7 - 11 przedstawia autorskie wyniki uzyskane przez
mgra Andrzejczaka w zakresie efektywnych implementacji postkwantowych algorytmow

klucza publicznego.

Rozdziat drugi pracy zawiera streszczenie ww. pierwszej czesci rozprawy. Autor
przedstawia tutaj schemat powigzah pomiedzy kolejnymi rozdzialami oraz nakresla

poruszane w swoich badaniach najwazniejsze problemy.
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W rozdziale trzecim doktorant zawart wprowadzenie do metod rozwigzywania
problemu najkrétszego wektora w kracie (SVP). W szczegdlnosci opisano metode zwang
przesiewaniem kraty, ktéra jest obiektem dalszych badan. Zgodnie z obecnym stanem
wiedzy wiasnie ta metoda jest obecnie najpowszechniej stosowana w praktyce do
rozwigzywania problemu SVP. Mgr Andrzejczak na podstawie odpowiednio dobranej
literatury przedstawia historie rozwoju badan nad konstruowaniem algorytmow
rozwigzujgcych problem SVP oraz omawia szczegdtowo gtdwne zatozenia wybranych
przyktadow algorytméw i metod przyspieszania procesu przesiewania. Kolejno, w ramach
przegladu literatury, oméwiono dotychczas opublikowane prace z zakresu implementacji
i akceleracji algorytmu przesiewania Gaussa, wybranego przez doktoranta do dalszych
badan. Poniewaz w literaturze brak jest prac na temat algorytméw przesiewania
realizowanych w uktadach programowalnych autor przytacza i opisuje prace dotyczaca
rozwigzywania problemu SVP za pomocg metody enumeracji kraty wykorzystujgcej uktady
programowalne FPGA. Rozdziat ten konczy sie postawieniem czterech, zaprezentowanych

wczeséniej, pytan badawczych, ktére bedg przedmiotem rozwazah pierwszej czesci rozprawy.

W rozdziale czwartym przedstawiono autorskg metode bazowej operacji
wykorzystywanej w algorytmach przesiewania kraty jakg jest skracanie wektorow w uktadzie
programowalnym. Doktorant proponuje tutaj odpowiednio zaprojektowany uktad logiczny,
ktéry jest zoptymalizowany wydajnosciowo dla kolejnych operacji matematycznych. Podana
jest réwniez analiza efektywnosci uktadu i zalezno$ci czasowych zwigzanych
z prowadzonymi obliczeniami. Ciekawym rezultatem prowadzonych prac badawczych jest
zaproponowana w celu osiggniecia optymalnych rezultatbw metoda polegajgca na
zastgpieniu operacji dzielenia przez sekwencje prostych instrukcji warunkowych, dobranych
odpowiednio do rozwigzywanych zagadnien. Uktady realizujgce operacje podstawowe sg
nastepnie odpowiednio tgczone i ich dziatanie jest uzupetniane dodatkowymi rejestrami
przesuwnymi. Ma to na celu osiggniecie mozliwosci potokowej realizacji prowadzonych
obliczen, a tym samym zwiekszenie wydajnosci uktadu. Na koniec czwartego rozdziatu mgr
Andrzejczak analizuje przydatnos¢ opracowanej konstrukcji dla réoznych typow i rozmiarow

kraty.

W rozdziale pigtym przedstawiono analize wydajnosci opracowanego akceleratora
w rzeczywistym srodowisku uwzgledniajgc koszty transferu danych w przypadku trzech
réznych scenariuszy. Zbadano najpierw wydajno$¢ przesiewania na standardowych
procesorach oraz wyprowadzono zaleznos$ci opisujgce czas transferu pojedynczego punktu
na kracie. Kolejno dane te zostaty wykorzystane do analizy wydajnosci akceleratora w trzech
przypadkach, w ktérych wstepujaco kazdy kolejny jest bardziej zaawansowany od

poprzedniego i oferuje wieksze przyspieszenie wzgledem implementacji programowej. Autor



zaproponowat tutaj miedzy innymi zastosowanie dodatkowych elementéw logicznych
uzupetniajgcych dziatanie opracowanego wczes$niej akceleratora. Rozdziat kohczy sie

komentarzem autora co do odniesienia opracowanych technik do innych algorytmow.

Rozdziat szosty przedstawia nowe, autorskie wyniki kompilacji dla opracowanego
rozwigzania. Sformutowany i rozwigzany zostat problem optymalizacyjny polegajgcy na
maksymalizacji osiggnietego przyspieszenia. Nastepnie dokonano analizy poréwnawczej
kosztow opracowanego rozwigzania i potencjalnych oszczednosci w poréwnaniu do
standardowych implementacji. Oszacowanie zostato wykonane dla dwdéch wybranych
urzadzen oraz przy wykorzystaniu dwéch instancji dostepnych w chmurze Amazon. Podjeto
takze probe odpowiedzi na pytania jak uzyskane przyspieszenie moze wptyngé na rozmiar
aktualnie rozwigzywanego problemu SPV oraz jak blisko ideatu plasujg sie osiggniete
rezultaty. W ostatniej czesci rozdziatu zawarto podsumowanie osiggnietych rezultatéw

opisanych w czesci pierwszej rozprawy.

W rozdziale si6dmym doktorant czyni wstep do drugiej czesci rozprawy. Zawarto tutaj
krotkie wprowadzenie do prezentowanych dalej tresci zwigzanych ze sprzetowg realizacjg
postkwantowego algorytmu Round5. Rozdziat ten konczy sie przegladem literatury

w dziedzinie sprzetowych implementacji kryptografii postkwantowe;.

Rozdziat ésmy poswiecony jest algorytmowi Round5. Przedstawiono tutaj jego
elementy sktadowe. Rozdziat zawiera takze wprowadzenie potrzebne do zrozumienia
dalszych czesci pracy. Autor bazuje tutaj na dokumentach zgtoszonych do organizowanego

przez NIST konkursu na nowy standard postkwantowy.

W rozdziale dziewigtym mgr Andrzejczak przedstawia wyniki autorskich badan
dotyczacych wysokowydajnej implementacji sprzetowej algorytmu Round5. Przedstawiono
tutaj implementacje algorytmu w modelu ,software/hardware codesign”, w ktérym tylko
najbardziej czasochfonne operacje sg realizowane sprzetowo, natomiast pozostate
wykonywane sg programowo na procesorze ARM. W kolejnych czesciach rozdziatu
przedstawiono schemat uktadu realizujgcego fragmenty Round5. Istotnym elementem
zaproponowanym tutaj przez autora jest wykorzystywany w Round5 modut odpowiedzialny
za mnozenie wielomianow. W kolejnym kroku autor prezentuje rozszerzenie
zaprezentowanego wczesniej schematu o pozostate brakujgce elementy catego algorytmu.

Dzieki temu uzyskano w petni sprzetowg implementacje wybranego algorytmu.

W przedostatnim rozdziale autor zawart opis proby realizacji sprzetowej tego samego
algorytmu, jednak z innym kryterium optymalizacyjnym — minimalizacjg zajetosci logicznej.
W tym celu zaproponowano modyfikacje do opracowanego wczesniej modutu mnozgcego

wielomiany tak, aby byla mozliwo$¢ jego skalowania. Te i kilka innych zmian pozwolity



uzyskac kompaktowy rozmiar algorytmu, poréwnywalny do niektérych blokowych algorytmow
szyfrowania. Rozdziat wienczy opis uzyskanych wynikow eksperymentalnych oraz
poréwnanie pomiedzy wersjami bez kodow korekcyjnych oraz z kodami korekcyjnymi,
otrzymujgc dane pozwalajgce sformutowaé podobne wnioski jak dla wersji o wysokiegj

wydajnosci.

W ostatnim rozdziale rozprawy doktorant podsumowat wnioski z prac badawczych
opisanych w drugiej czesci rozprawy oraz dokonat oceny proponowanych rozwigzan

Z perspektywy sprzetowej. Wyznaczono takze potencjalne kierunki dla dalszych prac.
Podsumowujac szczegoétowo wyniki zawarte w rozprawie nalezy podkresli¢, ze:

Przedstawiane w rozprawie prace sg zwigzane bezposrednio z biezgcym i waznym
trendem wspdiczesnej kryptografii stosowanej. Wychodzg réwniez naprzeciw procesu
standaryzacyjnego rozpoczetego przez amerykanski Narodowy Instytut Standardow

i Technologii (NIST) dotyczgcego kryptografii postkwantowe;.

Praca skupia sie na dwoch aspektach kryptografii bazujgcej na kratach: efektywnym
"famaniu" krat (rozwigzywaniu problemoéw trudnych obliczeniowo) oraz efektywnym uzyciu
krat w kryptografii do zabezpieczania poufnosci informacji. Pierwszy aspekt pracy
zrealizowany jest przez zaprezentowanie pierwszego wedtug wiedzy autora, sprzetowego
akceleratora przesiewania kraty - jednej z metod rozwigzywania znanego problemu trudnego

obliczeniowo, zdefiniowanego na kratach.

Zaprezentowano nowatorskg architekture wraz z szczegdtowag analizg mozliwoSci
realizacji sprzetowej algorytmu przesiewania. Nastepnie przedstawiono zmodyfikowany
réwnolegty algorytm GaussSieve, odpowiedni dla uktadow FPGA. Gtéwny problem —
komunikacja miedzy uktadami CPU i FPGA — zostat rozwigzany za pomocg wspomnianego
algorytmu, co pozwolito osiggng¢ niemal maksymalng mozliwg akceleracje wzgledem
standardowych rozwigzan. Algorytm moze by¢ zaadoptowany do innych algorytmow

przesiewania, ktore zwykle sg pamieciowo-intensywne.

Na koniec czesci przedstawiono uzyskane rezultaty dla akceleratora i poréwnano je
z wynikami osigganymi przez implementacje dedykowane na CPU. Co wiecej,
przedstawiono réwniez poroéwnanie kosztowe uruchomienia zaproponowanego rozwigzania
w chmurze Amazon. Uzyskano znaczgce przyspieszenie oraz oszczednosci. Druga czesc
pracy dotyczy jednego ze zgtoszen na nowy postkwantowy algorytm szyfrowania oraz
mechanizm enkapsulacji klucza, algorytm Round5. Algorytm zostat zaimplementowany dla
uktadéw programowalnych wedtug dwdch zatozen: maksymalnej przepustowosci uktadu oraz

niskiej zajetosci (kosztem wydajnosci uktadu) rozwigzania. Obydwa rozwigzania réznig sie
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znaczgco pod wzgledem wydajnoéci jak i zajetosci ukfadu. Osiggniecie przedstawionych
wynikébw bylo mozliwe dzieki wykorzystaniu autorskiego projektu modulu mnozenia

wielomianéw obcietych.

Podsumowujac te czesé¢ recenzji stwierdzam jednoznacznie, ze moim zdaniem
mgr inz. Michat Andrzejczak odpowiedziat na postawione pytania i zrealizowat postawione

sobie Cele badawcze.

Uwagi polemiczne i krytyczne oraz elementy dyskusyjne

Przedstawione nizej uwagi nie zmniejszajg moim zdaniem wartosci naukowej
rozprawy i nie majg wptywu na pozytywng opinie pracy jako catosci. Zamieszczone uwagi

moggq tez stanowi¢ pole do dalszych badanh.

1. Autor rozprawy wybrat algorytm Gaussa przesiewania kraty jako przedmiot swoich
badan. Jednakze jak sam autor opisuje w rozdziale trzecim, istniejg obecnie algorytmy
przesiewania kraty cechujgce sie mniejszg ztozonoscig obliczeniowa, a wiec tez potencjalnie
algorytmy szybsze i pozwalajgce odnalez¢ rozwigzanie dla SVP w krotszym czasie. Jaka
argumentacja stoi za tym wyborem? Czyz nie zasadniej bytoby przygotowaé algorytm
0 najmniejszej mozliwej ztozonosci, by uzyskac¢ narzedzie bedgce w stanie rozwigza¢ SVP
w mozliwie najkrétszym czasie? W jakim stopniu inne znane metody mogg wykorzystywac
przedstawione w pracy mechanizmy?

2. Uzyskana przez autora akceleracja jest bardzo znaczgca, jednakze w pracy nie
przedstawiono zadnych rezultatbw czasowych dotyczgcych rozwigzania SVP
z wykorzystaniem opracowanego akceleratora. Co wiecej, pomimo otrzymanych rezultatow
autor nie znajduje sie na liscie najlepszych rezultatdbw w zakresie rozwigzywania SVP. Co
miato wptyw na taki stan rzeczy?

3. W pracy porownywano wyniki dla dwoch platform sprzetowych: procesoréw x64 oraz
uktadéw FPGA. Jednakze, dla petnego obrazu stanu rzeczy brakuje odniesienia do kart
graficznych. A zatem, jak w kwestii przesiewania sprawdzajg sie karty graficzne? Czy
przedstawione metody mogg by¢ réwniez zaaplikowane do implementacji wykorzystujgcych
GPU?

4. Algorytm Round5 nie zostat wybrany do dalszej rundy procesu standaryzacyjnego,

jednak w pracy nie ma polemiki na temat powodow takiej decyzji.

Uwagi redakcyjne

Recenzowana praca doktorska napisana jest w jezyku angielskim. Jezyk rozprawy
jest co najmniej tak dobry jak mdj i ewentualng ocene mogtby zrobi¢ byé moze native

speaker. W czesci matematycznej nie znalaztem btedow. Niestety rzuca sie w oczy wiele
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niedociggnie¢ interpunkcyjnych, ktore oczywiscie nie umniejszajg wartosci naukowej pracy,

ale nieco raza.

Whiosek koncowy

Przedstawione w recenzowanej rozprawie doktorskiej rozwazania zwigzane
Z konstruowaniem teoretycznych i praktycznych rozwigzah kryptografii postkwantowej
opartych na kratach i problemach obliczeniowych z nimi zwigzanych dotyczg waznych
i biezgcych problemoéw kryptografii. Rozprawa doktorska mgra inz. Michata Andrzejczaka
zawiera wiele oryginalnych oraz interesujgcych wynikéw. Moje uwagi polemiczne zawarte

W recenzji nie zmniejszajg mojej pozytywnej opinii o rozprawie jako catosci.

Biorac pod uwage wyniki naukowe przedstawione w recenzowanej rozprawie
doktorskiej mgra inz. Michata Andrzejczaka stwierdzam, ze moim zdaniem, praca ta

spetnia_wymagania stawiane rozprawom doktorskim przez obowigzujaca aktualnie

w Polsce Ustawe o Stopniach i Tytule Naukowym. Stawiam zatem wniosek

o0 dopuszczenie _mgra inz. Michata Andrzejczaka do dalszych etapéw przewodu

doktorskieqo prowadzonego w dziedzinie nauk technicznych w dyscyplinie
Informatyka przez Rade Dyscypliny Naukowej Informatyka Techniczna

i Telekomunikacja Wojskowej Akademii Technicznej.
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