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1. Zagadnienie naukowe i aktualnos$¢ tematu
Tematyka rozprawy doktorskiej skupia si¢ na sprzetowej akceleracji w ukltadach
programowalnych FPGA przyktadowych algorytmoéw kryptoanalizy (czg¢$¢ I rozprawy) oraz
kryptografii (czgs$¢ 11 rozprawy) bazujacych na teorii kratach.
Doktorant dokonal poprawnego wyboru tematyki pracy doktorskiej. Dotyczy to zaréwno wyboru
algorytméw  kryptograficznych jak i sprzetowej implementacji z uzyciem ukladow
programowalnych ~ FPGA.  Wiele  wspolczesnie  wykorzystywanych  algorytmow
kryptograficznych nie jest odpornych na ataki za pomocg dostatecznie wydajnego komputera
kwantowego. Wielu kryptografow tworzy nowe algorytmy, ktére beda wykorzystywane w
czasach, kiedy komputery kwantowe stang si¢ zagrozeniem dla bezpieczenstwa danych. Prace
nad algorytmami postkwantowymi nabierajg coraz wigkszego tempa a ich znaczenie dla
bezpieczenstwa jest trudne do przecenienia. Warto podkreslié, ze jesli na chwile obecng nie
potrafimy zlamac¢ zaszyfrowanych informacji, to potrafimy je rejestrowaé i w przysziosci
powtornie do nich wrécic.
Podobnie niezwykle aktualng tematyka jest sprzetowa akceleracja algorytmow w szczegdlnodei
z uzyciem ukladow FPGA. Powoli zauwazalne staje si¢, ze wykladniczy wzrost liczby
tranzystorow w uktadach scalonych okreslony prawem Moore’a przestaje obowigzywac.
Ponadto wzrost wydajnosci procesorow CPU poprzez uzycie wiekszej liczby dostepnych
tranzystorow nie jest liniowy (reguta Pollacka). Dlatego dalszym etapem zwigkszenia dostepnej
mocy obliczeniowe;j staje si¢ budowanie ukltadow obliczeniowych zorientowanych na konkretna
aplikacje, najczesciej z uzyciem uktadow programowalnych FPGA lub dedykowanych uktadow
scalonych ASIC.
Poprawnos¢ przyjetej tematyki widoczna jest rowniez we wnioskach plynacych z pracy.
Doktorantowi udalo si¢ osiagna¢ znaczacg akceleracje zaimplementowanych algorytméw w
stosunku do referencyjnych rozwigzan opartych na procesorach ogélnego przeznaczenia (CPU).
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2. Zawarto$¢ i ocena merytoryczna

Praca sklada si¢ z 11 rozdzialow rozbitych na dwie czesci. Pierwszej czesci poswiecone sa
rozdziaty od 2 do 6 i opisuje ona nowatorskg architekture sprzetowej implementacji algorytmow
przesiewania krat. Cze$¢ druga jest poswiecona sprzetowej akceleracji algorytmu Round 5,
jednemu ze zgloszen na nowy postkwantowy algorytm szyfrowania oraz mechanizm
enkapsulacji klucza.

Rozdzial 1 stanowi wstep do teorii krat. Rozdzial jest raczej krotki, ma tylko cztery strony, i jak
na rozdzial wprowadzajacy do do$é nowego i specjalistycznego zagadnienia relatywnie krotki.
Niemniej na samym poczatku rozdziatu podana jest literatura, z ktérej korzystat doktorant.

Czes¢ 1, pracy opisuje teorig oraz algorytmy oraz zaproponowang implementacje przesiewania
krat. Rozdzial 2. Jest jednostronicowym streszczeniem tego co zostalo zamieszczone w czescei |
pracy.

Rozdzial 3 pt. “Introduction to lattice sieving” dokonuje przegladu algorytméw stuzacych do
przesiewania krat. Zadaniem tych algorytmow jest odpowiedni dob6r dwéch (trzech) wektoréw,
ktore nastgpnie sa redukowane wzgledem siebie zgodnie z algorytmem Gaussa (Gauss-reduced).
Dwa wektory sg zredukowane algorytmem Gaussa poprzez takie odejmowanie (dodawanie)
wektorow, ze otrzymujemy wektor krotszy.

Rozdziat ten po$wigcony jest glownie przegladowi literatury, ktora opisuje sposoby odpowiednio
dobierania kandydatéw do otrzymania krétszego wektora. Jednym z najpopularniejszych
algorytméw jest algorytm przesiewania o nazwie GaussSieve. Podrozdzial 3.2 pokazuje
rownoleglg implementacj¢ algorytmu GuassSieve zaprezentowang w literaturze.

W rozdziale 3.3 zaprezentowano 4 pytania (tezy) pracy:

Pytanie 1: Czy redukcja kraty moze by¢ akcelerowana poprzez sprzetowa implementacije.
Pytanie 2: Czy akceleracja moze by¢ uzyta w praktyce.

Pytanie 3: Jaki jest mozliwy do osiagnigcia wspolczynnik akceleracji w przypadku uzycia
nowoczesnych uktadow FPGA.

Pytanie 4: Jak sprzgtowa akceleracja wptywa na rozwazany problem [znajdowania najkrétszego
wektoral.

Wedlug opinii recenzenta pytania sg troche naiwne, jedno wynika z drugiego, pytania powinny
by¢ raczej polgczone. Po drugie pytania sa tak ogélnikowe, ze niewiele przekazuja tresci same w
sobie. Duzo wigcej mowigey jest opis pod kazdym pytaniem. Wedlug recenzenta pytania
powinny by¢ dluzsze. Opis pytania 1 skupia sie raczej na zasobach sprzetowych
(obliczeniowych) znajdujacych si¢ w ukladach FPGA. Pytanie 2 skupia si¢ na transmisji danych
do/zukfadu FPGA. Pytanie 3 skupia si¢, wedlug recenzenta (bo jest na tyle ogdlne), na zajetych
zasobach sprzg¢towych ukfadu FPGA i w zwiazku z tym na mozliwym stopniu zréwnoleglenia
algorytmu. Pytanie 4 rozwaza zagadnienie: jak akceleracja wplywa na rozmiar kraty, ktora moze
by¢ w sensownym czasie zredukowana. OdpowiedZ na to pytanie jest wzglednie oczywista,
poniewaz akceleracja jest liniowa a ztozono$¢ rozwigzywanego problemu wykladnicza.

Rozdzial 4 opisuje sprzgtowg architekturg modutu redukcji wektoréw. Jedng z najwazniejszych
elementow tego rozdziatu, ale rowniez calej pracy doktorskiej jest zaproponowany algorytm do
akceleracji sprzgtowej i jego sprzetowa realizacja. Jest to algorytm 3, Reduce(v, u). Propozycja
ta i jej implementacja jest jednym z glownych oryginalnych osiggnie¢ Doktoranta. Ze swojego
doswiadczenia wiem, ze znalezienie odpowiedniego algorytmu do sprzetowej akceleracji nie jest
rzecza trywialng i wymaga wielomiesigcznych studiow literatury, analizy problemu,
prowadzonych badan. Z drugiej strony w literaturze znajdujg si¢ wskazowki dotyczace tego
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zagadnienia np. [51]. Glownym skladnikiem algorytmu 3 jest iloczyn skalarny dwoch wektorow.
Zaproponowana sprzetowa implementacja tego iloczynu jest wykonywany masowo rownolegle,
czyli kazdemu mnozeniu przyporzadkowany jest sprzgtowy uktad mnozacy. W ukladach FPGA
liczba dostepnych mnozarek jest liczona w tysiacach, dlatego uklady FPGA umozliwiaja
przy$pieszenie obliczeni w stosunku do procesorow CPU a nawet GPGPU (general-purpose
computing on graphics processing units). Warto podkresli¢, ze uklady FPGA sg bardzo wydajne
przy wykonywaniu operacji arytmetycznych catkowitoliczbowych, a z takimi tutaj mamy do
czynienia. Co wiecej jednostka wektorowa AVX procesorow CPU x86 jest bardziej nastawiona
na operacje zmiennoprzecinkowe, co powoduje, Ze pomimo tego, ze operacje
zmiennoprzecinkowe sg bardziej skomplikowane (zajmuja wigcej powierzchni krzemu) od
operacji catkowitoliczbowych, moc obliczeniowa procesorow CPU jest czgsto mniejsza dla
operacji catkowitoliczbowych.

Z punktu widzenia projektanta ukladow FPGA najbardziej skomplikowane jest nie samo
mnozenie ale sumowanie wynikéw mnozen, podobnie jest zreszta przy programowaniu
procesorow CPU. W tym celu potrzebna jest odpowiednia konstrukcja drzewa dodajgcego.
Pewnym mankamentem pracy jest uzycie binarnego drzewa sumatoréw i brak dyskusji nad
mozliwoscig uzycia uktadéw dodajgcych z trzema wejsciami. W ukiadach FPGA firmy Xilinx
mozliwa jest realizacja drzewa dodajgcego, w ktérym nastgpuje sumowanie trzech wejs¢, ang.
ternary adder. Uklad taki zajmuje tyle samo zasobow co sumator dwuwejsciowy lecz jest
nieznacznie wolniejszy.

Implementacja drzewa dodajagcego w ukladach FPGA wydaje si¢ trywialna, ale wydajne
sprzetowe (czy tez programowe) zaprojektowanie takiego drzewa dla réznej liczby wejsc¢ n,
wymaga wielu dni projektowania i testowania. Nalezy doda¢, ze w projekcie nalezy dodatkowo
uwzgledni¢ architekture potokows, w takim wypadku konieczne jest dopasowanie czasow
propagacji ukladow mnozacych i liczby pozioméw drzewa dodajacego przypadajacej na
pojedynczy takt zegara. Wymagalo to wielu réznych implementacji i porOwnywania czasow
opdznien. Dlatego oceniajgc niniejszq prace doktorskg nalezy zwrocic¢ uwage, ze projekt zostal
zaimplementowany w ukladach FPGA, w konsekwencji nawet trywialne rozwigzanie jesli chodzi
o algorytm obliczen staje sie skomplikowane jesli rozwaza sig jego sprzetowq implementacje. W
pracy bardzo mato uwagi (jesli w ogole) poswigcono czesei projektowej, nie opisano trudnosci i
czasochtonno$¢ wynikajagce ze sprzetowej implementacji. Jest to typowe dla publikacji
naukowych, niemniej moim zdaniem Doktorant powinien w rozprawie zawrze¢ chociaz jeden
akapit przyblizajacy skale problemu z jakg si¢ zetknal. Niniejsza uwaga dotyczy wlasciwie calej
pracy.

Ciekawym i oryginalnym zagadnieniem poruszonym w tym rozdziale jest wykonywana operacja
dzielenia. Standardowo operacja dzielenia jest wolna i wymaga wielu taktéw zegara. Doktorant
zaproponowal wlasng architekture uktadu dzielgcego opartg na analizie wynikow dzielenia, Ktory
zawiera si¢ w zakresie od 0 do 4.

Rozdzial 5. Analiza teoretycznej wydajnosci. W pierwszej czesci rozdziatu Doktorant skupia sig
na istniejacym rozwigzaniu programowym w szczegélnosci na profilowaniu kodu, dzigki
ktoremu mozliwe stato sie znalezieniu fragmentéw kodu, ktére zajmuja najwigcej czasu
procesora. Zadane to nie jest fatwe poniewaz np. rozwigzanie programowe g6k projektowane jest
w roznych jezykach: C/C++, python, Cython. Jest to coraz czgstsza technika programowania,
gdzie kod poczatkowy projektowany jest w jezyku wyzszego poziomu, np. python, a nastgpnie
na podstawie profilowania kodu, cze$¢ kodu, ktora zabiera najwigcej czasu procesora
przenoszona jest do jezyka nizszego poziomu o wyzszej wydajnosci obliczeniowej, zwykle
jezyka C/C++. Warto podkresli¢, ze Doktorant w swojej pracy idzie o krok dalej, czyli fragment
kodu, ktory zajmuje najwiecej czasu procesora w jezyku C/C++ przenosi do platformy
sprzetowej — ukladow programowalnych FPGA. Wigze si¢ to z dodatkowym naktadem pracy
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poniewaz programowanie uktadow FPGA odbywa si¢ na nizszym poziomie — poziomie jezykow
opisu sprzetu (recenzent domysla sie, ze z uzyciem jezyka VHDL lub Verilog). W konsekwencji
powstaje piramida skladajgca si¢ z trzech réznych pozioméw / jezykow programowania.

W tym miejscu warto podkregli¢, ze Doktorant porownuje si¢ do istniejagcych rozwiazan
programowych. Nie wspomniana jak skutecznie dokonano optymalizacji / akceleracji kodu po
stronie programowej. Brak odpowiedniej akceleracji jest mozliwy i zawsze warto dokonac
analizy  dostepnej szczytowej mocy obliczeniowej. Przykladowo dla  operacji
zmiennoprzecinkowych podwéinej precyzji i jednostki wektorowej AVX (emulacja operacji
catkowitoliczbowych do szerokosci mantysy 54-bitow) wydajno$¢ szczytowa wynosi 32
FLOPS/cykl zegara (https://en.wikichip.org/wiki/flops). W konsekwencji mnozenie skalarne
wektorow dla »n = 128 zajmuje (2*n) / 32= 8 taktow zegara. Algorytm 3, w pierwszym
przyblizeniu, wymaga dwoch mnozen skalarnych wektorow, co skutkuje czasem rzedu 16 taktow
zegara. Przy czestotliwosci zegara 4.1 GHz i powyzszych zalozeniach jestesmy w stanie wykonac
256-10° wywolan funkcji Reduce na sekunde. Fig. 5.2 pokazuje, ze osiaggnigto okolo 12:10°
wywolan na sekundg.

Referencyjny kod byt pisany w jezyku python i C++. Nawet uzycie j¢zyka C/C++ nie gwarantuje
uzyskaniem dobrego wyniku, na przykiad kod mnozenia macierzy wykonywany przy uzyciu
dedykowanej biblioteki BLAS moze byé¢ nawet o rzad wielkosci szybszy niz ten sam kod
napisany w C/C++ bez poprawnej optymalizacji. Nalezy podkresli¢, ze ze wzgledu na obszernos¢
rozprawy Doktorskiej, poréwnanie sie z istniejgcym rozwiazaniem jest uzasadnione, niemniej
sformutowanie pytania 3, méwigce o granicach akceleracji sprzg¢towej jest niezmiernie trudne do
udowodnienia, jesli nie okresli si¢ dokladnie warunkow poréwnania.

W rozdziale 5 okreslono trzy rdzne scenariusze sprzetowej akceleracji obliczen. Scenariusz |
zaklada wykonywanie akceleracji tylko dla pojedynczej funkcji Reduce (algorytm 3). Glownym
czynnikiem wplywajgcym na szybko$¢ akceleracji dla tej architektury jest transfer danych
pomiedzy procesorem CPU a modulem sprzgtowym. W konsekwencji taki modul nie ma
praktycznego znaczenia i zostal tutaj pokazany glownie w celu fatwiejszego zrozumienia
nastepnych scenariuszy. Scenariusz II zaklada, ze 2-j wektorow wejsciowych jest
wykorzystywane wielokrotnie dla j> wywotan funkcji Reduce. W zwiazku z tym liczba
potrzebnych transmisji jest duzo mniejsza i kluczowa staje si¢ szybko$¢ prowadzonych obliczen,
juz dla;j> 6. Jednak ze wzgledu na dalsze ulepszenia ten przypadek uzycia nie jest zastosowany
w praktyce. W calej pracy, nie wspomniano o tym, ze uklady FPGA najczgsciej maja dostep do
zewnetrznych pamigci DDR SDRAM, ktorych pojemnosci sg rzedu 16 GB. Szkoda ze tego nie
uwzgledniono na Fig. 5.3. Dodatkowo niektore ukiady FPGA maja dostep do szybkiej pamigci
HBM, pamieci SDRAM osadzonej w tej samej obudowie co uktad FPGA. Szybko$¢ transmisji
danych do / z takich pamiegci jest znaczgca. W takim wypadku transmisji pomigdzy ukladami
FPGA a CPU moéglby? podlegaé tylko i wylgcznie: indeks wektorow oraz wspotczynnikow ¢
oraz ewentualnie dtugosci skréconego wektora.

W rozdziale 5.5.1 wprowadzono istotng modyfikacje zaproponowanego algorytmu. Do tej pory
potokowa architektura uktadu nie byla w pelni wykorzystywana, nastgpna dana wejsciowa byla
wprowadzana po zakonczeniu obliczen dla poprzedniej danej. Dlatego krytycznym elementem
algorytmu byla latencja uktadu potokowego i przetwarzanie pojedynczego wywolania funkcji
Reduce trwalo okoto 7 taktow zegara. W tym podrozdziale zaproponowano przetwarzanie danych
co takt zegara, co wiaze sie z lekkg modyfikacjg algorytmu obliczen. Wedlug recenzenta,
Doktorant w tym rozdziale mylgco uzywa pojecia przetwarzania rownolegltego majac na mysli
przetwarzanie potokowe (a wlasciwie pelne jego uzycie). Uzycie rozwigzania potokowego jest
oczywiste. Wedlug recenzenta wprowadzenie Scenariusza | wraz ze skomplikowang analizg
przypadku tylko zaciemnia, a nie wyjasnia zagadnienie, tym bardziej, ze Scenariuszowi I
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poswigca si¢ tak duzo miejsca, a prosta i oczywista modyfikacja wilasciwie przechodzi
niezauwazalnie.

Skupienie sie na Scenariuszu I powoduje réwniez brak dyskusji o czgstotliwosdcei zegara. Dla
architektury potokowej, dla ktérej tylko pojedyncza dana jest przetwarzana w potoku (Scenariusz
1), zwiekszenie czestotliwosci zegara kosztem liczby etapow potokowych (latencji) nie przynosi
dobrych rezultatow (iloczyn okresu zegara i latencji z reguly ulega zwigkszeniu). Natomiast w
przypadku pelnego wykorzystania architektury potokowej, okres zegara jest kluczowy i bardzo
czesto mozna uzyskaé duzo lepsza szybkos¢ obliczen wprowadzajac dodatkowe etapy potokowe.
Scenariusz 111 zaklada, ze transmisja danych oraz obliczenia sa prowadzone rownoczesnie na
roznych etapach architektury potokowej. Niemniej najwigksza modyfikacja tego scenariusza jest
wielokrotne wykorzystanie danych, tak aby transmisja danych pomigdzy procesorem CPU a
FPGA miata znikome znaczenie przy dokonywanych obliczeniach. Redukcji podlegaja dwa
zbiory wektoréw: zbior S (k elementéw z tego zbioru) oraz lista L.

Scenariusz 111 zostal podzielony na trzy etapy. W pierwszym etapie redukowane sg elementy
zbioru S i L kazdy z kazdym (co wymaga k-|L| redukcji). W nastgpnym etapie redukowane sg
elementy zbioru S pomiedzy soba, co wymaga (k-1) + (k-2) ... + 1 = (k*(k-1))/2 redukcji. W
trzecim etapie redukowane sa elementy listy L przez k elementéw zbioru S (co wymaga k-|L|
redukcji). W rozwazaniach teoretycznych w tym podrozdziale w rownaniach (5.21), (5.24) i
(5.25) uzyto tego samego symbolu fe(n, w) mimo tego, ze jego znaczenie si¢ zmienia, jest to
troche mylace. Szkoda, ze w drugim etapie obliczen i (5.22) ciggle wystepuje latencja modutow
obliczeniowych, architektura potokowa nie jest w pelni wykorzystana. Moim zdaniem,
rozwigzaniem tego problemu mogloby by¢ zwigkszenie parametru £, tak aby fe(n) < 2k.
Nastepna modyfikacja scenariusza III jest wprowadzenie zrownoleglenia zaproponowanych
wezesniej modutéw obliczeniowych. Stalo si¢ to mozliwe poniewaz transmisja danych wymaga
mniej czasu niz obliczenia. Doktorant pokazal we wzorze (5.29) stosunek czasu (liczby cykli
zegara) dla transmisji C7(n) oraz czasu obliczenn Cc(n). Na uwage zashuguje zmodyfikowany
Algorytm 4 wzgledem [51]. Szkoda, Zze powyzsza modyfikacja nie zostata doglgbnie omowiona
w tresci rozprawy.

Sugestia 1 (optymalizacji kodu na CPU): Dla funkcji Reduce najwigcej obliczen wymaga
otrzymanie wyniku iloczynu skalarnego dwéch wektoréw. Doktorant w takcie zaproponowanej
optymalizacji / zréwnoleglenia algorytmu Reduce pogrupowal mnozenia wektorow w taki
sposob, ze przypominajg one mnozenie dwoch macierzy: etap pierwszy i trzeci scenariusza IIL.
Jak czesta jest redukcja dwoch wektorow? Czy mozliwe jest zastosowanie mnozenia macierz-
macierz zamiast wielu mnozef wektor-wektor i wielokrotnego wywolywania funkcji Reduce?
Zastosowanie mnozenia macierzy zmniejsza liczbe potrzebnych transmisji danych i by¢ moze
spowoduje lepsze wykorzystanie jednostki wektorowej AVX. Dodatkowo jesli rownoczesnie
mamy dostep do wielu parametrow ¢ (algorytm 3), mozliwy jest taki wybor redukcji aby
otrzymane wektory byly najkrétsze (wybieramy ¢ najblizsze liczbie calkowitej). Warto
podkresli¢, ze istniejg wydajne metody mnozenia macierzy w procesorach CPU jak i procesorach
GPGPU, np. biblioteka BLAS, cuBLAS. Mozliwe jest tez wykonywanie obliczef na liczbach
catkowitoliczbowych, zmiennoprzecinkowych podwdjnej precyzji i wedlug mnie pojedyncze]
lub poléwkowej precyzji z ewentualnym sprawdzeniem czy bledy zaokraglen nie zaburzaja
wyniku — nastepuje w rzeczywistosci skrocenie dtugosci wektora. Warto podkreslic, ze w
dzisiejszych systemach komputerowych coraz bardziej krytyczna staje si¢ transmisja danych
kosztem nawet wiekszej liczby przeprowadzonych obliczen. Zastosowanie mnozenia macierzy
w uktadach FPGA umozliwiloby rowniez zmniejszenie uzytych uktadow mnozacych (algorytm

Coppersmith-Winograd).



Rozdzial 6 podaje wyniki implementacji algorytméw zaproponowanych w Rozdziale 5.
Uzyskanie jednoznacznego rezultatu jest jednak bardzo trudne poniewaz, mamy do czynienia z
wieloma ograniczeniami, przede wszystkim dostepne zasoby mnozace (DSP), logiczne ALM,
pamieciowe, liczba etapow potokowych, szybko$¢ transmisji danych pomigdzy uktadem FPGA
a procesorem CPU, czestotliwo$é zegara, wielkosé zbioru L, wybor ukladu FPGA i jego koszt.
Bardzo ciekawe poréwnanie podane w pracy to analiza kosztow obliczen w chmurze. Poniewaz
zarowno procesory CPU jak i uktady FPGA mozna uzywac odplatnie w chmurze np. Amazona,
mozliwe jest porownanie kosztow tych dwoch platform obliczeniowych, jest to bardzo ciekawe
rozwigzanie poniewaz porownanie procesora CPU z FPGA nie jest tatwe: liczy si¢ koszt zakupu,
koszt eksploatacji, rowniez koszt zuzytej energii, o ktorym w tej pracy niestety si¢ nie wspomina.
Podrozdzial 6.6 rozwaza rozne aspekty projektowe w celu dokonania akceleracji obliczen.
Rozwazane jest zmniejszenie szerokosci uktadow mnozacych, tak aby zwigkszy¢ czgstotliwos¢
zegara. Odbywaloby si¢ to jednak kosztem zmniejszenia przepustowosci ukladu. Wedlug mnie
Doktorant w trakcie implementacji projektu dokonal mylnego szacowania maksymalnej
czestotliwoscei pracy uktadow mnozgcych. Sprzetowe moduly mnozace DSP sa bardzo szybkie i
mogg zawierac rejestry potokowe (bezposrednio przed i po operacji mnozenia) i moga pracowac
z czestotliwosciami nawet powyzej S00 MHz (a nie jak w rozprawie 200 MHz).

Jednym z gléwnych tematoéw dyskusji jest zmniejszenie latencji (liczby etapéw potokowosci)
jednak odbywaé sie to bedzie kosztem zmniejszenia czestotliwosci zegara. Ja bym tutaj odwrocit
pytanie: skupitbym si¢ na zwigkszeniu liczby etapéw potokowosci w celu zwigkszenia
czestotliwosci zegara. Jak pokazano w (6.11) wplyw latencji na szybkos$¢ obliczen jest
minimalny.

Czesé TI. Czes$¢ druga pracy skupia sie na zupelnie odmiennym zagadnieniu badawczym a
mianowicie na: szyfrowaniu z uzyciem krat. Wybor padt na algorytm Round 5. Pewng wadg tego
rozdziatu, jest to, ze algorytm ten nie zostal wybrany jako obowigzujacy standard szyfrowania.
Fakt ten zdecydowanie wplywa na praktyczne zastosowanie projektu. Czg$¢ ta rozpoczyna si¢
rozdziatem 7, ktéry wprowadza nas w temat oraz pokazuje wczesniejsze prace. Rozdzial 8
przybliza dzialanie algorytmu Round 5.

Rozdzial 9 opisuje sprzetowag implementacje algorytmu Round 5. Rozpoczyna si¢ on od
profilowania kodu. Wyniki profilowania przedstawione sa w Tab. 9.1 i sg bardzo obiecujgce:
czesto wystepujg funkcje, ktore wymagaja 99% czasu pracy procesora, dlatego sprzgtowa
akceleracja moze da¢ znaczgce skrocenie czasu obliczen. Implementacja algorytmu Round 5
odbywa¢ si¢ bedzie w systemie wbudowanym z uzyciem procesora Zynq, dla ktérego w jednym
uktadzie scalonym wystepuje wydajny sprzetowy procesor ARM oraz uklad programowalny
FPGA. Komunikacja pomiedzy procesorem ARM i FPGA (cze$cia programowalnej logiki) jest
wiec znacznie ulatwiona, jest wspomagana przez Srodowisko programistyczne Vivado.
Komunikacja pomiedzy czescia programows i logiczng odbywa sie przez standard magistrali
AXI z uzyciem modutu DMA (modutu IP-core najprawdopodobniej dostarczony przez firme
Xilinx). Sam modul sprzetowy zaprojektowanego akceleratora wykorzystuje uproszczong
magistrale strumieniowg AXI Stream. Zaproponowane podejscie jest jak najbardziej poprawne i
jest to glowny trend w systemach wbudowanych a nawet obliczenn chmurowych. Jedyna
watpliwos¢ jakg ma recenzent to dlaczego tego typu podejscia nie zastosowano w pierwszej
czedei pracy. Dzieki temu komunikacja pomiedzy ukltadem FPGA a procesorem CPU mialaby
mniejsze znaczenie. Niestety w ukladach Zynq zasoby programowalne FPGA sa z reguly
mniejsze, podobnie procesor ARM ma mniejszg moc obliczeniowe jak standardowy procesor
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Rozdzial 10 opisuje implementacje algorytmu Round 5, ale priorytetem tej implementacji jest
zmniejszenie zajmowanych zasobow uktadu FPGA. Dzigki temu mozliwa jest implementacja w
tanszym / mniejszym uktadzie FPGA. W konsekwencji czas wykonywania obliczen si¢ wydtuza.
Takie podejscie, gdzie mozemy zmniejszy¢ zajmowane zasoby sprzetowe kosztem dluzszego
czasu obliczen jest jak najbardziej poprawne i czgsto stosowane w sprzgtowej akceleracji
obliczen. Warto podkresli¢, ze zarowno w rozdziale 9 jak i w rozdziale 10 podano duza ilos¢
wynikow eksperymentu badawczego co czyni te rozdzialy niezwykle cenne. Wyniki sg réwniez
obiecujace poniewaz uzyskano znaczaca akceleracje.

3. Pytania i uwagi krytyczne
W rozprawie doktorskiej czgsto zamieszcza sie wprowadzenie do tematu badawczego. W tej
rozprawie bazuje si¢ bardziej na podaniu referencji naukowych, np. wstep teoretyczny ma tylko
cztery strony. Jest to poprawne naukowo, ale stosowane z reguly w krotkich artykutach. W
konsekwencji rozprawa nie jest latwg lekturg dla czytelnika. Powyzsza uwaga dotyczy rowniez
opisu oryginalnych osiggnig¢ Doktoranta. Na przyklad, jedng z najwigkszych osiggnigc
Doktoranta jest zaproponowany Algorytm 4 i jego sprz¢towa implementacja. Algorytm ten jest
modyfikacja podobnego algorytmu zaproponowanego w [51]. Jednak aby zrozumie¢ Algorytm
4 potrzebne jest przeczytanie referencji [51], co wiecej w rozprawie doktorskiej nie odniesiono
si¢ bezposrednio do wprowadzonych modyfikacji, o skali osiagnigcia i nowatorstwie rozprawy
czytelnik musi zdecydowac¢ analizujac réznice (kazdy algorytm zajmuje calg strong i oba
algorytmy roznig si¢ notacja). Podsumowujgc, odtworzenie oryginalnych rozwigzan zawartych
w rozprawie moze by¢ pracg naukowg samg w sobie. Pewnym uzasadnieniem jest objgtos$¢
rozprawy, jej nowatorstwo, skala skomplikowania a przede wszystkim wdrozeniowy charakter
rozZprawy.
Doktorant swojg prac¢ naukowa opart gtownie na literaturze naukowej zwiagzanej z kryptografia.
Natomiast praca doktorska w rzeczywistosci oparta jest na ,,dwoch nogach”. Ta drugg ,,noga”
jest sprzgtowa implementacja algorytmow, w szczegdlnodei, w uktadach programowalnych
FPGA. Doktorant temu zagadnieniu naukowemu poswieca relatywnie niewiele miejsca, traktujgc
sprzgtowa implementacje bardziej jako narzedzie inzynierskie niz zagadnienie naukowe. Duzym
usprawiedliwieniem niniejszej sytuacji jest nowatorski charakter rozprawy doktorskiej, ktora
implementuje nowe algorytmy w uktadach FPGA. Niemniej recenzentowi brakuje odwotlania do
podobnych realizacji, np. mnozenia macierzy, sieci neuronowych. Brakuje rowniez
podstawowych informacji, np. w jakim jezyku (np. Verilog / VHDL) projektowane byly opisane
moduly sprz¢towe. Brakuje odniesienia si¢ do zuzycia energii dla rozwigzan opartych na
procesorach CPU, GP-GPU czy tez FPGA.
Niemniej powyzsze wady sg malo znaczace w stosunku do naktadu pracy Doktoranta, przy
sprzetowej implementacji zaproponowanych algorytmow. Zdecydowanym osiggnigciem
Doktoranta jest zaproponowany i zaimplementowany rownolegly algorytm przesiewania krat tak
aby byla mozliwa wydajna jego implementacja w uktadach FPGA oraz aby transmisja danych
pomiedzy procesorem CPU a ukladem programowalnym FPGA nie stanowila waskiego gardta.
W drugiej cze$¢ pracy wilasciwie wzorowo dokonano implementacji i akceleracji algorytmu
Round 5. Zaproponowano wersje zoptymalizowang na szybkos$¢ przetwarzania ale wymagajaca
znacznych zasobow sprzetowych oraz wersje wykorzystujacg mniejsze zasoby sprzetowe
kosztem diuzszego czasu wykonywania. Na uwage zastugujg podane wyniki implementacji
sprzgtowej, ktore pokazujg zdecydowane przys$pieszenie dla wersji sprzgtowe).

Recenzent ma nastgpujgce pytania do Doktoranta, ktére nie tyle sg krytycznymi uwagami
dotyczgcymi tresci pracy ale bardziej sugestig dalszej pracy naukowe;j:
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Pytanie 1.

Prosz¢ poréwna¢ wydajnos¢ szczytows (teoretyczng) rozwigzan: CPU, GPGPU i FPGA
(uwzgledniajac tylko moduty DSP) dla wykonywania operacji mnozenia skalarnego wektorow.
Jaki jest rzeczywisty stopien wykorzystania wydajnosci szczytowej i co moze byé tego
powodem? Doktorant w pracy poréwnuje si¢ do implementacji programowej algorytmu Reduce.
Na ile zdaniem Doktoranta rozwiazanie programowe (CPU lub GPGPU) moze podlegac dalszej
optymalizacji?

Pytanie 2.

W sprzgtowej implementacji algorytmu przesiewania krat nie wspomniano o mozliwosci uzycia
pamigci zewngtrznej SDRAM lub HBM. Podobnie nie wspomniano o mozliwosci prowadzenia
obliczen w ukfadach heterogenicznych: procesor dedykowany ARM uklad FPGA, np. w
ukladach Zyngq, ktore zostaly uzyte w drugiej czeéci pracy. Prosze o uzasadnienie podjetej
decyzji.

W niniejszej recenzji zamieszczono uwagi krytyczne, niemniej nie powinny one w zaden sposob

przystoni¢ pozytywnej opinii i bardzo dobrej jakosci recenzowanej rozprawy. Praca jest
nowatorska, rozwaza do tej pory nieimplementowane sprzetowo zagadnienia kryptografii i
kryptoanalizy opartej na teorii krat. Wkraczajgc na zupelnie nowy temat bardzo latwo jest
popelni¢ blad lub przeoczenie, nie zauwazy¢é mozliwej optymalizacji. W recenzowanej pracy nie
zauwazylem znaczacych bledow merytorycznych, glowne moje uwagi krytyczne sg skierowane
racze] w stron¢ akcentow pracy i miejscami naiwnego opisu w jaki sposob dochodzono do
ostatecznego rozwigzania. Podstawowa moja uwaga merytoryczna dotyczy referencyjnego
rozwigzania programowego (na procesorach CPU lub GPGPU), z ktérym porownuje sig
Doktorant i czy jest ono optymalne. Niemniej rozwazanie to jest poza zakresem niniejszej pracy.
Praca jest dos¢ obszerna i ma znaczacy wklad wdrozeniowy, wymagata rowniez znaczacego
zaangazowania projektowego Doktoranta. Praca zostala napisana w jezyku angielskim, nie
znalaztem w pracy znaczacych bledow jezykowych. Oprocz przedstawionej rozprawy doktorant
jest autorem 3 publikacji naukowych.

4. Whniosek koncowy

Uwazam, ze przedstawione w rozprawie doktorskiej oryginalne pomysty oraz wyniki
cksperymentow wnosza istotny wklad w rozwdj dyscypliny informatyka (aktualnie informatyka
techniczna i telekomunikacja). Podsumowujac stwierdzam, ze rozprawa doktorska Pana mgr. inz.
Michata Andrzejczaka spelnia wymagania stawiane w "Ustawie o stopniach naukowych i tytule
naukowym oraz o stopniach i tytule w zakresie sztuki", zatem wnosz¢ o dopuszczenie rozprawy
doktorskiej do publicznej obrony i dalszych etapéw przewodu doktorskiego w dyscyplinie
informatyka (aktualnie informatyka techniczna i telekomunikacja).

e, Cvn é?QZL




