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1. Imi¢ i nazwisko

Leszek, Jozef Nowosielski

2. Posiadane dyplomy, stopnie naukowe — z podaniem nazwy, miejsca i
roku ich uzyskania oraz tytulu rozprawy doktorskiej

1) Dyplom uzyskania tytutu zawodowego: magister inzynier elektronik
specjalnosc¢: eksploatacja systemow tqcznosci
miejsce 1 rok uzyskania: Wydzial Elektroniki, Wojskowa Akademia Techniczna,
1990 r.

2) Dyplom uzyskania stopnia naukowego: doktor nauk technicznych (Zalacznik nr 1)
dyscyplina: telekomunikacja
specjalnos¢: radiokomunikacja
miejsce i rok uzyskania: Wydziat Elektroniki, Wojskowa Akademia Techniczna, 1998
tytut rozprawy doktorskiej: Efektywnos¢ kodow splotowych w kanatach zakresu krot-
kofalowego

3) Swiadectwo: znajomosci jezyka angielskiego nr 4171/03, poziom I’ zgodnie ze STA-
NAG 6001 (Zalacznik nr 6, str. 16)
miejsce 1 rok uzyskania: Centralna Komisja Egzaminacyjna Jezykow Obcych Mini-
sterstwa Obrony Narodowej, Warszawa, 2003

4) Swiadectwo: znajomosci jezyka rosyjskiego nr 774, poziom I° zgodnie ze STA-
NAG 6001(Zatacznik nr 6, str. 17)
miejsce 1 rok uzyskania: Wojskowa Akademia Techniczna, 2002

5) Certyfikowany Kierownik Projektu: Certyfikat PRINCE?2 Foundation. Certyfi-
kat nr 15765/2013 (APM Group Ltd.) (Zalacznik nr 6, str. 18)

6) Certyfikowany Kierownik Projektu: Certyfikat PRINCE?2 Practitioner. Certyfi-
kat nr 18951/2014 (EXIN) (Zalacznik nr 6, str. 19)

3.Informacje o dotychczasowym zatrudnieniu w jednostkach naukowych

Lp. Miejsce zatrudnienia Okres Etat Stanowisko

1. | Brygada Lacznosci w Walczu 1990-1991 DOWOdC“VIV’i‘;fn“ radio-

Instytut Systemoéw L.acznoscei,
2. | Wydziat Elektroniki, Wojskowa 1991-1993 inzynier -
Akademia Techniczna

3. 1993-2005 asystent -

Z-ca Kierownik Laborato-
rium Kompatybilno$ci
Elektromagnetycznej
ds. Technicznych

4. Instytutu Telekomunikacji, 2005-2007 adiunkt
Wydziat Elektroniki, Wojskowa

Akademia Techniczna

Kierownik Laboratorium
5. 2007-aktualnie | adiunkt | Kompatybilnosci Elektro-
magnetycznej
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4. Wskazanie osiagniecia wynikajacego z art. 16 ust. 2 ustawy z dnia 14
marca 2003 r. o stopniach naukowych i tytule naukowym oraz o stop-
niach i tytule w zakresie sztuki (Dz. U. 2016 r. poz. 882 ze zm. w Dz. U.
22016 r. poz. 1311.)

4.1. Tytul osiggniecia

L. Nowosielski, Minimalizacja elektromagnetycznej podatnosci infiltracyjnej urzqgdzen in-
formatycznych, Monografia habilitacyjna, Wojskowa Akademia Techniczna, Warszawa,
2019 r., 1lo$¢ stron 212, ISBN: 978-83-7938-198-2 (Zalacznik nr 4).

Recenzenci wydawniczy:

— dr hab. inz. Piotr Kaniewski, prof. WAT, Instytut Radioelektroniki, Wydziat Elektro-
niki, Wojskowa Akademia Techniczna.

— dr hab. inz. Piotr Slobodzian, prof. PWr, Katedra Telekomunikacji 1 Teleinformatyki,
Wydziat Elektroniki, Politechnika Wroctawska.

4.2. Omowienie celu naukowego pracy i osiagnietych wynikow wraz z
omowieniem ich ewentualnego wykorzystania

W trakcie realizacji prac badawczych w 2019 r. nakladem Wydawnictwa Wojskowej
Akademii Technicznej, wydatem monografi¢ habilitacyjng pod tytutem Minimalizacja
elektromagnetycznej podatnosci infiltracyjnej urzqdzen informatycznych, ztozong z pigciu
rozdziatow podsumowanych zakonczeniem oraz czterech dodatkéw. Recenzentami wy-
dawniczymi mojej monografii byli dr hab. inz. Piotr Stobodzian (Politechnika Wroctaw-
ska) oraz dr hab. inz. Piotr Kaniewski (Wojskowa Akademia Techniczna). W dalszej cze-
$ci niniejszego opracowania przedstawitem cel naukowy pracy oraz osiggnigte wyniki z
uwypukleniem mojego autorskiego wkiadu na tle aktualnego stanu wiedzy w obszarze
obejmujagcym tematyke monografii. W opracowaniu oméwiono takze zastosowanie 0sig-
gnietych wynikow.

Kazde urzadzenie elektroniczne jest zrddlem niepozadanych zaburzen generowanych
jako emisja zaburzen promieniowanych [4][6][35][38][40] oraz przewodzonych
[6] [29] [36] [37], ktore sa potencjalnymi emisjami ujawniajagcymi promieniowanymi oraz
przewodzonymi. W sprzyjajacych warunkach mozliwe jest wykorzystanie niepozadanej
emisji zaburzen w procesie infiltracji elektromagnetycznej. Zagadnienia dotyczace tech-
nicznych metod przeprowadzania infiltracji elektromagnetycznej urzadzen informatycz-
nych oraz zagrozen z tym zwigzanych sg poruszane w nielicznych polskojezycznych pozy-
cjach literaturowych [20] [21] [42] oraz anglojezycznych artyku-
tach [17] [18] [24] [28] [63] [64] [65] . Zdaniem autora, najpelniejsze jak dotad monogra-
ficzne przedstawienie zagadnien zwigzanych z zagadnieniami infiltracji elektromagnetycz-
nej urzadzen informatycznych zaprezentowano w pracy [28] .

Monografia dotyczy zagrozen zwigzanych z nieuprawnionym pozyskiwaniem informa-
cji przetwarzane] w urzadzeniach informatycznych na podstawie emisji ujawniajacych
promieniowanych 1 przewodzonych oraz sposoboéw zabezpieczania tych urzadzen przed in-
filtracja elektromagnetyczng.

Zasadniczym celem naukowym monografii jest:

— analiza aktualnego stanu wiedzy w zakresie metod pomiaru poziomu emisji zabu-
rzen elektromagnetycznych generowanych przez urzadzenia informatyczne,

— opracowanie nowych metod oceny jako$ci wynikow pomiaru poziomu emisji zabu-
rzen elektromagnetycznych,
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— zaprezentowanie metody identyfikacji emisji ujawniajacych generowanych niein-
tencjonalnie przez urzadzenia informatyczne,

— okreslenie wymagan na wartosci parametrow zabezpieczen urzadzen informatycz-
nych, ktéore minimalizuja ryzyko elektromagnetycznego przenikania informacji
oraz ocena ich skutecznosci metodg badan laboratoryjnych oraz symulacji kompu-
terowych.

W Rozdziale 1 monografii przedstawilem aktualny stan wiedzy w obszarze obejmuja-
cym tematyke monografii oraz na tym tle opisatem swoj indywidualny dorobek badawczy
opisany szczegdlowo w dalszych rozdziatach opracowania.

W celu wykazania istnienia powaznego zagrozenia infiltracjq elektromagnetyczng
w stosunku do wspotczesnych urzgdzen informatycznych w Rozdziale 2.1 opisatem metody-
ke testu podatnosci infiltracyjnej jednego z szerokopasmowych interfejsow urzqdzen infor-
matycznych wykorzystujqcych szeregowq transmisje danych jakim jest interfejs USB 2.0.
Przedstawiona w monografii metodyka bazuje na wykorzystaniu podczas badan progra-
mowego generatora wymuszen sygnatow GWS, ktorego zadaniem jest generowanie sygna-
tu testowego na wyjsciu badanego interfejsu urzqdzenia informatycznego. Zblizony do
proponowanego w monografii algorytm postgpowania wykorzystujgcy GWS w celu identy-
fikacji emisji ujawniajgcych generowanych przez wgskopasmowe interfejsy takie jak:
RS-232, PS/2 i VGA zostal opisany w polskojezycznych [20] [21] oraz anglojezycznych
pozycjach literaturowych [24] [28] [63] [64] [65] . W monografii zaproponowano opra-
cowane przez autora rozwinigcie opisywanych w  istniejgcych pozycjach literaturo-
wych metodyk wykorzystujgcych GWS polegajgce na opracowaniu dedykowanych dla in-
terfejsu USB 2.0:

— testowych ciggow informacyjnych generowanych przez GWS,

— schematu blokowego stanowiska laboratoryjnego,

— testowych czestotliwosci dystynktywnych dla emisji ujawniajgcych,

— metod obrobki sygnatu emisji ujawniajgcej,

— miar stopnia skorelowania sygnatu emisji ujawniajgcej z testowymi ciggami informa-
cyjnymi generowanymi przez GWS.

Przedstawiong w monografii metodyke po pewnych modyfikacjach mozna wykorzystac
do przeprowadzenia testow podatnosci infiltracyjnej innych wspotczesnych szerokopa-
smowych interfejsow urzqdzen informatycznych, ktore przetwarzajq dane w sposob szere-
gowy takich jak: USB 1.0, USB 3.0, SATA, LAN i HDMI.

W celu minimalizacji elektromagnetycznej podatnos$ci infiltracyjnej urzadzen informa-
tycznych najczg$ciej stosuje si¢ zabezpieczenia takie jak obudowy ekranujace lub filtry li-
nii zasilania, ktorych zadaniem jest sttumienie poziomu emisji zaburzen. W celu oszaco-
wania wymaganego ttumienia poziomu niepozadanych emisji zaburzen wnoszonego przez
stosowane zabezpieczenia, do poziomu utrudniajgcego odtworzenie informacji przez nie
przenoszonych, niezb¢dna jest znajomo$¢ maksymalnych poziomdéw emisji zaburzen gene-
rowanych przez urzadzenia informatyczne.

W Rozdziale 2.2 przedstawilem w sposob kompleksowy metodyki pomiaru poziomu emi-
sji zaburzen promieniowanych i przewodzonych oraz metody szacowania niepewnosci po-
miaru. Zaproponowane budzety szacowania niepewnosci pomiaru w dalszej czesci mono-
grafii (dodatek B) wykorzystatem do wyznaczenia zaleznosci analitycznych stuzgcych do
oceny niepewnosci pomiarow posrednich takich parametrow jak: skutecznos¢ ekranowania
obudowy ekranujqcej, ttumiennos¢ wnoszona przez filtry sieciowe oraz straty absorpcyjne
materiatow. Opisane metodyki pomiaru poziomu emisji zaburzen zostaty zaimplementowa-
ne przez zespot, ktorego jestem czlonkiem w Laboratorium Kompatybilnosci Elektroma-
gnetycznej Wydziatu Elektroniki WAT i uzyskaty akredytacje Polskiego Centrum Akredyta-
¢ji (numer akredytacji AB 639).

W Zadnej znanej mi publikacji w obszarze kompatybilnosci elektromagnetycz-
nej EMC (ang. ElectroMagnetic Compatibility) dotyczacej metodyk pomiaru poziomu za-
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burzen promieniowanych oraz przewodzonych [12] [13] [14] [19] [29] [46] [55] , poza po-
zycja [59] , nie przedstawiono w sposob kompleksowy opisu metodyki pomiaru poziomu
emisji zaburzen oraz odpowiadajacych im budzetow szacowania niepewno$ci pomiaru w
jednej pozycji literaturowej. Zagadnienia dotyczace metod szacowania niepewnos$ci po-
miaru sg obszernie omawiane m.in. w pozycjach literaturowych [2] [11][52] [58] [59],
sposrodd ktorych jedynie ksigzka [59] oraz opracowania [52] [58] dotycza szacowania
niepewno$ci pomiaru poziomu emisji zaburzen w obszarze kompatybilnosci elektromagne-
tycznej EMC (ang. ElectroMagnetic Compatibility). Zdaniem autora monografii w literatu-
rze dotyczacej obszaru EMC nie wystepuje pozycja literaturowa podajaca w sposéb bezpo-
sredni zalezno$ci analityczne stluzace do oceny niepewno$ci pomiaru skutecznosci ekra-
nowania obudéw ekranujgcych, ttumienno$ci wnoszonej przez filtry sieciowe oraz strat ab-
sorpcyjnych materiatow.

Jednym z istotnych narze¢dzi stuzacych zapewnieniu jakosci wynikéw pomiaréw po-
ziomu emisji zaburzen promieniowanych i przewodzonych zalecanych przez dokument
standaryzacyjny [49] jest udzial laboratoriow badawczych wykonujacych tego typu po-
miary w poréwnaniach migdzylaboratoryjnych 1 wykorzystywanie uzyskiwanych w nich
wynikow podczas podejmowania odpowiednich dziatah np. korygujacych w stosunku do
opracowanych przez laboratoria budzetow niepewnos$ci pomiaru poziomu emisji zaburzen
elektromagnetycznych. Zgodnie z wymaganiami Polskiego Centrum Akredytacji [8] w ce-
lu okreslenia zdolnosci laboratorium akredytowanego do realizacji okreslonego badania
niezbg¢dne jest okresowe przeprowadzanie porownan mig¢dzylaboratoryjnych z innymi la-
boratoriami wykonujgcymi takie same lub podobne badania. Techniki statystyczne zaleca-
ne przez istniejgce pozycje literaturowe [23] [50] sg bardzo skromnie opisywane i bardzo
czesto nie sg dopasowane do potrzeb wynikajacych ze specyfiki pomiaru poziomu emisji
zaburzen elektromagnetycznych. Z tego tez powodu w monografii opisano znaczne rozwi-
nigcie zalecanych technik statystycznej obrobki wynikow pomiarowych. Opisane w Roz-
dziale 2.3 monografii metody i kryteria oceny jakosci wynikow pomiarow poziomu emisji
zaburzen uzyskane przez laboratoria badawcze metodq porownan miedzylaboratoryjnych
nie byly wczesniej publikowane w zadnej znanej mi publikacji poza publikacjami
[34] [45] , ktorych jestem wspolautorem. Przedstawione w monografii metody i kryteria
oceny jakosci wynikow pomiarow poziomu emisji zaburzen wykorzystano podczas porow-
nan miedzylaboratoryjnych zorganizowanych w 2006 r. Autor monografii byt cztonkiem
zespolu, ktory organizowatl powyzsze przedsiewzigcie oraz analizowal otrzymane wyniki.
Raport z przeprowadzonych porownan miedzylaboratoryjnych zostal opublikowany jako
pozycja literaturowa [34] .

Istnienie zagrozen polegajacych na mozliwosci wykorzystania emisji zaburzen niein-
tencjonalnie generowanych przez urzadzenia informatyczne do odtworzenia przez nieupo-
waznione osoby przetwarzanej w urzadzeniu informacji stwarza koniecznos$¢ ich przeciw-
dziataniu. W praktyce jako zabezpieczenia konstrukcyjne urzadzen informatycznych naj-
czesciej stosowane sg zabezpieczenia w formie obudéw ekranujacych cechujacych sie od-
powiednig dodatkowa wartos$cig skuteczno$ci ekranowania oraz zabezpieczenia w formie
filtrow linii zasilania sieci energetycznej niskiego napigcia zabezpieczajacych przed elek-
tromagnetycznym przenikaniem informacji cechujacych si¢ odpowiednig dodatkowg war-
toscig thumienia. W celu zabezpieczenia urzadzen informatycznych niezbednym jest okre-
slenie wymaganego dodatkowego ttumienia stosowanych zabezpieczen.

W Rozdziale 3 przedstawitem analize majgcq na celu identyfikacje oraz oszacowanie
wartosci parametrow majgcych wplyw na wymagane dodatkowe tumienie stosowanych
zabezpieczen urzgdzen informatycznych do poziomu umozliwiajgcego ich bezpieczne wyko-
rzystanie przy przetwarzaniu informacji. W przeprowadzonej analizie wykorzystatem dane
wejsciowe dostgpne w literaturze technicznej oraz dane otrzymane w wyniku samodziel-
nych badan przeprowadzonych na potrzeby monografii (np. wyniki pomiarow poziomu
szumow Srodowiskowych przewodzonych w liniach zasilania sieci energetycznej niskiego
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napiecia). Przedstawiona autorska analiza jest bardzo szczegotowa i uwzglednia praktycz-
nie wszystkie aspekty zwigzane z: emisjq, propagacjq, odbiorem i przetwarzaniem emisji
zaburzen elektromagnetycznych generowanych nieintencjonalnie przez urzgdzenia infor-
matyczne. Oszacowane wartosci parametrow majgcych wplyw na wymagane dodatkowe
Humienie stosowanych zabezpieczen wykorzystatem w procesie okreslania wymagan
wzgledem dodatkowej skutecznosci ekranowania i dodatkowego ttumienia odpowiednio dla
obudow ekranujgcych i filtrow linii zasilania, ktore minimalizujg ryzyko elektromagnetycz-
nego przenikania informacji. Wymagania na poziom tumienia powyzszych zabezpieczen
oszacowatem dla najbardziej prawdopodobnych scenariuszy lokalizacji urzqdzenia infor-
matycznego wzgledem systemu infiltracyjnego cechujgcych si¢ najmniejszym tlumieniem
wnoszonym przez droge propagacji emisji ujawniajgcej i jednoczesnie uwzgledniajgcych
takq lokalizacje systemu infiltracyjnego, ktora zapewnia jego maskowanie. W dostepnej li-
teraturze dotyczqcej metod zabezpieczenia urzgdzen informatycznych nie spotkatem si¢ do-
tychczas z zZadng publikacjq opisujgcg krok po kroku metodyke wyliczania wymaganego
dodatkowego tlumienia stosowanych zabezpieczen urzqdzen informatycznych prowadzqgcg
w konsekwencji do okreslenia zalecanych wartosci zabezpieczen urzgdzen informatycz-
nych. Przedstawione w monografii analizy, zaleznosci analityczne okreslajgce wymagane
dodatkowe ttumienie stosowanych zabezpieczen, oszacowane wartosci parametrow majg-
cych wplyw na wymagane ttumienie oraz w konsekwencji wartosci wymaganego dodatko-
wego tlumienia zabezpieczen stanowiq rezultat moich samodzielnych prac.

W zakresie technik pomiardw poziomu emisji zaburzen oraz dopuszczalnych poziomow
emisji zaburzen promieniowanych i przewodzonych, ktére moga zakldcaé prace innych
urzadzen duza pomoc niesie inzynieria kompatybilnosci elektromagnetycznej. Dostepne
zrodia literaturowe z zakresu kompatybilnos$ci elektromagnetycznej
[13][14] [29] [46] [59] [67] nie okreslaja jednak wymagan dotyczacych skuteczno$ci
ekranowania i dodatkowego ttumienia odpowiednio dla obudow ekranujacych i filtrow li-
nii zasilania. Powyzsze Zrédla literaturowe definiuja jedynie dopuszczalne przez normy
zharmonizowane z Dyrektywa Parlamentu Europejskiego 1 Rady 2014/30/UE [10] pozio-
my emisji zaburzen generowanych przez urzadzenia informatyczne. Ponadto stosowanie
zalecen z zakresu kompatybilnosci elektromagnetycznej narzuconych przez normy zhar-
monizowane z powyzszg dyrektywa w stosunku do urzadzen informatycznych nie niweluje
zagrozenia infiltracjg elektromagnetyczng z powodu zbyt duzego dopuszczalnego przez
normy zharmonizowane poziomu zaburzen promieniowanych oraz przewodzonych.
W zwiazku z powyzszym stosowanie zalecen norm zharmonizowanych nie niweluje za-
grozenia infiltracja elektromagnetyczng w stosunku do wspotczesnych urzadzen informa-
tycznych, a jedynie moze w sposob posredni wptywaé na zmniejszenie poziomu emisji
ujawniajacych.

W pordéwnaniu ze standardowymi przedsiewzigciami z zakresu kompatybilnosci elek-
tromagnetycznej w badaniach bezpieczenstwa emisji urzadzen informatycznych przetwa-
rzajacych informacje niejawne okresla si¢ nie tylko dopuszczalne poziomy natezenia pola
emisji zaburzen promieniowanych i napigcia emisji zaburzen przewodzonych, ktore sg po-
tencjalnymi emisjami ujawniajacymi, ale tez wymagania dotyczace parametroOw zabezpie-
czen urzadzen informatycznych, ktorych spetnienie jest konieczne w procesach certyfikacji
tych urzadzen przeprowadzanych przez krajowa wtadze bezpieczenstwa. Tylko takie urza-
dzenia informatyczne, ktore przeszly proces certyfikacji z wynikiem pozytywnym, moga
by¢ stosowane przez instytucje i agendy rzadowe oraz inne jednostki zajmujace si¢ prze-
twarzaniem informacji niejawnych w rozumieniu Ustawy o ochronie informacji niejaw-
nych [61] . Niestety oficjalna wiedza [31] [32] z powyzszego zakresu, dotyczaca wyma-
gan co do zabezpieczenia urzadzen informatycznych, nie jest powszechnie udostepniania
w literaturze fachowej z uwagi na zagrozenie jej ewentualnego wykorzystania przez nieu-
powaznione osoby do wrogiej infiltracji elektromagnetyczne;.
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Przetwarzanie informacji niejawnych w rozumieniu Ustawy o ochronie informacji nie-
jawnych [61] jest dozwolone wylacznie z wykorzystaniem urzadzen informatycznych cer-
tyfikowanych przez krajowa wiladze bezpieczenstwa. Powaznymi barierami w stosowaniu
urzadzen informatycznych certyfikowanych przez krajowa wtadzg bezpieczenstwa sg ich
wysoka cena oraz konieczno$¢ objecia ich specjalnym nadzorem, co niejednokrotnie wy-
klucza mozliwo$¢ ich stosowania przez mate i $rednie firmy z powodéw ekonomicznych.
Stosowanie urzadzen informatycznych certyfikowanych przez krajowa wtadz¢ bezpieczen-
stwa nie jest obowigzkowe w przypadku przetwarzania informacji wewngtrznych przed-
sigbiorstw nie objetych Ustawg o ochronie informacji niejawnych [61] . Rodzaj technicz-
nych S$rodkéw zapewnienia bezpieczenstwa uzytych do przetwarzania informacji we-
wnetrznych np. przedsigbiorstwa jest uzalezniony wytacznie od decyzji wiasciciela tychze
informacji.

Powyzej opisane zagrozenia oraz ograniczony dostep do oficjalnych dokumen-
tow [31] [32] opisujacych parametry zabezpieczen urzadzen informatycznych przezna-
czonych do przetwarzania informacji niejawnych w rozumieniu Ustawy o ochronie infor-
macji niejawnych [61] staty si¢ inspiracjg dla autora do napisania monografii. Monografia
jest dedykowana migdzy innymi producentom i laboratoriom badawczym zajmujacym si¢
produkcja oraz badaniami zabezpieczen urzadzen informatycznych przeznaczonych wy-
facznie do przetwarzania informacji nie objetych Ustawg o ochronie informacji niejaw-
nych.

W Rozdziatach 3.1.2 i 3.2.2 zdefiniowatem zalecane wartosci dodatkowej skutecznosci
ekranowania i dodatkowego ttumienia odpowiednio dla obudow ekranujgcych i filtrow li-
nii zasilania, ktore minimalizujg ryzyko elektromagnetycznego przenikania informacji.
Przedstawione zalecane wartosci parametrow zabezpieczen stanowiq rezultat moich sa-
modzielnych prac.

W przypadku, gdy rzeczywiste wartosci skuteczno$ci ekranowania obudow ekranujg-
cych i thumienia wnoszonego przez filtry linii zasilania zastosowane w zabezpieczanym
urzadzeniu informatycznym bedg przyjmowatly wartosci ponizej zalecanych w monografii,
woweczas odbije si¢ to negatywnie na poziomie bezpieczenstwa elektromagnetycznego ca-
tego urzadzenia informatycznego. W przypadku, gdy rzeczywiste wartosci skutecznosci
ekranowania obudow ekranujacych i ttumienia wnoszonego przez filtry linii zasilania za-
stosowane w zabezpieczanym urzadzeniu informatycznym bedg przyjmowaly wartosci
powyzej zalecanych w monografii, wowczas odbije si¢ to negatywnie na cenie projekto-
wanej obudowy, a nie wplynie znaczgco na zwigkszenie poziomu bezpieczenstwa elektro-
magnetycznego urzadzenia informatycznego. W zwigzku z powyzszym w procesie projek-
towania i konstruowania obudow ekranujgcych niezbedne jest posiadanie narzedzi umoz-
liwiajacych pomiar skutecznosci ekranowania lub ttumienia niepozadanych sygnalow dla
poszczegdlnych komponentow obudow lub filtréw. Narzgdzia powyzsze moga by¢ wyko-
rzystane w celu weryfikacji poprawnos$ci dziatania wykorzystanych zabezpieczen urzadzen
informatycznych.

W Rozdziale 4 opisalem w sposob kompleksowy narzedzia w formie metod pomiaru oraz
symulacji komputerowej skutecznosci ekranowania obudow ekranujgcych o gabarytach
mniejszych niz 1,5m x 1,5 m % 1,5 m, tlumiennosci wnoszonej przez filtry sieciowe
i sygnatowe oraz strat absorpcyjnych i rozpraszania materiatow, ktore mogq byc wykorzy-
stane w procesie weryfikacji poprawnosci dzialania wykorzystanych zabezpieczen urzq-
dzen informatycznych. Metody opisane w monografii sq kompletne, co umozliwia ich szyb-
kq implementacje sprzetowg lub programowg.

W znanych istniejacych publikacjach naukowych [1] [56] [57] [66] [69] [70] oraz do-
kumentach standaryzacyjnych [22] [47] [48] [51] nt. metodyk pomiaru skutecznos$ci ekra-
nowania obudéw ekranujacych autorzy zwykle ograniczaja opis do podania schematow
blokowych 1 rownan opisujacych modele pomiaru natomiast nie podaja szczegotow tech-
nicznych dotyczacych implementacji stanowisk badawczych oraz procesu pomiarowego. Z
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podobna sytuacja mamy do czynienia w przypadku modeli symulacyjnych przeznaczonych
do oceny skutecznosci ekranowania obudoéw. Znane autorowi istniejgce publikacje nauko-
we [62] [68] [71] dotyczace modeli symulacyjnych nie podaja szczegdtow technicznych
dotyczacych implementacji programowej.

O ile opisane w Rozdziale 4.1 metodyki pomiaru oraz symulacji komputerowej skutecz-
nosci ekranowania obudow ekranujgcych i ich komponentow oraz metodyki przedstawione
w dostepnej literaturze technicznej sq zblizone i dobrze opisane, to istotne szczegoly doty-
czgce implementacji stanowisk badawczych oraz procesu pomiarowego sq w powyzszych
dokumentach pomijane lub opisane w sposob pobiezny. Do takich zagadnien nalezg:

— algorytmy oprogramowania sterujgcego procesem pomiarowym,

— metody synchronizacji nadajnika i miernika poziomu sygnatu probierczego,
— metody zwigkszania zakresu dynamiki pomiaru,

— metody skracania czasu trwania procesu pomiarowego,

— obliczanie skutecznosci ekranowania metodq symulacji komputerowej.

Wartosciq dodang monografii sq autorskie rozwiqzania techniczne dotyczqcy wyzej
wymienionych zagadnien. Rozwigzania powyzsze przedstawilem odpowiednio w Rozdzia-
tach: 4.1.2.1, 4.1.2.2, 4.1.2.3, 4.1.4 i 4.1.5 w trakcie opisywania kolejnych konfiguracji
stanowisk pomiarowych wykorzystujgcych rozne typy nadajnikow oraz miernikow poziomu
sygnatu probierczego. W Zadnej znanej autorowi publikacji, poza publikacjami [5]
[7] [26] [27] [33] [44], ktorych jestem wspotautorem, nie przedstawiono rozwigzan
technicznych w wersjach prezentowanych w monografii.

Na szczegolng uwage czytelnika zastuguje opracowana przeze mnie konfiguracja sta-
nowiska pomiarowego wykorzystujgca generator impulsow wysokoenergetycznych opisana
w Rozdziale 4.1.4, ktora oferuje bardzo duzy zakres dynamiki pomiaru skutecznosci ekra-
nowania obudowy w porownaniu z innymi metodami, a jednoczesnie cechuje si¢ bardzo
krotkim czasem niezbednym do przeprowadzenia procesu pomiarowego.

Z uwagi na to, ze skuteczno$¢ ekranowania obudowy jest zalezna od rodzaju materiatu
z jakiego wykonano ekran, a w szczegdlnosci parametru materiatu jakim sg straty absorp-
cyjne i rozpraszania, w Rozdziale 4.3 zamie$cilem opis metodyk umozliwiajacych pomiar
powyzszego parametru.

O ile metodyki pomiaru poziomu strat absorpcyjnych i rozpraszania materiatow opisa-
ne w Rozdziale 4.3.1 oraz metodyki przedstawione w dostepnej literaturze technicz-
nej [16] [25] [60] sq zblizone i dobrze opisane, to metodyka opisana w Rozdziale 4.3.2
wykorzystujgca generator impulsow wysokoenergetycznych jest nowatorskim rozwigza-
niem, ktore opracowatem samodzielnie.

Podobnie jak w przypadku metodyk pomiaru skutecznosci ekranowania obudow tak tez
i w przypadku metodyk pomiaru ttumiennosci wnoszonej przez filtry sieciowe i sygnatowe
dostepna literatura techniczna [3] [9] [15] [30] nie podaje szczegotow dotyczgcych im-
plementacji stanowisk badawczych. Wartoscig dodang metodyki pomiaru ttumiennosci fil-
trow opisanej w Rozdziale 4.2 jest rozwigzanie minimalizujgce przenikanie sygnatu pro-
bierczego z wyjscia generatora sygnatu probierczego na wejscie miernika poziomu sygnatu
probierczego poza gtownym traktem mierzonego obwodu filtru. Zaproponowane rozwiqza-
nie bazuje na zastosowaniu pomocniczej komory pomiarowej, w ktorej podczas pomiarow
Jjest umieszczany badany filtr. Opisane w monografii rozwigzanie jest kompletne, co umoz-
liwia jego szybkq implementacje sprzetowq i programowq. Wiecej szczegotow dotyczgcych
powyzszego rozwiqgzania przedstawiono wczesniej w opracowaniu wiasnym [41] .

W Rozdziale 5 monografii przedstawitem opisy przyktadowych kompleksowych roz-
wigzan zabezpieczen przed elektromagnetycznym przenikaniem informacji w formie ko-
mory oraz szafy ekranujacej wraz z niezbednymi filtrami przeznaczonych do instalacji po-
jedynczego oraz kilku urzadzen informatycznych. W Rozdziale 5 opisatem takze rozwig-
zania konstrukcyjne obudéw zintegrowanych z zabezpieczanymi urzadzeniami informa-
tycznymi typu komputer PC oraz laptop. Przedstawione rozwigzania zabezpieczen urza-
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dzen informatycznych spetniaja okreslone w monografii wymagania na wartosci dodatko-

wej skutecznos$ci ekranowania 1 dodatkowego thumienia odpowiednio dla obudéw ekranu-

jacych i filtrow linii zasilania, ktore minimalizujg ryzyko elektromagnetycznego przenika-
nia informacji.

Szereg rozwigzan konstrukcyjnych szaf ekranujgcych oraz obudow zintegrowanych
z zabezpieczanym urzgdzeniem informatycznym powstato w wyniku projektow, ktorych by-
tem wspotwykonawcq w ramach konsorcjum, w sktad ktorego wchodzita Wojskowa Aka-
demia Techniczna oraz firma Siltec Sp. z o.0. (Zalgcznik nr 5, pkt. IILE, poz. 1). Rozwig-
zania powyzsze byly wczesniej opisywane w publikacjach [43] [53] [54] , ktorych jestem
wspotautorem. W ramach powyzszych projektow bratem udziat w opracowaniu oraz wdro-
zeniu do eksploatacji kompleksowych rozwigzan konstrukcyjnych obudow ekranujgcych
oraz przeprowadzitem badania zgodnie z opracowanymi przez siebie metodykami pomiaru
parametrow zastosowanych zabezpieczen.

Moje doswiadczenia zdobyte podczas realizacji prac badawczych oraz praca w labora-
torium kompatybilno$ci elektromagnetycznej' umozliwity przedstawienie w monografii
szczegdtowych informacji dotyczgcych kompleksowej metodologii projektowania zabez-
pieczen urzadzen informatycznych w formie obudow ekranujacych oraz filtrow siecio-
wych. W literaturze krajowej oraz zagranicznej nie istnieje publikacja o charakterze mono-
graficznym prezentujgca powyzsze informacje w jednej pozycji literaturowe;.

Do moich najwazniejszych oryginalnych osiggnie¢ w obszarze tematyki zaprezentowa-
nej w monografii mozna zaliczy¢:

— opracowanie metodyki testow podatnosci infiltracyjnej szerokopasmowych interfejsow
urzqdzen informatycznych przetwarzajgcych dane w sposob szeregowy,

— opracowanie metodologii szacowania niepewnosci pomiaru oraz narzedzi stuzgcych
zapewnieniu jakosci wynikow pomiarow poziomu emisji zaburzen niezbednych w proce-
sie szacowania wymagan na skutecznosci ekranowania i ttumiennos¢ wnoszong odpo-
wiednio dla obudow ekranujqgcych i filtrow linii zasilania, ktore minimalizujg ryzyko
elektromagnetycznego przenikania informacji,

— wdrozenie do eksploatacji w akredytowanym laboratorium badawczym metodyk oraz
stanowisk laboratoryjnych przeznaczonych do pomiaru poziomu emisji zaburzen pro-
mieniowanych oraz przewodzonych,

— opracowanie wymagan na skutecznos¢ ekranowania i ttumienie odpowiednio dla obu-
dow ekranujgcych i filtrow linii zasilania, ktore minimalizujg ryzyko elektromagnetycz-
nego przenikania informacji dla najbardziej prawdopodobnych scenariuszy lokalizacji
urzqdzenia informatycznego wzgledem lokalizacji systemu infiltracyjnego,

— przedstawienie oryginalnych wynikow pomiarow poziomu szumow Srodowiskowych
przewodzonych w liniach zasilania sieci energetycznej niskiego napigcia wykorzysta-
nych w procesie okreslania wymagan na ttumienie filtrow sieciowych, ktore minimalizu-
je poziom potencjalnych przewodzonych emisji ujawniajgcych,

— przedstawienie nowatorskich konfiguracji stanowisk pomiarowych, ktore mozna wyko-
rzysta¢ do pomiaru: skutecznosci ekranowania obudow ekranujgcych, ttumiennosci
wnoszonej przez filtry sieciowe i sygnatowe oraz strat absorpcyjnych i rozpraszania ma-
teriatow,

— opracowanie oryginalnych algorytmow oprogramowania sterujgcego procesem pomia-
ru skutecznosci ekranowania i pomiaru ttumiennosci filtrow sieciowych,

— opracowanie metody synchronizacji nadajnika i miernika poziomu sygnatu probiercze-
go wykorzystywanej w procesie pomiaru skutecznosci ekranowania obudow ekranujg-
cych przy pomocy stanowiska pomiarowego w konfiguracji wykorzystujqcej przestraja-
ny selektywny odbiornik pomiarowy oraz generator sygnatowy,

! Autor od 2007 . do chwili wydania monografii kieruje pracg Laboratorium Kompatybilnosci Elektromagne-
tycznej na Wydziale Elektroniki Wojskowej Akademii Techniczne;j.
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— opracowanie metody zwigkszania zakresu dynamiki pomiaru skutecznosci ekranowania
obudow ekranujgcych,

— opracowanie nowatorskiej metody pomiaru skutecznosci ekranowania obudow wyko-
rzystujgcej wysokoenergetyczne impulsy probiercze wytwarzane przez genera-
tor Marksa,

— opracowanie oraz wdrozenie do eksploatacji kompleksowych rozwigzan konstrukcyj-
nych zabezpieczen przed elektromagnetycznym przenikaniem informacji.

Nalezy stwierdzi¢, ze przedstawione w monografii zagadnienia i rozwigzania wybra-
nych probleméw zwigzanych z minimalizacja podatnosci infiltracyjnej wspodtczesnych
urzadzen informatycznych nie wyczerpuja i nie zamykajg tematu, ale w mojej opinii wno-
szg istotny wktad do rozwoju tej dziedziny nauki 1 techniki. Opisane w monografii zagad-
nienia przyczynig si¢ do podniesienia poziomu bezpieczenstwa informacji przetwarzanych
przy pomocy wspotczesnych urzadzen informatycznych.
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5. Omoéwienie pozostalych osiagnie¢ naukowo-badawczych

Prace naukowo-dydaktyczng rozpoczalem w Wojskowej Akademii Technicznej
1 wrzesnia 1991 r., obejmujac stanowisko inzyniera w Instytucie Systemow Lacznosci
Wydziatu Elektroniki. W 1992 r. ukonczylem Kurs Edukacji Pedagogicznej 1 w 1993 r. zo-
stalem przeniesiony na stanowisko asystenta w zespole pracownikow naukowo-
dydaktycznych w zaktadzie Radiokomunikacji i walki radioelektronicznej. W trakcie prze-
szto dwudziestosiedmioletniej pracy dydaktycznej przeprowadzitem w sumie 6 480 godzin
zaje¢ dydaktycznych. Poczatkowo prowadzitem ¢wiczenia laboratoryjne 1 rachunkowe
z przedmiotow: Urzgdzenia i systemy radiokomunikacyjne, Radiokomunikacja oraz Modu-
lacja i detekcja. Od 1999 r. prowadze wyklady z przedmiotow Kodowanie transmisji ra-
diowych oraz Radiokomunikacja ruchoma lgdowa. Natomiast od roku 2005 dodatkowo
rozpoczatem wyktady w ramach nowoutworzonych przedmiotéw zwigzanych z kompaty-
bilnoscig elektromagnetyczna Zagadnienia prawne w elektronice i telekomunikacji oraz
Kompatybilnos¢ elektromagnetyczna. Moje do§wiadczenia 1 wiedza zdobyta podczas reali-
zacji rozprawy doktorskiej pod tytutem Efektywnosc¢ kodow splotowych w kanatach zakre-
su krotkofalowego pozwolity mi na stworzenie nowego przedmiotu funkcjonujacego pod
nazwg Kodowanie transmisji radiowych.

W pehi autorski przedmiot Kodowanie transmisji radiowych, realizowany obecnie
w wymiarze 30 godzin (w tym 10 godzin wykladu, 6 godzin ¢wiczen rachunkowych i 14
godzin laboratorium), obejmuje opracowane przeze mnie nastg¢pujace tresci programowe:
system transmisji danych: zakldcenia i bltedy w kanalach transmisyjnych, twierdzenie
Shannona; modele binarnego kanatu transmisji danych oraz ich symulacja komputerowa;
kody blokowe: struktura kodu blokowego, zdolno$¢ detekcyjna i korekcyjna kodu, geome-
tryczna interpretacja kodu, syndrom, zysk kodu; kodery kodéw splotowych: struktura kodu
splotowego, metody opisu, zdolno$¢ korekcyjna, przebijane kody splotowe; dekodery ko-
déw splotowych: dekodowanie kodéw splotowych z maksymalng wiarygodnos$cia, algo-
rytm Viterbiego; symulacja komputerowa pracy kanatu kodowego z zastosowaniem metod
kodowania korekcyjnego; metody dekorelacji btedow: przeplot blokowy, przeplot sploto-
wy, przeplot heliakalny 1 losowy; turbo kody: zasada dziatania, struktura kodera i dekode-
ra; zasada dzialania modulacji kodowanej kratowo TCM; scrambling: powody stosowania,
przyktadowe implementacje; wybrane radiowe systemy transmisji danych. Przedmiot
wsparty jest autorskim oprogramowaniem napisanym w jezyku wysokiego poziomu C++
w $srodowisku Builder podbudowujacym zajgcia laboratoryjne.

Kierowatem 70 pracami dyplomowymi oraz zrecenzowalem 46 prac dyplomowych. Je-
stem autorem jednego skryptu (Zalgcznik nr 5, pkt. IILL, poz. 4) oraz szeregu instrukcji
laboratoryjnych dotyczacego budowy i eksploatacji urzadzen radiokomunikacyjnych eks-
ploatowanych w Sitach Zbrojnych RP. Za dziatalno$¢ dydaktyczng zostatem wyrdzniony
tytutem Zastuzony nauczyciel akademicki 1 Medalem Komisji Edukacji Narodowej (Za-
lacznik nr 5, pkt. II1.D, poz. 5i 12).

Przez wiele lat bylem opiekunem grup szkoleniowych studentow. Od 2016 r. do chwili
obecnej jestem cztonkiem Rady Naukowej Wydziatu Elektroniki. Od 2015 r. do chwili
obecnej uczestnicze w pracach Komisji Rady Wydziatu ds. Finansow WEL. Za catoksztalt
dziatalnosci zawodowej zostatem wyr6zniony o§mioma medalami resortowymi MON (Za-
lacznik nr 5, pkt. II1.D, poz. 1, 2,3, 4,6, 7, 8 i 13).

Moja dziatalno$¢ naukowo-badawczg mozna podzieli¢ na dwa zasadnicze okresy. W
pierwszym okresie trwajacym umownie od 1991 r. do 2004 r. zajmowalem si¢ —
w zaktadzie Radiokomunikacji i Walki Radioelektronicznej Instytutu Telekomunikacji
WEL dydaktyka oraz pracami badawczo-rozwojowymi z zakresu rozpoznawania syste-
mow radiokomunikacyjnych, pomiarze thumiennosci kanatow radiowych w celu wyzna-
czania stref bezpieczenstwa dla sprzetu teleinformatycznego oraz zagadnieniami zwigza-
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nymi z poprawa wiernosci transmisji danych w kanatach acznos$ci radiowej. Moje prace

badawcze w powyzszym zakresie rozwijaly si¢ zgodnie z podanym nizej zestawieniem:

» Lata 1994 - 1998 (praca badawczo-rozwojowa System namierzania radiowe-

go KF p.k. TIEREK- Zakacznik nr 5, pkt. I1.J, poz. 1)
Wykonalem projekt tacza radiowego do przekazywania meldunkéw o namierzonych
nadajnikach radiowych pracujacych w pasmie KF bazujacy na istniejacym analogo-
wym systemie radioliniowym. Opracowane rozwigzanie zostalo zaimplementowane
w zautomatyzowanym systemie wykrywania i namierzania sygnalow radiowych KF.
Zautomatyzowany system pozwolit na skrdcenie czasu reakcji systemu walki radioe-
lektronicznej. System wdrozono w jednostkach walki radioelektroniczne;j.

»  Lata 2000 — 2004 (praca badawczo-rozwojowa Uniwersalny demodulator cyfrowy

dla potrzeb taktycznego systemu walki elektronicznej p.k. PRZEBISNIEG-
Zalacznik nr 5, pkt. I1.J, poz. 2)
Opracowalem algorytmy automatycznego rozpoznawania protokotéw transmisyj-
nych stosowanych w kanatach radiowych bazujgce na cechach dystynktywnych od-
bieranego sygnatu radiowego oraz ciggu binarnego wystepujacego na wyjsciu demo-
dulatora odbiornika rozpoznania radiowego. Opracowane algorytmy zostaty wyko-
rzystane w opracowanym przeze mnie module programowym stworzonym w jezyku
wysokiego poziomu C++, ktory zostat wykorzystany w Uniwersalnym Demodulato-
rze Cyfrowym (UDC) przeznaczonym do analizy technicznej, demodulacji i rejestra-
cji sygnatow radiowych w systemach rozpoznania radiowego. UDC umozliwia ana-
liz¢ czasowa 1 widmowa sygnalow, pomiar podstawowych parametrow sygnatow ra-
diowych, demodulacje¢ sygnatow telegraficznych z manipulacjg czestotliwosci, fazy
oraz demodulacj¢ sygnalow zwielokrotnionych czgstotliwosciowo i poddanych
wtérnej modulacji FM. UDC moze analizowa¢ sygnaty w zakresach UKF. UDC
przeznaczony jest do pracy w systemach rozpoznania radiowego. System wdrozono
w jednostkach walki radioelektroniczne;.

»  Lata 2001 — 2003 (praca badawczo-rozwojowa Zestaw do pomiaru ttumiennosci

traktu  radiowego i  wyznaczania  stref  bezpieczenstwa- Zalgcznik nr 5,
pkt. I1.J, poz. 3)
Opracowatem 1 wykonatem zestaw nadawczo-odbiorczy do wyznaczania stref bez-
pieczenstwa dla kancelarii niejawnych. Zestaw umozliwia okreslanie stref bezpie-
czenstwa dla miejsc przeznaczonych do instalacji urzadzen teleinformatycznych.
Wyniki pomiaroéw thumiennos$ci facza radiowego otrzymane za pomoca opracowane-
go zestawu s3 niezbedne do certyfikacji kancelarii. Zestaw wdrozono do eksploata-
cji.

W toku realizacji prac badawczych, w 1998 r., przeprowadzony zostal méj przewod
doktorski (Zalacznik nr 1). Moim promotorem byt dr hab. inz. Grzegorz Rézanski, a roz-
prawa pt. Efektywnosc¢ kodow splotowych w kanatach zakresu krotkofalowego uzasadniata
teze pracy mowiaca, ze zmodyfikowana metoda Kallela jest najefektywniejszg metoda ko-
dowania 1 dekodowania korekcyjnego kodow splotowych w kanatach z grupowaniem si¢
btedow.

Gléwnym celem rozprawy bylo przedstawienie kompleksowej metody projektowania
efektywnego systemu zabezpieczenia transmisji danych przed btedami dla kanatu krotko-
falowego z wykorzystaniem kodow splotowych. Realizujac postawiony cel, w pierwszym
etapie pracy przeanalizowatem metody modelowania binarnych kanatow transmisji da-
nych. W efekcie przeprowadzonej analizy, do przebadania wybranego systemu kodowego
zabezpieczenia transmisji danych przed bledami oraz do optymalizacji jego parametrow,
wybralem uogdlniony model Gilberta kanatu ziarnistego. Model ten dobrze odzwierciedla
wszystkie cechy rzeczywistego kanatu krétkofalowego, cechuje si¢ malg ztozonosciag oraz
jest podatny na symulacje¢ komputerowa.
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W czesci analityczno-przegladowej rozprawy przeanalizowalem na podstawie literatury
1 usystematyzowalem informacje dotyczace najczesciej spotykanych metod kodowania i
dekodowania korekcyjnego kodow splotowych w kanatach z grupowaniem si¢ btgdow oraz
dokonalem ich poréwnania. Jako metode najbardziej efektywnag sposréd analizowanych,
umozliwiajacag osigganie duzej wiernos$ci transmisji danych (mierzonej wynikowa bitowa
stopa btedow na wyjsciu dekodera), przy malym czasie opdznienia wprowadzanym przez
dekoder, wybratem metod¢ Kallela. Metoda Kallela dekodowania kodow splotowych wy-
korzystuje metode rozpraszania paczek btedéw wystepujacych w kanale ziarnistym, pole-
gajaca na opdznianiu wzgledem siebie dwoch przebitych sekwencji kodowych niosacych
ta samg zakodowang informacj¢. Pomimo wystgpienia paczki bledow metoda ta umozliwia
poprawne zdekodowanie nadanej informacji za pomoca niezaktoconej przebitej sekwencji
kodowe;j.

W rozprawie zaproponowatem modyfikacje metody Kallela polegajace na:

- skroceniu okresu wywazania metryk Sciezek odpowiadajacych zaktoconym paczka bie-
dow bitom kodowym,
- zastosowaniu dodatkowego uktadu wykrywania paczek bledow.

Otrzymane dane statystyczne z przeprowadzonych symulacji komputerowych pracy ka-
naléw kodowych, w ktorych sktad wchodzity dekodery z proponowanymi modyfikacjami,
umozliwity precyzyjne poréwnanie efektywnosci dekodowania kodow splotowych przy
pomocy zmodyfikowanej metody Kallela i klasycznej metody Kallela. Programy symula-
cyjne opracowatem w jezyku programowania wysokiego poziomu C. Najlepszg sposrod
badanych metod okazata si¢ zmodyfikowana metoda Kallela wykorzystujaca skrocony
okres wywazania metryk $ciezek.

W rozprawie przedstawitem rowniez praktyczng metode okreslania parametréw zmody-
fikowanego dekodera Kallela, zapewniajacych efektywna korekcje btedéw wystepujacych
w danym kanale ziarnistym. Wykazalem, Zze warto$ci tych parametrow zaleza w duzym
stopniu od wlasciwosci kanatu ziarnistego (parametréw uogdlnionego modelu Gilberta).

Z przeprowadzonych w rozprawie analiz wynika, Ze proponowana zmodyfikowana me-
toda kodowania i dekodowania korekcyjnego Kallela moze by¢ wykorzystana w kanatach
z grupowaniem si¢ bledow. Mozna ja wykorzysta¢ w aplikacjach wymagajacych matych
wartosci wprowadzanych czasoOw opoznien dekodowania.

Dziatalno§¢ w zakresie systeméw radiokomunikacyjnych oraz poprawy wiernosci
transmisji danych w kanatach tacznosci radiowej musiatem ograniczy¢ na skutek zmian
organizacyjnych zachodzacych na Wydziale Elektroniki WAT. Badania w powyzszym
zakresie zaowocowaly opublikowaniem w materiatach konferencyjnych i wygloszeniem
9-ciu referatow na konferencjach krajowych (Zatacznik nr 5, pkt. IL.L, poz. 65+73). Wy-
niki swoich badan opublikowatem ponadto w dwoch opracowaniach wewnetrznych Insty-
tutu Systemow Lacznosci Wydzialu Elektroniki WAT. W tym okresie mojej dziatalno$ci
badawczej powstat przy moim wspoétudziale Uniwersalny Demodulator Cyfrowy. Urza-
dzenie to zostalo nagrodzone srebrnym medalem i pucharem na 51 Swiatowej Wystawie
Innowac;ji, Badan Naukowych 1 Nowoczesnej Techniki Brus-
sels-Eureka 2002 (Zalacznik nr 8, str. 3).

W 2005 r. rozpoczynajacym drugi okres mojej aktywnosci naukowo-badawczej musia-
tem ukierunkowac si¢ na prace w zakresie kompatybilnosci elektromagnetycznej, gdyz po-
jawita si¢ potrzeba intensyfikacji prac zwigzanych z organizacja w strukturze Wydziatu
Elektroniki WAT akredytowanego Laboratorium Kompatybilnosci Elektromagnetycznej
(LAB KEM). Jestem zaangazowany w proces organizacji powyzszej komorki organizacyj-
nej od poczatku jej powotlania. W roku 2005 zostalem wyznaczony na stanowisko zastgpey
kierownika ds. technicznych, a w roku 2007 objatem stanowisko kierownika laboratorium,
ktorg to funkcje pelni¢ do dzi§. Od momentu powotania LAB KEM prowadze¢ badania w
zakresie kompatybilnos$ci elektromagnetycznej oraz ochrony informacji przed ulotem elek-
tromagnetycznym. Mimo duzego zaangazowania w dziatalno$¢ kierowanego przeze mnie
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laboratorium oraz prace z zakresu kompatybilnosci elektromagnetycznej nie zaniechatem
swojego rozwoju w pierwotnym kierunku swoich zainteresowan jakim sg systemy radio-
komunikacyjne. Réwnoczes$nie z pracami z zakresu kompatybilnos$ci elektromagnetycznej
aktywnie uczestnicz¢ w realizacji prac z zakresu radiokomunikacji oraz z zakresu ochrony
informacji przed ulotem elektromagnetycznym. Z racji duzej blisko$ci tematycznej powyz-
szych obszarow w toku wigkszos$ci realizowanych przeze mnie prac naukowo-badawczych
niejednokrotnie korzystatem jednoczesnie z wiedzy zaczerpnigtej z wszystkich powyz-
szych obszarow.

Moja dziatalno$¢ naukowa w dziedzinie radiokomunikacji, kompatybilnosci elektroma-
gnetycznej oraz ochrony informacji przed ulotem elektromagnetycznym rozwijala si¢
zgodnie z podanym nizej zestawieniem (Zalacznik nr 5, pkt. ILJ, poz. 4+14):

»  Rok 2006 (Certyfikat akredytacji laboratorium badawczego Nr AB 693,

z dnia 27.02.2006 1.)
Przy moim wspotudziale Laboratorium Kompatybilnosci Elektromagnetycznej uzy-
skalo akredytacje¢ Polskiego Centrum Akredytacji na przeprowadzanie badan urza-
dzen elektronicznych w zakresie kompatybilnos$ci elektromagnetycznej. Za opraco-
wanie infrastruktury technicznej komory bezodbiciowej oraz procedur badawczych
dla akredytowanego Laboratorium Kompatybilnosci Elektromagnetycznej Wydziatu
Elektroniki WAT zostatem uhonorowany w 2006 r. zespotowa nagroda rektorska
(Zalacznik nr 8, str. 5).

»  Lata 2006 — 2008 (Grant Rektorski nr 581 Model mikrotelefonu do skrytej autoryza-
¢ji korespondenta radiowego w wojskowych radiostacjach pola walki KF/UKF)
Zespot, w ktorego sktad wchodzitem opracowat mikrotelefon do skrytej autoryzacji
korespondenta radiowego w wojskowych radiostacjach pola walki KF/UKF. W ra-
mach powyzszego projektu opracowalem modul programowy odpowiedzialny za
poprawe wiernosci transmisji danych. Powyzsze rozwigzanie zostalo nagrodzone
szeregiem wyrdznien krajowych i migdzynarodowych. Do najwazniejszych wyroz-
nien nalezy zaliczy¢ ztoty medal z wyrdznieniem w 56 Migdzynarodowym Konkur-
sie Innowacji ,,Brussels Eureka 2007 oraz dyplom Ministra Nauki i Szkolnictwa
Wyzszego (2008 r.) (Zalacznik nr 8, str. 6i 11).

»  Rok 2011 (Certyfikat akredytacji w zakresie obronnosci i bezpieczenstwa
Nr 27/ MON/2011, z dnia 03.11.2011 1.)

Pod moim kierownictwem LAB KEM aplikowato 1 uzyskato certyfikat akredytacji w
zakresie obronno$ci i bezpieczenstwa na przeprowadzanie badan urzadzen przewi-
dzianych do uzytkowania w Sitach Zbrojnych RP.

»  Rok 2010 (praca badawczo-rozwojowa PBR/523/2010/WAT Opracowanie techno-

logii i demonstratora zabezpieczenia systemow teleinformatycznych stuzb porzqdku
publicznego w aspekcie narazenia na terrorystyczne dziatania silnych impulsow elek-
tromagnetycznych)
Celem projektu bylo przeprowadzenie badan elementow systemu taczno$ci oraz
urzadzen informatycznych, narazonych w wyniku ataku terrorystycznego z uzyciem
ekstremalnie wysokomocowych impulsow elektromagnetycznych oraz opracowanie
metod 1 narzedzi dla przeciwdziatania niszczacego oddziatywania tych impulséw na
wybrane sktadniki takich urzadzen. W ramach projektu bralem udziat: w budowie
stanowiska badawczego, w badaniach odpornosci urzadzen tgcznosci na odziatywa-
nie wysokomocowych impulséw elektromagnetycznych, opracowaniu sprawozdan z
badan oraz analizie wynikow.

»  Lata 2010 — 2012 (praca badawczo-rozwojowa PBR/15-518/2010/WAT Opracowa-
nie metodologii projektowania i modeli bezpiecznych elektromagnetycznie obudow
umozliwiajgcych implementacje komputerow przenosnych (typu LAPTOP) i innych
stuzgcych do przetwarzania danych stanowiqgcych tajemnice stuzbowq i panstwowq)
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W ramach projektu opracowatem kompleksowe narzedzia w formie metod pomiaru
oraz symulacji komputerowej skutecznosci ekranowania obudéw ekranujacych o ga-
barytach mniejszych niz 1,5 m % 1,5 m x 1,5 m oraz thumiennos$ci wnoszonej przez
filtry sieciowe i sygnatowe, ktore moga by¢ wykorzystane w procesie weryfikacji
poprawnosci dziatania wykorzystanych zabezpieczen urzadzen informatycznych.

»  Lata 2010 — 2013 (praca A-0935-RT-GC, Defence R&T Joint Investment Pro-

gramme on Force Protection A-0120-RT-GC Intelligent Control of Adversary Radio-
communication ICAR)
Celem projektu byta budowa bezzatogowego naziemnego pojazdu wyposazonego w
zautomatyzowany radiowy system zaktdcajacy. W ramach projektu bratem udzial w
opracowaniu analiz oraz badaniach kompatybilnosci elektromagnetycznej urzadzen
nadawczo-odbiorczych zainstalowanych na mobilnej platformie systemu ICAR.

»  Lata 2011 — 2013 (praca PBG/12-604/2011/WAT Opracowanie i analiza wielopa-

smowej anteny pracujgcej w pasmach czestotliwosci 2.4 GHz oraz 5.8 GHz wykona-
nej w technice mikropaskowey)
Jako kierownik projektu bylem inicjatorem jego powstania oraz nadzorowatem me-
rytorycznie jego realizacje. Opracowatem projekt stanowiska laboratoryjnego do
pomiaru parametréw anteny mikropaskowej pracujacej w pasmach czgstotliwosci
2.4 GHz oraz 5.8 GHz. Przy pomocy zestawionego stanowiska laboratoryjnego wy-
konalem pomiary parametréw wykonanej anteny mikropaskowej oraz przeanalizo-
watem wyniki pomiaréw.

»  Rok 2012 (praca DNiSW/U/2/BN/1.11/2010/773 Opracowanie stanowiska pomia-
rowego oraz procedury badawczej do oceny skutecznosci metod zabezpieczen przed
podstuchem laserowym oraz wykonanie sprzetowego demonstratora technologii)
Jako kierownik projektu bytem inicjatorem jego powstania oraz nadzorowalem me-
rytorycznie jego realizacj¢. W ramach pracy powstato stanowisko pomiarowe oraz
procedury badawcze do oceny skutecznosci metod zabezpieczen przed podstuchem
laserowym.

»  Lata 2012 — 2015 (praca badawczo-rozwojowa 0024/R/1D2/2012/02 System platfor-

my pomiarowej dla potrzeb bezpieczenstwa informacji stworzony z wykorzystaniem
interferometrycznej metody pomiaru drgan)
Projekt mial na celu stworzenie mobilnych stanowisk pomiarowych przeznaczonych
do oceny zagrozen polegajacych na mozliwo$ci wykorzystania emisji elektromagne-
tycznej oraz akustycznej nieintencjonalnie generowanych przez urzadzenia informa-
tyczne oraz personel do odtworzenia przez nieupowaznione osoby przetwarzanej in-
formacji. W ramach projektu wykonatem oceny wptywu srodowiska na thumienno$¢
sygnatow dla warunkow idealnych i rzeczywistych ze szczegdlnym uwzglednieniem
wplywu zaktocen srodowiskowych na sygnaty elektromagnetyczne.

»  Lata 2013 — 2015 (praca badawczo-rozwojowa DOBR-BI04/016/13071/2013 Pro-

jekt budowy zabezpieczen infrastruktury krytycznej w zakresie przetwarzania, maga-
zynowania i przesytu danych odpornych na dzialania wysokoenergetycznego pro-
mieniowania elektromagnetycznego)
Projekt mial na celu wykonanie projektu zabezpieczen infrastruktury krytycznej w
zakresie przetwarzania, magazynowania i przesylu danych przed skutkami oddziaty-
wania wysokoenergetycznego promieniowania elektromagnetycznego. W ramach
projektu przeprowadzilem analiz¢ potencjalnych zrodel wysokoenergetycznych pol
elektromagnetycznych i ich mozliwos$ci oddziatywania na infrastrukture telekomuni-
kacyjna. Bralem udzial w opracowaniu metodologii pomiarowych dotyczacych zja-
wisk zwigzanych z wysokoenergetycznym promieniowaniem elektromagnetycznym.

»  Lata 2014 — 2016 (praca DNiSW/U/2/BN/2.4/2014/497 (PBU/02-164/2014/WAT)
Opracowanie sprzetowego demonstratora technologii terminala steganografii aku-
stycznej wykorzystujgcego model psychoakustyczny p.k. TERMINAL)
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Swoj wklad w zakresie poprawy wiernosci transmisji wniostem do opracowania
sprzgtowego demonstratora technologii terminala steganografii akustycznej wyko-
rzystujacego model psychoakustyczny. W ramach powyzszego projektu opracowa-
tem modut programowy odpowiedzialny za poprawe wiernosci transmisji danych.
W 2017 r. wraz z zespolem realizujacym powyzsze urzadzenie zostatem wyrdzniony
nagrodg rektorska Za opracowanie sprzetowego demonstratora technologii termina-
la steganografii akustycznej wykorzystujgcego model psychoakustyczny (Zalacz-
nik nr 8, str. 15).

»  Lata 2014 — 2016 (praca DNiSW/U/3/BN/2.5/2014/498 (PBU/02-165/2014/WAT)
Opracowanie sprzetowego demonstratora technologii stanowiska do monitorowania
nieautoryzowanych urzgdzen/sieci bezprzewodowych Wi-Fi standardu IEEE 802.11
p.k. Wi-Fi)

Celem projektu bylo stworzenie stacji namierzania punktoéw dostepowych Wi-Fi. W
ramach projektu przeprowadzitem badania z zakresu kompatybilnosci elektromagne-
tycznej opracowanego w ramach projektu urzadzenia.

»  Lata 2015 — aktualnie (praca badawczo-rozwojowa DOB-1-4/1/PS/2014 Infrastruk-

tura badawcza w zakresie nowych technologii zwigzanych z generatorami do wytwa-
rzania wysokomocowych impulsow promieniowania elektromagnetycznego, anten
nadawczych impulsow HPM, HPRF, RFDF, technologii materiatowych z ochrong i
obrong aparatury pomiarowey)
Projekt miat na celu wykonanie infrastruktury badawczej w zakresie nowych techno-
logii zwigzanych z generatorami do wytwarzania wysokoenergetycznego promie-
niowania elektromagnetycznego. Produktem realizacji projektu jest komora bezodbi-
ciowa wraz ze stanowiskami badawczymi przeznaczonymi do testow oddziatywania
wysokoenergetycznego promieniowania elektromagnetycznego na obiekty badan.
Jako kierownik grupy zadan nadzorowatem merytorycznie realizacj¢ zadan wyko-
nywanych przez Wojskowa Akademi¢ Techniczng. W ramach projektu opracowatem
zalozenia na budowe komory bezodbiciowej oraz koncepcje metodologii pomiaru
oraz budowy stanowisk laboratoryjnych przeznaczonych do badania: wlasnosci elek-
trycznych i magnetycznych materiatow bedacych w stanie sproszkowanym, parame-
trow materialéw 1 kompozytow ekranujacych w funkcji mocy wysokoenergetyczne-
go promieniowania elektromagnetycznego oraz odpornos$ci urzadzen sieci teleinfor-
matycznych na oddziatywanie broni wigzkowej generujacej wysokoenergetyczne
promieniowanie elektromagnetyczne.

»  Lata 2017 — aktualnie (praca badawczo-rozwojowa DOB-1-3/1/PS/2014 Metody

i sposoby ochrony i obrony przed impulsami HPM, w tym zadanie pt. Opracowanie
koncepcji budowy przenosnego miernika wysokomocowych pol elektromagnetycz-
nych)
Projekt miat na celu opracowanie przenosnego miernika wysokomocowych pol elek-
tromagnetycznych. W ramach projektu opracowalem stanowiska laboratoryjne do
badan komponentéw elektronicznych wykorzystanych w budowie miernika wyso-
komocowych pdl elektromagnetycznych.

Od 2009 r. do chwili obecnej jestem cztonkiem (z prawem glosu) Komitetu Technicz-
nego KT-104 PKN ds. Kompatybilnosci Elektromagnetycznej odpowiedzialnego za
wprowadzanie na terytorium Polski dokumentow standaryzacyjnych z zakresu kompaty-
bilnosci elektromagnetyczne;.

Od 2012 r. do chwili obecnej jestem zaangazowany w prace dwoch organizacji wspiera-
jacych rozwdj kompatybilnosci elektromagnetycznej na terenie naszego kraju. Pierwsza z
nich jest Sekcja Kompatybilnosci Elektromagnetycznej Komitetu Elektroniki i Telekomu-
nikacji PAN, w ktorej pelni¢ funkcje eksperta. Druga instytucja to Polskie Centrum Akre-
dytacji, w ktorej petni¢ funkcje audytora technicznego oceniajacego prace laboratoriow
badawczych 1 wzorcujacych oraz eksperta technicznego oceniajacego prace jednostek cer-
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tyfikujacych wyroby oraz jednostek notyfikowanych w obszarze dyrektywy kompatybilno-
sci elektromagnetycznej.

W zakresie dziatalno$ci normalizacyjnej od 2010 r. aktywnie wspotpracuje z Wojsko-
wym Centrum Normalizacji Jakosci 1 Kodyfikacji (WCNJiK). W ramach wspolpracy z
WCNIJiK w roku 2010 kierowatem pracami zespolu autorskiego opracowujacego dwie
nowe normy obronne NO-06-A500: Kompatybilnos¢ elektromagnetyczna. Procedury ba-
dan zaburzen elektromagnetycznych i odpornosci na narazenia elektromagnetycz-
ne (Zatgcznik nr 5, pkt. ILJ, poz. 16) oraz NO-06-A200: Kompatybilnos¢ elektromagne-
tyczna. Procedury badan zaburzen elektromagnetycznych i odpornosci na narazenia elek-
tromagnetyczne (Zalacznik nr 5, pkt. ILJ, poz. 15). Natomiast w roku 2013 kierowatem
pracami zespotu autorskiego opracowujacego norme¢ obronng NO-06-A218-4: Technika
wojskowa. Warunki Srodowiskowe. Czes$é 4: Elektryczne i elektromagnetyczne oddzialy-
wania Srodowiskowe (Zalacznik nr 5, pkt. ILJ, poz. 17). Dodatkowo do chwili obecne;j
bylem autorem okoto 36 opinii nowych wydan dokumentéw standaryzacyjnych (Zalacz-
nik nr 5, pkt. I11.M).

Rezultatem prac naukowo-badawczych w dziedzinie radiokomunikacji, kompatybilno-
Sci elektromagnetycznej oraz ochrony informacji przed ulotem elektromagnetycznym jest
dorobek publikacyjny zawierajacy oprocz monografii (Zalacznik nr 4): 45 artykutow nau-
kowych (Zalacznik nr 5, pkt. II.A, poz. 1+7 oraz pkt. IL.LE, poz. 1+-38), w tym 7 opubli-
kowanych w periodykach naukowych z Listy Filadelfijskiej (Elektronika IR Elektrotechni-
ka - 2, Advances in Engineering Software — 1 1 Electrical Review — 4), 99 referatow konfe-
rencyjnych (Zalacznik nr 5, pkt. IL.L, poz. 1+99).

Moja dziatalno$¢ publikacyjng opisuja nizej wymienione wartosci parametrow:

- sumaryczny Impact Factor wedtug listy Journal Citation Reports (JCR): IF =4,106

(Zalacznik nr 11, str. 2),

- liczba cytowan publikacji wedtug bazy Web of Science: 132 (Zalacznik nr 9, str. 2),
- liczba cytowan publikacji wedlug bazy Scopus: 380 (Zalgcznik nr 10, str. 2),

- Indeks Hirsha wedlug bazy Web of Science: h = 7 (Zalacznik nr 9, str. 2),

- Indeks Hirsha wedtug bazy Scopus: h = 12 (Zalgcznik nr 10, str. 2).
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