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Recenzja pracy doktorskiej mgra inz. Krzysztofa Zaborka pt.
»Wzorzec oddzialywan operacji informacyjnych na
bezpieczenstwo jednostki i grupy, ss.163.

Przyjeta do recenzji praca doktorska Pana mgr inz. Krzysztofa Zaborka pt. ,,Wzorzec
oddziatywan operacji informacyjnych na bezpieczenstwo jednostki i grupy” napisana zostata pod
kierunkiem dr. hab. Janusza Swiniarskiego prof. WAT oraz promotor pomocniczy Panig dr
Joanng Skulska w Wojskowej Akademii Technicznej w Warszawie.

Z uwagi na to, jak istotne znaczenie ma obecnie prawo do dysponowania informacja,
takze w wymiarze publicznym, wybor tematu nalezato uzna¢ za jak najbardziej uzasadniony.
Autor we wstepie do swojej pracy w sposob jasny przedstawia zalozenia swojej rozprawy, jej
cele oraz hipotezy badawcze - zarowno te o charakterze ogdlnym jak i szczegétowym.
Precyzuje takze metody badawcze, a takze wskazuje ewentualne praktyczne znaczenie swojej
pracy. Nalezy przy tym podkresli¢, ze Doktorant jest bardzo konsekwentny w realizacji

przedstawionego we wstepie planu, majac dobrze opanowany warsztat pracy.

1. Znaczenie podjetego tematu pracy doktorskiej

W dzisiejszym $wiecie, w dos¢ duzym szumie informacyjnym przecigtny obywatel
nie jest w stanie si¢ rozeznaé¢, gdyz nie ma czasu i/lub checi na weryfikowanie
bombardujacych go hurtowo informacji. Poprawna weryfikacja informacji musi polega¢ na
sprawdzeniu zrédta 1 autora przywolywanych materialow, detali, dat, czytaniu miedzy
wierszami, wymaga wigc umiejetnosci analitycznych.

Rozwd¢j nauki 1 techniki oraz sieci komunikacyjnych, postepujaca globalizacja i
wszechobecna informatyzacja wymusity szereg zmian w réznych sferach dziatalnosci
cztowieka, a takze w Srodowisku jego bezpieczenstwa. Pojawily si¢ nowe
zagrozenia, nowi przeciwnicy, nowe typy konfliktow, nastgpita zmiana metod i narzg¢dzi

prowadzenia wojen, doszto do swoistej asymetryzacji dzialan zbrojnych. Walka rozgrywa si¢
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w duzym stopniu w cyberprzestrzeni, a kluczowa pozycj¢ w tym nowym wymiarze
bezpieczenstwa odgrywa informacja.

Kampanie informacyjne i ich skutki staly si¢ codziennoscig nie tylko dla walczacej
Ukrainy, ale takze dla panstw wspierajacych. Wobec tego, tym bardziej musimy nauczy¢ si¢
odrézniac fikcje od prawdy czy manipulacje od faktow.

Operacje informacyjne (nazywane rowniez innymi, pokrewnymi terminami, takimi jak
wojna informacyjna, walka informacyjna etc.) ukierunkowane sa bowiem na dezorientowanie
przeciwnika, komplikowanie jego warunkow dziatania i w konsekwencji zmuszanie go do
podejmowania btednych decyz;ji.

W literaturze naukowej pojawiaja si¢ rdzne ujecia zwigzane z oddzialywaniem
informacji na bezpieczenstw0 czlowieka, natomiast jak stusznie zauwaza Doktorant, w
zadnym z nich nie wytworzono ogdlnego wzorca teoretycznego ,,zasilanego” jednocze$nie
ujeciem cybernetycznym i filozoficznym. Dzigki takiemu ukladowi mozliwe stato sig¢
zdefiniowanie kazdego z elementéw (systemOw) bioragcych udziat w operacjach
informacyjnych (zarowno po stronie atakujacych, jak i bronigcych si¢) oraz wskazanie
wlasciwosci 1 relacji migdzy tymi systemami.

Ponadto zauwazy¢ nalezy, ze Autor dysertacji chyba bedac pod wrazeniem wiedzy i
autorytetu promotora pracy, w tym jego zainteresowan skorzystat jednocze$nie z dostgpnych
wzorcow teoretycznych opracowanych w ramach Polskiej Szkoty Cybernetycznej (PSC), a
wigc teorii systemoOw, jakosciowej teorii informacji, psychocybernetyki i socjocybernetyki
oraz filozofii neotomistycznej (metafizyki, antropologii filozoficznej i etyki), kreslac tym
samym wzorzec oddziatywan informacyjnych.

Warto doda¢, ze dysertacja opiera si¢ na trzech filarach - cybernetyce (ze szczegdlnym
uwzglednieniem Polskiej Szkoly Cybernetyki), filozofii (neo)tomistycznej 1 Zrodtach
pomocniczych (matematycznej teorii komunikacji, dokumentach doktrynalnych Sit Zbrojnych
RP i wybranych ujeciach z zakresu bezpieczenstwa), co w obszarze funkcjonowania operacji
informacyjnych nalezy potraktowac jako nowosc¢.

Z tego wzgledu podjete przez Autora rozprawy badania nalezy uznac¢ jako pionierskie i
jednoczesnie bardzo istotne. Tematyka dysertacji jest interdyscyplinarna i znajduje si¢ na
pograniczu wielu obszaréw wiedzy.

PowyzZsze spostrzezenia i uwagi potwierdzaja trafnos¢ decyzji Doktoranta o podjeciu
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badan nad ta problematyka, co czyni ja zamystem pozytecznym i w petni uzasadnionym.

2. Ocena metodologiczna

Rozprawa doktorska ogodlnie jest dobrze skonstruowana pod wzgledem
metodologicznym. Z uznaniem odnosz¢ si¢ do zamystu badawczego w tym zakresie i
obszarze podejmowanych zagadnien.

W pracy wyrézniono cel glowny, jak i cele poznawcze oraz utylitarne. Celem
gléwnym byto opracowanie wzorca teoretycznego oddzialywania operacji informacyjnych na
bezpieczenstwo jednostek 1 grup w cyberprzestrzeni. Ich uktad jest spojny z tematem i trescig
rozprawy. Mozna dostrzec tu prawidtowy tok myslenia dotyczacy powigzania przedmiotu
badan z problemami badawczymi.

Biorac pod uwage cel gtowny dysertacji, Doktorant prawidtowo sformutowat gtowny
problem badawczy: Czy mozliwe jest opracowanie wzorca teoretycznego oddziatywania
operacji informacyjnych na bezpieczenstwo jednostek i grup w cyberprzestrzeni?

Zardéwno cele badawcze, jak i powyzszy problem gltéwny umozliwity sformutowanie
dziewigciu szczegotowych pytan badawczych. Wydaje sie przy tym, ze niektore sposrod nich
mozna bytoby potaczy¢.

Logiczng konsekwencjg takiego podejscia bylo sformutowanie czterech zasadniczych
hipotez badawczych.

Pan mgr inz. Krzysztof Zaborek zaprojektowal organizacj¢ badan, wykorzystujac w
tym zakresie kilka metod badawczych: analiza i krytyka pismiennictwa, analiza systemowa,
analiza ryzyka systeméw w cyberprzestrzeni uzupeilniajgca analize systemowa,
egzemplifikacja uzyskanych wzorcéw teoretycznych wynikami badan w ramach Zrodet
uzupehiajacych, poréwnanie wzorca do teorii metod pokojowych i wojennych.

Z drugiej strony, jako zwolennik empirii, zabraklo mi jako dopetnienia badan
ilosciowych (np. eksperckich). Pragne zaznaczy¢, ze badania bezposrednie umozliwiaja
glebsze poznanie w tym przypadku oddziatywan operacji informacyjnych na poczucie
bezpieczenstwa jednostki i grup spotecznych (wywiad narracyjno-biograficzny). Taki
emocjonalny aspekt badan nie jest mozliwy w oparciu 0 badania nawet najlepszych

interdyscyplinarnych teorii.



Podczas pisania tresci metodologicznych Autor zadbal o jasno$¢ wywodow,
odzwierciedlajac tym samym stopien znajomos$ci podjetej problematyki, sposob jej
rozumienia oraz umiejetno$¢ wykorzystania zdobytej wiedzy. Wyrazajac wlasne stanowisko
przytoczyt palet¢ mozliwych rozwigzan wariantowych, prezentowanych w literaturze
naukowej.

Podsumowujac tg cze$¢ recenzji nalezy stwierdzi¢, ze Doktorant wykazuje
umiejetnosci  rozwigzania problemu badawczego, Opanowal poprawnie metody badawcze

oraz potrafi si¢ nimi postugiwac.

3. Ocena strukturalna pracy

Doktadna lektura rozprawy doktorskiej upowaznia mnie do stwierdzenia, ze posiada
ona logiczng strukture dla tego typu problematyki. Zawarto$¢ rozdziatow jest przemyslana i
podporzadkowana tematowi pracy. Kolejnos¢ poszczegélnych rozdziatow i podrozdziatow
uktada si¢ w logiczna sekwencje badanych zdarzen.

Chciatbym przy tej okazji zaznaczy¢, ze widoczny jest brak jeszcze jednego rozdziatu
pracy, ktory w catosci poswiecony bylby bezpieczenstwu (zagrozeniom) jednostki i grupy
spotecznej. Wynika to chociazby z tytulu dysertacji, gdzie ma by¢ tworzony wzorzec
oddziatywan operacji informacyjnych na bezpieczenstwo jednostki i grupy. Natomiast
informacje zawarte na ten temat w rozdziale pigtym dotycza kwestii poréwnawczych w
stosunku do metody pokojowej i wojennej oraz modelu dywersji ideologiczne;j.

Praca sklada si¢ z pigciu rozdziatow. Pierwszy z nich opisuje metodologi¢ badan,
przedstawia cel glowny, cele utylitarne i poznawcze, pytania badawcze i hipotezy.
Przedstawione sg w nim rowniez zrodia badawcze (cybernetyka, filozofia neotomistyczna i
zrddla pomocnicze). Rozdzial drugi dotyczy ogoélnych wlasciwosci systeméw i zawiera
rozwazania zwigzane z systemami w kontekscie metafizyki, w tym ogdlne oddziatywania
miedzy systemami, wyrdznia rodzaje systemoéw, ich parametry takie jak moc, energia,
wspolczynnik swobody, stany systemow 1 konczy si¢ opracowaniem zbioru mozliwosci
systemow w cyberprzestrzeni. Kolejny rozdziat dotyczy systemow w cyberprzestrzeni i dzieli
si¢ na rozwazania dotyczace systemow substancjalnych (jednostki) i my$lnych, nazwanych
addycyjnymi (grup 1 zasobow). W ramach tego rozdzialu Doktorant opisat proces poznawczy
i decyzyjny jednostki wraz z aktualizacja wzorca psychocybernetycznego Mazura, jak i
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zasoby, grupy i relacje miedzy nimi. Czwarty rozdziat dotyczy bezpieczenstwa systemow
(gléwnie jednostek) w cyberprzestrzeni 1 bezpieczenstwa komunikatow (informacji). W
rozdziale ostatnim opisano zagadnienie operacji informacyjnych, wzorzec bezpieczenstwa
cyberprzestrzeni (jednostek, grup, zasobow i komunikatéw) wobec operacji informacyjnych,
poréwnanie wzorca do metody pokojowej i wojennej Swiniarskiego oraz Chojnackiego, a w
koncowej czgsci rozdziatu rowniez do modelu dywersji ideologicznej KGB.

Szkoda, ze po kazdym rozdziale pracy (opréocz metodologicznego) Pan mgr inz.
Krzysztof Zaborek nie dokonal podsumowania z wnioskami, gdyz powyzsza sytuacja
umozliwitaby lepsza diagnostyke tresci i dala mozliwo$¢ uchwycenia wiele ciekawych
zalezno$ci. Tym bardziej, Ze opisywana problematyka nie nalezy do tatwych.

Z lekkim niedosytem oceniam dobor i wykorzystanie literatury. Zdecydowanie
dominujg opracowania zwigzane z cybernetyka, filozofig i antropologia filozofii, psychologia
wojny. Znacznie mniej jest pozycji z zakresu bezpieczenstwa informacji, operacji
informacyjnych, czy tez literatury zagranicznej. Tym bardziej zasadne jest, ale tez wrecz
wymagane, aby doktoranci korzystali ze zrodet obcojezycznych, a jak wiem z tego obszaru
wiedzy materialow jest dos¢ sporo. Tym bardziej dziejgca si¢ za naszymi granicami wojna na
Ukrainie spowodowata lawinowy naptyw opracowan z tego zakresu.

Zwienczenie rozprawy stanowi jej podsumowanie oraz ogoélne konkluzje i
perspektywy dalszych badan.

Odnosnie bibliografii, ktora jest ogoélnie prawidtowo wykonana mam jedng drobna
uwage dotyczaca numeracji wyszczegolnionych publikacji 1 Zrédet wiedzy, ot6z nie mozna
zastosowa¢ numeracji cigglej w stosunku do pozycji ksigzkowych razem z artykutami oraz
zrodtami internetowymi.

Jakos$¢ zamieszczonych tabel i rysunkoéw nie nasuwa wigkszych uwag krytycznych.
Jezyk recenzowanej rozprawy doktorskiej jest prawidlowy, cho¢ mojej uwadze nie umkneta
kwestia kilku literowek, wprawdzie nieistotnych w bilansie dla merytorycznej oceny pracy,
ale zauwazalnych. Ponadto pojawia si¢ pewna niezrozumiata kwestia w przypisach w opisie

skrotu stron (tre$¢ przypisow jest polska, a skrot strony angielski).



4. Ocena merytoryczna

Stwierdzi¢ nalezy, ze tres¢ dysertacji charakteryzuje si¢ merytoryczng spdjnoscia.
Poruszane kwestie wigzg si¢ ze sobg i ptynnie ,,przechodza” w kolejne. Nie ulega dla mnie
watpliwosci, ze mamy do czynienia z pracg dojrzalg, cenng poznawczo, wnoszacg nowe
rzeczy i posiadajacg liczne walory zarowno w warstwie teoretycznej, jak i analitycznej
(empirycznej). Zaleta wzorcow teoretycznych jest to, ze na ich podstawie mozliwe jest
stworzenie tzw. teorii, ktora potrafi przewidywac informacje, ktore nie zostaly do tej pory
stwierdzone empirycznie (korzystajac z dedukcji). Natomiast empiryczne watki polegaty na
badaniu zbioru oryginalow (w duzej mierze za pomocg indukcji).

W pracy wykorzystano wiele rozwigzan wypracowanych wczesniej przez $w. Tomasza
z Akwinu (oczyszczonego z wplywdéw arabskich i poganskich filozoféow), jak i1 szkoty
tomizmu konsekwentnego. Autor prawidtowo wykorzystat tez elementy teologii tomistycznej
opatrujac je zrodtami pomocniczymi. Wszystko to powoduje, ze tres¢ dysertacji wymagata
znacznego interdyscyplinarnego przygotowania Doktoranta z wielu obszarow wiedzy:
cybernetyczno-filozoficznej,  bezpieczenstwa  informacyjnego, czy tez  operacji
informacyjnych. Nie bez znaczenia okazata si¢ znajomos$¢ problematyki z zakresu strategii
operacyjnej, czy tez psychologii zagrozen cztowieka.

Pod wzgledem formalnym rozprawa zostala opracowana poprawnie, jej struktura
odpowiada przyjetym zasadom, a tres¢ poszczegélnych rozdzialdow rozmieszczona jest
zgodnie z postawionymi celami. Praca stanowi logicznie utozong oraz spdjng catosé.

Pan mgr inz. Krzysztof Zaborek dobrze uchwycit zaleznos$ci i powiazania pomiedzy
poszczegodlnymi cze$ciami dysertacji. Dba o jasno$¢ wywodow, co odzwierciedla dos¢ dobry
stopien  znajomosci podjete] problematyki, a takze wumiejetnos¢ wykorzystania
interdyscyplinarnej wiedzy.

Stwierdzi¢ nalezy, ze zalozone cele pracy wymusily na Autorze wprowadzenie
dodatkowych rozréznien i aktualizacji wzorcoéw, ktore nie wystgpowaly wcze$niej w ramach
Polskiej Szkoly Cybernetyki. Szczegdlnie cenne bylo wprowadzenie rozréznienia na systemy
substancjalne (istnicjace same z siebie, takie ktore posiadaja w sobie swoja zasade
tozsamosci) 1 addycyjne (konwencjonalne, istniejagce tylko w ludzkiej mysli, a bedace w
rzeczywistos$ci tylko ztoZzeniami innych systemow substancjalnych). Widoczny jest tez zbior

systemoOw w cyberprzestrzeni (rozumianej jako przestrzen sterowania) pod katem operacji
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informacyjnych. Co wazne opracowal wzorzec komunikacji mi¢dzy systemami zgodnie z
jakos$ciowg teorig informacji uwzgledniajacy zrodta zaktdcen i odbioru.

W ramach pracy Doktorantowi udato si¢ zrealizowa¢ cel gtowny - opracowanie
wzorca teoretycznego oddziatywania operacji informacyjnych na bezpieczenstwo jednostek i
grup w cyberprzestrzeni oraz cele poznawcze i utylitarne.

Szkoda, ze przy powotywaniu si¢ na literature W ocenie jej wartosci i przydatno$ci w
wiekszosci przypadku dokonywat jej opisu bez proby nawigzania szerszej dyskusji
(egzegezy).

Mozna pozytywnie wypowiedzie¢ si¢ o metodologicznej poziomie wiedzy Pana mgr.
inz. Krzysztofa Zaborka. Szczegdlnie wida¢ to przy probach rozwigzania podejmowanych
probleméw badawczych i weryfikacji hipotez. Wysoko oceniam umiejetnosci samodzielnego
prowadzenia badan majac na uwadze dobrze opanowany warsztat metodologiczny niezbedny
do realizacji przedsiewzig¢ badawczych o takim charakterze.

Podsumowujac tg cze¢$¢ oceny nalezy stwierdzi¢, ze dysertacja ma charakter
interdyscyplinarny laczac kwestie bezpieczenstwa informacji, Polskiej Szkoty Cybernetyki,
teori¢ systemow, jakoSciowa teori¢ informacji, psychocybernetyke i socjocybernetyke oraz
filozofi¢ neotomistyczna.

5. Wnioski koncowe

Uwzgledniajagc wymogi ustawowe jestem przekonany, ze przedstawiona do oceny
rozprawa doktorska Pana mgr. inz. Krzysztofa Zaborka w pehi spetnia wymagania stawiane
tego typu pracom. Stanowi bowiem rozwigzanie waznego i oryginalnego problemu
naukowego. Potwierdza, ze Doktorant posiada znaczaca wiedze teoretyczng w analizowanych
obszarach.

Reasumujagc  stwierdzam, ze  dysertacja  doktorska obejmuje  wiasciwie
udokumentowane i przedstawione ustalenia w zakresie przyjetych celow badawczych oraz
weryfikacji hipotez. W rezultacie przedstawionych ocen stwierdzam, ze rozprawa spelnia
warunki przewidziane przez Ustawe z dnia 20 lipca 2018r. Prawo o szkolnictwie wyzszym i
nauce, wobec tego calo$¢ rozprawy oceniam pozytywnie i wnosze¢ o dopuszczenie do

dalszych etapéw przewodu doktorskiego.



W zwigzku z przedstawionymi argumentami prosz¢ o przygotowanie podczas
publicznej obrony odpowiedzi na nastepujace pytania:

1. Rosyjskie dziatania informacyjne przeciwko Polsce stajg si¢ w ostatnim czasie
bardziej ztozone. Jako przyklad mozna wskaza¢ przypadek rosyjskiej
dezinformacji o zatruciach wéréd zohierzy Sit Zbrojnych Ukrainy po spozyciu
racji zywnosciowych z Polski. Prosze wobec tego scharakteryzowaé na
przykladach wielowektorowos¢ rosyjskich operacji informacyjnych?

2. Praca doktorska jest swego rodzaju $wiadectwem opanowania metod
badawczych oraz poglebiania wiedzy specjalistycznej. W tym przypadku
interesuje mnie dyscyplina nauk o bezpieczenstwie Prosze wiec dokonaé
krotkiej charakterystyki najwazniejszych metod badan iloSciowych i
jakosciowych w dyscyplinie nauki dla bezpieczenstwa.

3. Przy okresleniu wzorca oddzialywan operacji informacyjnych na
bezpieczenstwo jednostki i grupy oprocz wykorzystanych juz metod badan, nie
uwzglednial Pan innych np. wywiadu z ekspertami zajmujacymi si¢ ta
problematyka. Stad moje pytanie, czy Pana zdaniem skorzystanie z innych
metod podniostoby skuteczno$¢ tego wzorca, jesli tak, to dlaczego Pan nie

skorzystal z tej mozliwosci?



