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w Siedlcach

Recenzja

pracy doktorskiej mgr. inz. Krzysztofa Zaborka pt. ,Wzorzec oddzialywan operacji
informacyjnych na bezpieczenstwo jednostki i grupy”

Osiagnigcie i utrzymanie wysokiego poziomu bezpieczenstwa stanowi jeden z podstawowych
probleméw dla kazdego cztowieka zaréwno wtedy gdy funkcjonuje on jako jednostka ale takze
woweczas kiedy jest cztonkiem mniejszych lub wigkszych grup spotecznych. Zaspokojenie potrzeby
bezpieczenstwa wymaga systematycznych oraz dobrze zorganizowanych wysitkéw dokonywanych
na wielu ptaszczyznach. Aby dziatania w tej materii byly efektywne powinny byé porzadkowane i
realizowane z uwzglednieniem podmiotowych oraz przedmiotowych aspektéw bezpieczenistwa.
Wspotezesnie jednym z kluczowych i ciagle zyskuj acym na znaczeniu przedmiotowym wymiarem
bezpieczenistwa jest bezpieczenistwo informacyjne. Taki stan to wynik rewolucji techniczno-
technologicznej, ktora wprowadzila ludzko$é w erg spoteczenstwa informacyjnego i spowodowala,
ze informacja stata si¢ dobrem o kluczowym znaczeniu. Posiadanie odpowiedniej iloci wysokiej
jakosci zasobéw informacyjnych, ich uzupemhianie i modyfikowanie ale takze ochrona przed
destrukcyjnym oddziatywaniem oponentéw, przestgpcow 1 wrogéw warunkujg bezpieczny byt i
rozwdj tak jednostek jak i pafistw.

W zwigzku z powyzej zasygnalizowanymi uwarunkowaniami podejmowanie wysitkow
badawczych, ktére maja na celu rozpoznawanie zagrozen oraz poszukiwanie wydajnych narzedzi
oraz skutecznych metod zapewnienia bezpieczenstwa w kontekscie informacyjnym jest
przedsigwzigciem bardzo waznym zaréwno ze wzgledu na koniecznos¢ wzbogacania teoretycznego
dorobku nauki jak i z perspektywy egzystencjalnych potrzeb jednostek i grup ludzkich. Nalezy
doda¢, ze badania tematyki podjctej przez mgr. inz. Krzysztofa Zaborka w kontekscie
nasilajgcych si¢ obecnie w réznych ukladach walk informacyjnych oraz systematycznie

poszerzajacej sig informacyjnej domeny wojen rodza szczegOlne nadzieje i oczekiwania.



Recenzowana praca doktorska sktada si¢ z 163 stron wydruku komputerowego a Jjej tresci
zostaly zilustrowane przy pomocy 36 rysunkéw oraz 7 tabel. Rezultaty badaf doktorant
zaprezentowat w ukladzie strukturalnym na ktéry sklada sie: wstep, pie¢ rozdzialow
merytorycznych, zakoficzenie, bibliografia, spis rysunkéw oraz spis tabel. Taka konstrukcje
rozprawy nalezy uznaé za logiczng i spojna oraz dobrze powigzang z przyjetymi zalozeniami
badawczymi. W odniesieniu do struktury pracy pojawia si¢ jednak istotna watpliwosé
dotyczaca umieszczenia na stronach poczatkowych kolejnych rozdziatéw ich streszczen.
Stanowig one swego rodzaju nie ujgte w spisie tresci podrozdziaty. Takie rozwiazanie jako
nie majace merytorycznego uzasadnienia oceniam negatywnie. W kontekscie ogdlnego
ksztaltu rozprawy podniesé nalezy takze brak naukowych przestanek dla przedstawiania na
poczatku kazdego rozdziatu roznych zlotych mysli, ktére nie dosé ze nic nie wnoszg do
merytorycznego nurtu rozwazan to $3 zapisane w sposob niezgodny z zasadami cytowan

przyjetymi dla prac naukowych.

Oceniajac merytoryczng zawarto$¢ wstepu mozna stwierdzié, ze w niezb¢dnym zakresie
zostaly w nim zasygnalizowane przestanki uzasadniajace wybdr tematyki rozprawy.
W czytelny sposéb przedstawiona zostala takze charakterystyka poszczegblnych rozdziatéw
dysertacji. Istotnym mankamentem tej czgdci rozprawy jest brak krytycznej analizy i

przegladu stanu badan w zakresie tematyki bedacej przedmiotem rozprawy.

Pierwszy rozdziat dysertacji mgr. inz. K. Zaborka dotyczy zagadnien metodologicznych.
W jego obrgbie zaprezentowane zostaty: cele badan, zrodta i narzedzia badawcze oraz metody
badawcze. Jezeli chodzi o cele badan to autor rozprawy wyréznit cel gtéwny, grupe 4 celow
poznawczych oraz 5 celow utylitarnych. Jako cel glowny doktorant przyjal opracowanie
wzorca teoretycznego oddziatywania operacji informacyjnych na bezpieczenstwo jednostek i
grup w cyberprzestrzeni, Nawiazujgc do wskazanego celu gléwnego sformutowat réwniez
gléwne pytanie badawcze dotyczace mozliwosci opracowania wzorca teoretycznego
oddziatywania operacji informacyjnych na bezpieczenstwo jednostek i grup w
cyberprzestrzeni. Autor rozprawy ustanowit ponadto 9 szczegétowych pytan badawczych.
W zatozeniach metodologicznych wylicza réwniez 4 hipotezy badawcze (ktére de facto majg
ksztalt tez). Nalezy w tym kontekscie krytycznie ocenié to, ze mgr inz. K. Zaborek nie
wskazat hipotezy (tezy) gtéwnej chociaz w $wietle ustanowionego celu gléwnego i celéw
szczegblowych powinno to nastgpic. Jako zrodla stanowigce baz¢ dziatalnosci badawczej
autor wskazat elementy dorobku cybernetyki oraz filozofii neotomistycznej. Zgodnie z trescia

wstgpu gléwng metoda badawczg Stosowang przez doktoranta jest analiza i krytyka
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pismiennictwa. Doktorant wskazuje réwniez na uzycie metody systemowej, ktorg w $wietle
wskazania wczeéniej metody gléwnej nalezy Jjak przypuszcza recenzent traktowaé jako

pomocniczg.

Problem zarysowany w gléwnym celu badan oraz sformutowane na jego podstawie gléwne
pytanie badawcze mozna uznaé za poprawne. Takze lista celow szczegblowych jest
koherentna z glownym celem badawczym oraz znajduje odzwierciedlenie w tresci rozprawy.
Pozytywnie nalezy oceni¢ réwniez opisy procedury badawczej i zastosowanych metod
badawczych. W $wietle przedstawionych zatozen metodologicznych, ktére Jednoznacznie
wskazuja, ze obiektem zainteresowania doktoranta Jjest opracowanie wzorca teoretycznego
oddziatywania operacji informacyjnych na bezpieczenstwo jednostek i grup w
cyberprzestrzeni niezrozumiatym jest pominigcie w  tytule rozprawy wspomnianej
cyberprzestrzeni. W konsekwencji tytut sugeruje prowadzenie 0gllnych rozwazaA o
bezpieczenstwie jednostki grupy w kontekscie oddziatywan informacyjnych co pozostaje w

niezgodzie z trescig prowadzonych analiz.

W rozdziale drugim znajdujg sie rozwazania dotyczace wiasciwosci systemu. W ramach
pierwszej czesci tego fragmentu dysertacji doktorant po skonfrontowaniu ujecia
cybernetycznego z metafizyka uprawiang w ramach neotomizmu dokonat dookreslenia
wlasciwosci systeméw oraz ich zhierarchizowania pod katem sposobu istnienia. Nastepnie
analizie poddana zostala kwestia oddziatywan migdzy systemami. W kolejnym fragmencie
przedstawiono mozliwosci konfigurowania w oparciu o niektére podsystemy konkretnych
rodzajow systemow. Waznym elementem ocenianego rozdzialu jest czytelne ukazanie
zagadnien zwigzanych z moca i stanami systemu. Rozdzial koriczy sie wyspecyfikowaniem
elementdéw cyberprzestrzeni ktére zdaniem mgr. inz. K. Zaborka s3 istotne z punktu widzenia
oddzialywan informacyjnych.

W trzecim rozdziale po$wigconym problemom systemow w cyberprzestrzeni przedmiotem
badan doktorant uczynit zagadnienia dotyczace systemow substancjalnych oraz addycyjnych.
W ramach pierwszego podrozdziatu analizie poddany zostat proces poznawczy i decyzyjny
jednostki  wraz z aktualizacja wzorca psychocybernetycznego Mariana Mazura,
W podrozdziale drugim autor dysertacji dokonat charakterystyk i analiz odnoszacych sie do
systemow addycyjnych. W obrebie tego fragmentu rozprawy doktorant przedstawil rodzaje
zasobéw odwolujac sic m.in. do wzorcow Systemu autonomicznego i systemu
zorganizowanego. Waznym elementem tej czesci dysertacji jest réwniez opis ogolnego

wzorca komunikacji migdzy systemami oraz procesu obstugi zasobow.



Czwarty rozdziat rozprawy obejmuje problematyke bezpieczenstwa systemow i komunikatéw
W cyberprzestrzeni. W pierwszym podrozdziale doktorant podjat prébe jak to ujal, opisu
ogolnego bezpieczenstwa, na ktore sktada si¢ zaréwno bezpieczenstwo obiektywne, jak i
bezpieczenstwo subiektywne. Nalezy zauwazyC iz opis ten nie wyszedt poza granice
0g0Inikéw i nie dostarczyt autorskich ustalen ani definicji co z punktu widzenia tematyki
pracy uzna¢ nalezy za bardzo istotne niedociagniecie. Jezeli chodzi o podrozdziat dotyczacy
bezpieczenstwa informacyjnego to w nim réwniez nie Sposob odnalez¢ fundamentalnych z
punktu widzenia jego tematyki oraz kierunkéw badat odniesien do tego czym jest
wspolczesnie bezpieczeristwo informacyjne, bezpieczenstwo informacji, bezpieczefistwo
informacyjne jednostki czy wreszcie cyberbezpieczenstwo.

W rozdziale pigtym ktérego tytul brzmi ,,Wzorzec teoretyczny oddziatywania operacji
informacyjnych na bezpieczenstwo Jednostek i grup” i tylko nieznacznie rézni si¢ od tytutu
rozprawy w jego trzech pierwszych podrozdziatach dokonano przedstawienia wynikéw badan
odnoszacych sie do takich zagadnien jak: operacje informacyjne, wzorzec bezpieczenstwa
cyberprzestrzeni wobec operacji informacyjnych, poréwnanie wzorca do metody pokojowej i
wojennej. W ostatnim czwartym podrozdziale poréwnania wzorca bezpieczenstwa
cyberprzestrzeni dokonano w odniesieniu do modelu dywersji ideologicznej stosowanego

przez Komitet Bezpieczenstwa Panstwowego przy Radzie Ministréw ZSRR (KGB).

W' pierwszej czesci wspomnianego wyzej rozdziatu pigtego doktorant na podstawie
specjalistycznych dokumentéw doktrynalnych Sit Zbrojnych Rzeczypospolitej Polskiej starat
si¢ uchwyci¢ istote operacji informacyjnych. W tym przypadku zwréci¢ nalezy uwage na brak
odniesien do innych niz wspomniane dokumenty zrédet. W drugim podrozdziale mgr. inz. K.
Zaborek zaprezentowat interesujacy wzorzec bezpieczenstwa cyberprzestrzeni wobec operacji
informacyjnych, skfadajacy si¢ z czterech elementow: bezpieczenstwa jednostek,
bezpieczenstwa grup, bezpieczefistwa zasobéw oraz bezpieczenstwa komunikatéw. Doktorant
przedstawit  kryteria bezpieczefistwa powyzszych  skltadowych ze szczegblnym
uwzglednieniem bezpieczenstwa jednostek. Wyodrebnit réwniez sposéb okreslania trendow
bezpieczenstwa jednostek i grup w kontekscie operacji informacyjnych. W ostatnich dwéch
podrozdziatach autor dysertacji dokonat poréwnania wzorca z teorig metod pokojowych i
wojennych oraz modelem dywersji ideologicznej uprawianym przez KGB przedstawionym

przez Jurija Bezmienowa uzywajgcego réwniez personaliéw Tomas D. Schuman w ksigzce
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s»Agentura wptywu” Krakéw 2020 ktorg z niewiadomych powodéw doktorant usytuowat w
bibliografii w dziale artykuty.

Analiza treci zawartych w poszczegblnych czgsciach rozprawy umozliwia stwierdzenie, ze
doktorant postugujac sie zgromadzonymi w literaturze przedmiotu i materiatach zrédtowych
informacjami oraz prowadzac autorskie rozwazania, ktére zdaniem recenzenta bardzo czgsto
niepoprawnie nazywa opisem przedstawit odpowiednig do zatozen badawczych liste ustalen

odnoszacych si¢ do weztowych probleméw bedacych przedmiotem rozprawy.

Bazujac na wspomnianych ustaleniach w zakoficzeniu rozprawy mgr inz. K. Zaborek

sformutowat oceny wskazujace na to ze:

-zrealizowat gtéwny cel badan i opracowal wzorzec teoretycznego oddziatywania operacji

informacyjnych na bezpieczenstwo Jednostek i grup w cyberprzestrzeni;

-wzorzec ten zostal potwierdzony przez poréwnanie do modelu dywersji ideologicznej KGB

opisanej przez J. Bezmienowa;

-hipotezy dotyczace wlasciwosci diagnostycznych i prognostycznych wzorca w zakresie
bezpieczenstwa jednostek i grup wobec operacji informacyjnych zostaty zweryfikowane
pozytywnie na zadanym poziomie 0go6lnosci (w tym miejscu recenzent jeszcze raz zwraca

uwagg ze byly to tezy).

Do waznych efektéw doktorant zaliczyt réwniez wykazanie rozbieznosci migdzy teoriami
tworzonymi w ramach Polskiej Szkoty Cybernetyki a filozofia (neo)tomistyczng Za
najwigksza rozbieznos$é uznat hipoteze Jozefa Kosseckiego, iz nie jest mozliwa uniwersalna,
optymalna konfiguracja norm dla wszystkich ludzi. Jednoczesnie doktorant stwierdzil, ze
zidentyfikowane przez niego rozbieznoéci nie wplywaja na wzorzec bezpieczenistwa
Jednostek i grup wobec oddziatywan operacji informacyjnych, ale wymagaja dalszych badan
w dziedzinie poréwnan (neo)tomizmu z Polska Szkotg Cybernetyki. Za celowe uznat réwniez
prowadzenie dalszych badan nad:

-bezpieczenstwem jednostek i grup w kontekscie toru energomaterialnego;

-operacjonalizacja kryteriow bezpieczefstwa wyréznionych w ramach wzorca oddzialywarn

operacji informacyjnych na bezpieczenistwo jednostki i grupy;

-poglebianiem wzorca i jego weryfikowaniem.



Uwzgledniajac  zawarte w  rozprawie analizy oraz charakterystyki-przedstawione w
zakonczeniu autorskie oceny rezultatéw badan, wnioski ogolne oraz wskazéwki dotyczace

kierunkéw dalszych badan mozna uznaé za poprawne.

Merytoryczna zawarto$é treici rozprawy oraz sposob jej systematyzacji pozwala stwierdzié,
ze doktorant w stopniu dostatecznym, opanowat i potrafi stosowac¢ podczas przedstawiania
rezultatéw procesu badawczego, eksplanacje oraz predykcje. Jako wadg wykazaé nalezy fakt
deklarowania w zbyt wielu miejscach postugiwanie si¢ opisem. Na rzecz pozytywnej oceny
poziomu dojrzatosci naukowej mgr. inz. K. Zaborka Swiadczy natomiast poprawny wybdr i

zastosowanie metod badawczych.

Stosunkowo skromna bo liczaca 4 strony bibliografia rozprawy zostala podzielona na
segmenty obejmujace: pozycje ksigzkowe, artykuly oraz zrodia internetowe. Podziat taki
nalezy uzna¢ za czytelny. Nie mozna jednak nie zauwazy¢ tego, Ze autor rozprawy ktora
traktuje o kwestiach bezpieczenstwa informacyjnego pominat publikacje takich autoréw jak
Tomasz R. Aleksandrowicz, Marek Wrzosek, Andrzej Zebrowski Hanna Batorowska, czy
Olga Wasiuta. Widoczny jest réwniez brak dziet z zakresu metodologii ogdlnej oraz
metodologii nauk o bezpieczefistwie. Niedostatek tego rodzaju lektury wida¢ chociazby na
przyktadzie uzywania form przypisow nieznanych w ramach nauk o bezpieczefstwie.
Negatywnym, przejawem braku znajomosci regut metodologicznych jest réwniez
postugiwanie si¢ samymi nazwiskami badaczy z pomijaniem ich imion. Sposéb sporzadzania
przypisdw obnaza jeszcze jedng stabo$é warsztatu naukowego autora a mianowicie brak
rozrozniania fragmentéw cytowanych od zaczerpnigtych z okreSlonych Zrdodet treéci
przedstawianych w formie przetworzonej. Nalezy takze dostrzec, iz doktorantowi zabraklo
umiejgtnosci w  zakresie poprawnego stosowania skrétu op. cit. ktérego uzywa sie

samodzielnie a nie w polaczeniu ze skrétami tytutow wykorzystywanych zrodet.

W dysertacji w sposob adekwatny do tematyki oraz zakresu prowadzonych analiz uzywany
Jest aparat pojeciowy z zakresu nauk o bezpicczefistwie wzbogacany w szerokim zakresie
terminologia z obszaru cybernetyki oraz filozofii. Jezyk pracy ma charakter naukowy i nie
jest obarczony zwrotami publicystycznymi. Generalnie mimo wskazanych uchybien stopien
opanowania warsztatu pisarskiego mozna ocenié jako zadowalajacy. Opierajac si¢ na powyzej
przedstawionych ocenach stwierdzam, ze recenzowana dysertacja jest majacg cechy
oryginalno$ci propozycja rozwigzanie problemu badawczego i za§wiadcza o dostatecznym

przygotowaniu jej autora do prowadzenia badan naukowych.



Konkluzje

Dokonane w rozprawie analizy oraz wygenerowane na ich podstawie wnioski potwierdzajg
celowo$¢ i znaczenie podjetego problemu tak z perspektywy teoretycznej jak i utylitarnej.
Przyj¢te hipotezy (tezy) oraz zrealizowane w procesie ich weryfikacji badania zostaly
wykonane z uwzglednieniem podstawowych regut wymaganych dla prac doktorskich z
zakresu nauk o bezpieczenistwie. Przedstawione W poszczegolnych czeéciach rozprawy
rozwazania sa oparte na niezbednej z naukowego punktu widzenia bazie zroédlowe;.
Strukturalny ksztatt oraz tresé merytoryczna dysertacji pozwala na stwierdzenie, iz mgr inz,
K. Zaborek tak w trakcie konceptualizacji problematyki badawczej jaki i na etapie
przedstawienia i objasnienia rezultatéw badan starat si¢ taczy¢ warsztat i podejécie whasciwe
dla nauk o bezpieczenstwie z dorobkiem innych dyscyplin naukowych. Praca zawiera
niezbgdne elementy nowatorskie i moze by¢ przydatna jako materiat zrédlowy w dalszych

badaniach dotyczacych bezpieczenstwa informacyjnego jednostek i grup spotecznych.
Whiosek koncowy

Zrealizowany przez mgr. inz. K. Zaborka proces badawczy oraz wypracowane w jego trakcie
wnioski pozwalajg na pozytywng oceng zakresu rozpoznania obszaru tematycznego
stanowigcego przedmiot badan. Sposéb przygotowania, forma prezentacji oraz zawarte w
dysertacji treci przy uwzglednieniu sformutowanych uwag krytycznych i zastrzezen
umozliwiaja wyrazenie opinii, ze doktorant osiagnat niezbedny minimalny poziom dojrzatosci
badawczej. Bedaca przedmiotem recenzji rozprawg¢ w ostatecznym rezultacie oceniam
pozytywnie ale nie jest to ocena wysoka. Konkludujagc wnosze do Rady Dyscypliny
Naukowej ,,Nauki o Bezpieczenstwie” Wojskowej Akademii Technicznej im. Jarostawa
Dabrowskiego o dopuszczenie mgr. inz. Krzysztofa Zaborka do dalszych etapow przewodu

doktorskiego.
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