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STRESZCZENIE

W ramach rozprawy doktorskiej opracowano i zweryfikowano wzorzec oddziatywan
operacji informacyjnych na bezpieczenstwo jednostki (osoby) igrupy (wspodlnoty). Za
fundament rozwazan przyjeto koncepcje zwigzane z Polskg Szkotg Cybernetyki
(jakosciowa teoria informacji, psychocybernetyka, socjocybernetyka iteoria systemow
autonomicznych) oraz filozofig neotomistyczng itomistyczng ze szczegdlnym
uwzglednieniem metafizyki i antropologii filozoficznej. Korzystajgc z analizy systemowej
wyrozniono elementy przestrzeni sterowania (cyberprzestrzeni), takie jak zasoby,
jednostki, grupy ikomunikaty (informacje). Nastepnie przeanalizowano kazdy
z wyroznionych elementow wraz z mozliwymi relacjami miedzy nimi pod katem operacji
informacyjnych, na ktére sktadajg sie zarébwno oddziatywania na zasoby (oddziatywania
techniczne), jak iludzi wraz z grupami (oddziatywania psychologiczne). Jako zrédta
pomocnicze zostalty uzyte matematyczna teoria komunikacji, teorie bezpieczenstwa
(bezpieczenstwo subiektywne i obiektywne Freia, teoria bezpieczenstwo Swiniarskiego
i Chojnackiego, model instrusion kill chain ikostka McCumbera) oraz dokumenty
doktrynalne SZ RP dotyczace operacji informacyjnych i operacji w cyberprzestrzeni.
Wzorzec zostat zweryfikowany przez porownanie go do modelu dywersji ideologicznej
opisanej przez Bezmienowa. Dodatkowo wzorzec zostat zestawiony zteorig metod

pokojowych i wojennych Swiniarskiego.



ABSTRACT

Within the framework of the dissertation, a pattern of impacts of information
operations on the security of an individual (person) and a group (community) was
developed and verified. Concepts related to the Polish School of Cybernetics (qualitative
information theory, psychocybernetics, sociocybernetics and autonomous systems theory),
as well as neo-Thomistic and Thomistic philosophy with a focus on metaphysics and
philosophical anthropology, were taken as the foundation for consideration. Using systems
analysis, elements of the control space (cyberspace) were distinguished, such as
resources, individuals, groups and signals (information). Each of the distinguished
elements was then analyzed along with possible relationships between them in terms of
information operations, which consist of both interactions with resources (technical
interactions) and people along with groups (psychological interactions). The mathematical
theory of communication, security theories (Frei's subjective and objective security,
Swiniarski and Chojnacki's security theory, the instrusion kill chain model and McCumber's
cube), and the Polish Armed Forces doctrinal documents on information operations and
cyber operations were used as supporting sources. The pattern was verified by comparing
it to the model of subversion described by Bezmienov. In addition, the pattern was

juxtaposed with Swiniarsky's theory of peace and war methods.
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WSTEP

W literaturze naukowej pojawiajg sie ujecia zwigzane z oddziatywaniem
informacji na bezpieczenstwo ujmowane zaréwno przedmiotowo, jak i podmiotowo
przy wykorzystaniu réznych teorii, natomiast w zadnym z nich nie wytworzono
ogolnego wzorca teoretycznego (systemu teoretycznego wyprowadzonego
z dedukcji, a nastepnie poréwnanego z empirig) korzystajac jednoczesnie z ujecia
cybernetycznego i filozoficznego. Dzieki takiemu uktadowi dziedzin mozliwe
bedzie zaréwno zdefiniowanie kazdego z elementdéw (systemdw) biorgcych udziat
w operacjach informacyjnych (zaréwno po stronie atakujgcych, jak i bronigcych
sie), wskazanie ich wiasciwosci i relacji miedzy tymi systemami, co pozwoli na
dogtebng analize problemu wyrazonego w temacie pracy.

Zgtebienie tematu opierajgce sie na powyzszych ujeciach wydaje sie
potrzebne, gdyz wokot operacji informacyjnych (nazywanych réwniez innymi,
pokrewnymi terminami, takimi jak wojna informacyjna, walka informacyjna etc.)
narastajg wielkie emocje, pod ktorych wptywem niektorzy autorzy szukajg
pewnych nowosci irewolucji w zjawiskach, ktére de facto trwajg od poczatku
istnienia ludzkosci. Cziowiek od kiedy tylko istnieje postuguje sie informacja.
W dziedzinie wojskowej Sun Tzu, w swojej Sztuce Wojny napisanej w VI wieku
przed Chrystusem, opisywat uzyteczno$¢ optacanych szpiegoéw, ktérych celem
miato by¢ zdobywanie informacji'. Juliusz Cezar postugiwat sie tzw. szyfrem
Cezara, aby uczyni¢ przekaz swoich wiadomosci trudnym lub niemozliwym do
odczytania przez tych, ktorzy nie znali klucza lub zasady dziatania algorytmu
szyfrujgacego?. Opis proby ostabienia morale przeciwnika wystepuje e.g. w Starym
Testamencie, gdzie zawarta jest mowa wystannika krola asyryjskiego do
oblezonych obroncéw Jerozolimy (w VIII wieku przed Chrystusem), wygtoszona
w celu nakionienia ich do poddania sie®. Operacje informacyjne zatem nie sg

pewng, nowg jakoscig dzisiejszych czaséw, a ilosciowg zmiang akcentu z wojen

1 v. Sun Tzu, Sztuka wojny, in: Sztuka wojny, B. Oczko (red.), Helion, Gliwice 2014, p. 92-93.

2 v. G. Trankwillus, Zywoty cezaréw, Zaktad Narodowy im. Ossolinskich, Wroctaw 1960, p. 37.
Warto dodag, iz tzw. szyfr Cezara jest mozliwy do ztamania z pomocg wzglednie prostych metod
z dziedziny kryptoanalizy.

32Krl 18, 17-37.



wykorzystujacych  oddziatywania  kinetyczne (energomaterialne) w strone
wykorzystania oddziatywan informacyjnych.

Analizowanie tematu operacji informacyjnych musi zatem odbywac sie
z uzyciem metod, ktére pozwalajg konkretnie, jak najbardziej jednoznacznie,
rzetelnie itrafnie opisaC zjawiska zwigzane z oddziatywaniem informacyjnym.
Polska Szkota Cybernetyki (PSC) zaproponowata metode, ktéra ma na celu
integrowaé nauke pod czujnym okiem cybernetyki® lub metacybernetyki®.
Skorzystanie z dostepnych wzorcow teoretycznych opracowanych w ramach PSC
(teorii systemoéw, jakosciowe;j teorii informacji, psychocybernetyki
i socjocybernetyki) ipewne ich zaktualizowanie z wykorzystaniem filozofii
neotomistycznej (przy wykorzystaniu metafizyki, antropologii filozoficznej i etyki)
pozwoli na catosciowe ujecie tematu rozprawy na zadanym poziomie ogdInosci.
Wybor ograniczonej liczby zrédet jest podyktowany tym, ze z kazdej teorii mogq
wynikac wnioski, ktore mogag byc (i takie tez bywajg) sprzeczne z wnioskami, ktore
zostaty wyciggniete na podstawie innych zrodet. Zatem, aby efektem koncowym
byt wzorzec teoretyczny stuzacy do oceny bezpieczenstwa jednostek i grup pod
katem oddziatywan informacyjnych nalezy podja¢ decyzje projektowe, ktére zrédta
zostang wykorzystane i w jaki sposob. Praca zatem nie ma charakteru opisania
wszystkich, czy nawet wiekszosci, teorii zwigzanych z bezpieczenstwem
jednostek, grup ioddziatywan informacyjnych, ale przeprowadzenia analizy
narzedziami przyjetymi a priori.

Problemem jednak jest w jaki sposob egzemplifikowa¢ uzyskany wzorzec
i wykazaé jego wiasciwosci prognostyczne i diagnostyczne. Dodatkowg trudnoscig
jest ogdlny charakter rozwazan, ktéry obejmuje jednoczesnie oddziatywania
psychologiczne i techniczne, na poziomie pojedynczej jednostki, jak i catych grup.
Wykorzystanie metafizyki bedgcej czescig tomizmu pozwoli na opisanie
zaleznosci miedzy bytami w cyberprzestrzeni (rozumianej szeroko jako przestrzen
sterowania), jak iwtasciwosci samych tych bytéw, awiec uznanie, ktére

sg pierwotne (realne, samodzielne, istniejace niezaleznie od mysli), a ktore sg

4 v. M. Mazur, Cybernetyka i charakter, Panstwowy Instytut Wydawniczy, Warszawa 1976, p. 2-15.
5 v. J. Kossecki, Metacybernetyka, Narodowa Akademia Informacyjna, Warszawa 2015, p. 8-10.



wtérne do rzeczywistosci (mysine, ktére sg tylko umystowym ujeciem pewnego
wycinka rzeczywistosci). Z punktu widzenia cybernetyki i analizy systemowej nie
ma rozroznien miedzy bytami realnymi i mysinymi, zatem bez dodatkowych
zatozen metafizycznych nie jest mozliwe okreslenie prymatu jednego systemu nad
drugim. Uznanie cztowieka za gtdwne odniesienie w ponizszej pracy pozwala na
skupienie wysitkbw egzemplifikacji wtasnie na cziowieku, gdyz od jego
bezpieczenstwa bedzie zalezato bezpieczenstwo wszystkich innych rodzajow
systemoéw w cyberprzestrzeni. Dodatkowo sam tomizm posiada obok metafizyki
rowniez antropologie filozoficzng, ktéra zawiera w sobie etyke. Zaroéwno
metafizyka i etyka bedg cennym uszczegdtowieniem i weryfikacjg wzorca.

Sposobem egzemplifikacji wzorca bedzie poréwnanie wzorca z modelem
dywersji ideologicznej KGB opisanej przez Bezmienowa, ktéry byt z powodzeniem
wykorzystywany w praktyce. Zatem jesli wzorzec teoretyczny wykaze zgodnos¢
ztym modelem, to zostanie to uznane za skuteczng egzemplifikacje. A sam
wzorzec bezpieczenstwa za wiarygodny.

Problemem jest rdéwniez wykorzystanie samej cybernetyki wraz
z neotomizmem do tworzenia wzorca ze wzgledu na niedostateczny stan tych
nauk w kontekscie teorii bezpieczenstwa jako takiego ibrak w nich terminu
operacji informacyjnych. Dlatego tez zostang wykorzystane dodatkowe koncepcje
takie jak teoria bezpieczenstwa Swiniarskiego iChojnackiego (de facto
arystotelesowsko-tomistyczna ze wzgledu na uzyte do jej tworzenia zrodta) lub
teoria  bezpieczenstwa subiektywnego i obiektywnego Freia. Operacje
informacyjne zostang opisane wedtug dokumentéw doktrynalnych SZ RP — DD
3.10 (A) o operacjach informacyjnych i DD 3.20 o operacjach w cyberprzestrzeni.
Dodatkowymi zZrodtami beda rdéwniez modele zzakresu bezpieczenstwa
informacyjnego jak intrusion kill chain, kostka bezpieczenstwa McCumbera
i podstawy kryptologii. W pracy wykorzystano rowniez matematyczng teorie
komunikacji Shannona i Weavera.

Struktura pracy sktada sie z pieciu rozdziatdw. Pierwszy znich opisuje

metodologie badan, przedstawia cel gtdbwny, cele utylitarne i poznawcze, pytania



10

badawcze i hipotezy. Przedstawione sg wnim réwniez Zrodta badawcze
(cybernetyka, filozofia neotomistyczna izrédta pomocnicze). Rozdziat drugi
dotyczy ogdlnych wtasciwosci systemow izawiera rozwazania zwigzane
z systemami w kontekscie metafizyki, ogélne oddziatywania miedzy systemami,
wyroznia rodzaje systemow, ich parametry takie jak moc, energia, wspotczynnik
swobody, stany systemow ikohAczy sie opracowaniem zbioru mozliwoSci
systemoéw w cyberprzestrzeni. Trzeci rozdziat dotyczy systemoéw
w cyberprzestrzeni i dzieli sie na rozwazania dotyczace systemow substancjalnych
(jednostki) i mysinych, nazwanych addycyjnymi (grup i zasobow). W ramach tego
rozdziatu opisany =zostat proces poznawczy idecyzyjny jednostki wraz
z aktualizacjg wzorca psychocybernetycznego Mazura, jak izasoby, grupy
i relacje miedzy nimi. Czwarty rozdziat dotyczy bezpieczehstwa systemow
(gtébwnie  jednostek)  w cyberprzestrzeni i bezpieczenstwa  komunikatow
(informaciji). W rozdziale pigtym opisano zagadnienie operacji informacyjnych,
wzorzec bezpieczehstwa cyberprzestrzeni  (jednostek, grup, zasobdéw
i komunikatow) wobec operacji informacyjnych, poréwnanie wzorca do metody
pokojowej i wojennej Swiniarskiego i Chojnackiego, a w koncowej czesci rozdziatu

réwniez do modelu dywersji ideologicznej KGB.
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Rozdziat I.

METODOLOGIA BADAN

,Nie ma nic bardziej praktycznego niz dobra teoria”

K. Lewin

W ramach pierwszego rozdziatu opisano proces zgtebiania tematu niniejsze;j
rozprawy. Informacje uzyskane z analizy Zzrédet zostang opracowane za pomocag
metod i narzedzi badawczych, aby moéc osiggng¢ zatozone cele badan. Autor nie
porusza sie w ugruntowanym paradygmacie naukowym wramach nauk
spoftecznych®, wiec poszczegdlne elementy niniejszego rozdziatu zostang
proporcjonalnie do potrzeby rozbudowane. Co wiecej, autor ma swiadomos¢, ze
zupetnie naturalnym jest zjawisko tzw. zaslepienia teoretycznego, ktore objawia
sie kurczowym trzymaniem sie systemoOw teoretycznych, ktore sg wyznawane,
nawet pomimo naocznych dowoddéw (kontrprzyktadow), na to, ze nie sg
prawdziwe, a przynajmniej mniej prawdopodobne, niz sie¢ to powszechnie
przyjmuje’. Dodatkowo badacze moga zupetnie nie zdawac sobie sprawy z tego,
ze przyjmujg pewien paradygmat i zwigzane z nim zatozenia zaréwno filozoficzne,
jak i metodologiczne®.

Aby ustrzec sie tych btedéw wymagane jest, aby opisa¢ zatozenia ujeé, na
ktérych opiera sie praca, czyli filozofii neotomistycznej i koncepcji Polskiej Szkoty
Cybernetyki. Finalna synteza (wzorzec teoretyczny) zostanie poréwnany

z modelem dywersji ideologicznej opisanej przez Bezmienowa, aby zweryfikowac

6 Paradygmat jest tutaj rozumiany za Kuhnem jako dorobek dziatalnosci szkoty, ktéry jest
atrakcyjny i oryginalny, a do tego pozostawia pewne problemy do rozwigzania. W paradygmacie
danej szkoty mieszczg sie zaréwno prawa, teorie, ich zastosowania, jak i narzedzia techniczne. cf.
T. Kuhn, Struktura rewolucji naukowych, Panstwowe Wydawnictwo Naukowe, Warszawa 1968, p.
26-27. Nauki o bezpieczenstwie sg relatywnie mtodq dziedzing, zatem autor nieskromnie pozwala
sobie na pewne innowacje w tej materii (i formie).

7 v. D. Kahneman, Pufapki my$lenia. o my$leniu szybkim i wolnym, Media Rodzina, Poznan 2012,
p. 367-368.

8 v. B. Stawecki, Znaczenie paradygmatow w badaniach jako$ciowych, in: Badania jakoSciowe.
Podejscia i teorie, vol. 1, D. Jemielniak (red.), Wydawnictwo Naukowe PWN, Warszawa 2012, p.
60.
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uzytecznos¢ uzyskanej koncepcji. Powyzsze zjawiska wymuszajg, aby cata praca
miata charakter sekwencyjny, tak aby, uczyni¢ zados¢ stowom $w. Tomasza
z Akwinu do jego wspotbrata Jana — ,Nie nurkuj prosto do oceanu wiedzy. Toru;j
sobie droge mniejszymi strumieniami. Najlepiej jest zaczyna¢ od rzeczy
tatwiejszych i dopiero potem zajmowac sie trudniejszymi.”. Kazdy skrét myslowy
moze prowadzi¢ do niezrozumienia przekazu, zatem wydaje sie, ze szczegotowe
i doktadne opisanie kazdego elementu pracy jest konieczne dla przesledzenia
mysli autora, tak aby dyskutowanie wynikow tejze pracy odnosito sie do meritum,
anie do pewnej wymiany skojarzen. Wedlug najlepszej wiedzy autora nie
probowano taczy¢ jednoczesnie ujecia Polskiej Szkoty Cybernetyki i ujecia

(neo)tomistycznego.

1.1. Cele badan

W pracy wyrdzniono cel gtéwny, jak icele poznawcze i utylitarne. Celem
gtownym jest opracowanie wzorca teoretycznego oddziatywania operacji
informacyjnych na bezpieczenstwo jednostek i grup w cyberprzestrzeni’. Biorac
pod uwage cel glowny mozna postawi¢ gtowne pytanie badawcze: ,Czy mozliwe
jest opracowanie wzorca teoretycznego oddziatywania operacji informacyjnych na

bezpieczenstwo jednostek i grup w cyberprzestrzeni?”.

Do celéw poznawczych naleza:

1 Identyfikacja systemdéw w cyberprzestrzeni (jednostki, grupy, zasoby,
komunikaty).

2 Ustalenie elementéw zawierajgcych sie w zidentyfikowanych systemach
(ustalenie, czy ktores z systemdw zawierajg sie w innych, czyli czy sg
nadsystemami albo podsystamami innych systemow).

3 Ustalenie wtasciwosci systemdéw w cyberprzestrzeni pod katem ich

bezpieczenstwa w kontekscie oddziatywania informacyjnego.

9 v. J. Cumming, Listy $wietych do grzesznikéw, Instytut Wydawniczy PAX, Warszawa 2003, p. 38-
39.
10 Wzorzec zostat w catosci opisany w podrozdziale 5.2.
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Ustalenie relacji miedzy wyrdéznionymi systemami.

W ramach celdw utylitarnych mozna wymienic:

1

Ustalenie zupetnego katalogu mozliwych zagrozen bezpieczenstwa
jednostek igrup w kontekscie operacji informacyjnych na zadanym
poziomie ogdlnosci.

Opracowanie wzorca teoretycznego pozwalajgcego oceni¢ bezpieczenstwo
jednostek igrup (wlasnych, jak iprzeciwnika) wobec operacji
informacyjnych.

Opracowanie wzorca teoretycznego pozwalajgcego przewidzie¢ trendy
bezpieczenstwa jednostek igrup (wlasnych, jak i przeciwnika) wobec
operacji informacyjnych.

Ustalenie ograniczeh uzyskanego wzorca teoretycznego (w kontekscie
diagnostyki i prognozy poziomu bezpieczenstwa).

Ustalenie mozliwosci poprawienia bezpieczenstwa witasnych jednostek
i grup w kontekscie operacji informacyjnych i zmniejszenia bezpieczenstwa

jednostek i grup przeciwnika.

Z powyzszych celdow badawczych wyptywajg nastepujgce szczegoétowe pytania

badawcze:

1

Jakie, istotne dla bezpieczenstwa jednostek i grup, systemy iich elementy
wystepujg w cyberprzestrzeni?

Jakie sg wiasciwosci systemow wystepujacych w cyberprzestrzeni?

Jakie sg relacje miedzy systemami w cyberprzestrzeni?

Od czego zalezy bezpieczenstwo jednostek i grup w ujeciu systemowym?
Od jakich parametrow systemow zalezy bezpieczenstwo jednostki, a od
jakich parametréw systemu zalezy bezpieczenstwo grup?

W jaki sposdb mozna oddziatywac¢ informacyjnie na drugi system, aby

zmniejszyc¢ jego bezpieczenstwo?
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6 W jaki sposdb mozna chroniC sie przed zmniejszajacym bezpieczenstwo
oddziatywaniem informacyjnym przeciwnika?

7 W jaki sposob diagnozowac¢ bezpieczenstwo jednostek igrup wobec
operacji informacyjnych dla danego stanu systeméw w cyberprzestrzeni?

8 W jaki sposob prognozowaé bezpieczenstwo jednostek igrup wobec
operacji informacyjnych dla danego stanu systeméw w cyberprzestrzeni?

9 Zjakimi ograniczeniami wigza¢ sie bedzie zaréwno diagnoza, jak
i prognoza bezpieczenstwa  jednostek igrup  wobec  operacji

informacyjnych?

Osiggniecie celéw badawczych iuzyskanie odpowiedzi na gtéwne, jak
i szczeg6towe pytania badawcze pozwoli na zweryfikowanie nastepujacych
hipotez badawczych:
1 Opracowany wzorzec teoretyczny posiada wtasciwosci diagnostyczne
w zakresie oddziatywania operacji informacyjnych na bezpieczenstwo
jednostki.
2 Opracowany wzorzec teoretyczny posiada wtasciwosci diagnostyczne
w zakresie oddziatywania operacji informacyjnych na bezpieczenstwo grup.
3 Opracowany wzorzec teoretyczny posiada wiasciwosci prognostyczne
w zakresie oddziatywania operacji informacyjnych na bezpieczehstwo
jednostki.
4 Opracowany wzorzec teoretyczny posiada wiasciwosci prognostyczne

w zakresie oddziatywania operacji informacyjnych na bezpieczenstwo grup.

Krokiem do osiggniecia celu pracy bedzie uporzgadkowanie, gtéwnie za
pomocg analizy systemowej (rozumianej w ramach koncepcji Polskiej Szkoty
Cybernetyki), zagadnien zwigzanych z bezpieczenstwem jednostek (rozumianych
jako pojedynczych ludzi) igrup (rozumianych jako wspodlnoty ludzkie) wobec
oddziatywan na ich tor informacyjny. Poza ujeciem Polskiej Szkoty Cybernetyki

zostang uzyte, teorie z zakresu filozofii (neo)tomistycznej (gtéwnie antropologii
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filozoficznej i metafizyki) oraz, w charakterze pomocniczym, matematyczna teoria
komunikaciji, teoria bezpieczenstwa Swiniarskiego i Chojnackiego i opis operacji
informacyjnych wedtug DD SZ RP, ktére bedg miaty na celu pogtebienie koncepcji
Polskiej Szkoty Cybernetyki i wskazanie rozbieznosci uje¢. Efektem koncowym
bedzie wypracowanie wzorca przeprowadzania operacji informacyjnych
w cyberprzestrzeni ze szczegolnym uwzglednieniem parametru bezpieczenstwa,
wraz ze wskazaniem mocnych i stabych stron takiego ujecia, ktére pozwoli na

dalsze badania nad zagadnieniem.

1.2. Zrodha i narzedzia badawcze

Jak zostato juz wczesniej wspomniane, praca bedzie opierata sie na trzech
filarach — cybernetyce (ze szczegdlnym uwzglednieniem Polskiej Szkoty
Cybernetyki), filozofii (neo)tomistycznej i zrodtach pomocniczych (matematycznej
teorii komunikacji, dokumentach doktrynalnych Sit Zbrojnych RP iwybranych

ujeciach z zakresu bezpieczenstwa).

1.2.1. Cybernetyka

Poczatki cybernetyki siegajg juz starozytnosci. Sama nazwa cybernetyka
pochodzi z jezyka greckiego (gr. KuBepvnTng) i 0znacza sternika''. Platon w swoim
Gorgiaszu, ustami Sokratesa, opisuje jg jako te, ktéra ,chroni od najwiekszych
niebezpieczenstw nie tylko dusze, lecz réwniez ciata i dobytek”2. Trentowski
cybernetyke okresla jako ,trudng sztuke rzadzenia narodem™® i stawia jg, obok
teologii, jako jedng z dwdch ,poteznych pan gminu”, ktére sg wiedzione przez
filozofie idacq naprzdd ,z rozpalong pochodnig w reku”. Z kolei Ampére zalicza

cybernetyke do czesci polityki odpowiedzialng za metody rzgdzenia'. Wiener,

11 v. N. Wiener, Cybernetyka, czyli sterowanie i komunikacja w zwierzeciu i maszynie, Panstwowe
Wydawnictwo Naukowe, Warszawa 1971, p. 35.

12 v. M. Mazur, Cybernetyka a zarzgdzanie, Ministerstwo Spraw Wewnetrznych Departament
Szkolenia i Wydawnictw, Warszawa 1969, p. 7.

13 v. B. Trentowski, Stosunek filozofii do cybernetyki, PWN, Warszawa 2014, p. 10.

14 cf. ibid., p. 203-204.

15 v. M. Mazur, Cybernetyka a zarzadzanie, op. cit, p. 7;
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ktory jest uwazany za tworce wspodtczesnej cybernetyki jako nauki'®, okreslat te
dziedzine jako ,teorie sterowania ikomunikacji w maszynach izwierzetach™".
Wchodzac na wyzszy poziom ogdlnosci, Mazur okreslat cybernetyke jako ,nauke
o sterowaniu”®. W takim tez znaczeniu bedzie wpracy uzywany termin
cybernetyka ze wzgledu na przyjety paradygmat zwigzany z PSC.

W ramach Polskiej Szkoty Cybernetycznej zostata opracowana koncepcja
metodologiczna oparta na wzorcach teoretycznych i modelach teoretycznych. Aby
moc przeanalizowac¢ zagadnienie modeli i wzorcow teoretycznych nalezy najpierw
zdefiniowa¢ pojecia komunikatu, oryginatu, obrazu iinformacji. Komunikat jest
,stanem fizycznym réznigcym sie w okredlony sposob od innych standéw

"9 Obraz jest zakodowanym oryginatem. Réznica

fizycznych w torze sterowniczym
miedzy nimi jest taka, ze oryginat jest komunikatem generowanym przez system,
ktory oddziatuje na inny system, a obraz jest komunikatem odbieranym przez inny
system, na ktory sie oddziatuje®. Przyktadem obrazu moze by¢ kartka papieru, na
ktérej zapisuje sie pewne zdania (oryginat), ktére sg odczytywane przed pewng
osobe i pojawiajg sie w jej umysle jako mysli (obraz). Inaczej mozna powiedziec,
ze oryginat jest na wejsciu toru sterujgcego, a obraz na jego wyjsciu. ldgc dalej —
transformacja jednego komunikatu w drugi w poprzecznym zbiorze komunikatéw
w torze sterowania nazywana jest informacjg®', gdzie ,poprzeczny zbior
komunikatow” nalezy rozumie¢ jako zbiér komunikatow znajdujgcych sie w
dowolnym miejscu toru sterujgcego®’. Przyktadem poprzecznego zbioru
komunikatdw moze by¢ aktualny stan pamieci cztowieka lub komputera, znaki
topograficzne na mapie lub fala akustyczna rozchodzaca sie w powietrzu. Mozna

te pojecia zobrazowacé na ponizszym rysunku:

16 cf. P. Sienkiewicz, Poszukiwanie golema, Krajowa Agencja Wydawnicza, Warszawa 1988, p.
11-14.

17 v. N. Wiener, op. cit., p. 35.

18 v. M. Mazur, Cybernetyka i charakter, op. cit., p. 7.

19 v. M. Mazur, JakoSciowa teoria informacji, Wydawnictwo Naukowo Techniczne, Warszawa
1970, p. 34.

20 cf. ibid., p. 33-35.

21 cf. ibid., p. 70.

22 cf. ibid., p. 35.
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Rys. 1: Komunikat, informacja i kod

zrddto: opracowanie wtasne na podstawie: M. Mazur, JakoSciowa..., op. cit.

Na rysunku kota symbolizujg komunikaty. Kolorem czarnym oznaczono
specjalny rodzaj komunikatéw nazywany interkomunikatami. Na niebiesko zostaty
oznaczone oryginaly, ana czarno iczerwono obrazy, ktére nie sag
interkomunikatami. Literg I oznaczono transformacje w poprzecznym torze
sterowania, czyli informacje. Literg K oznaczono transformacje w podtuznym torze
sterowania, czyli kody. X, i X, sg wyjsciem zrédta oddziatywania, a z, i z, wejsciem
odbiornika oddziatywania.

Twierdzenia sg informacjami w zbiorze obrazow®. Wynika ztego, Zze
twierdzenie jest zawsze wtdérne wobec oryginatu. Dla przyktadu, jesli jakis
przedmiot oddziatuje na cztowieka odbijajgc w strone jego oczu wigzki fotonéw, to
dochodzi do pewnego kodowania oryginatow w obrazy. Oryginatem jest sam
przedmiot (jego wyglad), aobraz, ktéry powstaje w umysle cztowieka pod
wptywem sSwiatta jest obrazem. Rownie dobrze obrazem moze by¢ ksigzka lub plik

tekstowy zawierajacy zapis teorii naukowej w jakims$ jezyku. ldac dalej, w ramach

23 v. J. Kossecki, Metacybernetyka, op. cit., p. 39.
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Polskiej Szkoty Cybernetyki nauka posiada twierdzenia oraz procedury
dowodowe®. Aby zweryfikowaé prawdziwo$¢ danego twierdzenia nalezy
zweryfikowaé czy informacje w zbiorze obrazéw sg zgodne z informacjami
w zbiorze oryginatéw pierwotnych (czyli faktow obiektywnie istniejgcych). Przyjete
(swiadomie lub nie) przez badacza zatozenia ontologiczne wptywajg na to jakie
byty przyjmuje sie za oryginaty pierwotne®. Oznacza to, ze inne zatozenia
filozoficzne (inny paradygmat), przyjete na samym poczatku danej rozprawy,
mogq dawac rdézne wyniki. wtym miejscu warto odwota¢ sie do przyktadu
przedmiotu jako oryginatu. Dla pewnych ujec filozoficznych oryginatem pierwotnym
moze by¢ dopiero umystowa reprezentacja danego przedmiotu, a nie sam
przedmiot. z tego tez powodu szczegdlnie istotne wydaje sie wyakcentowanie
Z jakich zasad ontologicznych (metafizycznych) wychodzi dany autor.

W przypadku procedur dowodowych mozna wyrozni¢ procedury empiryczne
i teoretyczne. Empiryczne polegajg na badaniu zbioru oryginatéw (w duzej mierze
za pomocg indukciji), a teoretyczne — zbioru obrazéw (korzystajac z dedukcji). Jesli
dana teoria (rozumiana jako zbidr twierdzen) spetnia postulaty definicyjne zbioru
oryginatéw i relacji miedzy nimi, to jest modelem teoretycznym. Proces tworzenia
modeli teoretycznych nazywa sie teoretycznym modelowaniem. Jesli dochodzi do
sytuacji odwrotnej, a wiec do tego, iz zbiér oryginatéw i relacji miedzy nimi spetnia
postulaty definicyjne wczesniej opracowanej teorii (wypracowanej za pomoca
dedukcji), wtedy teoria jest wzorcem teoretycznym, a sam proces dowodzenia
wzorca nazywa sie egzemplifikacja. Egzemplifikacje przeprowadza sie za pomocqg
metod empirycznych. Jesli twierdzenia zawarte w teorii spetniajg warunki
ogolnosci (dane informacje sg powtarzalne, typowe), intersubiektywnego
komunikowania (mozliwe jest takie zakodowanie informaciji, aby byta mozliwos$¢é
zaznajomienia sie z nimi iich zrozumienia przez inne osoby) i sprawdzalnosci

(mozliwa jest weryfikacja prawdziwosci danych informacji za pomocag

24 v. ibid., p. 40.
25 cf. ibid., p. 37.
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teoretycznych lub empirycznych procedur dowodowych), to mozna powiedzie¢, ze
dana teoria jest teorig naukowg®.

Zaletg wzorcéw teoretycznych jest to, ze na ich podstawie mozliwe jest
stworzenie tzw. mocnych teorii, czyli teorii, ktére potrafig przewidywaé¢ informacje,
ktore nie zostaty do tej pory stwierdzone empirycznie. Dzieje sie tak, gdyz teoria
oparta na modelowaniu teoretycznym jest przedstawieniem rzeczywistos$ci (zbioru
oryginatéw irelacji miedzy nimi) w uproszczony sposob (ograniczajac sie do
wiasciwosci, ktére wybrat badacz), a wiec nie dodaje niczego dodatkowego do
opisu rzeczywistosci. Wzorzec teoretyczny nie posiada takiego ograniczenia.
Jedynym warunkiem jest egzemplifikacja, czyli znalezienie takiego systemu
w rzeczywistosci, ktéry spetnia postulaty definicyjne wzorca lub takiego, ktérego
dotyczg twierdzenia wynikajace z postulatow definicyjnych wzorca teoretycznego.
Tym sposobem réwniez wszystkie wilasciwosci wydedukowane z postulatéw
definicyjnych bedg dotyczyly rowniez i wyegzemplifikowanego systemu, co moze
wykraczaé poza dotychczasowe badania empiryczne?.

Celem pracy jest opracowanie wzorca teoretycznego, a wiec pewnego
systemu teoretycznego, ktéry zostat wyprowadzony za pomoca dedukcji
z zatozonych  Zrodet (gtownie z koncepcji  Polskiej Szkoty Cybernetyki
i neotomizmu oraz  zrédet pomocnicznych), a nastepnie  sprawdzony
(wyegzemplifikowany) przez poréwnanie z modelem dywersji ideologicznej KGB.
Na wzorzec bezpieczenstwa jednostek igrup wobec operacji informacyjnych
sktadajg sie kryteria bezpieczehstwa jednostki, z ktdérych wynikajg kryteria
bezpieczenstwa grup, zasobdow i komunikatéw, a co zostato wymienione, opisane
i wyjasnione w podrozdziale 5.2. Wykorzystanie wzorca pozwoli w pewnym
zakresie (na zadanym poziomie ogo6lnosci) na diagnoze i prognoze
bezpieczenstwa zaréwno jednostek, jak igrup. Egzemplifikacja zostanie
przeprowadzona przez odwotanie sie do modelu dywersji ideologicznej KGB
Bezmienowa i poréwnanie uzyskanych koncepcji do tego modelu, ktory byt

wykorzystywany z powodzeniem w praktyce.

26 cf. ibid., p. 40-44.
27 cf. ibid., p. 41-45.
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1.2.2. Filozofia neotomistyczna

Filozofia jest dziedzing, ktdéra potrafi wzbudzi¢ wiele emocji réowniez
w srodowisku naukowym. Z jednej strony nie przez kazdego jest uwazana za
nauke, ale co$ ponad lub pod nig. Istniejg ujecia, w ktérych uznaje sie, ze celem
filozofii jest rozjasnianie mysli, a nie wytwarzanie tez filozoficznych?. Pojawiajq sie
réwniez ujecia deprecjonujgce filozofie twierdzace, ze jest to albo zbiér twierdzen,
ktérych jeszcze nie mozna zbada¢ naukowo?®, albo pewna nieracjonalna (lub
wrecz nadracjonalna) sztuka pisarska, poezja*. Zdrugiej strony filozofia
rozumiana jest jako nauka uniwersalna, ktéra korzysta z kazdej dostepnej metody,
uwzgledniajagc dostownie kazdg dziedzine. Zajmuje sie jednocze$nie
zagadnieniami fundamentalnymi igranicznymi®’. Co interesujgce, zjawisko
wydzielania i usamodzielniania sie od filozofii wielu dziedzin nauki, nie prowadzi
do ograniczania rozwazan filozoficznych, ale skutkuje tworzeniem sie kolejnych
dziedzin filozofii*?. Jako przyktad tego zjawiska mozna podaé e.g. filozofie
bezpieczenstwa. Wyjatkiem w tej tendencji jest ontologia (metafizyka) i filozofia
badajgca wartosci same w sobie (aksjologia). Obydwie te dziedziny nie posiadajg
swojego odpowiednika w innych dziedzinach nauki®.

W ramach filozofii wyréznia sie dwa gtébwne dziaty, ktéorymi sg teoria bytu
(zwana tez metafizykq) i teoria poznania (epistemologia, gnozeologia). Wszelkie
inne dziaty filozoficzne sg pewnym uszczegotowieniem tych dwoch. Z metafizyki

wyptywa antropologia filozoficzna®, ktéra, obok metafizyki, szczegdlnie zostanie

28 cf. L. Wittgenstein, Tractatus logico-philosophicus, Wydwanictwo Naukowe PWN, Warszawa
2012, p. 27: ,Mysli skadingd metne i niewyrazne filozofia ma rozjasni¢ i ostro odgraniczyc¢.”.

29 cf. J. Bochenski, Ku filozoficznemu mys$leniu, Instytut Wydawniczy PAX, Warszawa 1986, p. 14-
15. w tym miejscu warto zacytowac¢ fragment ze strony 15: ,Juz Arystoteles przeciwstawit
przeciwnikom filozofii nastepujace rozumowanie: albo nalezy filozofowac, albo nie nalezy
filozofowad; ale jezeli nie nalezy filozofowac, to tylko w imieniu filozofii. a wiec nawet jesli nie
nalezy filozofowa¢, nalezy filozofowac. i to jest prawdg do dzis.”.

30 cf. ibid., p. 15-17.

31 cf. ibid., p. 20: ,Tak rozumiata filozofie wiekszos¢ wielkich filozofow wszystkich czaséw. Nauka
a nie tworczo$¢ pisarska, nie muzyka, lecz powazne, trzezwe badania. Nauka uniwersalna w tym
sensie, ze nie wyklucza zadnej dziedziny i korzysta z kazdej dostepnej metody. Nauka

0 zagadnieniach granicznych i o podstawach - czyli nauka radykalna, ktora nie zadowala sie
zatozeniami innych dyscyplin, lecz pragnie bada¢ dalej - dotrze¢ do samych korzeni.”.

32 cf. ibid., p. 19.

33 cf. ibid., p. 20.

34 cf. A. Stepien, Elementy filozofii, Redakcja Wydawnictw KUL, Lublin 1982, p. 56.
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zaakcentowana w tej pracy ze wzgledu na potrzebe przebadania wiasciwosci
zaréwno jednostki (cztowieka jako takiego), jak igrupy (ktorej cztowiek jest
czescig). Aby zgtebi¢ byty nalezy odnies¢ sie do ich przyczyn (tac. principia),
a wiec do tego co wyjasnia dlaczego dany byt jest tym czym jest (czyli do jego
przyczyn wewnetrznych) i zewnetrznych przyczyn jego powstania (jesli jest bytem
przygodnym). Dzieki czemu mozliwe jest rozumowe uchwycenie danego bytu®.
Co wiecej w ramach filozofii umystu, ktéra daje podstawe pod rozwazania nauk
spotecznych (psychologii, socjologii czy nauk o bezpieczenhstwie), wcigz wystepuje
spor dotyczacy relacji miedzy umystem a ciatem (ang. mind-body problem)3,
w ktéorym neotomizm bierze czynny udziat prezentujagc Tomaszowy wariant
hylemorfizmu (pogladu, ze cztowiek jest jednoscig duchowo-cielesng)®’, ktory jest
konkurencyjny wobec kartezjanskiego dualizmu iréznych wariantow monizmu
(materializmu, mentalizmu, teorii identycznos$ci)®. Zatem nie da sie zrozumieé
jednostki i grupy bez metafizyki.

Metafizyka iantropologia filozoficzna bedg gtdéwnie opisywane w duchu
filozofii tomistycznej i neotomistycznej. Neotomizm jest wspotczesnym tomizmem.
Wywodzi sie od sw. Tomasza z Akwinu dziatajgcego w XllI wieku po Chrystusie.
Nawigzuje do tradycji ruchu perypatetyckiego (Arystotelesa)®*® szczegdlnie
akcentujac metafizyke jako fundament swoich badah. Neotomizm nie jest jednak
jednolitym ruchem. Jedng ze szkdt tomistycznych jest tomizm egzystencjalny
zapoczatkowany przez Maritaina i Gilsona, ktorzy odkryli, niezauwazone przez
wieki, ubogacenie przez Akwinate metafizyki Arystotelesowskiej o akt istnienia,

ktory stat sie podstawg do wyrdéznienia nowego ziozenia subontycznego.

35 cf. T. Stepieh, Wprowadzenie do antropologii filozoficznej $w. Tomasza z Akwinu, Warszawskie
Towarzystwo Teologiczne, Warszawa 2013, p. 16.

36 cf. A. Grobler, L. Koczanowicz, Elementy filozofii dla psychologdw, in: Psychologia podrecznik
akademicki, vol. 1, J. Strelau, D. Dolinski (red.), Gdanskie Wydawnictwo Psychologiczne, Gdansk
2008, p. 42.

37 cf. M. Zembrzuski, Problem mind-body w $wietle Tomaszowej koncepcji hylemorfizmu, in:
Rocznik tomistyczny, 7 (2018), p. 163-164.

38 cf. J. Kalat, Biologiczne podstawy psychologii, Wydawnictwo Naukowe PWN, Warszawa 2006,
p. 5.

39 z tego tez powodu w pracy bedg wykorzystywane rowniez koncepcje Arystotelesa ze Stagiry,
z ktorych korzystat sam $w. Tomasz z Akwinu, jak i neotomisci.
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Zwolennicy tej szkoty niechetnie przyznajg niezaleznos¢ teorii poznania od
metafizyki. Jej gtownym osrodkiem w Polsce jest Katolicki Uniwersytet Lubelski®.

Inng odmiang neotomizmu jest szkota tomizmu konsekwentnego
zapoczatkowana przez Gogacza*. Jej gtownymi zatozeniami jest realizm
poznawczy (uznanie, ze rzeczywistoS¢ istnieje niezaleznie od naszego
postrzegania), metafizyka jako punkt wyjscia do wszelkich rozwazan,
postulowanie pluralistycznego sposobu istnienia bytow (istnienia jakosciowych
réznic miedzy gatunkami e.g. pomiedzy cziowiekiem, a psem Ilub rosling),
rozroznienia przyczyn i skutkow, wiedzy ibytu, stwarzania itworzenia, wartosci
i wkasnosci, monizmu i pluralizmu, uje¢ genetycznych i strukturalnych, pryncypiéw
i bytu w sobie. Co wiecej badania w tomizmie konsekwentnym wychodzg od
przyczyn isubstancji (zamiast wartosci iceléw), a przyczyny sg ustalane za
pomocg porzadku istotowego a wiec zwigzanego ztym czym byt jest. Tomizm
konsekwentny dazy do doprecyzowania tomizmu egzystencjalnego, oczyszczenia
tekstow Akwinaty z twierdzen Awicenny, odréznienia metafizyki Arystotelesa od
Tomaszowej oraz rozréznienia i niemieszania roznych odmian tomizmu ze sobg
w poszczegolnych twierdzeniach i zagadnieniach*.

W pracy wykorzystano rozwigzania wypracowane z jednej strony przez Sw.
Tomasza z Akwinu (oczyszczonego z wptywow arabskich i poganskich filozofow),
jak iszkote tomizmu konsekwentnego. Identyfikacja bytow istotnych z punktu
widzenia operacji informacyjnych iich wptywu na jednostki igrupy i ustalenie
sposobu ich bytowania dato podstawe teoretyczng pod podziat rzeczywistosci na
systemy i podsystemy w ramach analizy systemowej. W aspekcie zwigzanym
z celem jednostki i grupy autor wykorzystat elementy teologii tomistycznej zamiast
filozofii ze wzgledu na to, Zze uzyta w pracy teoria bezpieczenstwa (Swiniarskiego
i Chojnackiego) powotuje sie na traktat teologiczny Akwinaty O wtadzy, w ktorym
poruszono zagadnienia stricte teologiczne. Wybér teologii tomistycznej w ujeciu

celu jednostek i grup zostat dodatkowo uargumentowany zrédtami pomocniczymi.

40 cf. A. Stepien, op. cit., p. 104-107.

41 v. A. Andrzejuk, M. Zembrzuski, Mieczystaw Gogacz jako twoérca tomizmu konsekwentnego, in:
Opera philosophorum Medii Aevi, 11 (2012)., p. 22.

42 v. ibid., p. 19-20.
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1.2.3. Zrédta pomocnicze

Wsréd pozostatych zrédet uzupetniajgcych do opisania bezpieczenstwa
jednostek i grup wykorzystano matematyczng teorie komunikaciji i teorie zwigzane
z bezpieczenstwem subiektywnym i obiektywnym, opis efektéw mozliwosci i
pewnoéci, wraz zteorig bezpieczenstwa Swiniarskiego i Chojnackiego
opracowang na podstawie zrodet tomistycznych. Wykorzystano réwniez modele
intrusion kill chain i kostki bezpieczenstwa McCumbera wraz z podstawowymi
koncepcjami kryptologii do opisu bezpieczenstwa komunikatow (informacyjnego).
Operacje informacyjne zostaty opisane zgodnie z dokumentami doktrynalnymi SZ
RP 3.10 (A) dotyczacego operacji informacyjnych i3.20 dotyczacego operaciji
w cyberprzestrzeni. W aspekcie tez poruszanych w ramach teologii tomistycznej
powotano sie na podziat podejs¢ w ramach psychologii religii. W czesci dotyczace;j
operacji informacyjnych wykorzystano koncepcje zwigzang z psychologig

wojskowosci odnoszacqg sie do wptywu posiadanej broni na morale.

1.3. Metody badawcze

Gtowng metodg badawczg w pracy jest analiza ikrytyka pismiennictwa.
Podstawg analiz sg wytworzone wzorce teoretyczne w ramach Polskiej Szkoty
Cybernetyki, ktére bedg sukcesywnie rozbudowywane i weryfikowane w oparciu
o inne, juz wymienione zrodta. Do gtownych problemow jakie wystapity w pracy
nalezg rozbieznosci terminologiczne. Kazda szkota poruszajgca sie w ramach
swojego paradygmatu wypracowuje z czasem swoj wiasny stownik. Tak tez sie
stato w przypadku filozofii (neo)tomistycznej. Co wiecej w zrédtach dodatkowych
moga pojawic¢ sie fragmenty tekstéw, ktére pisane sg jezykiem potocznym, bez
dbatosci o konsekwentne uzywanie terminéw i definicji (o ile takie sie kiedykolwiek
pojawity). Sprawia to, ze wymagane jest, aby z takiego tekstu zidentyfikowac istote
danego zjawiska i poréwnac jg do koncepcji PSC lub neotomistycznej. Kolejnym

utrudnieniem sg rézne charaktery tekstow — zaréwno formalne, jak i nieformalne.
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Jednak te przeszkody nie przekreslajg uzycia danych dokumentéw®. Trud
wigczania niecybernetycznych zrédet do cybernetycznego trzonu bedzie wymagat
uzgodnienia stownika, a w niektérych przypadkach wprowadzenia nowych
termindbw na podstawie konwencji terminologicznej*. Oczywiscie wszelkie
dodatkowe definicje i terminy beda wprowadzane tylko i jedynie jesli zajdzie taka
potrzeba, aby, wedtug zasady brzytwy Ochkama, nie mnozy¢ bytow ponad
potrzebe®.

Do metod badawczych wykorzystywanych w pracy nalezy réwniez analiza
systemowa (zwana rowniez metodg systemowa, ujeciem systemowym lub
podej$ciem systemowym?). Mazur wymienia jej nastepujace zalety*’:

e jest wolna od dowolnosci interpretacyjnej,

¢ nadaje sie do analizowania systemow ztozonych z duzej ilosci elementow,

e umozliwia przedstawianie danych w postaci schematéw cybernetycznych
(co poprawia ich czytelnos¢),

e cechuje sie zwieztoscia.

43 cf. M. Luczewski, P. Bednarz-tuczewska, Analiza dokumentéw zastanych, in: Badania
jakosciowe. Metody i narzedzia, vol. 2, D. Jemielniak (red.), Wydawnictwo Naukowe PWN,
Warszawa 2012, p. 164: ,Nie ma bowiem zadnego powodu, zeby badacz spoteczny rezygnowat
Z cennego, a czesto jedynego zrodia informacji. Dzi$ coraz czesciej badacze poswiecajg swojg
energie nie na wytwarzanie danych, ktére mozna zdobyé¢, lecz na analize i interpretacje danych
zebranych przez innych. Mozna tu wrecz méwié o prawdziwej rewolucji.”; p. 184: ,Dokumenty

z racji olbrzymiego zréznicowania swojej tresci i formy moga postuzy¢ do realizacji wszystkich
podstawowych celdw badania oraz analizy wszystkich sfer rzeczywistosci spotecznej. Zaréwno
dokumenty formalne, jak i nieformalne sg bardzo dobrym zrédtem hipotez i probleméw
badawczych, cho¢ literatura pozostaje przez badaczy zdecydowanie niedoceniona.”.

44 cf. M. Mazur, Cybernetyka i charakter, op. cit., p. 118-119.

45 cf. K. Liderman, Bezpieczenstwo informacyjne, Wydawnictwo Naukowe PWN, Warszawa 2012,
p. 65:

,Majac na uwadze zasade brzytwy Ockhama, mozna zada¢ osobom uzywajacym terminéw
«cybercostam» na przyktad takie pytania:

1 Dlaczego nie uzywac istniejgcego juz w naszym prawie terminu «terroryzm»? Jaki ma
sens wyrdznianie cyberterroryzmu? Zaktadajgc na roboczo, bo powszechnie uznanej
definicji nie ma, ze cyberterroryzm to terroryzm prowadzony w cyberprzestrzeni (cokolwiek
miatoby to znaczy¢) mozna zapytaé, czy terrorystow dziatajacych na poktadach samolotow
zaczniemy nazywacé «aeroterrorystami» a wysytajgcych pocztg paczki z bombami
«postterrorystami»?

2 Coto jest «atak cybernetyczny»? Atak przeprowadzony przez cybernetykéw? a kto jest
cybernetykiem? Cztonek Polskiego Towarzystwa Cybernetycznego? a moze chodzi o atak
prowadzony w «cyberprzestrzeni»? Jezeli tak, to mamy «niezdefiniowane do kwadratu».
...y

46 cf. M. Mazur, Cybernetyka i charakter, op. cit., p. 47.
47 cf. ibid., p. 47-49.
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Aby moc wykorzystaC analize systemowg nalezy, w ramach jednej analizy
jednoznacznie i niezmiennie okresli¢ systemy w badanym wycinku rzeczywistos$ci.
Systemy powinny byé roztaczne, a podziat badanej rzeczywistosci zupetny®.
Zatem wszystkie istotne, z punktu widzenia zatozonego problemu, byty w badanej
rzeczywistosci powinny zosta¢ przydzielone do ktoregos z systeméw. Przy
spetnieniu tych wymagan mozliwe bedzie okreslenie zbioru mozliwosci, a wiec
wszystkich rodzajéw relacji miedzy wyrdéznionymi w analizie systemami®.
Posiadanie zupetnego zbioru rodzajéw relacji umozliwi ich szczegdétowy opis
Z pewnoscig, ze nie zostat przeoczony zaden fragment rzeczywistosci.

Opracowywanie wzorca bezpieczenstwa jednostek i grup w cyberprzestrzeni
wobec operacji informacyjnych w zakresie analizy systemowej uzupetniono
0 przeprowadzenie analizy ryzyka cyberprzestrzeni. Analize ryzyka mozna
przeprowadzi¢ zarowno w celu zabezpieczenia wiasnych systemow, jak
i przygotowania ataku na cudze systemy®. Moze réwniez dotyczyé zasobow, jak
i procesdéw®'. Nie istnieje jeden sposob na szacowanie (analize) ryzyka. Jednym
z krokbw wyboru algorytmu analizy ryzyka jest okreslenie klas zmiennych, ktére
beda uzywane w procesie szacowania. Zmienng mozna zaklasyfikowa¢ do jednej
z czterech klas zmiennych®%

e nominalnej - wramach, ktérych mozna rozwazac¢ relacje réwny lub
nierowny (e.g. zmienna pte¢ przyjmujgca wartosci: mezczyzna i kobieta),

e porzadkowej - w ramach, ktérych mozna rozwazac relacje rowny, nierowny,
wiekszy i mniejszy (e.g. zmienna straty przyjmujgca wartosci: brak, niskie,
Srednie i wysokie),

e przedzialowej - wramach, ktorych wystepuje umowne zero imozna
rozwazaé relacje jak przy zmiennych porzadkowych, ale dodatkowo

mozliwe jest interpretowanie réznic miedzy kolejnymi wartosciami zmiennej

48 cf. ibid., p. 47.

49 cf. ibid., p. 49.

50 cf. G. Watson, A. Mason, R. Ackroyd, Social Engineering Penetration Testing. Executing Social
Engineering Pen Tests, Assesments and Defense, Syngress, Coppell 2020, p. 120-122.

51 cf. K. Liderman, op. cit., p. 180.

52 cf. G. Ferguson, Y. Takane, Analiza statystyczna w psychologii i pedagogice, Wydawnictwo
Naukowe PWN, Warszawa 2003, p. 31-32.
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(w przypadku porzadkowej zmiennej straty roznice miedzy kolejnymi
wartosciami zmiennej nie sg rowne tj. réznica miedzy wartoscig brak
a niskie nie jest taka sama jak miedzy $rednie a wysokie. Przykiadem
zmiennej porzadkowej moze by¢é temperatura liczona w stopniach
Celsjusza, gdzie wystepuje umowne zero).

stosunkowej - wramach ktérych wystepuje naturalne zero imozna
dodatkowo moéwi¢ o stosunku miedzy konkretnymi warto$ciami zmienne;j
(e.g. ze dana wartos¢ jest dwa, trzy etc. razy wieksza lub mniejsza.
Przyktadem takiej zmiennej moze byC wartos¢ strat wyrazona

w ztotdwkach, gdzie wartos¢ zero ztotych jest naturalnym zerem).

W tym kluczu mozliwe jest uzycie zmiennych ilosciowych — przedziatowych

lub stosunkowych i wyrazania e.g. prawdopodobienstwa wystgpienia zagrozenia

w procentach, a strat w ztotéwkach. z drugiej strony mozliwe jest wykorzystywanie

zmiennych porzadkowych i okreslenia zaréwno prawdopodobienstwa, jak i strat

jako e.

g. niskich, srednich lub wysokich, a samg wartos¢ ryzyka mozna wyczytaé

z przygotowanej wczesniej macierzy ryzyka. Liczba cech (zmiennych) brana pod

uwage tez nie musi ograniczac sie do dwdéch, ale moze obejmowac takie zmienne

jak®2:

mozliwos¢ realizacji zagrozenia,
stopien podatnosci,

mozliwos¢ poniesienia szkod,
wycena strat,

i inne.

Z drugiej strony mozliwe jest tez uproszczone przeprowadzanie analizy

ryzyka

(wykorzystywane podczas testdw penetracyjnych z wykorzystaniem

socjotechniki), ktére polega na odpowiedzeniu na pytania®:

53 cf. K. Liderman, op. cit., p. 182.

54 cf. G

. Watson, A. Mason, R. Ackroyd, op. cit., p. 122-124.
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e Jaki zaséb wzig¢ pod uwage? Jaki zaséb jest kluczowy dla danej
organizaciji lub osoby?

e Dlaczego ten zaséb jest istotny?

e Kto ma do niego dostep?

e (Gdzie sie znajduje dany zasob (w znaczeniu fizycznym i logicznym)?

e Jak jest aktualnie chroniony? Jak przebiega proces dostepu do danego

zasobu?

Ze wzgledu na ogolny poziom wzorca wyrézniono najistotniejsze kluczowe
zasoby bezpieczenstwa cyberprzestrzeni, mozliwe wektory ataku, mozliwos$ci ich
wykorzystania | opisania potencjalnych  skutkow, ktére  zmniejszajg
bezpieczenstwo danego elementu cyberprzestrzeni. Z punktu widzenia uzytych
klas zmiennych rozwaza sie wramach prawdopodobienstwa ryzyko mozliwe
i niemozliwe (wramach skali porzadkowej), a straty jako istniejgce lub
nieistniejgce (rowniez w ramach skali porzadkowej). W pracy nie korzystano
z macierzy ryzyka. Z drugiej strony finalny wzorzec teoretyczny jest platformg do
przeprowadzania analiz ryzyka w zakresie bezpieczenstwa jednostek, grup,
zasobow i komunikatow w cyberprzestrzeni, gdyz wyrézniono konkretne kryteria,
od ktérych zalezy bezpieczenstwo tych elementéw, a bez ktérych mozna méwic
o znajdowaniu sie danego systemu w stanie obiektywnego niebezpieczenstwa.
Zatem dalsze badania, jak iimplementacja wzorca do szczegdétowych zadan
umozliwia, z jednej strony, rozszerzenie skal jakosciowych lub wykorzystanie skal
ilosciowych. W kontekscie bezpieczenstwa komunikatow uzyto modeli intrusion Kill
chain i kostki bezpieczenstwa McCumbera, ktére uogdlniono iwitgczono do

wzorca.

Podsumowujac, w pracy zostang uzyte nastepujgce metody badawcze:
e analiza i krytyka piSmiennictwa,

¢ analiza systemowa,
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e analiza ryzyka systemOw w cyberprzestrzeni uzupetniajgca analize
systemowa,

e egzemplifikacja uzyskanych wzorcow teoretycznych wynikami badan
w ramach zrodet uzupetniajacych,

e poroéwnanie wzorca do teorii metod pokojowych i wojennych.

Do tworzenia wzorca uzyto metody analizy ikrytyki piSmiennictwa oraz
analizy systemowej wraz analiza ryzyka. Wzorzec zostat sprawdzony przez
poréwnanie do modelu dywersji ideologicznej Bezmienowa, jak ido koncepciji
metod pokojowych i wojennych, aby wykazac podobienstwa i roznice i dokonac na
tej podstawie egzemplifikacji samego wzorca bezpieczenhstwa jednostek i grup
wobec operacji informacyjnych. Porownanie odbyto sie przez poréwnanie
kryteribw bezpieczehstwa jednostek igrup do elementéw modelu dywers;i
ideologicznej oraz teorii metod pokojowych iwojennych, jak ipodstaw

metafizycznych, ktore sg podtozem przyjetych w pracy teorii.
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Rozdziat Il.
OGOLNE WLASCIWOSCI SYSTEMU

.Metafizyka zawsze ostatecznie grzebie swoich grabarzy”
E. Gilson

W drugim rozdziale opracowano zbior mozliwosci wedtug zasad analizy
systemowej iopisano ogdlne wiasciwosci systeméw. Skonfrontowanie ujecia
cybernetycznego z metafizykg uprawiang w ramach neotomizmu pozwolito na
dookreslenie wiasciwosci systemow jako takich. Przy wykorzystaniu metafizyki
dokonano zhierarchizowania systemow pod katem ich sposobu istnienia (jako
systeméw substancjalnych lub systemdéw addycyjnych). Dzieki temu umozliwiono
odpowiednie potfozenie akcentow w dalszych rozdziatach. Poza samymi
wiasciwosciami systemow zostaty wyrdznione oddziatywania miedzy systemami.
Opisane zostaty zarowno rodzaje sprzezen, jak i sposoby informowania miedzy
systemami.

W ramach uwzgledniania wtasciwosci systemdéw uwzgledniono mozliwe ich
podsystemy, z jakich mogq sie sktadac¢, co pozwolito na wyrdznienie konkretnych
rodzajéw systemow. Opisano zagadnienia zwigzane z przetwarzaniem energii
systemu wyrézniajgc wspétczynnik swobody i moc systemu, ktére stuzg do oceny
poziomu mozliwosci oddziatywania danego systemu na otoczenie. Cybernetyka
walki Koniecznego pozwolita na wyrdéznienie dodatkowo standéw systemu, ktore
mogq sie zmieniaC w czasie oddziatywan informacyjnych zaréwno wrogich, jak
i wikasnych.

Rozdziat zamknieto rozwazaniami nad pojeciem cyberprzestrzeni
i wyréznieniem jej elementéw istotnych z punktu widzenia oddziatywan
informacyjnych. Na tej podstawie opracowano zbidér mozliwosci wszystkich
istotnych dla tematu pracy rodzajow relacji, ktére wystepujg w cyberprzestrzeni.

Ich wyrdznienie zdeterminowato kolejne rozdziaty pracy, a odpowiednie
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usytuowanie otrzymanych relacji w metafizyce (neo)tomistycznej pozwolito na

potraktowanie ich proporcjonalnie do ich faktycznej istotno$ci.

2.1. System a metafizyka

Zasadniczo same odwotanie sie do metody analizy systemowej wymusza
przyjecie pewnych zatozen terminologicznych zwigzanych z systemami. Zatem
system bedzie za Mazurem rozumiany jako ,zbidr elementow i relacji miedzy
nimi™°. Jesli elementy w ramach pewnego systemu sg rowniez systemami, to sq
podsystemami tego systemu, a sam system odniesienia jest ich nadsystemem®.
Wedtug Mazura szukanie odpowiedzi na pytanie ,Co to jest system?” jest
bezzasadne, gdyz istotne jest nadanie nazwy pojeciu ,zbioru elementdw i relacji
miedzy nimi”, a nie szukanie znaczenia stowa system jako takiego®. Naturalnie,
kazde ujecie zwigzane ztym stowem jest poprawnie uzyte, jesli tylko zostato
zdefiniowane i konsekwentnie uzywane w zdefiniowanym znaczeniu.

Przyjeta definicja (lecz nie sam wyraz system) jest problematyczna przy
zestawieniu z metafizyka przyjmowang w ramach neotomizmu. Centralnym
pojeciem metafizyki jest byt® rozumiany jako to co jest (byt jest, niebytu nie ma).
Zatem wszystko co istnieje jest bytem. W ramach tej koncepcji byt mozna

podzieli¢ na trzy rodzaje®*:

* rzecz,
e cecha,
e relacja.

O ile definicja systemu obejmuje rzeczy i relacje, to jednak nie bierze pod
uwage cech samego systemu i jego elementow. Analizowanie samych elementéw

danego systemu irelacji miedzy nimi moze okazac sie niewystarczajgce, gdyz

55 v. M. Mazur, Pojecie systemu i rygory jego stosowania,
http://autonom.edu.pl/publikacje/mazur_marian/pojecie_systemu_i_rygory jego_stosowania-
ocr.pdf, dostep na: 29.07.2021, p. 3.

56 cf. ibid, p. 4.

57 cf. ibid., p. 2-3.

58 v. M. Gogacz, Elementarz metafizyki,
https://www.katedra.uksw.edu.pl/gogacz/ksiazki/elementarz_metafizyki.pdf, dostep na 25.09.2022.
p. 123-124.

59 cf. J. Bochenski, Wspoéfczesne metody myslenia, W drodze, Poznan 1992, p. 13.
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poza funkcjg jakg dany system spetnia, lub wypadkowa jego elementdw i relaciji
miedzy nimi, istotng role moze miec€ e.g. jakos¢ wystepujgca w danym systemie
badz elemencie. Dla przyktadu kwanty nie sg szorstkie, ale pewne ich nadsystemy
juz mogq posiada¢ te ceche. Podobnie rozumnos¢ nie jest udziatem Zzadnej
z czesci cziowieka, ale jest witasciwoscig typowg dla catego cztowieka jako
takiego. Jednym zrozwigzan tego problemu moze by¢ zmienienie definicji
systemu na ,zbidr elementow, relacji miedzy nimi i cech odnoszacych sie do tego
zbioru”. Mozliwy jest réwniez wariant, ze dodatkowych cech niewynikajgcych
z elementéw zbioru irelacji miedzy nimi po prostu nie bedzie. Drugim
rozwigzaniem jest zapisywanie dodatkowych cech danego systemu w mysl
aksjomatycznej teorii poznania Kosseckiego, ktéra polega na okresleniu, ze dany
system nalezy do zbioru, ktory reprezentuje dang ceche®. Dla przyktadu system
kwantow i relacji miedzy nimi moze naleze¢ do zbioru bytow szorstkich, a system
obejmujacy wszystkie czesci cziowieka do zbioru bytow rozumnych. Tym
sposobem mozliwe jest zapisywanie dodatkowych cech systeméw, ktore nie
wynikaja z wypadkowej jego elementéw irelacji tych elementow, bez
modyfikowania definicji systemu. Autor przyjat w pracy rozwigzanie drugie.

Co wiecej rzeczy mogg mie¢ rézny status ontyczny. Istota czesci z nich
istnieje niezaleznie od ludzkiej mysli, a pozostata czes¢ jest z my$lg ludzka $cisle
zwigzana (a wrecz jest trescig ludzkiej mysli)®'. Dla przyktadu cziowiek zawsze
bedzie cztowiekiem, niezaleznie od tego jak jest ujmowany myslowo przez innych
ludzi (lub inne byty zdolne do abstrakcji). Innym przyktadem sag byty w rodzaju
krzesta lub komputera stacjonarnego. Zasadniczo istotg komputera stacjonarnego
jest wykonywanie obliczen, obstuga aplikacji etc. Zbidr czasteczek, ktére tworzg
dany komputer, cztowiek ujmuje jako jedng cato$¢ ze wzgledu na funkcje jakg
petni komputer jako taki (dlatego tez zostat tak, a nie inaczej zaprojektowany

i wytworzony przez cztowieka). Ta funkcja jest tylko i jedynie trescig ludzkiej mysli

60 cf. J. Kossecki, Metacybernetyka, op. cit., p 23-24.

61 Warto zauwazy¢, ze kategoryzacja bytow na podstawie ich zaleznosci od ludzkiej mysli odnosi
sie do teorii poznania, a nie stricte metafizyki. Taki kierunek rozwazan moze by¢ nieakceptowany
w niektdérych ujeciach metafizycznych. Autor przedstawia zagadnienie w ten sposoéb, dlatego iz

w ramach nauk spofecznych, niestety, nie naucza sie metafizyki (badz ontologii), wiec gldwnym
celem jest wyttumaczenie tego zjawiska w jak najprostszy sposaéb.
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(tworcy komputera ijego uzytkownika), wynikajacej z celu postawionego sobie
przez projektanta, gdyz komputer rownie dobrze moze stuzy¢ jako bardzo dobra
broh improwizowana podczas karczemnych bijatyk. Zatem nowe uzycie (jako
pewien rodzaj broni) narzuca nowg istote komputera stacjonarnego przy braku
zmiany jego struktury fizycznej®.

Wydaje sie zatem zasadne wprowadzenie podziatu systemow na systemy
substancjalne i addycyjne®. Idac za Arystotelesem, kazdy byt skiada sie z aktu
i moznosci, czyli tego co aktualizuje dang moznos¢ w tej wtasnie chwili i tego co
moze by¢ aktualizowane, czyli pewnego zbioru mozliwosci, standéw jakie moze
przyjac lub jakich moze sie podja¢ dany byt®. W przypadku bytow substancjalnych
mozna wyrozni¢ dwa gtéwne ztozenia aktu i moznosci. Pierwsze z nich przebiega
na linii istota iistnienie (gdzie istnienie jest aktem, a istota moznoscig). Wynika
z tego, ze istnienie nie jest cechg bytu, ale podstawg jego istoty, zatem nie bytoby
zgodne z (neo)tomizmem uznanie, ze system, ktéry istnieje posiada takg ceche,
ale wymusza to opracowanie nowej kategorii systeméw. Drugie ztozenie aktu
i moznoséci dotyczy istoty, ktéra sktada sie z formy i materii. Forma substancjalna
jest aktem, ktéry odpowiada za tozsamos$¢ danego bytu, a materia jest sferg
fizyczng, ktéra moze ulega¢ zmianie. Warto doda¢, ze Gogacz wyrdznit
w przypadku bytdw rozumnych, jako jedno ze ztozeh subontycznych, moznosc¢
intelektualng, ktéra obok moznosci materialnej, bytaby aktualizowana przez
forme®. Innymi stowy zmienia¢ sie (rozwija¢ lub degenerowac) moze nie tylko
materia w cztowieku, ale tez i sfera intelektualna. Byty addycyjne (posiadajacy

66

jednosc¢ tylko addycyjnie)™® nie posiadajg formy substancjalnej, a wiec sg rézne

62 cf. M. Gogacz, Elementarz..., op. cit., p. 35: ,Jednos$¢ addycyjna spetnia sie w ludzkich
wytworach i polega na przyznaniu kazdemu elementowi strukturalnemu wytworu tej samej pozyciji
elementu niezaleznego od innych. Przypisuje sie tym samym temu elementowi pozycje
samodzielnoéci, co powoduje, ze wytwor jest sumg samodzielnych elementéw. Nie mogg one
wtedy tworzy¢ jednego i 0 wewnetrznej jednosci samodzielnego bytu. Nie stanowig bytowej
kompozycji, lecz sume bytéw powigzanych relacjami wyznaczonymi przez nature elementow.
Cztowiek potgczyt te elementy na miare celu, ktéry wyznaczyt tej kompozycji.”

63 cf. ibid. p. 36.

64 cf. M. Krapiec, Metafizyka, Redakcja Wydawnictw Katolickiego Uniwersytetu Lubelskiego,
Lublin 1995, p. 207-211.

65 cf. T. Stepien, op. cit., p. 129-130.

66 W ramach metafizyki istniejg pewne rozbieznosci terminologiczne. Wedtug Gogacza byt nie jest
tym czym jest, ale jest rzecza, ktdra jest aktualizowana przez forme substancjalng, a wiec jest
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jakosciowo od bytow substancjalnych. Jednos¢ bytow addycyjnych wynika tylko
i jedynie z zewnetrznego dziatania®’. Inaczej mozna to zagadnienie wyrazi¢ w ten
sposob, ze forma substancjalna jest wewnetrzng podstawg tozsamosci danego
bytu. Zatem tozsamos¢ cziowieka wynika z jego formy (podobnie jak tozsamosé
zwierzecia irosliny), awiec zasada tozsamosci cziowieka jest w samym
cztowieku. Z drugiej strony tozsamosc¢ krzesta (lub komputera) nie jest w samym
krzesle (lub komputerze), tylko jest narzucana z zewnatrz na zasadzie pewnej
konwencji. Mimo to czasteczki z jakich sktada sie krzesto posiadajg forme
substancjalna, ktéra okresla tozsamosc¢ kazdej z czgsteczek osobno.

Biorac pod uwage powyzsze rozwazania w pracy proponuje sie rozrdéznienie
systeméw addycyjnych (systemoéw, ktérych istota jest zalezna od ludzkiej mysili,
a wiec zwigzanych z pewng konwencjg, wytworzonych przez cztowieka w pewnym
celu) i systemdéw substancjalnych, czyli takich, ktérych istota jest niezalezna od
ludzkiej mysli, niezaleznych od jakiejkolwiek konwencji, gdyz obejmowane sag
przez forme substancjalng, a wiec sg samodzielnymi, odrebnymi bytami. Bedzie to
istotne, chociazby w przypadku wyznaczenia kierunku zaleznosci miedzy
bezpieczenstwem jednostki a bezpieczehstwem grupy, jak itworzenia zbioru

mozliwosci w ramach analizy systemowe;.

2.2. Oddziatywania miedzy systemami
Systemy mogq oddziatywac na siebie (i czesto tak sie wiasnie dzieje). Mozna
wyrézni¢ dwa podstawowe rodzaje takich oddziatywan, czyli sprzezen prostych

i sprzezen zwrotnych®.

pewng jednostkowg strukturg z odrebnym aktem istnienia. Zatem zwrot byt addycyjny jest wedtug
tego ujecia btedny. Autor, co zostalo wczesniej opisane, rozumie byt jako ,to co jest”, co
uniesprzecznia termin byt addycyjny z ogélnym terminem byt. cf. M. Gogacz, Elementarz..., op. cit.,
p. 36, 115.

67 cf. M. Gogacz, Elementarz..., op. cit., p. 35-36.

68 cf. M. Mazur, Cybernetyka i charakter, op. cit., p. 63.
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S

Rys. 2: Sprzezenie proste

zrodto: opracowanie wtasne na podstawie: M. Mazur, Cybernetyka
i charakter, op. cit., p. 63.

S S

[

Rys. 3: Sprzezenie zwrotne

zrédto: opracowanie wtasne na podstawie: M. Mazur,
Cybernetyka i charakter, op. cit., p. 63.

Oddziatywania, ktére prowadzg do zmian w innym systemie nazywane sg
inaczej sterowaniem®. Oddziatywanie na inny system nazywane bedzie bodzcem
(S). Bodziec moze wywotywaé reakcje systemu (R). Obydwa zjawiska mozna

powigzaé terminem reaktywnosci ()", ktéra mozna réwniez wyrazi¢ wzorem’":

r=—
S

Znajomos¢ reaktywnosci danego systemu na dany bodziec i samego bodzca
umozliwia obliczenie reakcji na ten bodziec™:
R=r S

Podang sytuacje mozna zobrazowac¢ w ponizszy sposéb. Nalezy doda¢ w tym

miejscu uwage, ze jesli na schemacie strzatka nie konczy sie na innym systemie,

69 cf. ibid., p. 107.
70 cf. ibid., p. 64.
71 v. ibid.

72 v. ibid., p. 65.
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to oznacza, ze reakcja dotyczy otoczenia. JeSli strzatka nie zaczyna sie od innego

systemu, to znaczy, analogicznie, ze bodziec pochodzi z otoczenia.

S R
— r —_—

Rys. 4: Reaktywnos¢ systemu

zrédto: opracowanie wiasne na podstawie: M. Mazur, Cybernetyka
i charakter, op. cit., p. 64-65.

Rozwazane w pracy bodzce oddziatujgce na system ijego reakcje majg
zawsze charakter energomaterialny, a wiec sg pewng ilo$cig energii lub materii
w odpowiedniej konfiguracji. W zaleznosci od tego co jest istotne w danej analizie
dla badacza, mozliwe jest analizowanie konkretnych bodzcéw (a wrecz catych
sprzezen) jako informacyjnych badz energetycznych. W ramach toru
informacyjnego przenoszone sg informacje, a w ramach toru energetycznego —
pozostata energomateria’. Ten sam bodziec moze, w zaleznosci od podejscia,
by¢ ujmowany jako informacyjny lub energetyczny. Przyktadem moze by¢ sygnat
wystany Swiattowodem, ktory moze, z jednej strony, by¢ analizowany pod katem
przenoszonej przez niego informacji, albo pod katem jego parametrow
energetycznych. Na rysunkach kolorem niebieskim oznaczany bedzie tor
informacyjny, a kolorem czerwonym — energetyczny. Kolor czarny uzywany bedzie
do oznaczenia sprzezen (toréw) jako takich. Co wiecej w pracy gtowny ciezar
analizy spoczywa na oddziatywaniach informacyjnych, a wiec tor energetyczny

bedzie najczesciej uwzgledniany tylko i jedynie dla zachowania porzadku.

73 cf. J. Kossecki, Metacybernetyka, op. cit., p. 85-87.
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W ramach jakosciowej teorii informacji informowanie definiuje sie jako
Jransformowanie informacji zawartych w tancuchu oryginatbw w informacje
zawarte w fancuchu obrazéw”™*. Wyrdznia sie nastepujace rodzaje informowania:

e transinformowanie, w ktérym informacje w zbiorze oryginatow sg takie

same jak w zbiorze obrazéw™. Mozna to przedstawi¢ nastepujacym

rysunkiem, na ktdérym spetniona jest zaleznos$¢ I,,,=1,,,(I,,, nie musi by¢

@

lyz

rowna I, i I,,,):

Op waDp

Rys. 5: Transinformowanie

zrédto: opracowanie wtasne na podstawie: M. Mazur,
JakoSciowa..., op. cit., p. 87-88.

e pseudoinformowanie  (informowanie = pozorne), w ktérym  niektdre
komunikaty majg wspolne komunikaty w zbiorze oryginatow lub obrazow.
Pseudoinformowanie dzieli sie¢ dodatkowo na pseudoinformowanie
symulacyjne (informowanie rozwlekte) posiadajagce wspdlne komunikaty
w zbiorze obrazéw i pseudoinformowanie dysymulacyjne (informowanie

ogolnikowe) posiadajace wspolne komunikaty w zbiorze oryginatow’™.

74 v. M. Mazur, Jakosciowa..., op. cit., p. 82.
75 v. ibid., p. 87.
76 cf. J. Kossecki, Metacybernetyka, op. cit., p. 74-75.



Rys. 6: Pseudoinformowanie

> Rys. 7: Pseudoinformowanie
symulacyjne

dysymulacyjne
zrédto: opracowanie wtasne na podstawie: J.

zrodio: ie wik dstawie: J.
Kossecki, Metacybernetyka, op. cit., p. 75. zrodio. opracowanie wiasne ha podstawie

Kossecki, Metacybernetyka, op. cit., p. 75.
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e dezinformowanie (informowanie fatszywe), w ramach ktérego niektére ciggi

kodéw sg niepetne, ale jednoznaczne. Dezinformowanie dzieli sie na

dezinformowanie dysymulacyjne (zatajanie) i dezinformowanie symulacyjne

(zmyslanie).

O —® W

Ixy

® ®
Rys. 8: Dezinformowanie

Rys. 9: Dezinformowanie symulacyjne dysymulacyjne

zrddto: opracowanie wiasne na podstawie: J.

Kossecki, Metacybernetyka, op. cit., p. 75. zrédto: opracowanie wtasne na podstawie: J.

Kossecki, Metacybernetyka, op. cit., p. 75.
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parainformowanie, $cisle zwigzane jest 2z parakomunikatami, ktore
wystepujg w tancuchu informacyjnym, ale nie w tancuchu kodowym.
Informowanie, w ktérym wystepuje parakomunikat jest parainformowaniem.
Moze by¢ zaréwno paratransinformowaniem (jesli informacje w tancuchu
informacyjnym sq takie same po parainformowaniu),  jak
i paradezinformowaniem (jesli informacje w tancuchu informacyjnym nie sg
takie same)”’. Innymi stowy kodowane sg tylko niektore komunikaty
w nadziei, ze system, ktory je odbiera wytworzy asocjacje, ktora byta
zamierzona w systemie oddziatujgcym. Jesli dojdzie do niezrozumienia
przekazu, to dochodzi do paradezinformowania, ktéry skutkuje
wytworzeniem informacji, ktérych nie byto wintencji nadawcy, albo
niezauwazenie tych, ktére mialy zostaC przekazane. Przyktadem
paratransinformowania moze byc jezyk, dzieki ktbremu postugujacy sie nim
ludzie kodujg tylko czes¢ komunikatow, co nie przeszkadza w tym, zeby
odbiorcy zrozumieli cato$¢ przekazu. Innymi przyktadami sg niezrozumiate
przez drugg strone metafory (paradezinformowanie dysymulacyjne) lub
doszukiwanie sie aluzji tam, gdzie jej nie ma (paradezinformowanie

symulacyjne).

X

D,

vz

/K

Ixy

xl2 zl2

®

Rys. 10: Paratransinformowanie

zrodto: opracowanie wiasne na podstawie:
M. Mazur, Jakosciowa..., op. cit., p. 156.

77 cf. M. Mazur, Jakosciowa..., op. cit., p. 153-161.
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Rys. 11: Paradezinformowanie

symulacyjne Rys. 12: Paradezinformowanie

zrodto: opracowanie wiasne na podstawie: dysymulacyjne

M. Mazur, Jakosciowa ..., op. cit., p. 160. ) i
zrodto: opracowanie wiasne na podstawie:

M. Mazur, JakoSciowa..., op. cit., p. 161.

e metainformowanie jest informowaniem o informowaniu. Polega na relaciji
komunikatéw ztozonych (przynajmniej dwéch komunikatéw, miedzy ktérymi
wystepuje informacja) miedzy sobg. Na ponizszym schemacie
komunikatem zlozonym jest x,, X; iinformacja miedzy nimi I,.;. Drugim
komunikatem zlozonym jest x,, x, wraz zinformacjg I,.,. Jesli jeden
komunikat ztozony odnosi sie do drugiego komunikatu ztozonego igo
opisuje, to staje sie metakomunikatem’®. Ws$réd metainformowan mozna
wyrézni¢ zarobwno metatransinformowanie (metainformowanie wierne), jak
i metapseudoinformowanie, metaparainformowanie lub
metadezinformowanie. Przyktadem metainformowania wiernego moze byc¢
stwierdzenie, ze dana osoba sktamata, jesli faktycznie sktamata,
a przyktadem metadezinformowania stwierdzenie ktamstwa u kogos kto
powiedziat prawde’™. Zaréowno komunikaty wykorzystywane w ramach
informowania, jak i metainformowania mogg by¢ kodowane dalej w ramach
swoich torow informacyjnych (stgd uwzgledniono na rysunku kodowania
K.y, Koy Ky i Ky).

1xys 2xys

78 cf. ibid., p. 171-178.
79 v. ibid., p. 184-185.
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Rys. 13: Metainformowanie

zrédto: opracowanie wtasne na podstawie: M. Mazur, JakoSciowa ..., op. cit., p. 171, 184.
Podczas przesytania informacji moga nastgpi¢ zaktdcenia, ktore

znieksztatcajg komunikaty generowane wtorze informacyjnym. W pracy

szczegolnie istotne bedg intencjonalne zakibcenia generowane przez zardwno

jednostki, jak icate grupy. Proces przesyfania informacji mozna wyrazi¢

ponizszym modelem.
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Zrédto Zrodlo Cel
informacji zaklocen
A
Wiadpmosé Wiadpmos¢

Otrzymany

: : Y , &
Transmiter —28ly sl | Odhiornik

Rys. 14: Model komunikacji w matematycznej teorii
komunikacji

zrédto: opracowanie wiasne na podstawie: C. Shannon, W. Weaver, The
mathematical theory of communication, The University of llinois Press,
Urbana 1964, p. 7.

Na powyzszym rysunku wiadomos¢ z zrodta informaciji jest przeksztatcana na
sygnat, ktéry za pomocg odbiornika z powrotem przeksztatca sygnat
w wiadomos$é. Jesli wiadomos¢ z zrédta informacji ita, ktdra osiggneta cel sg
tozsame, to doszto do transinformowania. Na schemacie uwzgledniono réwniez

zrédto zaktdcen, ktore moze zmieniacC sygnat w torze sterujgcym.

2.3. Rodzaje systemodw
W jednym bycie moze =zachodzi¢ wiele réznych jakosciowo procesow
(spetniajacych rozne funkcje), ktore mozna rozdzielic za pomocg analizy
systemowej. Podsystemy spetniajgce poszczegdine funkcje mozna podzieli¢ na®:
e efektor (oznaczany na rysunkach przez Ef) — odpowiedzialny za
wytwarzanie reakcji na zewnatrz systemu. System moze posiada¢ wiele

efektorow,

80 cf. J. Kossecki, Metacybernetyka, op. cit., p. 85-87, 89, 91-92.
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receptor (oznaczany na rysunkach przez Rec) — odbierajgcy bodzce
o charakterze informacyjnym (dla danego bodzca). System moze posiadaé
wiele receptoréw,

korelator (oznaczany na rysunkach przez Kor) - przetwarzajgcy
i przechowujgcy informacje w systemie,

alimentator (nazywany réwniez zasilaczem i oznaczany na rysunkach przez
Z) — odbierajgcy bodzce o charakterze energetycznym. System moze
posiadac wiele alimentatorow (zasilaczy),

akumulator (oznaczany na rysunkach przez AKk) — przetwarzajacy
i przechowujgcy energomaterie, ktdra nie jest traktowana jako informacja,
ale jako zasilanie,

homeostat (oznaczany na rysunkach przez Hom) — zapewniajacy
réwnowage funkcjonalng systemu i samosterowno$¢ danego systemu,
organizator (oznaczany na rysunkach przez Org) - w niektorych
przypadkach (w niektérych systemach lub w przypadku niektorych rodzajéw
bodZzcow) system jest sterowany przez zewnetrznego organizatora, a nie

wilasny homeostat.

Na podstawie réznej konfiguracji powyzszych podsysteméw mozna wyréznié

nastepujace rodzaje systemow:

uktad zorganizowany (system zorganizowany), ktory transportuje informacje
z wejscia receptora na wyjscie efektora (przy uwzglednieniu reaktywnosci

tych podsystemow),
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Org | Rec (| Ef [

Rys. 15: System zorganizowany

zrédto: opracowanie wtasne na podstawie: M. Mazur,
Cybernetyczna teoria uktadéw samodzielnych, Panstwowe
Wydawnictwo Naukowe, Warszawa 1966, p. 51.

e sgsystem sterowny, ktéry poza przenoszeniem informacji i wyzwalaniem
reakcji, samodzielnie pobiera (przez zasilacz) i przetwarza
(w akumulatorze) energomaterie. Organizator jedynie steruje systemem

sterownym, ale nie musi dostarcza¢ mu energomaterii jako zasilania,

'

Rys. 16: System sterowny

zrddto: opracowanie wtasne na podstawie: J. Kossecki, Metacybernetyka, op. cit., p. 88.

e system samosterowny, ktory posiada wszystkie cechy systemu sterownego,
ale dzieki korelatorowi moze przetwarzac i przechowywac informacje, ktore

pozyskat z receptoréw,



44

Org

vy

Rys. 17: System samosterowny

zrodto: opracowanie wtasne na podstawie: J. Kossecki, Metacybernetyka, op. cit., p.
90.

e system autonomiczny, ktéry potrafi pobiera¢ iprzetwarzaé zaréwno
informacje, jak izasilanie. Dzieki homeostatowi system autonomiczny
posiada zdolnos¢ do sterowania samym sobg i utrzymania tej zdolnosci

w czasie®'.

|
—p-| Rec | Kor |
ot
I |
L
| - Hom _ Ef
| |
—_— 7 — Ak ~ |
|

Rys. 18: System autonomiczny

zrédto: opracowanie wtasne na podstawie: J. Kossecki, Metacybernetyka, op.
cit., p. 92.

81 v. M. Mazur, Cybernetyka i charakter, op. cit., p. 163.
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W dalszej pracy =zostang gtéwnie wykorzystywane schematy systemu

zorganizowanego i systemu autonomicznego.

2.4. Moc i stany systemu
Aby system autonomiczny mogt trwac i oddziatywacC na otoczenie potrzebuje
energii. Energie mozna podzieli¢ na zewnetrzng, czyli taka, ktéra pochodzi spoza
systemu, i wewnetrzng, ktéra pochodzi z samego systemu, a wiec ktdéra moze byc¢
produkowana na potrzeby dziatania tego systemu. W przypadku cztowieka energie
zewnetrzng nazywa sie energig socjologiczng, awewnetrzng - energig
fizjologiczng®. Energia (E), ktora jest przetwarzana w pewnym czasie (t) jest
moca (P). Mozna to wyrazi¢ wzorem?®::
pE
t
Moc powstata z przetwarzania energii socjologicznej nazywa sie mocag

socjologiczng, a moc powstata w wyniku przetwarzania energii fizjologicznej
nazywa sie mocg fizjologiczng®. W ramach zagadnienia mocy systemu
autonomicznego mozna wyrézni¢ kilka jej rodzajow®®:

e moc catkowita (P),

e moc jatowa (P,), ktérg system zuzywa w celu utrzymania sie przy zyciu,

* moc robocza (P,), ktérg system zuzywa na zdobycie mocy jatowej,

e moc dyspozycyjna (P,), jest moca, ktéra pozostaje po odjeciu od mocy

catkowitej mocy jatowej,
* moc swobodna (P,), ktéra jest moca, ktéra pozostaje po odjeciu od mocy
catkowitej mocy jatowej i robocze;.
Uzywajac powyzszych rodzajow mocy systemu autonomicznego mozliwe jest
okreslenie nastepujgcych zaleznosci miedzy nimi®:
P,=P-P,

82 cf. J. Kossecki, Metacybernetyka, op. cit., p. 102.

83 v. ibid.

84 cf. M. Mazur, Cybernetyka i charakter, op. cit., p. 224-225.
85 cf. ibid., p. 238-239.

86 cf. ibid.
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P,=P-|(P,+P,|
P=P+P +P,
P,=P.+P,

Wspétczynnikiem, ktory jest zwigzany z mocg systemu autonomicznego jest

wspotczynnik swobody (s). Dzieki niemu mozliwe jest doktadniejsze ocenienie jak

duzg swobode posiada dany system autonomiczny. Dla s=0 system nie posiada

zadnej swobody, a wiec catg moc zuzywa na pokrycie mocy jatowej i mocy

roboczej. Dla s=1 system autonomiczny zuzywa moc tylko na pokrycie mocy

jatowej. W przypadku niedoboréw mocy roboczej system autonomiczny moze

kompensowaC braki energetyczne przez zdobywanie energii socjologicznej
(a wiec i mocy socjologicznej). Wspdtczynnik swobody okresla sie wzorami®’:

P,_ P, _P-Py-P _ P

N S

sS=——= = =1-
P,  P.+P, P-P, P-P,

r

Analizowanie wspotczynnika swobody jest cenne w kontek$cie oceniania
bezpieczenstwa, zagrozen analizowanych systemow wynikajgcych zréznego
udziatu homeostatu systemu izewnetrznego organizatora na sterowanie tym
systemem.

Zagadnienie mocy systemu mozna rowniez opisa¢ odnoszgc sie do
witasciwosci samego materiatu, z ktérego sktada sie system. Wyrdzni¢ mozna
nastepujacego jego cechy®:

e - ilos¢ materiatu z jakiego skfada sie system,
e g -jakos¢ materiatu z jakiego sktada sie system,
e v - moc jednostkowa przypadajgca na jednostke jakosci i jednostke ilosci
tworzywa,
e w - stratnos¢, czyli moc jatowa przypadajgca na jednostke ilosci materiatu.
Na ich podstawie mozliwe jest opisanie mocy nastepujacymi wzorami®:
P=c=x+a=xv

P,=c +w

87 cf. ibid., p. 239-240.
88 v. ibid., p. 227; 232.
89 v. ibid., p. 227-232.
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Aby system mogt istnie¢ musi zaj$¢ warunek P =P, a wiec:
C*ad*V=C* W
Dzielagc obydwie strony nierownosci przez c (ktére jest zawsze dodatnie)
otrzymujemy:
a = vxw, czyli (dzielgc przezv, ktore jest zawsze dodatnie)

ax¥
\%
Zaktadajac, ze v=const i w=const, to wynika ztego, ze zakonczenie istnienia
sytemu zalezy tylko od jednej zmiennej jakg jest jakos¢ tworzywa z ktérego sie
dany system skfada®'.
Kazdy zsystemow moze dodatkowo znajdowacC sie w jednym z trzech

(a nawet czterech) standw, ktdére wynikajg z trzech kategorii stanow®:

e stan zywotnosci (p),

e stan gotowosci (q),

e stan aktywnosci (h®).
Mozliwymi stanami jakie moze osiggnaé¢ system sg stany (rozpatrywane jako
uporzadkowana trojka <p,q, h>)%:

e <0,0,0> - system nie istnieje,

e <1,0,0> - system istnieje, ale nie jest gotowy do dziatania,

e <1,1,0> - system istnieje, jest gotowy do dziatania, ale nie dziata,

e <1,1,1> - system istnieje, jest gotowy do dziatania i wtasnie oddziatuje na

otoczenie.

Przechodzenia miedzy stanami mozna zobrazowac grafami:

90 v. ibid., p. 232-233.

91 cf. ibid., p. 234-235.

92 v. J. Konieczny, Cybernetyka walki, Wydawnictwo Naukowe PWN, Warszawa 1970, p. 55.
93 Konieczny oznacza stan aktywnosci przez litere r, ale zostata ona juz uzyta w pracy na rzecz
reaktywnosci systemu.

94 v. ibid., p. 56-57.
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Istnienie
Nieistnienle

Unicestwienie

p=1 p=0
Odvwienle
praktycznie nlemolivwe)

Trwanle w gotowoscl
Trwanle w nlegotowoscl

Utrata cotowoscl

q=1 q=0

Uzyskanie gotow oscl

Trwanle w aktywnoscl
Trwanie w bernosci

Utrata akbywnoscl

h=1 h=0

Uzyskanle aktywnoscl

Rys. 19: Przejscia miedzy stanami w systemie

zrédto: opracowanie wtasne na podstawie: J. Konieczny, Cybernetyka
walki, op. cit., p. 56.

W konkretnych stanach mogq znajdowaé sie dowolne systemy. Zaréwno
system zorganizowany, sterowny, samosterowny lub autonomiczny, ale réwniez

podsystemy, z ktorych sie sktadaja.
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2.5. Zbior mozliwosci systemow w cyberprzestrzeni
Przed ustaleniem zbioru mozliwosci cyberprzestrzeni, nalezy okresli¢ w jaki
sposo6b rozumie¢ sam termin cyberprzestrzeh. Nie istnieje jedna definicja
cyberprzestrzeni. Do przyktadowych uje¢ naleza®:
e cyberprzestrzen jako internet (zasoby, ustugi i uzytkownicy),
e cyberprzestrzen jako wirtualna rzeczywistos¢ generowana przez internet,
komputer i siec,
e cyberprzestrzen jako sie€ sieci - megasieé, ktorej zasoby sg eksploatowane
przez jej uzytkownikow,
e cyberprzestrzen jako dynamiczny system ziozony (bez wyrdzniania
konkretnych aspektéw — zaréwno technicznych, spotecznych czy

informacyjnych).

Etymologicznie cyberprzestrzeh nalezy rozumiec jako przestrzen sterowania.
Jako, ze wramach przestrzeni, w ktoérej mozliwe jest sterowanie znajdujg sie
ré6zne byty, to mozna uznacC, ze cyberprzestrzen jest nadsystemem wobec
wszystkich systemoéw, ktére generujg lub odbierajg bodzce informacyjne®. Ujecie
etymologiczne jest najblizsze rozumieniu cyberprzestrzeni jako dynamicznemu
systemu ztozonemu (nadsystemu). Cyberprzestrzen zatem nie bedzie sie
ograniczata do internetu, czy innych aspektow technicznych. Tak rozumiana
cyberprzestrzen zawiera sie catkowicie w rzeczywistoSci (uniwersum rozumiane
jako zbior wszystkich bytéw), a byé moze jest z nig tozsama.

W ramach analizy systemowej nie istnieje jeden sposob podziatu badanej
rzeczywistosci na systemy. Podziatu dokonuje sie pod katem wtasciwosci, ktére sg
istotne dla badacza®. Z pewnoscig wyréznionymi systemami muszg by¢ jednostka
i grupa, jako ze celem pracy jest przeanalizowanie tych systemow pod katem ich

bezpieczenstwa w kontekscie réznych oddziatywan informacyjnych. Jaka jest

95 cf. P. Sienkiewicz, Ontologia cyberprzestrzeni, in: Zeszyty Naukowe WWSI, 13 (2015), p. 93.
96 Przetwarzanie informacji przez system prowadzi do jego zmiany, a wiec jest sterowaniem.
97 cf. P. Sienkiewicz, Analiza systemowa. Podstawy i zastosowania, Wydawnictwo Bellona,
Warszawa 1994, p. 36.
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relacja miedzy jednostkg igrupg? Grupa zawiera w sobie jednostki irelacje
miedzy nimi®®, awiec jest nadsystemem dla jednostki. Okre$lajac kolejne
wiasciwosci tych systemow nalezy odwota¢c sie do rodzajow bytéw
substancjalnych jakie wyrdznia sie w rzeczywistosci. Wedtug Akwinaty nalezg do
nich sinole (najmniejsze czastki, z ktérych ztozona jest rzeczywistosc), composity
(ztozenia sinoli), rosliny, zwierzeta iludzie®®. Wszystkie inne byty sa pewnymi
wytworami, czyli bytami, ktére nie sg niczym wiecej jak tresciami ludzkich mysili,
albo sg zlozeniem sinoli i compositéw, aby moc pemic¢ jakies funkcje (a wiec
posiadajg tylko ijedynie jednos¢ addycyjng). W ramach bytéw substancjalnych
jako systemy zostang wyréznione tylko ijedynie ludzie (jednostki), a wiec
wszystkie inne systemy bedag systemami addycyjnymi (dla przyktadu grupy, ktére
sgq tresciami ludzkich mysli). Dodatkowo ludzie bedg traktowani jako systemy
autonomiczne.

Cziowiek kompensuje pewne braki w swojej naturze (na przyktad brak
pazurdw, ktow, rogow i futra) przez tworzenie narzedzi i zycie we wspdlnocie'®.
Nie inaczej dzieje sie w przypadku oddziatywan informacyjnych. Ograniczenia
w postaci zasiegu widzenia, donosnosci ludzkiego gtosu mozna pomija¢ przez
zastosowanie  srodkdbw  organizacyjnych i pewnych wytworéw. Dobrze
zorganizowana poczta moze przenosi¢ listy (zawierajgce informacje) na duze
odlegtosci. Podobnie mozna wykorzystywac infrastrukture teleinformatyczna.
Dlatego tez porzadku organizacyjnego (lub jego braku) nie mozna odwzorowac
w analizie systemowej przez badanie tylko ijedynie relacji miedzy jednostkami
w ramach grupy, gdyz poza relacjami miedzyludzkimi (i relacjami jednostki do
grupy) rozwigzania organizacyjne obejmujg roéwniez uzywanie rdznych

przedmiotéw. Zaréwno kabel, komputer, ksigzka etc. moga przystuzy¢ sie

98 cf. M. Gogacz, Mgdros$¢ buduje panstwo, Wydawnictwo Ojcéw Franciszkanéw, Niepokalanow
1993, p. 162. Gogacz dodatkowo uzywa zwrotu osoba zamiast jednostka lub czfowiek. Nie zmienia
to jednak wnioskdw wyprowadzonych z tego fragmentu dla analizy systemowej. Dodatkowo jako
relacje Gogacz wymienia szczegotowo relacje mysine i realne, kiére zostang opisane w dalszej
czesci pracy.

99 v. S. Swiezawski, Swiety Tomasz na nowo odczytany, W drodze, Poznan 1995, p. 120-122.
100 cf. Tomasz z Akwinu, O wtadzy, in: Sw. Tomasz z Akwinu. Dzieta wybrane, W drodze, Poznan
1984, p. 135,
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w oddziatywaniu informacyjnym. Wszystkie tego typu przedmioty (nazywane dale;j
zasobami) moga wspomoc dziatanie cziowieka wjednym lub kilku jego
podsystemach wyréznionych w ramach systemu autonomicznego. A zatem
zasoby mogg wspiera¢ dziatalnos¢ cztowieka w ramach:
e receptora - pozwalajgc odbiera¢ wiekszy zakres bodzcow,
e Kkorelatora - pozwalajac na przechowywanie iprzetwarzanie wiekszych
ilosci informaciji, niz wynika to z ograniczen ludzkiej natury,

e efektora - oddziatywac¢ w wiekszym zakresie na otoczenie,

Ze wzgledu na specyfike homeostatu nie jest mozliwe wspieranie tego
podsystemu bezposrednio przez zasoby. Z drugiej strony mozliwe jest wspieranie
cztowieka przez zasoby wramach akumulatora, aczkolwiek nie jest to istotne
zagadnienie w kontekscie oddziatywan informacyjnych. Dodatkowo istotnym
elementem cyberprzestrzeni sg komunikaty, ktére wymieniane sg miedzy
systemami. Ich analiza réwniez bedzie istotna, aczkolwiek nie ma potrzeby ich
specjalnego wyrozniania jako systemu, gdyz sg nierozdzielnym elementem toréw
informacyjnych. Komunikaty bedg analizowane w kontekscie relacji miedzy

wyrdznionymi ponizej elementami.

Wyrdznia sie zatem nastepujace elementy cyberprzestrzeni:
e systemy substancjalne:
o jednostka (cztowiek).
e systemy addycyjne:
o grupa,

o zasob.

Uwzgledniajgc dodatkowo otoczenie mozna wyrézni¢ nastepujacy zbior
mozliwosci:
¢ jednostka-otoczenie,

* jednostka-jednostka,
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e jednostka-grupa,
* jednostka-zasaob,
* grupa-otoczenie,
* grupa-grupa,
* grupa-zasob,
* zasoOb-otoczenie,

e zasoOb-zasob.

Systemy addycyjne zawsze zwigzane sg z pewng konwencjg narzucang
przez jednostke, a wiec sg wobec niej wtérne. Sprawia to, ze szczegdlnie istotna
jest analiza cztowieka jako takiego, ktora pozwoli na petniejsze ujecie tematu przy
zmniejszeniu ryzyka przeakcentowania waznych, ale mniej istotnych elementéw
badanego wycinka rzeczywistosci z punktu widzenia przeprowadzania operacji

informacyjnych.
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Rozdziat .
SYSTEMY W CYBERPRZESTRZENI

.Prawidtowosc¢, o ile zachodzi w zjawiskach spotecznych i historycznych nie jest
odbiciem prawa: «podobne przyczyny wywotujg podobne skutki», lecz wyrazem
psychologicznej prawdy, ze «podobne impulsy wywotujg na ogét u ludzi podobne
reakcje, cho¢ nigdy nie mamy pewnosci, ze nie wywotajg wrecz odwrotnych»”

J. Mosdorf

W ponizszym rozdziale opisano podstawowe charakterystyki systeméw
w cyberprzestrzeni — zaroéwno jednostki, zasobow, jak igrup. Jako, ze istota
wszystkich innych systemow poza cziowiekiem jest zalezna od mysli jednostki
(konwencji jakg on przyjmie), to sprawia, ze cziowiek jest centrum rozwazan
w temacie oddziatywan informacyjnych, a wiec ioperacji informacyjnych jako
takich. Oczywiscie my$l ludzka nie jest w stanie zmieni¢ e.g. ktody drewna w co$
innego, albo sprawi¢, zeby przestata istnie¢, ale przez narzucenie pewnej
konwencji na zbiér elementarnych czgsteczek (sinoli — bez wchodzenia
w szczegdty czym sg) mozliwe jest ujmowanie danego zbioru jako catosci ze
wzgledu na funkcje, ktorg moze spetniac.

Aby mdéc oddziatywac na otoczenie cztowiek musi podjg¢ decyzje. Z drugiej
strony decyzja nie jest mozliwa bez przetwarzania odpowiednich informacji, ktére
sq zdobywane na drodze poznania. Jednak cztowiek nie poznaje w sposob
absolutny, gdyz w rzeczywistosci wystepuje wiele szczegdtow, a jednostka moze
odebrac i przetworzy¢ tylko cze$¢ z nich. Sprawia to, ze nawet to co cziowiek
poznaje moze zaleze¢ od jego decyzji. Zarowno poznawanie, jak i podejmowanie
decyzji sg ze sobg scisle sprzezone, co jest uwzglednione w toku analizy, w ktorej

jednostka (cztowiek) bedzie traktowana jako system autonomiczny, ktérego
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reakcja na bodziec jest poprzedzona procesem poznawczym iprocesem
decyzyjnym™.

W podrozdziale dotyczacym jednostki szczegdlny nacisk potozono na tor
informacyjny w cziowieku, lecz nalezy pamieta¢ iz réwniez przebieg toru
energetycznego moze wptywaC na proces przetwarzania informacji. Wynika
z tego, iz zarébwno poznanie, jak ipodejmowanie decyzji jest uzaleznione od
energomaterii réznej od informacji. Ztego tez powodu opisano podstawowe
wtasciwosci toru energetycznego, ktore sg istotne z punktu widzenia oddziatywan
informacyjnych.

Rozdziat zamknieto rozwazaniami zwigzanymi z systemami addycyjnymi
(zasobami i grupami). W ramach opisywania zasobdéw opisano ich rodzaje
odwotujgc sie do wzorcow systemu autonomicznego i systemu zorganizowanego,
jak i podsysteméw systemu autonomicznego jednostki, ktore mogg by¢ wspierane
przez zewnetrzne zasoby. Opisano ogoélny wzorzec komunikacji miedzy
systemami, jak iproces obstugi zasobdéw. Problem grup opracowano przez
odwotanie sie do koncepcji nadsystemu autonomicznego. Przywotano réwniez
zagadnienia zwigzane z cnotg sprawiedliwosci wedtug Doktora Anielskiego, ktora
odpowiada za regulacje relacji spotecznych, cnotg roztropnosci w zakresie
przyjmowania idawania rad innym, jak irelacje podsystemu sterujgcego do

podsystemu sterowanego.

3.1. Systemy substancjalne w cyberprzestrzeni

W ponizszym podrozdziale opisano proces poznawczy i decyzyjny jednostki
powotujgc sie na psychocybernetyke Mazura, ktérg skonfrontowano i uzupetniono
0 ujecie (neo)tomistyczne. Rozbudowano proces decyzyjny o teorie cnét i uczuc
Akwinaty, jak iteorie motywacji Kosseckiego ipotencjatu swobodnego.
Podrozdziat zostat zamkniety aktualizacjg wzorca psychocybernetycznego

Mazura.

101 J. Kossecki, Tajniki Sterowania Ludzmi, Krajowa Agencja Wydawnicza, Warszawa 1984, p.
75-76.
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3.1.1. Proces poznawczy jednostki

Wedtug Mazura system autonomiczny sktada sie z receptorow, korelatora,
homeostatu, efektora, zasilacza i akumulatora. W fazie poznawania biorg udziat
wszystkie z tych podsystemow, ale w réznym stopniu. Z jednej strony receptory
odbierajg bodzce odpowiedniego dla nich typu iinterpretujg je jako informacje.
Korelator powinien uzyskiwaé informacje, przechowywac¢ je, przetwarzaé
i wykorzystywac'®?. Zasilacz doprowadza energomaterie do systemu dzieki czemu
moze ona by¢ kumulowana w akumulatorze iwykorzystywana e.g. do
przetwarzania informacji i dziatania efektorow. Czes$¢ efektoréw jest w stanie
skierowac receptory w pozadanym przez system kierunku e.g. obréci¢ gtowe, aby
jednostka mogta zobaczy¢ co jest za nig. W kohcu homeostat nadzoruje, aby
zarowno akumulator, jak ikorelator dziataty, tak aby réwnowaga funkcjonalna
systemu byta ciggle zachowana.

Postrzeganie cztowieka nie ogranicza sie tylko i jedynie do odbioru pewnych
obrazow, ale réwniez na badaniu relacji w tym co zostato podane przez zmysty
zewnetrzne (receptory). Poza tym, ze cziowiek widzi psa, to rowniez kojarzy go
zinnymi psami klasyfikujgc go wiasnie jako psa. Styszane szczekanie
przyporzadkowuje witasnie do tego czworonoga, a nie e.g. do jego wiasciciela,
ktéry idzie obok. Sam odbiér bodzcéw wigze sie od razu z przetwarzaniem
uzyskanych informacji. Wedlug ujecia (neo)tomistycznego za odbiér
i przetwarzanie informacji z bodzcéw odpowiada forma substancjalna cztowieka,
ktéra ma do dyspozycji pewne wiadze, czyli pewne witasciwosci tejze formy'®.
Zmysty zewnetrzne (w przypadku cziowieka wzrok, stuch, dotyk, wech i smak)
przechwytujg bodzce, ktére sg taczone w jedng postac zmystowg, ktora jest

104

poddawana przetwarzaniu przez dalsze wiadze W psychocybernetyce na

102 cf. M. Mazur, Cybernetyka i charakter, op. cit., p. 176.
103 cf. T. Stepien, op. cit., p. 71. Wiadze cztowieka mozna podzieli¢ na:
e wladze wegetatywne (odzywianie, wzrost, rozmnazanie) i wkadze ruchu przestrzennego,
e zmystowe zewnetrzne (smak, dotyk, wech, stuch i wzrok),
e zmystowe wewnetrzne (zmyst wspodlny, wyobraznia, zmyst osgdu, pamie¢ wraz
Z przypominaniem, uczucia zwigzane z wladzg pozadliwa i wtadzg gniewliwa),
e intelektualne, nazywane tez duchowymi (intelekt czynny, intelekt moznosciowy i wola).
cf. ibid., p. 75.
104 cf. ibid., p. 82.
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receptor oddziatuje bodziec, ktory prowadzi do powstania potencjatu
receptorowego (V,) na wejsciu korelatora'®. Pojawia sie zatem problem w jaki
sposob, za pomocg jezyka cybernetyki, opisa¢ zjawiska e.g. zmystéw
zewnetrznych, zmystu wspolnego'®. Problem ten nie jest istotny dla operacji
informacyjnych, zatem jest tylko zaznaczony jako istotny do rozwazenia na polu
psychocybernetyki, antropologii filozoficznej, a by¢ moze i psychologii. W pracy
przyjmuje sie, ze wytworzenie potencjatu receptorowego wigze sie z opisanymi
powyzej zjawiskami.

Mazur podzielit zagadnienie pamieci na korelaty (dziatanie mocy korelacyjnej)
i rejestraty  (przewodnos$ci korelacyjne dla réznych bodzcow)'’. Korelator
zbudowany jest ze Srodowiska korelacyjnego, w ktérym znajdujg sie elementy
korelacyjne, ktére mozna zmieniaé¢ oddziatujagc bodzcem'®. Kazde oddziatywanie
bodZzca wigze sie zpowstaniem mocy Kkorelacyjnej (K), ktéra zwieksza
przewodnos¢ korelacyjng (G). Im wyzsza przewodnos¢ korelacyjna tym informacja
wynikajgca z bodzZzca jest lepiej zapamietana (lub po prostu zapamietana).
Zwiekszanie przewodnosci korelacyjnej nazywane jest procesem rejestraciji,
w wyniku ktérego powstajg rejestraty. Derejestracja polega na zmniejszaniu sie
przewodnosci korelacyjnej w czasie, co zwigzane jest z zanikiem rejestratow'®.
Dodatkowo mogg nastapi¢ zjawisko detrakcji, w ktorej moc korelacyjna zostata
przytozona do innych miejsc srodowiska korelacyjnego, a wiec jednostka nie ma
dostepu do informaciji odtozonych w niektorych rejestratach. Innym zjawiskiem jest
przywrécenie takiego dostepu przez ponowne skierowanie mocy korelacyjnej do
pozgdanego miejsca srodowiska korelacyjnego, ktory to proces nazwany jest

retrakcjq'™®.

105 cf. M. Mazur, Cybernetyka i charakter, op. cit., p. 176-177.

106 Za przechowywanie informacji odpowiedzialny jest korelator, a zatem wydaje sie, ze nawet
receptory musza mie¢ swoje korelatory do przechowywania informac;ji do ich obrébki. Tez nie jest
jasne czy zmyst wspdlny jest jeszcze receptorem (receptor wewnetrzny), czy juz korelatorem,

a by¢ moze jest pewng forma posrednig (pewnym uktadem bedacym za receptorem, a przed
korelatorem).

107 cf. ibid., p. 126.

108 cf. ibid., p. 175-176.

109 cf. ibid., p. 177-180.

110 cf. ibid., p. 183-184.
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Wedtug koncepcji (neo)tomistycznej cztowiek jest istotg duchowo-cielesng'"’,

awiec poza przebiegami energomaterialnymi réwniez przetwarza informacje
nieenergomaterialne nazywane duchowymi lub intelektualnymi. Prébujac osadzi¢
wzorzec Mazura dotyczacy pamieci w ujeciu neotomistycznym nalezy odwotac sie
ponownie do wtadz cztowieka. W ramach wiadz zmystowych zapamietywanie
postaci zmystowych (wypadkowej wszystkich bodZzcow oddziatujgcych na zmysty
zewnetrzne, ktére zostaty scalone przez zmyst wspdlny) odbywa sie w wyobrazni,
ktéra je zapamietuje i ma mozliwos¢ ich przypominania. Co wiecej postacie
zmystowe sg oceniane przez zmyst osgdu jako przyjemne lub nieprzyjemne
(bezpieczne lub jako pewne zrédto zagrozenia), a ocena odciska sie w pamieci,
skad te oceny moga by¢ tez wydobywane przy nastepnych ocenach'?. Zatem
srodowiskiem korelacyjnym wewnetrznych wtadz zmystowych cztowieka jest jego
mobzg, ktory jest organem wewnetrznych wtadz zmystowych.”? To wtasnie w nim
pod wptywem korelatow (sygnatow w mozgu) powstajg rejestraty. Potwierdzajg to
rébwniez odkrycia neuronauk, ktére wskazujg na ceche neuroplastycznosci
mozgu''*. Podobnie sytuacja sie ma z wyabstrahowanymi (a wiec pozbawionymi
szczegotowych, fizycznych  cech), przez intelekt czynny, postaciami
intelektualnymi. Przechowywane sg w intelekcie moznosciowym a wydobywane sg
zniego przez intelekt czynny'®. Srodowiskiem korelacyjnym postaci
intelektualnych jest wiec intelekt moznosciowy, a moc korelacyjna jest
generowana przez intelekt czynny. Co wiecej wedtug Doktora Anielskiego intelekt
nie posiada swojego organu cielesnego, a wiec przechowywanie i przetwarzanie
postaci intelektualnych odbywa sie poza mozgiem'®. Pomimo roznych
charakterow rejestratow witadz zmystowych i intelektualnych obydwa biorg udziat

117

w procesie myslenia''’. Nalezy zaznaczy¢ sprzecznos¢ ujecia tomistycznego

111 cf. T. Stepien, op. cit., p. 33.

112 cf. ibid., p. 78-82.

113 cf. ibid., p. 72.

114 v. N. Carr, The Shallows. What the Internet is doing to our brains, W.W. Norton & Company,
Nowy York, Londyn 2010, p. 25-29.

115 cf. T. Stepien, op. cit., p. 86.

116 cf. ibid., p. 72, 82.

117 cf. ibid., p. 83-84.
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z ujeciem jakosciowej teorii informacji Mazura. Mazur definiowat komunikat (ktory
skfada sie na informacje) jako stan fizyczny, natomiast tomizm zaktada istnienie
komunikatéw intelektualnych (w ramach postaci intelektualnych), ktoére nie
posiadajg fizycznych witasciwosci. Zaistniata aporia nie wptywa jednak na dalsze
analizy przeprowadzane w pracy.
Mazur wyréznit dodatkowo rodzaje intelektu, ktore sg wypadkowg trzech
wtasciwosci korelatora, a ktére wptywajg na proces przetwarzania informacji'*®:
e inteligencji — odnoszacej sie do pojemnosci korelatora (im wieksza
pojemnosc, tym wieksza inteligencja),
e pojetnosci — odnoszacej sie do szybkosci zapamietywania informacji (im
wieksza szybkos¢ zapamietywania, tym wieksza pojetnosc),
e talentu — odnoszgcego sie do preferencyjnosci w przetwarzaniu informaciji

danego typu.

Wedle (neo)tomizmu istniejg specyficzne dla jednostki struktury poznawcze,
ktore dziatajg na zasadzie, ze jesli dana osoba styszy mowe w znanym przez nig
jezyku, to musi jg odebraé, zrozumie¢ i przetworzy¢ na swojg mowe wewnetrzna,
aby nowe informacje byty kompatybilne z wczesniej uporzgdkowang przez dang
jednostke wiedzg'".

Rejestraty w korelatorze mozna dodatkowo podzieli¢ za Kosseckim na pojecia
i stereotypy. Wedtug Kosseckiego pojecia posiadajg charakter czysto poznawczy,
natomiast stereotypy sq silnie wartosciujgce, co zwigzane jest z generowaniem
silnych emociji. Stereotypy mogg by¢ zaréwno pozytywne, albo negatywne'®. Sitg
rzeczy  kojarzenie  negatywnie lub  pozytywnie duzej grupy ludzi
najprawdopodobniej bedzie prowadzito do btedéw poznawczych, a wiec i btedow

decyzyjnych.

118 v. M. Mazur, Cybernetyka i charakter, op. cit., p. 281-282.

119 cf. M. Gogacz, Elementarz..., op. cit., p. 87.

120 cf. J. Kossecki, O pewnych stereotypach wykorzystywanych do dziatan dezinformacyjnych
i dezintegracyjnych, in: Socjotechnika w polityce - wczoraj i dzis, vol. 2, A. Kasinska-Metryka, A.
Kasowska-Pedrycz (red.), Wydawnictwo Uniwersytetu Humanistyczno-Przyrodniczego Jana
Kochanowskiego, Kielce 2009, p. 113-114.
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Co wiecej Mazur wyrdznia trzy problemy poznawcze, ktore jednostka musi
rozwigza¢ w procesie poznawania rzeczywistosci. Na kazdym tym etapie mogq
pojawi¢ sie zaktamania wynikajace z natury ludzkiego poznania lub
nieprawdziwych rejestratow. Do tych problemdw nalezg'":

e eksploracja — okreslenie czy dany system istnieje,
¢ klasyfikacja — okreSlenie z jakich elementéw sie skfada,

¢ eksplikacja — okreslenie relacji miedzy tymi elementami.

Réwniez analiza ryzyka, ktéora moze stuzy¢ atakowi na system (zaréwno
jednostke, jak i grupe) musi wigzac sie z rozwigzaniem problemow wyrdéznionych
przez Mazura w tym zakresie, ze trzeba ustaliC strukture atakowanego systemu
(elementy z jakich sie sktada i relacje miedzy nimi), aby wykorzystac¢ jej stabosci

do skutecznego ataku.

3.1.2. Proces decyzyjny jednostKki

Wsréd wszystkich systemow wyroznionych w ramach analizy systemowej
tylko ludzie sg zdolni do podejmowania decyzji. Grupy sq tylko myslg ujmowang
przez jednostki. Podobnie zasoby nie posiadajg zdolnosci decyzyjnej. Dla
przyktadu komputery nie podejmujg decyzji, ale po prostu dziatajg tak jak zostaty

zaprojektowane przez cztowieka'?

. W ujeciu filozoficznym $w. Tomasz z Akwinu
twierdzi, ze wladza ludzka jakg jest wola jest wolna, czyli nie podlega koniecznosci
przymusu'®. Wedlug tej szkoly wole mozna usprawniaé. Sposobem na
usprawnienie woli jest zdobywanie statych dyspozycji ku dobru, ktére nazywane
sg cnotami'®. Cnoty mozna ksztattowaé przez popetnianie czynéw réwnych lub
wiekszych od aktualnie posiadanych sprawnosci'®. Gtéwnymi cnotami

(sprawnosciami) woli sg'*:

121 cf. M. Mazur, Cybernetyka i charakter, op. cit., p. 99-101.
122 cf. ibid., p. 110.

123 cf. T. Stepien, op. cit., p. 107.

124 cf. ibid., p. 137-141.

125 cf. ibid., p. 140.

126 cf. ibid., p. 152-154.
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* roztropnosc¢ — kierowanie sie dobrem wykrytym przez rozum,

e sprawiedliwos¢é — dotyczy tadu w relacjach miedzyludzkich, czyli tego, aby
oddawac kazdemu to co mu sie stusznie nalezy,

* mestwo — przeciwstawianie sie niebezpieczenstwu iznoszenie cierpien
Swiadomie i z rozwaga,

e umiarkowanie — kierowanie sie umiarem w dziedzinie ludzkiego pozadania.

Kierowanie sie cnotami prowadzi do prawdziwego szczescia itrwatego

127

zadowolenia'“’. Tradycja tomistyczna, upatruje zrodta sukceséw zawodowych,

towarzyskich itych zwigzanych z zyciem osobistym iz interesami w cnotach,
a wiec usprawnieniach woli'%.

Aby ustali¢ role wolnej woli w psychocybernetycznym wzorcu podejmowania
decyzji nalezy najpierw opisac ten proces. Wrazenie jest bodZzcem z receptoréw
i powoduje powstanie na wejsciu korelatora potencjatu receptorowego (V).
Potencjat receptorowy oddziatuje na rejestraty przez co wytwarza sie potencjat
efektorowy (V) i potencjat perturbacyjny (V,). Potencjat perturbacyjny oddziatuje
jako emocja na homeostat, ktory reaguje na caty proces refleksjg wytwarzajac
potencjat homeostatyczny (V). Jesli korelat, powstalty w wyniku oddziatywania
sumy potencjatu receptorowego i potencjatu homeostatycznego dla danej
przewodnosci korelacyjnej (G), wytworzy taki potencjat efektorowy, ktory
przekroczy potencjat decyzyjny (V,), wtedy dochodzi do wyzwolenia reakgciji
w efektorach'®. Kossecki okreslit potencjat homeostatyczny jako sume
oddziatywania homeostatu fizykalnego (V) ipotencjalu swobodnego (V).
Potencjat swobodny wystepuje tylko i jedynie u ludzi i reprezentuje wtasnie wolng
wole (zdolno$¢ do samoregulacji)’®. Dzieki potencjatowi swobodnemu jednostka

moze sie samosterowa¢ nawet wbrew swojemu interesowi energomaterialnemu.

127 cf. ibid., p. 154.

128 v. A. Andrzejuk, Tomasz z Akwinu jako psycholog, Wydawnictwo von Borowiecky, Warszawa
2020, p. 76.

129 cf. M. Mazur, Cybernetyka i charakter, op. cit., p. 194-201.

130 cf. J. Kossecki, PSC 9A. Cztowiek jako proces autonomiczny - wyktad (HD),
https://www.youtube.com/watch?v=7P1wIZNv6dM, wyktad online, dostep na 04.08.2021.
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W przypadku podejmowania decyzji mozliwe jest, ze juz potencjat receptorowy
bedzie na tyle silny, ze spowoduje decyzje. Z drugiej strony mozliwe jest tez, ze
decyzja zostanie podjeta po wielu emocjach korelatora oddziatujgcych na
homeostat i wielu refleksjach homeostatu oddziatujgcego na korelator. Dodatkowo
w pracy przyjeto, ze mozliwosci oddziatywania homeostatu na korelator nie sg

nieograniczone (a wiec refleksja nie moze by¢ dowolnie silna). Przyjmuje sie
zatem, ze V;€<0;V, > iV e<0;V, > |stnieje zatem maksymalny potencjat
fizykalny jaki moze by¢ przytozony do korelatora. Podobnie sita woli (potencjat
swobodny) jest ograniczona. Na podstawie rozwazan filozoficznych z zakresu
antropologii (neo)tomistycznej wydaje sie, ze V, moze sie zwieksza¢ lub
zmniejszaC w czasie po swiadomych dziataniach jednostki. Taka forma zapisu
posiada réwniez te zalete, ze mozna nig opisa¢ dowolny system autonomiczny,
a przy niektérych z nich (jak e.g. ro$liny, zwierzeta, czy bardziej zaawansowane

maszyny) ustali¢, ze V, =0,
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Korelator ?
WrazZenie ; Vr V"+Vh > K V Ve> le
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G
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V.e50; Vsm>

Rys. 20: Korelator i homeostat

zrodto: opracowanie wlasne na podstawie: M. Mazur, Cybernetyka i charakter..., op. cit., p. 199,
222; J. Kossecki, PSC 9A... op. cit.

Istotny dla dziatania homeostatu jest réwniez akumulator (zwigzany
z przetwarzaniem mocy fizjologicznej systemu), ktéry przecigza lub odcigza

homeostat, a sam jest sprezany lub odprezany™

. Jako jeden z parametréw
zwigzanych z akumulatorem Mazur wyréznia dynamizm charakteru (D), ktory
zwigzany jest ze wspotczynnikiem rozbudowy systemu C (odzwierciedlajacy
szybkos¢ przyrostu ilosci tworzywa, z ktérego zbudowany jest system) ize
wspotczynnikiem starzenia sie tworzywa A (a wiec zmiang jakosci kazdej jednostki

tworzywa, z ktorej zbudowany jest system). Dynamizm charakteru okresla sie jako

D=log%13z. Na podstawie logarytmu stosunku wspotczynnika rozbudowy do

131 cf. M. Mazur, Cybernetyka i charakter, op. cit., p. 225-226.
132 cf. ibid., p. 227-231, 290-291.



wspofczynnika starzenia sie mozna umownie wyrdézni¢ nastepujace

dynamizmu charakteru':

egzodynamik — wyrazny, dodatni dynamizm charakteru,
egzostatyk — dos¢ wyrazny, dodatni dynamizm charakteru,
statyk — dynamizm charakteru jest bliski zeru,

endostatyk — dos¢ wyrazny, ujemy dynamizm charakteru,

endodynamik — wyrazny, ujemny dynamizm charakteru.

Dynamizm charakteru przejawia sie w dziataniu systemu tym,
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typy

ze

egzodynamicy rozpraszajg energomaterie, statycy tyle rozpraszajg co gromadza,

a endodynamicy wiecej gromadzg, niz rozpraszajg. Wynika ztego,

ze

egzodynamicy czesciej reaguja, ich reakcje sg szybsze i silniejsze. Ta tendencja

zmniejsza sie wraz z dynamizmem charakteru, az do endodynamizmu, ktérego

przedstawiciele reagujg rzadko, a jesli dochodzi do ich reakcji, to sg one stabe™.

Relacje homeostatu i akumulatora mozna przedstawié ponizszym schematem:

133 cf. ibid., 293-295.
134 cf. ibid., p. 298.
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| Homeostat |

Vh:Vf+VS
VfE<O;V =

max

) v.e<0;¥v, >

Obciazenie Naprezenie

D=log % Akumulator

Rys. 21: Homeostat i akumulator

zrodto: opracowanie wiasne na podstawie: M. Mazur, Cybernetyka i charakter..., op. cit., p. 224.

Mazur wyrdznit rowniez szerokos$¢ charakteru systemu (L), ktora jest sumg
tolerancji (T) i podatnosci (M), czyli L=T+M. Tolerancja jest zwigzana z pojeciem
aprobaty, a wiec ze wzrastaniem potencjatu homeostatycznego w ramach refleksiji.
Tolerancja jest dlugoscia miedzy dwoma dynamizmami granicznymi, a wiec
dwoma bodzZzcami, mniejszymi iwiekszymi od dynamizmu charakteru, ktére
jeszcze wywotujg decyzje w danym systemie. Z kolei podatnosc¢ jest zakresem
miedzy takimi bodzcami, ktére sg wywotywane pod przymusem, a na ktére system
jeszcze reaguje’. Zatem jednostka o duzej tolerancji dziata nawet jesli dana
sytuacja (bodziec) jest bardzo niezgodna zjej dynamizmem (ale w zakresie
tolerancji), natomiast przy niskiej tolerancji zakres dziatania niezgodnego
z dynamizmem charakteru jest niewielki. Podatno$¢ okresla jak bardzo dana
jednostka moze zostaC przymuszona do dziatania — im wyzsza podatnos¢, tym
wyzsza mozliwos¢ przymuszenia danej jednostki. Dla przyktadu osoba
egzodynamiczna, ktdéra ma tendencje do rozpraszania energii, moze wysiedzie¢

diugi czas w bibliotece, gdzie trzeba zachowaé cisze, tylko jesli posiada wysokg

135 cf. ibid., p. 195, 366-368.
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tolerancje lub wysokg podatnos¢ (zaktadajac, ze zostata przymuszona do tej
czynnosci). Podobnie rzecz sie ma zprobg nakionienia endodynamika na
spotkanie towarzyskie, gdzie bedzie miat do czynienia z duzg liczbg bardzo
towarzyskich osob. Tylko przy wysokiej tolerancji lub wysokiej podatnosci mozliwe

jest, aby endodynamik zgodzit sie na takg inicjatywe.

W ramach podejmowania decyzji nalezy rozwigza¢ problemy decyzyjne.
Mazur dowodzi, ze istniejq trzy i tylko trzy problemy decyzyjne'®:
e postulacja — odpowiadajgcy na pytania ,Co osiggnac? Jaki system
osiggnac?’,
e optymalizacja — odpowiadajgca na pytania ,Jak osiggna¢ zadany system?
Jakg transformacjg?”,

e realizacja — odpowiadajgca na pytanie ,Z czego osiagng¢ dany system?”.

Mozliwe jest zestawienie problemu postulacji z dziatalnoscia homeostatu,
ktory miatby okreslac cel dziatania. Dziatanie korelatora odpowiednie jest
problemowi optymalizacji, a wiec poszukiwaniu najlepszej transformacji dla
danego systemu. Z kolei realizator spetnia funkcje wydatkowania energii w celu
realizacji postawionego zadania przez postulator za pomocg sposobu

opracowanego przez optymalizator'’.

136 cf. M. Mazur, Pojecie systemu..., op. cit., p. 7.
137 cf. ibid.
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|___________I
—| Rec [—Optymalizator - |
l > — ! >
| | Postulator Ef
pre- ——
i -
— Z | Realizator |
Rys. 22: Problemy decyzyjne a system autonomiczny
zrodto: opracowanie wiasne na podstawie: M. Mazur, Pojecie systemu..., op. cit., p. 8.
Z Kolei proces decyzyjny u Akwinaty wyglada nastepujaco:
Tabela 1: Proces decyzyjny wedtug sw. Tomasza z Akwinu
Zrédto: opracowanie wfasne na podstawie: T. Stepien, op. cit., p. 117.
L.p. etap nazwa aktu opis odpowiedzialna
wladza
1. pomyst mysl o przedmiocie jako rozum
dobrym
2. upodobanie uznanie przedmiotu jako wola
dobry
zamierzenie zamyst mysl o przedmiocie jako celu |rozum
4. zamiar uznanie przedmiotu za cel wola
namyst rozwazenie Srodkéw do rozum
osiagnigcia celu
6. przyzwolenie  |odrzucenie niektorych wola
srodkow
7. rozmyst rozsadzenie mi¢dzy srodkami |rozum
8. wybor wybor jednego ze srodkéw  [wola
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L.p. etap nazwa aktu opis odpowiedzialna
wiladza
9. wykonanie rozkaz postanowienie czynu rozum
10. wykonanie wykonanie woli wola
czynne
11. wykonanie wykonanie przez inne wladze |inne wladze
bierne
12. zadowolenie zadowolenie z osiagnigtego | wola
czynu
13. osad mysl o procesie osiagnigcia  |rozum
celu

Uznajac, ze rozum wykonuje zadanie optymalizacji, wola postulatora, a inne
witadze odpowiadajg za realizacje mozna powyzszy proces nanieS¢ na schemat
systemu autonomicznego, w ktérym uwzgledniono problemy decyzyjne. Warto
dodac, ze 12. i 13. akt nie jest umieszczony, gdyz wynika on z obserwacji skutkdw
swoich dziatan, a wiec jest zwigzany z odrebnym procesem poznawczym. Strzafki
znumerem fazy procesu decyzyjnego nie oznaczajg réznych toréw
informacyjnych, ale oddzielono je dla przejrzysto$ci odwzorowania procesu
decyzyjnego. Oczywiscie w trakcie procesu mogq pojawiac¢ sie w korelatorze nowe
informacje zreceptora lub mogg by¢ odczytywane juz zapamietane przez
kierowanie mocy korelacyjnej przez rejestraty, co moze spowodowac e.g. dodanie
w fazie rozmystu (7.) dodatkowego srodka icofniecie sie do namystu (5.).
Ewentualnie pewne nowe informacje moga podda¢ w watpliwos¢ czy cel jest
godny wysitku, co cofa proces decyzyjny do zamystu (3.). W kazdym razie czyn
bedacy juz w akcie wykonania biernego (11.) wyzwala reakcje efektora, ktora juz
oddziatuje na rzeczywistos¢, a wiec nie da sie jej cofng¢. Pojawia sie pytanie jak
rozkaz (9.) iwykonanie czynne (10.) ibierne (11.) majg sie do przetamania
potencjatu decyzyjnego (V,) w korelatorze. By¢é moze w akcie rozkazu (9.) poza
oddziatlywaniem emocjg (potencjatem perturbacyjnym V,) na homeostat
(postulator) réwniez dochodzi do wytworzenia decyzji (przekroczenia potencjatem

efektorowym V, potencjatu decyzyjnego V,). Pozwolitoby to uniesprzecznic¢
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obydwa ujecia. Kwestia ta wymaga bardziej szczegdétowych badan na linii

psychocybernetyki i (neo)tomistycznej antropologii filozoficznej.

|
— Rec (—» Optymalizator |
| 1. " 3. . 5. " 7. . 9. I
| v Y v Y Y |
2. 4. 6. 8.
| Postulator ™ g 7
10 — .
| : |
—> 7 > Realizator |
|

Rys. 23: Proces decyzyjny Sw. Tomasza z Akwinu w systemie autonomicznym

zrodto: opracowanie wlasne na podstawie: M. Mazur, Pojecie systemu..., op. cit., p. 8; T. Stepien,
op. cit., p. 117.

Kossecki wyroznia bodzce motywacyjne, ktdre w nadsystemie jakim jest
grupa nazywane sg normami spotecznymi. Do bodZzcow motywacyjnych nalezg'®:
e bodzZzce witalne - dotyczg bodzcow zwigzanych z reprodukcja,
przyjemnosciami, pozycjg w grupie ipozycjg grupy na tle innych grup
(odwotujg sie do ilosci ijakosci tworzywa systemu), jak i postuszenstwa
wobec wiadzy™?,
e bodzce ekonomiczne — odnoszace sie do zysku i straty (odwotujg sie do
toru energetycznego w grupie),
¢ bodzce konstytutywne — zwigzane ze strukturg grupy:

o odnoszace sie do celu grupy:

138 cf. J. Kossecki, Tajniki..., op. cit., p. 76-78.
139 v. J. Kossecki, Metacybernetyka, op. cit., p. 184.
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= normy ideologiczne — zwigzane ze zgodnoscig lub jej brakiem
z wiodgcym systemem ideologicznym w danej grupie (moga
dotyczy¢ e.g. patriotyzmu, katolicyzmu, komunizmu etc.),

o odnoszace sie do metod osiagniecia celu przez grupe:

= bodzce etyczne - oddziatywania tylko informacyjne zwigzane
z metodami osiggania celéw (e.g. wyrzuty sumienia, infamia etc.),

= bodzce prawne - podobnie jak bodzce etyczne, ale poza
oddziatywaniem informacyjnym mozliwe sg rowniez represje
energetyczne (e.g. wiezienie, przymus fizyczny, kara $mierci etc.).

e bodzZce poznawcze — zwigzane z prawdg i fatszem.

Kazda jednostka posiada pewne motywacje, a wiec reaguje w sposob
szczegoblny (aprobata) na rodzaj bodzcéw zgodny z dang motywacjg. A wiec
osoba, ktéra kieruje sie motywacjami ekonomicznymi bedzie bardziej skora do
dziatania, jesli wramach proby sterowania nig uzywac¢ sie bedzie bodzcow
ekonomicznych takich jak obiecanie wysokiego zysku, albo zagrozenie strata.
Innym przyktadem moze byC osoba, ktéra kieruje sie bodzcami poznawczymi,
a wiec ktora szczegolnie bedzie zainteresowana zgtebianiem rzeczywistosci
i dojsciem do Prawdy. Oddziatywanie na osobe o dominujgcych bodzcach
poznawczych e.g. bodzcami ekonomicznymi (proba przekupienia) lub bodzcami
witalnymi (oferowanie dostepu do réznych przyjemnosci, zaszczytéw etc.) moze
okazac sie wielce nieskuteczna.

Podczas procesu podejmowania decyzji biorg udziat réwniez emocje'?
(oddziatywania korelatora na homeostat), ktére sg stricte zwigzane z celem
(a wiec dazeniem do dobra lub unikaniem zfa). Naleza do nich uczucia wtadzy
pozadliwej™' iuczucia wiladzy gniewliwej'*?. Nie jest jednak jasne czy uczucia

w (neo)tomizmie sg tym samym co emocje w psychocybernetyce Mazura, gdyz

140 Jako, ze nie istnieje jedna definicja emocji i uczué, a praca nie wymaga szczegétowej analizy
tego zagadnienia, to obydwa terminy bedg traktowane zamiennie, aczkolwiek z naciskiem na
uzywanie terminu emocja ze wzgledu na, to iz Mazur tak nazwat oddziatywanie korelatora na
homeostat.

141 cf. T. Stepien, op. cit., p. 101.

142 cf. ibid., p. 104.
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skoro uczucia sg nakierunkowane na cel, to wydaje sie, ze powinny bezposrednio
dotyczy¢ homeostatu (ze wzgledu na problem postulacji) i sktada¢ sie na potencjat
fizykalny, a nie by¢ tylko potencjatem oddziatujgcym na homeostat. Dodatkowo
rézni sie sposob dziatania wiadz intelektualnych wobec emocji. Wola kieruje
uczuciami jak witadca niewolnikami (w spos6b absolutny), a rozum po krélewsku
(przedstawiajagc pewne argumenty, racje do rozwazenia), a wiec cztowiek za
pomocg witadzy rozumu stara sie przedstawia¢ sobie takie racje, aby uspokoi¢
emocje lub nakierowac je w pozadany przez siebie sposob'. | tak stan korelatora
(wtadze poznawcze) odpowiada za ewentualne powstanie emociji. Efekt potencjatu
perturbacyjnego (odpowiedzialny za powstanie emocji) moze by¢ juz w samym
homeostacie zmniejszony potencjatem swobodnym (sitg woli), ktéry jest czescig
potencjatu homeostatycznego.

Podstawowe emocje wedlug tomizmu zwigzane z konkretnymi wtadzami
wygladajg nastepujaco:

Tabela 2: Uczucia wtadzy pozgdliwej zorientowane na dobro

zrodfo: opracowanie wiasne na podstawie: T. Stepien, op. cit., p. 101.

emocja opis
mitos$¢ zrodto dazenia do dobra
pozadanie proste dazenie do dobra
przyjemnos¢ zjednoczenie z dobrem

Tabela 3: Uczucia wtadzy pozadliwej zorientowane na zto

zrodfo: opracowanie wiasne na podstawie: T. Stepien, op. cit., p. 101.

emocja opis
niecheé zrodto unikania zla
wstret proste unikanie zta
bol zjednoczenie ze ztem

143 cf. ibid., p. 95-96.
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Tabela 4: Uczucia wtadzy gniewliwej

Zrodfo: opracowanie wiasne na podstawie: T. Stepien, op. cit., p. 104-105.

cel oddalanie/ emocja opis
przyblizanie

dobro | przyblizanie nadzieja |dazenie do trudnego dobra, ktéremu
towarzyszy trud

dobro | oddalanie rozpacz rezygnacja z trudnego dobra z powodu
przeszkod

zto  |przyblizanie odwaga konfrontacja z trudnym do uniknigcia ztem

zto | oddalanie bojazn wycofanie si¢ w celu uniknigcia zta

zto  |brak mozliwosci gniew proba przezwycigzenia obecnego zla

uniknigcia konfrontacji (realnego lub wyobrazonego), niemozliwego

do uniknigcia, przez zaatakowanie go

Emocje witadzy pozadliwej dotyczg dazenia do dobra iunikania zta. Dla
przykfadu, jesli jaki$ byt posiadajacy emocje mituje (w znaczeniu lubi, ale nie
W znaczeniu mitosci rozumianej jako checi dobra dla drugiej osoby, gdyz takie
nastawienie wynika z witadz intelektualnych, a nie z emocji) inny byt. E.g. gdy
cztowiek mituje pienigdze, to gdy zidentyfikuje swoimi wtadzami zysk, to moze
odczu¢ pozadanie, ktére bedzie motywowato go do zjednoczenia sie ztym
rodzajem dobra. Jesli dgzenie sie uda, to dana osoba odczuje radosc.
W przypadku odwrotnym — gdy dana osoba nienawidzi e.g. swojego
przetozonego, to bedzie odczuwata wstret, ktéry motywuje dang osobe do jego
unikania. Jesli unikanie bedzie nieskuteczne i dojdzie do spotkania z osoba, ktorej
sie nienawidzi, to osoba nienawidzaca odczuje pewien bdl.

Emocje wtadzy gniewliwej pojawiajg sie, gdy osoba napotka przeszkody
w dazeniu do swojego celu (osiggniecia pewnego dobra lub unikniecia pewnego
zta). Jesli osoba odczuje, ze przybliza sie do pozadanego dobra, to odczuje
nadzieje, a jesli dla osoby pozadane dobro sie oddala, to odczuje ona rozpacz lub
smutek. Pozostate emocje wiadzy gniewliwej wyzwalane sg w przypadku

napotkania zta w dgzeniu do celu. Jesli osoba czuje, ze sprosta przeszkodzie, to
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odczuje odwage, ajesli czuje, ze nie ma odpowiednich zasobdéw do tego, to
odczuje bojazn. Jesli jednostka skonfrontuje sie ze ztem przed ktorym nie moze

uciec, to odczuje gniew, ktory bedzie motywowat dang osobe do ataku na to zto.

3.1.3. Aktualizacja wzorca psychocybernetycznego Mazura
Wzorzec teoretyczny dotyczacy odbierania bodzcow, rejestracji i derejestracii
jest problematyczny i wydaje sie, ze wymaga uzupetnienia. Autor nie bedzie zatem
wykorzystywat zaleznosci wynikajacych ze szczegotowych wzorow w ramach tych
wzorcow z trzech powoddéw. Po pierwsze szczegotowe pomiary potencjatdw
W mozgu sg zagadnieniami stricte neuronauk'“, czym autor sie nie zajmuje, po
drugie intencjg autora nie jest badanie zaleznosci ilosciowych (na skalach
przedziatowej i stosunkowej), ale jakosciowych (szczegodlnie porzadkowych) ze
wzgledu na zatozony poziom ogolnosci analizy. Mimo to wykorzystanie
psychocybernetycznego wzorca teoretycznego Mazura wigze sie z ogromnym
zyskiem diagnostycznym ze wzgledu na wyrdznienie zaleznosci potencjatéw
homeostatycznego, receptorowego, perturbacyjnego i efektorowego od siebie oraz
ich zwigzek z przewodnoscig korelacyjna.
Mazur zaznaczyt, ze na zachowanie cziowieka wptywajg nastepujgce
czynniki'®:
e Informacyjne (na podstawie zaleznosci K=G = (V,+Vh)):
o S — aktualne bodzce, ktére wywotujg potencjat receptorowy V,,
o V, — potencjat homeostatyczny (w rozumieniu Mazura jest tozsamy
z potencjatem fizykalnym — V; wyréznionym przez Kosseckiego),
o G — przewodnos¢ korelacyjna, ktora moze by¢ interpretowana jako
aktualna pamiec systemu.
e Energetyczne (na podstawie zaleznosci P=P +P ,=P +P +P):

o P, — moc jatowa wykorzystywana do utrzymania systemu w istnieniu,

144 Co wiecej, co zostalo juz zaznaczone w pracy, nie kazde srodowisko korelacyjne ma charakter
materialny.
145 v. M. Mazur, Cybernetyka i charakter, op. cit., p. 251-252.
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o P, — moc robocza, ktora jest zuzywana na sterowanie otoczeniem

w celu zdobycia mocy jatowej,

o P.—moc swobodna, ktora jest do dyspozycji systemu.

Z drugiej strony mozliwe jest przeanalizowanie reakcji systemu
autonomicznego na bodziec przez uwzglednienie reaktywnosci kazdego
z podsysteméw, z ktérych sktada sie system autonomiczny. Mozna to wyrazic

wzorem:

R=r(Fpees TicorsT biomsTip» T o T 2as) * S, gdzie
* R —reakcja systemu,
e S -—bodziec,
e funkcja r — reaktywnos¢ systemu autonomicznego,
* .. — reaktywnosé receptora lub receptoréw zgodnych z bodzcem S,
* r,,— reaktywnosc korelatora,
* ... — reaktywnos¢ homeostatu,
* r, —reaktywnosc efektorow,
e r, — reaktywnos¢ akumulatora,
* r,,— reaktywnosc zasilacza zgodna z bodzcem S.

Co wiecej system nie dziata na bodzcu zewnetrznym, ale na pewnym jego
wyobrazeniu, czyli na potencjale receptorowym V., ktéry oddziatuje na wejscie
korelatora. Zaktadajac, ze tor sterowniczy miedzy receptorami a korelatorem nie
zmienia potencjatu, albo czyni to w sposéb pomijalny, mozna wyliczy¢ V,
w nastepujacy sposéb:

V=S % I'pe

Dzieki takiemu zabiegowi mozliwe jest skorygowanie Mazura, gdyz reakcja na
bodziec moze by¢ niezalezna od sity bodzca dla jednego systemu, jesli receptory
nie potrafig odbiera¢ danego bodzca (k.=0, dla e.g. osoby niewidomej, na ktérg
oddziatuje sie $wiattem lub w przypadku systemu bez dostepu do radia lub innego

odbiornika fali radiowej, na ktéry oddziatuje sie wiasnie falg radiowg).
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W podobny sposdb mozna potraktowac reaktywno$¢ zasilacza (1) i bodzce

energomaterialne. Nie umniejszy to samej jakosci analizy, gdyz, za Mazurem,

bedzie uwzgledniona moc systemu (P:T)’ w ktorej juz zawarta jest energia, ktorg

system operuje, aktéra =zostata wczesniej przetworzona przez zasilacz.
Reaktywnos¢ akumulatora (r4,) zalezy nie tylko od aktualnej energii systemu, ale
réwniez od dynamizmu charakteru (D), podatnosci (M) itolerancji (T). To czy
akumulator zadziata na homeostat zwiekszajac V,; zalezy od tego, czy

postrzegane lub planowane dziatanie jest zgodne z dynamizmem charakteru,

. S . T M T M . .
a wiec miesci sie w przedziale <D—5 _?;D+E+7>' Moc systemu jest rowniez

zalezna od jakosci materiatu (a), z ktérego skfada sie system, jednakze ten
czynnik zostat przez Mazura ujety w dynamizmie charakteru™®.

W przypadku korelatora poza potencjatem receptorowym V. (Scisle
powigzanym z bodzcem S), przewodnoscig korelacyjng G i potencjatem
homeostatycznym V, na reaktywnos$¢ tego podsystemu wptywajg zdolnosci do
przetwarzania informacji, a wiec intelekt, na ktéry sktadajg sie inteligencja (Int),
pojemnosc¢ (Poj) italent (TIal). Na potencjat homeostatyczny, jak juz wczesniej
nadmieniono, sktada sie potencjat fizykalny V; i potencjat swobodny V.. Kolejnym
istotnym czynnikiem zwigzanym z pracg homeostatu jest motywacja na dany
rodzaj bodzcow (Mot), ktéry oddziatuje na wejscie lub zostat wzbudzony
potencjatem swobodnym. Jednostka silnie zmotywowana pewnym rodzajem
bodzcow moze dziata¢, nawet jesli potencjat receptorowy w korelatorze jest
relatywnie niski. Wyrdznienie jednoczesnie potencjatu swobodnego i motywacji
pozwoli na opisanie zjawiska, w ktérym dana jednostka posiada ogromne zasoby
samokontroli, a jednak nie chce robi¢ danych czynnosci albo moze mie¢ ogromne
checi (motywacje), ale niewielki zasdb samokontroli, a jednak ani w jednym, ani w

drugim przypadku nie dochodzi do reakcji systemu. Co wiecej efektory systemu

146 cf. ibid., p. 289. Jakos$¢ materiatu jest powigzana z mocg systemu przez wspotczynnik
starzenia i poczatkowg jakos¢ materiatu.
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mogag nawet w znaczny sposob wzmacniac¢ lub ostabia¢ reakcje R powstatg pod
wpltywem decyzji (jesli V., przekroczyt V). Zagadnienie to jest szczegdlnie istotne,
gdy jednostka korzysta z pewnych zewnetrznych zasobow, ktére moga
przekroczyé naturalne ograniczenia cziowieka. Reaktywno$¢ efektora jest
dodatkowo zalezna od akumulatora.

Podsumowujac powyzsze rozwazania mozna uszczegotowi¢c wzor reakcji
systemu autonomicznego do nastepujacej postaci (V; zostato pominiete, gdyz jest
to wypadkowa oddziatywan akumulatora i korelatora na homeostat, ktére zostaty
uwzglednione we wzorze):

R:r(rReC,rKor,rHom,rEf,rAk,rZas) * S:(rReC,rZas,Vs,Mot,P,D,T,M,Int,Poj,Tal,G,rEf) + S

Kolejnym zagadnieniem jest kwestia rozdzielenia procesdéw poznawczego
i decyzyjnego. Wydawac by sie mogto, ze taki podziat jest zasadny, chociazby ze
wzgledu na fakt, Ze obydwa te procesy zostaty oddzielnie opisane w ramach tego
rozdziatu. Z drugiej strony sytuacja, w ktorej system tylko podejmuje decyzje, przy

jednoczesnym braku bodzcow jest sytuacjg idealng, gdyz cztowiek zawsze ma do

czynienia z informacjg (I=§=Vr+Vh147) w korelatorze. Przypadek oddziatywania

na system, ktory nie prowadzi do jego reakcji, ale prowadzi do zmian
w Korelatorze (proces poznawczy) tez nie wymaga zmiany powyzszego Wzoru,
gdyz iloczyn reaktywnosci systemu autonomicznego ibodzca bedzie w takim
przypadku wynosit 0, co nie zmienia faktu, ze w czasie tego procesu moze dojs¢
do zmiany G w korelatorze, a wiec do rejestracji lub derejestracji konkretnych
informacji. Mozliwym jest scenariusz, w ktdérym oddziatuje sie na system tylko
i jedynie w celu zmiany rejestratow, aby przygotowac ten system do reakc;ji
dopiero w pewnej perspektywie czasowej. Podsumowujgc te rozwazania wydaje
sie, ze blizszym rzeczywistosci jest stan, w ktorym zaréwno proces decyzyjny, jak

i poznawczy wystepujg razem.

147 cf. ibid., p. 179; 193. Informacja przez Mazura zostata w tym konteks$cie opisana jako sam
potencjat receptorowy bodzca, ktéry sie pojawit na wejsciu systemu autonomicznego. z drugiej
strony potencjat homeostatyczny réwniez oddziatuje na rejestraty w korelatorze, a wiec moze
zosta¢ uznany za informacije.
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Mozliwe jest oszacowanie wplywu poziomoéw wymienionych czynnikow

systemu autonomicznego na site i prawdopodobienstwo reakcji:

im wiekszy iloczyn sity bodzca ireaktywnosci receptora tym wiekszy
potencjat receptorowy, ktory wigze sie z przeptywem wiekszej mocy
korelacyjnej przez rejestraty i powstaniem silniejszych emocji (potencjat
perturbacyjny) lub silniejszej decyzji (potencjat efektorowy),

im  wiekszy potencjat swobodny (sita  woli), tym wyzZsze
prawdopodobienstwo reakcji systemu na rodzaj bodzcéw zgodnych
z motywacjg systemu i tym silniejsza ewentualna reakcja,

im  wiekszy potencjat swobodny (sita woli), tym mniejsze
prawdopodobienstwo reakcji systemu na rodzaj bodzcow niezgodnych
z motywacjg systemu i tym stabsza ewentualna reakcja,

im wieksza motywacja na dany rodzaj bodzcow tym wieksze
prawdopodobienstwo na reakcje systemu itym silniejsza ewentualna
reakcja,

im wyzszy dynamizm charakteru tym wieksze prawdopodobienstwo na
reakcje systemu i tym silniejsza ewentualna reakcja,

im szerszy charakter (suma podatnosci itolerancji) tym wieksze
prawdopodobienstwo na reakcje systemu,

im wyzsza przewodnosc korelacyjna zwigzana z danym rodzajem bodzca
tym wieksze prawdopodobiehstwo na reakcje systemu itym ewentualna
silniejsza reakcja,

im wiekszy iloczyn sity bodzca i reaktywnosci zasilacza (ktéra moze byc¢
traktowana jako sprawnos$¢ tego podsystemu) tym wieksza moc systemu,
im wieksza moc systemu tym wieksze prawdopodobienstwo na reakcje
systemu i tym silniejsza ewentualna reakcja,

im wieksza reaktywnos$c¢ efektorow tym silniejsza reakcja systemu,

czynniki takie jak inteligencja, podatnosc italent opisujg optymalny dla

danej jednostki sposob przetwarzania informacji w korelatorze (jak duzo



71

informacji moze jednostka przetwarzaé, jak szybko ijakie informacje

preferuje).

Na podstawie powyzszych rozroznien mozliwa jest analiza ryzyka
szczegotowego przypadku oddziatywania na jednostke w zaleznosci od tego czy
dang reakcje uznaje sie za odpowiednig w danych okolicznosciach czy nie.
Podobnie wprowadzanie pewnych rejestratow do korelatora moze skfadac sie na
zwiekszone prawdopodobienstwo przysztych reakcji, a wiec by¢ traktowane jako
czynnik ryzyka powodujacy okreslone straty (zmniejszanie = poziomu

bezpieczenstwa systemu) tym wieksze im nieadekwatna reakcja jest silniejsza.

3.2. Systemy addycyjne w cyberprzestrzeni

W ponizszym podrozdziale wykorzystano wtasciwos$ci podsystemow systemu
autonomicznego w celu klasyfikacji zasobéw pod katem ich wspierania jednostki.
Dodatkowo opracowano wzorzec komunikacji miedzy systemami wyrdzniajgc
zrodto zaktécen i odbiornik ulotu, jak i opisano oddziatywanie jednostki na zaséb.
W drugiej czesci podrozdziatu opisano grupy z punktu widzenia cybernetyki
i neotomizmu, wyrézniono relacje osobowe miedzy jednostkami w danej grupie,
rodzaje sprawiedliwosci, cnoty spoteczne icnoty zwigzane z cnotg roztropnosci.
Rozdziat zamknat opis relacji podsystemu sterujgcego i podsystemu sterowanego

z punktu widzenia PSC.

3.2.1. Zasob i jego relacje

Biorgc pod uwage fakt, ze aby cztowiek mogt korzysta¢ z zasobu zwigzanego
z oddziatywaniem informacyjnym musi wprowadzi¢ do niego komunikaty (a wiec
i informacje, co wymusza posiadanie przez te zasoby receptorow). Co wiecej
cztowiek musi mie¢ dostep do tych komunikatéw (informaciji), wiec tego typu
zasoby muszg réwniez posiadaé efektory. Na podstawie receptorow i efektoréw
mozna juz rozwazac systemy (uktady) zorganizowane. W warunkach wspotpracy

nie bytoby potrzeby rozwazac¢ systemow zorganizowanych, gdyz bytyby po prostu
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czescig innych systeméw. Inaczej sprawa sie ma w warunkach konkurencji czy
wrecz walki (kooperacji negatywnej), gdyz nawet system zorganizowany w postaci
kabla lub powietrza, przez ktére przenosi sie dzwiek i fale radiowe jest miejscem
spornym. Kontrolowanie przez systemy réznych stron konfliktu mediéw
komunikacyjnych jest procesem dynamicznym, mogacym ulega¢ zmianom (nawet
czestym). Dlatego w ramach analizy bedg uwzgledniane systemy zorganizowane.
Od tego, ktdre wejscia i wyjscia systemdw zorganizowanych sag kontrolowane
przez ktérg strone konfliktu wynikajg konkretne zagrozenia, co zostanie opisane
w dalszej czesci pracy.

Poza systemami zorganizowanymi zasob moze przetwarzaé¢ informacje przez
przetwarzanie komunikatéw. Sprawia to potrzebe posiadania przez dany zaséb
korelatora, ktory bedzie komunikaty zapisywat (kodowat), przechowywat,
wydobywat i przetwarzat. Pojawia sie problem w jaki sposob opisa¢ te systemy.
Operacje na informacjach nie zawsze wymagajg ciggtego uzycia energii.
Przyktadem moze by¢ zapisanie danych na pendrive'ie lub zapisanie kartki
papieru. Z drugiej strony pamie¢ RAM jest pamiecig ulotng, a wiec wymaga
ciggtego udziatu energii w celu samego przechowywania danych. Rdéwniez
problematyczne wydaje sie uzycie wzorca systemu samosterownego, gdyz
komputer posiada homeostat, chociazby dlatego, ze w razie niskiego poziomu
baterii moze sie zahibernowac. Wydaje sie, ze istniejg dwa rozwigzania tego
problemu. Pierwszy polega na wypisaniu roznych rodzajow zasobow
i szczegotowo opisania w nich tych i tylko tych podsysteméw, ktore sg istotne dla
rozwazanych systemow. Drugie rozwigzanie, przyjete w tej pracy, polega na
uznaniu wszystkich systeméw (poza systemami zorganizowanymi) jako systemow
autonomicznych iopisania czesci ich podsystemow jako nieaktywnych, czyli
takich, ktorych reaktywnos¢ homeostatu wynosi 0, ainnych podsysteméw 1.
Pozwoli to na wyprowadzenie w prostszy sposob ogdélnych zaleznosci miedzy
zasobami a cztowiekiem.

Co wiecej nawet, jesli dane systemy nie wymagajg przetwarzania energii do

spetniania swojej funkcji, to ich moc jatowa nigdy nie bedzie réwna 0, gdyz
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materia, z ktérej sktadajg sie te systemy (a w pracy rozwazane sg tylko byty
ztozone z materii), posiada swojg jakos¢, ktora spada z czasem, az do momentu
unicestwienia (utraty jednosci addycyjnej, ktérg mozna tez nazwaé przejsciem do
stanu <0,0,0>) danego systemu.

Znajac zalezno$¢ jakosci w czasie mozliwe jest prognozowanie uszkodzenia
danego elementu w procesie jego eksploatacji. Co wiecej mozliwe jest
ingerowanie w zasob, aby go uszkodzi¢ (zmniejszajgc jego jakosc), aby zostat
unicestwiony dopiero po pewnym czasie. Odpowiednie uszkodzenie moze
prowadzi¢ do utraty gotowosci przez zasodb, czyli przejscia w stan <1,0,0>,
z ktérego mozna przejs¢ w stan gotowosci (<1,1,0>) po naprawie, a w przypadku
znacznego uszkodzenia zasOb jest unicestwiony, awiec przechodzi
nieodwracalnie w stan <0,0,0>, gdyz dalsza naprawa jest nieoptacalna lub wrecz
niemozliwa'®. Zatem nawet w systemach, ktére nie potrzebujg dodatkowej energii
na spetnianie swojej funkcji wystepuje moc jatowa i dynamiczne procesy w ramach
ich struktury. Z punktu widzenia celu pracy sg to zjawiska pomijalne, a wiec
zostanie przyjete, ze dla systemow, ktdre nie potrzebujg dodatkowej energii do
dziatania P,~0. Dla przyktadu zapisana kartka papieru nie potrzebuje dodatkowe;j
energii, aby by¢ nosnikiem danych, ale z czasem moze ulec zniszczeniu ze
wzgledu na spadek jako$ci papieru do pewnej granicznej wartosSci.

Na podstawie powyzszych rozwazan mozna podzieli¢ zasoby ze wzgledu na

rodzaj systemu i na podsystemy cztowieka, ktdére wspiera.

Rodzaje systemow wsrod zasobdw wygladajg nastepujgco:
e system zorganizowany (medium komunikacyjne, kanat komunikacyjny),
e system autonomiczny:

oz nieaktywnym homeostatem — o maksymalnym potencjale fizycznym

homeostatu V,; =0% — e g. no$nik pamieci flash,

148 v. J. Konieczny, op. cit., p. 56-57.
149 Warto podkresli¢, ze w zasobach maksymalny potencjat swobody homeostatu wynosi zawsze
zero.
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oz nieaktywnym zasilaczem, akumulatorem (P,~0) i homeostatem — e.g.
ksigzka napisana alfabetem Braille’a,

oz aktywnymi wszystkimi podsystemami — e.g. komputer.

Podziat ze wzgledu na wspierane podsystemy cztowieka wraz z ich funkcjami:
e wspieranie receptorow cztowieka w zbieraniu informaciji (spostrzeganiu).
e wspieranie Kkorelatora cziowieka w przechowywaniu i przetwarzaniu
informaciji.

e wspieraniu efektoréw cztowieka w wyrazaniu informaciji.

Istotne jest, aby zaznaczy¢, iz nawet, jesli e.g. dany zaséb odpowiada za
wspieranie cztowieka tylko w przechowywaniu informacji, to itak musi te
informacje wczesniej zebraC (przez swoje receptory), zakodowaé, przechowac,
a nastepnie wydoby¢ (w swoim korelatorze) iwyrazic (swoimi efektorami).
W przypadku zasobow procesy kodowania iwydobywania informacji sg tak
projektowane, aby wydobywanie byto odwrotnoscig kodowania ivice versa.
Jednak procesy te moga w rzeczywistoSci sie rdzni¢, chociazby z powodu
eksploatacji urzadzenia (zmniejszenia jakosci materiatu danego zasobu), ktéra
moze prowadzi¢ do wadliwego dziatania catego zasobu. Nalezy réwniez
nadmieniC, iz wspieranie moze oznacza¢ zarowno zwiekszanie reaktywnosci
danego podsystemu, jak ijego zmniejszanie (e.g. zwiekszanie reaktywnosci
receptora jakim jest wzrok przez okulary korekcyjne, dzieki czemu poprawia sie
jakos$¢ widzenia jednostki, albo zmniejszenie reaktywnosci tego receptora przez
okulary przeciwstoneczne chronigc jednostke przed przecigzeniem wzroku).

Jak juz stwierdzono, zaréwno zasoby (poza systemami zorganizowanymi), jak
i jednostki traktowane bedg jako systemy autonomiczne. Informacje przesytane sgq
miedzy systemami przez systemy zorganizowane. Niezaleznie czy przesyfanie
informacji odbywa sie przez idealng préznie, kabel, powietrze, wode czy inne
medium komunikacyjne, to wszystkie te systemy uznawane sg za systemy

zorganizowane, ktore posiadajg pewne receptory (wejscia) i efektory (wyjscia).
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W ramach matematycznej teorii komunikacji wyrézniono, poza zrodtem
informacji, transmiterem, odbiornikiem i celem, réwniez i zrédio zaktdcen. Zrodto
zaktécen moze wptywac¢ na medium komunikacyjne (system zorganizowany) tylko
i jedynie dlatego, iz posiada dostep do czesci jego receptoréow. Nie jest dla
przyktadu mozliwe zaktocanie sygnatu w dobrze wyizolowanym kablu biegngcym
pod ziemig, jesli sie do niego nie dostanie fizycznie. Z drugiej strony fala radiowa
rozchodzi sie w powietrzu, do ktérego ma dostep kazda osoba, a wptywac¢ na
samg fale radiowg o danych parametrach moze kazda osoba posiadajgca
odpowiedni transmiter. Moze pojawi¢ sie analogiczna sytuacja w przypadku, gdy
inne systemy majg dostep do efektorow (wyjscia) danego systemu
zorganizowanego. Te systemy nazywane beda odbiornikami ulotu. Ole
problematyczne jest odbieranie (podstuchiwanie) sygnatéw biegngcych w kablu, to
nie sprawia wiekszego problemu podstuchiwanie transmisji radiowej, jesli tylko
posiada sie odpowiedni odbiornik. Oczywiscie granica miedzy celem,
a odbiornikiem ulotu jest zalezna od nadawcy, gdyz w przypadku komunikacji
radiowej uzywanej w stuzbach mundurowych liczba odbiorcow jest Scisle
okreslona (w odpowiednich dokumentach opisujgcych kierunki lub sieci radiowe),
a kazda inna osoba, ktéra bedzie chciata sie zaznajomi¢ z informacjg przesytang
przez radio jest do tego nieuprawniona. Z drugiej strony stacja radiowa emitujgca
tresci rozrywkowe lub programy informacyjne bedzie chciata, aby dotrze¢ do jak
najwiekszej liczby osob, a odbiornikiem ulotu bedzie po prostu kazdy byt, ktory nie
jest osobg. Podobnie rzecz sie ma z zrédtem zaktoceh. Moze byé to dziatanie
zaréwno niepozadane (gdyz utrudnia lub uniemozliwia komunikacje) lub pozadane
(gdy ma na celu zamaskowac przekaz przed przeciwnikiem). Jesli zrédta zaktdcen
nie pochodzg od jednostek, zasobow lub grup, to przyjmuje sie, ze sg generowane
przez otoczenie. Podobnie odbiornikiem ulotu, ktory nie jest jednostkg, zasobem
lub grupg jest rowniez otoczenie. Powyzszg sytuacje mozna zobrazowaé
nastepujgcym schematem, gdzie w, jest weztem komunikacyjnym, czyli systemem

zorganizowanym (medium komunikacyjnym):
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Rys. 24: Wzorzec komunikacji miedzy systemami

zrodto: opracowanie wiasne

W ramach wzorca komunikacji miedzy systemami wykorzystano rowniez
jakosciowa teorie informacji Mazura. Zrédio zaktécen polega na niczym innym, jak
dodawaniu komunikatow do przekazu, ktére moga prowadzi¢ do dezinformaciji
symulacyjnej lub pseudoinformowania symulacyjnego. Z drugiej strony odbiornik
ulotu przechwytuje czes¢ przekazu lub prowadzi do dezinformacji dysymulacyjnej.
Co wiecej w rzeczywistosci wydaje sie, ze nie wystepujg media komunikacyjne,
w ktorych ulot lub zaktécenie moze dotyczy¢ tylko i jedynie pojedynczego punktu
takiego medium. Dla przyktadu w kablu lub powietrzu zaréwno zakidcenie, jak
i ulot mogg nastgpi¢ w kazdym miejscu kabla lub przestrzeni, w ktérej znajduje sie
powietrze. Zatem ulot moze nastapi¢ przed, w trakcie lub po zaktéceniu. Co wiecej
zaktocenie nie musi by¢ pojedyncze, co jeszcze bardziej komplikuje sytuacje.

W opisach szczegoétowych scenariuszy jedno medium komunikacyjne moze zostac
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rozbite na wiele potagczonych szeregowo weztow komunikacyjnych wedle potrzeb
analityka, aby moc jak najdoktadniej odwzorowac rzeczywistg sytuacje.

Jesli system jako jedyny moze nadawaé (przesyta¢ komunikaty) przez dany
wezet komunikacyjny, to ma kontrole nad wejsciem danego wezta
komunikacyjnego (kontroluje receptory wezta komunikacyjnego). W takim
przypadku nie wystepujg zrodta zakitocen. Jesli system odbiera komunikaty ze
wszystkich efektoréow danego wezta komunikacyjnego, to znaczy, ze kontroluje
wyjscie (efektory) danego wezta komunikacyjnego. Nie wystepujg wtedy odbiorniki
ulotu. Oczywiscie sg to sytuacje idealne, a w rzeczywistosci mozna mowic
o wiekszym lub mniejszym poziomie kontroli nad danym weztem komunikacyjnym
(jego wejsciem iwyjsciem), wzaleznosci od tego jaki jest stosunek
kontrolowanych wejs¢ (lub wyj$¢) do wszystkich wejs¢ (lub wyjs¢) danego wezta
komunikacyjnego. W tym kluczu kontrola systemu nad weztem komunikacyjnym
w przypadku kabla bedzie raczej wysoka, a w przypadku systemu nadajacym za
pomocg fal radiowych — raczej niska.

Wedtug zatozenia tejze pracy zasoby petnig funkcje tylko i jedynie stuzebng
dla jednostek. Aby moc wykorzystywacC zasoby jednostka musi albo odbieraé
bodZce od zasobu (w postaci komunikatow), albo przekazywa¢ zasobowi bodzce
ze swoich efektoréw (aby zostaty odpowiednio wykorzystane przez bodziec). Dla
przyktadu okulary odbierajg bodzce z otoczenia, odpowiednio je przetwarzajg
i swoimi efektorami oddziatujg na noszaca je jednostke. Z kolei legendarny
czerwony przycisk uruchamiajgcy kaskade zdarzen prowadzacg do wystrzelenia
rakiet z gtowicami jadrowymi bedzie przekazywat dalej bodzce z efektora jednostki
jakim jest jej palec. Informacje (zestawy komunikatéw) zaréwno odbierane, jak
i generowane przez zasoby, ktére dotyczg funkcji, ktdérg majg petni¢, bedag
nazywane informacjami operacyjnymi (1,,).

Poza zjawiskiem informacji operacyjnych system moze (a wrecz powinien)
oddziatywac¢ na inne sposoby na zasob. Z jednej strony powinien, o ile jest to
wymagane, zapewnia¢ mu zasilanie (E,). Z drugiej strony zasoby muszg by¢

odpowiednio zarzgdzane, aby skutecznie wypetniaé swoje zadanie. Wymaga to,
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aby dziataty réwniez sprzezenia administracyjne z jednostki do zasobu i z zasobu
do jednostki. System dzieki takiemu obiegowi administracyjnemu moze zarzadzac
zasobem. Przyktadowo moze go wytaczy¢ lub wigczyé, zmieni¢ jego konfiguracje
(poprawi¢ potozenie okularéw, zmieni¢ plik konfiguracyjny programu, uruchomié
odpowiednie tryby pracy przez wciSniecie przyciskow etc.), naprawi¢ lub
przetestowaé, czyli zmieni¢ jego stan. Aby moc zaobserwowaé skutecznosé
swojego dziatania zasob generuje informacje zwrotng sprzezeniem od zasobu do
jednostki. Informacje w obiegu administracyjnym bedg nazywane informacjami
administracyjnymi (I, oraz informacjg administracyjng zwrotng I,'). Niekiedy
informacja operacyjna iinformacja administracyjna poruszajg sie tym samym
torem sterowniczym. Dla przyktadu skutecznos¢ poprawienia potozenia okularéw
jest widoczna w ten sam sposéb, w jaki odbywa sie normalne widzenie, a wiec
zmystem wzroku. Powyzsze rozwazania opisano ponizszymi schematami, gdzie J
oznacza jednostke, a Z - zasob, I,,' informacje operacyjng na wyjsciu zasobu,

a I, informacje operacyjng na wejsciu zasobu:

Iop Iop' I
—_— I -
J e
EZ
Iﬂ

Rys. 25: Oddziatywanie zasobu na jednostke

zrddto: opracowanie witasne
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Rys. 26: Oddziatywanie jednostki na zaséb

zrédto: opracowanie wtasne

Niektére zasoby do poprawnego funkcjonowania wymagajg zaréwno
oddziatywania na wejscie, jak i wyjscie jednostki. Przyktadem moze by¢ komputer,
ktéry odbiera bodzce (e.g. przez klawiature), przetwarza je i przedstawia je
jednostce (e.g. przez monitor). Nastepnie bodzce generowane przez jednostke

odbiera, przetwarza i przesyta dalej.
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Rys. 27: Oddziatywanie zasobu na wejscie i wyjscie jednostki

zrodto: opracowanie wiasne

Zatem zaséb moze nie oddziatywaC na jednostke wcale lub oddziatywac¢ na
jej wejscie, na wyjscie lub na wejscie i wyjscie jednoczesnie. Zasoby powigzane
relaciami mogq tworzy¢ nadsystemy, ktore tez sg zasobami. Relacje mogaq
dotyczy¢ zaréwno sfery fizycznej, czyli, w przypadku, gdy e.g. podzespot
komputera jest potgczony do innego podzespotu lub sfery logicznej, gdy pewne
oprogramowanie oddziatuje na inne oprogramowanie. Jesli wezty komunikacyjne
(ich wejscia iwyjscia) wewnatrz takiego nadsystemu sg kontrolowane przez
jednostke wykorzystujagcg powigzane zasoby, to mozna dany nadsystem
traktowa¢ w analizie jako jeden system. Je$li takiej kontroli nie ma, to istotne jest,
aby dane zasoby wyrézni¢, aby moc oceni¢ ryzyko zwigzane z zaktdceniem lub
ulotem informacji (zaréwno administracyjnej, jak i operacyjnej) miedzy kazdym
z elementéw. Kazdy wezet komunikacyjny wigze sie z potencjalnym ryzykiem.
Z drugiej strony szczegdtowosS¢ podziatu elementow zalezy od badacza lub
analityka. Mozna jako jeden zasob traktowaC po prostu komputer, oddzielnie
hardware i software, rozréznia¢c konkretne programy isystem operacyjny,
analizowa¢ oddzielnie kazdy podzespdt, aby analizowa¢ ulot magnetyczny

kazdego znich etc. Analiza ryzyka kazdego ztych podziatbw wykaze inne
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zagrozenia i podatnosci. Co do zasady sam cybernetyczny wzorzec teoretyczny
wyglada tak jak opisano.

Jesli jednostka kontroluje zaséb lub zasoby (w zaleznosci od szczegdtowosci
analizy), to moze tworzy¢ z nimi jeden nadsystem, ktory wchodzi w interakcje
z otoczeniem jako samodzielny byt. | tak cztowiek uzbrojony w okulary, termowizje
lub noktowizje (wspomaganie receptorow) tworzy nadsystem takiej klasy.
Podobnie rzecz sie ma z analitykiem korzystajagcym z komputera, kartek, otéwka,
pinezek itablicy korkowej do wspomagania przechowywania i przetwarzania
informacji. Dzieki takiemu zabiegowi mozliwa jest prostsza analiza oddziatywan
informacyjnych przy minimalnym uproszczeniu rzeczywistosci. Tylko ijedynie
jednostki podejmujg decyzje, awiec zpunktu widzenia analizy potgczenie
zasobow i jednostki nic w tej materii nie zmienia. Jednostka jest traktowana tak jak
wczesniej z tg zmiang, ze jej mozliwosci sg poszerzone. Nie sprawia to jednak, ze
mozna zrezygnowac z analizy zasobdw jako takich, gdyz istniejg pewne zasoby
sporne, czyli takie, ktére nie sg kontrolowane (a przynajmniej kontrolowane
w duzej mierze) przez zaden z systemoéw. Dla przyktadu wystawienie panelu do
logowania do ustugi sieciowej do internetu sprawia, ze wiasciciel tej ustugi

niekoniecznie juz jg kontroluje'®

, awiec dana ustuga niekoniecznie moze byc¢
traktowana jako wsparcie podsystemow tego uzytkownika, a przynajmniej ta
sytuacja moze sie zmienic.

Korzystanie z zasobdw nie posiada samych zalet. Aby moc z nich korzystaé

jednostka musi posiada¢ moc swobodng (P,), ktéra zostanie wykorzystana na
obstuge zasobu, czyli na pewng moc roboczg (P,), gdzie x oznacza indeks
zasobu. Musi sie sktadac na nia;
e zasilanie zasobu (o ile jest takie potrzebne), czyli zagospodarowanie mocy
zasilajacej (P,),
e administracja zasobem, czyli zagospodarowanie mocy administracyjnej

(Pax)’

150 Wiasciciel moze kontrolowa¢ sama ustuge i panel logowania, ale z pewnoscig nie kontroluje
wejscia i wyjscia wezta komunikacyjnego jakim jest sie¢ internet.
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e operowanie zasobem, czyli zagospodarowanie mocy operacyjnej (P, ).

Operowanie zasobem i utrzymywanie go (administrowanie nim) wymaga
odpowiednich umiejetnosci iwiedzy ze strony jednostki. Zarbwno moc
administracyjna, jak ioperacyjna moze sie zmniejszaC z czasem jak jednostka
wyrobi  przyzwyczajenia w obstudze danego zasobu (czyli odpowiednig
przewodnos¢ korelacyjng). Dzieje sie tak, poniewaz na poczatku wykonywania
nowej czynnosci wykorzystywany jest potencjat swobodny, a z czasem czynnosc¢
staje sie czynnoscig automatycznag, co zwalnia zasoby umystu (woli, uwagi,
myslenia etc.). Wykorzystywanie danego zasobu, nawet pomimo zwiekszenia
mocy roboczej na poczet jego obstugi, moze (a wrecz powinno) zmniejszy¢
catkowitag moc roboczg jednostki na rzecz mocy swobodnej. Mozliwe jest, ze
poczatkowy bilans mocy (przed osiggnieciem odpowiednich przyzwyczajen)
bedzie niekorzystny, ale optaci sie wraz z osiggnieciem pewnej wprawy. Rowniez
jest mozliwe, ze do pewnych zadan uzywa sie zasobow, ktérych obstuga wiecej

kosztuje i zuzywa czasu i energii, niz osigga sie korzysci.

3.2.2 Grupa i jej relacje

Z punktu widzenia cybernetyki grupa moze by¢ traktowana jako system. Jesli
system sktada sie z podsystemow, ktore sg systemami autonomicznymi, to mozna
go rowniez zaklasyfikowaé jako system autonomiczny, ktéry moze jednak miec
interes rozbiezny z interesem pojedynczych systemow autonomicznych, ktére
wchodza w jego sktad™. Z drugiej strony system autonomiczny zaktada zdolno$c¢
do sterowania samym sobg i zdolnos¢ do zachowania tej sterownosci w czasie.
Zaktadajac, iz do grupy nalezg jednostki (a wiec systemy autonomiczne)
nalezatoby uznac, ze i same grupy sg bezwzglednie systemami autonomicznymi.
Tak jednak nie musi by¢, gdyz jedna grupa moze by¢ kontrolowana przez inng
grupe lub jednostke i wykonywac slepo ich polecenia. Odpowiedni dla takiego
stanu rzeczy byilby schemat systemu samosterownego. Jednak, aby uproscic¢

zapis, kazda grupa bedzie traktowana jako system autonomiczny, ale,

151 v. J. Kossecki, Metacybernetyka, op. cit., p. 93.
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analogicznie do zatozen przyjetych w przypadku zasobow, maksymalny potencjat
swobodny lub fizykalny niektérych grup bedzie rowny lub bliski 0, gdyz sterowanie
korelatorem i akumulatorem bedzie odbywato sie przez zewnetrznego
organizatora (przez tor informacyjny zwigzany z receptorem). Co wiecej, jak
wykazana wyzej, jednostka moze korzysta¢ z zasobow rozszerzajgc swoje
mozliwosci reagowania na otoczenie, zatem rowniez te uzywane zasoby bedg
czescig grup ze wzgledu, ze stuzg jednostkom, ktére do tych grup naleza.
ZaznaczyC trzeba, ze nalezenie zasobow do grup zalezy tylko ijedynie od ich
relacji z jednostka z danej grupy (e.g. relacji posiadania, korzystania, zasilania lub
administrowania). Jesli takiej relacji zaséb nie posiada, to nie mozna
zaklasyfikowaé go do zadnej z grup. Réwniez jesli dany zasdb zwigzany jest
relacjiami z jednostkami zréznych grup, to mozna uznac¢, ze nie nalezy
bezwzglednie do zadnej z nich, ale jest mniej lub bardziej przez nie kontrolowany.
Uznanie grupy za system autonomiczny ma swoje konsekwencje w tym, iz
grupa bedzie posiadata wszystkie wiasciwosci systemu autonomicznego. Zatem
bedzie mozna rozwazac inteligencje grupy, jej pojetnos¢, dynamizm charakteru
etc. Wiasciwosci grupy bedg $cisle zalezne od wiasciwosci jednostek jg
tworzacych, jak irelacji miedzy tymi jednostkami. Zatem jednostki, ktorych
dziatalno$¢ wigze sie zpracg korelatora (zwigzanego z przechowywaniem
i przetwarzaniem informaciji) posiadajg wysokq inteligencje (pojemnosc¢ korelatora)
i dodatkowo jg wzmacniajg przez korzystanie zrdéznych zasobow do tego
przeznaczonych (e.g. komputerow lub systemu archiwow), to mozna uznag, iz caty
korelator posiada wysokg inteligencje. Co istotne réwniez motywacje (poznawcze,
ideologiczne, etyczne, prawne, ekonomiczne i witalne) dotyczg grupy, ale
nazywane sg nie motywacjami, a normami spotecznymi, ktére zwigzane sg
z dominujgcymi motywacjami pojedynczych jednostek, z ktérych skfada sie grupa.
Socjocybernetyczna koncepcja norm spotecznych jest uogdlnieniem teorii

152

cywilizacji Konecznego™-. Od norm spotecznych w danym spoteczenstwie zalezg

znaczenia stow prawda i fatsz, obraz Swiata, kryteria wyboru oryginatow (z punktu

152 v. J. Kossecki, Metacybernetyka, op. cit., p. 151-152.
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widzenia jakosciowej teorii informacji) izasady oceniania iprzetwarzania
informacji. W przypadku, jesli nie dominuje zadna cywilizacja, to moze dochodzié
do konfliktéw miedzy zwolennikami konkretnych norm spotecznych'®,

Systemowe ujecie grupy koresponduje z neotomistycznym rozumieniem
wspolnoty jako ,zespotu osoOb powigzanych relacjami zaréwno realnymi, jak

i myslnymi”'**

. Do relacji realnych wchodzg relacje osobowe, ktére sg oparte
0 ogdlne wiasciwosci bytu, czyli relacje mitosci (serdecznoéci), wiary (zaufania)
i nadziei (dgzenie do trwania w wierze i mitosci), ktére budujg wspdlnoty takie jak
rodzina lub Naréd. Obok relacji realnych mozna wyr6zni¢ relacje mysine oparte
tylko ijedynie na pewnej konwencji, opinii lub umowie, z ktérymi zwigzane sg
panstwa, zwigzki zawodowe, instytucje handlowe etc. Relacje mysine powoduja,

ze wspolnoty zaczynajg sie rézni¢ miedzy sobg'®

. Wynika z tego, ze rodzaj grupy
(wspolnoty) zalezy tylko ijedynie od relacji miedzy jednostkami jg tworzgacymi
(konkretnymi osobami).

Zycie we wspolnocie zwigzane jest z cnotg sprawiedliwosci, ktéra polega na
statej i trwatej checi oddawania kazdemu tego to co mu sie stusznie nalezy'®.
Sprawiedliwo$é ma na celu wprowadzanie fadu w Zycie spoteczne'’. Swiety
Tomasz z Akwinu wyroznia trzy rodzaje sprawiedliwosci'®:

e sprawiedliwosé prawng — zwigzang z relacjg jednostka-grupa, ktoéra polega
na obowigzkach osoby wobec wspolnoty,

e sprawiedliwos¢ rozdzielczg — zwigzang z relacjg grupa-jednostka, ktoéra
polega na obowigzkach wspdinoty wobec osoby,

e sprawiedliwos¢ wymienng — zwigzang z relacjg jednostka-jednostka, ktora

polega na obowigzkach osoby do osoby.

153 v. ibid., p. 181-182.

154 v. M. Gogacz, Wprowadzenie do etyki chronienia 0séb, NAVO, Warszawa 1998, p. 73.
155 v. ibid., p. 74.

156 v. A. Andrzejuk, Tomasz..., op. cit., p. 103.

157 v. ibid., p. 102.

158 v. ibid., p. 104-106.
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Obok rodzajow sprawiedliwosci mozna za Akwinatg wyrdzni¢ réwniez katalog
cnot spotecznych, ktore regulujg strukture nadsystemu jakim jest grupa®:

e religijnos¢ (fac. religio) — objawiajgca sie szacunkiem do Boga, ktéry jest
Stworzycielem,

e szacunek do przodkoéw, rodzicéw i Ojczyzny (tac. pietas) — ze wzgledu na
otrzymane od rodzicéw zycie i wychowanie od Ojczyzny,

e powazanie 0s6b piastujgcych istotne funkcje spoteczne (tac. observantia) —
dotyczaca kazdego kto piastuje wyzsze stanowisko,

e postuszenstwo (fac. oboedientia) — dotyczgaca postuchu przetozonym
w dziedzinie ich kompetencji scisle zwigzanych z osiggnieciem zatozonego
celu (e.g. dazeniem do tadu w spoteczenstwie, wygrania wojny etc.),

e wdziecznos$¢ (tac. gratia) — odnoszaca sie do dobroczyhcow,

e karanie przewin, odzyskiwanie dtugow (tac. vindicatio) — odnoszaca sie do
karania w celu osiggniecia dobra (skazanego lub spoteczenstwa),

e prawdomoéwnos¢ (tac. veracitas) — odnoszaca sie do moéwienia prawdy
w celu uzyskania pewnego dobra (zwigzanego z dobrym celem),

e uprzejmosc (tac. affabilitas) — polegajgca na traktowaniu kazdego cztowieka
po przyjacielsku,

e zyczliwos¢ (tac. benevolentia) — odnoszaca sie do oséb nizej w hierarchii,
mitodszych,

e hojnos¢ (tac. liberalitas) — polegajaca na osiggnieciu ztotego srodka
w gospodarowaniu  wiasnymi  pieniedzmi, czyli unikaniu zaréwno
rozrzutnosci, jak i chciwosci,

e epikeia (gr. €meikeia) — cnota polegajagca na dziataniu zgodnie z duchem

prawa (czasem wbrew literalnemu zapisowi).

Z drugiej strony rowniez cnoty zwigzane zroztropnoscig posiadajg swoj
wymiar spoteczny. Aby méc zastosowac odpowiednie srodki do osiggniecia celu

nalezy posiada¢ pamiec¢ (fac. memoria) praktyczng o rzeczach przesztych, ktéra

159 v. ibid., p. 106-111.
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skutkuje posiadaniem doswiadczenia. Zagadnienie terazniejszosci — jej adekwatne
zidentyfikowanie i ujecie intelektualne wymaga cnoty inteligencji (tac. intelligentia).
Nadmiar szczegotdéw, ktére sktadajg sie na rzeczywistos¢ jest niemozliwy do
zgtebienia przez jednego cziowieka, wiec w pewnej czesci nalezy swoje poznanie
Swiata oprze¢ na radach innych osob. Korzystanie z wiedzy innych nazywane jest
cnotg pouczalnosci (fac. docilitas), a przekazywanie takowej wiedzy — cnotg
doradzania (gr. eDBouAia)'®.

Z punktu widzenia cybernetyki spotecznej zagadnienie hierarchii w danegj
wspolnocie mozna opisaC za pomocg dwoch podsysteméw — podsystemu
sterujgcego (osrodka wiadzy, kierownictwa) ipodsystemu sterowanego
(wykonawczego), ktére sg w sprezeniu zwrotnym. Z jednej strony podsystem
sterujacy wysyta do systemu sterowanego wytyczne do wykonania, a podsystem
sterowany je wykonuje (o ile posiada odpowiednie kwalifikacje (korelator), che¢
(homeostat) i Srodki (akumulator)), o czym informowane jest kierownictwo. Skutek
wydawanych polecen, jak iinformacji zwrotnych zalezg od jakosci kanatéw

komunikacyjnych, czyli tego jaki jest ubytek komunikatéw przy przesytaniu''.

160 v. ibid., p. 98-99.
161 cf. J. Kossecki, Cybernetyka spoteczna, Panstwowe Wydawnictwo Naukowe, Warszawa 1975,
p. 197-200.
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Rozdziat IV.
BEZPIECZENSTWO SYSTEMOW | KOMUNIKATOW
W CYBERPRZESTRZENI

.Zatem jesli cos jest zwrocone do zewnetrznego celu, tak jak okret do portu,
obowigzkiem rzadzacego jest nie tylko zachowac te rzecz bez szwanku, ale
ponadto doprowadzi¢ jg do celu.”

Sw. Tomasz z Akwinu

Ponizszy rozdziat dotyczy aspektéw bezpieczenstwa zaréwno systeméw
substancjalnych, addycyjnych, jak ikomunikatow. W pierwszym podrozdziale
opisano ogdlne ujecie bezpieczenstwa, na ktére sklada sie zaréwno
bezpieczenstwo obiektywne, jak i bezpieczenstwo subiektywne (odczuwane przez
jednostke). Na podstawie teorii Freia wyrdzniono cztery stany bezpieczenstwa
(stan  bezpieczenstwa, fatszywego  bezpieczenstwa, obses;ji i braku
bezpieczenstwa), ktére sg wypadkowg bezpieczenstwa obiektywnego
i subiektywnego. Ze wzgledu na fakt, iz o obiektywnym stanie bezpieczenstwa
orzekajg ludzie (zaréwno eksperci, jak i laicy), ktdrzy rowniez majg wobec niego
pewne odczucia isposob zachowania (powstaty na podstawie e.g. procedur
bezpieczenstwa Iub doswiadczenia Zzyciowego), to zagadnienie zaréwno
bezpieczenstwa obiektywnego i subiektywnego dotyczy wszystkich ludzi.

Ujecie bezpieczenstwa obiektywnego opracowano na podstawie propozycji
Sw. Tomasza z Akwinu, wedle ktorej bezpieczenstwo obejmuje zaréwno aspekty
cztowieka, ktore ma wspdlne z wszystkim co istnieje, ztym co ma wspodlne
zinnymi istotami Zzyjagcymi oraz tym co jest typowo Iludzkie (zwigzane
z rozumnoscig). Przy opisie bezpieczehstwa subiektywnego zostaty uzyte teoria
emocji Akwinaty, jak i koncepcje psychologiczne zwigzane z wagami decyzyjnymi
mato lub bardzo prawdopodobnych wydarzen, czy stosunkiem do ryzyka jednostki.

Bezpieczenstwo zasobdw i grup $cisle powigzano z bezpieczenstwem jednostki.
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Podrozdziat dotyczacy bezpieczenstwa komunikatow opracowano gtéwnie
przez przywotanie modelu Intrusion kill chain opisujgcego fazy atakéw na system
teleinformatyczny i kostke bezpieczenstwa McCumbera dzielacego
bezpieczenstwo informacyjne na trzy wymiary (stany informacji, wiasciwosci
informacji, srodki bezpieczenstwa). Dodatkowo opisano powyzsze modele
w jezyku cybernetyki wraz z procesem szyfrowania, steganografii i zagtuszania.
Podrozdziat zostat zakohczony  wzorcami  teoretycznymi  zwigzanymi

Z oddziatywaniem na wejscia i wyjscia systemu atakowanego.

4.1. Ogolne ujecie bezpieczenstwa

Bezpieczenstwo nie posiada jednej definicji. Co wiecej moze dotyczy¢ wielu
podmiotéw (e.g. jednostki, grupy, panstwa, regionu'®) na licznych ptaszczyznach
(e.g. bezpieczenstwo wojskowe, polityczne, spoteczne, ekonomiczne,
ekologiczne, kulturowe'®). Dodatkowo moze by¢ analizowane pod katem tego jaki
jest obiektywny stan rzeczywistosci, ale réwniez tego jak odbierana jest aktualna
sytuacja pod katem samego poczucia bezpieczenstwa. Wychodzac z takiego
podziatu Frei wyréznit cztery stany bezpieczenstwa jako wypadkowej
postrzeganych zagrozen (bezpieczenstwa subiektywnego) ifaktycznego stanu

rzeczy (bezpieczenstwa obiektywnego), ktére przedstawia ponizsza tabela:

Tabela 5: Stany bezpieczenstwa wedfug Freia

Zrodfo: opracowanie wtasne na podstawie: J. Stanczyk, Wspoéftczesne..., op. cit., p. 17.

Bezpieczenstwo Bezpieczenstwo Nazwa stanu
obiektywne subiektywne

Powazne zagrozenie |Postrzeganie zagrozenia |Stan braku bezpieczenstwa
jako powazne

Brak zagrozenia Postrzeganie zagrozenia |Stan bezpieczenstwa
jako niewielkie

Powazne zagrozenie |Postrzeganie zagrozenia |Stan fatlszywego bezpieczenstwa

162 v. J. Stanczyk, Istota wspotczesnego pojmowania bezpieczenstwa — zasadnicze tendencje, in:
Rocznik Bezpieczenstwa Miedzynarodowego, 5 (2010), p. 18.
163 v. ibid., p. 19.
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jako niewielkie

Brak zagrozenia Postrzeganie zagrozenia |Stan obsesji
jako powazne

Stanczyk twierdzi, ze subiektywne postrzeganie bezpieczenstwa jest, do
pewnego stopnia, zjawiskiem obiektywnym, a czynniki uwazane jako subiektywne
mogq by¢ wazniejsze od swoich obiektywnych odpowiednikow'®. Postrzeganie
bezpieczenstwa moze ksztaltowaC jego stan obiektywny przez zachowanie
jednostek. Dla przyktadu, jesli grupa ludzi postrzega pewne wydarzenia jako
niebezpieczne, to moze to spowodowa¢ masowy wybuch paniki, ktory
z pewnoscig przetozy sie na bezpieczenstwo obiektywne danej wspdlnoty
niezaleznie czy wydarzenia poczatkowe byto realnym zagrozeniem (stan braku
bezpieczenstwa), czy nie (stan obsesiji).

Nalezy zwréci¢ uwage, iz zawsze sady dotyczgce bezpieczenstwa sg
wydawane przez pewng jednostke, ktéra poza wladzami poznawczymi posiada
rowniez wiladze pozadawcze (szczegolnie emocje), ktére moga zaburzaé
i postrzeganie rzeczywistosci, jak iproces podejmowania decyzji. Wydaje sie
zatem, iz obydwie domeny bezpieczenstwa — bezpieczenstwo obiektywne
i bezpieczenstwo  subiektywne  w réznym  natezeniu dotycza kazdego
pojedynczego cztowieka.

Konsekwencjg takiego ujmowania bezpieczenstwa jest uznanie, ze
o bezpieczenstwie obiektywnym orzekajg nie tylko eksperci, ale kazdy cziowiek
w roznym zakresie. Jest to zgodne z pojmowaniem relacji jednostka-grupa przez
Sw. Tomasza z Akwinu. Akwinata rozwazajac postacie cnoty roztropnosci
(zwigzang z wybieraniem odpowiednich srodkéw do osiggniecia celu) wyrdznia
roztropno$¢ osobistg (dotyczaca kierowaniem wiasnym dziataniem) i roztropnosé
zwigzang z kierowaniem zbiorowosciami (na ktérg sie skitadajg roztropnosc
wojskowa, roztropnosc¢ rodzinna i roztropnos¢ polityczna). Roztropnosc¢ polityczna

jest sprawnoscig zwigzang z kierowaniem panstwem, ale nie dotyczy tylko

164 cf. J. Stanczyk, Wspdfczesne pojmowanie bezpieczernstwa, Instytut Studiéw Politycznych
Polskiej Akademii Nauk, Warszawa 1996, p. 28.
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i jedynie rzadzacych, ale, wrdéznym zakresie, tez obywateli'®. Zatem

bezpieczenstwem grupy (niekoniecznie panstwa) interesowac sie powinny rowniez
osoby, ktore nie sg decydentami, z tg réznica, iz osoby zawodowo zajmujgce sie
bezpieczenstwem powinny szczegolnie wypracowaC cnote inteligencji
(rozpoznania rzeczywistosci) i doradzania w dziedzinie bezpieczenstwa, natomiast
osoby, ktére w obowigzkach zawodowych nie majg zadan zwigzanych
z bezpieczenstwem szczegdlnie powinny pracowac¢ nad cnotg przyjmowania rad
(pouczalnosci) z zakresu bezpieczehstwa. Roéwniez zachowania zwigzane
z bezpieczenstwem moga by¢ rozne w zaleznosci od piastowanego stanowiska
danej jednostki.

Jedng z mozliwosci ujecia bezpieczenstwa obiektywnego jest rozumienie tego
fenomenu za Stanczykiem jako ,obiektywnej pewnosci gwarancji nienaruszalnego
przetrwania iswobod rozwojowych™®. W przypadku jednostki definicja
bezpieczenstwa moze byC¢ uszczegotowiona, jesli zostanie odniesiona do
tomistycznej antropologii filozoficznej. Swiniarski i Chojnacki wydzielajac elementy
definicji bezpieczenstwa odwotujg sie do zaproponowanego przez Akwinate
porzadku przykazan prawa naturalnego, ktore wynikajg z naturalnych sktonnosci
cztowieka ku dobru, a do ktérych nalezg'®":

e trwanie — utrzymanie cztowieka w istnieniu — wspolne wszystkiemu co jest,

e prolongowanie — sktonnos¢ ku temu co cziowiek ma wspdlnego ze
zwierzetami (prokreacja, wychowanie dzieci etc.),

e przetrwanie — dagzenie do dobr odpowiadajgcych rozumnej naturze
cztowieka (e.g. poznawanie Boga i zycie w spotecznosci).

W tym ujeciu bezpieczenstwo rozumiane jest jako ,naturalna sktonnos$¢ do
trwania wspdlnie z catym Swiatem, prolongowania tego trwania wsréd Swiata
organicznego i przetrwania w Swiecie spotecznym - Swiecie poszanowania

prawdy, przyjazni i wzajemnego szacunku”'®. Z kolei Gogacz identyfikuje na

165 v. A. Andrzejuk, Tomasz..., op. cit., p. 99.

166 v. J. Stanczyk, Wspofczesne..., op. cit., p. 20.

167 v. J. Swiniarski, W. Chojnacki, Filozofia bezpieczenstwa. Podrecznik akademicki, ZUMS BN,
Warszawa 2004, p. 56-57. cf. Tomasz z Akwinu, Summa Theologiae, I-Il, q. 94, r.

168 cf. ibid. p. 57.
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podstawie struktury bytowej cziowieka nastepujgce dobra osob, ktdére powinny

podlegaé chronieniu

169 170:

istnienie,

zycie (zespot relacji osobowych idziatah cielesnych i duchowych

cztowieka),

usprawnienie intelektu w wiedzy imadrosci (umiejetnos¢ ujmowania

zaréwno prawdy, jak i dobra),

usprawnienie woli w wolnosci i prawosci (stata wiernos¢ dobru

wskazanemu przez intelekt),

odpowiednie ksztattowania wyobrazen i uczuc,

zdrowie (harmonijne i prawidtowo wyzwalane dziatania przez organy

cielesne),

pozostawanie we wspolnocie z osobami (relacje wiary, nadziei i mitosci):

© humanizm (udziat w zyciu innych ludzi),

o religia (udziat w zyciu Boga),

kultura:

o podmiotowa — zgodna z rzeczywistoscig wiedza iuzyskiwana na jej
podstawie madrosc,

o przedmiotowa — wytwory cztowieka.

W swoim traktacie O wiadzy Doktor Anielski opisuje, ze warunkiem dobrego

zycia jednostki jest zycie cnotliwe i dostatek. W przypadku spotecznosci (grupy)

obok zycia cnotliwego i dostatku Akwinata dodaje jeszcze pokdj'’'. Triade pokdj,

dobro idostatek uznaje sie zatem za warunek bezpiecznego zycia'’?. Jednak

celem jednostki, jak i catego spoteczenstwa, jest wedtug sw. Tomasza z Akwinu

173

zbawienie, a zabieganie o dobre zycie jest tylko i jedynie srodkiem do tego celu'”.

Nie jest mozliwe dziatanie cnotliwe, jesli wybierane przez cziowieka dobro nie

169 v. M. Gogacz, Wprowadzenie..., op. cit., p. 12-13.

170 v. M. Gogacz, Madros¢..., op. cit., p. 51-52.

171 v. Tomasz z Akwinu, O wfadzy, op. cit., 152-154.

172 v. J. Swiniarski, W. Chojnacki, Filozofia..., op. cit., p. 58.
173 v. Tomasz z Akwinu, O wfadzy, op. cit., 152-154.
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bedzie faktycznie dobre, dlatego tez do dobrego dziatania potrzebna jest madros¢,
ktéra pozwala dgzy¢ do dobra uwzgledniajac prawde'*. Pomimo, ze zagadnienie
zbawienia dotyczy stricte teologii, to w naukach spotecznych istniejg podejscia
uznajgce istnienie Boga (a wiec i mozliwos¢ realnego zbawienia), ktére e.g.
w ramach psychologii religii okreslane sg jako podejscia wtgczajgce
transcendencje. Oczywiscie istniejg rowniez ujecia, ktére wytgczajgq
transcendencje i uznajg, ze wszystkie obiekty religijne sg tylko i jedynie procesami
wewnetrznymi konkretnych osob'”®. Co wiecej dgzenie do zbawienia jako celu dla
pojedynczych oséb, jak i catych spoteczenstw moze by¢ odrzucane ze wzgledu na
kult ciata, ktéry jest obecny w postmodernistycznych spoteczenstwach, w ktorym
to pomija sie problem smierci, a co za tym idzie — réwniez zagadnien zwigzanych
z rzeczami ostatecznymi cztowieka (eschatologig), ktére po niej nastepuja. Innym
powodem, ktory moze spowodowac odrzucenie zbawienia jako celu ostatecznego
jest przejmowanie prerogatyw religii przez panstwo, ktére moze prébowaé
zapewni¢ cztowiekowi sens zycia, spetnienie iszczescie'®. W przypadku
marksizmu rowniez widoczne jest zastepowanie przez panstwo religii, co objawia
sie w zastgpieniu eschatologii chrzescijanskiej przez tak jakby eschatologie
Swiecka, ktéra postuluje jako ostateczny cel kazdego cziowieka budowanie raju na
ziemi, co sprowadza sie do parodiowania religii i samego Boga'”’. Z formalnego
punktu widzenia zaréwno eschatologia chrzescijanska postulujgca dagzenie do
zbawienia, jak idgzenie do budowania raju na ziemi nalezg do norm
ideologicznych, czyli pewnego systemu teoretycznego, z ktérego wynika pewien
cel zaréwno dla jednostki (w przypadku motywaciji ideologicznych), jak i grupy
(w przypadku norm ideologicznych). Réznica tych norm wynika z ich tresci, jak
iich wptywu na bezpieczenstwo jednostki igrupy — co zostanie opisane

w podrozdziale 5.2, wktérym przedstawiono wzorzec bezpieczenstwa

174 v. A. Andrzejuk, Tomasz..., op. cit., p. 93.

175 v. D. WuIff, Psychologia religii. Klasyczna i wspdéfczesna, Wydawnictwo Szkolne

i Pedagogiczne, Warszawa 1999, p. 531-532.

176 v. C. Smuniewski, Between Eternal Life, Politics And Peace: Thoughts on Contemporary
Challenges for Eschatology, in: Path, 18(2019), p. 480-482.

177 v. ibid., p. 482-485.
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cyberprzestrzeni wobec operacji informacyjnych iw podrozdziale 5.4, gdzie
poréwnano model dywersiji ideologicznej KGB z powyzszym wzorcem.

Warto pochyli¢ sie nad zagadnieniem szczescia, gdyz réwniez zwigzane jest
z celem cztowieka. Wedtug Akwinaty szczescie, rozumiane jako trwata satysfakcja
z zycia i z tego, co sie w nim robi, mozna osiggna¢ przez dziatania, ktére wynikajg
z rozumnej natury ludzkiej, a wiec z przyjazni z innymi i cnotliwego zycia'’®. Zatem
aspekt bezpieczenstwa zwigzany z przetrwaniem jest jednoczesnie powodem
szczescia.

Wedtug Akwinaty zabezpieczenie danej spotecznosci przez rzadzacych moze
sie odbyC przez wprowadzenie odpowiedniego prawa, dbanie o wysoki poziom

moralnosci, edukacje nastepcow decydentow iobrone granic'®

. Na podstawie
powyzszych rozwazan nalezy uznac, ze propozycja Tomaszowego spoteczenstwa
opiera sie na budowaniu spoteczenstwa o wysokich normach ideologicznych
(dazenie do zbawienia), etycznych (prowadzenie cnotliwego zycia) i poznawczych
(szukanie madrosci iwiedzy) przy jednoczesnym niezaniedbywaniu norm
prawnych (jako zabezpieczenie dobrego zycia jednostek), ekonomicznych
(zapewnienie dobrobytu obywatelom) i witalnych (zachowanie zdrowia). Postulat

180

dbania przez wiadce o rozwdj swojego spoteczenstwa'™ swiadczy o dynamicznym

charakterze systemu sterowania spotecznego'’

proponowanego przez Akwinate.

Z punktu widzenia dominujgcych norm w propozycji Doktora Anielskiego i jej
dynamicznego charakteru mozna okresli¢ te wizje spoteczenstwa jako system
dynamiczno-informacyjny z przewaga motywacji etyczno-ideologicznych. Ten
rodzaj systemu sterowania spotecznego cechuje sie wysokg zdolnoscig do
homeostazy i jest odporny na zakiocenia zwigzane z sytuacjg ekonomiczna,
zagrozeniami militarnymi i wymuszeniami prawnymi, a z drugiej strony jest
podatny na indyferentyzm ideologiczny, osfabianie etyki spoteczenstwa, jak

i programowanie spoteczenstwa w innej ideologii. Dominujgcym typem sterowania

178 v. ibid., p. 73-75.

179 v. J. Swiniarski, W. Chojnacki, Filozofia..., op. cit., p. 58-59.

180 v. Tomasz z Akwinu, O wfadzy, op. cit., 154.

181 cf. J. Kossecki, Cybernetyka kultury, Panstwowy Instytut Wydawniczy, Warszawa 1974, p.
152-153.
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jest sterowanie posrednie przez wychowanie, a sam proces sterowania zuzywa
niewiele energii przez niski udziat zaréwno repres;ji, jak ikontroli. Przyktadem
takiego systemu sterowania spotecznego jest starozytny Rzym (szczegdlnie
w okresie republiki)'®. Zagrozenia wynikajace z programowania inng ideologia,
czy wrecz proby zastgpienia systemu sterowania o dominujgcych bodzcach
ideologiczno-etycznych jakims$ innym systemem sterowania (e.g. o dominujacych
bodzZcach witalnych lub ekonomicznych) zwigzane sg z brakiem pokoju w danym
spoteczenstwie. Akwinata definiowat zgode jako ,zejscie sie w jedno” w jakiej$
sprawie. Jesli zgoda obejmuje wszystkie sprawy zasadnicze, to dopiero wtedy
mozna mowi¢ o pokoju'. Zatem niezgoda w kwestiach naijistotniejszych (cel
spoteczenstwa i wykorzystywane srodki do jego osiggniecia) uniemozliwia pokdj,
a wiec jest pewnym niebezpieczenstwem. Potwierdza to rowniez Koneczny
(ktérego teoria cywilizacji jest podstawg uogolnienia teorii norm spotecznych
Kosseckiego'*), ktory twierdzi, iz ,nie mozna byé cywilizowanym na dwa
sposoby”'® awiec rézne systemy sterowania spotecznego wtym samym
spoteczenstwie sg oznakg jego rozpadu'®. Nalezy podkreslié, iz Kossecki
stwierdza, Zze nie jest zasadne tworzenie jednego, uniwersalnego uktadu norm
spotecznych dla wszystkich ludzi, gdyz kazdy posiada wady i zalety w okreslonych
okolicznosciach', co stoi w sprzecznos$ci z ujeciem (neo)tomistycznym. Z drugiej
strony przyjecie kryterium szczescia jako istotnego elementu bezpieczenstwa
jednostki i jej gtbwnego celu ogranicza liczbe optymalnych systemow sterowania
spotecznego (e.g. wszystkich systemow sterowania spotecznego, w ktérych normy
etyczne zgodne z normami poznawczymi nie sg dominujace, gdyz szczescie rodzi
sie z wypracowywania cnét). Podobnie zatozenie o istnieniu celu spoteczenstwa
(zbawieniu) zaktada dominacje norm ideologicznych  w postulowanym
spoteczenstwie, co dodatkowo ogranicza pule optymalnych systeméw sterowania

spotecznego.

182 v. J. Kossecki, Cybernetyka spoteczna, op. cit., p. 363-368.
183 v. A. Andrzejuk, Tomasz..., op. cit., p. 111-112.

184 v. J. Kossecki, Metacybernetyka, op. cit., p. 152

185 v. ibid., p. 210.

186 v. ibid., p. 210-211.

187 v. ibid.
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Tomistyczne postulaty mozna odnies¢ do systemu autonomicznego.
W przypadku korelatora jednostki powstate rejestraty powinny wspomagac
podejmowanie optymalnych decyzji (na podstawie posiadanej madrosci) dla
systemu (dgzenie do Dobra i Prawdy). W przypadku cztowieka optymalna decyzja
(dazenie do zbawienia przez cnotliwe zycie) moze byC¢ niezgodna
z energomaterialnym interesem jednostki, ale moze by¢ wzmacniana przez
wykorzystanie potencjatu swobodnego w homeostacie (zwigzanego z cnotami —
dobrym Zzyciem). Aby jednak dowolna inicjatywa mogta zosta¢ podjeta przez
system musi on posiada¢ moc swobodng (dobrobyt). W skrajnych przypadkach
akcja moze by¢ podjeta kosztem energii roboczej co moze prowadzi¢ do
unicestwienia systemu, jednakze w postulowanej przez Doktora Anielskiego wizji
spoteczenstwa kazdy powinien posiada¢ odpowiednig ilo§¢ ddébr materialnych,
ktdre powinno pozwoli¢ na godne i dobre zycie, ktore doprowadzi do réwnowagi
funkcjonalnej systemu.

Sw. Tomasz z Akwinu definiuje poczucie bezpieczenstwa (fac. securitas) jako
,skutek opanowania strachu™®. Jak zostalo przedstawione w poprzednim
rozdziale, wedtug Doktora Anielskiego jednostka odczuwa strach, jesli czuje, iz nie
jest w stanie poradzi¢ sobie ze ztem, ktére napotyka na swojej drodze. Strach
moze by¢ opanowany, jesli dana osoba posiada odpowiednio wyéwiczong wole
(zwigzang z potencjatem swobodnym) w ramach cnoty jakg jest mestwo. To co
jest postrzegane przez jednostke jako dobre lub zte zalezy od dominujgcych
motywacji danej jednostki. Dla przyktadu, jesli jednostka posiada wysokie
motywacje ekonomiczne (zwigzane z zyskiem lub stratg), to strach moze zostaé
wywotany przez bodziec zawierajgcy informacje e.g. o nadchodzacej stracie
pienieznej (lub jej prawdopodobienstwu). Jesli dana jednostka opanowata strach,
to mozna méwi¢, o tym, ze czuje sie bezpieczna. Gogacz dodaje, ze poczucie
bezpieczenstwa zwigzane jest ztrwaniem jednostki w przyjazni, dzieki ktorej

189

jednostka moze zawsze uzyskal potrzebng jej pomoc'™, jak izwigzana jest

188 v. A. Andrzejuk, Tomasz..., op. cit., p. 113.
189 v. M. Gogacz, Wprowadzenie..., op. cit., p. 70.
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z Ojczyzna, ktérg nalezy rozumiec€ jako odniesienie do tego, co wprowadza osoby
w stan szczescia, a wiec jest posrednio zwigzana z poczuciem bezpieczenstwa'®.

Szczegdlnie istotne jest podejscie cztowieka do wydarzen (zwigzanych
z potencjalnym zyskiem lub potencjalng stratg), ktére jednostka uwaza, ze
najprawdopodobniej zajdg (prawdopodobienstwo bliskie, ale nieréwne 1), jak
i w przypadku wydarzen, ktére w mniemaniu jednostki raczej nie zajdg
(prawdopodobienstwo bliskie, ale nieréwne 0). Ludzka psychika nie reaguje na
przewidywane wydarzenia w sposéb proporcjonalny do prawdopodobienstwa jego
wystgpienia. Kahneman i Amos przeprowadzili badanie, w ktorym
przyporzadkowali wagi decyzji (od 0 do 100) nadawane decyzjom zwigzanym
z zaktadami hazardowymi do prawdopodobienstwa wygranej lub przegranej w tych

zaktadach™'. Wyniki badania przedstawia ponizsza tabela.

Tabela 6: Prawdopodobiernstwo wydarzenia a jego waga decyzyjna

Zrédto: opracowanie wtasne na podstawie: D. Kahneman, Putapki..., op. cit., p. 417.

Prawdopodobienstwo |0|0,01(0,02{0,05| 0,1 | 0,2 | 05| 0,8 | 0,9 |0,95|0,98(0,99| 1
Waga decyzji 0| 55]|8,1(13,2|18,6|26,1|42,1|60.1|71,2|79,3|87,1|91,2| 100

Mozna zauwazy¢, iz e.g. zmiana prawdopodobienstwa z 0 do 0,01 wigze sie
z wiekszg zmiang wagi decyzji, niz e.g. zmiana prawdopodobienstwa wydarzenia
z 0,05 do 0,1. Podobnie zmiana prawdopodobienstwa z 0,99 do 1 zmienia wage
decyzyjng o 8,8, czyli o wiecej, niz przy zmianie prawdopodobienstwa z 0,9 na
0,95. Warto réwniez zauwazy¢, ze przedziatowi prawdopodobienstw od 0,05 do
0,95 odpowiada wezszy przedziat wag decyzyjnych (od 13,2 do 79,3, czyli okoto
2/3 wszystkich wartosci)'®2. Efekt zmiany prawdopodobienstwa z 0 na 0,05 zostat
nazwany efektem mozliwosci, natomiast efekt zwigzany ze zmiang

193

prawdopodobienstwa z 0,95 na 1 efektem pewnosci™. Wynik badania sugeruje,

ze jednostki przeceniajg wydarzenia mato prawdopodobne (nadajg im

190 v. ibid., p. 76.

191 v. D. Kahneman, Pufapki..., op. cit., p. 417-420.
192 cf. ibid.,, p. 418.

193 v. ibid., p. 412-413.
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nieproporcjonalnie wysokg wage decyzyjng wobec ich prawdopodobienstwa), ale
i nie doceniajg wydarzen prawie pewnych (nadajg im nieproporcjonalnie niskg
wage w stosunku do ich prawdopodobienstwa). W przypadku wydarzenh o skrajnie
niskim lub skrajnie wysokim prawdopodobienstwie, jednostka je zupetnie ignoruje
(waga decyzyjna rowna 0), a jesli zaczyna je bra¢ pod uwage, to przypisuje im
nieproporcjonalng do prawdopodobienstwa wage decyzyjng'*. Wynika to
z heurystyki dostepnosci, ktéra polega na tym, iz osoba w swojej ocenie
rzeczywistosci (ocenianiu czestosci wydarzen lub istotnosci idei) nie kieruje sie
catoscig swojej wiedzy i biezacych informacji wynikajgcymi z poznania, ale tylko
tymi aspektami, ktére sg tatwo wydobywane zumystu Ilub tatwo Zz nimi
kojarzone'®.

Ludzka reakcja na bodziec jest uzalezniona réwniez od tego czy
przewidywane wydarzenie wigze sie ze stratg (pewnym ztem), czy z zyskiem
(pewnym dobrem). Wedtug badan psychologicznych cztowiek niechetnie

podchodzi do sytuacji, ktéra moze spowodowa¢ strate'®

. Wydaje sie zatem, iz
tatwiej wywotacC w cztowieku te emocje wtadzy gniewliwej, ktére odnoszg sie do zta
(odwage, strach lub gniew), niz te, ktére odnoszg sie do dobra (nadzieje, smutek).
Zatem informacja o potencjalnej stracie (e.g. pewnej kwoty pieniedzy) wywota
wiekszg reakcje jednostki od informacji o potencjalnym zysku takiej samej kwoty.
Odnoszac sie jednoczesnie do zjawiska odczuwanej straty i zysku oraz efektu
pewnos$ci i mozliwosci mozliwe jest opisanie czterech wariantow stosunku do
ryzyka. Jesli dana osoba ma perspektywe duzego zysku i moze wybra¢ miedzy
ryzykiem i mozliwosciag zarobienia wiekszej kwoty (przy minimalnym
prawdopodobienstwie nie wygrania niczego), a pewnoscig wygrania mniejszej
kwoty, to najprawdopodobniej wybierze kwote pewng. Jesli wysokie
prawdopodobienstwo dotyczy straty, to prawdopodobnie jednostka odrzuci
korzystng (z punktu widzenia wartosci oczekiwanej) ugode, aby zaryzykowac

unikniecia strat w ogole. W przypadku niskiego prawdopodobienstwa zdarzenia, to

194 v. ibid., p. 418-419.
195 cf. ibid., p. 116, 193.
196 v. ibid., p. 376-378.
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w przypadku zyskow jednostki beda prawdopodobnie chetnie ryzykowac, aby
osiggng¢ duzy zysk nawet przy pomijalnym prawdopodobienstwie wygrane;,
a w przypadku potencjalnych strat jednostka zastosuje nieproporcjonalnie wysokie
koszty zabezpieczenia sie przed wydarzeniem przynoszacym straty, ktorego

prawdopodobienstwo wystapienia jest niskie'’.

Tabela 7: Warianty stosunku do ryzyka

zrodto: opracowanie wiasne na podstawie: D. Kahneman, Putapki..., op. cit., p. 420-423.

Zyski Straty
Wysokie Niechg¢ do ryzyka Sktonnos$¢ do ryzyka
prawdopodobienstwo Lek przed rozczarowaniem |Nadzieja uniknigcia starty
(efekt pewnosci)
Niskie prawdopodobienstwo |Sklonnos¢ do ryzyka Nieche¢ do ryzyka
(efekt mozliwosci) Nadzieja na duza wygrana | Le¢k przed duza strata

Odnoszac sie do bezpieczehstwa grup izasobdw, nalezy uznacd, iz na
podstawie przyjetych zatozeh metafizycznych bezpieczenstwo jednostki jest
punktem odniesienia do bezpieczenstwa zaréwno grup, jak i zasobdw. Zasoby sg
wykorzystywane przez jednostki zarowno do poznawania, jak i dziatania, a wiec
zasadnos¢ zachowania pewnych zasobow w istnieniu i gotowo$ci do dziatania
(utrzymywanie stanu <1,1,0> zasobu), aby jednostka mogta go wykorzystaé
w momencie, kiedy bedzie tego chciata idziatania (stan <1,1,1>) w momencie,
kiedy jednostka chce, aby dany zasob byt aktywny. Z drugiej strony grupa jest
nierozerwalnie zwigzana z jednostkami. Zbior osob, ktére sg powigzane relacjami
okreslajg grupe ijej wlasciwosci, a zatem zmiana wtasciwosci (stanu) jednostki

zmienia réwniez sama grupe.

4.2. Bezpieczenstwo informacyjne
Dazenie do dobrobytu, dobrego zycia ipokoju wymaga dziatania, ktore

zawsze musi opiera¢ sie na pewnych informacjach w korelatorze. Zatem na

197 v. ibid., 420-423.
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bezpieczenstwo jednostki, z ktorego wynika bezpieczenstwo grupy i zasobow,
wyrézni¢ nalezy réwniez aspekt bezpieczenstwa komunikatéw. Informacja jest
rozumiana jako relacja miedzy dwoma komunikatami, a wiec chronigc komunikaty
chroni sie jednoczesnie informacje z nich wynikajgce. Do zgtebiania zagadnienia
bezpieczenstwa  komunikatow  (bezpieczenstwa  informacyjnego)  uzyto
i uogoélniono model kostki cyberbezpieczehstwa (ang. cybersecurity cube) i model
kill chain.

Na potrzeby opisu atakdw na sie¢ komputerowq i prob jej podstuchiwania
zostat opracowany model Intrusion kill chain, na ktéry sktadajg sie nastepujace
fazy'®:

1 Faza rekonesansu (ang. reconnaissance) — zdobycie informacji o systemie,
na ktory ma zosta¢ przeprowadzony atak.

2 Faza uzbrajania (ang. weaponization) — opracowanie narzedzi (exploitow)
do przeprowadzenia ataku.

3 Faza dostarczania (ang. delivery) — dostarczenie uzbrojonego
oprogramowania.
Faza eksploatacji (ang. exploitation) — przetamanie zabezpieczen.
Faza instalacji (ang. installation) — instalowanie ztoSliwego
oprogramowania.

6 Faza sterowania (ang. command and control) — zdalne taczenie sie
atakujgcego do zainfekowanego srodowiska w celu sterowania nim.

7 Faza dziatania (ang. action on objectives) — wykonanie zamierzonego celu

(naruszenie poufnosci, integralnosci lub dostepnosci danych).

Powyzszy model mozna opisa¢ w kategoriach cybernetycznych. Rekonesans
polega na wykorzystaniu kanatu komunikacyjnego do rozpoznawanego systemu,
aby za pomocg receptorow odbiera¢é komunikaty z jego efektoréw. Mozna tu

wyrézni¢ dwa rodzaje rozpoznania: pasywne (tylko odbieranie komunikatow)

198 E. Hutchins, M. Cloppert, R. Amin, Intelligence-Driven Computer Network Defense Informed by
Analysis of Adversary Campaigns and Intrusion Kill Chains, in: Leading Issues in Information
Warfare and Security Research, vol. 1, J. Ryan (red.), Academic Publishing International Limited,
Reading 2011, p. 87-88.
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i aktywne (odbieranie komunikatow po uprzedniej ingerencji w receptory
rozpoznawanego systemu, co pozwala sprawdzi¢ reaktywnos¢ systemu na dany
bodziec). Nie zawsze jest jednak mozliwo$¢, aby stwierdzi¢, ze dany komunikat na
pewno pochodzi od danego systemu, albo Ze jest powigzany akurat z danym
bodZzcem. Faza uzbrajania polega na opracowaniu takiego komunikatu, ktory
w fazie eksploatacji wywota taki potencjat receptorowy atakowanego systemu,
w wyniku ktérego (w fazie instalacji) w jego korelatorze powstang rejestraty, ktore
beda wykorzystywane na potrzeby dalszych etapow ataku. Faza dostarczania
polega na znalezienie kanatu komunikacyjnego do atakowanego systemu, aby
dostarczy¢ nim komunikat (bodziec) do receptoréw tegoz systemu (faza instalacji).
Faza sterowania polega na tym, iz dzieki powstatym rejestratom zostaje
zestawiony kanat komunikacyjny (mozliwos¢ przesytania danych zainfekowanemu
systemowi przez jego receptory przy jednoczesnej mozliwosci odbierania
informacji o skutecznoéci tych poczynah przez jego efektory) z atakowanego
systemu do atakujgcego, dzieki ktéremu ten moze generowaé kolejne komunikaty
sterujgc zainfekowanym systemem przez wytworzone w fazie instalacji rejestraty.
W wyniku takiego sterowania zostaje wypetniony cel atakujgcego — niszczenie
rejestratow w atakowanym systemie (atak na integralno$¢ Ilub dostepnos$é
informaciji, utrata aktywnosci, gotowosci lub unicestwienie systemu), kradziez
informacji (atak na poufnosc¢), wymuszenie pewnej reakcji systemu (aktywacja
systemu) lub przygotowanie Srodowiska korelacyjnego na przyszte ataki (na
przyktad przez utrzymanie kanatu komunikacyjnego do zainfekowanego systemu
tworzeniem trudno usuwalnych i wykrywalnych rejestratow).

Przetozenie modelu Intrusion Kill chain na jezyk cybernetyki pozwala rowniez
go uogolni¢, aby nie dotyczyt tylko cyberprzestrzeni izasobow, ale réwniez
jednostek igrup w przestrzeni sterowania jako takiej. Rekonesans jednostki
polega na analizowaniu jej reakcji, ktéra zostata wymuszona przez atakujacego
(rekonesans aktywny) lub niewymuszona (rekonesans pasywny). Faza uzbrojenia
dotyczy opracowania komunikatu (przekazu e.g. perswazyjnego), ktory po

procesie informowania (faza dostarczania), zwraca uwage danej jednostki (faza
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eksploatacji), aby odcisnagt sie w jej umysle jako rejestrat (faza instalacji). Tak
powstate rejestraty moggq zwiekszaC reaktywnos¢ catego systemu na niektére
bodzce (inne rejestraty pochodzace z nastepnych przekazéw — z fazy sterowania),
ktére sie odwotujg do tych rejestratdéw, co moze zwiekszy¢é prawdopodobienstwo
na reakcje systemu (jednostki) zgodnie z wolg atakujacego (faza dziatania).

McCumber podzielit zagadnienia zwigzane z cyberbezpieczenstwem na trzy
domeny, w ktorych kazda z nich zawiera trzy elementy'*:

e witasciwosci informaciji:

o poufnos¢ — polegajagca na tym, iz dostep do wiadomosci posiadajg tylko
i jedynie osoby do tego uprawnione,

o integralnos¢ — zwana rowniez jakoscig informaciji, czyli tym jak bardzo
informacja odpowiada rzeczywistosci (czy jest trafna, kompletna lub
wiarygodna),

o dostepnos¢ — dotyczaca tego czy informacja jest dostepna, wtedy kiedy
powinna by¢ dostepna.

e stany informaciji:

o informacja przechowywana,

o informacja przesytana,

o informacja przetwarzana,

e Srodki bezpieczenstwa:

o srodki dotyczace personelu — obejmujg treningi czujnosci i szkolenia —
dotyczg pojedynczych jednostek (oséb),

o polityki, dobre praktyki iprocedury — organizacyjne sposoby
zapewniania bezpieczenstwa informacyjnego — dotyczg relacji mysinych
miedzy osobami, a wiec wtasciwosci grupy,

o $rodki  techniczne —  techniczne  sposoby  (przez  sprzet
i oprogramowanie) na zapewnienie bezpieczenstwa informacyjnego —

dotyczg zasobdw.

199 v. J. McCumber, Assessing and Managing Security Risk in IT Systems. A Structured
Methodology, Auerbach Publications, Nowy York 2004, p. 99-107.
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Mozliwe jest analizowanie wycinka bezpieczenstwa informacyjnego
cyberprzestrzeni przez dobranie jednego elementu z kazdego wymiaru. Dla
przyktadu mozna analizowac¢ poufnos¢ informacji w czasie ich przesytania pod
katem polityk i procedur bezpieczenstwa. Petna analiza bezpieczenstwa, wedtug
powyzszego modelu, bedzie dotyczyta wszystkich dwudziestu siedmiu mozliwoSci.

Prébujac powyzszy model osadzi¢ w jakosciowej teorii informacji Mazura
nalezy ustalic jaki charakter informowania posiadajg procesy zwigzane
z przesytaniem i przechowywaniem informacji. Niezaleznie czy informacja ma na
celu szkodzenie przeciwnikowi, czy dziatanie na korzys¢ sit wiasnych lub
sprzymierzonych, musi ona dosta¢ sie do odbiorcy w niezmienionej formie, aby
wywota¢ odpowiednie zmiany w korelatorze pod wptywem ktérych moze dojs¢ do
przewidzianej przez nadawce reakcji. Zatem niezaleznie od celu nadawcy,
informowanie powinno mie¢ charakter transinformowania (informowania
wiernego). W przypadku przesytania komunikatdw do osoby, ktéra jest
uprawniona do ich otrzymania pozadane jest paratransinformowanie, w ktérym
komunikaty, ktére odebrat odbiorca wchodzg w relacje zjuz istniejgcymi
komunikatami (rejestratami) w jego korelatorze. Rejestraty odbiorcy dotyczag
chociazby jezyka, ktérym sie dana osoba postuguje, ale mogg réwniez obejmowaé
pewne sposoby, procedury dziatania, wczes$niej ustalone kody, dzieki ktorym
powstanie pozadana informacja, ktérg chciat przesta¢ nadawca. W przypadku
przechwycenia informacji przez osobe nieuprawniong pozadany jest efekt
paradezinformowania, czyli uzyskania u niepozadanego odbiorcy informaciji, ktére
sq rozbiezne z informacjami, jakie chciat przesta¢ nadawca do uprawnionej osoby.
Moze sie tak stac, jesli nieuprawniony odbiorca nie zna jezyka nadawcy lub kodu
w kluczu ktérego mozna wiadomos¢ odpowiednio zrozumiec, czyli w korelatorze
odbiorcy nie wystepujg rejestraty (komunikaty), ktére pozwalajg na powstanie
odpowiedniej informacji.

Paradezinformowanie  0s6b  nieuprawnionych do informacji  przy
rdwnoczesnym paratransinformowaniu osob, ktére sg do niej uprawnione moze

byC przeprowadzone przez szyfrowanie lub korzystanie ze steganografii (sztuki
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ukrywania przekazu). Wspotczesna kryptografia oferuje dwa rodzaje szyfrowania —
z wykorzystaniem kluczy symetrycznych i asymetrycznych. Szyfrowanie kluczem
symetrycznym polega na wykorzystaniu tego samego klucza kryptograficznego
w procesie szyfrowania i odszyfrowywania. W przypadku klucza asymetrycznego
wyréznia sie dla kazdej ze stron (nadawcy i odbiorcy) pare kluczy, na ktorg sie
sktada klucz prywatny (k, strony, do ktorej sie wysyta zaszyfrowang wiadomos¢)
i publiczny (k, strony, do ktorej wysyta sie zaszyfrowang wiadomos$¢). Szyfrowanie

w jakosciowej teorii informacji mozna przedstawi¢ w nastepujacy sposob:

Rys. 28: Szyfrowanie w jako$ciowej teorii informacji

zrodto: opracowanie wiasne.

Gdzie:
e kii k, sg kluczami kryptograficznymi (w szyfrach symetrycznych k,=k,,
a przy asymetrycznych k, 7k, i obydwa klucze naleza do odbiorcy),

* T, - szyfrowanie (kodowanie) pierwszym kluczem,

. Tkz:Tkl_l — deszyfrowanie drugim kluczem. Funkcja deszyfrujgca jest

odwrotnoscig funkcji szyfrujgcej takiej, ze TkZ(Tkl(xl))=zl,
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e X, z,—tekstjawny,

e y, —szyfrogram (zaszyfrowany interkomunikat),

W przypadku jakosciowej teorii informacji transformacja oznacza tylko
i jedynie konkretng operacje (e.g. dodawanie wartosci 5, ale juz nie dodawanie)®.
Zatem szyfrowanie (transformacja T,) nie oznacza szyfrowania jako takiego,
a nawet szyfrowania konkretnym szyfrem, ale szyfrowanie konkretnym szyfrem

(operacja) przy wykorzystaniu konkretnego klucza (parametr operacji)®'.

Dodatkowo, aby mozliwe byto paratransinformowanie (I,.=1I,.,) w korelatorze
zaréwno nadawcy, jak i odbiorcy muszg wystepowac rejestraty X, i z,, takie ze
Xo=2,. Nalezy nadmieni¢, iz jesli przeciwnik przechwycit komunikat i posiada
rejestrat a,, taki ze a,=x,=z,, to I, ,”*I,, i I,,”*1,,, awiec wystgpi zjawisko
paradezinformowania. Wedlug zasady Kerckhoffsa bezpieczenstwo szyfrow
powinno opiera¢ sie tylko ijedynie na poufnos$ci klucza kryptograficznego®?.
Zatem w przypadku szyfrbw symetrycznych klucz nie moze zosta¢ ujawniony
jednostkom i zasobom nieuprawnionym, a w przypadku szyfrow asymetrycznych —
nalezy chroni¢ poufnos¢ klucza prywatnego, gdyz obliczenie funkcji odwrotnej do
funkcji szyfrujacej, jak i funkcji odwrotnej do funkcji deszyfrujgcej, jest niemozliwe,
nawet przy duzych mozliwo$ciach obliczeniowych atakujgcego, w czasie, po
ktérym informacja wynikajgca z odszyfrowanego komunikatu bedzie jeszcze
przedstawiata jakgkolwiek warto$¢ sterowniczg®®.

Z kolei steganografia polega na wytworzeniu lub wykorzystaniu wielu torow
sterowniczych (dezinformowaniu symulacyjnym) do ukrycia w nich komunikatéw
istotnych z punktu widzenia nadawcy (zwanych dalej istotnymi komunikatami,
ktére tworzg informacje istotng). Nadprogramowa ilo§¢ komunikatbw moze nie

posiadaC zadnej witasciwosci sterowniczej lub nawet by¢é szkodliwa dla

200 cf. M. Mazur, JakoSciowa..., op. cit., p. 45-46.

201 cf. ibid.

202 cf. J. Szmidt, M. Misztal, Wstep do kryptologii, Wyzsza Szkota Informatyki Stosowane;j
i Zarzadzania, Warszawa 2004, p. 28.

203 cf. ibid., p. 37, 155.
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podstuchujgcego, jesli nie uswiadamia sobie, ze dodatkowe komunikaty petnig
tylko role szumu. Bezpieczenstwo tak ukrytego przekazu polega na niemoznosci
przetworzenia wszystkich mozliwosci przez korelator jednostki nieuprawnionej do
otrzymania informacji. Odbiorca uprawniony musi zna¢ sposob (transformacje)
w jaki istotne komunikaty zostaty ukryte, aby méc usung¢ komunikaty nieistotne
(dezinformacja dysymulacyjna). Steganografie mozna zobrazowaé nastepujacymi

schematem:

Fe— e s e e e e e e e s e = === = e e e e e e e |

Rys. 29: Steganografia w jakosciowej teorii informacji
zrédto: opracowanie wtasne.

Gdzie:
e S, —system pierwszy (nadawca),

e S, —system drugi (odbiorca),

&— brak komunikatu,

* x, — komunikat istotny,
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e Xx’ —komunikaty po procesie ukrycia przekazu,

e T, —transformacja ukrywajaca przekaz,

e 7z’ —komunikaty przed procesem odkrywania przekazu,

e T, ' —transformacja odkrywajgca przekaz,

e Xx,=x’,iz,=z’,, gdyz transformacja ukrywajaca lub odkrywajgca prowadzi
do dezinformacji komunikatéw odpowiadajacych za tworzenie szumu
informacyjnego, ale nie narusza istotnych komunikatéw,

e I .=I,.,=1,,=I,,6 —istotna informacja, ktéra miata zostac przekazana.

Jak mozna zauwazy¢, jesli osoba nie zna transformacji odkrywajacej, to
w celu zrozumienia wiadomosci musi przeanalizowaé znacznie wiecej informaciji,
niz osoba, ktdéra przeprowadzi transformacje odkrywania przekazu. Przy

zatozeniu, ze osoba nieuprawniona posiada w korelatorze rejestraty a,=x,=2,, to

musi przeanalizowa¢ wiadomosci I,,, do I,,, aby zrozumie¢ przekaz. Jezeli
komunikaty obejmujg pojedyncze litery lub nawet bity, ktére muszg byé
odczytywane w okreslonym, Scisle ustalonym porzadku, to zwieksza sie liczba
mozliwosci odczytywania przekazu, czynigc go trudnym lub wrecz niemozliwym do
wychwycenia. Istnieje prawdopodobienstwo, iz osoba nieuprawniona nawet nie
zauwazy, ze Wwdanych torach sterowniczych sg przesytane komunikaty
z wykorzystaniem steganografii. Analize ukrytego przekazu mozna dodatkowo
skomplikowaé przez wczesniejsze zaszyfrowanie komunikatu. Co wiecej,
powyzszy schemat moze by¢ wykorzystany do generowania szumu. Generowanie
dodatkowych komunikatéw w torach sterowania (dezinformowanie) transformacjq
ukrywajacg (przez zrodio zakidécen) moze doprowadzi¢é do sytuacji, w ktorej
odbiorca komunikatow nie bedzie w stanie odczyta¢ pierwotnego komunikatu,
gdyz nie bedzie znat transformacji odkrywajgcej przekaz. Co istotne strona
generujgca szum rowniez nie musi znac¢ transformacji odkrywajace;.

Szyfrowanie i steganografia mogag by¢ uzyteczne do zapewnienie poufnosci

informacji w stanie przenoszenia i przechowywania informacji gitébwnie za pomocag
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Srodkébw technicznych. Korzystanie zszyfrow wymusza wprowadzenie
dodatkowych $rodkéw organizacyjnych iosobowych ze wzgledu na potrzebe
administracji urzadzen, na ktérych odbywa sie szyfrowanie (zaréwno zdalng, jak
i bezposrednio w pomieszczeniach, w ktérych fizycznie znajdujg sie dane
maszyny) izarzadzanie kluczami kryptograficznymi (szczegolnie w przypadku
szyfrébw asymetrycznych).

Kolejng mozliwoscig chronienia poufnosci danych jest kontrola wejsé (torow
wchodzacych do receptorow) i wyjs¢ (torow wychodzacych z efektorow) kanatow
komunikacyjnych (wedtug rysunku 23.). Jesli czes¢ wyjsC efektorow nie jest
kontrolowana (a wiec wystepuje odbiornik ulotu), to moze to doprowadzi¢ do
podstuchiwania komunikatéw, z tym, ze ich odczytanie moze zosta¢ udaremnione
opisanymi powyzej szyfrowaniem i steganografia. Z drugiej strony
niekontrolowanie wszystkich wejS¢ moze doprowadzi¢ do wprowadzania przez
przeciwnika dodatkowych komunikatow zakitdcajgcych planowany przekaz (przez
zrédto zakiéeen), co jest naruszeniem zaréwno integralnosci (przy zaburzeniu
czesci przekazu, gdy czes¢ komunikatéw nie dociera do docelowych receptoréow)
lub dostepnosci (gdy wszystkie komunikaty sg niedostepne).

Zagadnienie kontrolowania wejs¢ iwyj$¢ atakowanego systemu obrazujg
ponizsze rysunki. Zastosowano w nich nastepujgcg konwencje nazwowa;:

e [ —informacja,

e [<0 — informacja niszczaca (prowadzgca do wytworzenia sie dalekiej od
optymalnej reakcji systemu lub wprowadzenia rejestratow do korelatora
przeciwnika, ktore takg reakcje moga tatwiej sprowokowac w przyszitosci),

e [ —energomateria niebedgca informacja,

e S -—system,

e K — kanat komunikacyjny,

e S<p,q,r>—-stan systemu S (w tym kanatu komunikacyjnego).
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Rys. 30: Oddziatywanie na system i kanat komunikacyjny z otoczenia

zrédto: opracowanie wtasne.

System atakujacy (S,) oddziatuje jednoczesnie informacjg niszczaca (1,<0) na
system S, iinformacja niszczaca (I,,<0) wraz z energomaterig (L,,<0) na kanat
komunikacyjny K. Nalezy podkresli¢, iz w podanym scenariuszu system atakujgcy
nie zna informacji z otoczenia (I). Sterowanie kanatem komunikacyjnym moze
doprowadzi¢ do zmiany jego stanu tak, ze system K, utraci aktywnos$¢ (przestanie
przesytaé informacje potencjalnie uzyteczng sterowniczo®* I), utraci gotowos$¢ do
przesytania informacji (dojdzie do wuszkodzenia kanatu informacjg lub
energomaterig) lub zostanie trwale unicestwiony. Jesli system atakujgcy
przewiduje, iz informacja pochodzgca =z otoczenia jest nieuzyteczna badz
szkodliwa, to moze oddziatywa¢ na kanat komunikacyjny w taki sposob, iz uzyska
on aktywnos$¢ do przesytania informacji lub w przypadku jego uszkodzenia —
zostanie on naprawiony (uzyska stan gotowosci). Mozliwy jest réwniez scenariusz,
w ktérym atakujgcy wprowadzi do kanatu komunikacyjnego szum, ktéry zagtuszy
informacje I sprawiajac, ze do systemu atakowanego dojdzie bezuzyteczny ciag
komunikatow
(I’=0). Oddziatywanie informacji I’ i I, majg na celu sterowanie systemem

atakowanym tak, aby zmieniaC jego stan zgodnie z wolg systemu atakujgcego —

204 v. M. Mazur, JakoSciowa..., op. cit., p. 188: ,Informacja uzyteczna jest to informacja sposrod
najmniejszej mozliwej liczby informacji zawartych w danym tanicuchu informacyjnym, niezbednych
w danym procesie sterowniczym.”
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aktywowanie i uzyskiwanie gotowosci, gdy reakcja S, jest pozadana lub dgzenie
do utraty aktywnosci lub gotowosci S, lub unicestwienie tegoz systemu, gdy

reakcja tego systemu jest niepozadana.
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Rys. 31: Oddziatywanie na system i podstuchiwanie informacji z otoczenia

zrodto: opracowanie wiasne.

System atakujacy S, podstuchuje informacje z otoczenia I. Oddziatywanie
dotyczy tylko ijedynie systemu S,, ale dzieki komunikatom pochodzacym
z otoczenia atakujgcy moze odpowiednio dostosowac informacje niszczaca, aby

odniosta zamierzony skutek w systemie atakowanym.
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Rys. 32: Oddziatywanie na system przy petnym kontrolowaniu wejScia

zrodto: opracowanie wiasne.

Jesli jednoczesnie zachodzi podstuchiwanie informacji z otoczenia przez
system atakujacy, jak i oddziatywanie na kanat komunikacyjny K, w taki sposéb, iz
atakujagcy moze oddziatywa¢ na kazdag informacje pochodzacg z otoczenia, to
dochodzi do petnej kontroli nad wejsciem systemu atakowanego S,. Atakujacy
moze odpowiednio preparowac¢ informacje z otoczenia (fatszujgc nawet ich
autorstwo), zagtuszac je, a przez podstuchiwanie — odpowiednio dobiera¢ przyszty
przekaz. System atakowany nie ma mozliwosci, aby zweryfikowac¢ przychodzace
informacje, gdyz nie posiada zadnych kanatow komunikacyjnych, ktdre pochodzag
z otoczenia, anie sg kontrolowane przez system atakujacy. Wyjatek stanowi
sytuacja, w ktorej przeciwnik nie jest w stanie powtérzy¢ typowego zachowania
osoby pod ktorg sie podszywa (gdyz go nie zna lub nie ma do tego odpowiednich
Srodkow technicznych) lub nie ma tej samej wiedzy (rejestratow w korelatorze
odnosnie wspdélnych kodow etc.) e.g. przeciwnik nie jest w stanie zaszyfrowac
kluczem prywatnym jednostki, pod ktorg sie podszywa, gdyz takiego klucza nie

posiada, a zatem system atakowany moze zauwazyC, ze doszto do zmiany
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zachowania u jednostki, ktora przewaznie szyfrowata swoje wiadomosci, a tym

razem tego nie zrobita.
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Rys. 33: Oddziatywanie na kanat komunikacyjny do otoczenia

zrédto: opracowanie wtasne.

W przypadku oddziatywania na wyjscie systemu mozliwe jest wykorzystanie
informacji niszczacej 1,, i energomaterii L,, do wptywania na kanat komunikacyjny
do otoczenia K, analogicznie jak w przypadku oddziatywania na kanat
komunikacyjny z otoczenia. Informacja I generowana przez system atakowany
moze by¢ zmieniana (zagtuszana), a sam kanat komunikacyjny uszkadzany
(utrata gotowosci), wytgczany (utrata aktywnosci) lub unicestwiany, jesli atakujacy
przewiduje, ze oddziatywanie na otoczenie informacjg I przyniesie korzysé
atakowanemu (lub zaszkodzi atakujgcemu). W przypadku przewidywania, ze
oddziatywanie informacjg I na otoczenie bedzie niekorzystne dla atakowanego,
a korzystne dla atakujgcego, to S, moze aktywowaé K,, a czasem nawet go

naprawiac (przywracac stan gotowosci).
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Rys. 34: Podstuchiwanie wyj$cia systemu

zrodto: opracowanie wiasne.

Podstuchiwanie wyjscia systemu S, przez system S, moze zapewnié
w przysztosci przewage informacyjng (w zaleznosci od podstuchanych danych)
atakujgcemu ze wzgledu na rozpoznanie pasywne. Uzyskane informacje mogg
by¢ pomocne w przygotowaniu odpowiedniego przekazu w przysztosci (faza

uzbrajania) w celu ataku na S, lub lepszego oddziatywania na otoczenie przez S..
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Rys. 35: Petne kontrolowanie wyjsScia systemu

zrédto: opracowanie wtasne.

W przypadku podstuchiwania informacji zwyjscia S, ijednoczesnego
oddziatywania na kanat komunikacyjny K, dochodzi do petnej kontroli wejscia S,;.
Atakujacy wie jakie informacje generuje system atakowany, a co wiecej moze je
dowolnie modyfikowaé, zagtuszac, przesyta¢ lub fabrykowac wtasne.

W przypadku petnej kontroli zaréwno wejs¢, jak i wyjs¢ system atakujacy przy
odpowiednich metodach sterowania moze kontrolowaé system atakowany, w taki
sposob, ze bedzie on otrzymywat tylko te informacje, na ktoére zgodzi sie
atakujacy, jak i tylko te informacje, ktore sg zgodne z jego wolg bedg wysytane do
otoczenia. Schemat ten moze dotyczy¢é e.g. spoteczehnstwa w panstwie
totalitarnym (gdzie podsystem sterujacy jest systemem atakujgcym, a podsystem
wykonawczy systemem atakowanym) lub kontrolowanego zasobu (podsystemem
sterujacy jest operator, a podsystemem atakowanym zasob). Kontrolowanie wejs¢
i wyjs¢ systemu jest pozgdane z punktu widzenia bezpieczenstwa informacyjnego

danego systemu, gdyz uniemozliwia sie ingerencje przeciwnika w dany system.
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Jest to jednak przyktad idealny, a wiec wydaje sie, ze kontrola nad wejsciami
i wyjsciami moze by¢ jedynie zblizona do petnej kontroli, chociazby przez fakt, ze
nie mozna w petni kontrolowaé operatorow zasobow (przez posiadanie przez nich
potencjatu swobodnego w homeostacie).

Zapewnianie integralnosci informacji moze zostaC zapewnione przez
obliczanie funkcji skrotu wiadomosci i dotagczania jej do wiadomosci pierwotne;.
Funkcja skrotu jest pseudoinformowaniem dysymulacyjnym, w ktérym komunikaty
w wiadomoséci oryginalnej zostajg przeksztatcone do wiadomosci (skrétu lub
hashu) o ustalonej z géry dla danego algorytmu funkcji skrotu dtugosci przy utracie
informacji z tekstu pierwotnego. Istotnymi cechami funkcji skrotu sg niemozliwosé
(ze wzgledu na niewystarczalne zasoby obliczeniowe iczasowe systemu
atakujgcego) znalezienia wiadomosci pierwotnej na podstawie skrotu,
niemozliwosc¢ obliczeniowa znalezienia dowolnej wiadomosci, ktora daje taki sam
skrét jak wiadomo$¢ pierwotna, jak i niemozliwos¢ obliczeniowa znalezienia

dwoch, dowolnych wiadomosci dajgcych ten sam skrot?®,

205 J. Szmidt, M. Misztal, Wstep..., op. cit., p. 125.



121

Rozdziat V.
WZORZEC TEORETYCZNY ODDZIALYWANIA OPERACJI
INFORMACYJNYCH NA BEZPIECZENSTWO JEDNOSTEK | GRUP

,Wynika z tego, ze marksizm-leninizm jako utopijne uszczesliwienie ludzkosci jest
skazany na ostateczne niepowodzenie. Kiedy i jak to sie ma stac, zalezy nie od
gotostownych stwierdzen tych, ktérzy posiadajg nieporéwnywalnie lepszg bron
duchowa, ale od ich woli, by stale stawia¢ czota wyzwaniu marksizmu-leninizmu
i nastawi¢ swoje mysli i dziatania na nieustanng walke z nim. Jest to sprawa
sumienia.”

J. Bochenski

Rozdziat pigty sktada sie z czterech podrozdziatéw. Pierwszy z nich dotyczy
operacji informacyjnych opisanych zgodnie z dokumentami doktrynalnymi Sit
Zbrojnych Rzeczypospolitej Polskiej DD 3.10 (A) o operacjach informacyjnych
wraz zDD 3.20 o operacjach w cyberprzestrzeni. Wyrdéznione w dokumentach
przedmioty oddziatywan (zrozumienie sytuacji, wola dziatania izdolnosci do
dziatania) powigzano z wczes$niej opisanym procesem decyzyjnym wedtug
psychocybernetyki  Mazura i (neo)tomistycznej antropologii filozoficznej.
Dodatkowo opisano miejsce operacji informacyjnych w ramach komunikac;ji
strategicznej i koordynowane wramach operacji informacyjnych zdolnoSci
i techniki.

Drugi podrozdziat zawiera wzorzec bezpieczenstwa cyberprzestrzeni wobec
operacji informacyjnych, na ktory sktadajg sie zagadnienia bezpieczenstwa
jednostek, grup, zasobow ikomunikatéw. Opisano kryteria bezpieczenstwa
poszczegolnych systemow w cyberprzestrzeni ze szczegdlnym uwzglednieniem
bezpieczenstwa jednostek. Wyodrebniono réwniez sposdb okreslania trenddéw
bezpieczenstwa jednostek igrup w kontekscie operacji informacyjnych. Trzeci

podrozdziat dotyczy poréwnania wzorca z teorig metod pokojowych i wojennych.
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Czwarty podrozdziat dotyczy poréwnania wzorca z drugiego podrozdziatu do
modelu dywersiji ideologicznej KGB opisanej przez Bezmienowa. Model sktada sie
z czterech faz — fazy demoralizacji, destabilizacji, kryzysu i normalizacji. Faza
demoralizacji dotyczy wptywania na idee (religie, edukacje, media i kulture),
strukture (prawo iporzadek, stosunki spoteczne, bezpieczenstwo, polityke
wewnetrzng izewnetrzng) izycie (rodzine ispoteczenstwo, zdrowie, rase,
populacje i prace). Faza destabilizacji odnosi sie do biurokratyzacji i centralizaciji
panstwa, powszechnego  niezadowolenia  ioczekiwania przez ludzi
charyzmatycznego przywodcy. Faza kryzysu polega na przejeciu wtadzy przez
dywersanta przez wojne domowag lub zewnetrzng interwencje. Celem fazy
normalizacji jest unormowanie stosunkéw spotecznych w nowym systemie

sterowania spotecznego.

5.1. Operacje informacyjne

Wedtug dokumentu doktrynalnego Wojska Polskiego DD 3.10 (A)
(dotyczacego operacji informacyjnego) operacje informacyjne sg czescig
komunikacja strategicznej?®, ktéra jest rozumiana jako ,zamierzona koordynacja
proceséw komunikacyjnych realizowanych na wszystkich poziomach kierowania
i dowodzenia, rowniez w ramach operacji wspierajgcych realizacje celow resortu
obrony narodowej na ptaszczyznie narodowej, sojuszniczej i koalicyjnej™"’.

Relacje miedzy komunikacjg strategiczng (na poziomie strategicznym,
operacyjnym i taktycznym) a operacjami informacyjnymi przedstawia ponizszy

schemat:

206 v. Operacje Informacyjne DD-3.10(A), MON CDiSSZ, Bydgoszcz 2017, p. 11, 36.
207 v. ibid., p. 11.
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Operacje informacyjne:
* operacje psychologiczne,
* dezinformacja,

* zaangazowanie,

* obecnos¢, postawa, wizerunek,
* niszczenie fizyczne,

* wspolpraca cywilno-wojskowa,
* bezpieczenstwo informaciji,
» walka radioelektroniczna,
* zdolnosci specjalne,

* operacje w cyberprzestrzeni.

Rys. 36: Komunikacja strategiczna

zrddto: opracowanie wiasne na podstawie: Operacje Informacyjne..., op. cit., p. 36.

Wedtug dokumentu doktrynalnego operacje informacyjng mozna ujg¢ jako
.przedsiewziecia koordynowane przez komorke sztabu polegajagce na
analizowaniu s$rodowiska informacyjnego, planowaniu, integrowaniu iocenie
dziatan informacyjnych w celu uzyskania oczekiwanych efektéw oddziatywania na
wole dziatania, zrozumienie sytuacji iposiadane zdolnosci przeciwnika
(potencjalnego przeciwnika) iinne zatwierdzone obiekty oddziatywania dla
wsparcia osiggania zaktadanych celéw operacji, atakze celédw komunikacji
strategicznej"®®. Z kolei dziatania informacyjne zostaty zdefiniowane jako
,CZynnosci majgce wpltyw na obiekty oddziatywania, informacje isystemy

informacyjne przy zastosowaniu odpowiednich zdolnosci oraz narzedzi. Mogg by¢

208 v. ibid., p.15.
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one realizowane przez ktoregokolwiek z uczestnikébw dziatan z uwzglednieniem
Srodkow prewencyjnych ograniczajgcych oddziatywanie na wifasne informacje
i systemy informacyjne”®®.

Dokument wskazuje rowniez na istote operacji informacyjnych, jakg jest
uzyskanie przewagi informacyjnej nad przeciwnikiem lub potencjalnym
przeciwnikiem?'°. Przewaga informacyjna moze zosta¢ uzyskana przez
oddziatywanie na wole dziatania, zrozumienie sytuacji i zdolnos¢ prowadzenia

operac;ji?"

zarbwno przeciwnika, potencjalnego przeciwnika, sit wiasnych,
sojuszniczych, jak i neutralnych?'?. Oddziatywanie docelowo dotyczy jednostek, ale
mozna na nie wptywaé poprzez dziatanie na zasoby. Zmiana woli dziatania,
zrozumienia sytuaciji i zdolnosci do dziatania jednostek zmienia réwniez grupy, do
ktérych dana jednostka nalezy.

Powigzanie trzech przedmiotow oddziatywania w ramach operacji
informacyjnych z podsystemami systemu autonomicznego pozwala réwniez
bezposrednio odnies¢ zagadnienie InfoOpsu do opisanego w pracy procesu
decyzyjnego. Homeostat (zwigzany z wolg dziatania) petni funkcje postulatora
w systemie autonomicznym, korelator (zwigzany ze zrozumieniem sytuacji wraz
z receptorem) — optymalizatora, a akumulator (odpowiadajacy za zdolnosci do
dziatania obok zasilacza i efektora) — realizatora. Odwotujgc sie do procesu
decyzyjnego wedtug Akwinaty mozna dokonac¢ nastepujgcego przyporzadkowania
aktow procesu decyzyjnego na wole do dziatania, zrozumienie sytuacji i zdolnosci
do dziatania:

e zrozumienie sytuacji (w ramach korelatora petnigcego role optymalizatora)
zwigzane jest z pomystem (mysleniem o przedmiocie jako dobrym),
zamystem (propozycjg dazenia do przedmiotu jako celu), namystem
(rozwazaniem Srodkow do osiggniecia wyznaczonego celu), rozmystem

(przeanalizowaniem  srodkbw do  osiggniecia  celu), rozkazem

209 v. ibid.
210 v. ibid.,
211 v. ibid.,
212 v. ibid.,

©TTD
—
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(postanowieniem czynu) i osgdem (przeanalizowaniem procesu dgzenia do
celu),

wola do dziatania (w ramach homeostatu petnigcego role postulatora)
zwigzana jest z upodobaniem (uznaniem pewnego przedmiotu za dobry),
zamiarem (akceptacjg przedmiotu jako celu), przyzwoleniem (odrzuceniem
czesci srodkow), wyborem (wyborem jednego ze srodkow do osiggniecia
celu), wykonaniem czynnym (wykonaniem rozkazu przez wole)
i zadowoleniem (zadowoleniem z osiggnietego celu),

zdolnos¢ do dziatania (w ramach akumulatora petnigcego role realizatora)
zwigzany jest z wykonaniem biernym rozkazu rozumu (optymalizatora),

ktory zostat zaakceptowany przez wole (postulatora).

Propozycja Doktora Anielskiego jest na tyle ogdlna, iz jako przedmiot dgzenia

mozna uznac¢ e.g. pojedynczy, fizyczny przedmiot, jak icel operacyjny lub

taktyczny. Srodkami do celu moga byé konkretne scenariusze, warianty dziatania

etc.

W ramach zdolnosci itechnik informacyjnych, ktére sg koordynowane

i integrowane w ramach operacji informacyjnych wymienia sie*':

operacje psychologiczne (ang. psychological operation — PsyOps) —
oddziatywanie w celu zmiany percepciji, postaw i zachowan,

walka radioelektroniczna (ang. electronic warfare — EW) — dziatania
wojskowe wykorzystujgce energie elektromagnetyczna,

wspoitpraca cywilno-wojskowa (ang. civil-military cooperation — CIMIC) —
nawigzywanie iutrzymywanie dobrych relacji miedzy podmiotami
wojskowymi, cywilnymi i ludnoscig lokalna,

operacje w cyberprzestrzeni — wykorzystanie potencjatu cyberprzestrzeni
(rozumianej jako ,przestrzen przetwarzania i wymiany informacji tworzona
przez systemy teleinformatyczne”*) do wspierania operacji informacyjnych,

obecnos$¢, postawa i wizerunek (ang. presence, posture and profile — PPP):

213 v. ibid., p. 23-33.
214 v. Operacje w cyberprzestrzeni DD-3.20, MON CDiSSZ, Bydgoszcz 2020, p. 9.
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o obecnos¢ sit (wojsk),
o postawa — zwigzana z zachowaniem wojsk,
o wizerunek — wizerunek sit wtasnych (w tym dowddcéw).

e dezinformacja — dziatania, ktore majg na celu wprowadzenie przeciwnika
w btad,

e bezpieczenstwo operacji (ang. operations security — OPSEC) — dziatania
majgce na celu ukrycie przed przeciwnikiem zamiaréw i mozliwosci sit
wtasnych,

e zdolnosci specjalne — dotyczg ,okreslonych, czesto scisle tajnych zdolnosci
narodowych, ktére posiada dane panstwo lub ktére zostaty wydzielone do
realizacji danej misji"?"®,

* zaangazowanie:

o zaangazowanie kluczowych przywodcéw (ang. key leader engagement
— KLE) - analiza wplywu kluczowych przywédcéw (wojskowych
i cywilnych) na srodowisko informacyjne,

o zaangazowanie na poziomie taktycznym (ang. soldier-level engagement
— SLE) — analiza wptywu personelu militarnego na srodowisko cywilne.

e niszczenie fizyczne — wykorzystanie oddziatywania kinetycznego
(energomaterialnego) na srodowisko informacyjne,

e wojskowa komunikacja spoteczna (ang. military public affairs — MPA) —
planowanie irealizacja wspotpracy z mediami, wspotpraca ze
spoteczenstwem i komunikacja wewnetrzna w celu promowania zadan

i celow Sit Zbrojnych RP.

Powyzsza lista nie jest zamknieta, ajedynymi ograniczeniami do
wykorzystania innych metod itechnik sg uwarunkowania polityczne inormy
prawne?'®. Odwotujgc sie do podziatow systemow zaproponowanych w pracy
mozliwe jest podzielenie dziatan informacyjnych na te, ktére majg na celu

oddziatywanie na same zasoby (operacje w cyberprzestrzeni, walka

215 v. Operacje Informacyjne..., op, cit., p. 30.
216 v. ibid. p. 23.
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radioelektroniczna, niszczenie fizyczne), jak ina jednostki wraz z grupami
(PsyOps, KLE, SLE, PPP, dezinformacja, CIMIC, niszczenie fizyczne, OPSEC,
socjotechnika w ramach operacji w cyberprzestrzeni). Powyzsze inicjatywy
w roznym zakresie uwzgledniajg oddziatywanie na zasoby, jednostki igrupy
zaréwno w zaleznosci od tego czy sg to systemy witasne, sojusznicze, neutralne
lub nalezace do przeciwnika, jak i tego jak wysoko w hierarchii sie znajdujg lub czy
sq systemami wojskowymi albo cywilnymi. Szczegdlng uwage nalezy zwréci¢ na
niszczenie fizyczne, ktére z jednej strony moze dotyczyC niszczenia jednostek

217 ale réwniez wywotywania efektu psychologicznego na jednostki

i zasobow
i grupy przez uzycie broni?'®. Jednak nie jest konieczne uzywanie posiadanych
Srodkdéw niszczacych do wywotania efektu psychologicznego, gdyz zwiekszenie
morale sit wlasnych moze nastgpi¢ nawet przez sam fakt posiadania odpowiedniej
broni"®, a co wiecej moze prowadzi¢ do obnizenia morale u przeciwnika, ktore

w odpowiednich warunkach moze skutkowa¢ nawet jego poddaniem sie®”.

5.2. Wzorzec bezpieczenstwa cyberprzestrzeni wobec operacji

informacyjnych
Na podstawie powyzszych rozwazan mozliwe jest opisanie wzorca

bezpieczenstwa cyberprzestrzeni wobec operacji informacyjnych, ktéry sktada sie
z czterech zagadnien:

e bezpieczenstwa jednostek wobec operacji informacyjnych,

e bezpieczenstwa grup wobec operacji informacyjnych,

e bezpieczenstwa zasobéw wobec operacji informacyjnych,

e bezpieczenstwa komunikatéw wobec operacji informacyjnych.
Jak zaznaczono w pracy, centralnym zagadnieniem, ktore jest punktem
odniesienia do wszystkich innych, jest bezpieczenstwo jednostki (osoby), ktére

zostanie opisane na poczatku.

217 v. ibid., p. 32-33.

218 v. ibid. p. 20, 32.

219 v. L. Murray, Psychologia wojny. Strach i odwaga na polu bitwy, Wydawnictwo RM, Warszawa
2014, p. 144-147.

220 v. ibid., p. 160-161.
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Jednostke mozna uznac za bezpieczng o ile prowadzi dobre zycie, czyli zyje
zyciem cnotliwym i posiada odpowiednig ilos¢ débr materialnych, ktére zapewniajg
dobrobyt. Co wiecej w grupie (nadsystemie), do ktérego nalezy jednostka musi
panowac pokdj. Deficyty w ramach cnotliwego zycia, dobrobytu i pokoju prowadzag
do stanu obiektywnego braku bezpieczenstwa. Odwotujgc sie do dobr osoby
wyroznionych przez (Gogacza mozna powyzsze kryteria bezpieczenstwa
uszczegotowié jednoczesnie umiejscawiajgc je w teorii systemow autonomicznych
Mazura. Podstawg dziatania jednostki jest fakt, ze istnieje i zyje, a zatem nalezy
zabiega¢, aby system autonomiczny (a wiec wszystkie jego podsystemy) jakim
jest jednostka trwat w czasie i byt gotowy do dziatania, a wiec byt zdrowy. Cnotliwe
zycie moze zosta¢ uzyskane przez dobre dziatanie, co zwigzane jest z dziataniem
homeostatu (wola iuczucia pozadliwe igniewliwe) ikorelatora (intelekt,
wyobraznia, pamiec¢). W odniesieniu do jednostki dobrze dziatajagcy homeostat, to
taki, na ktéry sktada sie wola usprawniona w cnoty mestwa, umiarkowania,
sprawiedliwosci i roztropnosci oraz uczucia (zwigzane zwiladzg gniewliwg
i pozadliwa), ktore dziatajg zgodnie z rozumem (podnoszac potencjat fizykalny
homeostatu dla czynow dobrych moralnie, a obnizajgc dla ztych moralnie). Z kolei
dobrze dziatajgcy korelator, to taki, ktorego rejestraty zmystowe (zwigzane
Z pamiecig i wyobrazniq) i rejestraty intelektualne (zwigzane z intelektem czynnym
i biernym) prowadzg do dobrego moralnie dziatania (czyli pozwalajg przekraczacé
potencjat efektorowy, w taki sposob, iz wyzwalana jest reakcja, ktérg mozna
ocenic jako dobrg moralnie).

Posiadanie odpowiednich wytworéw pozwala zaspakaja¢ potrzeby zwigzane
z zasilaniem systemu (w ramach zasilacza, akumulatora i efektora). Moc catkowita
systemu musi wystarczy¢ przynajmniej na zaspokojenie mocy jatowej i mocy
roboczej systemu. Z drugiej strony brak mocy swobodnej (czyli moc catkowita
idealnie pokrywa tylko i jedynie moc jatowg i roboczg) jest stanem niepozgdanym,
gdyz jest rownoznaczny z niewolnictwem (wspétczynnik swobody s=0), ale tez

moc robocza, nie moze wynosi¢ zero, gdyz taki stan nie daje motywacji do
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rozwoju. Optymalng wartoscig wspoétczynnika swobody jest wartos¢ znajdujgca sie
pomiedzy 0, a 1, ale nie bedaca zblizona do tych wartosci.

Odnoszac sie do nadsystemu jakim jest grupa, to dobra os6b mozna
zidentyfikowa¢ jako relacje miedzy jednostkami (podsystemami grupy) w postaci
relacji osobowych wiary, nadziei imitosci, jak iodpowiedni zestaw norm
spotecznych (kultura), ktory opiera sie na prawdziwej wiedzy (normy poznawcze),
ktéra prowadzi do madrosci, a ktéra z kolei wskazuje na dobry cel zycia (normy
ideologiczne) i srodki do jego osiggniecia za pomoca cnoty roztropnosci (normy
etyczne). Zatem bezpieczna jednostka, to jednostka, ktora jako system spetnia
nastepujace kryteria:

e istnieje — system jest w stanie innym, niz <0,0,0> (istnieje i zyje),

e posiada wszystkie podsystemy w stanie gotowosci (<1,1,0>) lub aktywnosci
(<1,1,1>) (jest zdrowa),

e posiada odpowiednie rejestraty wramach zmystowego sSrodowiska
korelacyjnego (wyobraznia ipamie¢ uksztattowana tak, aby tatwiej
wypetnia¢ dobre moralnie czyny),

e posiada odpowiednie rejestraty w ramach intelektualnego $rodowiska
korelacyjnego (intelekt usprawniony w wiedzy i madrosci),

e posiada odpowiedni potencjat fizykalny dla danych bodzcéw (uczucia wtadz
gniewliwych ipozadliwych wywotujg potencjat fizykalny wzmacniajacy
potencjat decyzyjny dla decyzji podejmowanych witadzg rozumu),

e posiada odpowiedni potencjat swobodny (wolng wole usprawniong
w cnoty),

e posiada moc swobodng (wolne zasilanie do dziatania),

e ma mozliwos¢ przetwarzania informacji zgodnie z wtasciwosciami swojego
korelatora (inteligencja, pojetnoscia i talentem),

e ma mozliwo$¢ przetwarzania energomaterii zgodnie z wiasciwosciami
swojego akumulatora (dynamizmem charakteru, tolerancjg i podatnoscia),

e posiada mozliwos¢ korzystania z zasobow rozszerzajgcych mozliwosci jej

podsysteméw (wytworow ludzkich),
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e w strukturze nadsystemu, do ktérego nalezy dominuje jeden uktad norm
spotecznych (dominacja jednego uktadu norm spotecznych zapewnia
pokgj),

e w strukturze nadsystemu, do ktérego nalezy dominujg normy informacyjne,
ktore nie sga w sprzecznosci z normami energomaterialnymi (taki uktad
norm zapewnia wychowanie jednostek w Dobru i Prawdzie, oile normy
ideologiczne ietyczne s zgodne znormami poznawczymi, przy
jednoczesnym zabieganiu o dobrobyt, zdrowie, reprodukcje i poszanowanie
prawa i hierarchii),

e w strukturze nadsystemu, do ktérego nalezy, jednostki sg powigzane
wieloma wigzacymi je ze sobg relacjami (relacje osobowe wiary, nadziei
i mitoSci zapewniajg trwatos¢ struktury przez wigzanie elementéw systemu
ze sobg niezaleznie od relacji mysinych takich jak podlegtos¢ etc.),

e wejscia i wyjscia zarowno jednostki, jak i nadsystemu, do ktérego nalezy,
muszg W niezaktocony sposob (zapewnienie dostepnosci, poufno$ci i
integralnosci informacji) dawa¢ dostep do informacji uzytecznych
sterowniczo, jak iumozliwia¢ oddziatywanie takimi informacjami na

otoczenie.

W ramach bezpieczenstwa jednostki zawarte sg rowniez elementy zwigzane
Z bezpieczenstwem zasobdw, jak igrup, od ktérych zalezy bezpieczenstwo
jednostek. Brak bezpieczenstwa zasobdw, czyli ich brak (nieistnienie) lub
niedziatanie (brak stanu gotowosci lub zywotnosci — w wyniku e.g. uszkodzenia)
moze wptyngC negatywnie na bezpieczenstwo jednostki, gdyz moze wptyna¢ na
jej zdrowie (uszkodzenie rozrusznika serca), uniemozliwi¢ ksztattowania
odpowiednich wyobrazen iuczu¢ (e.g. brak dostepu do sztuki wywotujacej
rejestraty utatwiajace dobre moralnie czyny), uniemozliwiC zgtebianie wiedzy
i madrosci (e.g. brak dostepu do wartosciowych ksigzek), zmniejszy¢é moc
systemu (e.g. brak narzedzi do pracy zarobkowej) i uniemozliwi¢ przebywanie

z innymi osobami (e.g. brak mozliwosci komunikacji w celu umowienia spotkania,
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brak Srodkéw transportu). Bezpieczenstwo grup jest Scisle zwigzane
z dominujgcym uktadem norm informacyjnych (takich, Zze normy ideologiczne
i etyczne sg zgodne z normami poznawczymi) w spoteczenstwie i trwatoscig relaciji
miedzy jednostkami. Oczywiscie istniejg grupy, ktére sg trwate ze wzgledu na
przyktad na przymus energomaterialny ze strony podsystemu kierowniczego, ale
nie cechujg sie dominacjg norm informacyjnych, ale na podstawie powyzszych
rozwazan nie mozna ich uzna¢ za bezpieczne, gdyz jednostkom w tej grupie
systemowo brakuje bezpieczenstwa (chociazby ze wzgledu na brak kultury
ksztattujgcej ku Dobru iPrawdzie Ilub jej marginalny charakter w danej
spotecznosci).

Na bezpieczenstwo jednostki wplywa roéwniez stan jej wejscia i wyjscia.
Informacje docierajgce do receptoréw systemu mogg wptywacé na bezpieczenstwo
jednostki na kilka sposobow. Z jednej strony moga by¢ to informacje nieuzyteczne
sterowniczo z punktu widzenia czynéw dobrych moralnie. W ramach operaciji
informacyjnych przeciwnik bedzie dazyt, aby kanaty informacyjne, w ktérych
przesylane sg informacje nieuzyteczne sterowniczo byly w ciggtym stanie
aktywnosci lub gotowosci, a wiec jesli sg uszkodzone, to w interesie przeciwnika
jest, aby zostaty naprawione. Warto zauwazyC, ze przeciwnik nie musi byc¢
odpowiedzialny za tworzenie tresci w ramach tych kanatéw, ale wystarczy, ze nie
bedzie w nie ingerowat. Jesli kanat informacyjny przesyta informacje uzyteczne
sterowniczo, to w interesie przeciwnika jest je uszkodzi¢, aby nie byty ani w stanie
aktywnosci, ani nawet w stanie gotowosci, a najlepiej jakby zostaty nieodwracalnie
uszkodzone za pomocg oddziatywania informacyjnego lub energomaterialnego.

W ramach kanatu komunikacyjnego prowadzacego do receptoréw jednostki
mozliwe jest podstuchiwanie w ramach wyréznionego juz w pracy odbiornika ulotu,
ale réwniez wprowadzanie informacji w ramach zrédta zaktécen. Przeciwnik moze
podstuchiwa¢ informacje z kanatu informacyjnego, aby moéc dostosowac linie
retoryczng do swojej propagandy. W ramach Zzrodta zaktdocen mozliwe jest
atakowanie ilosciowe ijakosciowe. Z punktu widzenia ataku ilosciowego

przeciwnik moze wprowadzi¢ tyle komunikatow, iz korelator jednostki nie jest
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w stanie ich zmagazynowac¢ iprzetworzy¢, gdyz wykracza to poza jego
inteligencje. Z drugiej strony informacje moga by¢ niemozliwe do przetworzeniu,
gdyz jest ich zbyt wiele wdanej jednostce czasu, aco jest zwigzane
z przekroczeniem pojetnosci korelatora jednostki. Kolejnym aspektem ataku moze
by¢ przesytanie jednostce informaciji, ktére nie sg dla niej interesujace, czyli sg
niezgodne z talentem jej korelatora. Z punktu widzenia jakosciowego informacje,
ktére sg zrodtem zakibcen mogg by¢é nieuzyteczne sterowniczo, a wiec
zaznajamianie sie z nimi przez jednostke jest stratg czasu i energii (a wiec mocy
swobodnej), a moze wrecz wytworzy¢ rejestraty w korelatorze, ktore w przysztosci
doprowadzg do ztego moralnie dziatania.

Efektem dziatan na wejscie korelatora jest brak odpowiednich informacji
uzytecznych sterowniczo (ktére mozna nazwaé réwniez informacjami niskiej
jakosci — o niskiej integralnosci), ktére moga zaburzy¢ proces decyzyjny jednostki.
Nieodpowiednie rejestraty w korelatorze wigzg sie z btednym zrozumieniem
sytuacji, przez ktéry powstajg emocje (w znaczeniu psychocybernetyki Mazura),
ktére wywotujg wole do dziatania w przypadku reakcji ztych, a ostabiajg wole do
dziatania w przypadku reakcji dobrych. Réwniez sity i srodki w ramach zdolnosci
do dziatania moga by¢ nieodpowiednio uzywane, czyli moze byc¢ ich uzytych zbyt
mato, za duzo lub zostang wykorzystane do ziej reakcji. Proces podejmowania
decyzji w przypadku grup jest analogiczny, ale dotyczy wiekszej skali, a wiec
z punktu widzenia cybernetyki jest to tylko i jedynie réznica ilosciowa. Efekt braku
odpowiednich informacji uzytecznych sterowniczo w korelatorze moze byc¢
krotkotrwaty, a wiec zosta¢ wywotany doraznie, tak jak e.g. wystgpienia ludnosci
przeciwko witadzy, albo dlugotrwaty, ktéry stopniowo zmniejsza motywacje
jednostki lub normy spoteczne zinformacyjnych do energomaterialnych lub
programuje jednostki i grupy w normach ideologicznych i etycznych niezgodnych
z normami poznawczymi, aco doprowadzi do wiekszej podatnosci na
oddziatywania psychologiczne (w ramach operacji informacyjnych) iprzymus

fizyczny.
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Efekt krotkotrwaty mozna uzyskacC e.g. przez wprowadzenie do korelatora
jednostki informacji dotyczacych pewnego zagrozenia, ktéry wywota uczucie
strachu (zwigzanego z zagrozeniem débr jednostki, takich jak zdrowie, zycie,
mienie) i potrzebe zabezpieczenia sie za wszelkg cene, nawet pomimo pomijalnie
matego prawdopodobienstwa wystgpienia zdarzenia (czyli wystapi efekt
mozliwosci) co moze wprowadzi¢ jednostke do stanu obsesji (postrzegania
bezpiecznej obiektywnie rzeczywistosci jako zagrazajgcej, niebezpiecznej).
Powyzszy efekt moze zosta¢ zniwelowany przez przytozenie do Kkorelatora
potencjatu homeostatycznego (dodatkowo zwiekszonego potencjatem swobodnym
dzieki cnotom — szczegdlnie cnocie mestwa), ktory moze nie dopusci¢ do
wyzwolenia nieracjonalnej reakcji. Dodatkowo efekt takiego ataku moze ztagodzic¢
cnota inteligencji (dotyczaca adekwatnego rozpoznania rzeczywistosci), jak i cnota
pouczalnosci (przyjmowania rad), ale tylko o ile jednostka ma dostep do rad osob
kompetentnych w danej dziedzinie. Alternatywnym  przyktadem  ataku
krotkotrwatego jest zapewnianie jednostkom, iz ma do czynienia ze stanem
bezpieczenstwa, pomimo tego, iz obiektywnie rzeczywisto$¢ jest zagrazajgca.
Wprowadza to jednostke w stan fatszywego bezpieczenstwa, ktéry moze byc¢
uzyteczny dla przeciwnika w celu zaskoczenia jednostki swoimi przysziymi
dziataniami. Réwniez iten rodzaj ataku moze zosta¢ ztagodzony przez cnoty —
szczegolnie cnote inteligencji i pouczalnosci. Odpowiednio przygotowane przez
przeciwnika spoteczenstwo pod katem rejestratow jego jednostek bedzie z jednej
strony bardziej podatne na krétkotrwate oddziatywania, a z drugiej, bardziej
oddalone od prawdziwej wiedzy, mniej uzdolnione w cnotach i z niewyksztatcong
odpowiednio pamiecig i wyobraznia.

Poza wprowadzaniem niepozadanych rejestratow do korelatora jednostek
i catych spoteczenstw efektem oddziatywan przeciwnika na wejscie moze byé
rozbijanie relacji miedzy jednostkami wramach danej grupy. Tworzenie
i programowanie w spoteczenstwie stereotypéw moze ostabi¢ zaufanie (ostabienie
relacji wiary) isympatie (ostabienie relacji mitosci) jednostki do pozostatych

jednostek, a wrecz doprowadzi¢ do sytuacji, gdy jednostka takich relacji nie szuka



134

(ostabienie relacji nadziei). Szczegdélnym przypadkiem uderzenia w relacje
miedzyjednostkowe jest zaburzenie relacji miedzy podsystemem kierowniczym
i podsystemem wykonawczym grupy, ktére to dziatanie moze doprowadzi¢ do
dezintegracji dobrego dziatania catej grupy. Proby takich atakow mogq zostac
ztagodzone, jezeli jednostka cechuje sie cnotami zwigzanymi zcnotg
sprawiedliwosci, czyli cnotami zyczliwosci (dotyczacych osdéb nizej w hierarchii),
powazania (wobec oséb wyzej w hierarchii), postuszenstwa (dotyczgca postuchu
wobec przetozonych w ramach dziedziny ich autorytetu), uprzejmosci (traktowanie
kazdego cztowieka po przyjacielsku), cnotg pietas (szacunek do przodkow,
rodzicow i Ojczyzny) i religijnosci (szacunek do Boga). Zaburzenie dziatania grupy
mozliwe jest rowniez w przypadku podstuchania informacji przeznaczonych tylko
i jedynie dla ograniczonej liczby jednostek piastujgcych odpowiednie stanowiska.
Naruszenie poufnosci informacji moze by¢é szansg dla przeciwnika na
przygotowanie lepszego dziatania uderzajgcego w grupe, z ktérej niejawne
informacje udato sie pozyskac.

Obnizenie bezpieczehstwa jednostki przez oddziatywanie na wejscie systemu
moze sie rowniez odby¢ posrednio przez oddziatywanie na zasoby, ktorych
jednostka uzywa. Przeprowadzenie odpowiedniego ataku cybernetycznego
(zgodnie z modelem intrusion kill chain) w przypadku komputeréw iinnych
urzadzen przytaczonych do sieci moze uniemozliwi¢ wykorzystanie tych zasobow,
a wiec zmniejszy¢ bezpieczenstwo jednostki przez sam brak tych zasobow lub
przez uzycie ich wcelu wytgczenia lub uszkodzenia kolejnych zasobdw i
zmniejszenia mocy swobodnej jednostki (e.g. przez kradziez pieniedzy z konta
bankowego). Uniemozliwienie wykorzystania zasobu moze réwniez sie odby¢
przez operacje informacyjne zwigzane =z walkg radioelektroniczng Iub ich
niszczeniem fizycznym. Brak zasobow zwigzanych z receptorami moze ograniczy¢
dostepnos$¢ uzytecznych sterowniczo informacji, a wiec uniemozliwi¢ dobre
dziatanie przez brak odpowiedniego zrozumienia sytuacji.

W przypadku efektorow jednostki rowniez moze dochodzi¢ do zjawiska

podstuchiwania (w ramach odbiornika ulotu, ktory moze by¢ w pewnej mierze
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kontrolowany przez przeciwnika), jak i dodawania komunikatéw z zrodta zaktocen.
Ewentualne sukcesy w podstuchiwaniu mogg by¢ wykorzystane w procesie
planowania przysztych atakow (przez profilowanie przysziej ofiary).
Podstuchiwanie wejscia lub wyjscia systemu moze zosta¢ zmniejszone lub
zupetnie zniwelowane przez wykorzystanie srodkow technicznych jakimi sg
szyfrowanie i steganografia. Z kolei dodawanie dodatkowych komunikatow moze
zmniejszy¢ efektywnos¢ wplywania na otoczenie przez system, awrecz
doprowadzi¢ do negatywnych skutkéw jak e.g. utrata zaufania drugiego systemu,
co jest zwigzane z ostabianiem relacji osobowych (przyktadem takiego ataku moze
by¢ opracowanie deep fake’a zawierajgcego sfabrykowang przemowe przywodcy
danej grupy, ktéra stawia w niekorzystnym $wietle catg wspodlnote). Zmiana
informacji na wejsciu lub wyjsciu moze zostaé wykryta przez zastosowanie
Srodkow technicznych takich jak szyfrowanie lub wykorzystywanie algorytméw
sprawdzajacych integralnos¢ danych (e.g. funkcje skrotu).

Kontrolowanie wejscia iwyjscia jednostki i grupy, do ktérej nalezy, przez
przeciwnika daje mozliwos¢ kontrolowania tej jednostki lub grupy. Jest to
szczegolny przypadek, w ktorym przeciwnik moze jednoczesnie podstuchiwac
i wptywa€¢ na kanaty komunikacyjne na wejsciu iwyjsciu systemu jakim jest
jednostka i grupa. Kontrolowany system nie moze efektywnie oddziatywac¢ na
otoczenie, gdyz jego reakcje wyzwalajace informacje sg znane i modyfikowane
przez przeciwnika. Nalezy jednak zaznaczyé, ze jednostki posiadajg potencjat
swobodny (wolng wole) i pomimo kontroli moga dziataC wbrew naptywajgcym
bodZzcom. Podobnie informacje, ktére docierajg do kontrolowanego systemu sg
modyfikowane iznane przeciwnikowi. Takg sytuacje mozna zauwazy¢ e.g.
w sektach i panstwach totalitarnych, gdzie dostep do informacji i sposob ich
wyrazania do otoczenia jest Scisle ograniczany i filtrowany wramach norm
spotecznych dominujgcych w systemie atakujgcym, ktére sa inne, niz normy
informacyjne zgodne z normami poznawczymi. Mozna zauwazy¢, ze moze
wystgpiC scenariusz, kiedy system (jednostka lub grupa) ma w petni kontrolowane

wejscia iwyjscia, ale informacje wchodzace iwychodzace =z systemu sg
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modyfikowane i cenzurowane (niekoniecznie w sposéb petny) przez inny system
wedtug norm informacyjnych zgodnych z normami poznawczymi, co wydaje sie
sytuacjg pozadang w niektdérych przypadkach. Przyktadami takich sytuacji mogg
by¢ e.g. zakonnicy z zakondéw kontemplacyjnych (za modyfikacje wejscia i wyjscia
odpowiadajg ich przetozeni), wychowywane dzieci (za kontrolowanie wejs¢ i wyjs¢
odpowiadajg rodzice lub inni prawni opiekunowie) lub wiezZniowie w zaktadach
karnych (podobnie jak w przypadku zakondéw — za modyfikacje informacji na
wejsciu i wyjsciu odpowiadajg przetozeni). Ze wzgledu na dostep do informacji
zgodnych z normami informacyjnymi zgodnymi z normami poznawczymi te
systemy mozna zaklasyfikowaC jako bezpieczniejsze od systemow
kontrolowanych przez przeciwnika, ktére ograniczajg dostep do takich
informacyjnych.

Operacje informacyjne przeprowadzane przez wiasne sity mogg wzmacniac
poziom bezpieczenstwa jednostek, a wiec izasobow igrup, na kilka sposob.
Z jednej strony, w przypadku krotkotrwatej proby wptywu, nie wystarczy zapewnic
obiektywnego bezpieczenstwa danej jednostce, ale operacje psychologiczne
muszg doprowadzi¢ do tego, aby jednostka dodatkowo byta przekonana o tym, ze
jest bezpieczna wraz ze swoim otoczeniem. Zatem nalezy zabiegaé, aby
jednostka nie byta w stanie obsesiji, ale w stanie bezpieczenstwa. Wspomdc mogag
to operacje psychologiczne, obecnos¢, postawa i wizerunek wojsk wtasnych, jak
i zaangazowanie kluczowych przywodcoéw (e.g. lokalnej grupy, ktorzy mogg
uspokaja¢ swoich podopiecznych), zaangazowanie na poziomie taktycznym
(wptyw personelu wojskowego na dang grupe), wojskowa komunikacja spoteczna,
jak i CIMIC. Dodatkowo w momentach intensywnych operacji informacyjnych
przeciwnika, gdy zadaniem trudnym jest rozroznienie prawdy od fatszu mogg by¢
pomocne kanaty oparte na zaufaniu, czyli, wyzej wymieni, lokalni przywddcy,
zaufane osoby, ktére mogg by¢ dodatkowo informowane wiarygodnymi kanatami
(e.g. szyfrowanymi $rodkami  komunikacji zapewniajacych  mozliwosé
potwierdzenia zrodta informacji, pocztg lub bezposrednimi spotkaniami z innymi

jednostkami) przez wyzsze wiadze lub stuzby publiczne.
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Przed diugotrwatym wptywem propagandy przeciwnika moze uchroni¢ dbanie
o bezpieczenstwo  jednostki, a szczegdlnie  dostarczanie jej zgodnej
z rzeczywistoscig wiedzy, promowania w spoteczenstwie norm informacyjnych
zgodnych z normami poznawczymi i zapewnianie mozliwosci zdobywania przez
jednostke mocy swobodnej, aby mogta wolng moc wykorzysta¢c do pogtebiania
motywacji informacyjnych zgodnych z motywacjami poznawczymi. System
dynamiczno-informacyjny z przewagq motywacji ideologiczno-etycznych jest
podatny na obnizanie norm etycznych, indyferentyzm ideologiczny i préby
programowania spoteczenstwa winnych normach ideologicznych, ktore
niekoniecznie sg zgodne z normami poznawczymi, natomiast jest odporny na
kryzysy militarne, katastrofy naturalne, ekonomiczne i wymuszenia prawne, gdyz
wydarzenia te zwigzane sg ztymi motywacjami inormami (witalnymi,
ekonomicznymi i prawnymi), ktére nie sg dominujace w danej grupie.

Na podstawie powyzszego wzorca mozna rowniez przewidywac trendy zmian
bezpieczenstwa jednostek igrup na podstawie zachowan jednostek w danej
grupie. Tendencja zmniejszania sie bezpieczenstwa jednostki jest mozliwa do
zaobserwowania w przypadku, gdy jednostka:

e jest coraz rzadziej w stanie aktywnosci (co moze swiadczy¢ o pewnym
zastoju i by¢ moze pewnych probleméw natury psychicznej lub fizycznej),

e coraz czesciej poszukuje bodzcow nieodpowiednio ksztattujgcych
wyobraznie i pamiec,

e coraz czesciej poszukuje wiedzy niezgodnej z normami poznawczymi,

e stawia wyzej bodzce energomaterialne (zwigzane z normami witalnymi,
energetycznymi i prawnymi) nad informacyjne (zwigzane z normami
ideologicznymi, etycznymi i poznawczymi),

* izoluje sie od innych jednostek (zmniejszanie iloSci i pogorszenie jakosci
relacji osobowych jednostki wobec innych jednostek),

* jej wspotczynnik swobody dazy do O (jednostka nie posiada mocy
swobodnej) lub osiggnat wartos¢ 1 lub wartos¢ zblizong do 1 (jednostka jest

w stanie sie utrzymag, ale nie pracuje, co powoduje zastdj i brak rozwoju),
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Uzyte powyzej terminy takie jak coraz czesciej, stawia wyzej, wspotczynnik
dazy do sg terminami nieostrymi, dlatego w celu zobiektywizowania ocen nalezy
uzy¢ e.g. testow statystycznych na wynikach odpowiednio przygotowanych
narzedzi, aby wykazacC czy zmiany sg istotne statystycznie. Implikuje to potrzebe
wytworzenia narzedzi pomiarowych dla wyzej wymienionych wspoétczynnikow.
W przypadku bezpieczenstwa grup nalezy rozwazy¢ dodatkowo (obok coraz
rzadszej aktywnosci, kultury oferujgcej bodzce niezgodne z normami
informacyjnymi zgodnymi z normami poznawczymi, zaniku relacji osobowych
jednostek danej grupy (szczegdlnie nalezacych do podsystemu kierowniczego) do
jednostek spoza grupy lub jednostek grupy wiasnej, wspotczynnika swobody
zblizonego do 0 albo 1) wymieni¢ pojawianie sie paru grup o roznym wobec siebie

ukfadzie norm, co prowadzi do podziatdw i dezintegracji spoteczenstwa.

5.3. Poréwnanie wzorca bezpieczenstwa cyberprzestrzeni wobec
operacji informacyjnych do metody pokojowej i wojennej

Rozréznienie zwigzanych z bezpieczenstwem metod na metody pokojowe,
wojenne, nie-pokojowe i nie-wojenne ma swoje zrodto z jednej strony w mysli
Empedoklesa, ktéry uwazat, ze podstawowg zasadqg istnienia rzeczywistosci jest
mitos¢, ktéra tgczy elementy (zywioly), jak inienawisé, ktéra je rozdziela.
Swiniarski podobne elementy odnajduje w mysli psychoanalitycznej Freuda, ktory
postulowat, ze cziowiek jest popychany do dziatania przez dwie sity — Thanatos,
zwigzany z niszczeniem i Eros, ktdéry odpowiada za zycie, jak i w podziale czynéw
przez Kotarbinskiego na czyny zmieniajgce jakis stan rzeczy (permutacyjne), do
ktérych zaliczyt dziatania destrukcyjne i konstrukcyjne, jak i czynéw dgazacych do
braku zmiany w rzeczywistosci, na ktore sktadajg sie dziatania konserwatywne
(zapewnienie, ze dany byt nie utraci pewnej cechy) idziatania profilaktyczne
(zapewniajace, ze dany byt nie uzyska pewnej cechy). Na podstawie powyzszego
wyprowadzono metody pokojowe, ktére sg konstrukcyjno-profilaktyczne i metody

wojenne, ktdre sg destrukcyjno-konserwacyjne. Z kolei potgczenie destrukcyjno-
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profilaktyczne zostalo nazwane metodg nie-wojenng, a konstrukcyjno-
konserwacyjne — metodg nie-pokojowg??'.
Z drugiej strony Kotarbinski twierdzi, ze zaréwno czyny konstrukcyjne
i destrukcyjne, jak i profilaktyczne i konserwacyjne mogg by¢ uzywane zamiennie.
Obrazuje to zagadnienie przez podanie przyktadu wybicia szyby, ktéra moze,
z jednej strony, uzyskac¢ ceche dziurowatosci, a wiec czyn wybicia szyby bedzie
czynem konstrukcyjnym, a zdrugiej, utraci¢ ceche catosci, co zakwalifikuje
wybicie szyby jako czyn destrukcyjny??. Zatem kazdy czyn moze byé okreslany
jako nalezacy do metody wojennej, pokojowej, nie-wojennej lub nie-pokojowej.
Z drugiej strony podziat wojen i pokojéw Swiniarskiego i Chojnackiego na etyczne
i nieetyczne zakotwicza cel czyndéw prostych wramach obiektywnych, gdyz
konstrukcje, dekonstrukcje, konserwacje i profilaktyke odnosi do dobra izta
moralnego. Wedtug tego podziatu®*:
e pokojem etycznym jest pokdj, ktéry konstruuje dobro i zachowuje zto (nie
pozwalajgc mu wzrastaé),
e pokojem nieetycznym jest pokdj, ktéry konstruuje zto i zachowuje dobro (nie
pozwalajgc mu wzrastaé),
e wojna etyczna jest wojna, w ktérej konserwuje sie dobro (nie pozwalajac,
aby sie zmniejszyto) i dekonstruuje zio,
e wojna nieetyczna jest wojng, w ktorej konserwuje sie zto (nie pozwalajac,

aby sie zmniejszyto) i dekonstruuje dobro,

Jednak z punktu widzenia (neo)tomizmu nawet ten podziat nie rozwigzuje
powyzszej aporii, gdyz Doktor Anielski twierdzit (za $w. Augustynem), ze zto jest

brakiem dobra?*, a wiec dekonstrukcja zta jest konstrukcjg dobra i vice versa.

221 cf. J. Swiniarski, K. Kawalerski, Drogi i bezdroza securitologii, Wojskowa Akademia
Techniczna, Warszawa 2019, p. 39-41.

222 v. T. Kotarbinski, Traktat o dobrej robocie, Zaktad Narodowy Imienia Ossolinskich, Wroctaw
1958, p. 40.

223 v. J. Swiniarski, W. Chojnacki, Etyka bezpieczeristwa, Akademia Obrony Narodowej,
Warszawa 2004, p. 145.

224 Tomasz z Akwinu, Przektad: Tomasz z Akwinu — Czy zto jest czym$? (Kwestie dyskutowane
o ztu, q. 1, a. 1), in: Edukacja Filozoficzna, (2001), 9. 1,a. 1, .
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Analogicznie  wyglada  sytuacja  czyndw  konserwacyjnych i czynow
profilaktycznych. Zabieganie o niezwiekszanie sie zta (czyn profilaktyczny)
prowadzi jednocze$nie do niezmniejszania sie dobra (czyn konserwacyjny).
Mozna zauwazy¢ na poziomie samych fundamentéw, ze teoria metod pokojowych
i wojennych znaczgco rozni sie od podejscia (neo)tomistycznego, a wiec i samego
wzorca teoretycznego zaproponowanego w pracy.

Odchodzac od ogdélnych rozwaza¢ mozna odwotaé sie do konkretnych
przyktadow uzycia metody pokojowej i metody wojennej, ktére zostaty wymienione
przez jej autora. Metoda pokojowa wigze sie ze stabilnym Zzyciem i unikaniem
zabijania, natomiast metoda wojenna z zadawaniem $mierci i prowadzeniem walki
zbrojnej?*®. W ujeciu teorii metod pokojowych i wojennych bezpieczenstwo okresla
sie jako cnote, ktdéra polega na zachowaniu umiaru miedzy wykorzystywaniem

metody pokojowej, jak imetody wojennej*®.

Roéwniez wtej kwestii mozna
napotkaé réznice, gdyz optymalnym stanem dla cziowieka jest pokdj (zgoda
w kwestiach istotnych), dobre zycie (zgodnie z normami etycznymi i normami
ideologicznymi zgodnymi z normami poznawczymi), jak idobrobyt. Z drugiej
strony w ramach cnoty sprawiedliwosci Akwinata wyrdéznia cnote pietas, ktéra
polega na oddawaniu Ojczyznie tego co jej sie stusznie nalezy, do czego zalicza
sie rowniez stuzbe wojskowg i wykorzystywanie przemocy w jej obronie. Wydaje
sie zatem, ze dla sw. Tomasza z Akwinu zioty Srodek w wykorzystywaniu
powyzszych metod jest znaczaco blizej metod pokojowych, aczkolwiek przy
uwzglednieniu mozliwosci wykorzystania metod wojennych.

Z punktu widzenia operacji informacyjnych akcent na metody pokojowe
przesuwa sie jeszcze bardziej, gdyz jednostka o wysokich motywacjach etycznych
i ideologicznych (w ramach ideologii zgodnej z normami poznawczymi), ktdra ma
liczne rejestraty, ktore utatwiajg jej dobre etycznie czyny jest bardziej odporna na
manipulacje®?’. Zatem samo uznanie, ze dana jednostka jest bezpieczna (wedtug

kryteriow wymienionych wramach wzorca teoretycznego opracowanego

225 v. J. Swiniarski, W. Chojnacki, Etyka..., op. cit., p. 114-115.
226 v. ibid., p, 142.
227 v. A. Andrzejuk, Tomasz..., op. cit., p. 97.
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w ramach tej pracy) sprawia, ze jest bardziej odporna na negatywne skutki
operacji informacyjnych przeciwnika. Z drugiej strony taki profil jednostki sprawia,
ze jest ona szczesliwa. Zatem operacje informacyjne dazace do zwiekszenia
bezpieczenstwa jednostki z punktu widzenia operacji informacyjnych jednoczesnie

zapewniajg, ze efekt bedzie trwaty.

5.4. Poréwnanie wzorca bezpieczenstwa cyberprzestrzeni wobec

operacji informacyjnych do modelu dywersiji ideologicznej

Bezmienow (pod nazwiskiem Schuman) opisat model dywersji ideologicznej,
ktorg stosowato KGB, dla ktérego pracowat przed ucieczkg do Kanady ze Zwigzku
Socjalistycznych Republik Radzieckich. Celem dywersji ideologicznej miat byé
,ostateczny bdj o zwyciestwo komunizmu®. Sam proces dywersji obliczony jest
na dlugi czas, aby zamaskowac¢ powolne zmiany. Co wiecej nie istnieje potrzeba
inicjowania przez prowodyrow dywersji wszystkich destrukcyjnych procesow
spotecznych, gdyz cze$¢ z aktualnie dziejgcych sie przemian na poziomie
spoteczenstwa moze by¢ odpowiednio  wykorzystana, skanalizowana
i wzmocniona, aby zwiekszy¢ ich negatywny charakter. Mozliwe jest rowniez
wykorzystywanie pewnych tendencji do zapoczatkowania proceséw zwigzanych

z dywersjg®

. Proces dywersji ideologicznej dzieli sie na cztery fazy**:
1 Demoralizacji.

2 Destabilizaciji.
3 Kryzysu.
4

Normalizacji.

Pierwszy etap — demoralizacji, trwa od okoto 15 do 20 lat. Celem jest
wychowanie jednego pokolenia, ktére zostanie pozbawione zasad moralnych

i aktualnej ideologii narodowej, ktéra obowigzuje w danej spotecznoéci. Brak

228 v. T. Schuman, Agentura wptywu. Tajniki dziatalnosci wywrotowej KGB, Wydawnictwo AA,
Krakéw 2020, p. 17-31.

229 v. ibid., p. 50-52.

230 v. ibid., p. 50.
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wiodacej ideologii utatwia proces demoralizacji. Tak wyksztatcone pokolenie
z czasem staje sie decydentami przez obejmowanie funkcji panstwowych,
pracowanie w mediach, stuzbach mundurowych, czy przez prowadzenie firmy.
Przyjmuje sie, ze w wiekszosci przypadkéw demoralizacja, przynajmniej na
przestrzeni jednego pokolenia, jest nieodwracalna®'. Wedtug Bezmienowa
demoralizacja dzieli sie na trzy poziomy: poziom idei, struktur i zycia?*?,

Pierwszy z nich, poziom idei dotyczy szczegdlnie religii, edukacji, mediow
i kultury. Jednym z elementéw dziatalnosci jest zastgpienie wartosci zwigzanych
z dziedzictwem judeochrzescijanskim marksizmem-leninizmem. Ostabianie religii
przeprowadza sie gtownie przez jej upolitycznienie, skomercjalizowanie
i nastawienie na rozrywke. Upolitycznienie religii polega na wykorzystaniu
autorytetu danej religii do upowszechniania niemoralnych zasad iidei przez
wspolnote panstwowa. Komercjalizacja prowadzi do konkurencji miedzy r6znymi
grupami religijnymi, ktorej miernikiem sa wptywy pieniezne dla wspdinoty.
Uzaleznia to dang denominacje od charyzmatycznych lideréw, ktérzy zapewniajg
najwieksze zyski (przy niekoniecznie najwyzszych standardach moralnych),
a dodatkowo odcigga wiernego od osobistego, fizycznego kultu. Dywersant moze
wykorzysta¢ takg sytuacje przez porownywanie w mediach religii jako kolejnego
elementu wyzysku. Nastawienie na rozrywke otwiera dywersantowi mozliwosc
wykorzystania braku krytycyzmu w wyborze e.g. zespotdw muzycznych podczas
wydarzenia religijnego przez religijnych przedstawicieli danej wspdlnoty religijne;j.
Przyktadem moze by¢ promowanie przez muzykow idei sprawiedliwosci
spotecznej lub innych aspektdw zwigzanych z marksizmem. Innymi metodami
uderzajgcymi w religie jest promowanie itworzenie innych wyznan i sekt,
szerzenie relatywizmu moralnego, usuwanie religii z zycia publicznego (e.g. ze
szkét) lub promowanie kultu jednostki w ramach danej wspdlnoty religijne;
stawiajac jej lidera w miejsce Boga. Wynikiem walki z religig jest powolny upadek

danej cywilizacji, ktére Bezmienow nazwat, za Szafariewiczem, pragnieniem

231 v. ibid., p. 55-62.
232 v. ibid., p. 63.
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$mierci®®®. Przyktadem upolitycznienia religii jest aktualna sytuacja Rosyjskiego
Koéciota Prawostawnego, ktéry jest narzedziem w rekach witadzy panstwowej
Federacji Rosyjskiej wykorzystywanym do jej politycznych celéw, takich jak
wspieranie we wprowadzaniu polityki spotecznej panstwa lub sankcjonowania
wojny rosyjsko-ukrainskiej***. Elementy religijne, czy wrecz mistyczne, ktore
pojawiajg sie w retoryce Putina wykorzystywane sg na potrzebny wewnetrznej,
rosyjskiej propagandy w sposéb instrumentalny, prawdopodobnie, aby wzmocnié
legitymacje jego wiadzy?*°.

Z punktu widzenia wypracowanego wzorca bezpieczenstwa cyberprzestrzeni
wobec operacji informacyjnych mozna w powyzszych fragmencie zidentyfikowac
atak informacyjny na normy ideologiczne (religia) i etyczne w atakowanej grupie.
Mozna wyrézni¢ nastepujace zaleznosci zwigzane z atakiem:

e tworzenie i promowanie sekt iinnych wyznan prowadzi do zastepowaniu
norm ideologicznych zgodnych znormami poznawczymi normami
ideologicznymi, ktore sg niezgodne z normami poznawczymi,

e szerzenie relatywizmu moralnego stuzy obnizeniu motywacji inorm
etycznych,

e skomercjalizowanie prowadzi do promowania motywacji ekonomicznych,
ktére bedg odrzucone przez osoby wierzgce (kierujgce sie motywacjami
informacyjnymi,  zgodnymi  z motywacjami  poznawczymi) i moze
doprowadzi¢ do ich odejscia z danej wspolnoty,

e upolitycznienie prowadzi do zmniejszenia motywacji informacyjnych
przywodcow religijnych na rzecz motywaciji witalnych, w ktérych zawiera sie
Slepe postuszenstwo w ramach hierarchii grupy (w tym przypadku wiadzy

panstwowej),

233 v. ibid., p. 63-70.

234 v. M. Sktadanowski, C. Smuniewski, The Secularism of Putin’s Russia and Patriarch Kirill’s
Church: The Russian Model of State—Church Relations and Its Social Reception, in: Religions, 14
(2023), p. 3.

235 v. M. Sktadanowski, C. Smuniewski, From Desecularization to Sacralization of the Political
Language: Religion and Historiosophy in Vladimir Putin’s Preparations for War, in: Verbum Vitae,
40 (2022), p. 870.
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e promowanie kultu jednostki-kaptana wsrod wiernych wyrabia motywacje
witalne u szeregowych wyznawcéw,

e nastawienie na rozrywke otwiera religie na wptywy obcej propagandy, czyli
pozwala kontrolowaé wejscie systemu grupy przez efektory przeciwnika,

e usuwanie religii z zycia publicznego zmniejsza dostep jednostek do
odpowiedniej wiedzy, na podstawie ktorej mozna budowa¢ madrosc, jak
i ogranicza mozliwosci programowania jednostek w ramach norm

ideologicznych i etycznych zgodnych z motywacjami poznawczymi.

W przypadku edukacji dywersant bedzie promowat masowy charakter
edukacji, ktéry zastepuje indywidualne rozwijanie talentow iumiejetnosci danej
osoby. Wadg takiego rozwigzania jest podporzadkowanie sie systemu szkolnictwa
politycznej dyktaturze, mozliwo$¢ rozpowszechniania propagandy wsrdéd uczniow,
zanikanie indywidualnej inicjatywy u absolwentow i opoznienia w rozwoju zarowno
techniki, jak i nauki. Do metod demoralizacji systemu edukacyjnego nalezg e.g.
wymiany studenckie (w czasach Bezmienowa e.g. do Moskwy), promowanie
w ksiegarniach ~ marksistowskiej literatury, miedzynarodowe  seminaria
i konferencje, na ktoérych promuje sie ideologie dywersanta, przenikanie
lewicowych dziataczy iaktywistow do szkoét iuniwersytetéw, zaktadanie
czasopism, gazet, kot naukowych i grup badawczych majgcych na celu promocje
ideologii komunistycznej. Efektem dziatarn dywersanta w dziedzinie edukacji jest
brak wiedzy w spoteczenstwie i negatywne nastawienie do wtasnego Narodu?*.

W ramach dziatania dywersanta na edukacje mozna wymieni¢ nastepujace
zaleznosci:

¢ masowe szkolnictwo zwieksza dostep panstwa do wejscia jednostek (dzieci
i mfodziezy) co moze by¢é wykorzystane do promowania norm

ideologicznych narzuconych przez kierownictwo grupy, awiec stuzyc

236 v. T. Schuman, op. cit., p. 71-73. Bezmienow opisuje, iz jednym z efektow dziatalnosci przeciw
systemowi edukaciji bedzie antyamerykanizm, gdyz ksigzka zostata zaadresowana do
Amerykandw, natomiast wydaje sie, iz wniosek mozna uogadini¢ na Nardd jako taki.
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jednostce zapewniajgc jej bezpieczenstwo lub je ograniczajgc przez
promowanie nieodpowiednich norm,

e tresci promujgce normy ideologiczne niezgodne z normami poznawczymi
prowadzg  bezposrednio do niszczenia norm poznawczych
i wypracowywania niewfasciwych rejestratow w korelatorze (niezgodnej
z rzeczywistoscig wiedzy),

¢ masowy charakter utrudnia prace z uczniem, czyli uniemozliwia, aby proces
nauczania byt zgodny z rejestratami w korelatorze ucznia, a wiec z jego
wiedzg, wyobrazeniami i przyzwyczajeniami oraz zjego pojetnoscia,
inteligencjg i talentem, co moze prowadzi¢ do nieefektywnego nauczania

i skutkdw opisanych przez Bezmienowa.

Kolejnym aspektem na poziomie idei sg media. Bezmienow wyréznia dwie
gtbwne dziatalnosci mediow w dziedzinie demoralizacji. Pierwszg z nich jest
ignorowanie lub wrecz dyskredytowanie osoOb, ktére przekazujg wiedze
o zjawiskach zwigzanych z dywersjq ideologiczng i tych, ktére prezentujg dowody
na zbrodniczy charakter komunistycznej ideologii. Drugg jest angazowanie
spoteczenstwa w rézne pseudoproblemy, czyli takie zagadnienia, ktoére dotyczg
tylko ijedynie waskiej liczby ludzi, aich ewentualne rozwigzanie wigze sie
z powaznymi konsekwencjami dla catej populacji danej spotecznosci. Jako
przyktad takiego pseudoproblemu Bezmienow podaje walke o prawa
homoseksualistow. Efektem takiej dziatalnosci jest przekierowanie uwagi, energii,
czasu i pieniedzy spoteczenstwa na kwestie nieistotne®’.

W zakresie oddziatywania dywersanta na media wyrdznia sie:

e niszczenie przez jednostki pracujgce w mediach relacji osobowych (wiary,
nadziei imitosci) jednostek w grupie do jednostek nieprzychylnych
dywersantowi, gdyz promujg one zgodng zrzeczywistoscia wiedze

o dywersancie, co moze uodporni¢ innych na ataki z jego strony,

237 v. ibid., p. 74-77.
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e drugi aspekt dotyczy zmniejszania mocy swobodnej jednostek (pieniedzy,

czasu, sit) przez zuzywanie jej na czynnosci bez znaczenia sterowniczego.

Aspekt oddziatywania na kulture polega na promowaniu, a czasem
i optacaniu, przez dywersanta roznych artystow, dziennikarzy, czasopism,
intelektualistéw etc., ktérzy w swoim dziataniu upowszechniajg tresci niemoralne,
ostabiajg autorytety, dyscypline i buntujg dzieci. Celem jest stworzenie pokolenia,
ktére nie potrafi nad sobg panowac i przez to jest tatwe w kontroli®*.
Oddziatywanie dywersanta na kulture dotyczy:

e ostabiania w spoteczenstwie norm etycznych,

e ksztattowanie ztych wyobrazen, pamieci inieprzydatnej lub szkodliwej
wiedzy pod katem sterowniczym,

e ksztattowania nieodpowiednich emocji, ktére prowadzg do nieadekwatnej
reakcji (decyzji) homeostatu,

e niszczenia relacji osobowych wobec autorytetéw, zniechecanie do
wypracowywania w ramach potencjatu swobodnego cnoty postuszenstwa
(zwigzanej z autorytetami), ale tez i innych cnét jak mestwa i umiarkowania,

e zaburzajg proces programowania (przez wychowanie) wedlug norm

informacyjnych zgodnych z normami poznawczymi.

Poziom struktur obejmuje prawo iporzadek (system prawny iorgany
$cigania), stosunki spoteczne (organizacje i instytucje zajmujgce sie relacjami
pomiedzy jednostkami i grupami), bezpieczenstwo (organizacje odpowiadajace za
obrone), polityke wewnetrzng (partie i inne grupy polityczne) i polityke zagraniczng
(rzadowe ipozarzadowe organizacje ksztattujgce polityke zagraniczng).
Oddziatujac na strukture zwigzang z prawem i porzadkiem dywersant bedzie dgzyt
do tego, aby prawo dominowato nad moralnoscig. Moze to doprowadzi¢ do
sytuacji, w ktorej przestepca staje sie ofiara, a poszkodowany obywatel czuje sie

bezbronny. Efektem takiego dziatania jest brak zaufania obywateli do systemu

238 v. ibid., p. 78-81.
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prawnego iorganow scigania. Rowniez mogq pojawi¢ sie postulaty surowszych
kar i zwiekszenia kontroli nad obywatelem, co jest pozadane przez dywersanta.
W aspekcie zycia spotecznego dywersant bedzie zabiegat, aby w spoteczenstwie
przedktadano prawa nad obowigzki co ma doprowadzi¢ do wytworzenia
spoteczenstwa nieodpowiedzialnych jednostek ibyC przyczynkiem do tyranii.
Odnosnie do bezpieczenstwa dziatania dywersyjne polegajg na ostabieniu
autorytetu stuzb mundurowych ispecjalnych przez kampanie podkreslajgce
przewiny jednostek z ktérejs z tych stuzb przy jednoczesnym wybielaniu strony
przeciwnej (grupy dywersanta), czego efektem jest bezbronnos¢ danego
spoteczenstwa. Szczegdlnie istotne sg dziatania przeciwko stuzbom
kontrwywiadowczym, ktére powodujg wywotanie ztej opinii o danej stuzbie
W grupie, za czym moggq iS¢ rozwigzania prawne, ktére uniemozliwiajg skuteczng
walke z dywersjg ideologiczng. Podziaty iantagonizmy ws$rdd roznych grup
politycznych prowadzg do braku jednosci. Z kolei btedy w polityce zagranicznej,
jak na przyktad proby negocjowania z ZSRR i innymi panstwami komunistycznymi
konczyty sie wedtlug Bezmienowa spadkiem zaufania réznych krajow (e.g.
Wietnamu) do USA co finalnie moze prowadzi¢ do catkowitej izolacji danej
spotecznosci na arenie miedzynarodowe;j?.
W oddziatywaniu atakujgcego na strukture mozliwe jest wyréznienie:
e w zakresie prawa i porzadku:
o promowania norm prawnych kosztem norm etycznych (przechodzenie
jednostki z motywaciji informacyjnych do energomaterialnych),
© wzmacniania norm  prawnych izwigzanych znimi represji
energomaterialnych (zabieganie o surowsze kary),
o promowania norm witalnych (wiekszej kontroli obywatela przez
panstwo),
e w zakresie zycia spotecznego dochodzi do niszczenia norm etycznych
(zwigzanych z powinnosciami), niepromowaniu cnoét, a szczegdlnie cnoty

sprawiedliwosci icnét znig zwigzanych (odpowiedzialnych za relacje

239 v. ibid., p. 53, 82-90.
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spoteczne) na rzecz promowania norm witalnych (przyjemnosci)
i ekonomicznych (zysk),
e w zakresie bezpieczenstwa:

o tworzenia negatywnych stereotypow przeciwko wtasnym stuzbom (czyli
ksztattowania  zltych emocji iwiedzy niezgodnej z normami
poznawczymi) co prowadzi do niszczenia relacji osobowych
(szczegdlnie wiary) jednostek z grupy wobec jednostek wtasnych stuzb,

o uwazania przez jednostki informacji od wiasnego kontrwywiadu za
nieprawdziwych uniemozliwia uzyskanie wiedzy uzytecznej sterowniczo,
jak i niweluje skutecznosc¢ operacji informacyjnych sit wtasnych w celu
zapobieganiu skutkom dziatan atakujgcego,

© promowania Ww grupie norm prawnych niezgodnych z pozostatymi
normami (szkodzacych grupie),

e w zakresie polityki wewnetrznej podziaty partyjne niszcza relacje osobowe
miedzy jednostkami w grupie zmniejszajac jej trwatosc¢,

e w zakresie polityki zewnetrznej uktady =z atakujgcym niszczg relacje
osobowe jednostek z grupy (szczegolnie z podsystemu kierowniczego),
ktéra negocjowata niekorzystne uktady z grupg dywersanta do jednostek

spoza tej grupy, co moze prowadzi¢ do izolacji.

Poziom zycia dotyczy rodziny ispoteczenstwa, zdrowia, rasy, populacji
i pracy. W zakresie rodziny i spoteczenstwa dywersant bedzie wykorzystywat lub
dazyt do rozpadu rodzin, aby nie wytworzyta sie u dziecka wychowujgcego sie w
rozbitej rodzinie lojalno$¢ wobec niej. Wedtug Bezmienowa brak lojalnos¢ wobec
wiasnej rodziny spowoduje, ze danej osobie bedzie trudno nauczy¢ sie lojalnosci
wobec wiasnego Narodu. Z drugiej strony dywersant bedzie zabiegat, aby
przeniesc (u osob lojalnych wobec wtasnego Narodu) lub wypracowac od podstaw
(u osob, ktére nie wypracowaty lojalnosci wobec witasnego Narodu) lojalnos¢ do
panstwa opiekunczego, ktére bedzie wladne, aby zaspakajaé potrzeby danej

osoby, jak i odebrac jej wolno$¢ osobistg. W zakresie zdrowia dywersant bedzie
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promowat takie rozwigzania, ktore doprowadzg do fizycznego ostabienia
spoteczenstwa. Wedtug Bezmienowa moze sie to objawié przez promowanie
publicznej stuzby zdrowia, (ktéra jest nieefektywna), zawodowego sportu
(ogladania sportu zamiast uprawiania go) iztego jedzenia. Dywersant w celu
przekonania do tych rozwigzan bedzie pokazywat rzekome udane ich aplikacje,
jak e.g. skutecznych sportowcow sowieckich (ktérzy byli ewenementem na tle
biednego i stabego fizycznie spoteczenstwa sowieckiego) lub dziatajace osrodki
medyczne w ZSRR (ktére byly utrzymywane gtéwnie na potrzeby zagranicznych
delegacji). W zakresie rasy dywersant bedzie dazyt do stworzenia nowych
podziatdéw i pogtebienia juz istniejacych. Moze temu postuzy¢ powotywanie sie na
istniejace nieréwnosci, ktére mogag by¢ wzglednie niewielkie w poréwnaniu do
innych panstw, aby zwiekszy¢ zakres ingerencji panstwa w zycie obywateli (pod
pretekstem walki z rasizmem) izwiekszyC podziaty i nienawisC miedzy ludzmi.
Problem populacji sprowadza sie do watku posiadania ziemi i urbanizacji, ktora
wedtug Bezmienowa nalezy do jednej z bardzo istotnych aspektow w kontekscie
demoralizacji. Rolnicy — osoby przywigzane do ziemi sg czesto bardziej
przywigzane do swojej Ojczyzny, niz osoba z miasta, zatem promocja przez
dywersanta odbierania prywatnych gruntéw jest uderzeniem wtasnie w najbardziej
patriotyczny element spoteczenstwa. Odnosnie do pracy Bezmienow wymienia
zagrozenia zwigzane ze zwigzkami zawodowymi, ktére sg infiltrowane przez
komunistéw w celu promowania strajkow. Osoby strajkujgce mogg opuszczac,
niekoniecznie z racjonalnych powoddéw, swoje obowigzki, do ktorych moze
naleze¢ e.g. opiekowanie sie chorymi. Problemem sg oddolne represje wobec
0sdb, ktdre nie chcg braé udziatu w takich inicjatywach?®.

W zakresie poziomu zycia mozna wyrozni¢ nastepujagce dziatania dywersanta:

e w zakresie rodziny:

o niszczenie relacji osobowych w rodzinie,

240 v. ibid., p. 54, 91-99.
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o zamiast promowania cnoty pietas dywersant propaguje motywacje
witalne  (postuszenstwo wobec panstwa opiekunczego), jak
i ekonomiczne (zysk),
e w zakresie zdrowia dochodzi do ostabienia zdrowia jednostki (ostabienia
jakosci jej podsystemow),
e w zakresie rasy:
o promowanie rozwigzan prawnych zamiast etycznych,
o niszczenie relacji osobowych miedzy jednostkami w grupie,
o promowanie norm witalnych (zwiekszona kontrola panstwa),
e w zakresie populacji zmniejszanie mocy catkowitej przez odbieranie
gruntéw osobom z potencjalnie wiekszg cnotg pietas,
e wzakresie pracy zmniejszanie norm etycznych kosztem norm

energomaterialnych.

Drugim etapem dywersji ideologicznej jest destabilizacja, ktéra w zaleznosci
od kondycji i stawianego oporu przez spoteczenstwo trwa od okoto 2 do 5 lat.
Pierwszg oznakg braku stabilnosci jest che¢ w spoteczenstwie, aby zaczat rzadzi¢
charyzmatyczny przywoddca, ktory zapewni wiecej sSwiadczen spotecznych,
przepisow dotyczacych pewnosci zatrudnienia, darmowg opieke medyczng iinne
dorazne pomoce. Ludzie dazac do fatwych rozwigzan i widzac niewydolnos¢
tradycyjnych struktur moga sktoni¢ sie ku rozwigzaniom socjalistycznym.
Bezmienow twierdzi, iz zaczng w takich warunkach powstawa¢ komitety
obywatelskie, ktore zdobywaC bedg coraz wieksze wptywy polityczne.
W przeptywie towaréw coraz bardziej bedzie uczestniczyto panstwo. Wystapi
centralizowanie gospodarki icentralne jej planowanie. W miejsce witadz
wykonawczej, ustawodawczej isgdowniczej pojawi sie biurokracja w rzgdzie,
biurokracja w pracy ibiurokracja w gospodarce. W przypadku sytuaciji
miedzynarodowej panstwo bedzie coraz giebiej izolowane icoraz bardziej

bezradne?!'.

241 v. ibid., p. 100-103.
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W przypadku etapu destabilizacji mozna wyrdzni¢ nastepujace zjawiska:

e dominacja w spoteczenstwie norm witalnych (che¢ podporzadkowania sie
panstwu) i ekonomicznych (che¢ swiadczen socjalnych),

e oczekiwanie wysokiego wspotczynnika swobody (zblizonego do wartosci 1,
gdyz nie trzeba wtedy wykonywac zadnej pracy),

e tworzenie sie alternatywnych grup wobec atakowanej grupy,

e zwiekszenie sie norm prawnych (przez wprowadzanie rozbudowanej
biurokracji) niezgodnych z normami ekonomicznymi (ograniczanie oddolnej
przedsiebiorczosci kosztem centralizacji gospodarki),

e pogtebione niszczenie relacji osobowych jednostek (szczegodlnie
z podsystemu kierowniczego) z grupy atakowanej wobec jednostek

Z innych grup.

Trzecim etapem dywersji ideologicznej jest etap kryzysu, ktéry trwa od 2 do 6
miesiecy. Uspieni agenci dostajg wytyczne, aby przejaé¢ wtadze w danym kraju jak
szybko sie da, przy wykorzystaniu nawet najbardziej bezwzglednych metod.
Szybkos$¢ dziatania moze spowodowa¢ nawet zadowolenie pewnej czesci
spoteczenstwa z powodu silnego rzadu. Objecie wtadzy moze odbyC sie przez
wojne domowag, rewolucje lub zewnetrzng interwencje. Mozliwy jest réwniez
scenariusz, iz wtadza zostanie wybrana w demokratycznych wyborach i uzyska
czasowe, nadzwyczajne uprawnienia. W zakresie gospodarki zostang
znacjonalizowane najwazniejsze gatezie przemyst iograniczona do minimum
witasnos¢ prywatna. Rzad zacznie przeprowadzaé redystrybucje dobr i kampanie
uzasadniajgcq reformy?*2.

Ostatni etap dywersji — normalizacja. Bezmienow uzyt terminu normalizacja
za Brezniewem, ktory wykorzystat ten zwrot w kontekscie inwazji Uktadu
Warszawskiego na Czechostowacje. W trakcie etapu normalizacji zostanie
wprowadzona cenzura, obozy koncentracyjne i represje osob, ktdre nie zgadzajg

sie na aktualny stan rzeczy. Dziatacze lewicowi i aktywisci, ktdrzy wczesniej brali

242 v. ibid., p. 49, 104-105.
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udziat w fazach demoralizacji i destabilizacji zostang zamknieci w wiezieniach,
obozach Ilub zamordowani, gdyz nie sg juz potrzebni ze wzgledu na
destabilizujgcy charakter ich wczesniejszej dziatalnoéci. Panstwo bedzie
potrzebowato nowej moralnosci i stabilizacji. Zostang wprowadzone zbrojne
patrole na ulicach i cenzura prasy*®. Z punktu widzenia operacji informacyjnych
w etapach kryzysu i normalizacji dochodzi do pogtebionych proceséw zwigzanych
z normami z etapu destabilizacji (umocnienie norm energomaterialnych) wraz
Z ograniczaniem przez cenzure wiedzy uzytecznej sterowniczo (zgodnej
z rzeczywistoscig i prowadzacej do madrosci), jak i niszczenie relacji osobowych
jednostek w atakowanej grupie. W ramach norm informacyjnych system w stanie
normalizacji promuje jedynie normy ideologiczno-etyczne (marksizm) niezgodne
z normami poznawczymi w celu wprowadzenia nowego pokoju (stabilizacji)
w spoteczenstwie.

Powyzsze rozwazania mozna odnies¢ do wspotczesnej Federacji Rosyjskie;.
W retoryce Putina od 2007 roku pojawiajg sie nawigzania do takich norm
ideologicznych jak twierdzenie o pewnym zwrocie konserwatywnym w Rosji, jej
historycznej misji, potrzebie zjednoczenia historycznej Rusi, ktorej tylko i jedynie
Rosja jest kontynuatorem, podkreslanie osamotnienia aksjologicznego Rosji
itego, iz miataby ona by¢ oddzielng cywilizacjg. Dodatkowo dochodzi do
cenzurowania historii e.g. przez zakazywanie rozpowszechniania informaciji

244

osojuszu Il Rzeszy z ZSRR przed 1941 rokiem Powyzszy sposéb
programowania spoteczenstwa wpisuje sie w zachowania zwigzane zfazg
normalizacji (rozpowszechnianie norm ideologicznych niezgodnych z normami
poznawczymi i ograniczanie rozpowszechniania innych norm ideologicznych za
pomocg cenzury). Istotne jest, aby podkresli¢, ze w retoryce Putina wida¢ pewien
sentyment do ZSRR oparty na rzekomej jednosci Zwigzku Sowieckiego, ktora sie
skonczyta po jego rozpadzie doprowadzajgc do spotecznego kryzysu. Dodatkowo
weditug Putina wartosci budowniczych komunizmu byty kopiami uproszczonych

wartosci wynikajacych z Ewangelii. Z drugiej strony Putin potepiat totalitaryzm

243 v. ibid., p. 105-109.
244 v. M. Sktadanowski, C. Smuniewski, From Desecularization..., op. cit., p. 869, 873-874.
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czasOw komunizmu®*. W fazie normalizacji w przypadku niepotrzebnych

jednostek, zpunktu widzenia atakujgcego, nastepuje nawet ich fizyczne
wyeliminowanie, czyli wykorzystanie oddziatywan kinetycznych w celu wywarcia
efektu psychologicznego na innych jednostkach przez odwotanie sie do norm
witalnych. Wydaje sie, ze w przypadku wspétczesnej Federacji Rosyjskiej ciagle
mozna méwi¢ o utrzymywaniu sie stanu normalizacji, ale przy pewnych zmianach
w wiodacych normach ideologicznych, co jednak nie zmienia formalnej
charakterystyki fazy normalizacji, ktéra zostata wyprowadzona za pomocg wzorca
teoretycznego bezpieczenstwa jednostek i grup wobec operacji informacyjnych.
Podsumowujac, poréwnanie modelu dywersji ideologicznej z wzorcem
bezpieczenstwa cyberprzestrzeni wobec operacji informacyjnych wskazuje na
wysokg zbieznos¢ obydwu ujec¢. Elementy bezpieczenstwa jednostki wyréznione
w ramach wzorca pokryty sie (od oddziatywania dywersanta na zdrowie, zmystowe
Srodowisko korelacyjne, intelektualne srodowisko korelacyjne, potencjat
swobodny, wspotczynnik swobody, moc swobodng, uktad norm w nadsystemie,
relacje osobowe miedzy jednostkami), aco wiecej model KGB zaktada
oddziatywanie na atakowanego w sposob uwzgledniony w ramach wzorca.
Wskazuje to na uzyteczno$¢ wzorca, gdyz jest zgodny z modelem, ktory byt
uzywany z powodzeniem w praktyce. Co wiecej ze wzgledu na ogdlny charakter
wzorzec moze opisywac ataki nie tylko zwigzane z marksizmem-leninizmem, ale
tez innymi normami ideologicznymi niezgodnymi z normami poznawczymi, ale

rowniez oddziatywania techniczne na zasoby.

245 v. ibid., p. 874-876.
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ZAKONCZENIE

Zatozone cele pracy wymusity na autorze wprowadzenie dodatkowych
rozroznien i aktualizacji wzorcow, ktore nie wystepowaly wczesniej w ramach
Polskiej Szkoty Cybernetyki. Wprowadzano rozroznienie na systemy
substancjalne (istniejgce same z siebie, takie ktore posiadajg w sobie swojg
zasade tozsamos$ci) i addycyjne (konwencjonalne, istniejgce tylko w ludzkiej mysili,
a bedgce w rzeczywistosci tylko ztozeniami innych systemoéw substancjalnych).
Dodano koncepcje stanow systemu do rozwazan nad systemem autonomicznym
i systemem  zorganizowanym. Opracowano zbiér mozliwosci systemow
w cyberprzestrzeni (rozumianej jako przestrzen sterowania) pod katem operacji
informacyjnych. Podzielono zasoby pod katem ich uzytecznosci we wspieraniu
jednostki, jak izaproponowano sposob ich opisu ianalizy jako systemoéw
autonomicznych posiadajgcych ograniczenia pewnych parametrow jego
podsysteméw. Umiejscowiono proces poznawczy idecyzyjny wedtug tomizmu
i neotomizmu w ramach parametréw systemu autonomicznego. Dodano do
rozwazan nad procesem decyzyjnym w systemie autonomicznym potencjat
swobodny wyrozniony przez Kosseckiego. Rozszerzono rozwazania nad
reaktywnoscig systemu autonomicznego przez odniesienie go do wszystkich
podsystemdw systemu autonomicznego, jak i uwzgledniajgc potencjat swobodny.
Opracowano wzorzec komunikacji miedzy systemami zgodnie z jako$ciowq teorig
informacji uwzgledniajacy zrdédta zaktocen i odbiorniki ulotu. Przeanalizowano
relacje jednostki do zasobu uwzgledniajgc wejscie i wyjscie zaréwno jednostki, jak
i zasobu, jak rowniez problem administracji i korzystania z zasobéw. Uzgodniono
zagadnienie grupy (nadsystemu sktadajgcego sie z jednostek i relacji miedzy nimi)
z ujeciem tomistycznym i neotomistycznym. Korzystajac z jakosciowej teorii
informacji opisano szyfrowanie symetryczne, asymetryczne, steganografie, funkcje
skrotu i zagtuszanie. Przetozono metodologie kostki cyberbezpieczenstwa
McCumbera i modelu kill chain na jezyk Polskiej Szkoty Cybernetyki.
Przeanalizowano wptyw informaciji niszczacej na wejscia i wyjscia systemow jako

takich. Opisano iuogdlniono w jezyku polskiej cybernetyki istote operacji
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informacyjnych i wykorzystywane w ramach nich techniki i zdolnosci wedtug DD 3-
10(A) i DD-3.20. Opracowano kryteria bezpieczenstwa jednostki, grupy, zasobow
iinformacji wijezyku PSC przy wykorzystaniu uje¢ tomistycznych
i neotomistycznych.

W ramach pracy udato sie wypeti¢ zatozony cel gtébwny — opracowanie
wzorca teoretycznego oddziatywania operacji informacyjnych na bezpieczenstwo
jednostek igrup w cyberprzestrzeni. Do tego celu zidentyfikowano systemy
w cyberprzestrzeni, ustalono ich wiasciwosci, elementy tych systemow i relacje
miedzy nimi, co wypetnia zatozone cele poznawcze. Wzorzec zostat potwierdzony
przez poréwnanie do modelu dywersji ideologicznej KGB opisanej przez
Bezmienowa.

Wzorzec opracowano na podstawie analizy i krytyki piSmiennictwa i analizy
systemowej przy pomocniczym wykorzystaniu analizy ryzyka. Co wiecej przy
wykorzystaniu wzorca mozliwe jest przeprowadzanie pogtebionej analizy ryzyka,
jesli zostang wykorzystane dodatkowe narzedzia mierzace wyréznione w ramach
pracy wtasciwosci systemow wptywajgce na bezpieczenstwo jednostek i grup.
Wyrédznione kryteria bezpieczenstwa jednostek, a wiec igrup sg jednoczesnie
katalogiem zagrozen. Zmniejszenie bezpieczenstwa jednostek mozna uzyskac
przez oddziatywanie na wybrane kryterium jej bezpieczenstwa. Wymienione
kryteria mogg jednoczesnie stuzyC ocenie bezpieczenstwa systemu i przewidzie¢
trendy jego zmian na poziomie ogolnym ijakosciowym. Aby uszczegodtowic
wzorzec potrzeba badan empirycznych w celu jego sparametryzowania, co jest
aktualnym jego ograniczeniem. Na podstawie powyzszego stwierdza sie
wypetnienie celow utylitarnych.

Biorac pod uwage powyzsze rozwazania uznaje sie, ze hipotezy dotyczace
wiasciwosci diagnostycznych i prognostycznych wzorca w zakresie
bezpieczenstwa jednostek igrup wobec operacji informacyjnych zostaty
zweryfikowane pozytywnie na zadanym poziomie ogdlnosci.

W trakcie pracy wykazano rozbieznosci miedzy teoriami tworzonymi

w ramach PSC a filozofig (neo)tomistyczng w postaci:
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* niejasnego statusu uczu¢ w tomizmie w kontekscie psychocybernetyki
Mazura, czyli czy wiadze gniewliwe ipozadliwe nalezg S$ciSle do
homeostatu, czy sg tylko oddziatywaniem korelatora na homeostat,

e zagadnienia uniwersalnego, optymalnego uktadu norm spotecznych, ktory
wedtug Kosseckiego jest niemozliwy do opracowania, natomiast kryteria
bezpieczenstwa wyréznione na podstawie antropologii (neo)tomistycznej
i teorii bezpieczenstwa Swiniarskiego i Chojnackiego wskazujg na jeden
uklad norm (dominacja norm ideologiczno-etycznych  zgodnych
z pozostatymi normami, a szczegolnie z normami poznawczymi),

e materialnego charakteru komunikatéw, a wiec i informac;ji, wedtug Mazura,
co jest niezgodne z intelektualnym charakterem poznania w ramach wtadzy
intelektu cziowieka (postulat o materialnym charakterze informacji jest
zgodny jedynie ze zmystowymi wtadzami poznawczymi),

e procesOw decyzyjnych rozkazu, wykonania czynnego i biernego
w kontekscie przetamywania potencjalu decyzyjnego, gdyz rozkaz
(dotyczacy optymalizacji, a wiec korelatora) wedtug Akwinaty wptywa na
wole (zwigzang z homeostatem), ale juz nie na wladze wykonujgce rozkaz

(efektory), co jest sprzeczne z koncepcjg Mazura,

Powyzsze rozbieznosci nie wptywajg na sam wzorzec bezpieczenstwa i grup
wobec oddziatywan operacji informacyjnych, ale wymagajg dalszych badan
w dziedzinie poréwnan (neo)tomizmu z PSC. Najwiekszg rozbieznoscig jest
hipoteza Kosseckiego, iz nie jest mozliwa uniwersalna, optymalna konfiguracja
norm dla wszystkich ludzi. By¢é moze wynikata ona zbraku bardziej
szczegotowych kryteribw dobroci danych konfiguracji norm w socjocybernetyce,
ktore sg osiggalne dopiero przez uszczegoOtowienie wzorcow z PSC o teorie
z zakresu (neo)tomistycznej antropologii filozoficznej.

Mozliwe jest dalsze rozwijanie tematyki na paru ptaszczyznach. Pierwszg
z nich jest kontynuowanie badan nad bezpieczehstwem jednostek igrup, ale

w kontekscie toru energomaterialnego (zasileniowego), ktdore moze obejmowac
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takie bezpieczenstwa przedmiotowe jak e.g. bezpieczenstwo energetyczne,
wojskowe, ekonomiczne iprawne, czyli aspekty bezpieczenstwa zwigzane
z normami witalnymi, ekonomicznymi i prawnymi. Interesujgcym problemem
wydaje sie opracowanie relacji cnoty umiarkowania do wykorzystywania toru
energomaterialnego (zwigzanego z zasilaczem, akumulatorem i efektorami), jak
irelacji tej cnoty wobec dynamizmu charakteru, ktory jest wtasciwoscig
akumulatora. Kolejng pfaszczyzng jest mozliwos¢ operacjonalizacji kryteriow
bezpieczenstwa wyrdéznionych wramach wzorca, aby moc oceni¢ stan
bezpieczenstwa na skalach ilosciowych. Nastepng mozliwoscig pogtebiania
wzorca jest rozszerzenie rozwazan zwigzanych zjuz uzytymi monoscyplinami
takimi jak kryptologia, cyberbezpieczenstwo i antropologia filozoficzna. Dodatkowo
mozliwe sg badania nad rozszerzeniem izweryfikowaniem wzorca w ramach
innych monodyscyplin dotyczacych zasobow, jednostek, grup iinformacji jak e.g.

medycyna, biologia czy nauki o kulturze.
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