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Wprowadzenie

Rozprawa doktorska podejmuije istotny i aktualny problem oceny jakosci losowosci w kontekscie zastosowan
kryptograficznych. Juz we wstepie autor podkresla kluczowa role losowosci jako podstawy bezpieczenstwa
wspotczesnych systeméw kryptograficznych — od generatoréw liczb losowych, poprzez protokoty szyfrowa-
nia, az po podpisy cyfrowe i funkcje skrotu. Btedna ocena jako$ci losowosci moze prowadzi¢ do powaznych
luk bezpieczenstwa, dlatego rozwdj efektywnych, niezaleznych testéw statystycznych ma fundamentalne
znaczenie praktyczne i teoretyczne.

Rozdziat | stanowi wprowadzenie do zagadnien zwigzanych z losowoscig. Autor przedstawia formalne
definicje losowosci, pseudolosowosci i kryptograficznej pseudolosowosci, a takze omawia klasy generatorow
liczb losowych: deterministycznych, kryptograficznych oraz generatoréw z funkcjami skrétu. Wyjasniono tez
relacje miedzy wtasciwosciami statystycznymi a bezpieczenstwem.

Rozdziat Il zawiera szczegétowy przeglad klasycznych testow losowos$ci — od prostych testow pojedynczych
bitéw, przez testy rownomiernosci rozktadéw, analize permutacji, analize entropii, po testy oparte na trans-
formacjach Fouriera i testy odlegtosci. Przedstawiono kryteria poprawnosci testéw oraz omoéwiono wptyw
parametréw testowania.

W Rozdziale Ill autor analizuje istniejgce pakiety testowe, takie jak DIEHARD, NIST STS, Dieharder, ENT
i TestUO1. Oceniono ich strukture, zakres testow i ograniczenia, wskazujgc m.in. na nadmiarowos¢, niska
skalowalnos$¢, ograniczenia wzgledem dtugosci wejsciowych danych czy brak petnej automatyzacji analizy
wynikow.

Rozdziat IV przedstawia gtowny wktad autora — propozycje nowego, tréjpoziomowego pakietu testow. Wyrédz-
nia on trzy etapy analizy: testowanie pojedynczych prébek, analiza rozktadu wynikéw dla wielu prébek oraz
testy metatestow. Pakiet ten pozwala na automatyczne przetwarzanie wynikow i weryfikacje statystyczng ich
istotnosci.

W Rozdziale V przeprowadzono analize skutecznosci testow wzgledem dtugosci danych i liczby prébek.
Dzieki eksperymentom zaproponowano eliminacje testow o niskiej sile detekcji bledéw losowosci, co pozwala
znaczaco zoptymalizowaé czas testowania bez utraty jakosci.

Rozdziat VI zawiera analize korelacji pomiedzy testami — liniowa, nieliniowg oraz wielowymiarowg. Wskazano
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grupy testow silnie skorelowanych, ktérych wspdlne stosowanie nie wnosi istotnie nowej informacji. Autor
proponuje zredukowany zestaw testéw minimalnie skorelowanych, kiére zapewniajg szerokie pokrycie wtas-
ciwosci statystycznych.

Catos¢ uzupetniajg dwa zatgczniki zawierajgce gotowe, zoptymalizowane zestawy testow dla danych o diu-
gosci 1 kiB i 1 MiB, gotowe do zastosowania w praktyce. Praca stanowi istotny wktad w rozwéj narzedzi do
testowania losowosci w zastosowaniach kryptograficznych i moze stuzy¢ jako podstawa do dalszych prac
nad automatyzacjg oceny bezpieczenstwa prymitywow kryptograficznych.

Oryginalny Wkiad

Rozprawa doktorska zawiera wiele interesujacych i oryginalnych przyczynkéw w dziedzinie oceny losowosci.
Autor, opierajac sie na wtasnych badaniach teoretycznych i eksperymentalnych, zaproponowat szereg nowych
testébw, metod analizy oraz usprawnien istniejacych rozwigzan. Cze$¢ z tych wynikéw zostata juz opub-
likowana, inne sg dopiero przedmiotem procedur recenzyjnych lub majg potencjat publikacyjny. Ponizej
przedstawiono podzbiér wktadéw autorskich, ktére — w mojej ocenie — zastugujg na szczegblne wyrdznie-
nie. Lista bazuje na zestawieniu zawartym przez autora w Podsumowaniu (strony 193—194).

TROJPOZIOMOWA PROCEDURA TESTOWA | ANALIZA KORELACJI TESTOW — Autor zaproponowat nowa-
torskg metodologie tréjpoziomowego testowania generatoréw losowych, sktadajgcy sie z: testowania
pojedynczych ciggdw (poziom pierwszy), agregacji wynikéw przy uzyciu testéw drugiego poziomu,
oraz oceny stabilnosci i spéjnosci zestawdw testowych (poziom trzeci). Dodatkowo przeprowadzono
analize korelacji miedzy testami, umozliwiajgcg ich grupowanie i eliminacje nadmiarowych procedur.
Ta cze$é pracy zastuguje na publikacje w renomowanym czasopi$émie miedzynarodowym.

PRZYSPIESZENIE REALIZACJI TESTOW NAJMNIEJSZEJ ODLEGLOSCI, M NAJBLIZSZYCH PAR | BICKELA-
BREIMANA — W pracy opracowano zoptymalizowane wersje trzech klasycznych testow geometrycznych,
znaczaco skracajac ich czas dziatania poprzez eliminacje nadmiarowych operacji oraz zastosowanie
efektywnych struktur danych do wyszukiwania najblizszych sgsiadéw. Ta czes¢ zostata opublikowana
jako K. Marik, Speeding Up Minimum Distance Randomness Tests, Journal of Telecommunications
and Information Technology, 2022.

DOKLADNE WARTOSCI PARAMETROW DLA TESTU MAURERA — Oryginalny wkiad polegat na empirycznym
wyznaczeniu doktadnych wartosci oczekiwanych i wariancji statystyki testowej Maurera, w miejsce
wczesniejszych przyblizen teoretycznych. Przyczynek ten zostat opublikowany jako K. Mank, Wyz-
naczenie dokfadnych wartosci parametrow dla testu Maurera, Biuletyn WAT, Warszawa, 2008.

METODA WYZNACZANIA ROZKLADOW W TESTACH DRZEWA BINARNEGO — Autor opracowat i przetestowat
nowg metode wyznaczania rozktadow statystyk dla testow opartych na strukturze drzewa binarnego,
ktére wczesniej nie byty formalnie analizowane. Przyczynek ten zaowocowat publikacjg K. Marik, Up-
grading Frequency Test for Overlapping Vectors and Fill Tree Tests, in revision, IJET, 2024.

TEST CZESTOSCI DLA NAKLADAJACYCH SIE WEKTOROW — Rozwinigto klasyczny test czestosci o przy-
padek nakfadajacych sie fragmentow danych, wskazujac, ze nieuwzglednienie zaleznosci pomiedzy
fragmentami prowadzi do btednych ocen. Opublikowano to jako K. Mark, Efficient Evaluation of
Frequency Test for Overlapping Vectors Statistic, Cyberprzestepczos¢ i ochrona informacji — Bez-
pieczenistwo w internecie, tom Il, 2013.

PARAMETRY ROZKLADU DLA TESTU POCHODNEJ CIAGU LICzB — Wyznaczono empiryczny rozktad
statystyki testowej dla testu pochodnej ciagow liczbowych, co pozwolito na doktadniejsze wyznaczanie
progoéw istotnosci. Szczegdty przedstawiono w opracowaniu wewnetrznym K. Marik, Wyznaczenie
rozktadu sredniej wartosci odstepu w tescie pochodnej ciagu liczb, projekt ROTOR, 2017.

TESTY DLA 213 LICZB — NOWE PROPOZYCJE — Autor zaproponowat howe testy oparte na statystykach
zbudowanych odpowiednio z dwéch i trzech kolejnych elementéw ciagu. Oprécz ich formalnych definiciji,
wyprowadzono réwniez rozktady teoretyczne dla idealnie losowych danych wejsciowych. Testy te
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stanowig potencjalng baze do rozbudowy pakietéw testowych.

Ogolne Uwagi i Komentarze

Rozdzialy sg merytorycznie poprawne, jednak miejscami zbyt obszerne i wewnetrznie niejednorodne (np.
rozdziaty Il i lll zawierajg zaréwno tresci teoretyczne, jak i oceny praktyczne, co zaciera granice miedzy
przegladem a krytyka). Prezentacje pracy mozna znaczgco poprawi¢. Ponizsze zalecenia prosze traktowac
jako sugestie — ich wdrozenie nie jest obowigzkowe, zwlaszcza jesli oznaczatoby gruntowne przepisanie
duzych fragmentéw pracy. Oto kilka propozycji i komentarzy:

« Praca zawiera opis duzej liczby testéw, ktére zostaty uporzadkowane zgodnie z typem danych wejs-
ciowych: blokéw bitow, ciagéw nienaktadajacych sie wektorow, ciggéw nakfadajgcych sie wektorow
oraz ciggéw bitow. Oczywiscie nie jest to jedyny mozliwy porzadek. Dobrym rozwigzaniem bytoby
wprowadzenie na poczatku Rozdziatu Il jasnej taksonomii testow — ze wzgledu na typ danych we-
jSciowych, rodzaj badanej wtasnosci statystycznej, zastosowang metode analizy itp. Taksonomia ta
powinna zostac¢ krétko omoéwiona i konsekwentnie wykorzystana w dalszej czesci pracy.

» Aby zwiekszy¢ przejrzystos¢ prezentacji, warto uporzgdkowac testy w rozdziatach zgodnie z przyjeta
hierarchig klasyfikacyjna (np. typ danych — badana wtasno$¢ — metoda analizy). Zaleca sie rowniez
wprowadzenie tabeli podsumowujacej, przypisujacej kazdy test do konkretnej kategorii wedtug zdefin-
iowanej taksonomii. W tabeli mozna dodatkowo zaznaczy¢, ktére testy sg oryginalne, autorskie lub
zmodyfikowane przez autora. Takie tabele mogg podsumowywaé wybrane grupy testéw lub stanowi¢
ogdlne zestawienie umieszczone na koncu pracy badz w zatgczniku.

» Wszystkie testy przedstawione w pracy powinny by¢ opisywane wedtug spéjnego schematu. Przykiad-
owy szablon opisu moze obejmowaé nastepujace elementy: cel testu, typ danych wejsciowych (to pole
mozna pominag¢, jesli testy zostaty wczesniej odpowiednio sklasyfikowane), opis procedury testowej,
statystyka testowa, metoda wyznaczania wartosci statystycznej, kryterium decyzji, ztozono$¢ oblicze-
niowa, zastosowania testu, uwagi autora i modyfikacje. Oczywiscie jest to jedynie sugestia, ale ujed-
nolicona prezentacja znacznie poprawi czytelnos¢ pracy.

 Rozdziat Ill powinien nosi¢ tytut "Przeglad i Krytyka Wybranych Pakietow Testowych"i zawiera¢ wywa-
zong dyskusje na temat zalet i wad poszczegélnych pakietow. Zasadne wydaje sie zamieszczenie
tabeli porownawczej prezentujacej m.in. liczbe testéw zawartych w danym pakiecie, typ obstugiwanych
danych wejsciowych, zakres dtugosci przetwarzanych ciggéw, mozliwos¢ wykorzystania metatestow,
tatwo$¢ automatyzacji itp. W tabeli mozna réwniez wskaza¢ mocne i stabe strony poszczeg6lnych
pakietow w konteks$cie zamierzonych zastosowan.

« Autor stosuje podwdjne odnoséniki do literatury: raz w formie przypisu w stopce, gdzie dana pozycja
literatury jest wyszczego6lniona, oraz drugi raz w bibliografii koncowej. Takie podejscie nie jest zgodne
z powszechnie przyjetymi standardami akademickimi. Trzeba jednak przyznaé, ze rozwigzanie to ma
pewne zalety — utatwia czytelnikowi szybki dostep do zrédta bez koniecznosci przeszukiwania catej
bibliografii.

Podsumowanie

Rozprawa doktorska mgr inz. Krzysztofa Manka stanowi starannie opracowang i merytorycznie dojrzatg
prace, ktéra $wiadczy o bardzo dobrej znajomos$ci zaréwno teoretycznych podstaw testow statystycznych
stosowanych w ocenie losowosci, jak i praktycznych wymagan, jakie stawiane sg wspétczesnym pakietom
testowym. Autor wykazat sie duzym zaangazowaniem i systematycznos$cig — imponuje zwtaszcza zakres
implementacji testéw oraz wnikliwa ich weryfikacja i ocena, czesto wykraczajgca poza standardowe pode-
jécia. Nalezy réwniez z uznaniem odnotowac fakt, ze czes¢ wynikéw zostata juz opublikowana w recen-
zowanych czasopismach krajowych i zagranicznych. Zachecam doktoranta do dalszej aktywnosci publika-
cyjnej, w szczeg6lnosci do przedstawienia wynikéw analizy pakietéw testowych w renomowanych czasopis-
mach miedzynarodowych z zakresu kryptografii i inzynierii oprogramowania.
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Biorac pod uwage jakos¢ naukowa pracy, oryginalnos¢ wynikow oraz wkiad wtasny doktoranta,
wnosze do Rady Dyscypliny Naukowej Informatyka Techniczna i Telekomunikacja Wojskowej Akademii
Technicznej im. Jarostawa Dabrowskiego w Warszawie o przyjecie rozprawy doktorskiej mgr inz.
Krzysztofa Manka oraz dopuszczenie go do dalszych etapow przewodu doktorskiego.

/

Jozef Pieprzyk
IPI PAN oraz Data 61 CSIRO

Dokument podpisany cyfrowo przez Certum Asseco Data Systems

Lista Btedow Jezykowych i Stylistycznych
Ponizej przedstawiono liste bteddéw jezykowych, stylistycznych oraz literowek znalezionych w pracy. Kazdy
wpis zawiera numer strony, typ btedu, fragment zawierajgcy problem oraz sugestie poprawy.

Strona | Linia | Rodzaj btedu Fragment Sugestia poprawy

4 14 | Oznaczenie a.b [a,b] albo {a,--- b}

4 -4 | Oznaczenie I'(z) Brakujacy znak rézniczki dt w catce

18 -3 Skfadniowy tak jak to byto w definicji | zgodnie z definicjg przeksztaicajg
przeksztatcajg

19 3 Sktadniowy poniewaz niesie informacje | niepotrzebny pleonazm ,jako takim”
0 algorytmie jako takim

23 -15 | Ortograficzny Shamira, czy RSA, oceni- | Usun przecinek po Shamira
amy jako skrajnie nieprak-
tyczne...

23 -13 | Ortograficzny togo problemu Popraw na: tego problemu

23 -10 | Skladniowy ktorym naszym zdaniem | Dodaj przecinki:  ktérym, naszym
nie poswiecono. .. zdaniem, nie. . .

27 16 | Brak odno$nika D iD,; podaj ich definicje

47 28 Styl udato sie nam wyznaczy¢ | Lepszy styl: wyznaczono wiele
wiele parametréw. .. parametrow. . .

57 -1 Brak definicji parametr p definicja p?

93 7 Gramatyczny Wartosci oczekiwana | Popraw na: Wartos¢ oczekiwana
catosci jest rowniez bardzo | cafosci. ..
bliska 0.

93 9 Skfadniowy przewage bedzie miat w | Lepszy szyk: Rozkfad [...] bedzie miat
nim rozktad. .. przewage

116 Sktadniowy za$ suma elementow ... suma elementéw ...

119 19 Sktadniowy Zawiera ona ten sam btad | Popraw na: Zawiera ten sam bfad, co
jak dla poprzedniego testu. | poprzedni test.

127 10 Styl Definicja idealnej pary, za- | Zastap: posiada — ma
proponowana (...) posiada
pewng stabos¢
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